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EDITORIAL

EL TIEMPO Y LAS PROMESAS

Otro mes, otro numero de PC PASO A PASO //
Los Cuadernos de Hack x Crack.

Este nimero marca el inicio de una nueva época
para esta revista. Los cambios se dejaran ver poco
a poco y el objetivo es ir cumpliendo algunas de
las promesas que hicimos en anteriores entregas.

Para empezar iniciamos este mes el Curso de
TCP/IP, algo esperado por muchos lectores y que
ha costado mucho empezar. Espero sinceramente
que os guste, porque nunca se ha escrito sobre

TCP / IP de la forma en que nosotros lo hemos
hecho.

También se nos ha reclamado que hagamos textos
sencillos de hacking para los novatos. Muy bien,
pues este mes te “merendaras” cuantos servidores
Windows quieras en 40 segundos :)

Esperando poder cumplir contigo, nos
esforzaremos cada mes en ser mejores y
mantenernos en este mercado. Parece que Hack
x Crack abri6 la “veda” de “revistas de hacking”...
pero seguimos convencidos de que solo una da
“algo mas”.

Nosotros no nos conformamos con darte “carnaza”,
queremos que APRENDAS como funcionan las
cosas. Sabemos que es una linea editorial peligrosa,
nuestros lectores decidirdn si merecemos seguir
en el mercado los proximos afios.

Gracias de nuevo a nuestros lectores, a nuestros
sufridos colaboradores y a la pefia del foro.

GRACIAS A TODOS !!!!
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- Uamos a Imciar una sesion en un PC con Windows NT. Windows 2000. Windows 2003 o
Windows KP sin conocer el PASWWORD. Lo haremos con poderes de admmistrador de
sistema. Pofremos mcluso cambiar el PASWORD del Sistema -]

1.- Presentacion.

Antes que nada, saludo a todos los lectores
de esta fantastica revista. Ya esta, tenia que
hacerlo, hace tiempo que la sigo cada mes y
escribir este articulo es para mi un verdadero
honor :)

Para ir tomando contacto, decir que hace casi
12 afos que me dedico a la informatica y
empecé, como muchos en esta profesion,
arreglando equipos en una empresa de
Hardware. Vale, vale... quizas no te interese
mi vida, pero unos cuantos afios después me
contrataron en otra empresa que se dedicaba
a “solucionar” problemas informaticos en
multitud de Bancos de toda Espafia... éya te
intereso mas? Ja, ja... solo decirte que estuve
en esta empresa durante 3 afios y todavia
me da miedo ingresar dinero en una cuenta
bancaria ;p (por motivos obvios no daré mas
detalles sobre mi vida ;p)

Quizas te preguntes a qué viene todo esto...
bueno, pues muy sencillo. Los bancos utilizan
unos programas llamados ERPs. No es
necesario para este articulo saber nada sobre
los ERPs aunque ya se hablé de ellos en
anteriores nimeros de la revista, simplemente
recordaros que son complejos programas que
utilizan las GRANDES EMPRESAS y muchos
gobiernos para mantenernos a todos bien
“controlados”.

Una vez estuve en un edificio de tres plantas
que contenia los equipos donde se albergaban
los datos de una gran multinacional en Espania,
hablo de tres plantas repletas de inmensos
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servidores de datos (quien no lo ha visto, no
puede ni imaginarselo... que sensacion... ...).
Esos servidores de datos son (valga la
redundancia) los que sirven los datos a cajeros
automaticos, a los sefiores de la ventanilla del
banco y hoy en dia los que gestionan también
la banca on-line. Imaginad lo complejo que
es el software encargado de todo eso (pues
eso es un ERP).

2.- La historia.

Bueno, que me pierdo y no hemos ni tan
siquiera empezado. Los ERPs conviven (cada
vez mas) con los sistemas que todos
conocemos, si, hablamos de Windows vy, en
este caso, hablaremos concretamente de
Windows NT, Windows 2000 y Windows XP.

En “los Windows” se instalan los CLIENTES
ERP y la mayoria de directores de banco tienen
un flamante equipo informatico con Windows
instalado y desde el que consultan los datos
de “sus clientes”.

Un buen dia (sobre las 16:00 horas) me llamd
el director de una pequefia sucursal y me rogé
(se le notaba bastante desesperado) que me
pasase por su oficina, que habia cambiado la
clave del Ordenador y que quizas la anoté mal
porque era incapaz de iniciar el Windows.

Yo hacia ya tres meses que ya no trabajaba
en la empresa encargada de esto y me extrafio
que me llamase a mi. Le dije que llamase a
la empresa y le enviarian a alguien. Me contestd
que no, que le habian enviado a un “idiota”
(palabras textuales) que queria reinstalarle el
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sistema y que perderia sus datos personales
(casi tres afios de contactos personales y
esas cosas que los directores de banco guardan
en sus equipos, si, desde pornografia hasta
recetas de cocina, he visto de todo).

Le comenté que el protocolo de trabajo exige
que esto sea asi, por motivos de seguridad.
Pero el hombre estaba realmente desesperado,
me repetia sin cesar que su agenda personal
estaba alli y que tenia datos muy importantes
que necesitaba para esa misma tarde.

Le dije que le explicase todo eso a la empresa,
que habia maneras de recuperar la
informacion; pero me respondié que, segun
le habia asegurado el Director Técnico, si
habia perdido la clave no habia manera de
Iniciar Sesién en el equipo, que lo maximo
gue podia hacer es sacar el disco duro y en
tres semanas (mas o menos) le diria si habia
podido recuperar la informacién de su agenda.

Me repitié (una y otra vez) que necesitaba
acceder no solo a su agenda, sino a un montén
de archivos personales y que no queria que
nadie “husmease” (palabras textuales) en sus
archivos.

Vale, finalmente me convencid para que le
echase un vistazo (nunca viene mal un director
de banco "amigo”). Cogi mis herramientas
de trabajo (“las mias”, las que ahora os
ensefaré) y en poco menos de una hora ya
estaba frente al director y su flamante PC.

Iniciamos el equipo y aparecid la tipica
ventanita de Inicio de Sesién donde te pide
la clave de usuario

Iniciar sesign en Windows

] Microsoft
ndons
Server

Basado en tecnologia MT

Mombre de

usuaria: | Adrministradar

Contraseria: | |
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Probamos (durante 5 minutos) lo tipico, poner
la contrasefia en mayusculas y en mindsculas
y esas cosas con resultado negativo. Le insinué
que podia intentar hackearle la cuenta...
consejo: insinua, pero nunca le digas a nadie
que sabes hacerlo y que sabes perfectamente
que puedes solucionar su problema, si después
no funcionase te odiaran el resto de su vida
por dar falsas esperanzas.

Me mird sorprendido, como si estuviese
plantedndole algo de ciencia ficcion. Me estudio
con una mirada inquieta y me pregunto
¢Cuantas horas necesitas? ... le contesté con
una sonrisa mientras introducia un diskette
en el PCy lo reiniciaba.

40 segundos después, el director estaba
abriendo su valiosa agenda electrénica y mi
ayuda se vio recompensada con 50.000 pesetas
de las de antes ;) Nunca he visto a nadie
tan.... éagradecido?... no... su cara era de
verdadera INCREDULIDAD.

Eso es lo que aprenderemos a hacer hoy,
entrar en cualquier Windows NT, 2000 o XP
sin conocer la contrasena. De hecho, lo que
haremos realmente es cambiar (o eliminar)
la contrasefia :)

» He podido ver...

He podido ver muchas veces que en bancos y empresas
tienen PCs facilmente accesibles por casi todo el mundo,
por ejemplo personal de limpieza (e incluso clientes en la
sala de espera).

La gente cree que un PC que tiene una contrasefia esta
protegido... ahora veremos que CUALQUIERA puede
entrar en él: Queda todo el mundo avisado!!!

3.- PREPARANDO NUESTRAS
ARMAS

Vamos a preparar nuestras “herramientas”
para poder entrar en cualquier Windows

PC PASO APASO N° 17
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NT3.51, Windows NT4, Windows 2000,
Windows XP y Windows Server 2003. Debo
advertir yo no considero esto una técnica de
hacking, de hecho, creo que todo
administrador de sistemas deberia conocer
estas técnicas.

Primero iremos a la Web de esta revista
(www.hackxcrack.com) , entraremos en la
seccion Articulos Liberados y Descargas,
pulsaremos sobre la revista nUmero 17 y nos
descargaremos el archivo bd040116.zip

Por si acaso...

Por si acaso la Web de la revista no esta ON LINE, al final
de este articulo os pondré otros sitios para descargaros los
archivos que utilizaremos ;)

Descomprimiremos el archivo bd040116.zip
donde queramos (nosotros lo haremos en
C:\FDD1) y obtendremos tres curiosos
archivos: bd040116.bin, install.bat y
rawrite2.exe

ot H[=[E]

Qrvse - Q- T | ) sisaets -

DirEg:mn‘x%_j C:¥oD!

-
. 7 e hd040116. bin
Tareas de archivo y carpeta % M 5 ded
) Crear nusva carpets
e—1
rawrite2.exe

Carpetas

B

| Norton antvius [ ~

€ Publicar esta carpeta en Weh
ke Compartir esta carpeta

Dtros sitios

3

< Disco locsl ()
(5} Mis documentos

= Documentos compartidos
'j MiPC

N vis sitios de red

= |

utilizamos, por ejemplo, el Nero Burning ROM,
pues bien, para grabar una imagen de diskette
utilizaremos el rawrite :)

install.bat: esto es un simple archivo
ejecutable que automaticamente llamara al
programa rawrite2.exe para que nos copie la
imagen bd040116.bin en un diskette.

Para el que no lo sepa, el archivo install.bat
(y cualquier bat) puede visualizarse y editarse,
por ejemplo, con el bloc de notas de Windows.
Venga, pulsamos el botdn derecho del Mouse
sobre el archivo install.bat --> abrir con -->
Bloc de Notas. Lo que veremos es esto:

Archivo Edicion  Formato Yer

fyuda

=lof]

@echo off

echo
echo
echo

& offline NT Passward and Registry Editor Installation
version: bd040116
This installation creates a bootable floppy disk.

#

2
echo #
=cho  #
echo #
echo #
echo #
echo #
echo
echo

# 0off1ine NT Password and Registry Editor must be booted
¢ from a floppy disk.

e A A e A e St e

REM Are both fiTes here?
if not exist .\rawriteZ.exe goto NO_PGM
if not exist .\bd040116.bin goto NO_BIN

rawrite2.exe -f bd040116.bin

if ERRORLEVEL == 1 goto ERROR

echo Done!

echo To run of fline NT Password and Registry Editor, Teave the floppy in the drive and reboot.
goto EXIT

*NO_PGM

echo Error: Can't find "rawrite2.exe”. This program must be in the
acho same directory as the install script.

00to ERROR

*NO_BIN

echo Error: can't find "bd040116.bin". This file must be in the
echo same directory as the install script.

00to ERROR

+ERROR
echo Installation failed!
EXIT
pause

|

bd040116.bin: Esta es una imagen de
diskette. Supongo que debes estar harto de
grabar imagenes de CD con la extension ISO
o NRG, pues bien, por si no lo sabes, también
existen las imagenes de Diskettes :)
ahora veremos que la diskettera (unidad a:)
sirve para algo mas que estorbar :)

rawrite2.exe: Este es el programa que
utilizaremos para grabar la imagen del
diskette. Para grabar una imagen de CD

PC PASO A PASO N° 17

Quien esté acostumbrado a la linea de
comandos sabe perfectamente lo que hacen
esas instrucciones, ahora no vamos a ponernos
a dar un curso de MS-DOS. Como ya hemos
dicho, simplemente nos creara un diskette.

Pues venga, vamos a grabar el diskette
“magico”.

1.- Ponemos un diskette en la diskettera (je,
je... vale, vale, no me mates)

2.- Picamos dos veces sobre el archivo
install.bat y nos saldra esta pantallita

Pagina 7
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RaUPlte 2.8 — Urite disk file to raw floppy diskette

Enter dizk image source file name:

3.- nos pide que introduzcamos el nombre de
la imagen de FDD a grabar, pues muy facil,
escribimos bd040116.bin y pulsamos enter.

no cambiara ABSOLUTAMENTE NADA de tu PC hasta
que YO TE LO DIGA.

Llegara un momento en que el Mini-Linux escribira en tu
disco duro y modificara tu sistema, PERO YO TE LO
ADVERTIRE ANTES. De esta forma podras cancelar la
operacion si asi lo deseas.

Te recomiendo hacer esta practica completa en un pc antiguo
que tengas por ahi perdido o en una maquina virtual (si te
interesa eso de las maquinas virtuales quizas escriba un
articulo sobre ello para el préximo nimero, estate atento

a larevista :) Te digo esto porque, aunque no tiene por qué
4.- Ahora nos pregunta donde vamos a

grabarlo. No, no es que el programa sea tonto
y no sepa donde esta la diskettera... lo que
pasa es que podriamos tener 2 o mas
disketteras y claro, nos pregunta en cual
queremos grabarla. Pues venga, escribimos
a: y pulsamos enter. Nos dirda que
introduzcamos un diskette en la unidad a:
(eso ya lo hicimos antes), por lo tanto
volvemos a pulsar enter :)

pasar nada malo, en la vida no puedes estar seguro de nada.
Yo no me hago responsable de los destrozos que puedas
causar en tu equipo ;p

equipo, al iniciarse leerd el diskette. Como el
diskette es “de inicio” empezard a cargar su
contenido, saldran un montoén de letras en la
pantalla (en perfecto ingles, por supuesto) y
finalmente nos encontraremos con un listado
de nuestros discos duros asi como sus
particiones... y una invitacion a que elijamos
uno de ellos “SELECT:”

D1\rawrite.exe

R e 2.8 — Weite disk file to raw flopp

Enter disk image source file name: hd®48116.bin
Enter target diskette drive:

a:
Please insert a formatted diskette into deive A: and press —ENTER- :

completet

*************************************************************************
N1n/NT Registry Edit Utility Floppy / chuntpw

c) 19397 - 2004 P tter N Hagen - pnordahl@eunet.

See file named "license” on floppy for licensing info and credits

Initialization

no

Empezard la grabacién del diskette y
cuando acabe se cerrara la “ventanita

This
an
NI%HDUT knowing

assuord

utility will enable vou to change or blank the of
1nstalla110n

user (incl. admlnlstratur) on an Hindows NT/2k/X

*
*
*
*
*
I the old s SWor *
negrall_) Unlocking lockedsdisabled accounts also supported. :
) It also has a registry editor, and there is now support for *
addlng and deleting keys and values. :
) i ) .. Tested on: HTS 91 & HNT4: HDFkStatlqu SEruer‘1 P?C . :

- : E . Cannot change
5.- Listo!!! Saca el diskette y déjalo a fiome . F i up to SPi B *
HWin 2882 Server (all?)! Seems to work *
mano. x
*

INT: If things scroll by too fast, press SHIFT-PGUP/PGDOMHN
I3 I3 I 50 36 6T 33 FEFFE N NI I 30 T I I I I F I I 36 T NI DI I I I I P 36 K

5
isk select ulth op¥1unal luadlng of disk drivers

?H selecx whe¥e ar$ th? Hindouws svstems files stored
e

4.- UTILIZANDO NUESTRAS

e-selec what parts of registry we nee
ARMAS: n flnally the password change or registry edit itself
— changes were made, write them back o disk
DOH’' T PAMICY Usually the defaults are 0K, just press enter
all the way through the questlons
PASO 1: @ T T T

Ahora mismo tenemos un Diskette de
arranque que iniciarad una mini-version de
Linux. Pues venga, reiniciamos el PC con
el diskette dentro y veremos que se inicia
el Mini-Linux :)

1610612736 bytes
1533ME Boot

Disks
Dlsk /deu/1de/hostﬁ/busﬁ/targetﬁ/lunB/dlsc 1618 MB,
HT Partltlons foun
i /deu/1de/hustﬂ/busﬂ/targetﬂ/lunB/parti
ct Partltlon by number or ) )
Far itions, new disk drivers
S/FAT partltlons q = quit

En nuestro caso, podemos ver que solo ha

Advertencia encontrado un disco duro de 1610 Megas:
Disks:
No tengas miedo, no cambiara ningun archivo de tu PC, Disk /dev/ide/host0/bus0/target0/lun0/disc:
1610MB 1610612736 bytes

Pagina 8 PC PASO APASO N° 17
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Y una particién de arranque (boot) Deberemos encontrar una particion de
NT partitions found: arranque BOOT, puesto que tenemos un 98%
1- /dev/ide/host0/bus0/target0/Iun0 de posibilidades de que el Sistema Operativo
/part1 1533MB Boot Windows esté en esa particion. En este caso

es muy facil, solo tenemos una particion y es

9 Este articulo de tipo BOOT. Pues ya esta. Seguro que el
Sistema Operativo esta ahi, en la particién 1
P

Este articulo no trata sobre discos duros, pero debemos
aclarar algunos conceptos para los novatos :) PASO 2:

Como todo el mundo sabe, el disco duro es donde se aloja Pues venga, pulsamos la tecla 1 en nuestro

el Sistema Operativo y cualquier archivo con el que teclado y después la tecla enter.
trabajemos. Podriamos tener unos cuantos, aunque lo mas

En este momento veremos que salen unos
cuantos mensajes mas. Simplemente se nos
informa de que el Mini-Linux estd “montando”
la particidon seleccionada (en este caso la
particién 1) y de propina dos dice el sistema
de archivos que contiene (en este caso NTFS

version 3).

normal es que te encuentres solo uno o dos.

Antes de poder utilizar un disco duro, hay que darle formato.
Si tenemos (por ejemplo) un disco duro de 200GB,
podriamos crear en él una sola particion de 200GB o dos
particiones de 100GB e incluso 4 particiones de S0GB cada
una. En este ultimo caso, en el Windows veriamos que

-

select partition by number or ~ B
how all partitions, d = load new disk drivers
1_1ist NIFS5/FAT partitions, q = quit

[11 1
ected 1 ~
nting on sdevsideshostB/busB targetd s/ lund/partl
5 volune version 3.0.
esysten is: NTFS

tenemos 4 discos duros (unidades c: d: e: y f:) pero
REALMENTE tenemos un solo disco duro con 4
particiones.

=30 M M
e LRLL

I3
Y
1
IS5
15
M
N
13

o windows disk?

» Para el que...

Para el que esté muy verde, simplemente puntualizar que

De las particiones que tenemos, debe existir una que sea
"de arranque" (BOOT). No hace falta profundizar mas en
el tema, siendo bastante bestias diremos que la particion

BOOT es donde estd instalado la vase del Sistema Operativo.

En este caso nuestro preciado diskette nos dice que tenemos
un solo Disco Duro de 1610 MB y una sola particion de
1533 MB que ademas es de arranque (BOOT). Pues
perfecto, ya sabemos que el Sistema Operativo esta en la
unica particién de arranque existente (la 1).

Posiblemente te preguntes por qué el disco duro es de
1610MB y la particion de 1533MB. No te preocupes,
cuando formateamos siempre perdemos "capacidad”" de
disco (no es el momento ahora de explicar eso).

Lo que haremos con esta practica es cambiar

LINUX, antes de poder leer y escribir sobre una particion
de un disco duro, debe "montarla" (hacerse con ella).
Windows también lo hace, pero "en plan automatico" (ni
nos avisa ni nada).

Linux nos ha dicho que el sistema de archivos es NTFS.
Si eres muy novato no tendras ni idea de lo que es eso,
pero bueno... cuando formateamos una particion podemos
elegir entre varios sistemas de archivos, en Windows NT
y Windows 2000 normalmente se selecciona el Sistema
NTEFS. Dejémoslo aqui ;vale?, o podria empezar un curso
sobre Sistemas de Archivo que acabaria durmiéndote :)

(o borrar) la clave del Sistema Operativo

Windows, es decir, modificaremos un archivo

del Sistema Operativo Windows. Nuestra  PASO 3:

mision, por lo tanto, es encontrar la particion

donde se aloja el Sistema Operativo Windows. ~ Ahora, como podemos ver en la imagen
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Hackear Windows en 40 segundos -

anterior, nos esta pidiendo que introduzcamos
la ruta para poder acceder al “registro” del
Sistema Operativo Windows. Podemos ver
que por defecto nos “insinta” que podria estar
en la ruta winnt/system32/config

Esa es la RUTA POR DEFECTO que elige
Windows cuando se instala y que
practicamente nadie modifica. Tenemos un
99% de posibilidades de que sea correcta :)

Pues venga, pulsamos enter y nos aparecera
un listado de archivos.
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- Password reset [sam system securityl
2 — RecoveryConsole parameters [softwarel
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o
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=
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3
e

s _name
KEY at o
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ata:

for
‘s name <
KEY at o

size 2096192 L
ta: 36

for da
‘s _name (
KEY at o

size 28372 [7333
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lect which part of registry to_load,
files with space as delimiter
— Password reset
RecoveryvConsole parameters
quit - return to previous

11 i
elecfed files:
opying sam system security to At

t - return to previous

Paso 4:

Ahora nuestro diskette nos ofrece tres
posibilidades. Vamos a dedicarnos a lo nuestro
que es cambiar la clave del sistema, por lo
tanto seleccionaremos la primera: Password
Reset

Pues venga, pulsamos 1 y después la tecla
enter.

[sam syvstem securityl
[softwarel

sam system securl

Hagen
xr
ffset:

ng 3 pa
unused:

from he

ffset:

es, unused:

17

a

a

£ 3 2 taining 498

e te

% 2 stemn32NConfig

1
683
from he
ffeet:

ng & pa
unused:

limits:

e
userdiff

use predefined choices

: » Pet N
\SvstemRoot\SystemBZ\Conf19\SHN)

Hackear Windows en 40 segundos

éno? Je, je... bueno, vamos a lo nuestro, las
claves. Como podemos ver debemos

seleccionar la opcion 1: Edit user data and
password.
Pues venga, pulsamos 1 y después enter

Hhat to do? [11 -3 1

chntpw Edit User Info & Passwords

. 014,
© Bif3,
: B3e9,
: B3ea,
: B3ed,

t -

Username: {Administrador}
Username: {Invitado}, *disabled or locked®
Usernatne: (IUSR _EQUIPO1)

Username: ¢IMAM_EQUIPDL>

Username: {TsInfernetUser’

wit, . -
usernatke to change

Paso 6:

Ahora tenemos ante nosotros el listado
de usuarios del Sistema Operativo
Windows. Podemos ver que este
Sistema tiene 5 Usuarios:
Administrador, Invitado, IUSR-EQUIPO1, IWAM-
EQUIPO1 y TsInternetUser..

Como nosotros somos muy ambiciosos, nos
interesa cambiar (o eliminar) la clave del
usuario mas poderoso... si, si... como ya debes
suponer, nos interesa el Administrador :)

Nuestro diskette magico ya
presupone que queremos ser
administradores, je, je... asi que
tan solo deberemos pulsar enter
(si quisiésemos cambiar -o
eliminar- la clave de otro usuario
deberiamos escribir el nombre de
ese usuario y pulsar enter)

Pues venga, pulsamos enter ;p

list users, @x{RID} - User with RID (hex)
[Administrador] _

d logins before lockout
imu rassword length

word history count Gelect: * - guit, -

the

G list users, Bx{RID} - User with
or simply enter username to change: [Administrador
MID © Aoee [Bifa]

Administrador

¥ID Chex)

Username:
ful Iname: . s
comment : Cuenta para la administracion del
homedir :

========«> chntpw HMain Interactive HMenu (> ========

{sam* {svystemr {securitwyl> equipo o dominio

Loaded hives:
Edit user data_and passwords
Svskey status & change Hccount llzlfs axp21@ = ) .

1 Honedir req. Passud mot req.
RecoveryConsole settings X} NHE - accoant
1

Srv_ trust act
Cunknown Bx08) H
Cunknown 8x48) H

L

. duplicate [
trust ac [
on’t_expir L
unknown Bxi@) [

now with

— BRegistry editor,
E asked

full write support?
Quit (you will he ex

1 Auto
if there is sonm hing to save) (unknuun sza)

while max tries is: @

H
Mhat to do? [11 -3 login count: 8,
login count: 1

assword (This may work better than

setting a new password?d
leave it unnhanged

lank the
nothing to

TEE = e

2 _Benter new BASSWOY

Paso 5:

Ahora nos encontramos con unas cuantas

opciones mas. Que diskette mds interesante  Ahora tenemos ante nosotros unos cuantos
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datos respecto al usuario seleccionado, no Fijate en la imagen anterior, parece que ya has

hace falta explicarlo, no nos perdamos en el cambiado el password PERO NO ES VERDAD. Es
bosque (al menos no en este articulo), vamos ahora cuando tienes la opcion para hacerlo.
a lo que nos interesa. Ahora tenemos varias opciones, pero la que

nos interesa es volver al menu principal. Pues

Abajo del todo se nos pide que introduzcamos ~ Venga, pulsamos la tecla de exclamacion
un nuevo password. Podemos poner un nuevo - (SHIFT + 1) y después enter.
password o simplemente poner un asterisco
(*). Para asegurarnos pondremos un asterisco Nos aparecera el men( principal de nuestro
y de esta forma lo que hacemos es diskette, fijate en la imagen siguiente:
BORRAR el password del Administrador, HEattI STt A SN -3 8- F PR L L P 823 T L
es decir, cuando reiniciemos el Windows
no necesitaremos introducir ninguna ~ Edit uoer dota ond pacowords
- Syskey status & change

ClaVe ;) - RecoveryConsole settings

Loaded hives: <{sam}> {(system?> {security}

— Begistry editor. now with full write sLlpgcn:'t!
- Ouit (yvou u111 l:e asked if there is something to save)

Pues venga, ponemos un asterisco “iE ST I T EEh eI .
y pulsamos enter La opcion que EJECUTARA LOS CAMBIOS EN
NUESTRO ORDENADOR es la ultima, la opcién
E“:ehlgg{fh%ﬂg gs?ggsg (1¥11L1l§cﬂgzgg3rk better than setting a new password? )] (qult), Pues venga, pulsamOS la
tecla q y después enter

lease enter new ‘:assuord
Blanking password

Do you really wish to change it? (v /n) [nl _

Paso 8: Nos encontraremos ante la Ultima pantallita:

Ahora nos pregunta si realmente queremos ikt rbotiEE:
A ) i H{l}ueﬁaxgat have changed:
cambiar el password, le diremos que si. Pues [REEREEEPEENIT
venga, pulsamos la tecla “'y” y después - Writing back changes

enter.

Paso 11:

Do wvou really wish to change it? (v n) [0l w
Changed*t

gglg?;pl; en?er the Llsérl'ﬁgmg‘:_'?gschg::;g;Dzﬂzlmlilﬁ?gtgai\:igrgl‘ln_ Chese Fljate en la panta”a anterior’ nos eSta
pidiendo que confirmemos que
- PERO... éno me dijiste que me avisarias realmente queremos hacer los cambios.
antes de cambiar nada en mi ordenador? ~ ¢EStamos seguros? Pues claro que si.
ERES UN CAP*U*LL*!!!

Pues venga, pulsamos la tecla “y” y
Tranquilo... que poco confias en mi... hay que ~ después enter. En este instante se
er.. Todo lo que hemos hecho hasta ahora modificaran los archivos de tu PC y veremos

ha sido, por decirlo de alguna manera, en el proceso en la pantalla.
modo simulacro.

: A disk fixup will now be downe.. it may take some time

Ahora tenemos delante las ultimas opciones [EEETEEEREITETREE
[FProcessing of SMFT and $MFTHirr completed successfully.
NTFS wvolume version is 3.8.
j[setting required flags on partition... OK
Paso 10: Going to empty the journal (SLogFile). . . OK
NTFS partition /dev/ide/host@/busB/targetB@/lunB@/partd was processed successfully)

: HMindows will run a diskcheck {(chkdsk) on next boot.
I this is ¥o ensure”aisk intergity after the changes

CUIDADO!!! LO QUE HAREMOS AHORA ST VA i
A MODIFICAR LOS ARCHIVOS DEL

ORDENADOR DONDE ESTAS HACIENDO ESTA ~ Por muy poco ingles que sepas, puedes ver
PRACTICA!!! TE DIJE QUE AVISARfA ANTES ~ due todo ha funcionado por los OK que salen

¢VERDAD? PUES YA ESTAS AVISADO!!! )

or you selected wrong
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Ya solo nos queda sacar el diskette del PC
y reiniciar el equipo.

5.- MISION CUMPLIDA!!!

Nuestro equipo se iniciard normalmente y de
nuevo aparecerd la ventanita para que
introduzcamos nuestra clave. PERO en este
caso no introduciremos ninguna contrasefia,
simplemente pulsaremos el boton ACEPTAR

en Windows
"Windows 2000
Advanced

Bagado en tecnaologia NT

Mombre de
USLatio:

| Adrninistrador

Contrasefia |

Pagina 12

Acepkar [ I Cancelar Qpciones =

Si todo ha ido bien, y estoy un 98% seguro
de que si, Windows se iniciara sin quejarse
P

6.- ¢40 segundos?... mentira... si
eres rapido puedes hacerlo en 10

seqgundos!!!

Como puedes ver, a lo largo del articulo te
hemos resaltado en negrita los pasos a seguir,
vamos a hacer una carrera de 10 segundos.
Una vez introducido el diskette y reiniciado
el equipo:

b (segundo 1) pulsamos la tecla 1 en
nuestro teclado y después la tecla enter

b (segundo 2) pulsamos enter

b (segundo 3) pulsamos 1 y después
la tecla enter

b (segundo 4) pulsamos 1 y después
la tecla enter

b (segundo 5) pulsamos enter ;p

b (segundo 6) ponemos un asterisco y
pulsamos enter

W,

b (segundo 7) pulsamos la tecla “y” y
después enter

b (segundo 8) pulsamos la tecla de
exclamacion “!” (SHIFT + 1) y pulsaremos
enter

b (segundo 9) pulsamos la tecla q y
después enter

W,

b (segundo 10) pulsamos la tecla “y" y
después enter

7 .- Mas cosas...

b ¢Y si el PC que quiero hackear no tiene
diskettera? ¢Y si solo tiene CD-ROM?

Pues nada hombre, que tenemos soluciones
para todo. Entonces te descargas el archivo
cd040116.zip desde www.hackxcrack.com.
Al descomprimirlo te saldrd una imagen 1SO
que podras grabar con el NERO y ya tienes lo
mismo pero en CD. Ademas, en este caso
tendras también los drivers SCSI.

P CEmmmm... drivers SCSI?

En este ejemplo, el PC victima tenia el disco
duro conectado mediante IDE, pero puedes
encontrarte sistemas que tienen los Discos
Duros conectados por SCSI. En ese caso el
Mini-Linux no podra “ver” esos discos duros
porque necesitamos cargar el driver
correspondiente. Si tienes la version en CD
todo esta incluido :)

# IDE...

IDE (el que te encontraras en el 90% de los casos) y SCSI
(muy caro y utilizado especialmente en servidores) son los
dos sistemas de conexion de Disco Duro mas extendidos,
y hace poco ha salido un nuevo sistema llamado SATA (la
evolucion del IDE).

Ya se que explicar esto asi es como minimo inexacto, pero

si quieres mas informaciéon busca en GOOGLE
(www.google.com).
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P ¢Y si el PC que quiero hackear solo tiene
diskettera pero los discos duros estan
conectados por SCSI? iIENTONCES QUE!

Nada hombre, no te sulfures... je, je... entonces
te descargas el archivo sc040116.zip de
www.hackxcrack.com, lo descomprimes y
metes su contenido en otro diskette. Podras
utilizas ese diskette para cargar los drivers
SCSI.

8.- Zona de Descarga y ampliacion

de la informacion:

Si, por el motivo que sea, los archivos aqui
mencionados no pudieses descargarlos de
www.hackxcrack.com, pasate por
http://home.eunet.no/~pnordahl/ntpasswd/

Ademads, encontraras bastante mas
informacion (por si quieres ampliar
conocimientos). Por supuesto en perfecto
ingles ;p Un saludo a todos y hasta la
préxima.. y gracias por leerme ;)

.bi

7.

Dominios sin letra pequena

£L. GANAD@R DEL
SORTED DE UN SUSE
LINUX 9 DEL ITHS DF

FNER® ES:
[TILAGR®S [TIATE®

0 v
f : 5 ‘, WWWe.

oty

Tu propio dominio por sélo 18,95 € por un afo’,

con todo incluido:
- IVA incluido

.com « Panel de control
.net - Redireccion a tu pagina WEB con META-TAGS
.org * Redireccion de email

.info - Gestion completa de DNS:
biz apunta a la IP de tu conexion
e + Bloqueo antirrobo
* Sin letra pequefia: 18.95 IVA Incl (16.34 + IVA 16%). Precio para

un ano de registro extensiones .com, .net, .org, .info, .biz .
Precios menores contratando varios anos.

domiteca
www.domiteca.com

Precios especiales para distribuidores; constltanos.
DOMITECA® es un servicio ofrecido por HOSTALIA INTERNET S.L.
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- Uamos a entrar de lleno en la esencia de Linux.

- Bstudiaremos las Senanes. Semaforos. Tuberias. etc.

- ¢Como se comunican los precesos entre ellos?

AVERIGUALD M

1. Presentacion

Una vez visto qué son los procesos y como
podemos crearlos desde nuestros programas,

a esta memoria comun debera de ser
gestionado por el propio programador, por
ejemplo mediante semaforos.

el paso légico que debemos dar es el estudio Colas de Mensajes

de como podemos hacer que los procesos se
comuniquen entre si. Para poder tratar este
tema de comunicaciéon entre procesos
tendremos que hacer hincapié en los siguientes
temas:

Senales

El mecanismo de sefales entre procesos
es uno de los sistemas de comunicacion
entre procesos mas elementales y basicos
disponibles en los sistemas UNiX.

Las colas de mensajes seran unas
estructuras de datos gestionadas por el
nucleo en la que podran leer y escribir
varios procesos. A diferencia del mecanismo
anterior donde el programador sera el
responsable de gestionar el acceso a la
memoria compartida, en las colas de
mensajes es el propio nucleo el encargado
de resolver la concurrencia, por lo que su
manejo serd mas sencillo, aunque exigen
usar mensajes previamente formateados.

Semaforos Tuberias

Aunque los semaforos no sean
estrictamente un mecanismo de
comunicacidén entre procesos, es muy
importante que los veamos, dado que nos
permitirdn manejar procesos concurrentes
en recursos en los que la concurrencia no

Uno de los primeros sistemas de
comunicacién disponible entre procesos
UNiX y en otros sistemas operativos. Veros
las tuberias con nombre (named pipes) y
las tuberias sin nombre (unamed pipes).

es manejada directamente por el S.O. Para Comunicaciones en red

quien no sepa qué es la concurrencia, sirva
por ahora mostrarla como el problema que
surge en un entorno multiproceso cuando
varios procesos desean acceder
simultdneamente a un mismo recurso
(disco, memoria,etc...)

Memoria Compartida

2. Senales

Una vez que hayamos visto los mecanismos
de comunicacién entre procesos locales,
comenzaremos a estudiar como podremos
comunicar procesos que estan situados en
maquinas distintas.

Serd un mecanismo de comunicacién entre 2.1. éQué son las sefiales?

procesos que permitird que estos

compartan una zona de memoria virtual Las sefiales son mecanismos de comunicacion

de manera que puedan comunicarse entre Y de manipulacion de procesos en UNiX, si
si mediante esta memoria comun. El acceso bien el manejo de las mismas puede variar
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ligeramente entre los distintos sabores UNiX podemos invocar a la pagina del manual correspondiente:
( 4.3BSD, System V, POSIX, ...). Para efectos man 7 signal ( ojo, el 7 indica que es la seccion 7 la que
practicos nos centraremos aqui en las sefiales debemos mirar, no la que se muestra por defecto que es

System V, que estan disponibles en todos los la correspondiente a la funcién signal del lenguaje C )
UNIX. Si alguien quiere profundizar en los obteniendo:

distintos tipos de sefiales, puede acudir a la SIGNAL(7) Manual del Programador de Linux SIGNAL(7)
bibliografia suministrada en espafiol al final

del articulo [MARQUEZ]. NOMBRE

A pesar de que cualquier proceso puede signal - lista de las sefiales disponibles

mandar sefiales a cualquier otro proceso, lo

normal es que sea el nucleo el que DESCRIPCION

constantemente esté mandando determinadas Linux permite el uso de las sefiales dadas a continuacién. Los nimeros
sefiales a los distintos procesos indicando el
estado del sistema y de la ejecucién del
proceso (eventos).

de varias de las seflales dependen de la arquitectura del sistema.

Primero, las sefiales descritas en POSIX.1.

Este mecanismo de comunicacion consistira Sefial Valor Accién Comentario
en el envio de un mensaje (llamado sefial )
a un determinado proceso con el fin de SIGHUP 1 A Cuelgue detectado en la terminal de

informarle de alguna situacion especial. control o muerte del proceso de control

Las sefiales son asincronas. Esto quiere decir SIGINT 2 A Interrupcién procedente del teclado

gue cuando un proceso recibe una sefial, el SIGQUIT 3 C Terminacién procedente del teclado

proceso la atiende inmediatamente dejando SIGILL 4 C Instruccion ilegal

aparte cualquier otra tarea que estuviese SIGABRT 6 C Sefial de aborto procedente de abort(3)

realizando. La forma de atender esta sefial SIGFPE 8 C Excepcion de coma flotante

serd de tres maneras posibles: SIGKILL 9 AEF  Sefial de matar

D Ignorandola, asi, con dos bemoles. SIGSEGV 11 C Referencia invalida a memoria
Esto no sera siempre posible. Ya SIGPIPE 13 A Tuberia rota: escritura sin lectores
veremos que hay determinadas SIGALRM 14 A Sefial de alarma de alarm(2)
sefiales que no se pueden ignorar SIGTERM 15 A Seifial de terminacion
por las buenas. SIGUSR1 30,10,16 A Seifial definida por usuario 1

SIGUSR2 31,12,17 A Seiial definida por usuario 2

D Invocar a una rutina de tratamiento SIGCHLD 20,17,18 B Proceso hijo terminado o parado

de sefal por defecto. Esta rutina SIGCONT 19,18,25 Continuar si estaba parado

perteneciende al nucleo del S.O.

. B ) SIGSTOP 17,19,23 DEF Parar proceso
realizara una determinada tarea en

o, . . SIGTSTP 18,2024 D Parada escrita en la tty
funcién del tipo de sefial que
. L. SIGTTIN 21,2126 D E. de la tty para un proc. de fondo
usualmente suele ser la terminacién
SIGTTOU 22,2227 D S. a la tty para un proc. de fondo

del proceso de una manera mas o

menos barroca.
A continuacién las sefiales que no estan en POSIX.1 pero descritas en

b Invocar a una rutina de tratamiento SUSV2.
de sefial hecha por el programador.
Sefial Valor Accion Comentario
2.2, Tipos de senal
Para tener una lista completa de las sefiales SIGBUS 10,7,10  C  Error de bus (acceso a memoria invalido)
disponibles en nuestro sistema, y al evento SIGPOLL A Evento que se puede consultar (Sys V).
que corresponde cada una de estas sefiales, Sinénimo de SIGIO
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SIGPROF 27,2729 A Ha expirado el reloj de perfilado
(profiling)
SIGSYS 12,-,12  C  Argumento de rutina invalido (SVID)
SIGTRAP 5 C  Trampa de traza/punto de ruptura
SIGURG 16,23,21 B Condicién urgente en conector (4.2 BSD)
SIGVTALRM 26,26,28 A Alarma virtual (4.2 BSD)
SIGXCPU 24,2430 C  Limite de tiempo de CPU excedido
(4.2 BSD)
SIGXFSZ 25,2531 C  Limite de tamafio de fichero excedido

(4.2 BSD)

** Para los casos SIGSYS, SIGXCPU, SIGXFSZy, en algunas arquitecturas,
también SIGBUS, la accién por omision en Linux hasta ahora (2.3.27) es
A (terminar), mientras que SUSv2 prescribe C (terminar y volcado de

memoria).

A continuacion otras sefiales.

Serial Valor Accion Comentario

SIGIOT 6 C
SIGEMT 7,7
SIGSTKFLT -,16,- A

Trampa IOT. Un sinénimo de SIGABRT

Fallo de la pila en el coprocesador

SIGIO 23,29,22 A E/S permitida ya (4.2 BSD)

SIGCLD --,18 Un sinénimo de SIGCHLD

SIGPWR  29,30,19 A Fallo de corriente eléctrica (System V)
SIGINFO  29,-,- Un sinénimo para SIGPWR
SIGLOST  -.-.- A Bloqueo de fichero perdido.

SIGWINCH 28,28,20 B Sefial de reescalado de la ventana
(4.3 BSD, Sun)

SIGUNUSED -,31,- A Sefial no usada.

** Aqui, - denota que una sefial esta ausente. Alli donde se indican tres
valores, el primero es cominmente valido para alpha y sparc, el segundo
para 1386, ppc y sh, y el Gltimo para mips. La sefial 29 es SIGINFO

/SIGPWR en un alpha pero SIGLOST en una sparc.

Las letras en la columna "Accion" tienen los siguientes significados:
A Laaccion por omision es terminar el proceso.

B Laaccion por omision es no hacer caso de la sefal.

C  Laaccion por omision es terminar el proceso y hacer un volcado
de memoria.

D  Laaccién por omision es parar el proceso.
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E  La seifial no puede ser capturada.

F  Lasenal no puede ser pasada por alto.

CONFORME A
POSIX.1

ERRORES
SIGIO y SIGLOST tienen el mismo valor. Este tltimo esta comentado en
las fuentes del nucleo, pero el proceso de construccion de algunos pro-

gramas aun piensa que la sefial 29 es SIGLOST.

VEASE TAMBIEN
kill(1), kill(2), setitimer(2)
Linux 1.3.88

13 junio 1996 SIGNAL(7)

Como podemos ver, cada sefial tiene asociado un valor
determinado. Ese sera el valor que manejen los procesos.
En la siguiente tabla, sacada de [MARQUEZ]

Tabla 1. Sefiales UNIX System ¥V
Conerar Nose | Rutima
Nomhre TMimero core Terminar Ignorar puede por
ignorar defecto

SIGUF 01 * *
SIGINT 0z * *
SIGQUIT 03 * * *
SIGILL 04 * *

SIGTEAP 05 * *

SIGIOT 06 * * *
SIGEMT o7 * * *
SIGFFE 0z * * *
SIGKILL e * * *
SIGEUS 10 * * *
SIGIEGY 11 * * *
SIGHYS 12 * * +
SIGPIFE 13 * *
SIGALEM 14 * *
SIGTERM 15 * *
SIGUSEL 16 * *
SIGUSERZ 17 * *
SIGCLD 18 * *
SIGRUR 19 *

2.3. Manejo de senales

Visto lo que son las sefales y lo que podemos hacer con
ellas, vamos a ver como utilizarlas. Nos cefiiremos en los
ejemplos a la interfaz UNiX System V, prescindiendo de la
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interfaz 4.3BSD dado que ésta es compatible
con la anterior y ademas la mejora
considerablemente. Para quien quiera
profundizar en las llamadas 4.3BSD, puede
obtener un listado de las paginas de manual
referentes a las llamadas necesarias en
http://www.ptf.com/dossier/TC/Proc_FrB_1.0.1.shtml.
Estas paginas de manual estan disponibles
en cualquier *BSD

2.3.1. Envio de seinales

Para enviar una sefial de un proceso a otro
se emplea la funcién disponible en el
archivo de cabecera signal.h. El prototipo de
esta funcién es el siguiente:

Viiiiiiiniianiiiizs
// Pagina del manual: man 2 kill
Viiiiiiniiianiiziizs
#include <sys/types.h>

#include <signal.h>

int kill(pid_t pid, int sig);

Donde pid identificara al proceso o conjunto
de procesos al que queremos enviar la sefial.
¢Grupo de procesos? Hemos visto que el PID
corresponde al nimero identificador de un
proceso, ¢como es posible entonces que
enviemos a un grupo de procesos una sefial
mediante el PID?

En nuestro caso el parametro pid sera un
numero entero que dependiendo del valor
que reciba tendra los siguientes significados:

Tabla 2. Valores de parametropid

pid corresponds alPID del proceso al que

pid > 0 . .
queremos etviar 1a sefial

La sefial se enrvia a todos los procesos
pettenecientes al mismo grapo del proceso que
envia dicha sefial

pid = 0

La sefial es enviada a todos 1os procesos oo
identificador real esigual al identificador
efectivo del proceso que 1o envia. 31 el proceso
e lo envela tene identificador de
superusano, la sefial es enviada a todos los
procesos del sistema salvo alos procesos 0
(swapper) v 1 (init).

pid = -1

La sefial g5 etrviada a todos los procesos oo
identificador de grapo coitcide con el valor
absoluto (sin el signo -) de pid

pid < -1
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En el caso de que enviemos una sefial a un proceso sobre
el que nuestro proceso no tiene privilegios, la llamada kill
falla.

El siguiente parametro, sig, representa la sefal que
gueremos enviar segun la tabla y los valores arriba vistos.
Si vale 0, se verifica que la funcién kill funciona sin enviar
ninguna sefial. Se suele utilizar para verificar la validez
del valor de pid.

En caso de que la llamada a kill se realice correctamente,
ésta retornara un 0; en caso de error, devolvera -1.

El siguiente ejemplo se muestra como utilizar la funcién
kill

Yuiiianianiianianaiiaiianiaiiiiaiianiza
// ARCHIVO: kill.c

/

// DESCRIPCION:

// Este programa representa el funcionamiento del manejo

// de seniales mediante el uso de la funcion kill

V4

// Se compila como: gcc kill.c -o mi_kill

Yiiiiiniiiiiiiiiiaiiiaida

#include <stdio.h>
#include <signal h>
#include <sys/types.h>
int main()
{
int pid;
// Creamos un nuevo proceso
pid = fork();
// Si somos el hijo...
if (pid == 0)
{
// El proceso hijo imprime cada segundo un mensaje
// hasta que le dejen...
while(1)
{
printf("\n Me llamo %d y ", getpid()),
printf("tengo un yuyu que no veas.");
sleep(1);

else
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{
// Somos el desalmado padre
// Matamos a nuestro hijo enviandole la sefial
// SIGTERM
sleep(5);
printf("\n Yo soy %d y tengo un mal dia.”, getpid()),
printf("\n Asesinando un poco a %d.\n", pid);
kill(pid, SIGTERM),
/
return 0;

/

Tras compilar y ejecutar este programa obtenemos una
salida tal que:

luis@leonov.:~/hxc/articulo10 el chaman/codigo$ gcc kill.c -0 mi_kill

luis@leonov:~/hxc/articulol0 el chaman/codigo$ ./mi_kill

Me llamo 12358 y tengo un yuyu que no veas.
Me llamo 12358 y tengo un yuyu que no veas.
Me llamo 12358 y tengo un yuyu que no veas.
Me llamo 12358 y tengo un yuyu que no veas.

Yo soy 12357 y tengo un mal dia.

luis@leonov:~/hxc/articulol0_el chaman/codigo$

Lo que hemos hecho es sencillo pero ilustrativo: Creamos
un proceso hijo que si le dejamos estara indefinidamente
imprimiendo el mensaje Me llamo 12358 y tengo un
yuyu que no veas cada segundo. La misidon del padre
serd esperar cinco segundos (poca paciencia para ser un
buen padre, éverdad?) y matar al proceso hijo mandandole
la sefial SIGTERM (Sefial de Terminacion).

Podemos observar que cuando enviamos una sefal al
proceso hijo este termina su ejecucién. Pero también
podemos hacer que ocurra otra cosa.

2.3.2. Tratamiento de seinales

Imaginemos que en la situacidn anterior, al ser asesinado
el hijo, éste quiera realizar alguna tarea previa, como
informar al usuario, guardar datos de manera segura,
escribir un testamento repudiando a su padre, etc.

El mecanismo del que vamos a disponer para realizar esta
tarea es la funcidn signal. Antes de meternos a explicar
dicha funcidn que es un poco enrevesada por su sintaxis,
vamos a explicar la idea de su funcionamiento.
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Esta funcion lo que hara es decirle a una sefial que en vez
de realizar el tratamiento que realiza por defecto cuando
se le llama (el sistema es el encargado de ello), lo que
hara es ejecutar una funciéon que nosotros hayamos escrito
previamente y en la que realizaremos las tareas que
consideremos apropiadas.

Precisamente la tarea de signal sera la de "enlazar" una
determinada sefial con una determinada funcién de
tratamiento.

La sintaxis de signal segln la pagina del manual es:

t#include <signal h>

void (*signal(int signum, void (¥*manejador)(int)))(int);

Tan espeluznante como aparenta. Esta sintaxis heredada
de la familia BSD, puede ser escrita, segun la pagina del
manual como:

typedef void (*sighandler t)(int);

sighandler_t signal(int signum, sighandler t manejador),

Claaaarooo. Ahora esta clariiiisimo. Un cristal, vamos...

Mantengamos la calma y utilicemos el sentido comun.
Sabemos como funciona typedef, por lo que podemos
Illegar a la conclusién de que typedef void
(*sighandler_t)(int); nos estd definiendo un tipo.

Puede parecer que como lo que va antes de sighandler_t
es un void, representa al void.

Pero es que ademas va un * por lo que realmente representa
a void *.

Ya hablamos de que void normalmente significa "nada"
excepto cuando es un puntero, que se interpreta como
"un puntero que puede apuntarlo todo".

Luego podriamos pensar que *sighandler_t es un tipo que
creamos nosotros y que representa a "un puntero capaz
de apuntar a cualquier zona de memoria"...

Pero aln nos quedaria dar la Ultima vuelta de tuerca: No
hemos llamado a nuestro tipo *sighandler_t sino
*sighandler_t(int). ¢Y qué representa eso? iUna funcion!
Luego lo que estamos declarando en este tipo es un puntero
capaz de apuntar a cualquier funcién void y con un
parametro entero como primer parametro.

Visto esto ahora es relativamente sencillo entender el
prototipo de sighandler_t signal(int signum, sighandler_t
manejador); tenemos pues que signal es una funcién que
recibe como pardmetros signum que representa a la senal
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a asociar, manejador que sera un puntero a una funcion
void (el nombre de la funcién es un puntero a dicha funcion)
y nos devuelve otro puntero a otra funcién (la funcién por
defecto encargada de realizar la accidn para esa sefial) o
SIG_ERR en caso de error.

Para que nos termine de desaparecer el panico antes de
volver a las interioridades de esta funcidn, vamos a ver un
ejemplo de uso y terminar de convencernos de esta manera
de que es algo sencillo.

Vamos a modificar el anterior programa de manera que
cuando el padre mate al hijo, éste al menos proteste un
poco. El cédigo resultante es:

Yauiiianianiiianianiaiianiiiiiiiaiiia
// ARCHIVO: kill.c

V4

// DESCRIPCION:

// Este programa representa el funcionamiento del manejo

// de seniales mediante el uso de la funcion kill y el uso

// de funciones de tratamiento de seiiales

V4

// Se compila como: gcc kill2.c -o mi_kill2

#include <stdio.h>

#include <signal .h>

#include <sys/types.h>

// Esta es la funcion que sustituye

// al tratamiento por defecto de la serial

void tratamiento(int sennal)

{
// Tratamos la sefial a nuestro modo
printf("\n Soy el proceso %d", getpid());
printf("\n Se recibio la senial %d", sennal);
printf("\n Ahora yo soy mi propio angel exterminador\n”);
// DEBEMOS terminar el proceso hijo
exit (0);

/

int main()

{
int pid;

// Asociamos la sefial que empleabamos con el nuevo tratamiento
if(signal (SIGTERM, tratamiento)==SIG_ERR)
{

printf("\n Error al asignar funcion de tratamiento\n");
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// Creamos un nuevo proceso
pid = fork();
// Si somos el hijo...
if (pid == 0)
{
// El proceso hijo imprime cada segundo un mensaje
// hasta que le dejen...
while(1)
{
printf("\n Me llamo %d y ", getpid());
printf{("tengo un yuyu que no veas.");
sleep(1);

/

else

{
// Somos el desalmado padre

// Matamos a nuestro hijo envidndole la sefial
// SIGTERM
sleep(5);
printf("\n Yo soy %d y tengo un mal dia.", getpid());
printf("\n Asesinando un poco a %d.\n\n", pid);
kill(pid, SIGTERM),

}

return 0;

/

Como vemos en la llamada a la funcién, signal (SIGTERM,
tratamiento), el primer parédmetro corresponde a la sefial
que va a recibir el proceso hijo y el segundo tan solo al
nombre de la funcidon que realiza la nueva tarea de
tratamiento de la sefal.

La salida sera:

luis@leonov:~/hxc/articulo10_el chaman/codigo$ gcc kill2.c -o mi_kill2
luis@leonov:~/hxc/articulol0 el chaman/codigo$ ./mi_kill2

Me llamo 19208 y tengo un yuyu que no veas.
Me llamo 19208 y tengo un yuyu que no veas.
Me llamo 19208 y tengo un yuyu que no veas.
Me llamo 19208 y tengo un yuyu que no veas.
Yo soy 19207 y tengo un mal dia.

Asesinando un poco a 19208.

Me llamo 19208 y tengo un yuyu que no veas.
Soy el proceso 19208

Se recibid la sefial 15

Ahora yo soy mi propio dngel exterminador
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Llamo la atencién sobre un punto: Ahora el proceso hijo
se mata porque asi lo hemos requerido en la rutina de
tratamiento de la sefial ( exit (0); ). Pero, équé ocurre si
"olvidamos" escribir esa linea? épor qué? éSe podria crear
de esta manera procesos "inmunes" a que los matasen?
¢éPara qué? ¢(Realmente serian "inmortales"?.

También es obligatorio citar que en ocasiones podremos
hacer que la rutina de tratamiento de sefiales puede hacer
que volvamos a estados por los que el proceso ya ha
pasado.

2.3.3. Esperando una seiial

En algunas situaciones nos interesara que un proceso se
quede a la espera de recibir una sefal. Esto puede suceder
si, por ejemplo, el proceso necesita que algun trabajo sea
hecho antes de proseguir.

Para ellos esta la funcion pause() que detiene la ejecucion
de un determinado proceso hasta que este recibe una
determinada sefial.

A diferencia de otras funciones, pause() devuelve -1 si
todo ha ido correctamente.

Como ejemplo vamos a ver el siguiente cédigo en el que
el, proceso hijo, espera a que el proceso padre le de permiso
para hablar. Se observara que se han sustituido las llamadas
a printf(... por llamadas a fprintf(stderr,.... La razén de
ellos es que la salida de error es una salida non buffered;
es decir, no es necesario que el buffer de salida de stderr
esté lleno para imprimir su contenido. No asi ocurre con
stdout que es lo que usa printf haciendo que las lineas de
salida se superpongan unas a otras.
Yiuaiiniiiiaiiaiaaiiidaiaiiizaiaaza
// ARCHIVO: pause.c

/

// DESCRIPCION:

// Este programa representa el funcionamiento del manejo

// de senales mediante el uso de las funciones kill y pause

//asi como el uso de funciones de tratamiento de sefiales

/

/" Se compila como: gcc pause.c -o mi_pause

/

// AUTOR:

/" Luis U. Rodriguez Paniagua

// Este cédigo se distribuye bajo los términos de la

/" Licencia Publica General (GPL) de GNU. Puede usted

// consultarla en www.gnu.org

Yiianiinianriiaiaiiiiiaia
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tinclude <stdio.h>
#include <signal.h>

tinclude <sys/types.h>

// Esta es la funcion que sustituye
// al tratamiento por defecto de la seiial SIGTERM

void tratamiento 1 (int sennal)

s
14

// Tratamos la senial a nuestro modo

Sfprintf(stderr,"\n [%7d] Termina el proceso \n", getpid());
// DEBEMOS terminar el proceso hijo

exit (0);

// Esta es la funcion que sustituye
// al tratamiento por defecto de la sefial SIGUSR1
// Presentara una frase
void tratamiento 2(int sennal)
{
signal(sennal, SIG_IGN),
Jprintf(stderr,"\n\t [%7d] | Me han dejado hablar! ", getpid());
signal(sennal, tratamiento 2);
/
int main()
{
int pid, i;
// Asociamos las seiiales que empleabamos con sus respectivos
// tratamientos
if ((signal (SIGTERM, tratamiento_1)==SIG ERR) ||
(signal (SIGUSRI, tratamiento 2)==SIG _ERR))

printf("\n Error en signal \n");

/

// Creamos un nuevo proceso
pid = fork(),
// Si somos el hijo...
if (pid == 0)
{
// El proceso hijo imprime cada segundo un mensaje
// hasta que le dejen...
while(1)
{
Jprintf(stderr,"\n [%7d] Yo calladito.", getpid());
pause();

else
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// Esperamos 4 segs a que los hijos se creen
sleep(4);
// Damos cinco ordenes de hablar
Jor(i=0;i<5;i++)
{
Sfprintf(stderr,"\n [%7d] Mandando hablar....\n", getpid());

kill(pid, SIGUSR1),
sleep(3);
}

// matamos el proceso hijo

kill(pid, SIGTERM);

/

return 0;

}

2.3.4. Recuperando estados anteriores del
proceso

Arriba comentamos que era posible, mediante el empleo
de funciones de tratamiento de sefales, el hacer que un
proceso volviese a alguno de sus estados anteriores. Esto
puede ser aplicable también al resto de las funciones. Para
poder hacer esto utilizaremos las funciones:

#include <setjimp.h>
int setimp(jmp_buf env);
void longjmp(jmp_buf env, int val);

La misién de setjmp es la de guardar el estado del sistema
en env. La primera vez que llamamos a setjmp, esta funcion
retorna 0, pero el resto de las veces devolvera un valor
que le serd comunicado mediante longjmp.

La misién de longjmp es recuperar el estado almacenado
en env, haciendo asi que volvamos a la situacién en la que
nos encontrabamos cuando almacenamos el estado. El
segundo parametro de esta funcion, val, corresponde al
valor distinto de 0 que retornara setjmp cuando recuperemos
el estado.

En el siguiente ejemplo, se muestra como podemos hacer
gue un supuesto bucle que deba contar hasta cien, se
reinicia constantemente a 0 tras contar hasta 4 o 5.

Debido a un mal funcionamiento en GNU/LINUX de la
funcion signal, se tiene que compilar este cddigo de una
manera un tanto especial, dado que debemos de pasar al
compilador la macro LINUX para que usemos la funcién
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sysv_signal en vez de signal. En el resto de los sistemas
operativos UNiX-like de los que dispongo (FreeBSD y
Solaris) el comportamiento es el esperado. Mas abajo
pondré un ejemplo de buen y mal funcionamiento.

Yiiiiiaiiaiiaiiiaiianiiiiiaiaiiaiza
// ARCHIVO: salto.c

/

// DESCRIPCION:

// Este programa muestra como recuperar un estado anterior

// mediante el uso de las funciones setjimp y longjmp

/

// Se compila como:

// LiNUX: gcc -DLINUX salto.c -0 mi_salto

// otros: gee salto.c -o mi_salto

/7

// AUTOR:

// Luis U. Rodriguez Paniagua

// Este cédigo se distribuye bajo los términos de la

// Licencia Publica General (GPL) de GNU. Puede usted

// consultarla en www.gnu.org
Yiiiianiianianriauiaiaiiiiianiaiiza

#include <stdio.h>

#include <signal h>

#include <sys/types.h>

#include <setjmp.h>

#include <unistd.h>

// Variable global que representa el estado del sistema
// en un determinado momento.

Jjmp_buf env;

// Esta es la funcion que sustituye

// al tratamiento por defecto de la sefial SIGTERM

void tratamiento 1 (int sennal)

s
13

// Tratamos la seial a nuestro modo
Sfprintf(stderr,"\n [%7d] Termina el proceso \n", getpid()),
// DEBEMOS terminar el proceso hijo
exit (0);
/
// Esta es la funcion que sustituye
// al tratamiento por defecto de la serial SIGUSR1
// En este caso se encargard de volver a un estado anterior.

void tratamiento 2(int sennal)

s
13

Jfprintf(stderr,"\n Se produjo excepcion; retornamos a estado\n");
// Reasignamos esta funcion al tratamiento 2
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// para garantizar el correcto funcionamiento.
Hifdef LINUX

if(sysv_signal(sennal, tratamiento 2)==SIG_ERR)
telse

if(signal(sennal, tratamiento_2)==SIG ERR)

#endif
{
printf("error al asignar seriel en tratamiento 2");
exit(-1);
/
else
{
longjmp(env, 10);
/
/
int main()
{

int pid, i,k=0,j;

// Asociamos las sefiales que empledbamos con sus respectivos
// tratamientos
#ifdef LINUX
if ((sysv_signal (SIGTERM, tratamiento_1)==SIG _ERR) ||
(sysv_signal (SIGUSRI, tratamiento 2)==SIG ERR))
telse
if ((signal (SIGTERM, tratamiento_1)==SIG ERR) ||
(signal (SIGUSRI, tratamiento _2)==SIG_ERR))
#endif
{
printf("\n Error en signal \n");
/
// Creamos un nuevo proceso
pid = fork();
// Si somos el hijo...
if (pid == 0)
{

// El proceso hijo comienza a contar desde 0; establecemos un punto
// de retorno de estado cuando k=0; asi nos aseguramos que cada vez
// que llamemos a SIGUSRI, el proceso hijo reiniciard la cuenta.

// Intentamos imprimir 100 numeros

if (setjmp(env)==0)
{

Jprintf(stderr,"\n[%5d] Estableciendo punto de retorno”,getpid() );
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else

ﬁ)rintf(stderr, "\n[%5d] Volviendo al punto de retorno”,getpid());
k=0;

// Este bucle, EN TEORIA, debe de contar hasta 100, pero no lo harda debido
// a que recibird del proceso padre distintas sefiales.

for (1=0,7<100,j++)

{
Jfprintf(stderr,"\n [%5d] Contando. %3d", getpid(), k);
k++;
sleep(1);
}
/
else
{
// Esperamos 4 segs a que los hijos se creen
sleep(4);
// Enviamos 10 seiiales SIGUSRI al proceso hijo
Jor(i=0;i<10;i++)
{
Srinif{stders,"\n [%5d] Mandando sefial SIGUSRI a [%5d]....\n", getpid(), pid);
if(kill(pid, SIGUSR1)==-1)
printf("error al enviar seiial");
sleep(5);
/
// matamos el proceso hijo
kill(pid, SIGTERM),
}
return 0;

/
En un entorno GNU/LINUX, la ejecucion correcta sera:

luis@leonov:~/hxc/articulo10_el_chaman/codigo$ gcc -DLINUX salto.c -o mi_salto
salto.c: En la funcion ‘tratamiento 2':

salto.c:48: aviso: comparacion entre puntero y entero

salto.c: En la funcion ‘main':

salto.c:70: aviso: comparacion entre puntero y entero

salto.c:71: aviso: comparacion entre puntero y entero

luis@leonov:~/hxc/articulol0_el_chaman/codigo$ ./mi_salto

[24635] Estableciendo punto de retorno
[24635] Contando: 0
[24635] Contando: 1
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[24635] Contando: 2
[24635] Contando: 3
[24634] Mandando seiial SIGUSRI a [24635]....

Se produjo excepcion; retornamos a estado

[24635] Volviendo al punto de retorno

[24635] Contando. 0

[24635] Contando: 1

[24635] Contando: 2

[24635] Contando: 3

[24635] Contando: 4

[24634] Mandando sefial SIGUSRI a [24635]....

[24635] Volviendo al punto de retorno
[24635] Contando: 0

[24635] Contando: 1

[24635] Contando: 2

[24635] Contando: 3

[24635] Contando: 4

[24635] Termina el proceso

Como vemos tras la compilacion se obtienen unos mensajes
de warning (advertencia) que podremos ignorar. El
funcionamiento es el esperado. Sin embargo si en
GNU/LINUX tecleamos:

luis@leonov:~/hxc/articulol10_el _chaman/codigo$ gcc salto.c -o mi_salto

luis@leonov:~/hxc/articulol10_el _chaman/codigo$ ./mi_salto

[24682] Estableciendo punto de retorno

[24682] Contando: 0

[24682] Contando: 1

[24682] Contando: 2

[24682] Contando: 3

[24681] Mandando sefial SIGUSRI a [24682]....

Se produjo excepcion, retornamos a estado
[24682] Volviendo al punto de retorno
[24682] Contando: 0

[24682] Contando: 1
[24682] Contando: 2

PC PASO A PASO N° 17

[24682] Contando: 3
[24682] Contando: 4
[24681] Mandando seiial SIGUSRI a [24682]....

[24682] Contando: 5
[24682] Contando: 6
[24682] Contando: 7
[24682] Contando: 8
[24682] Contando: 9
[24681] Mandando seiial SIGUSRI a [24682]....

[24682] Contando: 40
[24682] Contando: 41
[24682] Contando: 42
[24682] Contando: 43
[24682] Contando: 44
[24681] Mandando serial SIGUSRI a [24682]....

[24682] Contando: 45
[24682] Contando: 46
[24682] Contando: 47
[24682] Contando: 48
[24682] Contando: 49

[ 24682] Termina el proceso

Que no es ni mucho menos el resultado esperado. Podemos
de esta experiencia deducir que cuando sospechemos que
nuestro programa no envia adecuadamente las sefiales
mediante signal, tendremos que emplear sysv_signal.

Y con esto quedan vistas las sefiales. Como vemos los
procesos no van a ser islas independientes, sino que se
pueden comunicar entre ellos y realizar conjuntamente
tareas mas complejas. Si bien el empleo de senales es
relativamente sencillo y muy Util, realizar determinadas
tareas con ellas sera a veces muy dificil o imposible. Por
ello, mas adelante veremos mecanismos mas sofisticados
que nos permitirdn comunicar procesos de una forma
mucho mas potente.

3. Semaforos

3.1. Introduccion

Si bien los semaforos no son estrictamente hablando
mecanismos de comunicacion, si entendemos ésta como
el intercambio de datos entre procesos, su mayor utilidad
sale a relucir precisamente en situaciones en las que varios

Pagina 23



Curso de Linux: El sistema IPC(ll) - Curso de Linux: El sistema IPC(ll) - Curso de Linux

procesos intercambian informacién utilizando recursos
comunes. Mas adelante veremos como una situacion clasica
es la utilizacién de Memoria Compartida para intercambiar
datos entre procesos. Entonces necesitaremos un mecanismo
que permita o condone a cada proceso en un determinado
momento el acceso a dicha memoria compartida para evitar
serios problemas.

Facil es deducir entonces, que los semaforos son mecanismos
de sincronizacion de procesos en vez de mecanismos de
comunicacion (tal y como lo hemos visto). Pero tampoco
podemos ignorar la vision del sistema de semaforos como
una manera de pasarse sefiales entre procesos, como si
fueran caballeros muy educados, que solicitan y ceden
permiso al acceso a determinados recursos.

3.2. Funcionamiento de los semaforos

Ya por el nombre nos podemos hacer una idea de como
funcionara un semaforo: En determinado momento, cuando
queramos acceder a un recurso compartido (cruce de una
calle), deberemos de consultar el estado del semaforo para
saber si podemos acceder a él o no (cruzar o no). Tal y
como sucede en los semaforos reales, si ignoramos lo que
el semaforo nos indica, podemos provocar una catastrofe.

Mas formalmente, Dijsktra define un semaforo como un
objeto de tipo entero sobre el que se pueden realizar las
operaciones: wait (esperar) y signal (incrementar).

La operacion wait decrementa el valor de un semaforo y
se utiliza para adquirirlo o bloquearlo mientras que la
operacién signal incrementara el valor de un semaforo,
utilizandose esta operacion para liberar un semaforo o
inicializarlo.

Sea como fuere, los semaforos nunca pueden tomar valores
negativos y si valen 0, no se podran realizar mas operaciones
wait sobre él. Vemos que en la mayoria de los casos un
semaforo sera binario; es decir, sélo valdra 0 o 1 dependiendo
de la situacion. Pero es totalmente posible usar semaforos
gue no sean binarios.

En ocasiones a la operacién wait se la denomina operacién
V (del neerlandés proberen, probar), y a la operacién signal
operacion V (del neerlandés verhogen, incrementar).

Cuando en programacion en UNiX vamos a utilizar semaforos,
necesitaremos tener la siguiente informacién disponible:

D El valor actual del semaforo

b El identificador del proceso que cambid el semaforo
por ultima vez.

P El nimero de procesos que hay esperando a que
el valor del semaforo se incremente.

b El nimero de procesos que hay esperando a que
el semaforo pase a valor 0.
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3.3.

Tres seran las operaciones basicas relacionadas con
semaforos en UNiX:

Programado con semaforos

b Obtencién de semaforos
b Acceso a la informacién de un semaforo
b Manipulacién de seméaforos (operacidén)

Estas tres operaciones basicas seran realizadas por tres
funciones que veremos a continuacion con mas detalle:
semget, semctl y semop.

3.3.1. Obtencion de semaforos (semget)

Una vez mas recurrimos a la pagina del manual para saber
cudl es el prototipo de esta funcién:

NOMBRE

semget - obtiene el identificador de un conjunto de seméaforos
SINOPSIS
# include <sys/types.h>
# include <sys/ipc.h>
# include <sys/sem.h>
int semget ( key_t key, int nsems, int semflg )

Como podemos observar, semget nos permite crear o
acceder a un conjunto de semaforos bajo un mismo
identificador. Si todo va bien, esta funcidon nos devuelve
el identificador del conjunto de semaforos; en otro caso
retorna -1 (por ejemplo si el conjunto de seméaforos
asociados a la clave ya existe).

El primer parametro key es la clave que indica a qué grupo
de semaforos queremos acceder o que grupo de semaforos
queremos crear.

Esta clave se crea mediante ftok:

NOMBRE

ftok - convierte un nombre de camino y un identificador de proyecto en

una clave IPC de System V
SINOPSIS

# include <sys/types.h>
# include <sys/ipc.h>
key_t ftok ( char *camino, char proy )
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Como podemos observar esta funcidn nos proporciona una
clave IPC a partir de una ruta de fichero y una letra para
que podamos utilizar el conjunto de llamadas IPC UNiX.

Estas claves estan relacionadas con los inodos que ocupan
en disco un determinado archivo, con lo cual el sistema
puede generar un mecanismo unico para los
programas/procesos que compartan recursos IPC como
semaforos, memoria compartida, etc.

Todas las funciones relacionadas con la creacion de recursos
IPC, necesitan de esta clave.

Para que podamos crear semaforos, es imprescindible que
el valor de la clave que nos proporcione el sistema sea
IPC_PRIVATE.

Si no es asi, deberemos de asegurarnos de activar
IPC_CREAT en semflg.

Con respectos a los otros parametros que recibe, nsems
sera el nimero de semaforos que habra en el conjunto de
semaforos que vamos a crear semflg indica el modo de
creacion del semaforo.

Este modo consta de dos partes: el modo IPC que puede
valer IPC_CREAT o IPC_EXCL y los permisos que tendra el
semaforo:

Tahla 3. Permisos de creacion de semiforos
n4od Permizo de lectura para el usuatio.
nzoa Permizo de modificaridn para el usuario.
nosd Permiso de lecturs v modificacidn de grupo
0006 Permiso de lecturs v modificacion por el resto
de usatios.

SEMCTL(2)

Una posible funcion que podemos construir para crear
semaforos es:

int crea_semaforo_binario(key t clave, int semflgs)

{

return semget(clave, 1, semflgs);

3.3.2. Accesos a la informacion del semaforo (semctl)

En varias ocasiones debemos de realizar distintas
operaciones sobre los semaforos. La funcién que
emplearemos para ello es semctl. a continuacién,
mostramos toda la pagina de manual, dado que en ella se
nos muestra claramente todas las operaciones que se nos
permitirdan hacer sobre un conjunto de semaforos:
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Manual del Programador de Linux SEMCTL(2)

NOMBRE

semctl - operaciones de control de semdforos

SINOPSIS

#include <sys/types.h>
#include <sys/ipc.h>

#include <sys/sem.h>

#if defined(__GNU_LIBRARY ) && Idefined( SEM_SEMUN_UNDEFINED)

/* la union semun se define al incluir <sys/sem.h> */

telse

/* seguin X/OPEN tenemos que definirla nosostros mismos */

union semun {
int val; /*valor para SETVAL */
struct semid_ds *buf;  /* buffer para IPC_STAT, IPC_SET */
unsigned short int *array; /* array para GETALL, SETALL */
struct seminfo * _buf;  /* buffer para IPC_INFO */

I

#endif

int semctl (int semid, int semnun, int cmd, union semun arg)

DESCRIPCION

La funcién realiza la operacion de control especificada por cmd en el
conjunto de semdforos (o en el semdforo semnum-avo del grupo) identifi-
cado por semid. El primer semdforo del conjunto esta indicado por el

valor 0 para semnum.

Valores validos para cmd son

IPC_STAT  Copiar informacion de la estructura de datos del conjunto de
semdforos en la estructura apuntada por arg.buf. El argu-
mento semnum es ignorado. El proceso que realiza la llamada
debe tener privilegios de acceso de lectura en el conjunto

de semdforos.

IPC _SET  Escribir los valores de algunos miembros de la estructura
semid_ds apuntada por arg.buf a la estructura de datos del
conjunto de semdforos, actualizando tambien su miembro
sem_ctime. Los miembros de la estructura provista por el
usuario struct semid_ds a los que apunta arg.buf son

sem_perm.uid
sem_perm.gid

sem_perm.mode /* solo los 9 bits mds bajos */

El ID de usuario efectivo del proceso que realiza la llamada
debe ser o de super-usuario, o el del creador o propietario

del conjunto de semdforos. El argumento semnum es ignorado.
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IPC_RMID  Borrar inmediatamente el conjunto de semdforos y sus estruc-
turas de datos, despertando todos los procesos en espera
(devuelve un error, y errno puesto a EIDRM). El ID de
usuario efectivo del proceso que realiza la llamada debe ser
o de super-usuario, o el del creador o propietario del con-

Junto de semaforos. El argumento semnum es ignorado.

GETALL  Devuelve semval para todos los semdforos del conjunto, en
arg.array. El argumento semnum es ignorado. El proceso que
realiza la llamada ha de tener privilegios de lectura en el

conjunto de semdforos.

GETNCNT  La llamada al sistema devuelve el valor de semncnt para el
semnum-avo semdforo del conjunto (p.ej. el niimero de proce-
sos esperando que aumente semval para el semnum-avo semdforo
del conjunto). El proceso que realiza la llamada ha de

tener privilegios de lectura en el conjunto de semdforos.

GETPID  La llamada al sistema devuelve el valor de sempid para el
semnum-avo semdforo del conjunto (p.ej. el pid del proceso
que ejecuté la ultima llamada semop para el semnum-avo
semdaforo del conjunto). El proceso que realiza la llamada
ha de tener privilegios de lectura en el conjunto de
semdforos.

GETVAL  La llamada al sistema devuelve el valor de semval para el
semnum-avo semdforo del conjunto. El proceso que realiza la
llamada ha de tener privilegios de lectura en el conjunto de

semdaforos.

GETZCNT  La llamada al sistema devuelve el valor de semzcent para el
semnum-avo semdforo del conjunto (p.ej. el nimero de proce-
sos que esperan que semval del semnum-avo semdforo del con-
Junto se ponga a 0). El proceso que realiza la llamada ha

de tener privilegios de lectura en el conjunto de semdforos.

SETALL  Poner semval para todos los semdforos del conjunto usando
arg.array, actualizando también el miembro sem_ctime de la
estructura semid_ds asociada al conjunto. Los registros de
anulacion son limpiados, para los semdforos cambiados, en
todos los procesos. Los procesos que estan durmiendo en la
cola de espera son despertados si algiin semval se pone a 0 o
se incrementa. El argumento semnum es ignorado. El proceso
que realiza la llamada ha de tener privilegios de modifi-

cacién en el conjunto de semdforos.
SETVAL  Poner el valor de semval a arg.val para el semnum-avo

semdforo del conjunto, actualizando también el miembro

sem_ctime de la estructura semid_ds asociada al conjunto.
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El registro de anulacion es limpiado, para el semdforo
alterado, en todos los procesos. Los procesos que estdn
durmiendo en la cola de espera son despertados si semval se
pone a 0 o se incrementa. El proceso que realiza la llamada
ha de tener privilegios de escritura en el conjunto de

semdforos.

VALOR DEVUELTO

Si falla, la llamada al sistema devuelve -1, mientras errno indica el
error. De otro modo, la llamada al sistema devuelve un valor no nega-
tivo, dependiendo de cmd como sigue:

GETNCNT el valor de semncnt.

GETPID el valor de sempid.

GETVAL el valor de semval.

GETZCNT el valor de semzcnt.

ERRORES

En caso de error, errno tendrd uno de los siguientes valores:

EACCESS  El proceso que reliza la llamada no tiene los permisos nece-

sarios para ejecutar cmd.

EFAULT  La direccion a la que apunta arg.buf o arg.array no es acce-

sible.

EIDRM  El conjunto de semdforos se borro.

EINVAL  Valor no vdlido para cmd o semid.

EPERM  El argumento cmd tiene valor IPC_SET o IPC_RMID pero el
user-ID del proceso que realiza la llamada no tiene sufi-

cientes privilegios para ejecutar el comando.

ERANGE  El argumento cmd tiene el valor SETALL o SETVAL y el valor al
que ha de ser puesto semval (para algiin semdforo del con-
Junto) es menor que 0 o mayor que el valor SEMVMX de la

implementacion.

NOTAS

Las llamadas de control IPC_INFO, SEM _STAT y SEM_INFO son utilizadas por
el programa ipcs(8) para proveer informacion sobre recursos asignados.
En el futuro pueden ser modificadas segiin se necesite, o llevadas al

interfaz del sistema de ficheros proc.
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El siguiente limite de sistema para conjuntos de semdforos afecta a lallamada semctl:

SEMVMX  Valor maximo para semval: depende de la implementacion

(32767).

CONFORME A
SVid, SVID. SVrd documenta adicionalmente las condiciones de error EIN-
VAL y EOVERFLOW.

VEASE TAMBIEN
ipc(5), shmget(2), shmat(2), shmdt(2)
Linux 0.99.13

1 noviembre 1993 SEMCTL(2)

De esta pagina, sacamos la conclusion de que nosotros
deberemos de declarar manualmente la union semun que
nos permitira acceder y manipular la informacion asociada
a un conjunto de semaforos:

union semun {

int val; /*valor para SETVAL */
/* buffer para IPC_STAT, IPC_SET */
unsigned short int *array; /* array para GETALL, SETALL */
/* buffer para IPC_INFO */

struct semid_ds *buf;

struct seminfo *__buf;

};

Un ejemplo de uso, seria la creacion de una funcién que
destruyese el conjunto de semaforos creados, y otra que
los inicializase:

/7

// Funcion que destruye un conjunto de semdforos
/"

int eliminar_semaforo_binario(int semid)

s
1§

union semun argumento_tonto;
return semctl(semid, 1, IPC_RMID, argumento_tonto);

/

V4
// Funcion que inicializa un conjunto de semdforos
/7

int inicializa_semaforo_binario(int semid)

{

union semun argumentos;

unsigned short valores[1];

valores[0]=1, // Inicializamos el semdforo a 1
argumentos.array = valores;

return semctl(semid, 0, SETALL, argument);
/
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3.3.3. Operaciones sobre semaforos (semop)

Una vez creados los semaforos e inicializados, sobre ellos
podremos ejecutar las drdenes wait y signal . El prototipo
de esta funcion es:

# include <sys/types.h>

# include <sys/ipc.h>

# include <sys/sem.h>

int semop ( int semid, struct sembuf *sops, unsigned nsops )

Siendo semid el identificador del conjunto de semaforos
sobre el que vamos a operar, sops las operaciones a
realizar y nsops el nUmero de operaciones a realizar. sops
es un puntero a un array de operaciones (de tantos
elementos como se indique en nsops) teniendo cada
elemento el siguiente aspecto:

struct sembuf{
short sem_num; /* numero de semaforo.: 0 = primero */
short sem_op,; /* operacion sobre el semaforo */
short sem_flg: /* banderas (indicadores/parametros) de la operacion */
},.
Aqui, sem_num indica el nimero del semaforo sobre el
gue vamos a operar dentro del conjunto de semaforos.

Con respecto a sem_op es la operacion a realizar sobre
este semaforo.

Si esta variable es negativa, se realizara una operacion de
decremento sobre el semaforo (operacion wait), si es
positivo, se incrementara dicho valor (operacién signal y
si vale 0 no se realizara operacién alguna.

Finalmente, sem_flg es un conjunto de banderas que
dependiendo de su valor (IPC_NOWAIT o SEM_UNDO)
nos indicara que ocurrira si la operacion no tiene éxito (en
el primer caso se retorna el control, en el segundo se
deshace la operacion realizada cuando el proceso termina).

3.3.4. Para terminar, un ejemplo

Soy consciente de que a pesar del gran volumen de
informaciéon suministrada, de poco nos servira si no la
entendemos. Debido a la extension de este articulo, me
gustaria haber explicado mejor el tema de seméaforos.
Confio sin embargo que un ejemplo aclare el funcionamiento
de los semaforos. Procuraré indicar en el codigo todo lo
necesario.
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Yiiiiiiiiiaiaiiiaiiaiaiiaiiiiiiaiaiia
// ARCHIVO: semaforo.c

//

// DESCRIPCION:

/" Muestra el empleo de un semdforo binario.

/

//

// AUTOR:

// Luis U. Rodriguez Paniagua

// Este cédigo se distribuye bajo los términos de la

/" Licencia Publica General (GPL) de GNU. Puede usted

// consultarla en www.gnu.org

//
Yiiiiiiiiiiiiiiaiaiiniiiaiiaianiiaaiiaiaiaida
#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

#include <stdio.h>

//

/

// Definimos unas constantes

fdefine WAIT -1
#define SIGNAL 1
tdefine NUM_SEMAFOROS 2 // Dos procesos, dos semdforos
#define PADRE 0
tdefine HIJO 1
/7
// Definimos la unién semun
/7
union semun {
int val; /*valor para SETVAL */
struct semid_ds *buf;  /* buffer para IPC_STAT, IPC_SET */
unsigned short int *array; /* array para GETALL, SETALL */
struct seminfo * _buf;  /* buffer para IPC_INFO */
I
/7
// Funcion que crea un conjunto de semdforos
/7
int crea_semaforos(key t clave, int semflgs)
{
return semget(clave, NUM_SEMAFOROS , semflgs),
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V4
// Funcion que destruye un conjunto de semdforos
/7
int eliminar_semaforos(int semid)
{
union semun argumento_tonto,

return semctl(semid, 0, IPC_RMID, argumento_tonto);

/

Y

// Funcion que inicializa un conjunto de semdforos

V4

int inicializa_semaforos(int semid, int semnum, int valor)
union semun argumentos;

unsigned short valores[2];

valores[semnum]=valor; // Inicializamos el semdforo a 1
argumentos.array = valores;

return semctl(semid, 0, SETALL, argumentos),

/
/7
// Funcion que realiza la operacion WAIT
/
int operacion_wait(int semid, int semnum)
{
struct sembuf operacion[2];
operacion[semnum].sem_num = semnum,
operacion[semnum].sem_op = WAIT:
operacion[semnum].sem_flg = SEM _UNDO;
return semop(semid, operacion, NUM_SEMAFOROS);
/
/
// Funcion que realiza la operacion SIGNAL
/
int operacion_signal(int semid, int semnum)
{
struct sembuf operacion|2];
operacion[semnum].sem_num = semnum;
operacion[semnum].sem_op = SIGNAL;
operacion[semnum].sem_flg = SEM_UNDO;
return semop(semid, operacion, NUM SEMAFOROS),
/
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¢ Tiene un ordenador siempre que parecer un ordenador?
ii NO ! jj NO MAS MONOTONIA!!!

ijAhora, transforma tu ordenador "cuadrade” en cualquier cosa!!
Presentamos las nuevas cajas "LUBIC", Gracias al concepto
modular de "LUBIC", dispones de todo lo necesario para crear
tu propio disefio de caja de ordenador con los elementos de
aluminio incluidos en el producto

iLa nueva generacion
de cajas de ordenador!

Planifica cuidadosamente el plan de construccion y los materiales
para transformar tu ordenador en algo mas que una simple y
aburrida caja de metal.

iiTodo es posible con las cajas "LUBIC" !! Puedes crear una

caja "Escorpion”, una caja "Elefante”, una caja "bombardero B-52"
o cualquier cosa que imagines. También puedes crear

cosas que no sean ordenadores con los modulos "LUBIC"

como portaretratos, expositores o mesas.

¢Es el cielo el limite?

Con los modulos "LUBIC", jjNO EXISTEN LIMITES!!!

iiiDa forma a todas sus ideas!!! jjLas creaciones solo estan
limitadas por tu imaginacion!!!

Los paquetes estandar son:

1 LUBIC3519-BL 4 LUBIC4480-BL 7 LUBIC-AIRPLANE-BL
2 LUBIC-3519-BK 5 | UBIC4480-BK 8 LUBIC-AIRPLANE-BK
3 LUBIC-3519-8V g LUBIC4480-SV 9. LUBIC-AIRPLANE-SV

Se l'ie Deep |mpaCt Caracteristicas

e 1. Alta conductividad térmica
- 2. Totalmente fabricado en cobre con un tubo superconductor

para un maximo rendimiento

. Super Disefio circular

Maximo Disefio . DP-102 ofrece una solucion de doble ventilador - pueden usarse uno o
dos ventiladores. | Veailila . 5] el panjuetn

. Incluye dos sets de adaptadores de ventilador de 70mm a 80mm.

. El disipador puede ser rotado 360 grados y los ventiladores pueden
ser instalados en cualquier posicion.

. DP-102 puede ser "Universal" compatible con AMD e Intel P4

1 ventllador A plicacmn es

AMD: Athlon XP 3600+ y superiores
Intel: P4 Socket 478 3.6Ghz y superiores (solo aplicable a la version "Universal”,
no disponible para la versién "AMD")

Disipador

Dimensiones =Tubo -100 mm, 36+ laminas - dia. 66mm

2 ventiladores Material =Tubo Superconductor + Laminas de Cobre
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/7
// Funcion que nos devuelve el valor de un semaforo
/7

int obten_valor semaforo(int semid, int num_sem)

s

eliminar_semaforos(semaforo);

l

/

union semun argumento_tonto,;

return semctl(semid, num_sem, GETVAL, argumento_tonto);

int main(int arge, char *argv[])

{

int semaforo, hijo, i, j;
key t clave;
// Creamos la clave a partir del nombre del propio ejecutable
//ylaletra L
clave = ftok(argv[0],'L");
// Creamos el cjoto de semdforos
if (( semaforo = crea_semaforos(clave, IPC_CREAT | 0600) ) == -1)
{
printf("Error al crear el semdforo.\n");
return -1;
/
// Inicializamos el semdforo del padre
inicializa_semaforos(semaforo, PADRE, 1);
// Inicializamos el semdforo del hijo
inicializa_semaforos(semaforo, HIJO, 1);
// Creamos el proceso hijo.

if ((hijo = fork()) ==-1)

{
printf("Error al crear proceso hijo.\n");
return -1;

/

ifthijo == 0)

s
t

// Si somos el hijo

Jor(i=0;i<100;i++)

{
// Bloqueamos el proceso hijo
operacion_wait(semaforo, HIJO);
// Realizamos nuestro trabajo
fprintf(stderr,"o");
// Desbloqueamos el proceso padre

operacion_signal(semaforo, PADRE);
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/
else
{
// Somos el padre
for(j=0,j<100,j++)
{
// Bloqueamos el proceso padre
operacion_wait(semaforo, PADRE),
// Hacemos nuestro trabajo
fprintf(stderr,"+");
// desbloqueamos al proceso hijo
operacion_signal(semaforo, HIJO);
/
eliminar_semaforos(semaforo);
/
return 0;

/

Este programa deberd imprimir los simbolos o y +
alternativamente.

Bibliografia

Fco. Manuel Marquez, UNIX Programacion Avanzada, 22
Edicion, Ra-Ma, [MARQUEZ].

Mark Mitchell, Jeffrey Oldham, Alex Samuel, Advanced
LiINUX Programming, First Edition, New Riders, [MARK].

Antonio P. Giménez Lorenzo, UNIX System V, 1@ Edicién,
Anaya Multimedia, [GIMENEZ].

Jorge E. Pérez Martinez, Programacion Concurrente, 23
Edicion corregida, Editorial Rueda, [PEREZ].

Juan M. Morera Pascual, Juan A. Pérez-Campanero Atanasio,
Teoria y disefio de Sistemas Operativos, 12 Edicion, Anaya
Multimedia, [MORERA].

Paginas del manual UNiX, Varios, [MANUAL].

g

Pagina 29



CURSO DE TCP/IP.
INTRODUCCION

S alquna vez has intentado comprender Internet. sequro que has acabado frente a un
hibro de TCP-IP. ¥ sequro que a la sexta pagqina lo has dado por IMPOSIBLEM
TCP-IP es el alma de la red. nosotros te ofrecemos un curso MUY ESPECIAL :)

1.Introduccion a la introduccion.

Probablemente muchos de vosotros esperabais
con impaciencia un curso como este, asi que
espero que vuestra alegria, al ver que al fin
nos metemos de lleno con el tema en esta
revista, no se vea frustrada al descubrir que
vuestro “profe” en este curso va a ser el
mismo que mes tras mes os ha ido aburriendo
soberanamente con la serie RAW. ;-)

Si es cierto que os parezco aburrido, en mi
defensa he de alegar que la descripcidn
detallada de un protocolo es algo aburrido de
por si y, aunque he hecho lo posible por hacer
articulos amenos, cuando hay que ponerse
serio, hay que ponerse serio.

Aprovecho esta ocasién para agradecer a
Adhara (conocida como MariAn antes de
digievolucionar) su aportacion en este sentido,
con las caricaturas e ilustraciones que ha
aportado para amenizar en la medida de lo
posible la serie RAW y que, por supuesto,
también seguira aportando en este curso que
comienza.

Os plantearé el terrible dilema que he sufrido
para poder comenzarlo. Para ayudarme a la
hora de estructurar un poco las ideas he
ojeado multitud de libros y cursos de TCP/IP
para ver como abordaban el problema y poder
explicarlo desde cero, que era mi gran reto.

Lamentablemente, en ninguno he encontrado
lo que yo buscaba, una forma de introducir
los conceptos de forma que alguien sin ningln
conocimiento pueda no sélo aprenderse de
memoria un montéon de formatos de
cabeceras, comandos de protocolos, y un
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glosario de términos; si no realmente llegar
a hacer suyos los conceptos y comprenderlos
de una forma totalmente natural.

Por supuesto, ya se que la mayoria de los
lectores de esta revista tienen ya un nivel
aceptable de conocimientos, pero he de
enfocarlo no solo para los lectores “veteranos”,
si no también para aquellos totalmente novatos
que, sin duda, seran los que mas se beneficien
de este curso y que les abrira las puertas para
llegar a comprender en profundidad todo lo
demas que se ensefie en la revista a partir de
ahora.

Sin duda alguna, el TCP/IP es uno de los pilares
de todo este jaleo en el que estamos metidos.
;-) Asi que decidi coger al toro por los cuernos,
y enfocar la cuestion desde un punto de vista
diferente.

-} TCP/IP

TCP / IP: Transmission Control Protocol / Internet Protocol

= Protocolo de Control de Transmision / Protocolo de

Internet

¢Cuantos cursos de TCP/IP empiezan contando
el modelo OSI (Open Systems
Interconnection = Interconexién de
Sistemas Abiertos)? A los que hayais seguido
alguno de esos cursos publicados en Internet
0 en otras revistas, éos quedo claro desde el
principio, por ejemplo, para qué servia la capa
de sesion del modelo OSI? ¢No pensais que
quizd empezar abordando el problema
planteando un modelo tedrico tan complejo
puede ser contraproducente? ¢No os quedaron
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mas dudas después de terminar el tema de
introduccion que antes de empezarlo? Seguro
que la mayoria dejasteis el curso a la mitad
(y otros ni siquiera pasasteis de las primeras
paginas).

El empezar cualquier curso de TCP/IP
hablando del modelo OSI parece que
ha sido la solucidn estandar para solucionar
el reto de mostrar el concepto de los
protocolos por capas a gente totalmente
nueva en el tema. Pero a mi personalmente

2. El concepto fundamental de

protocolo por capas

Empezaremos nuestro viaje metaférico por el
mundo de los protocolos situandonos en un
hospital, donde los doctores PyC y Scherzo
hablan acerca de la proxima operaciéon a
corazon abierto que tendran que llevar a cabo.

El doctor PyC tiene unas dudas acerca de la
complicadisima operacién, y acude al doctor
Scherzo en busca de ayuda.

nunca me ha parecido una buena idea, asi
gue he tomado una medida muy arriesgada,
y es intentar dar un nuevo enfoque a este
reto. €JeM, DR, LHER 2O R FHVCR
ETfenE LN gequabe TR 0H

No sé qué resultados tendra mi enfoque, pero ATENBER. WH DUbA?
espero que al menos sea una alternativa para
que aquellos que no terminan de captar los
conceptos por los medios “clasicos” tengan
aqui una segunda oportunidad.

v BT POR
SUPLESTD B
4 GANE

ByCiy|

¢Qué esperabais? éQue mi curso de TCP/IP
fuese como todos los demas? iPara eso tenéis
millones de libros sobre el tema! Lo que
pretendemos dar en esta revista son nuevas
visiones que no se pueden encontrar en las
fuentes “convencionales”.

HUCHRS GRACHG | VERA, T PReguaie g St
AL HAcER A INcildvSUBLGUAR. PRRA €L
BIPASS 6v oniy SRebio be CRRRIchATIR
?Eﬁﬂﬂio’ncq beRo UMtizar. v BELRT
El juzgar si nuestro enfoque es mejor que el FRERILPELTIANG DE A2mm, 0,6 €5 MNEN IEATE
convencional, ya depende de cada lector, y
confio en que todos vosotros tendréis buen
juicio para escoger la opcidn que para cada

uno de vosotros resulte mas adecuada.

UTiLigqe g TIED i) No esTRabR R

Como veréis, mi enfoque intenta mostrar los
conceptos puros, al margen de cualquier
detalle técnico, mediante varios similes con
otros conceptos, bien conocidos por todos,
de nuestra vida cotidiana.

BUENG, GRACTHS BE TOBAS MANERAG
oL SU TISTRG RASTA TR vt
Por supuesto, después de este primer articulo
vendran otros, y ahi si que veremos ya en
profundidad los detalles técnicos, los cuales
nos entraran con muchisima mas facilidad si
previamente hemos dedicado un tiempo
imprescindible a llegar al fondo de los
conceptos.

Pagina 32 PC PASO APASO N° 17



Dios mio, como haya entre los lectores algun
médico o estudiante de medicina... ique me
perdone por la increible cantidad de
estupideces que acabo de soltar! XD

Al margen de si tiene sentido o no la parrafada,
supondremos que se trataba de una
conversacion perfectamente normal entre
cirujanos.

Ahora vamos a plantearnos una serie de
cuestiones sobre estas vifietas. En primer
lugar, équé han hecho basicamente PyC y
Scherzo?

COMUNICARSE.

Ahora vamos a analizar un poco en qué ha
consistido esa comunicacion.

En primer lugar, lo que mas nos llama la
atencién es el lenguaje técnico utilizado, que
s6lo es comprendido por los cirujanos.

Igual que los cirujanos tienen su propio
lenguaje técnico, los informaticos también
tienen el suyo, los arquitectos el suyo, y los
abogados el suyo, todos ellos diferentes entre
si.

Pero, a pesar de que todos estos lenguajes
técnicos sean diferentes, todos ellos se apoyan
en una misma base, que es el idioma; en este
caso, el castellano.

El lenguaje técnico de los cirujanos consiste
Unicamente en una serie de palabras y
expresiones que permiten expresar los
términos especificos que requieren los
cirujanos para comunicarse en su trabajo. Por
tanto, no es un lenguaje completo, ya que no
posee una gramatica propia que permita
mantener una conversacion sin apoyarse en
un idioma basico, como puede ser el castellano.

Si, por ejemplo, elimindsemos de la parrafada
del doctor PyC todo aquello que no formase
parte exclusivamente del lenguaje técnico de
los cirujanos, esta frase:
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HUCHAS §RAFIG 4 VERA, TE PREGUATARR ST
AL Hicep 27 INciziovsBbquige PRRR-€
BIPASS 6v L SReptioy be CRbISHATIY
?Eﬁﬂﬂio’ncq beRo UT“.IJ?.;}Q. w BEeS

FRERLpELTIGNG DE A2mm, 0,68 €5 MUV IEATE
UTiLizae. s TIEdib) No esTnd 2

Se convertiria en ésta otra:

MNomwswibeuige  biPAs

FeeHigeTigne  AZmm
TED 1B No esTand 2

RO TeeoRions)  BiSweS

Por la cara que pone el doctor Scherzo podemos
estar seguros de que utilizando tan sélo el
lenguaje técnico, sin apoyarnos en la base que
es el idioma castellano, es imposible que dos
cirujanos se comuniquen.

Lo mismo que pasa con los cirujanos pasa con
cualquier otro grupo de profesionales que
utilicen su propio lenguaje técnico. Todos ellos
apoyan toda su conversacion en un idioma
comun, que puede ser el castellano, el inglés,
o cualquier otro.

Por supuesto, para que dos profesionales se
entiendan tienen que hablar no sélo el mismo
lenguaje técnico, si no también el mismo
idioma comun.
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Si el doctor PyC hablase Japonés, sin duda
el doctor Scherzo habria puesto la misma
cara de incomprension.

Segun lo que hemos visto hasta ahora, la
comunicacion entre los dos doctores funciona
gracias a dos capas independientes: el idioma,
y el lenguaje técnico.

(ciruaanos) (INFORMATICOS) « « + ((ARQUITECTOS )

CAPA DE LENG}QJE TECNICO

CAPA DE IDIOMA

[ CASTELLANOD ]
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éCual es el motivo por el cual es esto asi?
Pues, si pensais un poco, llegaréis vosotros
mismos a la conclusion.

Imaginad que el lenguaje técnico de los
cirujanos fuese un lenguaje completo, con
sus formulas de saludos, despedidas, una
gramatica completa para construir las frases,
palabras para expresar cualquier término
comun en cualquier comunicacion (como los
habituales: “me lo repita”, “ihabla mas
despacio, que no me da tiempo a apuntarlo!”,
etc.), e incluso tuviese sus propios nombres,
en lugar de los que tenemos en castellano
(doctor Pyc, y doctor Scherzo). iSeria una
completa locural!

Desde luego, no seria nada practico que
cualquier cirujano tuviese que aprender un
idioma totalmente nuevo sélo para poder
comunicarse con sus colegas.

Lo mas practico, y lo mas ldgico, es utilizar
el recurso conocido por todos que es el idioma
castellano, y simplemente ampliarlo con una
serie de términos que permitan entrar en
detalle en los conceptos manejados por los
cirujanos.

Una vez comprendida la necesidad de
comunicarse utilizando dos capas, vamos a

entrar mas en profundidad en la comunicacion
que vimos en las vifietas.

¢Qué otro medio comun han utilizado el doctor
Scherzo y el doctor Pyc para comunicarse?
iEl habla!

Si trasladasemos toda esa conversacion a un
papel, ¢éno tendria el mismo sentido? (Y si la
trasladasemos a una conversacion telefonica?
¢0 a una conversacion por IRC (Internet Relay
Chat)?

Los dos doctores se han apoyado en un medio
fisico comun, que es la voz, pero perfectamente
podrian haber mantenido la misma
conversacion a través de otro medio fisico,
como la escritura, o el teléfono.

Tanto si esa conversacion es hablada como si
es escrita, seguiria utilizando tanto el lenguaje
técnico de los cirujanos, como el idioma
castellano. En nada cambiaria, salvo en el
hecho de que el medio utilizado seria diferente.

Ahora bien, igual que un cirujano japonés no
puede entenderse con un cirujano de Jaén, si
el doctor PyC le hubiese soltado la parrafada
al doctor Scherzo por correo, y éste le hubiese
respondido a viva voz cuando recibiese la
carta (es decir, que se lo habria contado a las
paredes), tampoco habria sido posible una
comunicacion.

Ambos interlocutores tienen que compartir el
mismo medio fisico para comunicarse. Si un
interlocutor esta utilizando el teléfono, y el
otro esta respondiendo por escrito en un papel,
jamas podra haber una comunicacion.

Por supuesto, tampoco sirve de nada que
ambos hablen a viva voz, si cada uno esta en
un lugar diferente, donde no se puedan
escuchar mutuamente.

Podemos considerar, por tanto, al medio fisico
como otra capa de la comunicacion. En este
caso, esta capa ya no existe por una
conveniencia de hacer las cosas mas faciles,
si no por una necesidad natural.
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(Cirusanos) (INFORMATICOS) + + + ((ARQUITECTOS )

CAPA DI%LENGUAJE 1CO

V|

[ CASTELLANO ] s [JAPDNES ]

CAPA DE{IDIOMA \

| TELEFONO I | CORREOQ | 58 | CHARLA I

CAPA DE MEDIO HISICO

Vamos a ver qué ocurre ahora si el doctor
Me-Iwa, de Japdn, quiere hablar con el doctor
PyC acerca de la operacion de cardiopatia
precarotida.

Por supuesto, no podran comunicarse
directamente, al hablar distintos idiomas,
pero por suerte el doctor Me-Iwa tiene un
intérprete que puede hablar tanto en castellano
como en japonés, por lo que éste seria el
escenario ahora:

Vamos a hacer
una incision
subyugular

IDIOMA

METHO
FISICO

ol

Ahora meditemos un poco acerca de este
nuevo personaje, el intérprete. Lo mas
probable es que este intérprete sea un
estudiante de filologia, o simplemente un
estudiante de idiomas de academia pero, en
cualquier caso, es poco probable que el
intérprete sea un cirujano.

Pero, ées realmente necesario que el intérprete
sepa algo de cirugia? El lenguaje técnico de
los cirujanos al fin y al cabo no es mas que
una extension del idioma, por lo que bastaria
con que el intérprete simplemente conociese
ambos idiomas para transmitir la conversacion
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entre los dos interlocutores. Nos da
exactamente igual que el intérprete no
entienda ni papa de la conversacién, ya que
esa conversacion no va dirigida a él, no es
mas que un mero intermediario. El tiene que
saber Unicamente ambos idiomas: japonés y
castellano.

Una vez que el intérprete ha traducido la frase
“Vamos a hacer una incisién subyugular” ya
sera problema de los cirujanos entenderse
entre ellos, ya que el intérprete no tiene ni
idea de qué es una incisién subyugular, pero
si que sabe traducir las palabras literalmente.

Por tanto, podriamos considerar al intérprete
como un intermediario en la conversacion que
solo llega a comprender hasta cierta capa de
la comunicacién pero que, aun asi, es capaz
de transmitir todo, confiando en que los
interlocutores seran capaces de comprenderse
una vez traducido el idioma.

Mas adelante profundizaremos mucho mas
en la cuestion de los intermediarios en la
comunicacion, asi que quedaos bien con esta
idea. ;-)

3. Las capas de TCP/IP

iAl fin vamos a ver la relacion que tiene todo
esto con el tema que nos interesa!
Ya hemos comprendido la necesidad de
estructurar la comunicaciéon en diferentes
capas, tanto por necesidad fisica, como por
conveniencia para facilitar la comunicacion
(reducir su complejidad). Por supuesto, eso
es algo que ocurre en todo tipo de
comunicacion y, por tanto, la comunicacidn
entre maquinas no va a ser menos.

Por un momento, imaginemos que no hubiese
capas en la comunicacién por Internet.

Si yo tuviese que programar un cliente de
correo electrénico (como por ejemplo el
Outlook Express, tendria que idear desde cero
toda una serie de funciones para interconectar
al remitente y al destinatario, una serie de
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funciones para asegurarme de que el mensaje
llegue sin errores hasta el destino, una serie
de funciones para identificar a ambas partes,
etc., etc.

Si después me da por programar un cliente
de FTP (si no sabes lo que es el FTP -File
Transfer Protocol-, descargate gratis el nimero
1 de esta revista desde www.hackxcrack.com),
tendria que inventarme de nuevo y desde
cero unas funciones para interconectar ambas
partes (nuestro cliente con el servidor), unas
funciones para asegurarme de que los ficheros
y los comandos lleguen sin errores, una serie
de funciones para identificar ambas partes,
etc., etc.

El hacer las cosas de esta manera, no sélo
seria una cantidad ingente de trabajo
innecesario, si no que ademas dificultaria
enormemente que los programas se
entendiesen entre si.

Si todas las aplicaciones que utilizan Internet
tienen que realizar una serie de tareas
comunes, como son la interconexion de las
partes implicadas en la comunicacion, la
identificacion de ambas partes, la correccidon
de errores, el ajuste de las velocidades de
recepcion y transmisioén, etc., etc., épor qué
no utilizar un lenguaje comun para todas
ellas?

Igual que todos los profesionales (cirujanos,
informaticos, arquitectos...) utilizan el idioma
castellano como base sobre la cual apoyan
luego sus lenguajes técnicos propios,
también las maquinas conectadas a Internet
utilizan un mismo idioma comun como base
sobre la que luego apoyar cada lenguaje
especifico.

En este caso, el idioma comun de las maquinas
es el famoso TCP/IP, y los lenguajes técnicos
que utiliza cada maquina apoyandose en
TCP/IP son los que permiten las diferentes
tareas, como transmitir ficheros (FTP), enviar
correo (SMTP), mostrar paginas Web (HTTP),
etc., etc.

Lenguajes Tecnicos Nivel de Aplicacion

{Cirujanos, (FTP, SMTP, ...)
Arquitectos, ...)

Idioma
{Castellano, L0 Ly
Japones, ..}
Medio Fisico Niveles Fisico y de
(Charla, Enlace
Escritura, ...) {Ethernet, X25, ...}
]

Comparacion entre las capas de la comunicacion entre dc)
personas y la comunicacion entre dos mdquinas. Esta
comparacion no es muy precisa, asi que la muestro solo
como una primera aproximacion a la idea. )

Los que hayais seguido mi serie RAW desde
el principio, comprenderéis ahora por qué una
y otra vez repetia frases como: “protocolo que
funciona sobre TCP/IP”, o “protocolos por
encima del nivel de TCP/IP”, etc.

Por ejemplo, étenéis a mano el nimero 14 de
la revista, en el que hablaba sobre el protocolo
DNS? Mirad el primer parrafo de ese articulo,
y veréis que decia:

“Por primera vez en la ya veterana serie RAW,
no se trata de un protocolo basado en TCP,
isi no en el aun desconocido UDP!”

Esto seria lo mismo que decir: “este lenguaje
que vamos a contar no se basa en el idioma
castellano, si no en el idioma japonés”.

Ahora ya comprendemos la necesidad de
separar por capas las comunicaciones entre
maquinas para facilitar la comunicacién, y
reutilizar el trabajo ya hecho para no tener
que reprogramarlo cada vez.

Y precisamente esas funciones que son
utilizadas por muchos programas para que
estos no tengan que reprogramarlas desde
cero, son precisamente las funciones que te
da la API de un Sistema Operativo.
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Por ejemplo, un programa que funcione bajo
Windows no tiene que preocuparse de saber
como dibujar una ventana en la pantalla, si
no que simplemente le dice al sistema
“dibdjame una ventana de estas
caracteristicas” y Windows hara el trabajo
sucio por él.

Todavia recuerdo los tiempos en los que
programaba aplicaciones graficas en MS-DOS
y me tenia que currar desde cero todo el
interfaz... un auténtico infierno. Perdias mas
tiempo con el interfaz que con el propio
programa.

Pues lo mismo que ocurre con las ventanas,
que son una funcion comun a todas las
aplicaciones de Windows, también ocurre con
las comunicaciones, que tienen una serie de
funciones comunes a todas las aplicaciones
de comunicaciones. Estas funciones comunes,
que son las que proporciona el “idioma” TCP/IP,
se ubican precisamente en el Sistema
Operativo, para que sea él el que lidie con los
detalles, igual que las ventanas las gestiona
el Sistema Operativo, y es él el Gnico que se
preocupa de
conocer los
detalles para
dibujarlas.

Propiedades de TCP/IP HE

Enlaces I Avanzado i MNetBIOS i Configuracian DMHS i
Puerta de enlace I Configuracion 'wIMNS

Una direccidn IF puede asignarse automaticamente a este
equipo. 5izu red no azigna direcciones IP automaticamente,
zolicite una direccion al adminiztrador de red » ezcribala en el

E30aCiD JUE aparece a conbnuaciin. Este es el
motivo por el

o Obtener una direceidn |P automaticamente que, antes de
% Especificar una direcciq’n k- conectar con
Direccion 1P 192.168. 2 . 2 Internet o con

cualquier otra
Meseaace s, red, tenemos
que configurar
el protocolo
TCP/IP en
nuestro

Aceptar I Cancelar | sistema.
[Conﬁgutacién de TCP/IP en Wlndowsj

A lo largo del curso probablemente veremos
como configurar correctamente el “idioma”
TCP/IP con diferentes sistemas.
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Por el momento, continuaremos con los
conceptos sin entrar en ningln detalle.
Ahora que ya habéis comprendido el concepto
de capas, he de pediros que os olvidéis del
ejemplo de los cirujanos, porque mi intencion
era Unicamente que comprendieseis el
concepto de capas, pero no mostrar
metafdricamente cada capa del protocolo
TCP/IP con su equivalente en el *“mundo real”,
ya que las capas que forman TCP/IP no tienen
practicamente nada que ver con las capas que
forman la comunicacién entre dos cirujanos.

La Unica capa que si que tienen en comun
tanto las maquinas como los cirujanos es la
del medio fisico ya que, como dije, esta capa
no surge como una facilidad para la
comunicacién, si no que es una necesidad
natural irremediable. Igual que dos cirujanos
necesitan compartir un mismo medio para
comunicarse, también han de hacerlo dos
maquinas.

Nivel Fisico [—| Nivel Fisico -

En el caso de las maquinas, hay que tener en
cuenta no sélo la tecnologia utilizada en los
propios “cables" que interconectan las
maquinas (que seria el medio fisico) si no
también el como estan conectadas: cada cable
conecta sélo dos maquinas, un solo cable
conecta a la vez a muchas maquinas entre si,
etc. Es decir, como se enlazan las maquinas
entre si. Ya veremos mucho mas sobre esto
mas adelante, pero de momento nos
quedaremos con la idea de que existe una
segunda capa, conocida como capa de enlace.

Para los impacientes, deciros que aqui es
donde se ubicaria el famoso protocolo ARP
(Protocolo de Resolucion de Direcciones),
que es una parte de la capa de enlace utilizada
normalmente en nuestros PCs.
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Nivel de Nivel de
Enlace “=* Enlace
Nivel Fisico |—*| Nivel Fisico

Por encima del nivel de enlace, tenemos ya
la primera capa que realmente nos sonar3,
que es la llamada capa de red y que, en
nuestro caso (el caso de TCP/IP) es la capa
llamada IP.

¢Cual es la responsabilidad de esta capa?
Pues principalmente una: conseguir que la
comunicacion llegue desde el origen hasta el
destino. Esta es la capa encargada de
identificar a las diferentes maquinas, para
que éstas puedan diferenciarse unas de otras,
y mantener asi comunicaciones separadas.
Si no existiese esta capa, todos los datos de
Internet llegarian a todas las maquinas
conectadas a la red. No habria forma de ver
una pagina Web, ya que no se podria
diferenciar una de otra; no se podria enviar
un e-mail, ya que no sabriamos cémo
encontrar nuestro servidor de correo, etc.,
etc.

Supongo que esto no os sonara muy raro,
teniendo en cuenta que las direcciones
utilizadas en Internet se llaman precisamente
direcciones IP. ¢(Casualidad? ;-)

Nivel de Nivel de
Red e Red

“Nivel de ' " Nivelde
Enlace S . Enlace

Nivel Fisico |—| Nivel Fisico |*=
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Pero, aun nos faltan muchas funciones
comunes, éverdad? Como podéis adivinar,
del resto de funciones se encarga la capa que
estd por encima de la capa IP que es,
precisamente, la capa TCP.

En cualquier modelo (ya que TCP/IP no es el Unico
modelo de protocolo por capas que existe) a esta
capa se la conoce como capa de transporte.

Las funciones de esta capa son muchas, pero
basicamente podriamos resumirlo en una:
permitir el establecimiento de conexiones
independientes y seguras, con todo lo que ello
implica. Para comprender esto, asi como para
comprender mejor la capa IP, os muestro a
continuacidén una serie de puntos que, de
nuevo a base de similes, os explicardan muchas
de las funciones llevadas a cabo por cada
capa.

‘ Aplicacion ""*‘ Aplicacion ‘
Nivel de Nivel de
Transporte |~~*| Transporte
" Nivel de ; Nivel de :

Red i . Red -
“Nivel de ' "Nivel de
Enlace =25 _ Enlace
Nivel Fisico |—| Nivel Fisico

3.1. La capa IP: La necesidad de
direccional

Para comprender la necesidad de la capa IP
(Internet Protocol = Protocolo de Internet)
presentaremos un nuevo escenario, bien
conocido por todos, que es el correo postal
de toda la vida.

En nuestro ejemplo, PyC, residente en Madrid,
quiere enviar una carta a la siguiente direccién:

Perico Palotes
C/Pirulin. N°12. 10 A.
35003 - Villapalotes (Huelva).

¢Como puede llegar hasta su destino la carta
después de que PyC la eche en el buzén de
su barrio? Todos conocemos bien el proceso.
Primero, el cartero del barrio recoge todas las
cartas del buzon, y las lleva a la oficina de
correos mas cercana. Una vez ahi, se ve que
el destino de esta carta es Huelva y, por tanto,
el sobre es transportado hasta esa provincia
en un furgon de Correos. En esa provincia,
el sobre se lleva a la oficina de correos
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correspondiente. En esa oficina, comprueban la
direccién, y llevan la carta hasta el buzdn personal
de Perico Palotes.

Perico

Funcionamiento bdsico del sistema de correo postal.
_/

Gracias a las direcciones postales todo el sistema
de Correos puede funcionar. Y no sélo gracias a la
direccidon del destinatario, si no también a la del
remitente, que sera una direcciéon con el mismo
formato (nombre, calle, cédigo postal, poblacion, y
provincia).

Gracias a la direccién del remitente se sabra a quién
informar si la carta no llega a su destino, y el
destinatario podra responder a la carta si lo desea.

Pues exactamente lo mismo ocurre con las
direcciones de Internet. Aunque estas direcciones,
las famosas IPs, aparentemente no consten de varios
campos (nombre, calle, poblacion, etc.), en realidad
esos campos si que existen, y estan codificados
dentro del propio nimero que forma la direccion IP.

Igual que existen las oficinas de correos, también
existen una serie de maquinas dedicadas
exclusivamente a transportar los “sobres” de Internet
de una maquina a otra.

Estas maquinas mediadoras en la comunicacidn son
conocidas habitualmente como routers. Estos routers,
al igual que hacen las oficinas de Correos, se dedican
a analizar las direcciones Ips para saber ddnde
tendran que enviar el “sobre” para que, paso a paso,
termine llegando a su destino.
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ALk Huutgs Perico

INTERNET

Comparacion entre los elementos del correo postal y los elementos
de la comunicacion de dos maquinas en Internet. Los furgones
de correos, los carteros, y las oficinas de correos que forman la
red postal, serian los routers que forman la red Internet. Igual
que los carteros no abren las cartas, porque les basta s6lo con
ver el sobre, los routers tampoco ven el interior de nuestros
paquetes, si no que miran sélo el equivalente al sobre para saber

donde mandarlos, como veremos madas adelante.

N

_

3.2. La capa TCP (Transmission
Control Protocol = Protocolo de
Control de Transmision) : La
necesidad de las conexiones para
tener una comunicacion fiable

Volvamos ahora al escenario del hospital. En
esta ocasiodn, el doctor PyC recibe un aviso de
urgencia a través del servicio de megafonia
del hospital.

- RC Acubg (L
Quiterne b LRENGAS
: CGRRNGAS

f—
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Pero, ¢qué ocurriria si el doctor PyC no
estuviese en ese momento en el hospital? &Y
si estuviese en esos momentos escuchando
musica y no oyese el aviso? Cuando se lanza
un aviso por megafonia se tiene cierta
confianza en que el mensaje llegard a su
destinatario, pero en realidad no se puede
tener nunca esa certeza. Sueltas el mensaje
al vacio, y no tienes forma de saber si al otro
lado hay alguien escuchando. Esto es lo que
se llama una comunicacién no orientada a
conexion.

Esta solucién en muchos casos no es
aceptable, pero en muchos otros si que puede
ser suficiente. Por ejemplo, en el caso de la
megafonia del hospital, si el doctor PyC no
ha acudido al aviso en un cierto tiempo,
probablemente se le volverd a llamar.
Existen otros casos de comunicacién no
orientada a conexion en los que directamente
enviamos el mensaje con la esperanza de
que llegue pero, si no llega, nos aguantamos
y, a otra cosa, mariposa. Un ejemplo es el
del envio de postales navidefias. TU mandas
un porrén, y si llegan o no a su destino es
algo que en muchos casos nunca sabras pero,
lo que sin duda si que sabes, es que ni por
asomo te vas a poner a reenviarlas por si
acaso no han llegado.

Como en algunos casos la comunicacién no
orientada a conexién es suficiente, en las
magquinas también es utilizada para algunos
casos concretos. Cuando no necesitamos
saber si nuestro interlocutor nos esta
escuchando, no necesitaremos utilizar un
protocolo de transporte fiable, como es TCP,
si no que nos bastara con utilizar un protocolo
no orientado a conexién, que también os
sonara bastante, y es el UDP (Protocolo de
Datagramas de Usuario).

Por tanto, UDP es también un protocolo de
transporte e, igual que la mayoria de
aplicaciones de comunicaciones utilizan como
apoyo TCP/IP, también hay varias aplicaciones
que en lugar de eso utilizan como apoyo
UDP/IP.

Os remito de nuevo al niimero 14 de la revista,
donde vimos un ejemplo de protocolo apoyado
en UDP/IP, que es el protocolo DNS. A lo largo
del curso ya veremos en profundidad el
protocolo de transporte UDP.

» Comentario de Hack x Crack...

Para aquellas mentes inquietas, apuntaremos un detalle.

El protocolo TCP podemos clasificarlo como “pesado’ porque,
al estar orientado a la conexion, consume muchos mds recursos
de red, es decir, el proceso para establecer una comunicacion de

este tipo estd formada por muchos pasos.

El protocolo UDP podemos considerarlo como “ligero” porque,
al no estar orientado a la conexion, consume pocos recursos de

red, es decir, el proceso tiene muy pocos pasos.

El protocolo UDP es muy utilizado, por ejemplo, en la emision
de video por Internet o los programas de intercambio de archivos
tipo eMule.

Para que se entienda, en la transmision de video en tiempo real
por Internet (por ejemplo), lo que interesa es que al receptor le
llegue la maxima informacion posible en el menor espacio de
tiempo posible, no importa si se pierden unos cuantos frames de
pelicula por el camino (es imperceptible), lo importante es que

la pelicula no se pare y se pueda ver fluida en tiempo real.

Seria absurdo que si el frame 7 no llega, se parase la pelicula,
pidiésemos de nuevo al emisor el frame 7, esperdasemos su llegada,
la comprobadsemos y volviésemos a activar la pelicula. Si pensamos
que llegan entre 15 y 30 frames por segundo, bufff, estariamos
parando la pelicula cada dos por tres... es mejor “despreciar”

ese frame que no ha llegado y seguir con la “peli” :)

En el caso de los programas de intercambio de archivos tipo P2P
(como el eMule, http://www.emule-project.net/), el tema se

complica un poquito, pero solo un poquito.

Si estamos descargando un programa llamado “officexp.zip” (de
650MB) desde 7 usuarios a la vez, este nos llega en trocitos
pequeiios. Lo importante es que nos lleguen cuanto mds trocitos
mejor y en el menor espacio de tiempo. Pero claro, también es
importante que no perdamos ningun trocito (o después el ZIP

nos dard errores).
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En este caso, podriamos pensar que es mejor utilizar TCP, puesto
que nos asegura que llegan todos los trocitos, pero entonces
estariamos sobrecargando la red P2P con centenares de peticiones
de comprobacion y la descarga seria muy lenta. ; Como resolvemos

esto?

Pues trabajamos con UDP y hacemos que sea el programa P2P
quien compruebe si faltan trocitos. En caso de faltar algin trozo

se reclama y en caso de no faltar no se reclama.

PARALELISMO: Por si alguien no lo ha pillado, retomemos el

caso del doctor y hagamos un paralelismo con el “mundo” P2P.

DOCTOR en un sistema TCP en un mundo P2P :)
El doctor (receptor) recibe por megafonia un mensaje (archivo)
PERO el tipo del megdfono (emisor) es MUY EXIGENTE y
OBLIGA al doctor (receptor) que confirme la correcta recepcion

de cada palabra (parte del archivo) que recibe.

El mensaje (archivo) a transmitir es: PRESENTESE
INMEDIATAMENTE EN EL QUIROFANO.

1.- El tipo del megdafono (emisor) emite la primera palabra
(primera parte del archivo): PRESENTESE

2.- El pobre doctor (receptor) va corriendo a un teléfono, llama
al tipo del megdfono y le dice que ha recibido correctamente la
palabra (trozo de archivo): PRESENTESE

3.- El tipo del megdfono (emisor) emite la segunda palabra
(segunda parte del archivo): INMEDIATAMENTE

4.- El pobre doctor (receptor) va corriendo a un teléfono, llama
al tipo del megdfono y le dice que ha recibido correctamente la
palabra (trozo de archivo): INMEDIATAMENTE

5.- Y asi seguiremos hasta que el doctor (receptor) confirma la
llegada de la vltima palabra (trozo de archivo) QUIROFANO.
En ese momento el doctor (receptor) une todas las palabras
(trozos de archivo) y obtiene el mensaje (archivo): PRESENTESE
INMEDIATAMENTE EN EL QUIROFANO.

Como podemos ver, la comunicacion es 100% segura, el doctor
confirma la llegada de cada palabra (trozo de archivo),; pero han

invertido mucho tiempo y muchas llamaditas de confirmacion.
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DOCTOR en un sistema UDP en un mundo P2P :)
El doctor (receptor) recibe por megafonia un mensaje (archivo)
PERO el tipo del megafono (emisor) es MUY DESPREOCUPADO

v no le importa si el doctor (receptor) recibe o no el mensaje.

El mensaje (archivo) a transmitir es: PRESENTESE
INMEDIATAMENTE EN EL QUIROFANO.

1.- El tipo del megdfono (emisor) emite la primera palabra
(primera parte del archivo): PRESENTESE

2.- El doctor (receptor) en teoria recibe la primera palabra
(primera parte del archivo): PRESENTESE

3.- El tipo del megafono (emisor) emite la segunda palabra
(segunda parte del archivo): INMEDIATAMENTE

4.- El doctor (receptor) en teoria recibe la segunda palabra
(segunda parte del archivo): INMEDIATAMENTE

5.- Seguiriamos asi hasta que el doctor (receptor) “en teoria”
recibiese la ultima palabra (ultimo trozo del archivo). En ese
momento el doctor (receptor) uniria todas las palabras (trozos

de archivo) obteniendo el mensaje completo (archivo).

Como podemos ver, la comunicacion es mucho mas rdapida (nos
ahorramos las confirmaciones) pero... ;y si el doctor se ha
perdido alguna palabra?... quizas se ha perdido la palabra
INMEDIATAMENTE ... si el doctor estaba tomdndose un café
quiza prefiere acabdrselo antes de acudir al quiréfano (v seguro

que su paciente muere desangrado).

En el caso de emision de video por Internet en tiempo real ya
hemos dicho que no nos importaba perder unos cuantos frames,
pero en el caso del P2P QUEREMOS TODOS los trocitos de
archivo, queremos que el doctor no deje morir a su paciente...
... (Como lo solucionamos si no queremos utilizar el sistema
TCP?

Tenemos un problema: No queremos sobrecargar la red telefonica
del hospital confirmando cada palabra que recibimos (TCP) pero
queremos asegurarnos de recibir los mensajes completitos. Muy
bien, pues en este caso tendremos que dotar a los intervinientes

(el Sr. del megdfono y el doctor) de un poquito de inteligencia :)
El Sr. del megdfono (software emisor) y el doctor (software

receptor) se revunen y después de un buen rato discutiendo el

problema llegan a una solucion. Deciden utilizar el sistema UDP
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“pero” cada palabra (trozo de archivo) emitida tendra estara
precedida de un niimero correlativo (numero de control). Vamos

a verlo.

DOCTOR en un sistema UDP en un mundo P2P (con control
anadido).
El doctor (receptor) recibe por megafonia un mensaje (archivo)

con un sistema previamente pactado :)

El mensaje (archivo) a transmitir es: PRESENTESE
INMEDIATAMENTE EN EL QUIROFANO.

Segun han pactado, el mensaje a transmitir serd:
UNOPRESENTESE DOSINMEDIATAMENTE TRESEN
CUATROEL CINCOQUIROFANO.

1.- El tipo del megdfono (emisor) emite la primera palabra
(primera parte del archivo): UNOPRESENTESE

2.- El doctor (receptor) en teoria recibe la primera palabra
(primera parte del archivo): UNOPRESENTESE

3.- El tipo del megdfono (emisor) emite la segunda palabra
(segunda parte del archivo): DOSINMEDIATAMENTE

4.- El doctor (receptor) en teoria recibe la segunda palabra
(segunda parte del archivo): DOSINMEDIATAMENTE

5.- Seguiriamos asi hasta que el doctor (receptor) “en teoria”
recibiese la ultima palabra (ultimo trozo del archivo). En ese
momento el doctor (receptor/software receptor) comprobaria que
tiene en su poder las palabras (trozos de archivo) y que no falta
ninguna (se puede comprobar gracias a que tienen numeros

correlativos).

Solo en caso de que faltase alguna palabra (trozo de archivo) el
doctor llamaria por teléfono al emisor pidiéndole UNICAMENTE
la palabra que le falta.

Como podemos ver, ahora la conexion sigue siendo del tipo UDP
(cargamos poco la red); pero gracias a que hemos dotado al Sr.
del megdfono y al doctor (software emisor y receptor) de
“inteligencia” (software), hemos conseguido ademas bastante
seguridad en la comunicacion.

ACABANDO Y PUNTUALIZANDO:

Acabamos de aprender algo importantisimo que ya nunca
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deberiamos poder olvidar. Una cosa es el tipo de protocolo que
estamos utilizando para nuestras conexiones (TCP o UDP e
incluso ambos a la vez) y sus consecuencias sobre la red y, OTRA
MUY DISTINTA, como programamos el software para mejorar

el rendimiento de dichas conexiones.

Hemos visto que las carencias de seguridad del protocolo UDP
(capa de transporte) han sido "salvadas" gracias a como hemos

programado el software (nivel de aplicacion).

PARA LOS QUISQUILLOSOS:

- Si, pero... jy si el doctor (software receptor) no recibe ninguna
palabra (trocito de archivo) porque estda dormido?
Pues entonces dotamos de un poco mds de inteligencia al programa
para que la primera palabra (trocito de archivo) se haga por
TCP (confirmacion aobligatoria) y el resto por UDP. De esta
forma no se emitiran mas palabras (trocitos de archivo) por
megafonia hasta que el doctor llame al Sr. del megdfono

confirmando que la recibido la primera palabra.

- Si, pero... jy si el doctor (software receptor) no confirma la
recepcion de esa primera palabra (trocito de archivo)?
Pues hacemos que el Sr. de megafonia (software emisor) envie
un mensaje al teléfono movil del doctor cada 5 minutos durante

2 horas hasta que conteste.

¢ Y si a pesar de todo no contesta? Pues llamamos a otro doctor
mientras el primero estd dormido (en un P2P seria el equivalente
a servir el archivo a otro cliente mientras el primero pasa a una

lista de espera :)

La intencion de esta extensa nota no es otra que ACERCAR ese
extrario mundo de las capas OSI a la realidad, a programas que
utilizamos diariamente y que no tenemos ni idea de como funcionan
(por ejemplo la visualizacién de video en tiempo real y los P2P).
Quizds ahora pensemos un poco mds en lo que hay detrds de

esas cosas que utilizamos mecdnicamente sin pensar :)

Olvidandonos ya de UDP, vamos a ver entonces
qué es TCP, que es el que mas nos interesa.
A diferencia de las comunicaciones no
orientadas a conexidén, las orientadas a
conexién son aquellas en las cuales hay un
didlogo directo con el interlocutor. Es decir, no
es ningun mondlogo que sueltas con la
esperanza de que alguien te escuche, si no
gue es una conversacion entre dos o mas
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interlocutores, donde todos saben en todo
momento si estan siendo escuchados por
los demas.

Como ejemplo de comunicacién orientada
a conexion tenemos el teléfono, donde en
todo momento sabes si la persona con la
que estas hablando esta siguiendo el
didlogo. Por el contrario, cuando hablas
con un contestador automatico telefdnico,
se trata precisamente de una comunicacion
no orientada a conexién.

™~

necesitaras saber que tu servidor de correo
lo esta recibiendo (aunque si llega al buzén
del destinatario o no es ya un asunto
aparte), si estds en un Chat necesitas saber
que la persona o personas con las que
hablas estan conectadas en ese momento,
y leyéndote.

Hasta donde la capa IP entiende, soélo
existen sobres que circulan desde una
direccion de remitente hacia una direccion
de destinatario, pero en ningln momento
existe un dialogo entre remitentes y
destinatarios. Es en la capa TCP donde
aparece este nuevo concepto, que engloba
los sobres que para IP circulan por
separado, en un uUnico flujo de dialogo
entre las dos partes.

En el caso de TCP, existen unos “sobres”
especiales que lo Unico que hacen es decir
“te estoy escuchando”. Cada vez que un
remitente envie un sobre a un destinatario,
éste respondera con un nuevo sobre, en
el que simplemente dira “te he escuchado”.
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Al hablar por teléfono mantenemos una conversacion
orientada a conexion, donde ambas partes saben que el otro
estd escuchando. Gracias a este mecanismo, se puede saber
— en todo momento si estamos hablando

solos, o estamos en un dialogo.

3.3. La capa TCP: El tamaiio de
los paquetes.

Pero, ahora que sabemos que el protocolo
TCP exige a los destinatarios que
constantemente confirmen que han recibido
lo que se les enviaba, équé ocurre si en

alguin momento no se recibe esa
™ confirmacién? Pues el remitente,
transcurrido un tiempo en el que no haya
recibido confirmacién, tendra que reenviar
el paquete y esperar de nuevo la
confirmacién, como en el ejemplo de la
megafonia del hospital.

Al hablar con un contestador telefonico mantenemos una
conversacion no orientada a conexion, pues no sabemos si
la otra parte llegard a escuchar nuestro mensaje.

/
La mayoria de servicios de comunicacion
entre maquinas requieren una comunicacion
orientada a conexion. Por ejemplo, si estas
transfiriendo un fichero, normalmente
necesitards saber que éste estad siendo
recibido, si estds enviando un e-mail

Pero, équé ocurre entonces si el mensaje
de megafonia era muy largo? Imaginemos
que, en lugar de decir: “Doctor PyC, acuda
a la sala de cirugia cardiovascular”, el
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mensaje dijese: “Doctor PyC, acuda a la sala
de cirugia cardiovascular para atender una
urgencia de cardiopatia precardtida en un
paciente varon de 70 afos, diabético, de
grupo sanguineo AB+, y cuyo color preferido
es el fucsia”. Si el Doctor PyC no respondiese
a la primera llamada, habria que repetir toda
la parrafada de nuevo.

No tiene sentido soltar parrafadas muy largas
si no tienes la certeza de que estas siendo
escuchado. Por eso, si lo que tienes que
transmitir es muy largo, lo mejor es que lo
vayas contando poco a poco, y esperando la
confirmaciéon de que cada parte ha sido
escuchada.

Cuando hablamos por teléfono, normalmente
no soltamos un rollo de varias horas sin parar
(aunqgue los hay que si...), si no que estamos
pendientes de que cada cierto tiempo nuestro
sufrido interlocutor nos dé las confirmaciones
de rigor como “si, si”, 0 “aja”, o “que te calles
ya”. Normalmente, si llevamos dos minutos
seguidos hablando y no hemos escuchado un
“aja” de nuestro interlocutor, nos mosqueamos
bastante, y decimos “oye, ésigues ahi?”.

En resumen, lo natural a la hora de transmitir
mucha informacion es hacerlo en pequefios
trozos, cada uno de los cuales confirmara su
recepcion por separado.

Lo mismo ocurre en la comunicacion entre
maquinas. Como TCP se encarga de enviar
confirmaciones, es también el que se encarga
de partir los paquetes muy grandes en
paquetes mas pequefios para que estas
confirmaciones puedan llegar poco a poco, y
no tener que retransmitir todo si no llegase
la confirmacion.

Esto nos permite, ademas, adaptarnos a la capacidad
de nuestro interlocutor. Por ejemplo, si nos
suscribiésemos a una enciclopedia por fasciculos,
y nos enviasen toda la colecciéon de golpe,
probablemente el cartero mandaria al garete a los
tios de Espasa, y les diria que los 20 volimenes
los iba a llevar hasta alli su simpatica abuela.

Los buzones de correos tienen un tamafio
limitado vy, si bien cada fasciculo por separado
cabe perfectamente en el buzdn, la coleccion
entera no cabria en ningun buzdn.
Lo mismo ocurre con las maquinas, que tienen
un buzén de recepcidn de un tamafio limitado,
y hemos de ajustarnos a esas limitaciones
tecnoldgicas.

3.4. Lacapa TCP: Las conexiones
simultaneas

Una de las principales funciones de la capa
TCP es la de permitir que existan varios
didlogos simultaneos entre dos interlocutores.
Aqui no recurriré a mas metéforas, si no que
sera mas sencillo verlo directamente en nuestro
campo de trabajo.

Si, por ejemplo, estd PyC en MSN chateando
con Scherzo, y a la vez le esta enviando un
archivo, éno estaran manteniendo dos didlogos
simultdneos? Por un lado, estdn chateando,
y por otro lado estan enviando un archivo.

Suponiendo que un Chat en MSN funcionase
mediante una conexion punto a punto (que
no es asi, como sabréis si habéis leido mi
articulo sobre MSN, pero imaginaremos que
si), habria una serie de paquetes cuyo
remitente seria PyC y cuyo destinatario seria
Scherzo, pero de esos paquetes algunos serian
parte del archivo que se esta transfiriendo
(que, por supuesto, estaria partido en trozos,
tal y como vimos en el punto anterior), y otros
serian parte de la conversacidon que mantienen
PyC y Scherzo a través del Chat.

Para permitir que esto ocurra, el protocolo de
transporte, TCP, tiene que tener alguin sistema
que identifique qué paquetes son del Chat, y
qué paquetes son del archivo. Esto lo hace
asignando un numero a cada didlogo
simultaneo y, segin el nUmero que haya en
cada paquete, sabra si éste forma parte del
archivo, o del Chat.

Pues estos nimeros magicos de los que estoy hablando
no son otros que los archiconocidos PUERTOS.
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Un puerto es un campo del protocolo TCP que
permite identificar el servicio al que va
destinado cada paquete en una conexion
entre dos maquinas.

Asi, cada vez que una maquina reciba un
paquete con el nUmero de puerto 25, sabra
que ese paquete es un e-mail, cada vez que
reciba un paquete con el nimero de puerto
21, sabra que ese paquete es un comando
de FTP, cada vez que reciba un paquete con
el nimero de puerto 80 sabrad que es una
conexién Web, etc., etc.

4. Ejemplo: Enviando un archivo.

Para recapitular todas las ideas mostradas a
lo largo del articulo, termino con un ejemplo
bastante completo que muestra paso a paso
el envio de un archivo de PyC a Scherzo.

Estad muy atentos a cada paso, porque espero
que este ejemplo os ayude a comprender
mucho mejor todos los conceptos que
necesitareis para seguir el resto del curso.
Fijad también vuestra atencién en todas las
ilustraciones, pues muestran graficamente
toda la secuencia del ejemplo, y ademas los
datos que aparezcan en las propias
ilustraciones son también fundamentales.

A lo largo de la serie RAW os he explicado ya
varios sistemas de transferencia de archivos
(FTP, DCC, MSN,...). En este ejemplo
usaremos, por ejemplo, una transferencia
por FTP.

Antes de nada, vamos a ver como seria el
proceso si sélo nos fijasemos en la capa de
arriba, es decir, en la capa sobre la que he
ido hablando mes tras mes en la serie RAW.

1. PyC abre su servidor FTP: pone
un puerto en escucha, gracias a una
funcion que da el sistema operativo que
permite a cualquier aplicacién realizar
estas y otras funciones de TCP/IP.
2. Scherzo abre una conexioén con
el servidor FTP de PyC: el modo en que
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se abre esta conexién lo detallaremos a lo
largo del curso, pero no en este articulo.
De momento lo que si que sabemos es que
la responsable de abrir y mantener las
conexiones es la capa TCP.

3. Scherzo escoge el archivo que
quiere bajar: comandos CWD, CDUP,
LIST,... todo esto ya lo vimos en los articulos
sobre FTP de la serie RAW, y ahora no nos
interesa mucho.

4. Scherzo inicia la transferencia del
archivo: comandos PORT o PASV, y RETR
o REST. También lo vimos en los articulos
de la serie RAW, y tampoco nos interesa
ahora.

5. El archivo se transfiere desde el
servidor de PyC hacia el cliente de
Scherzo: Aqui unos enanitos se encargan
de llevar el archivo de una maquina a otra,
cargando los datos en sacos que llevan a
la espalda. Pero... iespera! iSi esto no es
la serie RAW! En la serie RAW no me
quedaba mas remedio que deciros estas
cosas, porque al llegar a este punto no
podia daros mas detalles, ya que mas de
una vez os mencioné que explicar lo que
ocurre en estos momentos seria suficiente
para llenar no sélo un articulo, si no una
serie entera. iY al fin ha llegado esa serie!
Asi que esperad unas cuantas lineas, que
enseguida os explico como funcionan las
cosas realmente. Tampoco quiero chafar
la ilusion a nadie, asi que si alguien no
quiere dejar de creer en los enanitos que
transportan paquetes de datos, que no siga

leyendo! ;-)
6. Finaliza la transferencia del
archivo: y a otra cosa, mariposa.

¢Para qué os he mostrado todos estos pasos
que conocéis ya perfectamente (sobre todo si
habéis seguido la serie RAW)? Pues
sencillamente, para que veais que entre los
pasos 5 y 6 ocurren una gran cantidad de
cosas que siempre hemos obviado, y que seran
las que precisamente detalle en este ejemplo.

Nos olvidaremos, por tanto, del resto de pasos,
y nos centraremos Unicamente en lo que ocurre
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desde que comienza la transferencia del
archivo, hasta que ésta finaliza.

Algunos conceptos los simplificaré mucho, y
otros incluso los obviaré, esperando asi facilitar
la comprension de los conceptos
fundamentales, aunque tenga que sacrificar
parte de la verdad.

4.1. En el servidor FTP de PyC

Empezamos nuestro viaje por el mundo de
los enanitos en el reino que nosotros
conocemos, que es el del servidor FTP de
PyC.

El servidor lo Unico que sabe es que tiene un
archivo de 4500 KB que tiene que enviar al
usuario Scherzo, que previamente hizo un
login en el servidor.

El que programo el servidor FTP no tenia ni
idea de TCP/IP, asi que lo Unico que sabia era
gue el no tenia mas que dar una orden al
sistema operativo, y éste se encargaria de
hacer todo el trabajo sucio. Asi que el software
del servidor simplemente llama a una funcion
magica del sistema operativo, parecida a esta:

EnviaFichero (fichero.doc, usuario)

Donde fichero.doc es el nombre del archivo
que quiere enviar, y usuario es una variable
que contiene un numero que identifica al
usuario Scherzo.

El valor de esa variable usuario no lo asigné
el programa de FTP, si no que lo hizo el propio
sistema operativo en el momento en que
Scherzo se conecté al servidor.

Como es el sistema operativo el que maneja
estos numeros magicos que identifican a las
conexiones (que, como veremos a lo largo
del curso, se llaman sockets), el programa
de FTP podra pasarle este dato al sistema, y
éste ya sabra perfectamente lo que hacer con
él.

Una vez que el programa FTP llama a esta
funcién magica del sistema operativo, lo
préximo que vera sera la respuesta del sistema

operativo diciéndole “ale, ya esta
transmitido el archivo”, o bien cualquier
error que haya podido ocurrir “oye, no he
podido enviarlo porque el usuario se ha
desconectado”, etc.

Como esto es todo lo que ve el programa de
FTP, tendremos que descender al oscuro reino
del sistema operativo para comprender mejor
qué es lo que ocurre desde que se llama a
esa funcion hasta que el sistema operativo
avisa de que el envio ha finalizado.

4.2. En el Sistema Operativo de
PyC: La capa TCP.

Lo primero que hace la capa TCP nada mas
ver el archivo de 4500KB es decir: “buf, este
chorizo es demasiado largo”. éQué criterio
utiliza TCP para decidir si algo es demasiado
largo? Es algo que veremos a lo largo del
curso, pero de momento nos basta con saber
que el tamafio maximo de un paquete es algo
que determind previamente la capa TCP segun
las limitaciones de la red.

Supongamos que ha determinado que el
tamano maximo de paquete son 1500KB.
Tendra que coger el archivo y partirlo en tres
trozos, cada uno de 1500KB.

/ 1\
(1500 i [ 5

A cada trozo le asigna un numero que
determina la secuencia en la que han de unirse
de nuevo los trozos. A este nimero se le llama
precisamente numero de secuencia.

Una peculiaridad del nUmero de secuencia es
gue no se numera segun el nimero de trozo,
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si no segun el nimero de byte del archivo en
el que empieza ese trozo. Asi, el primer trozo
tendra un nimero de secuencia 0, el segundo
un nimero de secuencia 1500, y el tercero
un numero de secuencia 3000.

Pero, ées éste el Unico dato que ha de asignar
la capa TCP a cada trozo? Pues me temo que
no, ya que sabemos bien que las
responsabilidades de esta capa van mas alla
de simplemente partir los paquetes en bloques.
Hablamos también de los nimeros de puerto,
asi que tendra que afiadir a cada trozo los
dos puertos implicados en la conexion.
¢Adivindis cudles son estos puertos?

Je, je... era una pregunta con trampa. Si
habéis pensado que uno de los puertos era
el 21, puerto asignado al servicio FTP, os
habéis equivocado, aunque he de reconocer
que lo he preguntado a mala leche. 0:-)

Si repasais mejor el articulo de la serie RAW
sobre FTP veréis que el puerto 21 sélo se
utiliza para enviar comandos al servidor, pero
no para la transferencia de archivos. Para
ésta se utiliza otro puerto que es acordado
previamente mediante el comando PORT o
el comando PASV. Para los que no sepais de
gué hablo porgue no conocéis el protocolo
FTP, olvidaos de todo esto y quedaos
simplemente con la idea de que tanto el
puerto de PyC (origen) como el puerto de
Scherzo (destino) son numeros que han
acordado previamente, por ejemplo, el 20 y
el 3600.

Por tanto, si afladimos a cada trozo los tres
numerajos que hemos dicho (numero de
secuencia, puerto de origen, y puerto de
destino) nos queda el siguiente escenario:

CABECERA TCP

W*Secuencia=0
Puerta Origen = 20
Puerto Destino = 3800

CABECERA TCP

M*Secuancia = 1500
Puerta Crigen = 20
Puerto Desting = 3600

CABECERA TCP

M°Secuancia =3000
Puerta Origen = 20
Puerto Desting = 36800

Los tres paquetes que forman el archivo, con sus
correspondientes cabeceras TCP. Fijaos bien en los campos
que forman la cabecera.
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La capa TCP ya ha terminado su trabajo inicial,
y de momento se puede relajar un poco
mandando los bloques a la capa IP, que sabra
qué hacer con ellos a continuacién. Pero, a
diferencia del programa de FTP, la capa TCP
no se puede dormir en los laureles esperando
a que la transferencia del archivo termine, si
no que tendrd que seguir trabajando mas
adelante, tal y como iremos viendo.

4.3. En el sistema operativo de
PyC: La capa IP.

En cuanto TCP llama a la capa IP, y le pasa
los 3 bloques, ésta se pone en marcha. Su
labor principal consiste en afadir a cada bloque
las direcciones IP de PyC y Scherzo para que,
una vez que los bloques estén flotando por el
ciberespacio, todos aquellos mediadores por
los que pasen sepan ddénde llevarlos.

La direccién IP de PyC la conoce, por supuesto,
el propio sistema operativo de PyC (bien
porque la introdujimos nosotros manualmente
al configurar nuestra LAN, bien porque el
sistema la asign6 automaticamente mediante
DHCP, o bien porque se nos asigné una IP
dindmica al conectar con nuestro ISP).

La direccion IP de Scherzo la puede obtener
el sistema a partir de la variable usuario ya
que, cuando Scherzo conect6 con el programa
FTP, el sistema operativo automaticamente
asocié la IP de Scherzo a esa variable.

¢Tiene que afadir algo mas la capa IP? iPues
sil Vamos a ver. ¢Para qué servia en la capa
TCP meter los nUmeros de puerto en cada
blogue? Si no metiésemos los niumeros de
puerto, cuando el bloque llegase al destinatario
(Scherzo) éste no sabria qué hacer con él.
Scherzo probablemente tendria abiertas en
ese momento varias aplicaciones de
comunicaciones, y cada paquete que le llegase
tendria que indicar de algun modo a cual de
todas esas aplicaciones iba dirigido.

Pues algo parecido ocurre con la capa IP. Como
ya vimos, no sdlo existe TCP como protocolo

Pagina 47



Curso de TCP/IP - Introduccion - Curso de TCP/IP - Introduccion - Curso de TCP/IP - Introduccion

de transporte, si no también otros como UDP.
Ademas, existen otra serie de protocolos que
funcionan sobre IP, como ICMP, pero de eso
no vamos a hablar ahora.

Lo que ahora nos interesa es que de alguna
manera el bloque tiene que decir de alguna
forma que es un bloque TCP, y no UDP. Para
ello, la capa IP asigna mete un numerajo en
cada bloque que identifica el protocolo de
transporte desde el que le llegd ese bloque.

Como, en este caso, los bloques le llegaron
a IP desde la capa TCP, la capa IP metera en
cada bloque un nimero que dird que ése es
un bloque TCP.

Por tanto, asi nos queda el escenario ahora:

CABECERA IP
IP origen = 192 1658.1.2 CABECERA
|P destino = 215.22.1.13 LR
Frotocolo = TCF

CABECERA IP
IP origen = 192.168.1.2 CABECERA
|P destino = 21522113 TCP
Protocolo = TCP

CABECERA IP
IP origen = 192.168.1.2 CABECERA
|P destino= 21522113 TCP
Protocaolo = TSP

\

Los tres paquetes que forman el archivo, con sus cabeceras = .

TCP e IP. Como podéis observar, la cabecera IP es igual Ordenador

para los tres paquetes. Hermano de PyC
_

4.4. En el sistema operativo de
PyC: la capa de enlace.

Hasta el momento hemos hablado poco de
esta capa para evitar liaros mas. Si bien las
capas TCP e IP son iguales para todos los
sistemas, la capa de enlace puede variar
totalmente de un sistema a otro. Es aqui donde
se encuentran las diferencias entre una
conexion por moédem, una conexiéon ADSL, y
cualquier otro tipo de conexidn.

Es decir, la capa de enlace depende de la
tecnologia utilizada para crear el enlace entre
nuestra maquina e Internet.

Vamos a suponer que el enlace que tiene PyC
es el mas comun hoy dia, es decir, un enlace
Ethernet. Este es el que usamos si tenemos
una tarjeta de red (bien con ADSL, o con
cable, o con otras tecnologias).
Supongamos que PyC tiene en su casa una
configuracidon muy habitual hoy dia, que es la
de una conexion a Internet a través de un
router ADSL, con una pequefia LAN (red local)
en casa compuesta por dos ordenadores: el
suyo, y el de su hermano.

e 152 165811

1921668.1.3

192 168.1 .2 /

LAN

Una vez que los paquetes ya estan listos, se
los manda a la capa de abajo, la capa de
enlace, de la que hemos hablado poco hasta
el momento.
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Esquema de la LAN de PyC, con las IPs de cada elemento.
El router ADSL tiene 2 IPs: 192.168.1.1 para la LAN, y
217.15.22.1 de cara a Internet.
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Como vemos en la ilustraciéon, la Unica
magquina que se comunica directamente con
Internet es el router ADSL, y es éste el que
tiene que encargarse de llevar todos los
paquetes de PyC y de su hermano a Internet.
Para ello, ambos ordenadores estan
conectados al router mediante un cable de
red (si el router solo tiene un conector RJ-45
tendria que haber en medio un switch, pero
esa cuestion la obviamos por salirse del tema).

El problema aqui es que la comunicacién en
Ethernet es de tipo broadcast.

Esto significa que lo que circula por el cable
llega a todas las maquinas que estén
conectadas al mismo, y hay que idear alguna
forma de hacer que sélo atienda a los datos
la maquina interesada.

Este es precisamente el motivo por el que
funciona un sniffer en una red local. Todos
los datos de la red local circulan por el cable
al que se conecta tu tarjeta de red, y sélo
hay que “engafar” a la tarjeta de red para
que te muestre todos los datos que hay en
el cable, y no solo los que van dirigidos a ella.

Pero lo que nos interesa aqui es conocer el
mecanismo utilizado para distinguir unas
maquinas de otras en una LAN.

Como podéis imaginar, esto se consigue
asignando un numero diferente a cada tarjeta
de red de las maquinas conectadas a la LAN.
Este nimero es Unico en el mundo para cada
tarjeta de red.

Los fabricantes de dispositivos Ethernet tienen
un acuerdo para que nunca se fabriquen dos
tarjetas de red con el mismo nimero. Este
numero magico es precisamente la famosa
direccion MAC (cominmente conocida
como direccion fisica) de la que
probablemente habréis oido hablar.

Al haber una MAC diferente por cada
dispositivo Ethernet del mundo, las direcciones
MAC tienen que ser lo suficientemente grandes
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como para que nunca tengan que repetirse.
Estas direcciones, mas largas que las
direcciones IP, constan de 48 bits, por lo que
tedricamente permiten identificar casi 300
Billones de dispositivos Ethernet diferentes.
Entonces, équé datos anadira el nivel Ethernet
a cada bloque que queremos transmitir? Pues,
al igual que la capa IP, afiadird una direccion
MAC de origen, y una direccion MAC de destino.
Y, también igual que en la capa IP, tendra que
afadir un dato mas, que es un identificador
de la capa superior que le paso los bloques,
es decir, en este caso la capa IP.

CABECERA ETHERNET
MAC origen = 000454446899 | CABECERA | CABECERA
WAC dastino = 009027 FESADA P TCP

Protocolo = P

CABECERA ETHERNET
MAC arigen = O0045444B899 CABECERA
MAC desting = 009027 FE2AD4 P

Protocolo = P

CABECERA ETHERNET
MAC arigen = Q00454448859 CABECERA | CABECERA
MAC desting = 009027 FE2.ADS IP TCP

Protocolo = IF

Los tres paquetes que forman el archivo, con sus cabeceras TCP,
IP, y Ethernet. En ésta la MAC de origen sera la de PyC, y la
MAC de destino la del router ADSL de PyC, que sera el proximo
punto con el que habra que enlazar la comunicacion. El ordenador
de PyC conoce la direccion MAC del router gracias al protocolo
ARP, pero eso se sale del tema del articulo.

(No sabes la MAC de tu tarjeta de Red? ;de verdad?...
bueno, bueno... tendrias que haber leido los anteriores

numeros de esta revista :)

Abre una ventana de comandos (Ment inicio --> Todos
los Programas --> Accesorios --> Simbolo del sistema).
Escribe [IPCONFIG /ALL. Pulsa enter y ZAS!!! Ahi tienes
la MAC de tu/s tarjetas Ethernet (Tarjetas de Red).
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En este caso podemos y€f 2 tarjetas de red y cada una tiene
una MAC (direccigh fisica). La tarjeta D-Link AirPlus
tiene la MAC 00-80-C8-1E-4F-0C y la Realtek tiene la
MAC 00-05-1C-9A-84-B1

Como apunte interesante, aclarar que aunque la MAC es
unica en el mundo, existen Tarjetas de Red especiales y
otros dispositivos (como algunos routers) que permiten
"falsear" la MAC (poner la MAC que tu quieras ;). La
mayoria de técnicos de Red tienen entre sus "herramientas
de trabajo" una de estas tarjetas para comprobar el buen
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router ADSL.

El primer paquete al fin sale del ordenador de PyC, hacia el

4.6. En el router ADSL de PyC:
Las capas fisica y de enlace

Una vez que los datos llegan al router, éste
detectara mediante hardware la presencia de
datos en el cable, y enviara los bloques
recibidos a su capa de nivel de enlace.
Aqui es importante tener en cuenta que el
nivel de enlace del router debe ser también
Ethernet. De no ser asi, la comunicacion entre
PyC y su router seria imposible.

Por tanto, una vez que los datos llegan a la
capa Ethernet del router, éste analiza la
cabecera Ethernet del paquete.

funcionamiento de los Sistema de Red.
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4.5. En la tarjeta de red de PyC:
La capa fisica

Una vez que el nivel de enlace ya ha hecho
lo que tenia que hacer con los bloques, no
tiene mas que acceder ya directamente al
hardware, en este caso la tarjeta de red, y
los datos salen al fin de la maquina de PyC.

Por supuesto, existen muchas tecnologias
diferentes en la capa fisica: RJ-45 (la que
casi todos tenemos), coaxial, inaldambricas
(muy de moda ultimamente), etc., etc.

Una vez lanzados los paquetes a través del
cable que une la maquina de PyC con el router
ADSL estos, por supuesto, llegaran hasta el
router.

Al analizar la cabecera, descubre que la
direccion MAC de destino era la suya, por lo
que decide continuar el procesamiento del
paquete, ya que le corresponde a él hacerlo.
Para poder continuar el procesamiento debe
saber a qué capa pasarle la pelota. Para ello
analiza la cabecera Ethernet del paquete y
descubre la capa de encima tiene que ser la
capa IP. Asi, el router elimina la cabecera
Ethernet del paquete (ya que la capa IP es
incapaz de comprenderla), y pasa el resto del
paquete a la capa IP.

CABECERA ETHERNET
MAC origen = 000454448859 CABECERA | CABECERA
MAC destino = O0G027FESADS || IP TEP

I Frotocolo = [P I

El router analiza la cabecera Ethernet, comprobando que la
MAC de destino es la suya, y pasa el resto del paquete (sin la
cabecera Ethernet) a la capa IP.
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4.7. En el router ADSL de PyC:
La capa IP

Una vez que la capa IP recibe el paquete,
analiza su cabecera. Ahi encuentra la direccion
IP de destino, que es la de Scherzo. El router
tiene configurada internamente una tabla
parecida a esta:

IP Routing Table

Esto es debido a que la conexion entre el
router ADSL vy el router del ISP no es mediante
un enlace Ethernet, si no mediante una
tecnologia de enlace ADSL.

No vamos a detallar aqui mas capas de enlace,
o buen barullo montariamos, asi que nos
imaginaremos que esta capa afiadira sus
propias direcciones y su identificador de la
capa superior, y enviara el paquete a la capa
fisica, que esta vez no sera el cable Ethernet,
si no el cable telefénico que va hacia el splitter.

Lo que vemos en esta tabla es que el router
ADSL enviara al router de su ISP cualquier
paquete que tenga como IP de destino una
que no pertenezca a la LAN de PyC.
Como la direccion IP de Scherzo no es una
de las de la LAN de PyC, el paquete sera
enviado al router del ISP de PyC.

Una vez encontrado el siguiente mediador al
que tiene que enviar el paquete, el trabajo
del router ADSL termina aqui. No le interesa
para nada lo que haya dentro del paquete,
es decir, la cabecera TCP, y los datos del
archivo que estamos enviando. Eso ya sera
problema del PC de Scherzo cuando reciba el

paquete.

Lo Unico que tiene que hacer ahora el router
ADSL es devolver el paquete a la capa de
enlace para que ésta sepa qué hacer con él.

-

““CABECERA IP_~

IP origen =482168.1.2
IP destima= 215:22.1.13

CABECERA IP
IP origen = 217.15.22.1
IP destino = 21522113
Protocelo = TCP

Protitolo=TCP ™

CABECERA CABECERA
- . ~ i . ‘

El router modifica la cabecera IP, sustituyendo la IP de LAN
de PyC por la IP publica para que pueda salir ya al resto de
la ved Internet. Ya explicaremos esto mejor a lo largo del curso.

4.8. En el router adsl de PyC: De
nuevo en la capa de enlace.

Pero... iSorpresa! Con quien ha contactado la capa
IP del router no es con la capa Ethernet, si no con
otra capa de enlace diferente!!
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cabeceras IP y de enlace. La cabecera TCP y los datos del
archivo (zona azul del paquete) se han mantenido intactas./

| Type Destination | Metmask Gateway ‘ “ |:|:|:-
Network | 192.168.1.0 255.255.255.0 | 192.168.1.1 —

\
Tieismoric] SLAII02204. [S50:25 2300 Hidlaeaa El paquete ya puede salir a Internet, una vez reconstruidas las

4.9. En el router del ISP de PyC

Una vez que el paquete llega al router del ISP,
éste repetira el proceso de recoger el paquete,
analizar desde la capa de enlace si va dirigido
a él, pasarlo a la capa IP, mirar su tabla de
encaminamiento interna, y decidir a qué
mediador enviar el paquete a continuacion.

Imaginemos que ésta es una parte de la tabla
de encaminamiento de este router:

IP Routing Tahle

Destination Netmask

Type

Gateway

Network | 215.0.0.0 255.0.0.0

215121332

En funcion de esta tabla, el router decidira
enviar el paquete a otro router, cuya IP es
215.12.133.2. Asi, construira una nueva
cabecera de enlace, y reenviara el paquete
por el cable fisico adecuado.

4.10. Flotando en el ciberespacio

Este proceso de saltar de un router a otro
buscando un camino que llegue hasta Scherzo
puede constar de muchos pasos. Si queréis
hacer la prueba vosotros mismos, tenéis un
comando en vuestro sistema que os permite
ver por qué routers van pasando vuestros
paquetes al enviarlos a un destino concreto.
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Ya os explicaré como funciona internamente
este comando, pero de momento haced la
prueba en una ventana MS-DOS (Ventana de
Comandos), o una consola Linux:

tracert www.google.com

Cada linea es uno de los routers que forman
el camino entre vosotros y la Web de Google.

En cada uno de estos routers se repetira todo
el proceso de analizar el paquete hasta la
capa IP, e ir relanzandolo por los distintos
cables que forman la auténtica telarafia de
Internet.

Nivel de Nivel de
Red Red
Nivel de Nivel de
Enlace Enlace
Nivel Fisica Mivel Fisicg

Cada router por el que pase el paquete analizard sus cabeceras
de enlace e IP, para ir retransmitiendo el paquete a cada punto
que forma el camino entre el origen y el destino.
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Cuando, a lo largo del curso, hable sobre la
capa TCP, veremos que los paquetes no siguen
siempre el mismo camino, e incluso pueden
llegar desordenados a su destino, pero de
momento no vamos a entrar en tanto detalle,
gue me falta ya espacio. ;-)

4.11. En el router ADSL de
Scherzo

iAl fin el paquete llegd hasta el ultimo router
del camino! Este, por supuesto, es el router
ADSL de Scherzo. Este analizara el paquete,
y vera que en la capa IP tiene como direccion
IP de destino la IP de Scherzo, asi que ahora
solo le falta saber a cual de los PCs de la LAN
de Scherzo enviarlo.

Todos los PCs de la LAN de Scherzo comparten
una misma IP de cara a Internet, que es la
IP del router, y éste los diferencia sélo por su

IP de LAN y por su direcciéon MAC. El cdmo
sabe el router a qué maquina enviar el paquete
se sale ya del tema que puedo abarcar por
hoy, asi que nos creeremos que sabe dirigir
el paquete a su destino dentro de la LAN.

Para ello, construye una nueva cabecera
Ethernet (capa de enlace) que tiene como
direccion MAC de destino la direccion MAC de
Scherzo.

4.12. En el PC de Scherzo: la capa
Ethernet.

Una vez que el paquete llega a Scherzo, su
tarjeta de red empieza analizando la capa de
enlace (Ethernet) y, al ver que la direccion
MAC de destino es la suya, sabe que el paquete
es para él. A continuacién, lee el campo de la
cabecera Ethernet que le dice que la siguiente
capa que tiene que analizar el paquete es la
capa IP, y le pasa la pelota a esta capa del
sistema operativo.

Una vez analizada la cabecera Ethernet, se elimina, y se pasa

el resto del paquete a la capa IP.

™~

_

4.13. En el sistema operativo de
Scherzo: la capa IP

La capa IP de Scherzo analizara ahora no sélo
la IP de destino (que es la de Scherzo), si no también
la de origen (que es la de PyC), ya que tendra que
enviar sus respuestas a esa direccion. Una vez que
se queda con estos dos datos, manda el paquete
a la capa superior que, segun la cabecera IP, es la
capa TCP.

En todos los saltos que ha ido dando el paquete de
un router a otro, ninguno ha analizado su cabecera
TCP, ya que esto es sélo responsabilidad del
destinatario final (Scherzo).
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primero de los tres trozos, habremos recibido
hasta el byte 1500 del archivo. Por tanto,
construimos una cabecera como esta:

Curso de TCP/IP - Introduccion - Curso de TCP/IP - Introduccion - Curso de TCP/IP - Introduccion

CABECERA TCP

MeSecuencia =0
Fuerto Qrigen = 20
Fuerto Destino = 3600

ACK =10

Una vez analizada la cabecera IP, se elimina, y se pasa el resto
del paquete a la capa TCP.

™~

_J

4.14. En el sistema operativo de
Scherzo: la capa TCP

La capa TCP de Scherzo cogera el paquete,
y vera que no es un paquete completo, si no
so6lo un trozo (recordemos que el archivo se
partié en 3 trozos en la capa TCP de PyC).

La capa TCP de Scherzo tiene ahora dos
responsabilidades: responder a PyC diciéndole
que ha recibido el primer trozo, y mandar el
paquete a la capa de arriba, es decir, a la
aplicacion cliente de FTP, que sera la que sepa
gué hacer con los datos contenidos en el
paquete.

Con respecto al segundo punto, poco hay que
decir. Simplemente, se eliminara la cabecera
TCP y lo que quedara serd un paquete de
datos limpio y sin ninguna cabecera, que es
lo que comprende la aplicacion de PyC. La
capa TCP esperara a tener el resto de trozos
del archivo para poder reconstruirlo en el
orden adecuado gracias a los numeros de
secuencia.

Con respecto al primer punto, la capa TCP de
Scherzo tiene que avisar a PyC de que ha
recibido el primer trozo, asi que comienza la
construccion de un paquete totalmente nuevo.

Este paquete simplemente tendrd un aviso
del tipo “oye, que te estoy escuchando, y he
recibido ese paquete”. Para ello, tiene una
cabecera TCP especial que incluye, ademas
del aviso de que estad escuchando, un dato
que es el Ultimo byte recibido del archivo.
Como hemos recibido de momento sélo el
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CABECERA TCP

Fuerto Qrigen = 3600
Fuerto Destino =20

e

™

El sistema de Scherzo construye un nuevo paquete para indicar
a PyC que recibio el suyo. La cabecera TCP de este nuevo
paquete constara de un campo ACK con el mismo valor que el
nuimero de secuencia del paquete al que quiere responder, e
intercambiard los puertos de origen y de destino. El contenido
del paquete (zona azul) estard vacio, ya que lo unico importante

aqui son las cabeceras.
—

e

4.15. En el sistema operativo de
Scherzo: de vuelta en la capa IP

Esta cabecera la pasaremos a la capa IP, que
conoce la IP de PyC, por lo que construye una
cabecera IP adecuada para ese paquete:

CABECERA IP

CABECERA TCP

IP origen =215.22.1.13 ACK =10
IP destino =192.168.1.2

Frotocolo = TEP

Fuerto Origen = 3600
Puero Destino =20

En la cabecera IP del nuevo paquete también se intercambian

las IPs de origen y de destino.

4.16. iVamos pa atras!

Y asi continla el proceso, llevando el nuevo
paquete de vuelta por el camino inverso al
que siguid el paquete de PyC, hasta que el
nuevo paquete llegue a PyC, éste analice su
cabecera TCP, descubra que el primer paquete
que envio llegd con éxito a su destino, y se
despreocupe asi ya al fin del paquete de marras.

Normalmente, no esperard a que Scherzo le vaya
avisando de que recibe cada paquete, si no que
enviara varios de golpe vy, sélo si no recibe alguna
de las respuestas, entonces reenviara aquel o
aquellos de los que no ha recibido respuesta.
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Por tanto, es probable que para cuando PyC
haya recibido la primera respuesta de Scherzo,
ya haya enviado también los otros dos
paquetes que forman el archivo, ante los
cuales también esperara la respuesta de
Scherzo.

Secuencia=10

Secuencia = 1500

ACK =10

Secuencia = 3000

ACK = 1500

ACK = 3000

PyC envia los tres paquetes y espera un tiempo razonable a
que le llegue la respuesta (ACK) de Scherzo diciendo que ha
recibido cada uno de los paquetes

4.17. iConseguido!

Una vez que Scherzo tiene ya los tres trozos
del archivo, ya no tiene mas que unirlos en el
orden adecuado, el cual conoce gracias al
niumero de secuencia de cada trozo,
reconstruyendo asi el archivo original, y
mandandolo a la aplicacién de FTP de Scherzo
sin que ésta tenga ni idea de cdmo ha llegado
hasta alli ese archivo, confiando en que unos
enanitos magicos se habran encargado del
trabajo sucio. ;-)

CABECERA TCP
[tesscuencia =0

Puerta Origen = 20
Fuerto Destino = 3600

CABECERA TCP
+ N°Zecuencia =1500 §

Puerto Origen = 20
Puerto Destino = 3600

CABECERA TCP

[TWeSeciencia =5000
Puerto Origen = 20
Puerto Destino = 3600

reconstruir el archivo original, uniendo cada fragmento en el

Gracias al numero de secuencia de cada paquete se puede
punto (posicion en bytes) indicado por el niimero de secuencia.

Autor: PyC (Lco) Hlustraciones: Adhara (Lco)
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En PHP es muy importante que sepamos tratar las cadenas de texto.
Comprobaremos con ejercicios practicos la utihdad de conocer estos métodos.
Haremos una Web tipo GOOGLE al estilo Hack x Crack :)

Ya va siendo hora de que aprendamos a manejar las cadenas de
texto, PHP ofrece funciones muy potentes para la manipulacion
cadenas. Se van a enumerar la gran mayoria de las funciones,
son muchas por lo que te puede resultar un poco aburrido, pero
es importante que conozcas que existen, ya que te ahorraras
trabajo.

Eso haremos en este capitulo y ademas finalizaremos con un
ejemplo practico, écudl serd la practica?, pues vamos a crear una
version de Google al estilo de hackxcrack, donde nosotros
pondremos la primera piedra y después esperamos que lo completes.

Mayusculas y minusculas:
strtoupper
Convierte un string a mayusculas y devuelve un string.
La sintaxis es la siguiente:
string = strtoupper(string),;

<?php

Scadena="hackxcrack es tu revista”;

print strtoupper($cadena), // Da como salida “HACKXCRACK ES TU
REVISTA”

2>

strtolower
Convierte un string a minusculas y devuelve un string.
La sintaxis es la siguiente:

string = strtolower(string);

<?php

Scadena="HACKXCRACK ES TU REVISTA”;

print strtolower($cadena); // Da como salida “hackxcrack es tu revista”
7>

ucfirst
Pasa a mayuscula el primer caracter de un string y devuelve un
string.
La sintaxis es la siguiente:
string = ucfirst(string);

<?php

Scadena="hackxcrack es tu revista”;

print ucfirst($cadena); // Da como salida “Hackxcrack es tu revista”
7>
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ucwords
Pasa a mayusculas el primer caracter de cada palabra de un string
(separadas por blancos, tabulaciones y saltos de linea)
La sintaxis es la siguiente:

string = ucwords(string);

<?php

Scadena="hackxcrack es tu revista”;

print ucwords($cadena), // Da como salida “Hackxcrack Es Tu Revista”
7>

Trimming:
chop
Elimina blancos y saltos de linea a la derecha de un string dado.
La sintaxis es la siguiente:
string = chop(string);

<?php

Scadena="hackxcrack es tu revista
//derecha

print chop($cadena); // Da como salida “hackxcrack es tu revista”, ha

" // ponemos 5 espacios a la

/leliminado los espacio de la derecha
7>

Itrim
Elimina blancos y saltos de linea a la izquierda de un string.
La sintaxis es la siguiente:

string = Itrim(string);

<?php
Scadena="
print ltrim($cadena); // Da como salida “hackxcrack es tu revista”, ha

hackxcrack es tu revista”; // ponemos 5 espacios a la izquierda

/leliminado los espacio de la izquierda
7>

trim
Elimina blancos y saltos de linea a derecha e izquierda de un
string.
La sintaxis es la siguiente:
string = trim(string),;

<?php
Scadena="
/lizquierda y derecha

hackxcrack es tu revista ' // ponemos 5 espacios a la

print trim(8cadena); // Da como salida “hackxcrack es tu revista”, ha eliminado

//los espacio de la izquierda y derecha
7>
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Comparaciones:
strpos
Devuelve la posicidn de la primera ocurrencia de string 2 dentro
de stringl.
La sintaxis es la siguiente:
int = strpos(string1,string2);

<?php

Scadena="hackxcrack es tu revista”;
print strpos(8cadena, "x”);

2>

Da como resultado 5, que es la posicion en donde se encuentra
la primera ocurrencia de la letra “x".

strspn
Devuelve la longitud en caracteres de stringl contando desde el
principio hasta que aparece un caracter en stringl que no esta en
string2.
La sintaxis es la siguiente:

int = strspn(string1,string2);

<?php

Scadena="hackxcrack es tu revista";
print strspn($cadena, "hkca");

7>

El ejemplo anterior da como resultado el valor 4, corresponde a
la letra x de la cadena string, cuya letra no se encuentra en la
cadena hkca del string2. Recuerda que el valor 0 de la cadena
corresponde a la primera posicion de la cadena.

strcspn
Devuelve la longitud de stringl desde el principio hasta que aparece
un caracter que pertenece a string2.
La sintaxis es la siguiente:
int = strcspn(string1,string2);

<?php
Scadena="hackxcrack es tu revista";

’

print strespn(8cadena,"r"); // da como resultado el valor 6, que es la posicion
//en donde se encuentra r

7>

strcmp
Compara dos strings y devuelve 1, 0 o -1 segln sea mayor el
primero, iguales o el segundo.
La sintaxis es la siguiente:
int = strcmp(string1,string2);

<’php

Svariable]="2";

Svariable2="9";

print stremp($variablel, $variable2);
7>

Da como resultado -1, ya que el valor de la variable $variable2
es mayor que $variablel.
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strcasecmp
Idem anterior pero case-insesitive (no distingue mayusculas y
minusculas)
La sintaxis es la siguiente:
int = strcasecmp(string1,string2);

strstr
Devuelve el nimero de caracteres de stringl desde la primera
ocurrencia de string2 hasta el final.
La sintaxis es la siguiente:
int = strstr(string1,string2);

<?php

Scadenal="esto es un ejemplo de strstr";
Scadena2="ejemplo";

print strstr($cadenal,$cadena2);

2>

Da como resultado “ejemplo de strstr”.
stristr
Idem anterior pero case-insensitive (no distingue mayusculas de
minusculas)
La sintaxis es la siguiente:
int = stristr(string1,string2);

similar_text

Analiza la semejanza entre dos strings, devuelve la cantidad de
caracteres iguales en los dos strings, si se pasa como tercer
parametro una referencia a una variable devuelve en la misma
el porcentaje de similitud entre ambos strings de acuerdo al
algoritmo de Oliver (1993).

La sintaxis es la siguiente:
int = similar_text(stringl,string2,referencia);

<?php

Jor ($bucle=0; Sbucle<10; Sbucle++) {

Scadenal =chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90));
Scadena2=chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90)).chr(rand(64,90));
similar_text($cadenal,$cadena2,$valor);

print "La cadena <b>$cadenal </b> es similar a la cadena <b>$cadena2</b> en un: $valor %<br>";

5[]

Archivo Edicion  Ver Favoritos Herramientas Ayuda -

2 http://127.0.0.1/ejemplo.php - Microsoft Internet Explorer

Favoritos

~ Ir Vinculos 77

Qs - O ﬂ g] .

Cireccion | 48] htkp:/{127.0.0.1/ejemplo.php

P Bisqueda

La cadena ALXXJ es similar a la cadena SU@ZP en un: 0 %

La cadena GOOKC es similar a la cadena WG@DO en un: 40 %
La cadena MFDZY es similar a la cadena OJGDI en un: 20 %
La cadena JCVFYV es similar a la cadena SXTKH enun: 0 %

La cadena BVYZC es sumilar a la cadena XSEFL enun: 0%

La cadena GTIQX es similar a la cadena LXYBK en un: 20 %
La cadena YRHRE es similar a la cadena VURAG en un: 20 %
La cadena YAKFC es similar a la cadena ER@WQ enun: 0 %
La cadena VSFM(@ es sumlar a la cadena @L@WT en un: 20 %
La cadena JMIXTF es similar a la cadena UZCZV en un: 0%
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Funciones de Separacion (Parsing):
explode
Devuelve un vector donde cada elemento del vector es un substring
del string pasado particionado de acuerdo a un cierto caracter
separador.
La sintaxis es la siguiente:

array=explode(separator,string);

<?
$st="hola,mundo”
Svec=explode(*,”,$st); /$vec=("hola”, 'mundo”);

7>

implode
Genera un string concatenando todos los elementos del vector
pasado e intercalando separador entre ellos.
La sintaxis es la siguiente:
string = implode(separator,array);

chunk_split
La sintaxis es la siguiente:

string = chunk_split(string,n,end);
end es opcional y por defecto es “\r\n”, devuelve un string en
donde cada “n” caracteres del string original se intercala el
separador “end”.

<?

$st="hola mundo”’;

8st2=chunk_split($st,2,”,”); //$st2="ho,la, m,un,do”’;
72>

count_chars
Devuelve un vector de 256 posiciones donde cada posicion del
vector indica la cantidad de veces que el caracter de dicho orden
aparece en el vector.
La sintaxis es la siguiente:

array=count_chars(string);

nl2br
Devuelve un string en donde todos los saltos de linea se han
reemplazado por el tag <BR> de html.

La sintaxis es la siguiente:
string=nl2br(string);

strip_tags

Devuelve un string eliminando del string original todos los tags
html, si se pasa el segundo parametro opcional es posible especificar
que tags no deben eliminarse (solo hace falta pasar los tags de
apertura)

La sintaxis es la siguiente:
string=strip_tags(string,string_tags_validos);
<?
Sst2=strip_tags(8stl,"<br> <table>");
//Elimina todos los tags html de $st1

/fexcepto <br>, <table> y </table>
72>
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metaphone

Devuelve una representacion metafdnica (similar a soundex) del
string de acuerdo a las reglas de pronunciacién del idioma ingles.

La sintaxis es la siguiente:
string = metaphone(string);

strtok

Dado un separador obtiene el primer “token” de un string, sucesivas
llamadas a strtok pasando solamente el separador devuelven los
tokens en forma sucesiva o bien falso cuando ya no hay mas
tokens.

La sintaxis es la siguiente:
string = strtok(separador,string);

<?
Stok=striok($st,”/”);
while($tok) {
//Hacer algo
Stok=strtok(“/”);

’l

7>
parse_string

Dado un string de la forma
“nombre=valor&nombre2=valor2&nombre3=valor3”, asigna las
variables correspondientes con los valores indicados, ejemplo:

La sintaxis es la siguiente:
parse_string(string);

<?
parse_string(“vI=hola&v2=mundo”);
/fasigna $vI="hola” y $v2="mundo”
7>

Codificacion y decodificacion ASCII.
chr
Devuelve el caracter dado su nimero ascii.
La sintaxis es la siguiente:

char = chr(int);

<table border=1>

<? for (8caracter=32;$caracter<128;$caracter++) { ?>

<tr>

<td><? print "El cédigo ASCII correspondiente al $caracter es:<b>".chr($caracter); ?></b></td>
<? $caracter=$caracter+1; ?>

<td><? print "El codigo ASCII correspondiente al $caracter es:<b>".chr($caracter); ?></b></td>
</tr>

<?}?>

</table>

Con este sencillo codigo se obtiene la tabla ASCII, el resultado
de ejecutar el codigo es el siguiente:
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3 http:/i127.0.0.1/ejemplo.php - Microsoft Internet Explorer

frchivo  Edicidn  Ver Favoritos  Herramientas  Ayuda F
) A A »

QMrés > J W] %] wal | Blsqueda Favoritos #Mdtmedla e‘ -
1 | 4] hitp:1127.0.0. ejemplo.php ¥ B | vhoks ?

El cédigo ASCII correspondiente al 32 es:  El codigo ASCII correspondiente al 33 es!
El codigo ASCTI correspondiente al 34 es:" [El codigo ASCII correspondiente al 35 es:#
El cédigo ASCII correspondiente al 36 es$  El codigo ASCII correspondiente al 37 es%
El cédigo ASCII correspondiente al 38 es:& El cddige ASCI correspondiente al 39 es:'
El cédigo ASCII correspondiente al 40 es:(  El cddigo ASCII correspondiente al 41 es)
El codigo ASCII correspondiente al 42 es:* [El cddigo ASCII correspondiente al 43 es:+
El cdcigo ASCII correspondiente al 44 es;, [El cédigo ASCII correspondiente al 45 es:-
El cédigo ASCII correspondiente al 46 es..  El cédigo ASCIT correspondiente al 47 es/
El cédigo ASCII correspondiente al 42 ec0  El cddige ASCII correspondiente al 49 es:]
El cédigo ASCII correspondiente al 50 es2  [El cédigo ASCII correspondiente al 51 es:3
El cédigo ASCII correspondiente al 52 es:4 [El cddigo ASCII correspondiente al 53 es:S
El cddigo ASCII correspondiente al 54 es6  El cddigo ASCII correspondiente al 55 es:7
El cédigo ASCII correspondiente al 56 es8 El cédigo ASCI correspondiente al 57 es9
El cédigo ASCII correspondiente al 58 es:  El cédigo ASCII correspondiente al 59 es;;
El céddigo ASCII correspondiente al 60 es< |El codigo ASCII correspondiente al 61 es=
El cddigo ASCII correspondiente al 62 es> El cddigo ASCTI correspondiente al 63 es:?

Ord
Dado un caracter devuelve su codigo Ascii. Justo lo contrario que
chr()
La sintaxis es la siguiente:
int = ord(char),;

Substrings:

substr

Devuelve el substring correspondiente al string pasado desde la
posicidn indicada por offset y de la longitud indicada como tercer
parametro, si no se pasa el tercer parametro se toman todos los
caracteres hasta el final del string.

La sintaxis es la siguiente:
string = substr(string, offset, longitud);

<?
8cadena="Esto es un ejemplo de la funcion substr";

print substr($cadena,0,20); // da como resultado “Esto es un ejemplo d”
7>

substr_replace

Idem anterior pero el substring seleccionado es reemplazado por
string_reemplazo, si string_reemplazo es “” entonces sirve para
eliminar una porcién de un string.

La sintaxis es la siguiente:
string=substr_replace(string,string_reemplazo,offset, longitud),

Busquedas y Reemplazos.

str_replace

Reemplaza todas las ocurrencias de stringl en string3 por string2.
Esta funcidn no admite expresiones regulares como parametros.

La sintaxis es la siguiente:
str_replace(string1, string2, string3);
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strtr

Reemplaza en stringl los caracteres en string_from por su
equivalente en string_to (se supone que string_from y string_to
son de la misma longitud, si no lo son los caracteres que sobran
en el string mas largo se ignoran)

La sintaxis es la siguiente:
string=strtr(stringl1, string_from, string_to),

<?
$st="hola mundo”
strir($st, "aeiou”,’12345”);
//$st="h4la m5nd4”’

7>

split
Idem a explode pero el separador puede ser ahora una expresion
regular.
La sintaxis es la siguiente:
array = split(pattern, string);

ereg

Devuelve true si la cadena proporcionada ha sido encontrada
dentro de otra cadena. En caso contrario devolvera false. El tercer
parametro es opcional.

La sintaxis es la siguiente:
boolean = ereg(stringPatron, stringFuente,arrayRegs);

<?
Semail=webmaster@hackxcrack.com;
if (ereg(“@ ", $email)) {
print(“El email $email es correcto<br>");
}else {
print(“El email $email no es correcto<br>");

/

7>

Este ejemplo comprueba la existencia del simbolo @ en la cadena
email. En una direccién de correo electrénico el simbolo @ es
obligatorio, para comprobarlo utilizamos la funcién ereg(), si
devuelve true el simbolo @ ha sido encontrado, en caso contrario
devuelve false.

El tercer parametro es opcional, consiste en un array donde se
pueden almacenar las diferentes partes en las que se puede
separar una cadena utilizando esta funcién. Una de las
particularidades que tiene esta funcion es que también es posible
utilizarla para fragmentar una cadena de texto que este bien
definida. Por ejemplo en el caso de una direccién de email hay
tres partes bien diferenciadas (nombre de usuario, servidor y
dominio).

Utilizando el tercer parametro de tipo array es posible guardar
en posiciones diferentes cada una de estas partes, siendo la
primera de ellas la direccion completa, la segunda el nombre del
usuario, la tercera el nombre del servidor y la cuarta y ultima el
dominio al que pertenece.
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<?

Semail="webmaster@hackxcrack.com”;

if (ereg(“N.H)@(+)\.(.+)8 ", Semail, $par)) {
print(“El email es correcto<br>");
print(“Email: $par[0] <br>");
print(“Usuario: $par[1] <br>");
print(“Servidor: $par[2] <br>");
print(“Dominio: 8par[3] <br>");

}else {
print(“El email $email no es correcto<br>");

/

2>

eregi
Idem anterior pero case-insensitive.
La sintaxis es la siguiente:
boolean=eregi(stringPatron, stringFte, arrayRegs);

ereg_replace
Reemplaza todas las ocurrencias de una expresiéon regular en
string por el contenido de string_to.
La sintaxis es la siguiente:
ereg_replace(pattern_from, string_to, string);

<?

Scadena = “Hola mundo”’;

ScadenaAReemplazar = “Hola’’;

ScadenaReemplazada = “Adios”;
print(ereg($cadenadReemplazar, $cadenaReemplazada, $cadena));
7>

eregi_replace
Idem anterior pero no considera mayusculas y minusculas para
la busqueda de la expresidn regular en el string.
La sintaxis es la siguiente:

eregi_replace(pattern_from, string_to,string);

Sintaxis basica de una expresion regular:
Los simbolos especiales “~A” y “$” se usan para matchear el
principio y el final de un string respectivamente.

Por ejemplo:

“Ael” Matchea strings que empiezan con “el”

“colorin colorado$” Matchea strings que terminan en “colorin colorado”

“Aabc$” String que empieza y termina en abc, es decir solo “abc” matchea
“abc” Un string que contiene “abc” por ejemplo “abc” ,"gfabc”, “algoabcfgeh”, etc...

Los simbolos “*” , “+” y “?” denotan la cantidad de veces que un
caracter o una secuencia de caracteres puede ocurrir. Y denotan
0 0 mas, una 0 mas y cero 0 una ocurrencias respectivamente.

Por ejemplo:
“ab*” Matchea strings que contienen una

won
a

seguida de cero o mas “b”

Ej: “a”, “ab”, “cabbbb”, etc.

“ab+" Matchea strings que contienen una “a” seguida de una o mas “b”
“ab?” Matchea strings que contienen una “a” seguida o no de una “b” pero no mas de 1.
“a?b+$”  Matchea “a” seguida de una o mas “b” terminando el string.
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Para indicar rangos de ocurrencias distintas pueden especificarse
la cantidad méaxima y minima de ocurrencias usando llaves de la
forma {min,max}

“ab{2}"” Una “a” seguida de exactamente 2 “b”

“ab{2,}” Una “a” seguida de 2 o mas “b”

“ab{3,5}" Una “a” seguida de 3 a 5"b"” (“abbb”, “abbbb”, “abbbbb")

Es obligatorio especificar el primer nimero del rango pero no el
segundo. De esta forma
+ equivale a {1,}. * equivale a {0,} y ? equivale a {0,1}

Para cuantificar una secuencia de caracteres basta con ponerla
entre paréntesis.

“a(bc)*” Matchea una “a” seguida de cero o mas ocurrencias de “bc” ej: “abcbcbc”

El simbolo “|” funciona como operador “or”

“hola|Hola” Matchea strings que contienen “hola” u “Hola”
“(b|cd)ef” Strings que contienen “bef” o “cdef”
“(alb)*c” Secuencias de “a” o “b” y que termina en “c”
El caracter “.”
“a.[0-9]"
"NA3r$

matchea a cualquier otro caracter.
Matchea “a” seguido de cualquier caracter y un digito.
Cualquier string de exactamente 3 caracteres.

Los corchetes se usan para indicar que caracteres son validos en
una posicion Unica del string.

“[ab]” Matchea strings que contienen “a” o “b”
“[a-d]” Matchea strings que contienen “a”, *b” , “c¢” o “d”
“Na-zA-Z]" Strings que comienzan con una letra.
“[0-9]%" Un digito seguido de un signo %

También puede usarse una lista de caracteres que no se desean
agregando el simbolo “~” dentro de los corchetes, no confundir
con “~" afuera de los corchetes que matchea el principio de linea.
“[~abg]” Strings que NO contienen “a” , *b” o “g”
“[~0-9]1" Strings que no contienen digitos

Los caracteres “~.[$()|*+?{\"” deben escaparse si forman parte
de lo que se quiere buscar con una barra invertida adelante. Esto
no es valido dentro de los corchetes donde todos los caracteres
no tienen significado especial.

Ejemplos:

Validar una suma monetaria en formato: “10000.00”, *10,000.00"
.,~10000” 0 “10,000" es decir con o sin centavos y con o sin una
coma separando tres digitos.

~[1-9][0-9]*$

Esto valida cualquier nimero que no empieza con cero, lo malo
es que “0” no pasa el test.

Entonces:

~(0[[1-9][0-91%)%

Un cero o cualquier nimero que no empieza con cero. Aceptemos
también un posible signo menos delante.

~(0]-?[1-9][0-91%)%

O sea cero o cualquier nimero con un posible signo “-" delante.
En realidad podemos admitir que un nimero empiece con cero
para una cantidad monetaria y supongamos que el signo “-" no
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tiene sentido, agreguemos la posibilidad de decimales:
~[0-91+(\.[0-9]1+)?%

Si viene un “.” debe esta seguido de un digito, 10 es valido pero
"10.” no

Especifiquemos uno o dos digitos decimales:
~[0-9]+(\.[0-9]{1,2})?$

Ahora tenemos que agregar las comas para separar de a miles.
~[0-91{1,3}(,[0-91{3})*(\.[0-91{1,2})?$

O sea un conjunto de 1 a 3 digitos seguido de uno mas conjuntos
de “,” seguido de tres digitos. Ahora hagamos que la coma sea
opcional.
A([0-91+1[0-91{1,33(,[0-91{3})*)(\.[0-9]{1,2})?%
Y de esta forma podemos validar nimeros con los 4 formatos
validos en una sola expresion.

Practica - Crear una version de Google al estilo de
Hackxcrack

La idea es crear un google pero con el disefio de Hackxcrack, para
ello crearemos un pequefio script que lea el resultado de una
busqueda de google, modifique el disefio y luego muestre el
resultado en el navegador.

Para leer el resultado de una busqueda en google vamos a utilizar
la lectura de un fichero remoto, ya explicado en el nimero anterior,
évas viendo la potencia que tiene este sistema de acceso remoto?,
da mucho juego, éverdad?.

Una vez tengamos el fichero almacenado en una variable tipo
string, sustituiremos la imagen de google por el de hackxcrack,
se puede hacer muchas mas cosas, pero esto es un ejemplo, hace
un tiempo encontré una version de Google en Pikachu utilizando
el mismo sistema. Era muy curioso ver los resultados del Google
en un idioma tan tonto, je je.

El codigo para leer el fichero de respuesta es:

<?
$palabra="hackxcrack";
Sbusqueda="http://www.google.es/search?hl=es&ie=UTF-8&oe=UTF-
8&qg=".8palabra."&meta=";
if ($fp=fopen($busqueda,"r")) {

while (Ifeof($fp)) {

Spagina=S$pagina.fgetc($fp),

/

print $pagina
}

7>

En la variable $pagina se encuentra almacenado el cddigo HTML
que ha generado Google en la busqueda, al poner print $pagina
lo que hacemos es que muestra la pagina en el navegador.
Con este codigo mostramos en el navegador el resultado de la
busqueda, fijate que el logo de Google no aparece, pues ese es
el logo que tenemos que cambiar por el de hackxcrack para ello
tenemos que hacer un cambio antes de la sentencia print $pagina.

Para ello tenemos que buscar en la variable $pagina el string
web_logo_left.gif y cambiarlo por el string
http://www.hackxcrack.com/phpBB2/templates/SpacePilot3K/i
mages/logo.gif
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Para ello vamos a utilizar la funcidon ereg_replace() antes de print
$pagina, el cédigo quedaria de la siguiente manera:

<?
Spalabra="hackxcrack";
Sbusqueda="http://www.google.es/search? hl=es&ie=UTF-8&oe=UTF-
8&q=".8palabra."&meta=";
if ($fp=fopen($busqueda,"r")) {
while (Ifeof($fp)) {
Spagina=S$pagina.fgetc($fp);

/

Spagina=ereg replace("Google","Hackxcrack",$pagina);
Spagina=ereg_replace("images/web_logo_left.gif", "http://www.hackxcrack.com
/phpBB2/templates/SpacePilot3K/images/logo.gif",$pagina);

print $pagina;
}

7>
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Con este sencillo ejemplo de 10 lineas hemos creado una nueva
version de Google, en donde hemos cambiado el logo y reemplazado
el texto Google por el de hackxcrack. Alun se puede mejorar
mucho, ya que los enlaces internos de la nueva version de Google
no funcionan, éte atreves a modificar toda la versidn para sea
100% operativa?.

Lo importante de la practica es que te des cuenta que con un
poco de ingenio puedes lograr grandes cosas con PHP, como por
ejemplo, incorporar un Google en tu web con tu propio disefio.
Del mismo modo puedes capturar la informacion de un diario
electrdnico y colocarla en tu web con tu propio disefio, es necesario
destacar que esto no esta permitido sin la autorizacidn previa del
autor.

Bueno, por ahora ya esta bien, practica y practica con las funciones
de cadena y sobretodo con la lectura de ficheros remotos.
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ha habilitado tres

- Hack x Crack
servidores para que puedas realizar las
practicas de hacking.

- Las IPs de los servidores de hacking las
encontraras en EL FORO de la revista

(www.hackxcrack.com). Una vez en el foro entra
en la zona COMUNICADOS DE HACK X CRACK (arriba del
todo) y veras varios comunicados relacionados con los
servidores. No ponemos las IP aﬂm porque es bueno
acostumbrarte a entrar en el foro y leer los comunicados.
Si hay alguna incidencia o cambio de IP o lo que sea, se
comunicara en EL FORO.

- Actualmente tienen el BUG del Code /

Decode. La forma de “explotar” este bug la explicamos
extensamente en los niumeros 2 y 3. Lo dejaremos asi por
un tiempo (bastante tiempo ;) Nuestra intencién es ir
habilitando servidores a medida que os ensefiemos distintos
tipos de Hack.

- En los Servidores corre el Windows 2000 con el IIS
de Servidor Web. No hemos parcheado ningln bug, ni
tan siquiera el RPC y por supuesto tampoco hemos instalado
ningln Service Pack. Para quien piense que eso es un error
(légico si tenemos en cuenta que el RPC provoca una caida
completa del sistema), solo decirte que AZIMUT ha
configurado un firewall 'desde cero que evita el bug del
RPC, (bloqueo de los puertos 135 (tcp/udp), 137 (udp),
138 (udp), 445 (tcp), 593 (tcp)). La intencion de todo esto
es, precisamente, que puedas practicar tanto con el
CODE/DECODE como con cualquier otro “bug” que conozcas
(y hay cientos!!!). Poco a poco iremos cambiando la
configuraciéon en funcidon de la experiencia, la idea es tener
los Servidores lo menos parcheados posibles pero
mantenerlos operativos las 24 horas del dia. Por todo ello
y debido a posibles cambios de conflguracmn no oIvndes
visitar el foro (Zona Comunicados) antes de “penetrar”
nuestros servidores.

- Cada Servidor tiene dos unidades (discos duros duros):
* La unidad c: --> Con 40GB y Raiz del Sistema

* La unidad d: --> Con 40GB

La unidad e: --> CD-ROM

*

Nota: Raiz del Servidor, significa que el Windows Advanced
Server estd instalado en esa unidad (la unidad c:)

concretamente en el directorio por defecto \winnt
Por lo tanto, la raiz del sistema estd en c:\winnt\

- EI IIS, Internet Information Server, es el Servidor de
paginas Web y tiene su raiz en c:\inetpub (el directorio
por defecto)

Nota: Para quien nunca ha tenido instalado el IIS, le sera
extrafio tanto el nombre de esta carpeta (c: \metpub) como
su contenido. Pero bueno, un dia de estos os ensefiaremos
a instalar vuestro propio Servidor Web (IIS) y detallaremos
su funcionamiento.

De momento, lo Unico que hay que saber es que cuando
TU pongas nuestra IP (la IP de uno de nuestros servidores)
en tu navegador (el Internet explorer por ejemplo), lo que
estds haciendo realmente es ir al directorio
c:\Inetpub\wwwroot\ y leer un archivo llamado default.htm.

Nota: Como curiosidad, te diremos que APACHE es otro
Servidor de paginas Web (seguro que has oido hablar de
él). Si tuviésemos instalado el apache, cuando pusieses
nuestra IP en TU navegador, accederias a un directorio
raiz del Apache (donde se hubiese instalado) e intentarias
leer una pagina llamada index.html ... pero... équé te
estoy contando?... si has seguido nuestra revista ya
dominas de sobras el APACHE ;)

Explicamos esto porque la mayoria, seguro que piensa en
un Servidor Web como en algo extrafio que no saben ni
donde esta ni como se accede. Bueno, pues ya sabes ddnde
se encuentran la mayoria de IIS (en \Inetpub\) y cual es
la pagina por defecto (\Inetpub\wwwroot\default.htm). Y
ahora, piensa un poco... .. ¢éCual es uno de los objetivos de
un hacker que qujere decirle al mundo que ha hackeado
una Web? Pues esta claro, el objetivo es cambiar (o sustituir)
el archivo default.html por uno propio donde diga “hola,
soy DIOS y he hackeado esta Web” (eso si es un lamer ;)

A partir de ese momento, cualquiera que acceda a ese
servidor, vera el default.htm modificado para verglenza del
“site” hackeado. Esto es muy genérico pero os dard una
idea de cémo funciona esto de hackear Webs ;)

- Cuando accedas a nuestro servidor mediante el CODE /
DECODE BUG, crea un directorio con tu nombre (el que mas
te guste, no nos des tu DNI) en la unidad d: a ser
posible y a partir de ahora utiliza ese directorio para hacer
tus practicas. Ya sabes, subirnos programitas y practicar
con ellos :) ... ... écoOmo? éque no sabes crear directorios
mediante el CODE/DECODE BUG... repasa los numeros 2 y
tres de Hack x Crack ;p

Puedes crearte tu directorio donde quieras, no es necesario
que sea en d:\mellamojuan. Tienes total libertad!!! Una
idea es crearlo, por ejemplo, en
d:\xxx\system32\default\10019901\mellamojuan (ya irds
aprendiendo que cuanto mas oculto mejor :)

Es posiblemente la primera vez que tienes la oportunidad
de investigar en un servidor como este sin cometer un delito
(nosotros te dejamos y por lo tanto nadie te perseguira).
Aprovecha la oportunidad!!! e investiga mientras dure esta
iniciativa (esperemos que muchos afios).

- En este momento tenemos mas de 600 carpetas de pefia

que, como tu, estd practicando. Asi que haznos caso y crea
tu propia carpeta donde trabajar.

MUY

IMPORTANTE...

del Servidor si no sabes exactamente lo que estas haciendo ni
borres las carpetas de los demas usuarios. Si haces eso, lo tinico
que consigues es que tengamos que reparar el sistema servidor
y, mientras tanto, ni tu ni nadie puede disfrutar de él :(
Es una tonteria intentar “romper” el Servidor, lo hemos puesto
para que disfrute todo el mundo sin correr riesgos, para que todo
el mundo pueda crearse su carpeta y practicar nuestros ejercicios.
En el Servidor no hay ni Warez, ni Programas, ni claves, ni nada
de nada que “robar”, es un servidor limpio para TI, por lo tanto

cuidalo un poquito y montaremos muchos mas :)
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- Cambiamos el Disco Duro de la KBOR

- Parcheando los Juegos que te bajas de Internet :]

Muy buenas a todos. Este mes vamos a ver
cémo cambiar el Disco Duro de la consola
(HD) y vamos a parchear juegos.

Primero quisiera que quedase claro que si
cambiais el HD de la consola, no podréis jugar
online con el servicio de Xbox live, si queréis
usar este servicio debéis usar el HD original
que viene con la consola. Si usais un HD que
no es de la consola o intentdis acceder al
servicio online de Xbox con una copia de
seguridad o con el Mod chip activado seréis
expulsados del servicio, hay rumores de que
este “baneo” es sdlo por una temporada, pero
no lo he comprobado.

Ahora os dejo una lista con lo que necesitamos
para seguir este articulo:

Para cambiar el HD de la consola:

P Xbox con Modchip y Evolution x instalado.
P Evolution x.

P Un destornillador Torx 20.

P Un destornillador Torx 10.

P cd-rRw.

P Disco duro que queramos poner a la consola.

P para HD mayores de 120GB habra que
tener una bios que lo acepte, ya hablaremos
de eso.

P pc preparado.
Para parchear juegos:

P E juego a parchear.
P zxB Tools 1.4.

Los que os hayais leido los articulos anteriores,
sabréis que ahora deberia explicar lo que es
cada cosa, pues este mes me lo salto, casi
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todo lo que necesitamos lo hemos visto en
articulos anteriores, si no tenéis los 2 nimeros
anteriores los podéis pedir en la web.

Los programas vy las bios para los HD mayores
de 120Gb los encontraréis en la web.

# Cuando digo...

Cuando digo Pc preparado, lo que quiero decir, es que
debéis tener un Pc, con tarjeta de red, grabadora de
Cd’s 0 Dvd’s, con el Nero 6.0.0.19 o superior instalado,
un cliente FTP y uno o dos cables JR45 segiin hagais
la conexién. Todo esto se explicé en niimeros anteriores.

Cambiando el disco duro:

Lo primero que debemos hacer, es una copia
de seguridad de nuestro HD de la consola.
Para eso usaremos el Evo-x configurado como
os ensefié el mes pasado. Podéis encontrar el
contenido del evox.ini en el foro y en la Web..

Encendemos la consola y nos dirigimos al
apartado de “utilidades de sistema” hay una
opcion llamada “copia de seguridad”, le damos
Yy nos creard una carpeta con el nombre
“backup” en la particién C del HD de la consola.
Ahora nos conectamos via FTP y copiamos el
contenido de la particiéon C a nuestro Pc.

También deberiais copiar el contenido de las
particion E y F si es que tenéis algo importante
en estas particiones como, por ejemplo, las
partidas guardadas, que se encuentran en
particion E y son las carpetas “TDATA” y
“UDATA", asi que las pasamos al PC.
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Ahora debemos crear una carpeta en nuestro
Pc que se llamara, por ejemplo, “nuevohd”.
Aqui copiaremos y configuraremos un
Evolution x, puede ser el que tenéis instalado
en la consola (en este caso copiais la carpeta
SKINS y los archivos EVOXDASH.xbe y
EVOX.ini) u otro que encontraréis nuestra
web. Editamos el evox.ini con el bloc de
notas tal como os ensefié el mes pasado.
Todo lo que haya bajo [Menu] lo borramos y
ponemos esto:

Section “"Root”

{

Item "Instalar disco duro”, @210
Item "Configuracion”,@9

Item "Reiniciar",@5

>

[Action_10]

Info "Formatear Disco"
Warning "Estas seguro?"
Progress "Formateando.... =)"

ConfigSector "\backup\disk.bin"
Format c:
Format e:
Format f:
Format x:
Format y:
Format z:

Muy importante, hay que dejar una linea en
blanco al final del archivo (justo debajo de
“Format z:”), si no es asi no funcionara.

Configurar los valores de la red segun la
vuestra, como os expliqué el mes pasado.

Guardamos el evox.ini, y cerramos el bloc de
notas.

Copiamos la carpeta backup, antes creada
por el Evolution x, a la carpeta nuevohd, que
es donde tenemos el Evox recién configurado.
Grabamos todo esto con el nero, tal y como
deberiais saber.

Ahora vamos a abrir la consola. Para esto
colocamos la consola boca abajo, quitamos
las cuatro gomas de las esquinas, y veremos
los tornillos. Usamos el destornillador
Torx 20 para quitarlos, hay dos mas,
uno debajo de la pegatina blanca,
donde pone la fecha de fabricacion y otro
debajo de la pegatina holografica. Ahora le
damos la vuelta y quitamos la parte
superior: veremos a mano izquierda el
lector DVD y a mano derecha el HD, en el
centro hay un tornillo que deberemos
quitar con el destornillador Torx 10 y hay
otro mas, que quitaremos con el mismo
destornillador, que esta cerca de la
esquina inferior derecha del lector DVD.

Ahora desenchufamos el cable de la
fuente de alimentacién y el cable IDE del HD
y levantamos todo el médulo del HD. El DVD
se quedara en su sitio. En los laterales del
modulo del HD hay 2 tornillos de estrella, los
quitamos y retiramos el HD del médulo de
plastico.

Ponemos el nuevo HD en modo master, lo
atornillamos al médulo de plastico y volvemos
a montarlo todo.

Encendemos la consola con el Mod chip
activado. El led parpadeara verde rojo, es
normal, metemos el CD-RW que acabamos de
quemar, apagamos y volvemos a encender
(con el Mod-chip activado). Arrancara el Evox,
le daremos a la opcién “instalar disco duro”,
confirmamos, y se habran formateado todas
las particiones y estaran listas para usar.

Reiniciamos la consola con el chip activado y
con el Cd aun dentro. Vamos al Pc y nos
conectamos via FTP a la consola. Ahora hay
que volver a poner las cosas en su sitio, es
decir, lo que habia en la particion C del antiguo
HD, lo tendremos que copiar al nuevo, y asi
con todo.

Y con esto ya estd hecho. Sacamos el Cd,
reiniciamos la consola y veremos que arranca
normalmente.
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Ahora paso a explicar los HD mayores de 120
Gb:

Para poder usar discos duros mayores de
120Gb habrd que cambiar la bios del chip
para que acepte mas tamafio. Hay dos bios
que cumplen esta funcién y las podéis
encontrar en la web. Lo que no puedo deciros
es como cambiar la bios de todos los chips
del mercado, asi que deberéis buscar en
Google informacién sobre el tema. Después
de tener las bios actualizadas, seguis los pasos
que acabo de explicar.

Las bios son las rutinas que lee la consola al
arrancar. Dependiendo del chip que tengais,
se podra o no cambiar la bios, y segun sea
el chip, se cambia la bios de una u otra forma.
A veces es tan facil como copiar la bios a la
carpeta “bios” en la particion C del HD de la
consola. Con el Evolution x, en el
apartado de “utilidades de sistema”,
estd la funcion de “flashear bios”. Elegimos
esta opcidn y seleccionamos la bios
que queramos, confirmamos y se cambiara
la bios. Reiniciamos y todo deberia ir
bien.

Pero no todos los chip aceptan esta funcidn,
por ejemplo, el Aladin advance no lo acepta.
Hay que configurar el Xbox de determinada
forma. Como es algo complicado de explicar,
he colocado en la web de hxc el archivo
llamado “Aladin Cd Flasher.rar”.

Sélo hay que descargarlo, descomprimirlo y
grabarlo con el Nero en un CdRW.

Elegimos la opcion “Flashsear bios” y
seleccionamos la bios que mds nos convenga:

Bios 4981.67 : tienes unidades F y G (en el
Evolution X de la consola hay que cambiar el
valor de la opcién “useGdrive” a YES -por
defecto esta en NO).

Bios 4981.06 : tienes todos los gigas en la
unidad F.
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Hay otros chip que vienen con programador
y en estos es mas facil y fiable cambiar la
bios, ya que si lo flasheamos mal, lo volvemos
a flashear con otra bios y deberia funcionar.

Debéis conocer bien vuestro chip y estar

convencidos de lo que vais a hacer. Si flasheais
mal el chip, puede que no vuelva a funcionar.

Parcheando juegos:

Primero nos bajamos ZXBTOOLS de la web y
lo descomprimimos en el Pc. Este programa
carece de instalacién y lo podemos arrancar
sin mas.

Xbox - Cambio de Disco Duro - Parchear juegos - Xbox - Cambio de Disco Duro - Parchear juegos

Ahora nos 8 00Tt 1.4 “'
PONEMOS €Ny ihm Thos Wideds 50 Aace
situacién: nos
) Seine e et quedees ki el Mo
hemos bajado Henbe Dieseio T )

un juego, pero
estad en una iso
que ninguno de
tus programas
abre y crees que
esta corrupto
porque no esta
en formato Xiso

“only for xbox”".
Asi gque

Aiade 450 Bor

arrancamos el

ZXBTOOLS /| lewfulde 04045

nos sale esto:

Pinchamos en ISO> Extraer y nos sale esta
imagen:

| LXHTouls | bxdraer 180

“Lista de isox

Hombe 150 | Desting

| Tamafo [

L o Bonat T°.L‘.°..’.l

|« asdiis0 |

Estado 50 actusl
Extado Total

Tolst 0MB
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Xbox - Cambio de Disco Duro - Parchear juegos - Xbox - Cambio de Disco Duro - Parchear juegos

Ahora pinchamos en afadir xISO,
seleccionamos la iso que nos hemos bajado
de Internet, indicamos donde queremos que
se extraiga la iso y pulsamos en aceptar.
Luego pinchamos en “Extraer Isos”, esperamos
un rato y ya estara extraido.

Muy facil, no?

Pues ahora lo parcheamos. Pinchamos en
Utilidades> Parchear XBE

Parchear nuevo media flag (Puede dafiar xbe)

iHacer copia de seguridad del xbe!

I v Paichear [ I < Cancelar l
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Nos aseguramos de que las dos casillas estén
activadas y seleccionamos el default.xbe que
deseamos parchear. Pulsamos en parchear
y en el cuadro de texto podréis ver si se ha
parcheado o no.

Con esto ya estaria listo el juego para grabar
con el nero. Esto de parchear no lo necesitan
todos los juegos, pero es recomendable que
lo hagais cada vez que grabéis un juego.

Otra funcién del ZXBTOOLS es la de renombrar
los xbe, esto no significa renombrar el archivo,
sino el nombre del archivo que se lee en la
consola.

Esto lo entenderemos mejor con un ejemplo:
digamos que en el apartado de emuladores
tenemos el emulador de SUPER NINTENDO.
Lo veriamos con el nombre de SUPER
NINTENDO ENTERTAIMENT SYSTEM, un
nombre muy largo y feo :).

Nos vamos a ZXB TOOLS, pinchamos en
Utilidades> renombrar XBE

ZXBTools [XBE Renamer]

%]

Seleccione el XBE que quiere renombrar (]

Titulo[

|./ Renombrar ‘ |)< Cancelar

Seleccionamos el XBE, Ponemos el nombre
gue queramos, por ejemplo SNES, en el caso
de este emulador, y pinchamos en renombrar.
Saldra un mensaje de confirmacion, diciendo
que se ha renombrado adecuadamente el
archivo y ya tendriamos el nombre cambiado.

Con esto hemos acabamos este mes. Sélo me
queda decir que el mes que viene instalaremos
el programa para ver DIVX en nuestra consola,
descubriremos los distintos lectores de DVD
que tiene la XBOX y algunas cosas mas.

Salu2
Pd: Tengo que dar las gracias a BIO por

ayudarme con el tema de flashear la bios
del Aladin y pasarme el Aladin Cd Flasher.

PERSONALIZEA TU MOVIL

Escribe un mensaje con el texto : PCLOG + el codigo del

logo 6 melodia + la marca de tu movil y envialo al 7227

l) 62067 Chihuahua [CHACA G0 [RNFIE
cl) 54259 Llorare las penas 12104 & 12105 &
il 54257 cuando tu vas
cli 54210 Fiesta pagana 12100 & _ J)Jj}!ﬂ.&
< 51005 ol exorcists WHIC) S
i}l 54217 azersje 12106 & 12107 &
B 53222 ave i @  Hackers

I 68014 hal drid
> @& madn 12089 &7 12000 &7
il 59468 Without M

12005 & 12006 &

HAY MUCHOS MAS EN

http://peclog.buscalogos.com/
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SUSCRIBETE A
PC PASO A PASO

SUSCRIPCION POR:
1ANO
11 NUMEROS

Contra Reembolso

Solo tienes que enviarnos un mail a preferente@hackxcrack.com
indicando:

- Nombre

- Apellidos

- Direccion Completa

- Poblacion

- Provincia

- Cdgigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto.
- Tipo de Subscripcion: CONTRAREEMBOLSO

- Numero de Revista:

Este sera el nimero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del numero 5 (incluido), debes poner
un 5y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras el abono de 45 euros, precio
de la subscripcion por 11 numeros (un afio) y una carta donde se te
indicara tu numero de Cliente Preferente y justificante/factura de la
subscripcion.

* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE PERE MARTELL N°20, 2°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com

45 EUROS (10% DE DESCUENTO)
+

SORTEO DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (A ELEGIR)

Giro Postal

Envianos un GIRO POSTAL por valor de 45 EUROS a:

CALLE PERE MARTELL20, 2° 12,

CP 43001 TARRAGONA

ESPANA

IMPORTANTE: En el TEXTO DEL GIRO escribe un mail de contacto
0 un nimero de Teléfono.

Y enviarnos un mail a preferente@hackxcrack.com indicando:
- Nombre

- Apellidos

- Direccion Completa

- Poblacion

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto.
- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este sera el nimero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras una carta donde se te indicara
tu numero de Cliente Preferente y justificante/factura de la subscripcion.
* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; o enviandonos una carta a la siguiente direccion:
CALLE PERE MARTELL N°20, 2°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com
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NUMERO 12:

- Curso de linux: programacion C.

- Visual Basic: IIS bug exploit. Nuestro primer Scanner.
- APACHE: Configuralo de forma segura.

- Serie Raw: FTP(Il)

- VALIDACION XML: DTD (II)
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NUMERO 14:

- Curso de linux: programacion C(lll).

- Visual Basic:Nuestro primer proyecto(ll).
- Curso de PHP

- Serie Raw: DNS.

- CURSO XML: DOM(I).

- HIJACKING

wosas PHP: EL REY
TRABAJANDO CON FICHEROS Y DI!IH"I‘ORH
ABRIENDO AR{‘III\"m REMOTOS O,

DESTRIPANDO
LDS POl oCo O
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PC PABO A PABO: ABRIENDO ARCHIVOS REMOTOS COM PHP

NUMERO 16:

- CURSO DE PHP (lII)

- Xbox. Evolution X

- SERIE RAW (10): USENET

- CURSO XML: DOM(III).

- PROGRAMACION BAJO LINUX: EL SISTEMA IPC.

PROTOCOLO

HTITP
P HYPERTEXT —
TRANSFER -,

PROTOCOL

VISUALBASIC
5 W;BII‘SIMWJH'.!

lLinuiy

NUMERO 13:

- Curso de linux: programacion C(ll).

- Visual Basic:Nuestro primer proyecto.

- APACHE: Configuralo de forma segura.
- Serie Raw: HTTP.

- CURSO XML: DOM.

MACK X CRACK: CREA CON NOBOTROS UN SENERADOR DE IFS EN PHF

d INSTALAMOS LINUX
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PC PABO A PABO: CONVIERTE LA CONBOLA XBOX DE MICROBOFT EN UN PG
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NUMERO 15:
- CURSO DE PHP (I1)
- Xbox. Instalar Linux
- SERIE RAW (9): MSN
- CURSO VISUAL BASIC: UN CLIENTE,
UNA NECESIDAD(III).
- PROGRAMACION BAJO LINUX: LENGUAJE C(lII)

ACK



