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DECLARACION DE INTENCIONES

PARA "LOS OTROS":

1.- La intencidn de la presente publicacion NO ES fomentar la pirateria
informdtica ni la “delincuencia” en la Red.

2.- Cualquier texto publicado es VALIDADO por nuestra Asesoria Juridica,
por lo que advertimos a cualquier persona, empresa u organizacion de la
inutilidad de cualquier iniciativa juridica en nuestra contra. Aun asi, en caso
de cualquier iniciativa en contra de esta revista, debera ser debidamente
presentada y resuelta en la Razon Social que figura en nuestros documentos
de constitucion.

3.- Esta publicacion no se hace responsable del mal uso de los conocimientos
que se exponen.

4.- Esta publicacién NO FACILITARA los datos de nuestros colaboradores
ni el origen de nuestros conocimientos salvo ORDEN JUDICIAL y, aun asi,
advertimos que algunos de esos colaboradores NO SON CONOCIDOS mas
que por sus NICKS (alias). Por ello, correra a cargo de los organismos
pertinentes su “descubrimiento”.

5.- Esta publicacion NO SE HACE RESPONSABLE ni tienen por qué COMPARTIR
las opiniones personales vertidas por sus colaboradores, por lo que NO
SOMOS RESPONSABLES de las mismas.

6.- Cualquier texto publicado estara bajo las protecciones de DERECHOS
DE AUTOR y no se permite su copia, publicacion, modificacion o distribucion
sin antes obtener el permiso de esta editorial. De este punto quedan exentos
aquellos textos que han sido obtenidos de terceros y/o que estan sujetos
a otras licencias (ya sean por parte de su autor o por terceros).
7.- Si desean ponerse en contacto con nuestro departamento juridico,
rogamos enviar mail a juridico@hackxcrack.com

PARA NUESTROS LECTORES:

Como podréis ver, esta no es una revista mas, por primera vez tenéis ante
vosotros una publicacion LIBRE que os ofrecera la posibilidad de explorar
la red tal y como debe explorarse ;)

Esta publicacion responde a la pregunta mas veces expuesta en LA RED:
¢Como puedo ser un hacker? Bien, ahora seguro que muchos ya se estan
"sonriendo" y pensando lo ilusos que somos al intentar "eregirnos" en
"portadores de LA LUZ", pensando que seremos una "escuela de lamers"
y similares a otras publicaciones que, entre sus 100 paginas de revista solo
contiene 5 de "material utilizable" (si es que puede llamarse asi).

Pues NO, lo siento, vosotros seréis nuestros jueces vy, llegado el caso,
NUESTROS VERDUGOS.

Nuestro objetivo es:/AGABARICON]’A'BASURAYDE[IARED)(lamers y demas
"esencias") con el Ginico método que conocemos: [ATEDUGAGION]y con un

Unica bandera que sera por siempre nuestra firma:{SOLO, ELYCONOCIMIENTO
HACE|LIBRE

Estos son nuestros pilares: [JA\EDUGAGION W(ELYCONOGIMIENTO) Para ser
un HACKER (maldita palabra mal entendida por unos y peor utilizada por
otros) solo hace falta dos cosas: curiosidad y medios, a partir de ahora la
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curiosidad deberéis ponerla VOSOTROS, porque los medios los facilitaremos
NOSOTROS. En las siguientes lineas os descubrimos como podremos
conseguir nuestros objetivos y definimos algunas de las palabras que mas
han sido violadas y retorcidas en su significado.

Hacker: Este término ha sufrido a lo largo de su corta historia una horrible
conspiracion perpetrada por la ignorancia de los medios, eso que
personalmente llamo "periodismo de telediario" (en clara alusién a los
ridiculos articulos que no hacen mas que intoxicar nuestra percepcion de
las cosas e insultar nuestra inteligencia). Ese tipo de periodismo unido a
"otros poderes", desde los monopolios que deben justificar su incompetencia
hasta los gobiernos que deben justificar sus intereses ocultos pasando por
la industria del cine (normalmente demonoldgica) y los medios informativos
"de masas".

Pues bien, HACKER no es mas que una persona que posee conocimientos
avanzados sobre una materia en concreto, normalmente relacionados con
la tecnologia aunque ni mucho menos limitado a ello. Ponen sus aptitudes
al servicio de un Unico objetivo: EL CONOCIMIENTO. Desean conocer el
funcionamiento de "las cosas" y no encuentran limites en sus camino mas
que su propia curiosidad. No se dedican a destruir ni a causar estragos
entre sus "victimas", no se dedican a robar ni a chantajear ni a regodearse
de sus "conquistas", muy al contrario suelen advertir a terceros de las
debilidades de sus sistemas y, desgraciadamente, esos "terceros" en lugar
de agradecerles su aviso se dedican a denunciarlos o perseguirlos... aunque
no siempre es asi, por supuesto, muchas compafiias y gobiernos han
aprendido lo valiosos que son los HACKERS y ahora algunos son colaboradores
(o empleados) de estos. BILL GATES es un HACKER (el papa ventanas),
como Linus Torvalds (el papa Linux) o Grace Hooper (la Almirante,
creadora del Lenguaje COBOL), los autores del COREWAR Robert Thomas
Morris, Douglas Mcllroy y Victor Vysottsky (precursores de los
creadores de virus informaticos), Fred Cohen (el primer investigador y
autor de los virus de la historia), Dennis Ritchie y Ken Thompson
("hacedores" del Lenguaje C y co-creadores del SO UNIX), Gary Kildall
(autor del sistema operativo CMP y CPM/86), Tim Paterson (autor del
Quick & Dirty DOS), Morris (autor de "The tour of the Worm"), Kevin
Mitnick (el mas buscado por el FBI), Phiber Optik (lider juvenil convertido
en simbolo de los hackers), Richard Stallman (impulsor del "software
libre" y GNU), Johan Helsingius (primer conductor de un Remailer
Anonimo), Chen Ing-Hou (autor del virus CIH -Chernobyl- ), Sir Dyistic
(creadorutor del Back Orifice), David L. Smith (virus Melissa), Reonel
Ramonez (virus Loveletter), Vladimir Levin (Robd electronicamente
10 millones de ddlares al Citibank), y muchos mas. ¢Como? ¢Pero no hemos
dicho que los hackers no comenten delitos? Pues NO, vuelve a leer su
definicion... pero claro, de todo hay en la vifia del sefior, y al igual que hay
delincuentes entre el clero hay hackers que en un momento u otro han
‘caido’ en la ilegalidad, nadie es perfecto!!!!! ... y Bill Gates es un HACKER?
Por supuesto, solo tienes que leerte su biografia. ¢Sorprendido? Espero
que no, porque eso No es nada mas que un cero a la izquierda en comparacion
con lo que vas a encontrar en esta revista.
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EDITORIAL
INTENTANDO MEJORAR

Estimados lectores, los colaboradores de Hack x
Crack estamos trabajando duro para ofreceros cada
mes nuestros conocimientos e intentamos no caer
en la tentacion de convertirnos en una revista del
tipo “aprieta este botdn y conviértete en un hacker”.

Lo que intentamos cada mes es alternar la “carnaza
practica” con el “verdaderos conocimiento”. Seria
muy facil explicar cada mes un par de exploits,
alentarte a explotar vulnerabilidades y dejarte caer
en la ignorancia, muy al contrario, hemos elegido el
camino dificil: “obligarte” a estudiar un poco en cada
ndmero.

Para después del verano estamos preparando una
ampliacién de las paginas, inclusion de publicidad,
instalacion de mas servidores y muchas cosas mas.
Ya sabes que somos lentos puesto que no disponemos
de recursos econdmicos, pero también sabes que
poco a poco cumplimos nuestras promesas. Muy
poco a poco, pero no podemos hacer mucho mas
de lo que hacemos.

Espero que te guste el Curso de XML que iniciamos
con este numero 10 y te “advertimos” que el futuro
de la Informatica pasa necesariamente por XML.

Dentro de poco MICROSOFT te dira que ha inventado
XML y que Office 2003 es claro ejemplo de su
inventiva. No, no te dejes engafar, XML hace bastante
que fue “inventado” y desde luego no fue Microsoft
quien lo hizo ;)

Solo puedo acabar de una manera, agradeciendo a
cuantos nos leen su fidelidad y agradeciendo a
cuantos colaboran con nosotros por su entrega
incondicional.

Una vez mas (GRAGIAS!
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- Hack x Crack ha habilitado un servidor para que puedas
realizar las practicas de hacking.

- Actualmente tiene el BUG del Code / Decode y lo
dejaremos asi por un tiempo (bastante tiempo ;) Nuestra
intencion es ir habilitando servidores a medida que os
ensefiemos distintos tipos de Hack, pero por el momento
con un Servidor tendremos que ir tirando (la economia no
da para mas).

- En el Servidor corre un Windows 2000 Advanced Server
con el IIS de Servidor Web y esta en la IP 80.36.230.235.

- El Servidor tiene tres unidades:

* Launidad c: --> Con 2GB

* La unidad d: --> Con 35GB y Raiz del Sistema
* La unidad e: --> CD-ROM

Nota: Raiz del Servidor, significa que el Windows Advanced
Server esta instalado en esa unidad (la unidad d:) y
concretamente en el directorio por defecto \winnt\
Por lo tanto, la raiz del sistema esta en d:\winnt\

- El IIS, Internet Information Server, es el Servidor de
paginas Web y tiene su raiz en d:\inetpub (el directorio
por defecto)

Nota: Para quien nunca ha tenido instalado el IIS, le sera
extrafio tanto el nombre de esta carpeta (d:\inetpub) coémo
su contenido. Pero bueno, un dia de estos os ensefiaremos
a instalar vuestro propio Servidor Web y detallaremos su
funcionamiento.

De momento, lo Unico que hay que saber es que cuando
TU pongas nuestra IP (la IP de nuestro servidor) en tu
navegador, lo que estas haciendo realmente es ir al
directorio d:\Inetpub\wwwroot\ y leer un archivo llamado
default.htm.

Nota: Como curiosidad, te diremos que APACHE es otro
Servidor de paginas Web (seguro que has oido hablar de
él). Si tuviésemos instalado el apache, cuando pusieses
nuestra IP en TU navegador, accederias a un directorio
raiz del Apache (donde se hubiese instalado) e intentarias
leer una pagina llamada index.html

Explicamos esto porque la mayoria, seguro que piensa en
un Servidor Web como en algo extrafio que no saben ni
donde esta ni como se accede. Bueno, pues ya sabes
ddnde se encuentran la mayoria de IIS (en \Inetpub\) y
cual es la pagina por defecto
(\Inetpub\wwwroot\default.htm). Y ahora, piensa un poco...
.. ¢Cudl es uno de los objetivos de un hacker que quiere
decirle al mundo que ha hackeado una Web? Pues esta
claro, el objetivo es cambiar (o sustituir) el archivo
default.html por uno propio donde diga “hola, soy DIOS
y he hackeado esta Web” (eso si es un lamer ;)
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A partir de ese momento, cualquiera que acceda a ese
servidor, vera el default.htm modificado para vergilienza
del “site” hacheado. Esto es muy genérico pero os dara
una idea de cémo funciona esto de hackear Webs ;)

- Cuando accedas a nuestro servidor mediante el CODE /
DECODE BUG, crea un directorio con tu nombre (el que
mas te guste, no nos des tu DNI) en la unidad d: a ser

posible (que tiene mas espacio libre) y a partir de ahora
utiliza ese directorio para hacer tus practicas. Ya sabes,
subirnos programitas y practicar con ellos :)

Puedes crearte tu directorio donde quieras, no es necesario
que sea en d:\mellamojuan. Tienes total libertad!!! Una
idea es «crearlo, por <ejemplo, en
d:\winnt\system32\default\mellamojuan (ya iras
aprendiendo que cuanto mas oculto mejor :)

Es posiblemente la primera vez que tienes la oportunidad
de investigar en un servidor como este sin cometer un
delito (nosotros te dejamos y por lo tanto nadie te
perseguira). Aprovecha la oportunidad!!! e investiga mientras
dure esta iniciativa (que esperamos dure largos afos)

- En este momento tenemos mas de 600 carpetas de pefia
que, como tu, esta practicando. Asi que haznos caso y
crea tu propia carpeta donde trabajar.

MUY IMPORTANTE...

del Servidor si no sabes exactamente lo que estas haciendo ni
borres las carpetas de los demas usuarios. Si haces eso, lo inico
que consigues es que tengamos que reparar el sistema servidor
y, mientras tanto, ni tu ni nadie puede disfrutar de él :(
Es una tonteria intentar “romper” el Servidor, lo hemos puesto
para que disfrute todo el mundo sin correr riesgos, para que todo
el mundo pueda crearse su carpeta y practicar nuestros ejercicios.
En el Servidor no hay ni Warez, ni Programas, ni claves, ni nada
de nada que “robar”, es un servidor limpio para TI, por lo tanto

cuidalo un poquito y montaremos muchos mas :)
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Gestion de Usuarios en Linux: Crearemos Usuaros lluevos. les pondremos
Claves de Acceso y daremos un Directorio de Trabajo. De paso. examinaremos

los famosos /etc/passwd y

/etc/shadow. IMPRESCINDIBLE M

Editor Ul. Mucho mas que un Editor y un estandar en todas las distribuciones

LINUR.

0.- Introduccion

Tras una presentacion general del S.0O. que
vamos a manejar y de mostrar las
particularidades de este sistema a la hora de
tratar con la informacion que almacena, hoy
continuaremos hacia adelante con el objetivo
de llegar a disponer de nuestro GNU/LINUX
como una plataforma de desarrollo.

Los puntos que hoy abarcaremos, y sin perder
nunca de vista lo visto anteriormente seran:
Crear y administrar usuarios y el editor vi .
Tras esto, en el proximo articulo trataremos la
programacion en bash-shell y en C bajo
GNU/LINUX. Ambos temas formaban parte de
este articulo, pero la extension ocupaba cerca
de las 35 paginas en A4.

1. Administracion de usuarios

La tarea mas basica de administracion que
debemos de realizar en un entorno multiusuario
es siempre la administracién de los posibles
usuarios de dicho sistema. Entenderemos por
administracion de usuarios a la capacidad de
crear, modificar y eliminar cuentas de usuario.

Una cuenta de usuario serd un conjunto de
informaciones (nombre o login del usuario y

clave o password ) relativas a una persona que
le permitirdn acceder a nuestro sistema.

El usuario encargado de la administracién del
resto de los usuarios, sera como siempre root
(administrador).

1.1. éComo se almacena esta
informacion en el sistema?

Como hemos dicho, cada persona debe poseer
su nombre y clave para acceder a nuestro
sistema. Este nombre, a partir de ahora login,
debe de ser Unico. Es decir, distintos usuarios
no pueden tener el mismo login.

Toda la informacion relativa a las cuentas de
usuario reside en el archivo /etc/passwd. Este
archivo debe de tener permiso de escritura
para root y de lectura para el resto:
-rw-r--r-- 1 root root 2,0K 2003-04-29 02:03

/etc/passwd

Si miramos el contenido de este archivo veremos
algo como:

root@el chaman:~# cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh

PC PASO APASO N° 10
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bin:x:2:2:bin:/bin:/bin/sh

tuxed:x:1001:1001:,,,:/home/tuxed:/bin/bash
perex:x:1013:1013:,,,:/home/perex:/bin/bash
bea:x:1010:1010:,,,:/home/bea:/bin/bash
academia:x:1022:1022:,,,:/home/academia:/bin/bash
luis:x:1004:1004:,,,:/home/luis:/bin/bash

Cada una de las lineas posee un formato
predefinido y se interpretan de la siguiente
manera:

usuario:password:ID_usuario:ID grupo:comenta
rio:directorio_home:comando

Donde cada uno de los campos significan:

usuario: El login del usuario. Debe de ser
distinto para cada usuario.

password: La clave para el usuario encriptada.

ID_usuario: Un nimero que identifica al
usuario frente al S.0. Cada nimero es exclusivo
de un usuario.

ID_grupo: Un nimero que identifica al grupo
al que pertenece el usuario ante el S.0. Cada
numero es exclusivo de un grupo.
comentario: Un comentario sobre el usuario:
puede ser el puesto, nombre real, etc...

directorio_home: El directorio home del
usuario.

comando: Comando a ejecutar cuando el
usuario accede al sistema. Normalmente es
una shell.

Llegados a este punto, debemos de hacer
alglin comentario sobre los nombres de usuario
y las claves.

Normalmente se recomienda que los nombres
de usuarios sean cadenas de caracteres de
hasta ocho caracteres como maximo. A pesar
de que las mayusculas, los subrayados u otros
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caracteres especiales estan permitidos, no se
recomienda su uso. Esto es mas debido a una
costumbre nacida de la costumbre practica de
los sistemas UNiX que una regla obligatoria.

Con respecto a las claves voy a ser un poco
mas extenso dado que hay mucho mas que
contar.

Tal vez a alguien le haya llamado la atencion
encontrarse una x en el campo password en el
fichero arriba mostrado. Incluso puede ser que
alguien haya llegado a la conclusion de que el
autor ha puesto una x en lugar de la clave
encriptada "por si las moscas". Pues bien, esa
no es la razén. En breve veremos el porqué de
€sa X.

Como se ha dicho ya un par de veces, el sistema
guarda la clave encriptada en el campo password
en un sistema GNU/LINUX estandar. este campo
puede ser modificado mediante la invocacion
del comando passwd, ya sea por el administrador
para cambiar la clave de cualquier usuario, ya
sea por cualquier usuario para cambiar su
propia clave.

Dicho esto, nos encontramos con una
peculiaridad que podria ser fuente de muchos
problemas: el archivo /etc/passwd tiene permiso
de lectura para todos los usuarios del sistema.
Adivinad cual es el alimento de los campeones
para Juanito el Ripeador.

Para quien no sepa...

Para quien no sepa qué es eso de "Juanito", necesita pasarse
urgentemente por http://www.openwall.com/john/ y
http://www.decowar.com/manual john the ripper.htm
Un dia de estos nos meteremos de lleno en este tema, pero
de momento, en Internet hay mucha informacién al
respecto :)

Algunos sistemas UNIX, intentando evitar este
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problema, almacenan las claves encriptadas
en otro archivo, /etc/shadow, €l cual sélo es
accesible para el administrador y el grupo
shadow. Se indica la existencia de un archivo
/etc/shadow Si en Jetc/passwd encontramos una
X en el campo password.

Ojo: Insisto una vez mas porque es muy
importante; sélo se puede cambiar la clave
mediante el comando passwd: No intentéis
editar el archivo /etc/passwd o /etc/shadow "a
mano".

1.2. Creando un usuario

Antes de nada, como vamos a trastear con
cosas un poco peligrosas, conviene cubrirnos
las espaldas y generar unas copias de seguridad:

root@el chaman:~# mkdir bck

root@el chaman:~# cp /etc/passwd* bck
root@el chaman:~# cp /etc/shadow™ bck
root@el chaman:~# cp /etc/group* bck
root@el chaman:~# Is bck

total 36K

4,0K group 4,0K group.org 4,0K passwd-
shadow 4,0K shadow.org
4,0K group- 4,0K passwd
4,0K shadow-

root@el chaman:~#

4,0K

4,0K passwd.org

Si algo fuera realmente mal, bastaria con
teclear:

root@el chaman:~# cp bek/* /etc
Para dejar las cosas como estaban.

A la hora de crear un nuevo usuario
dispondremos de dos maneras: Cambiando
manualmente todo lo necesario para
crearlo o utilizando diversos scripts o
utilidades que vienen en las distintas
distribuciones (por ejemplo adduser, script en
Perl bastante comun, o kuser, programa grafico
de KDE)

Ni que decir tiene que nosotros optaremos por
hacerlo a mano en este articulo por una simple
razédn: Queremos saber qué pasa en nuestro
sistema cuando se afiade un usuario.

Los pasos generales que seguiremos para crear
un archivo seran:

1 - Afadir la informacion adecuada a nuestro
archivo setc/passwd.

2 - Crear un directorio home para el usuario y
asignarle como propietario el nuevo usuario.

3 - Copiar los archivos de configuracion
necesarios a dicho directorio y asignarlos los

permisos/propietarios adecuados.

Anadiendo informacion

Veamos un ejemplo. Vamos a afiadir el usuario
hxc. A este usuario le daremos como clave
123hXc321 y le asignaremos como directorio
home /home/hxc

Siguiendo el guidn mostrado, la primera tarea
a realizar sera la de anadir como root una
entrada a /etc/passwd. Esto lo podremos hacer
con un editor como el vi que veremos mas
adelante en este mismo articulo. Nosotros
anadiremos:

hxc::1024:100::/home/hxc:/bin/bash

hxc sera el nombre del usuario. El campo de
password queda vacio. usuario_ID sera 1024 o
cualquier otro por encima de 1000 que no esté
siendo utilizado. grupo_ID sera users (100). El
directorio home estara en /home/hxc y finaimente
al entrar se ejecutara un bash shell.

A continuacion ahadiremos el password. En un
sistema UNiX normal bastaria con:

root@el chaman:~# passwd hxc
Enter new UNIX password:
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Retype new UNIX password:
passwd: password updated successfully

Pero si queremos utilizar shadow-passwords
sera:

root@el chaman:~# shadowconfig on
Shadow passwords are now on.

root@el chaman:~# passwd hxc

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Recomiendo examinar las entradas de
/etc/passwd y de /etc/shadow en cada caso para

ver los cambios efectuados

Creando el directorio home

Ahora, creamos el directorio home para el
usuario hxc:

root@el chaman:~# mkdir /home/hxc

Una vez hecho esto, cambiamos el propietario
de dicho directorio:

root@el_chaman:~# chown hxc.users /home/luis
Copiando archivos de configuracion necesarios
Estos archivos normalmente suelen ser
/etc/bashre, /ete/profile y todo aquello que
queramos meter. Un ejemplo clasico sera:
root@el chaman:~#

/home/hxc/.bashre
root@el chaman:~# cp /usr/share/vim/vimrc

cp /etc/bashrc

/home/hxc/.vimre
root@el chaman:~# chown hxc.users
/home/hxc/.bashrc
root@el chaman:~# chown hxc.users

/home/hxc/.vimrc

y editariamos dichos archivos mas tarde a
nuestro gusto. Obsérvese que ambos archivos
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los dejamos ocultos (empiezan por un punto)
y cambiamos su propietario a hxc.

Como es obvio que esto resulta tedioso,
normalmente lo que se hace es crear un
directorio /etc/skel donde depositamos todos
los archivos de configuracion o iniciales de los
que dispongan los nuevos usuarios.
Posteriormente se copian estos archivos al
directorio home, se actualizan los permisos y
listo.

Borrando un usuario

Borrar un usuario consistira en desandar el
camino recorrido para crearlo: Basicamente
tendremos que eliminar su directorio home y
borrar las entradas necesarias en /etc/passwd y
/etc/shadow si corresponde.

Insisto en que todas las tareas vistas
actualmente las realizan diversos scripts y
programas que nos facilitan mucho la vida. A
veces estos programas varian de una distribucion
a otra, pero ABSOLUTAMENTE TODOS ELLOS
realizan las tareas que hemos descrito.

1.3. Grupos

Los grupos funcionan de manera analoga a los
usuarios. Cada usuario debe de pertenecer a
un grupo y un grupo puede gestionar los
permisos de varios usuarios simultaneamente
(recordad en el articulo anterior cémo
asignabamos permisos al propietario, al grupo
y al resto de los usuarios). Resultan una manera
muy cdmoda de manejar sistemas en los que
existen muchos usuarios que realizan tareas
muy diferentes.

La informacion relativa a los grupos se encuentra
en /etc/group Yy suele tener el siguiente aspecto:
proxy:x:13:

kmem:x:15:

dialout:x:20:
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fax:x:21:
voice:x:22:
cdrom:x:24:
floppy:x:25:
tape:x:26:
sudo:x:27:
audio:x:29:
dip:x:30:
postgres:x:32:
www-data:x:33:
backup:x:34:
operator:x:37:
list:x:38:
irc:x:39:
src:x:40:
gnats:x:41:
shadow:x:42:
utmp:x:43:telnetd
video:x:44:
staff:x:50:
users:x:100:1uis, hxc

Cada linea se interpreta de la siguiente forma:

nombre_grupo:password_grupo:ID_grupo:usua
rios_pertenecientes_a_ese_grupo

nombre_grupo: El nombre que queramos
dar al grupo.

password_grupo: La clave para el grupo.
Normalmente se deja en blanco o se pone un
asterisco. No todos los UNiX soportan la
asignacion de claves a grupos y se mantiene
este formato por compatibilidad con versiones
mas antiguas.

ID_grupo: Numero que identificara al grupo
ante el S.O.

usuarios_pertenecientes_a_ese_grupo:
lista de todas los usuarios que pertenecen a
ese grupo.

Crear un nuevo grupo y anadirle usuarios sera
algo tan sencillo como afadir las entradas
necesarias a /etc/group.

Y con esto queda contemplado el sistema de
administracion de altas y bajas de usuarios. A
continuacion, tras ver una de las peculiaridades
de los sistemas GNU/LINUX vamos a cambiar
un poco de tercio y vamos a examinar una de
las herramientas mas importantes en cualquier
sistema UNiX: el editor vi.

2. El editor vi

Muchos pensaran que escribir un articulo o
parte de este explicando el manejo del vi es
una pérdida de tiempo y de espacio.
Personalmente voy a defender de forma breve
el porqué de aprender a manejar este editor
de texto.

Se supone que los lectores de esta revista
son ante todo gente curiosa que le
gusta investigar diferentes sistemas.
Si nos centramos en los sistemas UNiX-like,
nos encontramos que distintos SS.00
UNiX-like poseen diferentes herramientas
o diferentes maneras de hacer las cosas.
Esto muchas veces se convierte en una
situacion tediosa de "vuelta a empezar
de 0".

Por eso se agradece que herramientas,
que en principio puedan parecer poco
interesantes como los editores de texto,
estén disponibles en todos los entornos
y se manejen de la misma manera. Este
es el caso del vi. Imaginaos que cada
vez que entrasemos en una RedHat, en
una Debian, en Solaris, en SCO UNiX,
en FreeBSD, etc... tuviésemos que aprender
cémo se maneja el editor de texto; hasta
pasados unos treinta minutos no nos
familiarizariamos con él. Y treinta minutos, a
pesar de ser mucho tiempo en segin que
situaciones, no dan mucho de si.
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Dicho esto alguno estara pensando "yo tengo
el vim, ées lo mismo que el vi?". Si'y no. Vim
(Vi improbed, vi mejorado) es una version
mejorada del vi que proporciona muchas
mejoras al primitivo vi y es compatible con él.
Todo lo que aqui se diga es valido para el vim,
pero tened en cuenta que lo que vais a
encontrar en todos los sistemas UNiX es el vi.

El vi (Visual Interface) €s una mejora mas que
se hizo sobre los primitivos editores de lineas
(como el ex o ed) presentes en UNiX,
y que dotaron de capacidades visuales a
estos primitivos editores de manera que
pudieran aprovechar las potentes capacidades
de los entonces modernos terminales

1y.

El vi pues, no sera el clasico editor de texto
plano como el EDIT del MS-DOS, sino que
tendrd muchas peculiaridades, la mayoria
heredades del editor de lineas que siempre
corre bajo el vi, los anteriormente mencionado
ex y ed.

vi posee tres modos de trabajo: modo comando,
modo edicién y modo ex.

En el modo comando podremos movernos por
el texto, invocar comandos del vi, invocar a ed
0 ex, etc...

En el modo edicién simplemente nos limitaremos
a introducir texto como si de un editor normal
se tratase.

En el modo ex o ed pasamos a manejar los
antiguos editores de linea.

Normalmente una sesién de vi comienza
invocando el propio programa seguido de uno
0 mas ficheros. Las siguientes invocaciones de
vi son validas:

luis@el _chaman:~$ vi
luis@el _chaman:~$ vi hola.txt
luis@el chaman:~$ vi hola.txt adios.txt
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Una vez abierto el vi estaremos en modo
comando. Para alternar entre modo comando
y modo edicion se utilizara la tecla escape.
Vamos a crear un archivo llamado saludo.txt.
Inicialmente invocaremos al editor de la
siguiente manera:

luis@el chaman:~$ vi saludo.txt

Se nos mostrara entonces la siguiente pantalla

GNU LINUX Il - GESTION DE USUARIOS - vi - GNU LINUX Il - GESTION DE USUARIOS - vi

Archivo Editar Ver Terminal Ira Ayuda

I EEEEEEEE R E R EEE EE R

"soludo. twt" [Fichero nuevol 8,8-1

Todo

= B saludo txt (~) - vIM. =

Vemos que en la parte inferior se nos muestra
cierta informacién sobre el archivo:
"saludo.txt" [Fichero nuevo] 0,0-1 Todo
La parte izquierda es de significado obvio;
los numeros 0-0 indican la linea y columna
donde esta situado el cursor, y el Todo
nos dice que esta mostrando todo el
documento en la pantalla. Si el documento
fuese mas grande, en vez de poner Todo
pondria el porcentaje correspondiente al
texto mostrado en pantalla con respecto al
total.

En este momento estamos en modo
comando vy el vi esta preparado para que
le demos una orden. La orden que vamos
a dar es la de insertar texto asi que
pulsamos la letra 'i' (i mindscula). Entonces
obtendremos los que muestra la siguiente
imagen.

Pagina 11




GNU LINUX Il - GESTION DE USUARIOS - vi - GNU LINUX Il - GESTION DE USUARIOS - vi

B saludo txt (~) - vim [ |5 ]
Archivo Editar Wer Terminal Ira Ayuda 1

LR iR L EE LR LR ERELE R L

—— INSERTAR —- g1 Todo (=

Observamos que en la parte inferior izquierda
aparece la palabra -- INSERTAR --. Esto quiere
decir que el vi ha entendido la orde y que
estamos en modo edicidn.

A continuacion vamos a meter el siguiente
texto:

Esto es una prueba [ENTER]
haber como va esto.[ENTER]

Antes de continuar; el "haber" de "haber como
va esto", es una falta de ortografia puesta con
la intencidon de corregirla mas adelante.

Una vez hecho lo indicado habremos
obtenido algo como lo mostrado en la
siguiente imagen.

E B saludotxt + (~) - vIM [
Archivo Editar Yer Terminal [ra Ayuda

Esto es una pruebo &
hober como vo esto

O I T I I e T T T T i T i D T ]

-- INSERTAR -- 3,1 Todo |5
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Ahora tenemos que guardar el archivo. Para
ello tenemos que pasar primero a modo
comando e invocar el comando de escritura.
Para pasar a modo comando damos a la tecla
ESCAPE, al hacerlo vemos como el -- INSERTAR
-- de la parte inferior izquierda desaparece.
Ahora teclemamos :w (dos puntos uve doble)
tal y como muestra la siguiente imagen.

Archivo Editar ¥er Terminal Ira Aiuda

Esto es una prueba
haber como wa esto

B R E T R

B saludo txt + (~) - vin [T]E 0

Si presionamos ENTER nos saldra un mensaje
en la parte inferior similar a este:

"saludo.txt" [Nuevo] 3L, 39C escritos 3,0-1 Todo

Nos informa de que los cambios han sido
guardados con éxito.

Para salir ahora, volvemos a presionar ESCAPE
(volvemos a pasar a modo comando), y
tecleamos :¢4 (dos puntos q)

Para verificar que hemos escrito el archivo,
tecleemos:

luis@el chaman:~$ cat saludo.txt
Esto es una prueba
haber como va esto

luis@el chaman:~$

Bien, hemos visto que este editor consta
basicamente de, por un lado, enviar ordenes
al propio vi (modo comando) , y por otro editar
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texto (modo edicion).

Vamos a ir afinando un poco mas. Nuestro
objetivo ahora sera corregir la falta que hemos
cometido. Para ello abriremos el fichero, nos
situaremos sobre la palabra que queremos
modificar, la borraremos y escribiremos la nueva
palabra.

Empezamos por invocar al vi:
luis@el chaman:~$ vi saludo.txt

Recordemos que inicialmente estamos siempre
en modo comando. Ahora nos situamos sobre
la "h" de "haber". Muchos lo podréis hacer sin
problema con las flechas de los teclados
modernos. Esto no valdra para todos los
sistemas, asi que mas vale que vayamos
practicando con la siguiente sustitucion:

h: mover un cardcter a la izquierda
J: mover una linea abajo

k: mover una linea arriba

I: mover un cardcter a la derecha

Otra sustitucion util en los casos de los que no
dispongamos de las teclas Av Pag y Re Pag.
sera:

Ctrl + U: Retroceder media pantalla
Ctrl + D: Avanzar media pdgina
Ctrl + F: Avanzar una pantalla

Ctrl + B: Retroceder una pantalla

Una vez situados sobre la "h" de "haber"
presionaremos la "x". Observamos que sucesivas
presiones en la letra x eliminan una letra.
Eliminad "haber".

Ahora, queremos insertar la correccion,
tecleamos entonces la letra "i" (insertar) y
automaticamente pasamos al modo edicion;
ahora el vi se comportara como un editor de
textos normal. Modificamos nuestro texto de
manera que quede:
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Esto es una prueba
a ver como va esto

Y volvemos a guardar el archivo invocando
primeramente el modo comando (ESCAPE) y
tecleando el comando :wq (escribir y salir).

Si quisiéramos guardar el archivo con otro
nombre, podriamos meter el comando :w
nombre_archivo.

Esto es también valido también para cargar un
archivo cuando el vi ya estd abierto; en este
caso el comando correspondiente sera :r
nombre_archivo

Recapitulando:

* El vi, a la hora de editar tiene dos modos:
modo comando y modo edicion.

* En el modo comando nos podemos mover
por el texto tanto con las flechas o las teclas
Av Pag y Re Pag o con sus sustitutas: h, j, k,
|, Ctrl+U, Ctrl+D, Ctrl+F y Ctrl+D.

* Alternaremos entre ambos modos pulsando
la tecla ESCAPE

* Los comandos basicos a la hora de editar
seran: i para insertar, x para borrar.

* Los comandos basicos a la hora de
cargar/guardar archivos son respectivamente
:r/:w; ambos admiten como parametro un
nombre de archivo.

Con el sencillo ejemplo visto ya seremos capaces
de editar cualquier fichero de texto con el vi.
Pero el vi tiene muchas mas posibilidades.

Me he permitido incluir una referencia rapida
de los comando del vi y un manual bastante
completo. Ambos se pueden descargar
respectivamente de:

http://users.servicios.retecal.es/luis-ubaldo/vi-ref.pdf
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Y

http://users.servicios.retecal.es/luis-
ubaldo/ManualVi.pdf

Espero que con la ayuda de estos documentos
y un poco de tiempo, no tardéis mucho en

manejar con soltura este editor.

Y ya para terminar decir que estamos listos

para afrontar la programacion. Empezaremos
en el préximo articulo con la programacién en
bash-shell y C. Advierto que la programacién
en C no se centrara en el lenguaje C, si no en
el manejo de las distintas herramientas de las
que dispondremos en GNU/LINUX para realizar
programas en C/C++ (IDEs, compiladores,
depuradores, etc....).

SUSCRIBETE A
PC PASO A PASO

SUSCRIPCION POR:
1 ANO
11 NUMEROS

Contra Reembolso

Solo tienes que enviarnos un mail a preferente@hackxcrack.com
indicando:

- Nombre

- Apellidos

- Direccién Completa

- Poblacion

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un numero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: CONTRAREEMBOLSO

- Numero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras el abono de 45 euros, precio
de la subscripciéon por 11 nimeros (un afo) y una carta donde se te
indicara tu numero de Cliente Preferente y justificante/factura de la
subscripcion.

* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com
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45 EUROS (10% DE DESCUENTO)
+

SORTEO DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (A ELEGIR)

Giro Postal

Envianos un GIRO POSTAL por valor de 45 EUROS a:

CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

IMPORTANTE: En el TEXTO DEL GIRO escribe un mail de contacto
o un numero de Teléfono.

Y enviarnos un mail a preferente@hackxcrack.com indicando:
- Nombre

- Apellidos

- Direcciéon Completa

- Poblacién

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un niumero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer niumero recibiras una carta donde se te indicara
tu numero de Cliente Preferente y justificante/factura de la subscripcion.
* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com
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SERIE RAW: CONOCCIENDO
PROTOCOLOS Y SU SEGUR‘IDAD

-

- RAW 4; ﬁe’!

_

ECT CLIENT TO CLIENT
PROTOCOL

Funcionamento del Protocolo DCC

Codificacion de Decodificacion de IPs

DCC --> Insequro y Pehgroso:
-- Obtencion de IPs
-- Obtencion de Puertos
-- DCC Send Hyacking

- "FRP" en DCC
-- Puenteando un DCC
-- Escaneo mediante Fserver

0.- Introduccion

Como prometi en el nimero anterior, aqui esta
el articulo sobre DCC, para completar todo lo
referente a los protocolos relacionados con
IRC.

Este articulo va a ser bastante diferente a los
anteriores. Para empezar, no se basa en ninglin
RFC ya que, tal y como podemos comprobar
buscando la palabra “DCC” en http://www.rfc-
editor.org/rfcsearch.html , no existe ninglin
RFC que especifique el funcionamiento de este
protocolo. El funcionamiento del protocolo DCC
es muy simple, por lo que para detallarlo sélo
emplearé la primera mitad del articulo. Es en
la segunda mitad del articulo donde se
encuentra la principal diferencia con otros
articulos de la serie, puesto que esta parte
estara enteramente dedicada a técnicas para
explotar este protocolo.

Por tanto, en esta ocasion no me limitaré tan
solo a detallar el funcionamiento de un
protocolo, si no también a detallar sus
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problemas de seguridad.

Todas estas “técnicas” para abusar del
DCCfueron ideadas por mi, aunque seguro que
a mas de un lector, en cuanto lea la primera
parte en la que explico el funcionamiento basico
del protocolo, se le ocurriran las mismas ideas,
ya que son bastante simples (aunque no por
ello menos efectivas). Por tanto, todo lo aqui
contado es el fruto de mis experimentos
personales, asi que puedo garantizar que todo
lo explicado funciona y, ademas, que ningln
animal fue dafiado para realizar los experimentos
en el “laboratorio”. ;-)

1.- FUNCIONAMIENTO DEL DCC

1.1. Funcionamiento basico del DCC a
grandes rasgos

Para los que aln no sepan de qué demonios
trata este articulo, os explicaré rapidamente
en qué consiste el DCC.

Los usuarios de IRC (Internet Relay Chat) no
solo tienen la posibilidad de conversar con otros
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usuarios de la misma red, si no que ademas
pueden hacer muchas otras cosas, como enviar
archivos, montar servidores de archivos, chat
por voz, utilizar una pizarra comin para escribir
o dibujar, o incluso videoconferencia.
Todas estas virguerias se consiguen mediante
un protocolo encapsulado en el propio protocolo
de IRC, que es el DCC.

En realidad, la mayoria de estas virguerias son
solo implementadas por unas pocas aplicaciones
de IRC, y estan muy poco extendidas.
Como sabra cualquier asiduo al IRC, las dos
utilidades tipicas del DCC son: DCC Chat y DCC
Send.

Ambos tienen en comUn una caracteristica, y
es que funcionan mediante una conexion punto
a punto entre los dos usuarios, y no a través
del servidor de IRC. Por eso precisamente el
protocolo se llama Direct Client to Client. ;-)

Os recuerdo que en IRC todo circula a través
del servidor. Por ejemplo, cuando escribimos
un mensaje privado a un usuario, en realidad
estamos enviando este mensaje primero al
servidor de IRC, para que luego el servidor lo
envie a su vez al usuario correspondiente.

Pensad en el problema que seria si esto no
fuese asi. Para empezar, en algunas redes
(como en el IRC-Hispano) las IPs de los usuarios
no son visibles, por lo que seria imposible

PyC

QUERY

Servidor IRC
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establecer ningln tipo de conexion entre 2
usuarios sin la intervencion del servidor, que
es el Unico que conoce las IPs de todos los
usuarios. Como segundo ejemplo, aun
suponiendo que las IPs fuesen publicas,
imaginaos lo que seria si para decir una simple
frase en un canal con 100 usuarios vuestra
modesta conexion casera (56K, 256K, o poco
mas) tuviese que establecer una conexion con
cada uno de los 100 usuarios para enviarles la
frasecita de marras.

Volviendo al DCC, éste protocolo es el que
permite realizar cualguier tarea que requiera
una conexién punto a punto entre 2 usuarios.
Las dos utilidades mas sencillas que se nos
pueden ocurrir en las que se necesite una
conexion punto a punto son:

1- Enviar archivos: menuda locura seria
si tuviésemos que enviar un archivo de 700MB
a través del servidor de IRC mientras otros
3000 usuarios estan enviando simultaneamente
sus ISOs.

Chat privado: las queries, o chats privados
entre dos usuarios de IRC, funcionan también
a través del servidor de IRC (asi que eso de
privado...), pero hay varios motivos para que
Nno queramos que nuestra conversacion pase
por un punto intermedio. Los motivos principales
son dos: en primer lugar, la privacidad, y en
segundo lugar, el no depender de las limitaciones
técnicas del servidor intermedio.

Cuando hablo de
limitaciones
técnicas del
servidor
intermedio me

refiero, ante
todo, a dos
problemas bien
conocidos por
todos los
usuarios de IRC,
que son: el lag,

PyC

PC PASO APASO N° 10



Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC

y los splits. En un DCC Chat, es decir, un chat
privado entre 2 usuarios mediante una conexion
punto a punto, y no a través del servidor de
IRC, el lag que haya depende tan sélo de la
conexion de los dos usuarios, y no de la del
servidor de IRC. Ademas, si ocurre un split en
la red de IRC, o incluso si uno de los usuarios
se cae, el DCC Chat sigue funcionando sin
enterarse.

Lag y Splits... ...
Lagy Splits... ...

Split es cuando uno (o varios) servidores que forman parte
de la RED IRC se "desconectan" temporalmente del resto
de servidores que forman esa RED. Para no ocupar 2
paginas explicando los detalles, mejor te miras este enlace
http://www.ayuda-irc.net/splits.shtml, esta perfectamente
expuesto con imagenes y todo :)

Lag es cuando por el motivo que sea se produce un retraso
desde que escribes un mensaje hasta que el resto de usuarios
lo reciben y viceversa (desde que otro usuario escribe un
mensaje hasta que tu lo recibes). Las causas pueden ser
muchas, desde que tu conexion deja de responder
temporalmente hasta que el servidor de IRC al que estas
conectado esta saturado.

1.2.

Establecimiento de la conexion

El establecimiento de la conexién en DCC es
diferente a la del resto de protocolos que hemos
visto hasta ahora en la serie RAW. Y es que no
basta con hacer un telnet a un puerto
determinado en el que hay escuchando un
servidor, si no que tenemos que realizar unas
“gestiones” previas para que ese puerto se
abra en la maquina a la que nos queremos
conectar.

Esto se debe a que el establecimiento de
conexion se realiza a través del servidor de
IRC. Recordemos que un usuario de IRC no
tiene por qué conocer la IP de otro usuario,
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asi que si queremos establecer una conexion
punto a punto tendremos primero que
“preguntarle” la IP del otro usuario al servidor.
Para los que os hayais frotado las manos
pensando que esto se podria aprovechar para
sacar IPs haciendo falsas consultas al servidor,
o para los que os hayais llevado las manos a
la cabeza ante la inexactitud de lo que acabo
de decir, idejad todos las manos quietas! Lo
he explicado asi para que pilléis rapidamente
el concepto, pero lo que ocurre en realidad no
€s que un usuario consulte la IP de otro usuario,
si no justo todo lo contrario. Lo que hace el
usuario es decirle al servidor: “dile mi IP a este
usuario”. Asi nos “aseguramos” de que mediante
DCC solo se podran conseguir las IPs de los
usuarios que voluntariamente quieran.
Pero aun sigo sin contar toda la verdad, ya que
en realidad todo esto es mucho mas divertido.
Lo que decimos al servidor no es exactamente
“dile mi IP a este usuario”, si no “mi IP es ésta,
anda, ve y diselo a este usuario”. Por tanto, la
IP que llega hasta un usuario con el que quieres
establecer una conexion DCC, no es la IP que
conoce el servidor, si no la que tu le digas...
sea cual sea...

Una vez realizadas las gestiones previas (que
consisten, resumiendo, en decirle al otro usuario
nuestra IP y un puerto para que pueda
conectarse), ya se podra establecer una
conexion TCP/IP de toda la vida que, por
supuesto, se puede realizar mediante Telnet.

Como ya dijimos, existen basicamente 2 tipos
de mensajes DCC (todos los demas los vamos
a ignorar, por no estar tan extendidos):

- DCC Send
- DCC Chat

El DCC Send es una peticion que dice al
servidor IRC: “quiero enviar éste fichero a éste

usuario”.

El DCC Chat es una peticidén que dice al servidor
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IRC: “quiero establecer un chat privado con
éste usuario”.

En ambos casos, hay que afiadir la siguiente
coletilla: “para ello, dile que se conecte a éste
puerto en ésta IP”. Es decir, el que lanza la
peticion de DCC es siempre el que actla como
servidor para la conexion TCP/IP que se
establecerd, bien en el envio del archivo, o
bien en el chat privado.

Para los que, al leer la “definicion” de DCC
Send, se hayan preguntado cémo funciona
entonces un fserver, les aclaro que las
peticiones que se hacen a un fserver no tienen
nada que ver con las peticiones de DCC, si no
que son simples comandos “parseados” por
un script que automatiza el lanzamiento de
peticiones DCC Send desde el fserver. Para los
que no sepais lo que es un fserver, no os
preocupéis, que esto no tiene mucho que ver
con el tema. :-)

Fserver es un ...

Fserver es un servidor de ficheros pueden (o no) incluir

los programas de CHAT y sirve para compartir tus archivos
con otros usuarios, tienes sobre este tema mucha informacion
en Internet, por ejemplo en
http://www.readysoft.es/home/ihidalgo/intermedio/filese
rver.html

Ya sabes, utiliza el mejor buscador de Internet:
www.google.com

Para explicar mejor todo el proceso de conexion,
voy a poner un ejemplo, en el cual el usuario
PyC quiere enviar un archivo al usuario Scherzo.

1.2.1. PyC lanza la peticion al servidor
de IRC

Tanto PyC como Scherzo estan conectados al
mismo servidor de IRC (condicidn
imprescindible), por lo que PyC le lanza al
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servidor de IRC la consabida peticion: “quiero
enviar éste fichero a éste usuario. Para ello,
dile que se conecte a éste puerto en ésta IP”.
(Por supuesto, mas adelante veremos el formato
real de esta peticion XD).

DCC Send (usuario_desting, fichero, IP, pueno)\

Servidor IRC

PyC

1.2.2. El servidor de IRC devuelve la
peticion al usuario Scherzo

A continuacion, el servidor de IRC simplemente
retransmite esa peticién a Scherzo: “Oye, que
PyC me ha dicho que quiere enviarte éste
archivo. Si quieres, conéctate a su IP, que es
ésta, en éste puerto”.

DCC Send {usuario_origen, fichero, [P, puerto) \

Servidor IRC

Scherzo

1.2.3. El usuario Scherzo acepta la

En este momento, Scherzo debe decidir si quiere
recibir ese archivo de PyC. Para ello, en su
aplicacion cliente de IRC le aparecera una
ventana preguntandole si desea aceptar el DCC.

Si no acepta, aqui se acabd la historia. Pero
vamos a suponer que si que acepta.
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1.2.4. Scherzo establece la conexion

TCP/IP con PyC

Una vez aceptada la peticidn, la aplicacidn
cliente de IRC de Scherzo establecera una
conexion TCP/IP de las de toda la vida con la
IP y puerto que se especificd en la peticion.
Si nuestro “cliente” de IRC es nuestro amado
Telnet, podemos lanzar manualmente Ia
conexion abriendo otro Telnet (aparte del que
usamos para conectar al servidor de IRC),
mediante:

telnet ip puerto
Donde ip es la ip que se nos especific en la
peticion DCC, y puerto es el que se nos

especifico en la peticion DCC.

1.2.5. PyC envia el archivo a Scherzo a
través de la conexion establecida

Pues eso, inmediatamente después de
establecer la conexion, empezara a transmitirse
el archivo a través de esa conexion establecida.

En el caso de
que, en lugar de

DCC Send,
({; hubiese sido
DCC Chat,

Archivo llegados a este

punto, en lugar
de transmitirse
el archivo,
comenzaria una

Scherzo

comunicacion
interactiva, donde cada usuario recibiria lo que
el otro escribiese a través de esa conexion
establecida.

1.3. Comandos RAW Para DCC

No hemos visto alin cémo son en realidad esas
peticiones que el usuario lanza al servidor.
Estas peticiones son, por supuesto, comandos
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RAW que forman parte del protocolo IRC,
sobre el cual trataba mi anterior articulo.

Si recordamos algo sobre ese articulo, sabremos
ya que los comandos que utilizamos en nuestro
cliente de IRC no son directamente
comprensibles por el servidor, ya que nuestro
cliente hace un parseo y lo convierte al formato
propio del servidor, que es el que llamamos
formato RAW.

Como rapido recordatorio, si queréis hacer
pruebas con los comandos RAW, podéis utilizar
el comando QUOTE de vuestro cliente de IRC.
Todo lo que pongais después de un /quote
sera enviado en RAW al servidor.

El comando RAW mas versatil es el PRIVMSG,
asi que podéis probar, por ejemplo, lo siguiente:

/quote privmsg PyC: hola, PyC! Como
molan tus articulos!!! ;)

Si no utilizais un cliente de IRC, si no un Telnet
a pelo, os recuerdo que lo mismo se haria
escribiendo:

PRIVMSG PyC: hola, PyC! Como molan
tus articulos!!! ;)

El comando PRIVMSG no se usa solo para
hacer privados a otros usuarios, si no también
para la conversacion rutinaria en los canales.
Por ejemplo con:

/quote privmsg #hackxcrack: buenas :D

Estaréis enviando un saludo al canal
#hackxcrack. Por supuesto, para que este
texto aparezca, tendréis que estar en el canal,
o bien el canal tendrd que tener modo —n.

Recordemos también que el CTCP (Client To
Client Protocol) funciona encapsulado en el
comando PRIVMSG. Un ejemplo basico de
CTCP es el siguiente:
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podemos escribir mediante la combinacion de teclas:
Alt+ 1. Os recuerdo también que en algunas aplicaciones
no funciona esta combinacion de teclas, por lo que una
solucion es buscar una aplicacion en la que si que funcione,
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Donde el simbolol | recordamos que es el ascii 1, el cual

y pastear el ascii desde ahi.

/quote privmsg PyC:OOVERSIONIC]

Donde el simbolo ...

Pues ahora vamos a rizar el rizo un poco mas.
Si bien el CTCP no es mas que un tipo de
mensaje PRIVMSG, resulta que el DCC es a
su vez un tipo de mensaje CTCP. Por lo que
al final, resulta que el DCC también funciona
mediante el famoso PRIVMSG. Bonito
trabalenguas. :-)

Si consideramos que el protocolo CTCP
comprende todos los comandos que se pueden
ejecutar en un servidor de IRC que implican
una comunicacién entre 2 usuarios, podemos
definir dentro de estos comandos un
subconjunto, que es el formado por aquellos
comandos que realizan una comunicacion
directa entre 2 usuarios estableciendo una
conexion especifica entre ambos. Este
subconjunto es lo que llamamos DCC (Direct
Client to Client).

Veamos ya un ejemplo de comando RAW para
DCC, y luego lo explicaremos en detalle:

/quote privmsg PyC:[IDCC CHAT chat
3645183495 451001

¢Y esos numerajos? éNo habiamos quedado
en que lo que se enviaba en una peticion era
la IP y el puerto? Yo no veo la IP por ninguna
parte...

Pues, aunque no la veas, ahi est3, pero
codificada. Y, por supuesto, yo os ensefio
ahora mismo cémo decodificarla. :-)

Codificacion de IPs

¢0s apetece estudiar un poco de aritmética
modular? Estoy seguro de que, dicho asi, no
os apetece lo mas minimo. XD

Pero es precisamente eso lo que debemos
saber para codificar y descodificar las IPs en
una peticion de DCC.

Desde el punto de vista matematico, una
direccion IP es un numero de 4 cifras en base
256.

La base que utilizamos nosotros a diario es la
base 10; por eso, cada cifra de un nimero
esta comprendida entre 0 y 9. Por ejemplo, si
queremos representar el nimero 256 en base
10, separando las cifras por puntos, seria ésta
su representacion: 2.5.6.

Si queremos representar el mismo nimero en
base 256, tenemos que tener en cuenta que
cada cifra podra valer ahora entre 0 y 255, y
no solo entre 0 y 9, asi que ésta seria la
representacion del nimero 256 en base 256,
separando las cifras por puntos: 1.0.
Curioso, ¢eh? El nimero 10 se representa como
1.0 en base 10, y el nimero 256 se representa
como 1.0 en base 256. Esto ocurre con todas
las bases. Si conocemos la base 2, también
conocida como binario, sabremos que el
nimero 2 se representa como 1.0 (supongo
que conocereéis el clasico chiste que dice: existen
10 clases de personas, las que saben binario,
y las que no). Si conocemos también la base
hexadecimal, o base 16, sabremos que el 16
se representa como 1.0. Y asi con todas las
bases. :-)

Siguiendo con este curso intensivo de aritmética
modular, veamos como ejemplo Ia
representacion del nimero 256 en binario:
100000000, y en hexadecimal: 100.

Para que podais convertir cualquier nimero a
cualquier base, os explico brevemente el
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mecanismo. ¢Recordais cuando estudiabais los
numeros en el cole y os hablaban de centenas,
decenas, y unidades? El nimero 256 se podria
descomponer de la siguiente forma:

256 = 2*¥100 + 5*10 + 6*1

La cifra 2 es la de las centenas, el 5 la de las
decenas, y el 6 la de las unidades. En realidad,
los nimeros que multiplican a cada cifra son
simplemente potencias de la base, es decir, en
este caso potencias de 10. Por ejemplo, 100
= 1, 101 = 10, 102 = 100.

Aplicando la misma regla, la direccion IP
217.69.22.7 se podria representar como:
217%2563 + 69%2562 + 22%2561 + 7%2560
Si realizamos esta suma nos sale, en decimal,
el nimero 3645183495.

iAtiza! iSi es el mismo numerajo que salia en
la peticion de DCC que puse hace dos horas!
(es que estoy perdiendo un poco el tiempo en
IRC mientras escribo el articulo 0:-)

Por tanto, ésta es la formula que hay que
utilizar para codificar una IP en una peticion
de DCC, cuya codificacion no es mas que la
representacion de la IP en base 10.

Decodificacion de Ips

Para el proceso inverso, que es obtener una IP
a partir de su codificacion en base 10, no hay
mas que invertir la formula. Aqui es donde
vemos por qué a todo esto se le llama aritmética
modular. Y es que necesitamos operar con el
madulo para ir obteniendo las 4 cifras que
forman la IP.

En nuestro ejemplo, el nimero del que partimos
es el 3645183495. Pues bien, empezamos
dividiendo este nimero por el primero de los
factores, que es 256~, es decir:
3645183495/256° = 217"...

Como vemos, no nos sale un numero entero,
pero la parte entera de ese nimero es 217,
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que es precisamente la primera cifra de la
IP.

Asi que nos quedamos con ese 217 y seguimos
operando, pero ahora con el resto de esa
division. Para obtener el resto podemos aplicar
directamente un operador de modulo si
estamos programando en algun lenguaje, o
con una buena calculadora. Por ejemplo, en el
lenguaje C el operador de mddulo es el %
(iojo! Este % no tiene nada que ver con el
que suele haber en las calculadoras). Si lo
estamos haciendo “a mano” podemos obtener
el mddulo haciendo:

217%256° = 3640655872
3645183495 — 3640655872 = 4527623

Que es lo mismo que se obtiene si hacemos:
3645183495 % (256*256*256) = 4527623

A continuacién, obtenemos la segunda cifra
haciendo:

4527623 | 256% = 69'...

Hallamos el nuevo resto:

4527623 % (256*256) = 5639

Seguimos:

5639 / 2561 = 22'..
Hallamos el nuevo resto:
5639 % 256 =7

Y este Ultimo resto es precisamente la Ultima
cifra. :-)
Por tanto, la IP nos queda: 217.69.22.7

Es muy facil programar una pequefia aplicacion
que codifique y decodifique IPs, asi que os lo
propongo como ejercicio. ;-)

1.3.1. Comando RAW para DCC Chat

Os recuerdo el ejemplo:
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/quote privmsg PyC:[1DCC CHAT chat

3645183495 451001

Pagina 21



Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC - Serie Raw - DCC

Ya sabemos qué es el primer nimero: la IP
codificada en base 10.

El segundo niimero es el puerto, sin ningln
tipo de codificacion. Es decir, en el momento
en que lanzamos esta peticion de DCC, nuestra
aplicacién cliente de correo abrira el puerto
4510 en espera de que el usuario PyC se
conecte a él.

Si, en lugar de utilizar un cliente de IRC (como
mIRC, kVirc, etc) estamos utilizando Telnet a
pelo, la cosa es mas complicada. Tendremos
que abrir el puerto por medios mas rusticos,
por ejemplo utilizando netcat. Ya se explicd
como abrir un puerto en escucha con netcat
en el niamero 8 de HackxCrack, en el articulo
sobre Reverse Shell.

Si estamos detras de un firewall, es probable
que tengamos problemas con DCC, ya que no
es facil abrir puertos dindamicamente detras de
un firewall. Para solucionar el problema,
tenemos que abrir en el firewall unos puertos
dedicados a DCC y, al mismo tiempo, configurar
nuestro cliente de IRC para que utilice sélo
esos puertos para DCC, en lugar de utilizar un
rango aleatorio muy amplio, como suelen venir
configurados por defecto (lo cual, por cierto,
es mas seguro, tal y como veremos mas
adelante).

|

" Requests
EI-Mouse
" Drag Drop

- Drigplay

- General
FGevers |
“Lock hd

Por ejemplo,
en mlIRC,
~0n DCC completion: nos vamos al
Matify with beep: ¥ Send W Get [ Chat , |
Close windaw: I~ Send [~ Get [ Chat menu ) File-
>Options-
= Time-out in seconds:l_ DCC Ports: > D C C _
Get/Chat Dialog: |60 Fi_rst:|51 an .
>0Options y
Send/Get Transfer: |120 Last: |51 02 h'
Fileserven W ani .
configuramos
Max. remately requested DCC Sends:lT el ran g [0} d e
I™ Shaw DCE Send warning puertos donde
pone DCC
0k | Cancel | Help | ports'
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En el ejemplo de la imagen, se utilizaran los
puertos 5100, 5101, y 5102 para lanzar las
peticiones de DCC.

En segundo lugar, configuramos la tabla NAT
del firewall para que abra esos puertos hacia
nuestro PC. En la siguiente imagen estd como
ejemplo la tabla NAPT de un router ADSL
SpeedStream para abrir los 3 puertos del
ejemplo:

En esta tabla | Configured NAPT Servers
tambien esta Transport Service Server Del
abierto el

te | " ;
puerto 21 de P ) 1}
FTP, y el 113 | tep 21/ftp 19216822 i
de IDENT, y

tep 5102/5102 192168232 j}
otro que no -
0S quiero | tep 5100/5100 19216822 j}
ensefar :P,
pero todo | 'F 510175101 19216322 *'1
esto es otra | icp 113/113 19216822 i
historia...

Si utilizas Windows XP ...

Si utilizas Windows XP puede ser que tengas activado el
Firewall que incorpora Windows, pues ya sabes, mejor lo
desconectas (esto ya se ensefid en anteriores numeros). Si
no sabes de qué estamos hablando pasate por nuestro foro
(www.hackxcrack.com) y pregunta sobre el tema.
Si utilizas un firewall por soft (por ejemplo el ZONE
ALARM *www.zonelabs.com*) pues lo mismo, hay que
configurarlo correctamente o desconectarlo temporalmente.
Si no sabes como configurarlo pregunta en el foro y seguro
que la pefia te ayuda con el tema.

1.3.2. Comando RAW para DCC Send

Este es un ejemplo de peticion para DCC Send:

/quote privmsg PyC :[ODCC send
"yonki.jpg" 1042580430 4511 56711[]

Vemos que aparece el nombre del archivo
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“yonki.jpg”, y un numerajo mas que en el DCC
Chat. Los dos primeros numerajos son la IP
y el puerto, exactamente igual que en DCC
Chat. El tercer numerajo es simplemente el
tamaiio del archivo en Bytes.

Como ejercicio os propongo que decodifiquéis
esta IP. ;-)

Pues bien... seguro que con todo esto que os
he contado ya habra aparecido en vuestras
mentes pervertidas alguna idea maliciosa para
sacar “provecho” del DCC pero, por si acaso,
os voy a ahorrar el trabajo contando mis “ideas
maliciosas”. ]:-)

2. INSEGURIDAD EN DCC

2.1. Pasos previos

Para poder llevar a cabo algunos de los
experimentos que voy a contar a continuacion,
es necesaria una investigacion previa para
conseguir ciertos datos del usuario que
usaremos (bonita redundancia), bajo su
consentimiento, espero, para realizar los
experimentos.

Para comprenderlo vamos a ver un escenario
de ejemplo, en el cual hay 3 personajes:

Zer0Cul, AcidBrn, y PyC.

Zer0Cul y Ac1dBrn, como su nombre indica,
son 2 representantes cualesquiera de la
conocida especie de los lamers, mientras que
PyC es un fornido y poderos.... esto... no,
quiero decir que PyC no es mas que un joven
del montdn, del grupo de los frikis. ;-)

Supongamos que Zer0OCul quiere hacer un DCC
Chat a Ac1dBrn para urdir sus pérfidos planes
de hackers. Asi que lanza la peticién de DCC
Chat, ve como Ac1dBrn la acepta, y comienza
el parloteo... Lo que no sabe ZerQCul es que
en realidad con quien esta chateando no es
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con AcldBrn, si no con PyC, que ha capturado
la conexion. ;)

Ahora que ya os he puesto un poco en situacion,
y os he abierto el apetito, vamos a ponernos
en el pellejo de PyC.

Para conseguir capturar esa conexion, PyC ha
necesitado antes de nada recopilar una serie
de datos acerca de ZerOCul (el que ha lanzado
la peticion de DCC). La mejor forma de conseguir
estos datos es mediante ingenieria social
(ingsoc), una de las armas mas poderosas.
¢Pero qué datos se necesitan? Pues los dos
datos que circulan en una peticion de DCC
Chat, es decir: la IP de ZerOCul, y el puerto
que abre Zer0Cul para la peticién de DCC Chat.

Como _conseguir la IP de ZerOCul

No puedo hacer aqui un tutorial completo de
obtencidn de IPs, asi que me limitaré a explicar
lo mas basico.

En primer lugar, si la red de IRC en la que
estamos no encripta las IPs, como en el caso
de EfNet, nos bastara con escribir en nuestro
cliente de correo:

/dns ZerOCul

En caso de que la red tenga encriptacion de
IPs, la forma mas sencilla es conseguir
establecer una conexion DCC con ZerOCul
mediante ingenieria social. Este método tiene
la ventaja de que también nos servira para el
siguiente punto, que es la obtencion del puerto.
Aqui se pueden plantear 2 casos: que
consigamos que acepte una peticion
nuestra de DCC, o que consigamos que él
mismo nos lance una peticion de DCC.

Para conseguir lo primero, muchas veces
podemos aprovechar el autoaccept del cliente
de correo de ZerOCul. Ningun cliente autoacepta
archivos .EXE, pero se puede probar con
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archivos inofensivos, como .TXT. En cualquier
caso, tantear el autoaccept es un riesgo ya
gue, si no acertamos, el tio ya estara alerta y
sera practicamente imposible conseguir después
gue acepte un DCC mediante ingsoc. Asi que
recomiendo utilizar el autoaccept sélo cuando
se sabe con seguridad qué tipo de archivos
autoacepta.

Tanto si ha sido aprovechando el autoaccept,
como si ha sido mediante ingsoc, una vez que
esta establecida la conexién de DCC tenemos
que comprobar rapidamente las conexiones
que tenemos establecidas. Para ello podemos
utilizar el comando netstat desde una shell
de Linux/Unix, o desde una ventana MS-DOS.
Al ejecutar netstat veremos algo como esto:

BTG

[ o =] L
C:\rnetstat
Conexiones activas
Direccidn remota

Estado
irc.isdnet.net:6667 ESTABLISHED
-uc.nombres.ttd.es: 1455 ESTABLISHE

Proto Direccidn local
TGP poseidon: 1048
i TGP poseidon:5100

G-y

Podemos ver 2 conexiones: la primera es la
conexion que tenemos establecida con el
servidor de IRC, por lo que no nos interesa
ahora; en cambio, la segunda es precisamente
la conexién de DCC que hemos establecido
con ZerOCul, por lo que ahi tenemos su IP
visible (si, eso que he pixelado para que no
veais la IP de mi amigo :P). Por cierto, Poseidon
es el nombre de la maquina en la que estoy
ahora mismo. ¢A que mola poner nhombres de
dioses griegos a las maquinas de tu red local?
iIncluso cumple con las recomendaciones del
RFC1178! ;-)

Otra forma de comprobar la IP cuando nos
acepta un DCC, sobre todo si sospechamos
gue no nos va a dar tiempo a hacer un netstat
(bien porque enviamos un archivo muy
pequefio, o porque no podemos estar
pendientes del momento en que acepta) es
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tener un sniffer escuchando en nuestros
puertos de DCC, y luego buscar los paquetes
de esa conexion en el log del sniffer. Os recuerdo
que en el primer articulo de la serie RAW
expliqgué cdmo manejar un sniffer.

En el segundo caso, que es que sea él el que
nos lance la peticion de DCC, no hay ningln
misterio, siempre y cuando utilicemos el software
adecuado. Ni siquiera hace falta que aceptemos
el DCC, ya que su IP se encontrara visible en
la propia peticion, antes de establecer ninguna
conexion. El mas famoso cliente de IRC, mIRC,
NO NOS servira para esta tarea, ya que no nos
muestra los datos de una peticion de DCC. Por
tanto, tenemos las siguientes opciones:

-En cualquier sistema: utilizar un cliente de
Telnet. :-)

En Linux: podéis utilizar Kvirc o XChat.

En Windows: podéis utilizar algin script sobre
mIRC que si que muestre las peticiones de DCC
completas, como por ejemplo IRCap.

En Windows, si no nos gusta utilizar
scripts: podemos tener un sniffer escuchando
en el puerto de IRC (tipicamente el 6667) y
cuando nos llegue la peticion de DCC, que
mIRC nos mostrara incompleta, ver el paquete
completo en el log del sniffer.

Cuando nos llegue la peticion veremos algo
como esto en nuestra ventana de Status:
[18:38] —ZerOCul- DCC Chat
(62.36.131.206)

*» ZerOCul H4x0r@DDzACj.AQs89f.virtual
DCC CHAT chat 1042580430 4510

Ahi podemos ver que la IP de ZerOCul es
62.36.131.206 (como ejercicio os propongo
que lo comprobéis decodificando la IP), y que
el puerto que ha utilizado para la peticion es
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el 4510.

Cémo obtener los puertos de DCC de

ZerOCul

El tema de los puertos se puede complicar
mucho mas. El problema esta en que no hay
un puerto Unico para DCC, si no que
normalmente se utiliza un puerto aleatorio
dentro de un rango, que es precisamente el
que os ensefié cdmo configurar en mIRC.
Nos encontramos aqui con algo sorprendente,
y es que el DCC es mucho mas inseguro si
tenemos un firewall. Esto se debe a que, tal
y como vimos anteriormente, si nuestro firewall
no nos permite abrir puertos dinamicamente
para DCC, no tendremos mas remedio que
abrir un determinado nimero de puertos en la
tabla NAT del firewall. Este nimero suele ser
pequefio, ya que nadie pierde el tiempo en
abrir 200 puertos que no va a usar, ademas
del peligro que eso conlleva. Por tanto, la gente
que esta detras de un firewall (por ejemplo,
los usuarios de ADSL con router en multipuesto)
suele tener un nimero pequeino de puertos
para DCC.

Asi que nuestra tarea consiste en averiguar el
rango de puertos que tiene configurado ZerOCul
para DCC. Para eso, tenemos que conseguir
que nos envie varios DCC (cuantos mas, mejor)
y hacer estadisticas de los puertos que vemos
en cada peticion.

Si no conseguimos estas estadisticas tendremos
que utilizar en los pasos sucesivos alguna
herramienta que muestree puertos por fuerza
bruta pero esta solucion, aparte de que nos
secara los sockets en un periquete, muchas
veces no sera lo suficientemente rapida como
para que nos de tiempo a capturar la conexion.

2.2. DCC Chat Hijacking

Esta técnica que voy a explicar se puede utilizar
también para capturar conexiones de datos de
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FTP, tal y como veremos en el proximo articulo
de la serie que, si todo va segun lo previsto,
tratara sobre FTP.

Es precisamente lo que hizo PyC en el ejemplo
que os planteé hace un rato.

Antes de capturar conexiones ajenas, vamos a
ver como podemos “capturar” nuestras propias
conexiones.

Para ello, le pedimos a un amigo, por ejemplo
Scherzo, que nos lance una peticién de DCC
Chat.

Si su peticién es algo asi:

** Scherzo LCo@DDzACj.AQs89f.virtual
DCC CHAT chat 1042580430 5510

Lo primero que haremos sera decodificar su IP
gue, en este caso, sera 62.36.131.206. Ahora
ya podemos lanzar el telnet:

telnet 62.36.131.206 5510

Con esto establecemos la conexion de DCC
Chat con Scherzo. Para ver lo que escribimos
nosotros mismos os recuerdo que tenéis que
activar el eco local en vuestro cliente de Telnet.
Y cuando nos escriba Scherzo... veremos que
el texto que escribe Scherzo nos llega a pelo,
y en ningun lugar aparece ninguna informacion
sobre el nick o la IP de la persona que nos
esta hablando... ]:-)

Supongamos que nos encontramos ahora en
el escenario de ejemplo, y estamos en el pellejo
de PyC. Ya hemos recopilado la informacion
necesaria: IP de ZerOCul, y puertos que utiliza
para DCC. Ahora lo que nos hace falta es un
tercer dato, que es realmente vital, y es saber
cuando lanzara Zer0Cul la peticion de DCC
Chat a Ac1dBrn.

Podriamos hacer un muestreo constante de los
puertos en espera de que lance alguna peticion,
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pero esto, aparte de que cantaria en cualquier
IDS, nos consumiria muchos recursos. Por
tanto, es mejor que estemos pendientes de un
parametro que nos indica la actividad de nuestro
querido ZerOCul, que es su IDLE. :-)
Es facil programar un script que haga un
muestreo del IDLE de un usuario y te avise
cada vez que éste se pone a 0, pero también
podéis hacer el muestreo a mano. Y es que,
a diferencia de las capturas en FTP, que
requieren una gran velocidad, las capturas de
DCC tienen la gran ventaja del amplio margen
de tiempo disponible.

La razdn de esto es que, a no ser que AcldBrn
tenga autoaccept, habra un margen de tiempo
entre que reciba la peticion de ZerOCul hasta
que la acepte. Este margen de tiempo muchas
veces es de varios segundos, ya que es un
factor humano, asi que contamos con todo ese
tiempo para colarnos nosotros antes que
AcldBrn. :-)

Os recuerdo que para ver el IDLE de un
usuario, si no estais en el mismo servidor que
ese usuario, basta con que hagais:

/whois Zer0Cul ZerOCul

Es decir, un whois con su nick repetido. Si
estais en el mismo servidor, bastara con poner
el nick una vez:

/whois ZerOCul

Cada vez que ZerOCul escriba algo en cualquier
canal, o en cualquier privado, su idle se pondra
a 0. Pero también ocurrira esto cuando lance
una peticion de DCC. Por tanto, podemos
muestrear los puertos de DCC cada vez que
se ponga a 0 su idle. Por supuesto, todo esto
se puede automatizar mediante software, asi
que os propongo como ejercicio (para los que
querais sacar un 10) que hagais una aplicacion
que automatice todo esto.

Evidentemente, si ZerOCul es tan simpatico de

decir algo asi como: “Oye, Ac1dBrn, te voy a
enviar un DCC Chat, asi que acéptalo” entonces
no hace falta muestrear el idle ni mas leches.
XD

En cualquier
caso, lo
importante es
que sepais que
el cliente de IRC
de ZerOCul no

realiza_ningun
tipo de

comprobacion
sobre la IP del

que se conecta
al DCC Chat por
lo que, si sois
mas rapidos

ZerQCul

Caonexion DCC
Chat

PyC

Ac1dBrn

estableciendo la conexion que AcldBrn pulsando
el botoncito de ACCEPT, entonces seréis
vosotros los que ocupéis el puerto que tenia
abierto ZerOCul en espera de la conexion de
Ac1dBrn.

Lo mas interesante es que, tal y como vimos,
en la conexion de DCC Chat se envia el texto
a pelo, sin ninguna informacion sobre los nicks
o las IPs. Por tanto, cuando en vuestro cliente
de IRC aparece el nick del interlocutor en la
ventana de DCC Chat, es porque el propio
cliente pone el nick del interlocutor, asumiendo
que éste sera siempre el de aquel al que se
lanzé la peticion de DCC Chat. ]:-)

Chak with CHICOPOP
whaiting for acknowledgement. ..
DCC Chat connection astablished

Sesslon Close: Wed Apr 30 15:56:56 2003

Session Stark: Wed Apr 30 15:57
Session Ident: CHICOPOR

Chat with CHICOPOP

Waiting for acknowledgement
DiCC Chat connection established

CCHICOPOP = hop!
ZCHICOPOP = 1)
> ola

ZCHICOPOP = soy Pyl suplantando la persoanalidad de CHICOPOP @)
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Esto es lo que ve ZerOCul en una conexion que
intentd hacer con CHICOPOP, y que fue
capturada por PyC.

pyc@ Poseidon:~

File Edit View Terminal Go Help
don pycl$ telnet

soy PyC suplantando la persoanalidad de CHICOPOP :)

Y esto es lo que ve el propio PyC en la misma
sesion, desde Telnet. Como podéis comprobar,
no hay ninguna informacién sobre los nicks.

2.3. DCC Send Hijacking

La idea es exactamente la misma que con el
DCC Chat, pero la diferencia es que aqui no se
trata de una sesion interactiva, si no que
inmediatamente después del establecimiento
de la conexidn comienza la transmisién del
archivo.

Si hacéis la captura mediante un cliente de
Telnet, recordad activar el LOG para luego
poder ver el fichero. Bastara con que renombréis
el archivo .log a la extensién adecuada.
No podéis conocer la extensidn original del
archivo, ni su nombre, ya que la peticion (en
la cual iba incluido el nombre del archivo con
su extension) no os llegd a vosotros, si no al
receptor “legitimo”. Por tanto, tendréis que
analizar el archivo para deducir su extension.

Evidentemente, no me voy a poner aqui a
hablar sobre las cabeceras de los distintos
formatos de archivos, ya que se saldria bastante
del tema, y esta revista seria mas gorda que
una biblia. :-)
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Como puedes ver ...

Como puedes ver, en cada articulo te "proponemos" que
investigues sobre temas que quizas nunca te has planteado.
Busca informacidn sobre las cabeceras de archivo y veras
que cada tipo de archivo (.exe, .avi, .zip, .mp3 ...) esta
perfectamente definido gracias a su cabecera.

2.4. IP Spoofing en DCC

No hay que ser muy listo para darse cuenta de
gue spoofear la IP en una peticion de DCC es
absolutamente trivial. Si vuestro problema es
gue no sabéis lo que es el IP spoofing, os
aclaro en un segundo que consiste simplemente
en enviar, con algun fin, paquetes con una IP
falsa, es decir, que no es vuestra IP real.
El IP spoofing clasico consiste en modificar el
campo de IP de origen en la cabecera de los
datagramas IP, lo cual tiene muchos
inconvenientes que no viene al caso comentar.
Pero en este caso la modificacion no se hace
a nivel de red, si no dentro del propio protocolo
DCC.

Veamos algunas ventajas que se pueden sacar
del hecho de poner una IP que no es la nuestra
en una peticion de DCC.
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2.4.1. A ver quién es mas listo

Si nos paseamos a menudo por redes con
encriptacion de IPs, como el IRC-Hispano, o
Netshock, nos podremos encontrar con algin
listillo que intente utilizar con nosotros la técnica
gue expliqué antes para conseguir tu IP. Me
refiero a conseguir por cualquier método
(tipicamente ingenieria social) establecer una
conexion DCC contigo.

En el momento en que el listillo consiga que
le envies un archivo o le hagas un DCC Chat,
estara convencido de que ya tiene tu IP. Claro
que... lo que no sabe es que nosotros somos
aun mas listos que él. ;-)

Cuando sospechemos que alguien quiere
conseguir nuestra IP intentando convencernos
para establecer cualquier tipo de conexidn
DCC, podemos simular que hemos caido en la
trampa, enviandole nosotros un DCC pero,
por supuesto, esta peticion de DCC no
llevara nuestra IP, si no cualquier otra.
La eleccidon de la IP la dejo a vuestra
imaginacion, pero puede ser bastante divertido
ver como el listillo comienza su “ataque” contra
una IP de a guardia civil, o contra su propia
IP.

2.4.2. FXP en DCC

Bueno, lo llamo FXP por llamarlo de
alguna forma. Espero que sepais lo que
es el FXP (File eXchange Protocol), pero os
resumo contandoos que consiste en utilizar
un cliente (tipicamente de FTP, aunque en
este caso sera de DCC) para realizar
una transferencia de archivos entre 2
servidores.

El FXP es el mecanismo utilizado por los couriers
de los grupos de warez para distribuir las
releases a través de los distintos servidores,
sin necesidad de que ellos tengan conexiones
de alta velocidad en su casita.

Para mas informacion

Para mas informacion sobre FXP pasate por

www.hackxcrack.com y descargate GRATIS el niimero
uno de esta revista en formato PDF ;)

Comandos
FxP

_Lﬂxru:hivn

Comandos
=P

¢Y cual es la utilidad de hacer FXP en DCC?
Pues eso depende de vuestra imaginacion,
pero se me ocurren un par de ejemplos.

En primer lugar, si tienes una maquina con
una conexion rapida (por ejemplo, en el curro,
o en la facultad) y quieres bajar archivos de
un Fserver rapido desde casa, puedes
automatizar los downloads desde el Fserver
hacia la otra maquina sin moverte de casa.
Supongamos que el nick del Fserver es WrzServ,
el nick de nuestra maquina remota es FastDId,
y nuestro nick en casita es PyC. Vamos a verlo
paso a paso:

paso 1: ponemos el archivo que queremos
en la cola de download del Fserver

Se sale del tema del articulo explicar el
funcionamiento de un Fserver, asi que espero
gue ya conozcais el clasico mecanismo de:
trigger -> busqueda del archivo mediante dir
y cd -> get.
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paso 2: nos llega el DCC send del Fserver

Cuando llega nuestro turno en la cola (queue)
del Fserver, nos llegara su peticion de DCC
Send. NO la aceptaremos. En lugar de eso,
copiaremos la peticion tal cual nos llega (os
recuerdo que para ver la peticion completa no
nos sirve mIRC, tal y como expliqué en el
apartado 2.1).

La peticion podria ser algo asi:

:WrzServ!Wrz@82-15-31-
37.uc.nombres.ttd.es PRIVMSG PyC :DCC
SEND edlin.iso 1376722725 4510
681574400

paso 3: enviamos el DCC send a nuestra
maquina remota

Esa peticion que hemos copiado la reenviamos
a FastDId, con soélo cambiar el nick de destino:

/quote privmsg FastDId :[IDCC SEND
edlin.iso 1376722725 4510 6815744001

paso 4: el autoaccept de FastDId chupa
el archivo :)

Para que nuestra maquina remota pueda chupar
los archivos que le “FXPeamos” tiene que tener
autoaccept para ese tipo de archivos.

Mira que somos rebuscados, eh?... épero y lo
friki que resulta chupar archivos de esta forma
tan complicada? :-)

Una segunda utilidad que se me ocurre para
el FXP en DCC es el engafiar simultdneamente
a 2 listillos-busca-IPs, pero me parece a mi que
eso mejor os lo cuento con DCC Chat, que es
aun mas divertido... ;-)

2.4.3. Puenteando un DCC Chat

Este truquillo no tiene mucha utilidad, excepto
el poder reirte un rato o fardar de las chorradas
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que sabes hacer, pero a mi personalmente me
encanta. :-)

Supongamos que hay 2 listillos que quieren
conseguir nuestra IP, intentando establecer un
DCC con nosotros. Para no variar, se llamaran
Zer0Cul y Ac1dBrn. Ambos estaran deseando
que les lancemos una peticién de DCC, o bien
que aceptemos una peticion suya.

En el momento en que, por ejemplo, ZerOCul
nos tantee lanzandonos una peticion de DCC
chat estara la cosa hecha. Recibiremos algo
como esto:

:ZerOCul'H4x0r@82-15-31-
37.uc.nombres.ttd.es PRIVMSG PyC :DCC
CHAT chat 1376722725 4510

Asi que de inmediato modificamos
ligeramente esa peticion, para lanzar
esto:

/quote privmsg AcldBrn :[IDCC CHAT chat
1376722725 451001

Es decir, mandamos exactamente la misma
peticién a Ac1dBrn.

Desde el punto de vista de Ac1dBrn, TU seras
el que le estara lanzando la peticion de DCC
Chat, cuando en realidad esa era la peticion
que te lanzo a ti
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ZerOCul. En el
momento en que
AcldBrn la acepte,

desde el punto de vista
de ZerOCul TU seras el
que lo habra aceptado.
A partir de ese
momento comenzaran
un didlogo de besugos,
creyendo cada uno de
ellos que el otro
interlocutor eres td. 0:)

ZerOCul

M4
“ i

s
Ac1dBrn
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Aqui os copio un par de capturas de pantalla
de un DCC chat puenteado entre 2 colaboradores
voluntarios, para que veais que desde el punto
de vista de ambos es con PyC con quien creen
estar hablando.

@

<FyC» wenassss

«shoot_me>» busnas

<shoot_me> que tal

<shoot_me>» aver como sale esto

<0 bien. por aki chateando un ratillo
<«shoot_me>» yo th

<O ke cuentas?

<shoot_me>» estoy deseseperado a wer

cuando sale la rewvista -

[Esto es o que ve shoot_me en el DCC Chat con Smeagol_|

=_ Chat PyC

=10 |

= WENSssss
: Py : buenas
: Py :que tal
: Py :aver como salke esto
= bien, por aki chateando un ratillo
:PyLC:yolth
= k be cuentas?
: Py : estoy deseseperado a ver cuando sale la revista
=~ as varda, kaun no ha =zlio -

~ pinglP dns chatiP

[Esto es lo que ve Smeagol _en el DCC Chat con shoot_me)|

Os dejo como ejercicio que apliquéis esta misma
idea a DCC Send en lugar de a DCC Chat, tal
y como os expliqué en el apartado anterior
sobre FXP.

2.4.4. Escaneo anohimo de puertos a
través de un Fserver

No me cabe duda de que vais a flipar con lo
increiblemente retorcida que es mi mente, ya
que hay miles de formas mas sencillas de hacer
un escaneo de puertos que la que voy a plantear
aqui, pero os recuerdo que mi fin no es ensefiar
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a nadie a ejecutar un programa con un botdén
muy grande que ponga DESTRUIR MAQUINA
REMOQOTA, si no el hurgar en las tripas de los
protocolos hasta que nuestra ansia de
conocimiento se sacie al conocer hasta los mas
rebuscados trucos.

Aqui os explicaré como hacer un escaneo de
puertos anonimo, utilizando un Fserver como
bouncer. Los resultados son bastante pésimos,
os lo advierto. xD

:l ¥

—

Respuesta

. : __i i H
WrzServ

L H
fok

82.16.31.37

PyC

El sistema de escaneo de puertos mas tipico
es el de lanzar intentos de conexidn a cada
puerto, y ver cual es la respuesta. No puedo
entrar aqui en el tema de los flags de la cabecera
TCP por falta de espacio pero, para los que
sepais algo del tema, me refiero al envio de
paquetes con el flag SYN. Cada vez que se
intenta establecer una conexiéon TCP/IP, lo
primero que hace el cliente es enviar al servidor
un paquete con el flag SYN. Esto, por supuesto,
también ocurre al intentar establecer una
conexion de DCC.

Planteamos una nueva situacion. Tenemos un
Fserver, cuyo nick es WrzServ, y una maquina
que queremos escanear, cuya IP es 82.15.31.37,
y nosotros mismos somos el usuario PyC, para
no variar. :-)

La condicién necesaria para que esto funcione
es que el Fserve autoacepte algun tipo de
archivo, como ocurre muchas veces. Yo sélo
realicé experimentos con un Fserve que utilizaba
Ircap 6.999. Propongo como ejercicio
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que intentéis conseguir esto mismo con otros
scripts, para lo cual tendréis que hacer una
labor de investigacion para analizar las
respuestas que os pueda dar el script, tanto
ante un puerto abierto, como ante un puerto
cerrado. Suponemos en el ejemplo que WrzServ
utiliza Ircap 6.999, para que veais las respuestas
que da este script ante un “escaneo”.

1: envio de la peticion spoofeada

Tenemos que construir una peticion de DCC
Send (ya que DCC Chat es improbable que
sea autoaceptado) en la que la IP sea la de la
maquina que queremos escanear (82.15.31.37),
y el puerto pues... el que queremos escanear.

)

Vamos a ver si en esa IP hay un servidor de
SMTP corriendo (puerto 25), asi que construimos
el siguiente paquete:

/quote privmsg WrzServ :[IDCC SEND
“uber.lco” 1376722725 25 6922[]

Por supuesto, el primer nimero es la codificacion
de la IP que queremos escanear, el segundo
es el puerto (25 = SMTP), y el tercero un
tamafio de archivo que nos inventamos, al igual
que el nombre del archivo.

2: respuesta del script ante un puerto
abierto

Si hay un servidor SMTP en la maquina que
estamos escaneando, la respuesta de WrzServ
sera algo como esto:

-WrzServ- Recibido caca.pis ( 89 bytes ).
Tus créditos en mi Fserve son
de 300000 ( +0)

Como vemos, el Fserver nos dice que ha recibido
89 bytes, lo cual significa, no sélo que el puerto
le ha respondido cuando ha lanzado la
conexion, si no que ademas le ha enviado un
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mensaje de bienvenida de 89 bytes.
En el caso de que no haya mensaje de
bienvenida, nos respondera con ( 0 bytes ).
La respuesta suele tardar bastante en llegar,
0S aviso.

3: respuesta del script ante un puerto
cerrado

En este caso, la respuesta puede ser algo como
esto:

-WrzServ- Recibido caca.pis ( bytes ). Tus
créditos en mi Fserve son
de 300000 ( +0)

Como vemos, en este caso no ha recibido nada,
ya que no ha podido conectar con el puerto.
La diferencia con el caso de que el puerto esté
abierto pero sin mensaje de bienvenida, es que
en ese caso nos pondria ( 0 bytes ), en lugar
de poner simplemente ( bytes ).

Por supuesto, la maquina que esta siendo
escaneada no conocera en ningln momento
vuestra IP, ya que sera WrzServ el que se esté
conectando a sus puertos.

2.5. Desvariando de todas las formas
posibles

Si usamos nuestra retorcida imaginacion, se
nos pueden ocurrir mil virguerias mas, la
mayoria sin la mas minima utilidad.
Por ejemplo, si lanzamos esta peticién a un
usuario cualquiera, por ejemplo a ZerQCul:

/quote privmsg ZerOCul: [ IDCC CHAT chat
3586965548 23[]

Cuando acepte la peticidn, su cliente de IRC
se conectara, sin que él lo sepa, a un servidor
en el que unos frikis han puesto la peli de star
wars en ascii. Todos los fotogramas de la pel
le iran llegando a través del DCC Chat.
Realmente intil, éverdad? :)
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Otra idea estUpida consiste en lanzar una
peticion de DCC Chat donde la ip esté spoofeada
para que sea la de alguna maquina que tenga
un servidor de echo (puerto 7) corriendo.
Algunos cablemodems, por ejemplo, tienen
servicio de eco. Cuando acepten el DCC Chat,
todo lo que escriban en la sesién de chat les

Por ejemplo, servidores de FTP, POP3, SMTP,
WEB, etc, etc. Podéis escribir comandos y recibir
las respuestas como si se tratase de Telnet. Y
luego dicen de emacs, pero se puede hacer
todo sin salir de tu cliente de IRC, asi que, como
sigamos asi, mIRC terminara siendo el sistema
operativo del futuro. xD

sera devuelto como si estuviesen hablando con
un loro. Autor: PyC (LCo)

Tlustraciones: MariAn (LCo)

Agradecimientos: Scherzo (LCo), uhm, CabRa,

CHICOPOP, shoot_me, kaiszz, Smeagol_, ...

Otra cosa que podéis hacer es conectaros a
cualquier tipo de servidor utilizando DCC Chat.

¢QUIERES COLABORAR CON PC PASO A PASO?

PC PASO A PASO busca personas que posean conocimientos de
informatica y deseen publicar sus trabajos.

SABEMOS que muchas personas (quizas tu eres una de ellas) han creado
textos y cursos para “consumo propio” o “de unos pocos”.
SABEMOS que muchas personas tienen inquietudes periodisticas pero

nunca se han atrevido a presentar sus trabajos a una editorial.

SABEMOS que hay verdaderas “obras de arte” creadas por personas
como tu o yo y que nunca veran la luz.

PC PASO A PASO desea contactar contigo!

NOSOTROS PODEMOS PUBLICAR TU OBRA!!!

SI DESEAS MAS INFORMACION, envianos un mail a
empleo@editotrans.com y te responderemos concretando nuestra oferta.

También necesitamos urgentemente alguien que se ocupe de la
publicidad y de la web de esta editorial, para mas informacion
envianos un mail a empleo@editotrans.com
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% CURSO DE VISUAL BASIC (V)
ACCESO A DAEOS I, ALTAS,

AJAS Y MODIFICACIONES.

A OSCAR ESQUINAS SAEZ XEVIAN), FALLECIDO EL 28/04/2003
POR PEDRO DEL VALLE

Esta es la quinta entrega del Curso de Uisual Basic y la sequnda
dedicada al Acceso a Datos. El trabajo con Datos es. en la actualidad. uno de
los valores mas apreciado por las empresas.

Nlo importa cuantos dates seas capaz de almacenar. lo imprescindible es
poder acceder a ellos cuando los necesitas Il

- Bienvenidos de nuevo. En el ultimo
articulo dimos los primeros pasos en el mundo
del acceso a datos. En el ejercicio propuesto,
creamos un formulario con 4 cajas de texto
que mostraban los datos de la BD, y cuatro
botones para movernos por ellos.

Al final del ejercicio os comenté que si
llegabamos al principio o final de los datos, y
volviamos a pulsar anterior o siguiente
(dependiendo de donde estemos posicionados),
el programa devolveria un error. Os comenté
que las propiedades que debiamos usar para
reparar esto eran EOF (End Of File) y BOF
(Begin Of File). Estas dos propiedades nos
devuelven verdadero si el Recordset esta
posicionado al final o principio del fichero
respectivamente.

Para no darle muchas vueltas al tema, porque
seguro que muchos ya lo habréis solucionado,
os escribo el cddigo necesario para depurar
este error

Private Sub CmdAnterior_Click()
If Not RsRecordset. BOF Then
RsRecordset. MovePrevious
LlenarCampos

PC PASO A PASO N° 10

End If
If RsRecordset. BOF Then
RsRecordset. MoveLast
LlenarCampos
End If
End Sub

Private Sub CmdSiguiente_Click()
If Not RsRecordset. EOF Then
RsRecordset. MoveNext
LlenarCampos
End If
If RsRecordset. EOF Then
RsRecordset. MoveFirst
LlenarCampos
End If
End Sub

Public Function LlenarCampos()
If Not RsRecordset. EOF And Not
RsRecordset. BOF Then
TxtldCliente = RsRecordset("IdCliente")
TxtNomCliente = RsRecordset("NomCliente")
TxtDirCliente = RsRecordset("DirCliente")
TxtTelCliente = RsRecordset("TelCliente")
End If
End Function

of
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¢Qué hemos hecho?, pues, bajo mi criterio, le
estoy diciendo al programa que cuando estemos
al final de fichero (o principio) y se vuelva a
pulsar "Siguiente" (o "Anterior") se de la vuelta
entera. Es decir, si estamos en el Ultimo registro

del Recordset y

Al aceptar veremos que se nos han afiadido
varios objetos en la barra de herramientas de
la izquierda. El que a nosotros nos interesa
ahora mismo es el "ListView", asi que
agreguémoslo a nuestro formulario

‘%, Proyectol - Microsoft Yisual Basic [disefio] - [FrmDatos (Form =]
E u I _S a T 0s A_rcwo Edidn Yer Proyecto Eorato Qeurcm'n E]ecuar gosulta Diagrama Herramientas Complementos Ventana Ayuda jj|
Siguiente”, el [ly . slg@[icrnoo], |« HEASRAAE 00 Husows |
programa volvera al [y [pmE | np@et [ e e =5 0= 2] s %% 4)

. . — | ) Proyecto - Proyectol X
ostrars, Otrs L2 - S
posibilidad es : : R muret acl]
mostrar un mensaje f - Y, Fmbatos Frmbatos)
cuando estemos al 3 - s
final o principio de 4
fichero, lo dejo bajo E Ef : -
vuestro criterio. | 2
Bien, empecemos v : — \

entonces con algo
nuevo. Lo que
vamos a hacer para
empezar es un
formulario donde se
muestren todos los
registros de la base
de datos. Para ello
utilizaremos el
objeto "ListView".

Abrimos un nuevo
proyecto de Visual
Basic, y elegimos
EXE estandar.

Eﬁ, / Listview

Propiedades - FrmDatos X
FrmDatos Form -

Afabetica | Por categorias |

(Mombre) FrmDatos -
Appearance 1-30
hutoRedraw  False

BackColor [ &Ha000000F
Borderstyle 2 - Sizable
Caption Datos

ClipControls True
CantrolBox True

DrawMode 13- Copy Pen
DrawStylz 0- Solid
Draniidth 1

Enahled True

FilCalor W &Ho000000C
Filltyle 1 - Transparent
Fort M3 3ans Jerif

S |

ICaption
Devuelve o establece €l texto
mostrado en la barra de ttulo de un

Vamos al menu "Proyectos" y seleccionamos

X

Controles | D\seﬁadoresl Objgtos insellablesl

[IMicrasaft Shell Controls And Automation -]
[ Microsaft SysInfo Control 6.0

I Microsaft Tabbed Dialog Control 6.0 (SPS)

I Microsaft TV C& Type Library
[ Micrasaft W& Calendar Cantrals

0 (3P
[ Microsaft Windows Common Controls-2 6.0 (3P

[ Microsaft windows Common Controls-3 6.0 (3PS
Examinar...

Microsoft Winsock Contral 6.0 (SPS)
_IJ I
5o selecrionados

115 Yidea Control 1.0 Type Library
Microsoft Windaws Comman Controls 6.0
’7 Ubiracian: € WINDOWS) System32iMscamet], oo

I msdvdopt 1.0 Type Library
4
Cenar I

Gl || e |

"componentes"”. En
principio no
deberiamos tener
ninguno anadido. En
la lista desplegable,
buscamos "Microsoft
Windows Common
Controls 6.0" y lo
seleccionamos.
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Recordad que...

Recordad que debemos agregar las referencias necesarias
para el acceso a datos. Estas se encuentran en el menu
"Proyectos->Referencias". Para agregarlas tenemos que
seleccionar "Microsoft ActiveX Data Objects 2.6 Library"

Pasamos a configurar el "ListView". Para ello
debemos pulsar en el botdn "Personalizado"
que esta en el cuadro de propiedades,
apareciéndonos la hoja de propiedades del
objeto.
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w5, Proyectol - Microsoft Visual Basic [diseiio] - [Proyectol - FrmDatos (Form)]

I3 frchiva Edicién Yer Proyects Formato Depuracon Ejecutsr Consulta Disgrama Herramientss Complementos Wentana Ayuda

“=x| ella) y "Gridlines"
=Lelx]

B-ia-FleEsEas o], ) & NESEREAL o

37 5895 x 1575

| (lineas separadoras

entre registros).

5
i

e
2] §

HDel LE s w0 s

» i a0 = EE AR ReE||A ke =0 =2 s %k

General I

-| Botén Personalizado

! =10 x|
o s
i .
L] LR .
Ercabszados decolumna | Color | Fuente | Imagen
General | Listas de imégenes | Diden
MouseFointer. [0 - coDefaul |
Yiew 3 - bwhieport 7| ™ HideColmnHeaders
Anange TN the: ~| W HideSelection

LabelEdit 0 - lywdutomati et
ahelE di - &

£ riliomalc ™ MultiSelect
BorderStyle: 1 - coFisedSingle 7| ™ Enabled

e = =] I AlowColumnRestder

™ Checkboxes

OLEDraghtode: [0 ceDLEDragMansal =] [ Fysolber
OLEDiopMode: [0 ccllEDmopNone ™ [ FulFowSelect
2 Grdines
I™ HotTrasking
I™ HoverSelection

Aceptar Cancelar Eplizal Apuda

=
& Brroecoi 0atesvie) | pjlsamos "Aceptar” y

424 Formularios
[ FrmDatos (FrmDatos.fri

ejecutamos el
programa. De
primeras, si hemos
hecho todo bien,
deberia aparecernos
el formulario, con el
"ListView" vacio, los
encabezados de

I\

AllowColuminR.eor False

Appearance  |1-cc3D :

e s columna escritos y las
EackColar [1 aHan00000s , ,
Eorderstyle 1 - ccFixedsingle Ilneas que Separa ran
C ausesialidation | True

Checkboxes False i

Draglcon (Minguna) IOS reg IStros "

DragMade 0 - vbManual

Enabled True

Flatscrolbar  False: . .

ot 5 Sans Serf ¢Todo bien?, pues
FareColar [ ] &Hauunnnusﬂ !

== rellenemos el List.
Vamos al cddigo, vy

En este objeto queremos que aparezcan los
datos de la BD, por lo tanto, deberiamos agregar
tantas columnas como campos hay en la base
de datos. Si nos fijamos, en la hoja de
propiedades tenemos una pestana con el literal
"Encabezados de columna". Vamos a ella, y
comenzamos a afiadir encabezados, picando
en el botdn "insertar columnas".

Aqui lo Unico que vamos a indicarle es el
nombre. Para no complicarlo, le pondremos
los mismos que a los campos de la base de
datos.

La primera columna se llamara "IdCliente",
igual que el primer campo. Cuando lo
escribamos, volvemos a pulsar "Insertar
Columna" y afiadimos todas las demas.

Volvemos a la pestafia "General", y cambiamos
la propiedad "View" a "lvwReport", para
visualizar los datos en linea. También, y para
recrear una buena visualizacion de los registros,
seleccionamos, en la misma hoja de
propiedades, "FullRowSelect" (seleccion
completa de la linea cuando pulsemos en
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declaramos dos
variables, un "Recordset" y un "Connection"

Option Explicit
Dim Conn As ADODB.Connection
Dim RsRecordset As ADODB.Recordset

Lo que viene ahora es complicado. Para
hacernos una idea, lo que tenemos que
conseguir es que se afladan todos los registros
de la base de datos en el "ListView". Para ello
tenemos que cargar el "Recordset" con estos
registros, recorrerlo por completo e ir
anadiéndolos al "ListView". Vamos a crear una
rutina, que llenara el Objeto. Pongamosle un
nombre significativo, como por ejemplo,
"LlenarList". Antes de codificarla deberiamos
conectar con la base de datos. Vamos al
"Form_Load" y conectamos como lo hicimos
en el ejercicio anterior.

Private Sub Form_Load()

Set Conn = New ADODB.Connection
Conn.Open "Provider
=Microsoft.Jet. OLEDB.4.0,; Data
Source =" & App.Path &
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"\bd.mdb, Persist Security
Info=False"
Set RsRecordset = New ADODB.Recordset
RsRecordset.Open "Clientes", Conn,
adOpenDynamic, adLockOptimistic
End Sub

Acordaos que debéis guardar el proyecto
progresivamente, no solo porque podéis perder
los datos, sino porque si no lo guardais, el
objeto "App.Path" hace referencia a una carpeta
temporal de la instalacion de Visual Basic, por
lo que no nos encontrara la base de datos de
Access.

Probamos la conexion con ctr + F5, para
arreglar posibles errores antes de seguir
complicando el ejercicio. Una vez creada la
conexién, vamos a cargar el "ListView" con los
datos que ya tenemos en el "Recordset".

Codifiquemos la rutina "LlenarList". Para ello
debemos hacer un bucle que recorra el
"Recordset", desde el BOF hasta el EOF. Lo
que tenemos que hacer primero es
posicionarnos al principio, con
"RsRecordset.MoveFirst". Después de
colocarnos, generamos un bucle repetitivo
mientras que no lleguemos a final de fichero.
Dentro de este bucle llenaremos el "ListView".

Esto puede parecer complicado, ya que para
llenar el List tenemos que declara una variable
de tipo "ListItem". Yo la he declarado en la
misma rutina "LlenarGrid", pero se puede
declarar igualmente debajo del "Option Explicit".
Esta variable sera la intermediaria entre la el
"Recordset" y el "ListView". Como que la variable
"ListIltem" es un objeto, debemos instanciarla
con el comando "Set". Mejor pongo el codigo
necesario y lo comentamos:

Sub LlenarList()
Dim Nodo As Listltem
List.Listltems.Clear
RsRecordset.Requery

RsRecordset. MoveFirst

While Not RsRecordset. EOF
Set Nodo = List.Listltems.Add(, , RsRecordset

("ldCliente"))
Nodo.Subltems(1) = RsRecordset("NomCliente")
Nodo.Subltems(2) = RsRecordset("TelCliente")
Nodo.Subltems(3) = RsRecordset("DirCliente")
RsRecordset. MoveNext
Wend
List.Refresh

End Sub

La primera linea que hay en la rutina es la
declaracion de la variable, a la cual yo he
[lamado "Nodo". Seguimos, y vemos
"List.ListTtems.Clear". Este método tiene como
funcion limpiar el "ListView". Posteriormente
refrescamos el "Recordset", con su propiedad
"Requery" y nos posicionamos justamente al
principio de los datos. Hemos hecho todo esto
porque estamos pensando que en un futuro
haremos actualizaciones contra la base de
datos, y por lo tanto necesitaremos borrar el
List, refrescar el Recordset (para mostrar los
cambios) y movernos al primero.

Ahora viene el bucle. Le estamos diciendo al
programa que mientras no lleguemos al final
del fichero, sigue repitiendo la operacion (While
Not RsRecordset.EOF).

Ahora viene tal vez lo mas complicado. Se trata
de cargar la variable Nodo con los datos que
queremos Y a parte, pasarselas al "ListView".
Para ello tenemos este método:

Set Nodo = List. Listltems.Add(, ,
RsRecordset("ldCliente"))

Aqui, lo que estamos haciendo es decirle a la
variable Nodo, que se le afiada el contenido
del campo "IdCliente" del primer registro, y a
su vez, anadiéndola al "ListView". Si nos fijamos,
hemos omitido los dos primeros parametros
del método "List.ListIltems.Add", ya que no los
consideramos necesarios, pero podrian ser
afiadidos, ya que son el indice y la clave de
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este "Item".

Hasta ahora solo hemos anadido el primer
campo del "Recordset", el cual podriamos
considerar como el campo "Madre", ya que es
el campo clave de la base de datos. Ahora
debemos afiadir el resto de los campos, para
ello utilizaremos la propiedad "Subltems" de
la variable Nodo. En el cddigo vemos como se
irilan anadiendo "Items", donde el nimero
indica la columna donde queremos que se
muestre.

Ejecutamos el programa. Deberian aparecer
todo los registros de la base de datos en
nuestro "ListView". Es de suponer que tanto
el "ListView" como las columnas no estan bien
colocados. Seguro que 0s aparece una columna
en blanco mucho mas grande que las demas.
Hagamos entonces el "ListView" del tamafio
necesario (seguramente tendréis que reducirlo)
o0 bien hacer las columnas mas grandes en su
hoja de propiedades.

Bueno, finalmente nos deberia quedar algo
parecido a esto

=TT

DirCliente

ldCliente NomCliente
HO BCH

Bill Puertas Silicon Yalley
Jose Mari A EEEEEEEE La Moncloa
No a la guena 22322222 lrag
e¥alibur mmaon CHH

ERpTN—

Llegados a este punto, creo que estamos listos
para hacer un mantenimiento completo. Vamos
a incorporar cajas de texto que nos ayudaran
a anadir y modificar registros. Podéis utilizar
las mismas que en el ejercicio anterior.
También agregaremos unos botones que nos
permitiran Anadir, Modificar y Eliminar registros.
Por ejemplo, bajo mi criterio, he afiadido tres
botones (Nuevo, Madificar, Borrar) a la derecha
del "ListView", y abajo, los botones Aceptar y
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Cancelar, dentro de un Frame.

Los frames son ...

Los frames son objetos contenedores, es decir, si tenemos
dos botones dentro de un frame y deshabilitamos ese frame,
automaticamente se deshabilitan los botones. Si esto no
ocurre es porque no tenemos los botones dentro del frame.
Lo podemos solucionar, poniéndonos encima del boton,
cortandolo, y pegandolo en el frame

Asi es como quedaria:

N R

|dCliente MNomCliente I DirClients Huevo
I

1 Bill Puertas 99939393 Silicon Valley —

2 Jose Mari A, GEEGEEGE La Mancloa Modificar |
3 Mo a la guerra 2R2IINZ Irag

4 excalibur 10101010 C.HH.

Borrar |
Opciones
|dCliente: | Teléfono:l
Aceptar | Lancelar |

Mormbre: | Direccién:l

Estupendo, esto ya va cobrando forma. Seria
interesante que cuando el usuario de esta
aplicacién picase sobre alguno de los registros,
los datos de este pasaran a las cajas de texto.
Es una operacion sencilla, a parte, si hacemos
esto, estaremos posicionando el "Recordset"
en el registro seleccionado. Creemos una rutina
que traspase los datos a los "TextBox". Por
ejemplo, la podemos llamar "Pintar".

A esta rutina la debemos llamar desde el
evento click del "ListView", asi, cuando pulsemos
sobre un registro, los datos pasaran a las cajas
de texto.

Sub Pintar()
Dim Nodo?2 As Listltem
Set Nodo?2 = List.Selectedltem
RsRecordset. MoveFirst
RsRecordset.Find "ldCliente=" & Nodo?2
If Not RsRecordset. EOF Then
TxtldCliente.Text = RsRecordset("IdCliente")
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Hay que tener en cuenta que el "Recordset" y el "ListView"
son dos objetos totalmente independientes, es decir, el que
estemos haciendo click en un registro del List no quiere
decir que automaticamente el "Recordset” se posicione en
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este, sino que tenemos que hacerlo nosotros por codigo.
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TxtNomCliente. Text =
RsRecordset("NomCliente")
TxtTelCliente. Text =
RsRecordset("TelCliente")
TxtDirCliente. Text =
RsRecordset("DirCliente")
End If
End Sub

Comentémosla un poco.

Vemos que se ha declarado otra variable de
tipo "ListIltem" (Nodo2). Esto debe hacerse en
los casos que la variable Nodo fue declarada
dentro de la rutina LlenarList (como es en mi
caso). Si la variable fue declarada en la parte
superior ("Option Explicit"), podemos reutilizarla
de nuevo. Al hacer "Set Nodo2 =
List.SelectedItem" le estamos diciendo al
programa que meta el contenido del item
seleccionado por el click del ratén (veremos
que el item seleccionado adquirira una franja
negra) a la variable Nodo2, obteniendo asi sus
datos. Después nos posicionamos al principio
del "Recordset" y buscamos el primer registro
que cumpla la condicién explicita en la propiedad
"Find". Esta propiedad busca el primer dato
gue cumpla con su condicion, es decir, en este
caso buscara el primer registro que tenga como
IdCliente el nimero del item seleccionado en
el "ListView".

Hay que tener ...

Ejecutamos el programa y probamos que
funcione.

¢Qué tal?, éva bien?, perfecto!!, pues afiadamos
ahora nuevos registros. Primero haremos un

método que resulta bastante atractivo. En el
"Form_Load" deshabilitaremos los botones
Aceptar y Cancelar, ya que estos dos solo podran
ser utilizados cuando se haya propuesto antes
una de las acciones (Nuevo, Modificacién, Baja).

Por ejemplo, para deshabilitarlos, yo lo que
haré es poner la propiedad ".Enabled" del
"Framel" a False. Como ya he dicho, esto lo
podemos escribir en el "Form_Load" o
directamente en el cuadro de propiedades, en
tiempo de disefio. Ahora que hemos prohibido
su utilizacion, codificaremos el boton Nuevo.
Debemos declararnos una variable de tipo
"String" que sea general al formulario (declararla
en la parte superior, en el "Option Explicit").

Esta variable nos dira la accion que estamos
haciendo, es decir, cuando pulsemos el botdn
Nuevo, la variable se cargara con el valor "ALTA",
cuando modifiquemos, su valor sera "EDITAR",
y cuando borremos, su valor sera "BAJA".
También debemos limpiar las cajas de texto,
para permitir escribir, y colocar el foco en el
primer "TextBox".

Private Sub CmdNuevo_Click()

Limpiar
Framel.Enabled = True
TxtldCliente.SetFocus
Opcion = "ALTA"

End Sub

"Opcidn" es la variable de tipo "String" que me
he declarado para saber que accion estamos
realizando en cada momento (después veremos
su verdadera utilidad).

Para ser mas pulcros, ahora deberiamos
deshabilitar los botones Nuevo, Modificar y
Baja, ya que no deberian tocarse hasta que se
decidiese cancelar o aceptar la operacion
(y creedme que los usuarios lo tocaran),
asi que os propongo que hagais un par de
rutinas para habilitar y deshabilitar los
botones.
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Es muy importante utilizar rutinas en aquellas acciones
que creamos que se van a repetir varias veces, ya que
ahorramos cantidad de codigo y se hace mas legible.
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Private Sub Habilitar()
CmdNuevo.Enabled = True
CmdModificar.Enabled = True
CmdBorrar.Enabled = True

End Sub

Private Sub Deshabilitar()
CmdNuevo.Enabled = False
CmdModificar.Enabled = False
CmdBorrar.Enabled = False

End Sub

Es muy importante ...

También llamaremos a la rutina Deshabilitar
cuando pulsemos Nuevo. El cddigo necesario
para codificar el botdn seria el siguiente.

Private Sub CmdNuevo_Click()
Limpiar
Framel.Enabled = True
TxtldCliente.SetFocus
Opcion ="ALTA"
Deshabilitar

End Sub

Bien, ahora vamos al boton aceptar. Lo primero
gue vamos a hacer aqui es preguntar qué vale
la variable "Opcion". Si su valor es "Alta"
comprobar si hemos rellenado todos los campos,
ya que a mi entender, todos son obligatorios.
Para ello haremos una funcién que devolvera
verdadero en caso de que todos los campos
estén llenos, o falso si alguno de ellos no lo
esta. El cddigo seria el siguiente:

Function ComprobarCampos() As Boolean
If TxtldCliente = "" Or TxtNomCliente = ""
Or TxtTelCliente = "" Or TxtDirCliente
= ""Then

MsgBox "Faltan campos por rellenar'

i
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ComprobarCampos = False
Else
ComprobarCampos = True
End If
End Function

Como podéis ver es sencilla, preguntamos por
todos los campos, y si uno de ellos esta en
blanco, devolvemos falso y mostramos un
mensaje de advertencia.

Muy bien, entonces lo primero que debemos
hacer en el botdn Aceptar es preguntar si es
un alta. Posteriormente, debemos mirar que
todos los campos estén llenos, y para acabar,
deberiamos comprobar que el IdCliente que
hemos introducido en la caja de texto no esta
repetido, ya que es campo clave y estariamos
provocando un error si intentaramos dar de
alta un IdCliente repetido.

Esto es facil, tan solo tenemos que posicionar
el "Recordset" al principio y efectuar un "Find"
por el IdCliente, para ver si existe.
Inmediatamente después de la busqueda,
preguntaremos si el "Recordset" esta en EOF,
porque de ser asi, estariamos a final de fichero,
por lo que no habra encontrado ninglin registro
con ese IdCliente, asi que sera correcto.
Prestad mucha atencién a lo que viene ahora.

Una vez pasada todas las comprobaciones,
vamos a afadir el registro. La propiedad que
indica a un "Recordset" que se le va a afiadir
un nuevo registro es ".AddNew", pasandole
posteriormente todos los valores
(RsRecordset("IdCLiente")=TxtIdCliente,
RsRecordset("NomCliente")=TxtNomVliente...)
y llamando a la propiedad ".Update" finalmente
para finalizar el proceso de alta. Por ahora el
botdn Nuevo quedaria asi:

Private Sub CmdAceptar _Click()
If Opcion = "ALTA" Then
If ComprobarCampos Then
RsRecordset. MoveFirst
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RsRecordset.Find "ldCliente=" &
TxtldCliente
If RsRecordset. EOF Then
RsRecordset. AddNew
RsRecordset("ldCliente") = TxtldCliente
RsRecordset("NomCliente") = TxtNomCliente
RsRecordset("TelCliente") = TxtTelCliente
RsRecordset("DirCliente") = TxtDirCliente
RsRecordset. Update
LlenarlList
Habilitar
Framel.Enabled = False
Else
MsgBox "El Id ya existe", vbCritical
End If
End If
End If
End Sub

Vemos que justo después del "Update" llenamos
de nuevo el "ListView", habilitamos los botones
Nuevo, Modificar, Borrar y deshabilitamos
Aceptar y Cancelar, pero solamente en el caso
de que la operacion se realice con éxito, porque
en caso de que falle algo, no debemos hacer
nada, sino mostrar un mensaje que ayude al
usuario a corregir su error.

El botdn Modificar es practicamente igual al
boton Nuevo, con la diferencia que no debemos
limpiar los campos, ya que estamos
modificando, y que debemos deshabilitar el
campo TxtIdCliente, porque al ser clave, no
debe de ser modificado.

Private Sub CmdModificar Click()
Framel.Enabled = True
TxtldCliente.SetFocus
Opcion = "EDITAR"
Deshabilitar
TxtldCliente.Enabled = False

End Sub

Bien, ahora debemos codificar de nuevo el
cddigo del boton Aceptar. Justo después de
cerrar la Ultima sentencia condicional, la que

preguntaba por el valor de "Opcion", abrimos
otra sentencia condicional, que pregunte también
por el valor de "Opcion" y si es "EDITAR", que
entre dentro. Para modificar un registro debemos
posicionarnos primero en él y después
modificarlo. Os voy a poner el codigo necesario
para ello, comentandolo posteriormente, pero
preferiria que vosotros intentarais entenderlo
antes de leer la explicacion, asi que, vamos,
echadle ganas:

If Opcion = "EDITAR" Then
RsRecordset. MoveFirst
RsRecordset. Find "ldCliente=" &
TxtldCliente. Text
If ComprobarCampos = True Then
RsRecordset("IdCliente") = TxtldCliente
RsRecordset("NomCliente") = TxtNomCliente
RsRecordset("TelCliente") = TxtTelCliente
RsRecordset("DirCliente") = TxtDirCliente
RsRecordset. Update
LlenarlList
Habilitar
Framel.Enabled = False
TxtldCliente.Enabled = True
End If
End If

¢No era tan dificil, verdad? Y es que segun se
mire, se parece bastante al alta. Lo primero
que hacemos es posicionarnos al principio y
buscar el registro, ya que asi nos colocamos
en él. Para buscarlo usamos el ya conocido
".Find", y como criterio, el valor que hay en la
caja de texto TxtIdCliente.

Una vez buscado, comprobamos los campos,
ya que es posible que a alguien se le ocurra
borrar el texto de alguno de los "TextBox", por
lo que hay que volver a revisarlo. En caso de
que todo esté bien, realizamos la modificacion,
écdmo?, pues primero pasandole todos los
valores y posteriormente llamando al ".Update".
Es muy parecido al alta, con la diferencia de
que no hacemos ".AddNew", por lo que el
"Recordset" sabe que tiene que modificar y no
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anadir.

Seguidamente llenamos el List, para que los
cambios surjan efecto, habilitamos y
deshabilitamos lo necesario.

Ya solo nos queda lo mas sencillo, el borrado.
Codificamos el botén borrar como hemos
hecho con todos, el cddigo seria el siguiente

Private Sub CmdBorrar_Click()
Framel.Enabled = True
TxtldCliente.SetFocus
Opcion = "BAJA"
Deshabilitar

End Sub

Y pasamos al boton aceptar.

Este es el mas sencillo de los tres posibles
casos. Tan solo debemos posicionarnos en el
registro que queremos borrar y llamar a la
propiedad ".Delete"

Seria asi

If Opcion = "BAJA" Then
RsRecordset. MoveFirst
RsRecordset.Find
TxtldCliente. Text
RsRecordset.Delete
LlenarList
Framel.Enabled = False
Habilitar
End If

"IdCliente=" &

Como veis, nos colocamos al principio,
buscamos el registro, lo borramos y listos.
iAh!, que no se me olvide, el botdn cancelar,
gue seria como un volver atras.

Private Sub CmdCancelar Click()
Framel.Enabled = False
Habilitar
Limpiar
TxtldCliente.Enabled = True

End Sub

Sencillo éno?. Pues con esto hemos acabado
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por hoy. Espero que no os resulte muy dificil

el tema de acceso a datos, pero tened en cuenta
que intento introduciros en un par de articulos
lo que a mi me explicaron en un afio entero de
estudios. Ahora tenéis conocimientos para hacer
cosas realmente "guapas", es decir, hacer
programas Utiles y poder decir, "lo he hecho
yo". Por ejemplo, os propongo que hagais una
agenda, todo lo completa que vosotros creais,
o retocad el programa actual a vuestro gusto.
Asi pues, adelante, y suerte!!!

El cédigo completo del programa se
encuentra disponible en nuestra WEB
(www.hackxcrack.com)en la seccion de
descargas.

L prmaex

Escribe un mensaje con el texto : PCLOG + el codigo del

logo d melodia + [a marca de tu movil y envialo al 7227

md  sd

mnd 1l

) 62067 Chibuahua
54259 Larare las penas
) 54257 tuando tu vas

1 54210 Fiests pagana

g
4
q
g
) 51005 ¢l exorcista
¢
g
g
g

| 54217 asereje
54222 vz mara

J 68014 halz madrid
) 50468 Without Me

o d

1054

18 d

10854

1o d

1004

HAY MUCHOS MAS EN
http://pclog.buscaloges.com/
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XML: EL FUTURO DE LA

TRANSFERENCIA*DE DATOS" -

En un future muy proximo habran dos tipos de personas: las que dominen
dML y las que no. ¢A qué grupo quieres pertenecer?

MICROSOFT nos prepara una nueva entrega de Windows (LONGORN] y OFFICE
2003 esta a punto de ver la luz. ¢Adivinas queé tecnologia aphean? Si. RML

8ML es un estandar umversal. enfréntate a él cuanto antes I

Xml es uno de los lenguajes de los que todo
el mundo ha oido hablar, pero que pocos se
han puesto a investigar. Xml supone una
auténtica revolucién en la transferencia e
intercambio de datos. Y lo mejor de todo es
que es muy sencillo de entender e implementar.

QUE ES XML

Xml es un lenguaje basado en etiquetas y
también un metalenguaje, es decir, un lenguaje
que puede ser utilizado para describir otros
lenguajes.

Aunque xml y html parece que tengan mucho

Columnas

F\]as} M M

Podriamos darle un grosor a las lineas, una
separacion entre columnas, entre filas, pero
no podriamos utilizarlo para describir el
contenido.

El contenido lo podemos describir con xml, el
contenido lo podemos situar en cada una de
las celdas:

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

Contenido

en comun, en realidad, la diferencia entre
ambos es igual a la de la noche con el dia .
Podemos utilizar html para darle formato a una
tabla, pero no podemos utilizarlo para describir
los datos que hay dentro de la tabla.

Una vez tenemos descrito el contenido , lo
podremos formatear con html, es decir darle
tamano a la fuente, colorearlo etc.

Contenido Contenido Contenida

Contenido Contenido Contanido

Contenido Contenido

Contenido

Una tabla es...

Lo que hace tan poderoso a XML es que
cualquier tipo de datos (incluso los datos de
concepcion abstracta) puede ser estructurado,
es decir que cualquier tipo de datos puede
ser construido segin una estructura.

Una tabla es un conjunto de filas y columnas, algo parecido
a lo que vemos cuando abrimos una hoja de Excel.

Visualmente lo veriamos de la manera siguiente,
siendo lo que vemos a continuacion lo que

podemos "pintar" con html: Un tipo de datos de concepcion abstracta es
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aquel en que determinada informacién esta
agrupada segun un criterio. Brrrrrrr, vaya frase
mas pedante que me ha salido, ejem, veamoslo
con un ejemplo: la determinada informacién

Precio unitario del Producto

Ejemplo 1: El catalogo

CONCEPTO ABSTRACTO:

CRITERIO:

para definir inequivocamente cada uno de los

que contiene el concepto abstracto llamado

ESTRUCTURA

que nos interesa de un distribuidor (no nos
interesa saberlo todo, no nos interesa saber
que le gusta comer magdalenas con salsa de
ajo, nos interesa determinada informacion del
distribuidor) la podemos agrupar segun el
criterio ----> “écomo nos ponemos en contacto
con el distribuidor?”.

Asi pues, tenemos un tipo abstracto de datos
al que llamamos distribuidor, y que agrupamos
segun la estructura “écomo nos ponemos en
contacto con el distribuidor?”.

Supongamos los conceptos distribuidor y
catdlogo. A parte del concepto abstracto de
distribuidor, podemos haber especificado la
estructura que describe la informacion
relacionada con el distribuidor, como nombre,
teléfono y direccién. Y en cuanto al concepto
abstracto catalogo, el nimero de un
producto, su nombre , descripcién, precio
unitario.... todo ello es posible de especificar
con xml.

Ejemplo...

CATALOGO

(Qué necesitamos saber
| Productos (elementos)

catalogo?
|
Numero de Producto
Nombre de Producto
Descripcion de Producto
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** Cuando escuchas la palabra catdlogo te imaginas
exactamente esto, un libreto con un montén de referencias
que describen una serie de objetos y posiblemente sus
precios. XML te permite que tu crees esos conceptos
definiendolos a partir de un criterio y obteniendo finalmente
una estructura. Si tu empresa trabaja con, por ejemplo,
tipos de fluidos, en lugar de Nombre de Producto podriamos
tener Densidad Relativa y en Lugar de Descripcion del
Producto podriamos tener Porcentaje de Carbono. Eres Tu

quien define los conceptos abstractos!!!

Ejemplo 2: Distribuidor

CONCEPTO ABSTRACTO:

|
CRITERIO:

DISTRIBUIDOR

(Qué necesitamos saber

para definir ponernos en

contacto con el Distribuidor?

ESTRUCTURA Nombre
Teléfono

Direccion

XML es un lenguaje de marcado de texto (
tiene un conjunto de reglas que especifican
como definir etiquetas), definido de manera
que no esta limitado a un determinado lenguaie,
vocabulario o utilizacion en particular. Sigue
leyendo y entenderas todo esto :)

QUE PODEMOS HACER CON XML,

PARA QUE SIRVE

Personalmente, puedo contaros algo que me
ocurria a mi. Leia sobre xml en todas partes,
devoraba toda la informacion que encontraba
acerca de este lenguaje y finalmente cuando
lo entendia y venia un colega y me hacia la
maldita pregunta , se me ponia cara de imbécil
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y intentaba salir por la tangente como podia.
La maldita pregunta era:

“Esto que me cuentas esta muy bien, pero
¢Para que sirve el xml? ¢{Puedes darme un
ejemplo practico?”

Y aqui empezaban las divagaciones.
Os he recopilado unos cuantos ejemplos, para
gue os animéis en conocer este lenguaje y
sigais leyendo un poco.

Con XML podréis

 Terminar con el problema de la portabilidad
de las bases de datos. Podéis utilizar
xml @ modo de base de datos tranquilamente.

o Acceder a ficheros de texto de manera
indexada, de manera tan sencilla como hasta
ahora accediais a los ficheros ini, multiplicando
por bastantes enteros las posibilidades que
nos ofrecian estos ficheros.

o Intercambio de datos, xml soporta las
estructuras mas complicadas.

o Creacion de Servicios Web a través de
Soap. Soap es una tecnologia de mensajeria
basada en xml. Los Servicios Web la
utilizan para ubicarse. Los servicios
Web permiten que las aplicaciones
compartan informacion y que ademas llamen
a funciones de otras aplicaciones
independientemente de cdmo se hayan creado
las aplicaciones, sea cual sea el sistema
operativo o la plataforma en que se ejecutan
y cuales

los dispositivos utilizados para obtener
acceso a ellas. Aunque los servicios
Web xml son independientes entre si, pueden
vincularse y formar un grupo de colaboracion
para realizar una tarea determinada.

o Transformar el xml en paginas html.
Definir nuevos lenguaijes.

Microsoft...

Microsoft, dentro de muy poco sacara al mercado una
nueva version de su flamante Office y anunciara a bombo
y platillo que ha "inventado" el XML. Desde PC PASO A
PASO te aseguramos que XML serd una de las lanzas
publicitarias de Microsoft debido a su inclusion en Office
y, sinceramente, nosotros ya lo hemos "saboreado" y
podemos decirte que a partir de su comercializacion habran
dos de usuario de Office: los que saben XML y los que
no... ;A qué grupo quieres pertenecer?

Estamos seguros que las empresas tendran muy en cuenta
tus conocimientos en XML

Vamos al grano.

EL LENGUAJE XML

Antes de empezar a codificar en XML deberemos
pensar que es lo que queremos estructurar y
cdmo vamos a estructurarlo.

Un documento o archivo Xml tiene una
estructura jerarquica de grafo dirigido. Me

explico.

Una estructura jerarquica es aquella en

Sisterna de ficheros windows

L ¢ |
| |
‘Archivos de programa| | Mis documentos ‘ | Windows |

Internet explorer‘ ~| Document os |

Lista de autores

Imagenes

VeranoQ3

il

Wav
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que un objeto esta contenido en otro objeto
(a excepcion del primero o raiz) y que
a su vez es contenedor de otros objetos, y asi
sucesivamente. Podéis verlo claramente en el
explorador de archivos del sistema operativo
Windows. Si lo abris, veréis que todos los
directorios cuelgan de un directorio raiz
(normalmente se llama C:) y dentro de estos
directorios hay otros que a su vez contienen
otros.

Lo vemos con eln graficoanterior.
Pues esta estructura jerarquica la podemos
utilizar para organizar cualquier tipo de

informacion.

Supongamos que vamos a organizar nuestros
videos (o dvd’s):

Videos de peliculas de cine

| Gansters ‘ | Terror | | Oeste |
Leyseca | H Gore | H Pistoleros |
L{ El enemigo publico | \-{ La matanza de texas | \-{ El fuera de la ley |
| —I Psicola gico ‘ —I Bandas |
Gangs ofllswvori | 4 Que 113 de baby Jane? | Jesse lames |
—| Satanico ‘ Forajdos de leyenda |

Fallen

La semila del diablo |

Wild Bil |

Esto seria una estructura jerarquica, cada
elemento apunta a los elementos que contiene.
Videos apunta a Gansters, Terror y Oeste;
Satanico a Fallen y a la semilla del diablo.
Una estructura jerarquica de grafo dirigido
apunta a los elementos que contiene , al
elemento que lo contiene (si los hay) y a si
mismo.

Por ejemplo Gansters apunta a los elementos
que contiene: Ley Seca y Mafia; al elemento
que lo contiene : Videos; y a si mismo:
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Gansters.

Los documentos xml pueden generarse
utilizando cualquier editor de texto, como el
notepad (Windows) o el vi (Linux).
Aunque podéis guardarlo en la extension que
guerais, se recomienda hacerlo con la extension
xml , ya que asegura que cualquier navegador
de Internet podra reconocerlo inmediatamente.
Los nombres que asignemos a los tags xml
deben seguir una serie de reglas:

e Pueden incluir cualquier caracteres
alfanumérico a excepcion de los caracteres
reservados que son mayor que (>, si tenemos
que escribirlo lo sustituiremos por la palabra
&gt; ), menor que (<, si tenemos que escribirlo
lo sustituiremos por la palabra &lt;) y ampersand
(&, si tenemos que escribirlo lo sustituiremos
por la palabra &amp;).

Ejemplo para aplicar un precio cuya
correspondencia sea 5>7:

<PRECIOS>
<APLICAR> Cuando correspondencia = 5 &It;7</APLICAR>
</PRECIOS>

« No pueden contener espacios en blanco.
« No pueden empezar por un nimero, ni un
guion (-) ni con signos de puntuacion. No
obstante, el punto es valido. (<pasta.gansa>
es un nombre valido).

« No pueden contener el caracter dos puntos (

).

« No pueden comenzar con el conjunto de letras
xml, ya sea en minusculas o en mayusculas.
(ni xml, ni XML, ni XmL etc.).

« No puede haber un espacio después del
caracter de apertura de una etiqueta (<), sin
embargo si que puede haberlo antes del caracter
de final (>).

Xml es case-sensitive, es decir que distingue
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mayusculas de mintsculas.

En xml no es lo mismo <DEPORTES> que
<deportes> o <Deportes>, que son tres
etiquetas diferentes.

Los comentarios en xml se escriben del
siguiente modo:

<l-- esto es un comentario xml -->

y sirven para incluir anotaciones aclaratorias
o personales acerca del documento xml en
cuestion.

TAGS —ETIQUETAS

Todo bloque de informacion xml debe incluirse
dentro de una tag. Un tag es una etiqueta
que comienza con el signo menor que, contiene
un nombre y finaliza con el signo mayor que.
También se les llama etiquetas.

<ESTO_ES_UN_TAG>
este seria pues el tag o etiqueta de inicio.

Todo tag debe tener su final. Sabemos que
estamos hablando de el final de un tag, porque
ademas de comenzar con el signo menor que,
a continuacion nos encontraremos con el signo
barra invertida (/)I

</ESTO_ES_UN_TAG>
este seria pues el tag o etiqueta de fin.

Puede darse el caso de que un tag sea principio
y final, como por ejemplo un intro ( un retorno
de carro)

Y en ese caso el tag sera Unico y llevara el
marcado de que es principio y fin. A estos tags
se les llama elementos vacio y comienzan
con el signo mayor que, a continuacion viene
el nombre del tag , sequidamente la barra
invertida de final(/) y el signo de menor que.

<SALTO/>
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Este seria pues un elemento vacio.

ELEMENTOS

Un elemento de un archivo xml estaria conformado por el tag de
inicio, el contenido vy el tag de fin, por este orden riguroso. Cualquier
otro orden seria erroneo.

En xml todo lo que se abre debe cerrarse.

Ejemplo de elemento:

<NOMBRE>Joaquim</NOMBRE>

ELEMENTOS RAIZ — ELEMENTOS ANIDADOS

El elemento raiz es el primer elemento del documento, y todos los
demas elementos estan contenidos dentro de este. Todos los demas
documentos estan anidados dentro de este.

Todo documento bien formado de xml solo tiene un elemento raiz.
Todos los elementos a excepcion del raiz solo tiene un elemento
padre. Todo elemento solo cuelga de un elemento.

<RAIZ>
<ELEMENTO> ESTE ELEMENTO PERTENECE AL ELEMENTO RAIZ </ELEMENTO>
<ELEMENTO> TAMBIEN PERTENECE AL ELEMENTO RAIZ</ELEMENTO>
<OTRA_INFO> TAMIEN PERTENECE AL ELEMENTO RAIZ</OTRA_INFO>
<OTRA_INFO> EL PADRE DE OTRA_INFO Y ELEMENTO ES RAIZ</OTRA_INFO>
<VARIOS>
<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTES</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTES</BALONCESTO>
<COMENT>DEPORTES, VARIOS PERTENECEN A RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT2>
</DEPORTES>

</VARIOS>

</RAIZ>
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Os podéis preguntar , y si quiero especificar contenido propio
para el elemento RAIZ o para el elemento VARIOS, o para el
elemento DEPORTES, éComo lo hago?.

Muy fécil, Se afiade a continuacién de la etiqueta de inicio:

<RAIZ> Este es el texto del elemento RAIZ
<ELEMENTO> ESTE ELEMENTO PERTENECE AL ELEMENTO RAIZ </ELEMENTO>
<ELEMENTO> TAMBIEN PERTENECE AL ELEMENTO RAIZ</ELEMENTO>
<OTRA_INFO> TAMIEN PERTENECE AL ELEMENTO RAIZ</OTRA_INFO>
<OTRA_INFO> EL PADRE DE OTRA_INFO Y ELEMENTO ES RAIZ</OTRA_INFO>
<VARIOS> Este es el texto del elemento VARIOS
<DEPORTES> Este es el texto del elemento DEPORTES
<FUTBOL>SU PADRE ES DEPORTES</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTES</BALONCESTO>
<COMENT>DEPORTES, VARIOS PERTENECEN A RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT>
</DEPORTES>
</VARIOS>

</RAIZ>

ANIDAR ELEMENTOS CORRECTAMENTE

« La etiqueta de fin de un elemento, no puede escribirse
hasta que no se hayan escrito todas las etiquetas de fin de
todos los elementos, cuya etiqueta de inicio haya sido escrita
después de la etiqueta de inicio de dicho elemento. Puffffffff,
veamoslo con un ejemplo.

Supongamos la etiqueta de inicio "VARIOS":

<VARIOS>
<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTE</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTES</BALONCESTO>
<COMENT> DEPORTES, VARIOS PERTENECEN A RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT2>
</DEPORTES>
</VARIOS>
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no podremos escribir la etiqueta de fin </VARIOS> hasta
que hayamos cerrado “DEPORTES”, “FUTBOL”
,/'/BALONCESTO"”, "COMENT” Y “"COMENT2".

no podremos escribir la etiqueta de fin </DEPORTES> hasta
que hayamos cerrado “FUTBOL” ,"BALONCESTO", "COMENT”
Y "COMENT2".

Esto seria incorrecto:

<VARIOS>

<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTES</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTE>

</DEPORTES>
<COMENT> DEPORTES, VARIOS PERTENECEN A RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT2>

</DEPORTES>

</VARIOS>

y seria incorrecto porque baloncesto estd pendiente de

Cerrar, sin embargo lo que seria correcto es lo siguiente:

<VARIOS>
<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTES</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTES</BALONCESTO>
</DEPORTES>
<COMENT> DEPORTES, VARIOS PERTENECEN A RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT2>

</VARIOS>

y seria correcto porque no hay ningun elemento
abierto dentro de DEPORTES que no haya sido cerrado antes
de cerrar DEPORTES. Por otro lado os podéis dar cuenta de

la importancia de indentar (dar margenes a las lineas de
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texto) el texto de manera correcta. Tal como esta
escrito ahora , de un primer vistazo puede parecer
que COMMENT y COMMENT?2 son hijos de DEPORTES,
cuando ahora estamos diciéndole que son hijos de
VARIOS. Este texto , correctamente indentado quedaria
como sigue:

<VARIOS>
<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTES</FUTBOL>
<BALONCESTO>SU PADRE ES DEPORTES</BALONCESTO>
</DEPORTES>
<COMENT> DEPORTES, VARIOS PERTENECEN RAIZ</COMENT>
<COMENT2>DEPORTES + SUS HIJOS PERTENECEN A VARIOS</COMMENT2>

</VARIOS>

b- Para todos lo elementos cuyo contenido sea
diferente a vacio, debe incluirse una etiqueta de inicio
y una de fin.

No es correcto escribir:

<DEPORTES>
<FUTBOL>SU PADRE ES DEPORTES SU PADRE ES DEPORTES</BALONCESTO>
</DEPORTES>

a FUTBOL le faltaria la etiqueta de fin y a BALONCESTO
la de inicio.

c- A excepcion del elemento vacio, no puede
escribirse una etiqueta de cierre sin antes haberse
escrito una etiqueta de inicio.

El orden debe ser estricto no puede escribirse:
</FUTBOL>SU PADRE ES DEPORTES <FUTBOL>

Otra muestra de xml mal formado seria:

<DEPORTES>
<FUTBOL><BALONCESTO>SU PADRE ES DEPORTES
</FUTBOL> </BALONCESTO

</DEPORTES>
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Fijaros que FUTBOL contiene a BALONCESTO vy
FUTBOL se cierra antes de cerrar BALONCESTO.

DOCUMENTOS BIEN FORMADOS

El conjunto de todos los elementos de un archivo
xml se denomina documento.

Los documentos deben estar bien formados, y
estaran bien formados siempre que cumplan los
siguientes requisitos:

« Tendran como minimo un elemento.

« Todos los elementos estaran comprendidos dentro
del elemento raiz.

« Los elementos estaran anidados correctamente.
« No tiene necesidad de validarse contra ningln
DTD, ni contra ningiin Xml-Schema

( encontrareis las explicaciones de estos dos términos
en el apartado “LA DECLARACION XML).

LA DECLARACION <?XML>

La declaracion <?XML> es la forma por la que el
software identifica un documento xml.

Comienza con los caracteres “<?xml” y finaliza con
los caracteres “?>".

Version es obligatorio, pero encoding y standalone
son opcionales.

Los atributos version, encoding y standalone deben
aparecer en este orden.

La declaracion debe estar al comienzo del archivo
xml.

<?xml version “1.0” standalone="yes” ?>

Con esta declaracién le estamos diciendo a los
programas que interpreten el documento, que se
trata de un documento xml, y que esta codificado
segun la version 1.0.
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El ultimo dato que incluimos en la declaracion
es el de que efectivamente, que es un
documento standalone. Esto significa que es
un documento autosuficiente, que no necesita
de ninguna estructura ajena para validarse.

Aunque no vamos a hablar en este articulo de
DTD ni de Xml-schemas, creo que es necesaria
una pequefia definicion para entender el
concepto del atributo standalone.

Hemos hablado de que un xml debe estar bien
formado, también existe la posibilidad de que
el documento xml esté basado en una estructura
externa , en una definicién de tipo externa o
lo que es lo mismo un DTD. Es decir, podemos
validar un documento xml contra un archivo
DTD.

Imaginaros que queréis generar una serie de
documentos xml que queréis que tengan la
misma estructura, y que contengan el mismo
tipo de datos. Os asegurais de ello con un DTD.
O con un Schema —Xml que viene a ser lo
mismo. (DTD = o muy parecido a un XML-
Schema).

En el caso de que un documento Xml se valide
contra un DTD o contra un Xml-Schema,
entonces le diremos a la declaracion xml que
standalone= "no”, o lo que es lo mismo, que
el documento xml no es autosuficiente, que
necesita de un documento externo para
validarse (para ver que sigue las reglas
establecidas en el DTD).

Se dice que un documento xml es valido si
cumple las restricciones indicadas por su DTD
0 por su xml-schema, en el caso de que las
tuviese, o sea que fuera standalone = “no”.

Podemos observar que un documento valido
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sera siempre un documento bien formado, sin
embargo un documento bien formado no tiene
por que ser valido (es muy posible que sea
standalone="yes" 0 sea que no necesite ni DTD
ni xml-schema).

Hemos hablado también del atributo encoding,
que no hemos especificado. El atributo encoding
sirve para indicar la codificacion de caracteres
utilizada en el documento (iso, unicode
aceptado). Lo haremos solo en casos especiales,
cuando tengamos que codificar en japonés,
griego, ruso, coreano etc. ,ya que
de manera transparente (no tenemos que hacer
nada) xml ya utiliza dos.

La declaracién para hacer un documento xml
en japonés bajo Unix seria:

<?xml version “1.0” encoding="EUC-JP” standalone="yes” ?>

ATRIBUTOS

Se suelen utilizar los atributos para describir la
estructura de datos que estamos construyendo.
Los atributos vendrian a ser los adjetivos, los
calificadores de un elemento. Estos atributos
estan contenidos dentro de una etiqueta de
inicio ( <etiqueta atributo>).

asi por ejemplo , si tenemos la siguiente
estructura xml:

<PROYECTO>
<NOMBRE> Proyecto
</PROYECTO>

X</NOMBRE>

También la podriamos codificar de la siguiente
manera:

<PROYECTO NOMBRE="Proyecto X”></PROYECTO>
Si nos fijamos en el ejemplo , vemos que el
atributo va entre comillas, y es que todos los

valores que asignemos a un atributo deben ir
entre comillas.

Sus caracteristicas son las siguientes:
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« Tienen un nombre (PROYECTO NOMBRE ) .

« Ese nombre debe de estar seguido de un
signo igual y de un par de comillas (aunque
no le asignéis contenido) EJ: <PROYECTO
NOMBRE=""> seria correcto.

« El tipo de dato que pueden contener, es el
que pueden recibir (un atributo puede recibir
un valor un momento dado), o el valor de una
lista .

» Se les podra decir si son de caracter opcional,
obligatorio o constante desde el DTD, lo
comento solo a titulo de curiosidad, como he
explicado, no vamos a entrar en los DTD.

CUANDO UTILIZAR ATRIBUTOS

EN LUGAR DE ELEMENTOS HIJOS

Puesto que pueden utilizarse tanto los atributos
como los elementos hijos, tal como hemos
visto en el ejemplo del proyecto x , uno se
puede preguntar cuando utilizar uno o cuando
utilizar el otro.

Pregunta de dificil respuesta.

Desgraciadamente no hay una respuesta clara
al respecto. Oficialmente, los atributos son
pares de nombre-valor, es decir nombre atributo
— valor atributo ( nombre="proyecto x” en el
ejemplo).

Sin embargo hay otras personas que
argumentan que la informacion contenida en
los atributos son metadatos .

Los metadatos intentan responder a las
preguntas quién, que, cuando, donde, porqué
y como, sobre cada una de las facetas relativas
a los datos que se documentan. Por ejemplo
supongamos el nimero de serie de un CD de
musica, la mayoria de aplicaciones no
necesitarian esa informacion, entonces puede
tener sentido que ese dato sea un atributo.
Esto separaria los datos que precisan la mayoria

de las aplicaciones , de los datos que la mayoria
de aplicaciones no necesitan, y ahi estaria
nuestro atributo. Es una posibilidad.
Un elemento ocupa mas espacio que un atributo,

éporque no utilizar entonces un atributo?
Primero de todo y mas importante, porque se
perderia una de las caracteristicas basicas de
xml, que es la sencillez, la capacidad de
autodescripcion de las etiquetas v la legibilidad
del cddigo xml. También tenemos que considerar
que trabajar con elementos, nos dara mas juego
para futuras ampliaciones del cddigo, del arbol
xml. En cuanto al tamafio, con una buena
técnica de compresion nos vendriamos a quedar
a la par que las etiquetas con atributos.

Os pongo también una serie de criterios bastante
aclaradores:

« Si el dato contiene subestructuras= elemento.
« Si el dato es de gran tamano = elemento.
« Si el dato cambia frecuentemente = elemento.
« Si el dato es de pequefio tamafio y raramente
cambia = atributo.

« Si el dato solo puede tener unos cuantos
valores fijos = atributo.

« Si el dato se va a mostrar a un usuario o
aplicaciéon = elemento.

« Si el dato no se va a mostrar = atributo.

Utilizad pues un atributo cuando sea un par
atributo-valor (algo indivisible, que cuando
mencionéis el atributo penséis en el valor, o
algo que este muy ligado al atributo), cuando
sea un metadato (cuando sea un dato que
exista pero que no lo va a consultar todo el
mundo, solo casos especiales) y sobretodo
cuando os sintais mas comodos trabajando con
atributos que con elementos.

SECCIONES CDATA

Cuando nos encontremos que tenemos que
escribir muchos signos > (&gt;) o < (&lt;) o
& (&am;) nuestro codigo puede convertirse
en un auténtico laberinto de simbolos y puede
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hacerse totalmente ilegible. Para estos casos
es preferible utilizar la seccion CDATA.
Cuando usamos esta seccion, le estamos
diciendo al analizador del xml que no analice
nada que se encuentre dentro de esta seccion,
que se la salte, vaya.

Escribiremos el signo mayor que , seguido de
un signo de exclamacion final, abriremos un
signo de grupo [ seguido de la palabra CDATA
, otro signo de grupo, le afiadimos el texto en
cuestion, cerraremos dos signos de grupo y
escribiremos el signo menor que.

<I[CDATA [ Texto que queremos escribir]]>

Ejemplo:

<COMPARAR> <![CDATA [ Siy solo si el num. devuelto es > que 7y 7 > que el < numero primo] ]>.

MANIPULAR DOCUMENTOS XML:
EL DOM

Ahora podéis estar pensando : que facil es de
crear un archivo xml, pero, écomo accedo a
sus elementos?, écomo puedo navegar por el?
. La respuesta es el DOM, un modelo de
objetos (un esqueleto, una referencia a los
posibles objetos que puede contener un
documento xml, objetos tales como
comentarios, atributos, elementos....) , con el
gue no solo podremos navegar, sino también
cambiar contenidos de elementos, eliminar y
crear nuevos elementos y también copiarlos.

El DOM es independiente de cualquier lenguaje
de programacion, aunque los mas populares
para manipularlo han sido hasta ahora javascript
y visual basic y en tercer lugar C.

Este modelo de objetos nos servira para
procesar documentos xml desde programas
escritos en Visual Basic, VBA (Visual Basic for
aplications, el visual basic que viene adjunto
a ms word, ms access, ms Excel etc.), VBScript,
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C, JavaScript....

Una de las implementaciones del DOM mas
populares (la que el 90 % de vosotros tenéis
en vuestros ordenadores) es la de Microsoft ,
y que se instala (para variar) de manera
silenciosa en vuestras casas mientras instalais
el Internet Explorer , a partir de la version 5.

Se distribuye de manera gratuita, asi que si
queréis conseguir la ultima version de MSXML
(si, el DOM de Microsoft) podéis hacerlo desde:

http://www.microsoft.com/xml

No vamos a extendernos en hablar del DOM,
lo dejamos para un articulo posterior,
simplemente que sepais que toda esta
informacién que estais estructurando en un
documento xml, la podréis manipular mas
adelante con este modelo de objetos.

Sin embargo....

Esta bien, para los impacientes vamos a
construir un rapido ejemplo, que explicaré en
el articulo dedicado al DOM. No voy a comentar
lo que hacen las lineas de cddigo, ni las
decisiones que me han llevado a estructurar
el programa de esta manera. Simplemente lo
incluyo para que veais que toda la informacion
que habéis recopilado en el Xml se puede
recuperar facilmente.

Podéis seguirlo paso a paso y construir una
aplicacion que os lanzard un mensaje con el
texto:

“Hola Mundo XML!"

Se supone que tenéis el Visual Basic 6 a ser
posible con el Service Pack 3 o superior
instalado.

Se supone también un Sistema Operativo
Windows, para los desarrolladores Unix
mostraremos en un posterior articulo dedicado
al DOM, el acceso desde javascript.
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Ya explicamos...

Ya explicamos en anteriores numero coémo conseguir el
Visual Basic, instalarlo y todas esas cosas... bueno venga,
una pista para conseguirlo: www.spanishare.com (sin
comentarios) ;p

1 — Abrid el bloc de notas . Si no sabéis
donde lo tenéis porque utilizais herramientas

muy sofisticadas podéis ir a
INICIO/EJECUTAR Y en la ventanita que
os sale teclear: notepad.

Geartar 2 x|

— Escriba el nombre del programa, carpeta, documento o
.-E recurso de Internet gue desea que Windows abra,

-]

Abrir:

Aceptar I

Cancelar | E}caminar...l

2- Una vez tengais el programa notepad abierto,
teclear dentro lo siguiente:

<?xml version="1" standalone="yes” 7>
<BIENVENIDA>

<HOLA>Hola Mundo Xml</HOLA>
</BIENVENIDA>

3-Crear una carpeta nueva en el explorador
de Windows, que se llame docsXML y que

cuelgue de C.

@% DocsXML

Archive Edidon Ver Favoritos Herramientas  Ayuda

e Ards ~ () - I.E /_j Blisqueda [E Carpetas "

Direccién IE) C:\DocsXML

Carpetas x | [Brihola xmi;
@ Escritorio =

B Mis documentos

= & mMirc

5 Disco de 312 (A:)
= <= Disco local {C:)
IC) Archivos de programa
T ATT
I DocsXML
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4- Abrid el Visual Basic.
5- Seleccionad un proyecto standard exe.

Nuevo proyecto ) ﬂll
?’N@msoftﬁl B“
— — P W N
Nuevo | Existerte | Recientes |
= > N
EXE ActiveX  DLL ActiveX Control Administrador
ActiveX de asistent...
s % % % %
A B B B e
Asistente para Addin Aplicacién  Aplicadidn IIS ~ Controles de
aplicaciones. .. DHTML VB Edicidn. ..
P 4 [ I P & ;I
Cancelar |
Ayuda
™ No mostrar este cuadr de didlogo en &l futura
6- En el formulario que os ha abierto afiadid
un botdn en el medio.
. Proyectol - Formil (Form) [ m] |
_ioix

........... L] L} -
iiiioiiiom Commandl e
il _ ooiiitioiie

7- Afadid una referencia al DOM. Para ello
seleccionar del mend PROYECTO la opcion
REFERENCIAS.

Buscad una que pone Microsoft XML, v3.0 y
seleccionarla, haciendo click en el cuadradito
que hay a la izquierda de modo que quede
marcado. Y dadle al boton de Aceptar
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Referencias - Proyectol x|

Cancelar |

Examinar... |

Referendas disponibles:

Visual Basic For Applications _;l
Visual Basic runtime objects and procedures
Visual Basic objects and procedures

OLE Automation
Microsoft XML, v3.0
[ 1A5 Helper COM Component 1.0 Type Librz + |
[] 1A5 RADIUS Protocol 1.0 Type Library

[]:-) VideoSoft VSFlex 6.0 Controls (QLEDE) Prioridad

[] Acrobat Distiller
_+

[] AcroIEHelper 1.0 Type Library
[ Active D5 Type Library
[ Active Setup Control Library

[] ActiveMovie control type library
[ ActiveX DLL to perform Miaration of M3 F‘ilill
1 | i »

—Microsoft XML, v3.0

Ayuda |

Ubicacion:  D:\WINDOWS\System32msxmi3.dll
Idioma: Estandar

/

2.

Fijaros que el nomb;%la referencia es a la dIl msxml3.

8- Haced doble click en el botén del formulario y escribid
lo siguiente:

Private Sub Command]1 Click()

vk T o el araciones A Akt fffof okttt ok o
Dim objXMLDOM As New MSXML2.DOMDocument30
Dim objNodes As IXMLDOMNodeList

Dim path As String

Dim ilndex As Integer

Dim elementos() As Variant

'**************Asignaciones***********************

path ="C:\docsXML\hola.xml"
objXMLDOM.async = False

'‘compruebo que he puesto bien el path
'MsgBox Dir("C:\docsXML\hola.xml")
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objXMLDOM.Load (path)
Set objNodes = objXMLDOM.selectNodes("BIENVENIDA/HOLA")

ReDim elementos(objNodes.length)

Bk ks R (e o R SRSk ok

For ilndex = 0 To objNodes.length - 1
elementos(ilndex) = objNodes.Item(ilndex).nodeTypedValue
MsgBox elementos(ilndex)

Next

End Sub

9- Pulsad la tecla F5 y....

Mundo XML”, éNo es bonito esto? Acabais de acceder
al elemento HOLA de vuestro documento xml y habéis
visualizado su contenido.

Ahora igual os habéis quedado mas tranquilos, o igual
0S pasa como me ocurrié a mi cuando vi aparecer en
pantalla el primer , reluciente, fulgurante, rutilante literal
Y queria mas, mas, mas.....jajaja

Uf que subiddn.

CREACION DE UN ARCHIVO XML PASO
A PASO

1- Entender bien lo que tenemos que hacer o lo que
queremos hacer

Es muy importante no empezar a trabajar “sobre la
marcha”, saber exactamente lo que vamos a hacer hasta
sus minimos detalles. A veces un detalle aparentemente
absurdo ha supuesto un esfuerzo tremendo de adaptacion
a nuestro
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trabajo.

Vamos a hacer algo muy sencillo , tenemos
que clasificar la informacion de todas las
direcciones que puede tener un cliente potencial.

2- Clasificacion de la informacion

Una vez entendemos bien lo que debemos
hacer, vamos a plasmar nuestros pensamientos,
sobre papel, en un archivo de texto de nuestro
PC... donde queramos. Tal como nos vengda, y
una vez lo tengamos todo plasmado, lo
ordenaremos clasificandolo.

Supongamos ese cliente potencial, a la voz
de pronto me vienen a la cabeza...

1. Direccion comercial.

2. Direccion personal.

3. Direccidon de correo electronico que
tiene en la empresa.

4, Direcciones de correo electronico
particulares.

5. Direcciones de sus paginas Web si las
tuviese.

6. Otras direcciones.

7. Necesito saber a nivel de direcciones

de calles: el numero, el nombre de la calle, la
planta , la escalera, la ciudad, la provincia, el
numero de codigo postal

8. Es todo?

Bueno ahora nos quedaria pulir esto un poco,
vamos a empezar por “otras direcciones”.
¢Cuales pueden ser estas “otras direcciones”?
¢Las direcciones de los bancos con que
trabaja?,no , si seguimos ese criterio
acabaremos colocando en la lista de “otras
direcciones”, las direcciones de las discotecas
donde bebe cerveza negra. Vamos a cefirnos
a las direcciones a las que podemos dirigirnos
y por lo que veo estas serian finalmente todas
las direcciones. Borramos el numero 8 (“es
todo?") pero sin embargo dejamos el n° 6 de
“otras direcciones”. En el caso de que se nos
ocurrieran nuevos tipos de direcciones o

surgiera una nueva tecnologia que requiriese
de una nueva direccién, podriamos ampliar el
documento a través del n°6 de “otras
direcciones”.

Vamos a clasificar la informacion:

No debemos olvidar nunca la estructura
jerarquica de xml, una vez tenemos en mente
esa estructura, nos daremos cuenta que
debemos clasificarla por niveles de importancia
, de mayor a menor, y si toda la informacion
tiene la misma importancia, debemos mirar si
podemos agruparla por un determinado punto
de vista.

Por ejemplo: Hoy en dia es tan importante la
direccién de correo electrénico como la personal
de la calle. Sin embargo en la direccién personal
es donde supuestamente leerd el correo
electrdnico particular, asi como leera el correo
electronico de la empresa en la direccion de la
empresa.

Lo mismo podriamos suponer de las paginas
Web, tendra unas para la empresa y otras a
nivel particular.

Hemos comentado que necesitabamos saber a
nivel de direcciones de calle: el nombre de la
calle ,el numero , el piso, cddigo postal etc.
Esta informacion podria pertenecer a una misma
entidad.

Vemos que el numero es de una calle, y esta
asociado indivisiblemente al piso y escalera.
Asimismo vemos que el cddigo postal es de esa
direccion . Podemos pues, crear un elemento
direccién calle que este al mismo nivel que
direccion url, o direccion correo electronico.
Lo tenemos todo.

Antes de ponernos a estructurar hemos de
preguntarnos:

¢Nos olvidamos algo?

Si pensamos detenidamente, vemos que si ,
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que tenemos el nombre del cliente, pero nos
hemos olvidado de el nombre de la empresa
del cliente, e incluso de su cargo y de su
departamento en el caso de que la empresa
fuera muy grande. ¢éComo ibamos a enviar los
correos sin el nombre de la empresa?
De acuerdo , ahora nos queda organizar esta
informacion que nos ha surgido a Ultima hora.
¢A que nivel situamos el nombre de la empresa?
Yo he propuesto hacerlo al mismo nivel que
direccidn calle o direccién correo electronico.
Y he llegado a esa conclusion de la siguiente
manera:

Supongamos que la empresa crece, que
adquiere otra sucursal, ¢éComo se llamara la
empresa? Tendra el mismo nombre. Y el cargo
del cliente écambiara cuando tengamos una
nueva sucursal? No, y tampoco lo hara su
departamento. Por ese motivo lo pondré al
mismo nivel que las direcciones.

Es importante cuando analicemos un problema
pensar en lo que tenemos y en lo que podemos
llegar a tener, es importante hacerse las
preguntas: ¢Que pasaria si...? , {Y si....?.

Bueno pues ya tenemos hecha una posible
clasificacion. Y digo posible porque cualquier
otra, mientras sea coherente y argumentada
puede ser tan 0 mas buena que esta que os
he presentado yo.

Ahora vamos a pintarlo en un organigrama
para verlo visualmente, para ayudarnos a pintar
el xml.

Quedaria asi (vease grafico en la pagina
siguiente).

Para terminar, construiremos el xml con el
notepad o el vi o cualquier otro editor de texto,
que quedara como sigue:
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<?xml version="1.0" standalone="yes"?>
<I--Tendremos varios clientes, luego cliente
no nos sirve de directorio raiz -->
<Direcciones_Cliente>

<Cliente>Juan Jose Martinez Ruiz

<Direcciones>
<Comerciales>
<Nombre_Empresa>Azorin
<Cargo>Director</Cargo>
<Departamento>Desarrollo</Departamento>
</Nombre_Empresa>
<Calle>Mallorca 125
<Piso>1</Piso>
<Puerta>4</Puerta>
<Ciudad>Leganes</Ciudad>
<Provincia>Madrid</Provincia>
<Codigo_Postal>07485</Codigo_Postal>
</Calle>
<Correo_Electronico>jj@cor.com</Correo_Electronico>
<Url_Web>www.generacion98.es</Url_Web>
</Comerciales>

<Particulares>
<Calle>Puente 88
<Piso>1</Piso>
<Puerta>3</Puerta>
<Ciudad>Cadalso Vidrios</Ciudad>
<Provincia>Madrid</Provincia>
<Codigo_Postal>48759</Codigo_Postal>
</Calle>
<Correo_Electronico>hxc@jj.com</Correo_Electronico>
<Url_Web>No tiene</Url_Web>
</Particulares>
<Otras>
</Otras>
</Direcciones>

</Cliente>

</Direcciones_Cliente>

Lo podéis guardar como direcciones.xml y abrirlo en el Explorer o
en netscape para visualizarlo (tienes la imagen en la pagina siguiente).

Espero que os haya gustado el articulo y que os animéis a programar
en xml. Tened en cuenta que solo hemos hablado de una pequefia
parte del xml, la parte mas basica sin duda, pero solo una pequena
parte.

Saludos companieros!
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Clignte
 C\Documents and Settngs AUBEN Escrtoroilm v@8r =23
| Direcciones ‘ [~ enie 1
< e >
| I | I Juan lose Martinez Ruiz
<[ >
‘ Comerciales | | Particulares | ‘ Otras - oy PR
Azorin
<Ca »Director</
<Depatamenta>Dasarrollo<
~| Mombre Empresa | ~| Calle ‘ o >
< >
Mallorca 125
¢ =% O =
Cargo Murmero Bl b
>Leganes</
>Madrid</} >
Departamento Piso ot Sesissoramse) Potal>
I B >jjmartinez@azorin.com</
*I Calle Fuerta <0t Web >www.generacion98.es</ >
</ Jes>

Ciudad Puente 88
€ 1</
»3< | »
>Cadalso de los Vidrios</
>Madrid</" o0 >
>48759</

Mumero

Provincia
Piso

Codigo postal

<JCalle>

Puerta i >jimartinez@hotmail.com=/
. vel =No ti < >
—|Cnrreu electronico ‘ A
Ciudad <(tras />
Url web ‘ </Clletita>
Provincia &l LTIES

Codigo postal

L

Esta es la imagen del archivo XML visto con el
Internet Explorer. Por si es tu primera vez,
fijate en los “-” (parecido al simbolo de restar)

—I Correo electronico

~| Url web

y pulsa sobre ellos :p

=
STTE/GUSTA A TINFORMATICA. 6 l I “
ST[ESTAS “GABREADO” CON GUINDOUS ) SuUSE
ST(QUIERES PROGRESAR DEVERDAD

PC PASO A PASO Incluye 7 CD’sy 1 DVD

Manual de Instalacion.

SORTEA CADA MES UN S.O. Manual de Administracion
SUSE LINUX PROFESSIONAL 8.2
SIMPLEMENTE ENVIA LA PALABRA
PCCON AL 5099
DESDE TU MOVIL

PRECIO DEL MENSAJE: 0,90€ + IVA. VALIDO PARA (MOVISTAR - VODAFONE Y AMENA)

EL PREMIO PUEDE SER CANJEABLE POR UN JUEGO
DE PC O CONSOLA QUE NO SUPERELOS 85€
EL GANADOR SALDRA PUBLICADO AQUI 2 NUMEROS DESPUES DE LA PUBLICACION.
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Uamos a montar un FOR0 como el de www.hackxcrack.com

Instalaremos PHP en APACHE

Instalaremos un Servidor de Bases de Datos

Instalaremos. posiblemente. el mejor FORD que existe

Vamos a divertirnos un poco :)

Hace varios nimeros que estamos liados con
APACHE vy, para no cansar a la peia con

Pues bien, si has seguido nuestro curso, a estas
alturas seguro que tienes el Servidor Apache
montado en tu ordenador y unos conocimientos
sobre el mismo mas que suficientes sobre su

funcionamiento. Estamos sobradamente
preparados para montar un foro en nuestro
equipo y vamos a ponerlo a disposicion
del mundo :)

demasiada “teoria” vamos a hacer algo muy,
muy, muy practico y refrescante.

Hemos recibido muchos mails en los que se
nos pide que ensefiemos cdmo montar un Foro
al estilo del Foro de Hack x Crack
(www.hackxcrack.com).

Puesta a Punto y Conceptos Previos

Vamos a montar
uno de los foros
mas completos
que existen en la
actualidad y para
colmo es Software
Libre bajo licencia
GPL. Resumiendo
esto significa que
no tendras que
pagar un solo euro
por utilizarlo ni
aguantar ningun
tipo de limitacién
y por supuesto,
ningdn tipo de
afadido
indeseable tipo
“spyware-adware”

ri | hitp:/fwwaw. hackoccrack comyphpBB/ndex. php - r

www.hackxcrack.com

NORMAS // COMUNICADOS

bertad requere ser defendids ;)

APRENDE SIN LiMTTES

7OMA DF CHARLA - RELATATE ¥ PASA LIN BUFN RATD
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y/o banners publicitarios.

Licencia GPL...

Licencia GPL: Si te gusta indagar en esto del Software
Libre y leerte las licencias puedes hacerlo en
http://www.gnu.org/licenses/gpl.html

Spyware: Codigo que se introduce en algunos programas
aparentemente gratuitos pero que se dedican a espiar tus
gustos "interneteros" y enviar todo lo que puedan sobre
los mismos (y sobre tu identidad) a ves a saber quien para
ves a saber qué oscuras intenciones (normalmente para
vender tus datos y machacarte a base de spam).
Spam: Resumiendo... correo no deseado.

Adware: Para disfrutar de un programa se te obliga a
soportar unos cuantos mensajes publicitarios, normalmente
en forma de banners.

Personalmente opino que el spyware es un acto delictivo
mientras que el adware es una practica perfectamente
legitima. Lo malo es que en la practica, la linea que separa
ambas técnicas es bastante difusa y casi nunca estas seguro
de a qué te estas enfrentando. Si quieres mas informacion
sobre el tema puedes pasarte por
http://www.persystems.net/sosvirus/general/spyware.htm
(esta pagina contiene algunos enlaces para ampliar tu

informacion y esta en perfecto castellano).

phpbb (php bulletin board) es un foro
programado en PHP y necesita para su correcto
funcionamiento un sistema de base de datos,
en este caso utilizaremos MySQL pero admite
muchas mas. Si eres principiante en esto de
los Servidores Web seguro que estas a punto
de “pasar” de seguir leyendo... eso de phpbb,
PHP y MySQL... bufffff, qué complicado éno?
PUES NO!!! Vas a aprender a instalar los
modulos PHP y MySQL en Apache y finalmente
instalaremos el foro phpbb y lo pondremos “on
line”. Lo haremos paso a paso y para colmo lo
entenderas perfectamente.

Vamos a meternos de lleno en el Trio de Ases
de los Servidores Web: Apache + PHP +
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MySQL. Esta es la configuracion mas extendida

y recomendada actualmente. Apache es el
Servidor Web sobre el que venimos
instruyéndote desde hace tres niUmeros, PHP
es un lenguaje de programacion creado
especialmente para trabajar con datos y MySQL
es la base de datos en si misma. Todo ello
sera utilizado por nuestro foro :)

Hay algun...

Hay algtin paquete de software que te instala todo esto con
solo pulsar un icono, pero si estas leyendo esta revista es
porque quieres saber lo que hay detras de las cosas. Desde
nuestro punto de vista, los "automatismos" son
tremendamente utiles precisamente cuando ya conoces un
procedimiento y te ves condenado a repetirlo una y otra
vez hasta el hartazgo (imagina que tuvieses que instalar
10.000 foros phpbb) pero darle un proceso automatico a
alguien que esta aprendiendo es negarle el derecho a
aprender (y de eso nuestro querido Bill Gates sabe mucho).

OJO!!! Si me meto con nuestro "querido" Tio Bill no es
porque nos facilite el trabajo (eso es bueno) sino porque
al mismo tiempo nos niega el derecho a poder hacer lo
mismo de forma manual. Microsoft intencionadamente
elimina y/o no documenta muchos procesos, eso impide a
cualquiera aprender (exactamente lo contrario que Linux,
que te obliga a hacer muchas cosas de forma manual y por
lo tanto te obliga a aprender).

PHP: Hypertext Preprocessor --

Presentacion e Instalacion:

Partimos de que tenemos instalado nuestro
Servidor Web APACHE (explicado extensamente
en anteriores entregas, al final de esta revista
tienes los indices de antriores nimeros).

Como ya sabemos APACHE es capaz de
“interpretar/servir” paginas con extension HTM
y HTML (entre otras), pero no es capaz de
interpretar/servir paginas PHP si no le instalamos
el moddulo correspondiente. Eso es exactamente
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lo que haremos ahora, Instalar el Modulo PHP.

1.- Nos vamos a la pagina oficial de PHP
(www.php.net).

funcuion lixt .
PHP 4.3.2RC3 Released Sty
H R sponsored by:
16 May- 2007 - -] has bean released. This Is the third -
and final release candidate and should have no critical = T‘:”"'W

problems/bugs. Neverthaless, pleass download and test it as
much as possible an rezl-life applications to uncover any
remalning issues.

2.- Pulsamos sobre DOWNLOADS (arriba a la
izquierda) y nos descargamos el archivo para
Windows. En la imagen puedes comprobar
que estamos bajando el archivo PHP para
Windows PHP 4.3.1 zip package, el otro
archivo es un instalador pero no lo necesitamos.

Windows Binaries
All Windows binaries can be used on Windows 98/Me and on Windows NT/2000/XP.

= PMEAD, package [5.853Kb] - 17 February 2003
(CG1 bingil ) plue servar APL varsions for Apache. Apache? (expenmental), ISAR], NSAPL Serviet
and Pi3wed. MySQL support bufit-m, many axtensions incleded, packaged as 2ip)

o PP 4,31 mstaller [1.026Kb] - 17 February 2003
(CGI oy, MySQL suppart buit-in, packeged 33 Windows installer to install and configure PR,
and automatically configune [15, PWS and Xtami, sith manusl configuration for other serem.,
N.B. no external extensions induded)
mdE: TI6bL L 6esbe 19007551 GLEIIT40:

3.- Descomprimimos el archivo. Creamos una
carpeta llamada php en c:\ y metemos dentro
el contenido del ZIP... nos quedara algo como
esto:

Tha | |8
C - -
- O ¥ 5 singueds carpetss | TN~
= = @r = i
tarras di archben v carmets = ] a |
[ T E— i = ——
B b amn Copetn w Vsl — B B
ad Comparn esa carpetn [ s R | At
@ onp.gf D phpese
Ty Ehpdes i phpars di
] St Al i
Sy Phpdenibed i [ newsta
mage_mme o= Cerseat
]
- 1 _e
e de 3003, 22:43 |' - B "'J
,-—J pef-relatact __.J o
Ty phpunerecommended

4.- Ahora copiamos el archivo php.ini-dist en
la carpeta de apache, si seguiste nuestros pasos
a la hora de instalar apache lo mas seguro es
que debas copiarlo en c:\apache.
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5.- Una vez copiado en la carpeta de apache
cambia el nombre al archivo php.ini-dist y
déjalo como php.ini

6.- Ahora editamos el php.ini con el Block de
Notas (o cualquier editor de texto plano). Una
vez ante nosotros buscaremos la “palabra”
extension_dir (en el apartado Paths and
Directories) y le afiadiremos la ruta para que
pueda acceder a las librerias de PHP. En nuestro
caso tenemos el PHP en c:\php y por tanto
quedara extension_dir = c:\php

No guardes el archivo, fijate que un poco mas
arriba tenemos la “palabra” doc_root =, muy
bien, pues afiadele la ruta de acceso a la raiz
Web del servidor apache, en nuestro caso
c:\apache\htdocs, quedandonos doc_root =
c:\apache\htdocs

PIEERTIRRRIRRRLIRLD

rectories ;

; UNIX: "/pathi: :‘pathz"

sinclude_path = " :/php/includes”
: windows: "\pathl;\path2"
vinclude_path = ".;c:\php\includes”

; The root of the PHP pages, used only if nonempty.
i 1T PHP was not compiled with FORCE_REDIRECT, you SHOULD set doc_root
i if you are running php as a CGT under any web server (other than TTS)
; see documentation for security isswes. The alternate is to use the
: cgi.force_redirect configuration below

§ L I8 [ 1 doc s

USErTane used o

; Whether or not to enable the d1() function. The di{) function does NOT work
; properly in muitithreaded servers, such as IIS or Zews, and i5 avtomatically
; disabled on them.

enable_dl = on

Finalmente guardamos el archivo.
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En principio ya tenemos el PHP preparado,
ahora hay que “notificarle” al APACHE que ya
puede disponer de PHP :).

Configurando APACHE para PHP:

Vamos a editar el archivo httpd.conf que, si
has seguido nuestros cursos, estara en la
carpeta c:\apache\conf\

Hice seguir...

Hice seguir este texto a un alumno de la ESO y pude ver
como le era imposible editar este archivo desde un Windows
XP. El problema era que si pulsaba el boton derecho del
mouse no le salia la opcion de editar con el Block de Notas.

La solucion pasa por ejecutar el Block de Notas y abrir el
archivo desde el programa (un proceso muy lento), pero
yo que utilizo mucho MAC le propuse que abriese el Block
de Notas y arrastrase el archivo httpd.conf desde
c:\apache\conf\ hasta el Block de Notas. El alumno se
sorprendid enormemente de que un archivo pudiese editarse
de esa forma y yo me sorprendi de que se sorprendiese
tanto (valga la redundancia).

Como soy bastante curioso, estuve proponiendo este tema
(el abrir archivos arrastrandolos hacia el programa adecuado)
a cuantos "Windows-Maniacos" conocia y muy pocos
conocian esta practica tan util. Si eres uno de ellos, ya
sabes ;)

Buscamos la seccién ScriptAlias y afiadimos la
siguiente linea:

ScriptAlias /php/ "c:/php/"’
Con esto conseguimos que a partir de este
momento el directorio c:\php pueda llamarse php.

# scripralias: This controls which direcrories contain server scripts.

# scriptaliases are essentially the same as Aliases, awcept that

# documents in the realname directory are treated as applications and

# run by the server when reguested rather than as documents sent to the client.

# The same rules about trailing "/"
# Alias,

I

ScriptAlias /egi

apply to ScriptAlias directives as to

-bin/ "C:/Apache/cgi-bin/"
; ci/php/

C:/p

# "C:/Apache/cgi-bin" should be changed to whatever your ScriptAliased
# CGI directory exists, if you have that configured,
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Buscamos la seccion AddType vy le afiadimos
las siguientes lineas:
AddType application/x-httpd-php .php3
AddType application/x-httpd-php .php4
AddType application/x-httpd-php .php
AddType application/x-httpd-php
.phtml
Con esto conseguimos que cuando APACHE
“lea” un archivo con la extension php3, php4,
php o phtml lo reconozca y no nos de error.

I httpd.conf - Bloc de notas

Archive  Edcdn  Formato  Ver  Ayuda

# CEGERER allows you To tweak mime.Types without actually editing 1T, or to
# make certain files to be certain types.

#
AddType application/x-tar .toz
addType image/x-icon .ica

AddType application/x-httpd-php .php3

addType application/x-httpd-php .phps

AddType application/x-httpd-php .php

addType application/x-httpd-php .phtml

#

# addiandler allows you to map certain file extensions to “handlers®,

# actions unrelated to filetype. These can be either built into the server
# or added with the Action command (see below)

Finalmente buscamos la seccion IfModule y
le afladimos la linea:

Action application/x-httpd-php
"/php/php.exe"
Con esto le indicamos a APACHE donde esta
el ejecutable de PHP. Puedes ver que en lugar
de decirle que esta en c:\php\php.exe le damos
el alias antes definido /php/ :)

</Ifmodule->
# End of document types.

&
&
#
#
#

action lets you define media types that will execute a script whenever
a matching file is called. This eliminates the need for repeated URL
pathnames for oft-used CGI file processors.

Format: Action media/type /cgi-script/location

Format: Action handler-name /cgi-script/location

ACtion app lication/x-httpd-php ~/php/php. exe

.

# MetaDir; specifies the name of the directory in which Apache can find
# meta information files. These files contain additional HTTP headers
# to include when sending the document

#
#Metalir .web

¢Funciona PHP?

Para saber si PHP esta disponible, crearemos
una pagina PHP que nos haga un diagndstico
de la instalacién de PHP.

Cogemos el Block de notas y copiamos lo
siguiente:

<html><head><title>Mi Primera Pagina en PHP</title></head>
<body>
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<2
phpinfo();
s
</body>
</html>

Guardamos el archivo con el nombre
prueba.php y lo copiamos en la ruta de acceso
a la raiz Web del servidor apache, en nuestro
caso c:\apache\htdocs\

Ahora ejecutamos Apache (esto ya lo
explicamos en anteriores nimeros), iniciamos
nuestro Navegador Web y accedemos a la
pagina http://127.0.0.1/prueba.php
Si todo ha ido bien veremos la pagina de
diagndstico de PHP :)

" #
Inicio Blisqueda Favoritos

Actualizar

Detener
Direccién [#1 http://127.0.0.1/prueba.php ~

PHP Version 4.3.1

Windows NT localhost 5 1 build 2600
Feb 15 2003 23:02:25

CGlUFasiCGl

enabled

CWINDOWS

20020918

20020429

20021010

Debug Build no

Thread Safety
Registered PHP Streams

System
Build Date

Server API

Virtual Directory Support
Configuration File (php.ini) Path
PHP AP

enabled

php, hitp, ftp, compress zhb

This program makes use of the Zend Scripting Language Engine:
Zend Engine v1.3.0, Copyright (c) 1998-2002 Zend Technologies

No vamos a...

No vamos a ensefiar a programar en PHP en este numero
de Hack x Crack, lo dejamos para otra ocasion. Pero conste
que para seguir este articulo no es necesario saber PHP.

MySQL: Presentacion, Instalacion

y Ejecucion

Como ya hemos dicho PHP es el elemento ideal
para acceder a una base de datos y MySQL es
la base de datos ideal para la ocasion. Pues
venga, vamos a instalar MySQL.

Lo primero es visitar la pagina oficial de MySQL
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(http://mysgl.com) y pulsar sobre la pestana
downloads de la Web. Nos aparecera una
pagina donde buscaremos MySQL 4.0 --
Production release (recommended)
finalmente seremos conducidos a

http://www.mysqgl.com /downloads/mysql-
4.0.html, buscaremos Windows Downloads
y nos descargaremos el Unico archivo disponible.

) MySGL 4.0 Downloads - Microsoft Internet Explorer

Archive  Edicén  Vier Favortos  Heramisntas

e
F ; ) & @

Actualzar oo Bisqueda  Favoos  Mulimedi  Hetorbl

Ayuda

Windows downloads

The Windows download contains both the Standard and Max server
binaries. It also contains a version of the command-line client which uses
the Cygwin library to provide command history and editing. Source code
for the version of Cygwin we have used is available on this page.

4 0.12 20.9M Download | Pick a mirror
LIOWIHOS
A Signature

Windows QS.I'QSINT.QDDD,."XP
Solaris downloads

Note: Because of a bug in the Solaris version of tar, you must use gnu
tar to unpack these downloads.

Splaris 2.9 (Sparc, 64- Standard 4.0.12 7.6M Download | Pi_ck a
bit) mirror

Una vez descargado lo descomprimimos y
ejecutamos el setup.exe vy, si aceptamos todos
las ventanitas que salgan, se nos instalara

MySQL en c:\mysql

Ahora nos vamos aI
directorio

c:\mysql\bin y

Cormeo

Inprinic

E!_l

|'t1| nKonsuitA B

Tcx

-1af]

ejecutamos acta S e
A Lisar nomin Password

archivo | v

winmysgladmin.exe, . v co amin ve B = .

nos encontraremos

ante la siguiente

ventanita

Introduciremos un nombre de usuario (en
nuestro caso petor903) y una clave (en
nuestro caso ante9832). No pongas la misma
o cualquier usuario que lea esta revista podra
acceder a tu base de datos desde Internet ;p
(no es exactamante asi pero haznos caso, pon
otro user/pass).

Junto al reloj del sistema te aparecera un nuevo
icono con aspecto de semaforo, te permitira
acceder al Centro de Control. Pulsa el botdon
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derecho del ratdn sobre él y selecciona Show
me para acceder.

T winMysoLadmin 1.4 = HER
WinkySOLad, ar 1.4 for Win 95 AW SHINT AW 2000

“"'J‘SQL Copyright -#E01 MyS0GL AL Konty Program KB _Detran HE
All rights reserved. See the file PUBLIC for cence information
This software comes with ADSOLUTELY NO WARRANTY: see the file PUBLIC far details

Faght Click for Menu options

¥ Ervironment | i} Ssan Chock | € Senr | e myini Sotp | € En e | @ vanebies | i Frocess | @ Detmbeses | @ Fepon
Enseamee MyODBC
Local Host Mame

Lol Uar Hame
05 Fletiorm

Lol I Addrass

Totl Piysicel Mernory: Sanwr Ity Hostinto Cpen mblas
— ClientInta
® wsQL .

Slow queries Qpened feblos GQuestions

Sot Server's Query Interved

Hdame | Stop Exiandad Seever Status

Ante todo tranquilidad, no dejes que te
atemorice évale? Ahora miraremos lo que es
imprescindible para poder instalar nuestro foro,
pero antes déjame comentarte un par de cosas:

- Lo que tienes ante ti es un Servidor de Bases
de Datos al que cualquier programa puede
conectarse para crear, modificar y/o mantener
una Base de Datos. Cuando digo conectarse
estoy diciendo precisamente eso: conectarse.

Este Servidor estd ahora mismo on-line y
escuchando un puerto, esta esperando que
cualquier cosa (programa) se conecte a él
desde Internet o desde la red local.

- Este Servidor de Datos no tiene nada que
ver con APACHE, es completamente
independiente de cualquier cosa. Podrias tener
el Servidor de Datos instalado el Rusia en un
MAC y podrias acceder a él perfectamente a
través de Internet :)

Venga, vamos a fisgonear un poco :)

En la pestafia environment tenemos una
serie de datos sobre nuestro PC, pero el mas
importante es nuestra Local IP Address, que
en nuestro caso es 169.254.211.244 (toma
nota en un papelito que después la
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utilizaremos).

En la pestaiia my.ini Setup tenemos el archivo
de inicio de MySQL, es decir, la configuracion
de MySQL. No nos meteremos ahora en ello,
pero toma buena nota del puerto que esta
escuchando (seguro que es el 3306)

5 winMysQLadmin 1.4

4 WinhtySOLndmis Var 1.4 for Wind5/Win3&/NT fWin2000 §
! oy anty Progrom ran
o SQL Copyright () 1979-2001 MyS0L AB Manty Program KB Ditran HB Right Click for Mowu ogtions
Al ights reserved. Soe the Sl PUBLIC os licence infomation

This softwnsn comis with ABSOLUTELY NO WARRANTY. s the fils PUBLIC for ditnils

ors | ) Sinn Coack | @) Server

WThis Files wars meade using the WinkhySOLUAdmin 1.4 Taol
B 8052003 61750

o rry i Sotap | Ev Fie | ) Variables | € Process | @ Dembases | B Fepon

iUncomment or Add only the keys that you know how warks,
¥t the MySGL Manual for instructions

— [rmvysigld]

hasadir=C:fmysql
mysgfd-opt Mhind-address = 169.254.211.244
datadir =C/mysqlidata
Mlanguage =C-mysqlishanefyour language directary
myfdmas islow query logll
Hempdiei7
thport - TR
iiset-varinhbe =key_buffer=16M
[Winhy S QL admin]
Server=Cmysglhinmysqlid-ntee
user=petordid
password =ante08T?

Y en la pestaiia databases tienes las bases de
datos que actualmente hay creadas. Veras que
solo hay dos: mysql y test. Si las seleccionas,
a la derecha veras las tablas contenidas por
esa base de datos.

El resto lo dejo para que te lo mires cuando
tengas tiempo, pero ya tenemos los datos que
necesitamos: IP y Puerto (como siempre que
hablamos de Servidores).

Por cierto, si quieres comprueba que se esta
ejecutando MySQL accediendo mediante Telnet.
1.- Inicia una Ventana de Comandos (Ya
explicado mil y una veces en numeros
anteriores).

2.- Escribe telnet IP Puerto, en nuestro caso
particular:

telnet 169.254.211.244 3306

3 .H B.12-max i/Mu/ShE B =

Puedes ver la Versién de tu Servidor de Datos
(MySQL), en este caso la versiéon 4.0.12
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El Servidor de Datos ha contestado a la peticion de
conexion por Telnet indicando la version de MySQL
que esta corriendo.

Ya hemos explicado...

Ya hemos explicado en anteriores niimeros sobre el uso de

TELNET segun la versiéon de Windows que tengas.

Bueno, ya esta. Tenemos PHP instalado, APACHE
ya sabe que dispone de PHP y finalmente ya tenemos
un Servidor de Datos corriendo en nuestro equipo.
Tenemos todo lo necesario para montar nuestro
FORO :)

PHPBB (El Foro): Presentacion e

Instalacion

Lo primero que haremos, como siempre, es visitar
la pagina oficial del phpbb (www.phpbb.com) y
pulsaremos sobre downloads (arriba en el centro),
lo que nos conducird a otra pagina desde la que
descargaremos el archivo phpbb 2.4 [Full
Package] (version ZIP)

3 phpBB :: Downloads - Microsoft Internet Explorer
Archivo  EdSn  Ver Favortos  Herramientas  Ayuda avres B+ (B Cvincuos ™ B
£ £ G s < @ =

Detener  Actualzar Inicio Blsqueda Favoritos  Mubimedia  Historial Cormen

- Br

w0 ) e fwvew. phpbibcomdownloads. php

B | Links | Abast | Home

. - . a - _

(@) @) &—@ &

Demo Downloads Support Community tyles Mods
Downloads

Latest Reloase

’ phpBB 2.0.4 :: 16'" Jan 2003

phoBEZ is the sucoessor to th highly popular phoBB apensource bulletin board system, Re
written from the ground up to be even more flexdble, secure and feature packed than its
predecesor. phoBB 2.0 features all that was good about phoBB 1.x; one-chck instal, multiple
language packs, simple and mbuitive user mterfaces, support for S8Code and powerful
administration features. It extends this offering complete customisation through a powarful
template system, hulltext based searching, advanced permissions system, powerful
modularised administration controls, multiphe database type SUDEOTL, new moderator
functions and much mara.

phpBR is released free of charge. However, you must read and fully understand the licensa
agreement before you download and use the software.

-+~ Licanse Agreament -+-
1 3
4]
" v

" ¥

Changes & New Features

@] hitp:/fproownioads. sourceforge.net/phpbb/phpBE-2.0.4. zp?dovmicad @ Intemet

Quizds te sorprenda que solo hay un archivo a descargar
v no hace distinciones entre Sistemas (Linux, Windows...).
Eso es debido a que un programa creado en PHP serd
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interpretado por un Servidor Web (esté instalado dicho
Servidor sobre el Sistema que sea). Por lo tanto, un
programa en PHP es independiente de la plataforma.
Para que los puristas no se enfaden, diremos que esto no
es 100% cierto, pero salvo que tengas un nivel de
programacion muy avanzado te aseguro que es no tendrds
problemas en este sentido.

Una vez descargado lo descomprimimos donde queramos
y obtendremos una carpeta llamada phpBB2 y en su
interior un montén de carpetas y archivos.

Archive  Eficdn Ver Favormos  Herramient: ™ L
Q) s - ¥ D eisqueda [ Capetas [T
i |23 PCYhaec1 OVAPACHE SYORIGINAL\phpBS-2.0.4\phpBE2 «~Br

Tareas de archive y carpeta _J' admin | conty
) Crear nueva carpeta
hesr .
" ] P.\lboa E5tn APt & Wib ! & | docs
bl Comparmr estn carpeta = _—
] 1
Otros sitios | ages | e
) phpl-2.0.4
) Mis documentos )I it ,d-j bnguage
3 Documentns compartides —
¥ mirc L common,php
S Mis stios de red | tempates
- L configphp |»- extension nc
= 1x
‘Carpeta dg archhos L, faq.php L, groupcp.php
Fecha de modificacitn: sibado, 17 de @ vt et
iy de 2003, 20:00 = 4
g index.php Qj iagin.php
@_ memberkst. php Q)_ maodcp.php
b postngphp ki prvmsg.php

Procedamos a su instalacion :)

1.- Inicia el APACHE vy el Servidor MySQL. Recuerda
que el Servidor MySQL se activa ejecutando el archivo
c:\mysql\bin\winmysgladmin.exe

2.- Crea una carpeta en la raiz del Servidor Apache,
en nuestro caso c:\apache\htdocs)\, llamala por
ejemplo forophp

3.- Mete dentro de la carpeta
c:\apache\htdocs\forophp\ TODO el contenido de la
carpeta phpBB2 (lo tienes en la imagen anterior)
4.- Ahora vamos a abrir nuestro navegador y
accederemos por localhost (127.0.0.1) al archivo
C:\Apache\htdocs\forophp\install\install.php
...venga hombre, no me mires asi, que no es dificil.
Simplemente abre el Internet Explorer (o tu navegador
preferido) e introduce la pagina:

http://127.0.0.1/forophp/install/install.php (y cruza
los dedos!!!)

Como ya debes saber (si has seguido los anteriores
numeros), nuestro APACHE habra atendido nuestra
peticion y gracias a que ahora puede leer paginas
php, habra interpretado y servido la pagina install.php
...... ahora mismo delante de nosotros deberiamos
tener la pagina de instalaciéon del foro phpbb
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@ - ’ |ﬂ Iﬂ L / L5
Atrds Detener  Actualizar Inicio BUsqueda Favoritos Mulimedia Historial
Direccion (@] http://127.0.0.1/forophp/instal/instal.php o - Ir

phpblgly

.

Welcome to phpBB 2 Installation

Thank you for choosing phpBB 2. In order to complete this install please fill out the details requested
below. Please note that the database you install into should already exist. If you are installing to a
database that uses ODBC, e.g. MS Access you should first create a DSN for it before proceeding.

Basic Configuration

Default board language: | English %

Datzbase Type: L 3.x

vSQ
Choose your installation method: | Install |

Database Configuration

Database Server Hostname / :I
DSN:

Your Database Name: [ ]
Datsbase Username: [ ]
Database Password: [ ]
Prefix for tables in database:
Admin Email Address: [ ]
PO RN
Server Port:
Script path:
Administrator Usemame: [ ]
Administrator Password: [ ]

Administrator Password
Confirm J;

Start Install

&] Lsto @ Internst

A partir de este momento ya trabajaremos
directamente con el navegador y el proceso de
instalacion del foro es bastante trivial, je, je... trivial
es una palabra muy interesante que suele significar
lo siguiente: Si no sabes hacer el resto te las arreglas
por tu cuenta. Odio la palabra trivial, asi que
nosotros no seremos triviales y lo haremos paso
a paso :)

- En language (idioma) seleccionaremos el Unico
disponible: Ingles (después ya cambiaremos eso).
- En Database Type seleccionaremos la nuestra,
recuerda que el Telnet te dio la version: MySQL
3.x

- En Installation Method (método de instalacion):
Install

Ahora pasamos a la parte que configura el acceso
a los datos, que por eso hemos instalado nuestro
flamante Servidor MySQL

- Database Server Hostname / DSN seria el nombre
de domio de la maquina donde estuviese el Servidor
de Datos (o su IP) y el puerto para acceder. En
nuestro caso pondremos nuestra IP y para que le
funcione a todo el mundo pondremos la LOOP-IP
127.0.0.1 y el puerto 3306, es decir, escribiremos
127.0.0.1:3306

- Database Name (Nombre de la Base de Datos):
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Podriamos poner cualquier nombre pero antes
deberiamos crear una base en nuestro Servidor
MySQL. Para no liarnos utilizaremos una base llamada
mysgl que MySQL crea durante su instalacion, por
lo tanto escribiremos mysql

- Database Username: No ponemos nada
- Database Password: No ponemos nada

- Prefix for... : Es el prefijo que antecede a cada
tabla de datos que se creara en nuestro servidor
MySQL. Imagina que instalas/creas 1000 tablas en
la Base de Datos, seria un infierno saber a qué
programa pertenece cada tabla, por eso es muy Util
que tengan un prefijo (después lo veremos mejor).
Nosotros vamos a dejarlo tal como esta: phpbb_

Ahora pasamos a configurar los datos de
Administracion del Foro.

- Admin Email Address: Pon un mail real al que
tengas acceso. El foro, bajo ciertas circunstancias,
enviara un mail informativo al administrador (en este
caso Tu). Nosotros ponemos prueba@menta.net

Domain Name: Esto es importante. Si quieres que
tu foro esté disponible para Internet deberas poner
tu IP Externa, si quieres que esté disponible para la
Intranet de tu casa deberas poner tu IP Interna y
si quieres Unicamente que esté disponible para tu
PC deberas poner la LOOP-IP (127.0.0.1)... podria
darse otro caso, que tuvieses contratado un nombre
de dominio asignado a tu IP externa, en ese caso
deberias poner tu nombre de dominio para que todo
el mundo tuviese acceso al foro. Nosotros utilizaremos
la LOOP-IP, escribiremos 127.0.0.

- Administrator Username: Es el Nombre de Usuario
del Administrador del Foro, no te olvides de apuntarlo
en un papel para que no se te olvide!!! En nuestro
caso ponemos attfe494

- Administrator Password: Pues eso, el password del
administrador, en nuestro caso cedentel (no te
olvides de apuntartelo en algun sitio)

Finalmente pulsa Start Install y cruza los dedos
para que todo funcione bien ;p, en cuyo caso saldra
la siguiente pantallita

e . & . i G T & ki

Abrés Adelante Detener  Actuslear Inicxy Busquedn Favortos  Multimeda  Hstorl Corréo

vt | ) D2 /73 27.0.0. 3 NorophpAnssalinstal. phy « B

phpblssy

Welcome to phpBB 2 Installation

LT
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pulsaremos Finish Installation y nos encontraremos
con esto:

£ | yourdomain.com :: = Microsoft Internet Explorer

Archive  Bdicdn  Ver Favortos Herramientas  Ayuda Antivius B * m_ houlos ™ ;f-
N A } P Tud b
Qo . S 1= E] (0 ’ L) @ =]
s Detener  Actuslar  Inio  Blsqueda Favortos Mubimedia  Hitorl  Comeo
recoin (4 hitp://127.0.0.1/forophp/login.php “ B
- — 4 yourdomain.com
h I_ A _lietle_ text to describe your farum
p p 'JJ ’ Brag
crmatng lcommuniting o -
- - B profil

yourdomain.com Forum index

Please ensure both the install/ and contrib/ drectones are deleted

2001, 2002 phetll Group

Nos esta diciendo que borremos las carpetas contrib
y install. Si has seguido nuestros pasos, estas
carpetas estan en c:\apache\htdocs\forophp\... yo
te recomiendo que no las borres, simplemente
muévelas a una carpeta cualquiera de tu disco duro
fuera del directorio c:\apache. La idea es que cuando
quieras reinstalar o updatar el foro, puedas ponerlas
de nuevo en el directorio c:\apache\htdocs\forophp\
y ejecutar la instalacion desde el navegador
(http://127.0.0.1/forophp/installx/install.php)

Ahora cierra la ventana del explorador y mueve las
carpetas que te he dicho... hazlo!!! Si no lo haces
no podras entrar al foro ;p

Ahora vamos a acceder al foro. Abrimos el explorer
e introducimos la direccién de acceso al foro:
http://127.0.0.1/forophp/index.php y deberia salirte
la pagina inicial del foro:

st s B B, veaios " AY
o . © 1 @ © |/ ¢ © @27 5 =B )
A Detener  Acuslzar ko Bisqueds  Favorfos  Mulimed  Histonsl Coreo  Impami Edtar
i | i) hitpjf127.0.0.1ferophpdindex. phe - Er

yourdomain.com

A _the_ tet o daseribie your fonam

phpbigy

— - ] on e on sviemeray soenvin [T

Arriba a la izquierda pulsa sobre Log In e introduce
tu user y pass de Administrador, nosotros utilizamos
attfe494 y cedente 1 respectivamente. Una vez
introducidos ya estaras reconocido como
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ADMINISTRADOR DE TU PROPIO FORO ;)

Para administrar el foro, abajo encontraras un enlace
llamado Go to Administration Panel

yourdomain.com

4_Wtie_ tant t6 dentsibe your fornum

phpbisly S

Test categery L

e Vet Forum o
(J) Tham et n bet form

Pues ya sabes, picando ese enlace llegaras a la
Zona de Administracion.

) php8B Administration - Microsoft Internet Explorer =20 o (]
s G~ & o " A
e . © = F-| G S e @ ar % B .
Atris Detener  Actuakzar Inicio Bisqueda Favortos Mutimeda  Hstoral Comeo Imprimir Editar
5 | ] Patp:f[127.0.0.0 . phpad 25, “ Br

“ | welcome to phpBB

General Admin
»

Group Admin 111

18 May 2003 04:16 pm 18 May 2003 04:47 pm  Forum indes 127.00.1

Prmarad iy pholll 2.4 € 2054 pholl Grous.

Styles Admin

Finalizando... ...

A partir de ahora ya es cosa tuya, esto es como un lienzo en
blanco en el que debes plasmar tu obra.

En la Web oficial puedes desde traducir el foro al idioma que
desees hasta aplicarle un template (aspecto) de lo mas variado
de forma automatica.

AGRADECIMIENTOS a los desarrolladores PHPBB
EL. GANADDOR DEL.
SDORTED® DE UN SUSEHE
LINU>< & 2 DEL ITIES DE
ABRIL, ES:
RAFAEL DIA= PARELA

LDIA. — GRANADA
SEGUIR. LILATITIANDD, EL. PRDOXITTID
PPLDRIA SER. PARA TI1 (PAG S56)
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3€ DESCUBRE ELOSCURO 3€

MUNDO DE LA RED
NUMERO 1

LS CURDERNDS ._"ﬁ

FXP: SIN LIMITE DE VELDC!

UTILIZANDO ONES AJENAS
LOS SECRETOS DEL FTP

ABRE LOS 0J0S

ESQUIVANDO HREWALLS
PASV MODE VERSUS PORT MODE

P.V.P. 3€

NUMERO 2:

-CODE,/DECODE BUG: INTRODUCCION.
-CODE,/DECODE BUG: LOCALIZACION
DEL OBJETIVO.

-CODE,/DECODE BUG: LINEA DE
COMANDOS.

-CODE,/DECODE BUG: SUBIENDO
ARCHIVOS AL SERVIDOR REMOTO.
-OCULTACION DE IP: PRIMEROS PASOS.
-LA FLECHA ACIDA: LA SS DIGITAL.
AZNAR AL FRENTE DE LA SS DEL SIGLO
XXI.

3€ SEGURIDAD INFORMATICA 3€
SEPTIEMBRE 2002 -- NUMERO 3

(. ] l_ll Mo e
l._!l._,'—l C_‘.L—\ s 3 s

craac-be _cocar ¥

NETCAT:
SHELL DE SISTEMA

EJERCICIOS DE
HACKING

HACKEA NUESTRO SERVIDOR !!!

T

NUMERO1:

-CREA TU PRIMER TROYANO
INDETECTABLE POR LOS ANTIVIRUS.
-FLASHFXP: SIN LIMITE DE VELOCIDAD.
-FTP SIN SECRETOS: PASVMODE.
-PORT MODE/PASV MODE Y LOS
FIREWWALL: LA UTILIDAD DE LO
APRENDIDO.

-TCP-IP:INICIACION (PARTE 1).
-EL MEJOR GRUPO DE SERVIDORES FTP
DE HABLA HISPANA.

-EDONKEY 2000 Y SPANISHARE.
-LA FLECHA ACIDA.

3€ FEUBERLTE I R €
AGOSTO 2002 -- NUMERO 2
oS CURDERNGDS

At T VA N T

ANRE
cu \..
LVVE

CION

ISPOSI

N SERVIDOR A TU

NUMERO 3:

-PROXY: OCULTANDO NUESTRA IP.
ASUMIENDO CONCEPTOS.

-PROXY: OCULTANDO NUESTRA IP.
ENCADENANDO PROXIES.

-PROXY: OCULTANDO NUESTRA IP.
OCULTANDO TODOS
NUESTROS PROGRAMAS

TRAS LAS CADENAS DE

PROXIES.

-EL SERVIDOR DE HACKXCRACK

CONFIGURACION Y MODO DE EMPLEQ.

-SALA DE PRACTICAS: EXPLICACION.

-PRACTICA 1 2: SUBIENDO UN ARCHIVO

A NUESTRO SERVIDOR.

-PRACTICA 22: MONTANDO UN DUMP

CON EL SERV-U.

PRACTICA 32: CODE,/DECODE BUG.

LINEA DE COMANDOS.




HACK: CONTROLA A TU VICTIMA

NUMERO 4:

-CREA TU SEGUNDO TROYANO,
INDETECTABLE E INMUNE A LOS
ANTIVIRUS. LOS
CONOCIENDO EL RADMIN.
GESTIONANDO UNA SALA
DE ORDENADORES.
OCULTANDO EL RADMIN.
INSTALANDO EL RADMIN
EN EQUIPOS REMOTOS.
-OCULTACION DE IP POR NOMBRE DE
DOMINIO.
-CREA LETRAS DE IMPACTO PARA TUS
DOCUMENTOS (LETRAS DE FUEGO).
- CONSIGUE UNA IP FIJA.

CURCERNOCS CE

HACK: “UN PC PARA GOBERNARLOS A TODOS"™

HACK X CRACK: ROOTHKIT = LA PESADILLA DE CUALQUIER ADMINISTRADOR N U NMERO 5:

APRENDE A, COMPILAR ) ;
HA LLEGADO EL MOMENTO DE -HACK-OPINION: LA PIRATERIA EN INTERNET.

comp NFRENTARTEAUN -ROOTKITS: LA PESADILLA DE CUALQUIER
ANTES DE EXPLICARTE LOS ADMINISTRADOR.

-ROOTKITS: EL SR. NTROOT.

-WAREZ: APPZ, GAMEZ, MP3Z, DIVX,

FTPZ, O-DAY.

-APRENDIENDO A COMPILAR

PROGRAMAS. COMPILA TU PROPIO

NETCAT.

-BUGS, ERRORES Y OTRAS FORMA DE

JOD...

a -NETBIOS: ESTUDIO Y PENETRACION DE

% SISTEMAS.

g -ASESINADOS POR LA LSSI.

ol |

1

=

N

ICION

DE LA PIRATERIA
EN INTERNET
LDE DONDE SALEN LOS BUGS?

COMPRAS POR INTERMET:
LTENEMOS LA SOLUCIONT

R A TU DISPO

AVID

PENETRACION DE SISTEMAS -LISTADO DE ORDENES PARA NETBIOS.
POR NETBIOS -HACK-OPINION: PAGOS POR INTERNET
SEGUROS YA.

ST0 UN S

MPILAC
0

PUE!

HEMOS |

[T

HACHK: NETBIOS, UN REGALO DE BILL GATES PARA LOS HACKERS

HACK X CRACK: OCULTACION AVANZADA DE FICHEROS

NUMERQO 6:

- PASA TUS PELICULAS A DIVX (STREAMING)
- PASA TUS PELICULAS A DIVX Il (CODEC DIVX) -
- PUERTOS & SERVICIOS ! LS EUFI_EE‘ER-H_BS OE
- eMule: EL NUEVO REY DEL P2P "

- NUEVA SECCION: PROGRAMACION DESDE O
- CURSO DE VISUAL BASIC

-IPHXC: EL TERCER TROYANO DE HXC
- TENDENCIAS ACTUALES EN CODIGO MALICIOSO
- OCULTACION DE FICHEROS. METODO STREAM
(ads)

- TRASTEANDO CON EL HARDWARE DE UNA LAN

CRTPIFRANDO™ VIS
DI¥X ;) EL Ir

OCLLTACION AVANZADA
DEFCHEROSEN -
. WINDOWS P
LISTADO DE PUERTOS
sl Y/ SERVICIDS:

programas :
e IMPRESCINDIELE

- ILAWCK X CBACK -

WG = PRP 48 ELUROS

HEMOSBUESTOD UN SERVIDOR A TU DISPOSICIGN

sl EL TERCER TROYANO DE
HACK XCERPEK-{RARTEA)]

HACK X CIACK

VIRUS INDETECTABLES 2003 [I! ---> OCLULTACION EXTREMA




HACK X CRACK: CCPROXY — UTILIZA A TUS VICTIMAS 1!
1 N APAGHE Mt |

Trasf.mﬁ tu PC en
un Servider WER

e Foungation NUMERO 7:

- PROTOCOLOS: POP3
- PASA TUS PELICULAS A DIVX lll (EL AUDIO)
GRATIS <} - PASA TUS PELICULAS A DIVX IV (MULTIPLEXADO)
- CURSO DE VISUAL BASIC: LA CALCULADORA
HIRS9.2E VAUALBIK -IPHXC: EL TERCER TROYANO DE HXC Il
- APACHE: UN SERVIDOR WEB EN NUESTRO PC
- CCPROXY: IV TROYANO DE PC PASO A PASO

Un Servidor Proxy Oculto para - TRASTEANDO CON EL HARDVWWARE DE UNA LAN
Anonimizar nuaatree Conaxlones

Acceda TELNET
a Servidores POP2

IPHXC (SEEUNDA PARTE]
NUEETRO TERCER TROYAND

Entendlenda los
Protocolos

HACKEANGS !

La Insaguridad del Protocolo
POP3: Gapturanda las Claves

HIPPERNDL da nusstra Cuanta ds Carrea

7 — PVD.
J' 0|u|

APRENDE CON NOSOTROS LO QUE NADIE SE ATREVE A ENSENAR

RACK - HACK X CRACK - HACK X CRACK

0N i

HEM@S PLUEST® UN SERVIDBR A TU

HACK X CRACK: EMPEZANDO A ESQUIVAR LOS CORTAFUEGOS

NUNMERO 8:

Camparfe ficheros
desde tu propio
Servidor Web
- CURSO DE LINUX

- APACHE: COMPARTE ARCHIVVOS

- REVERSE SHELL

- CURSO DE VISUAL BASIC: MAS CALCULADORA
- PROTOCOLOS Y SU SEGURIDAD: SMTP

“JUGANDO” de nuevo
con el NETCAT

sERE

FONTANERIA INFORMATICA :
TEMPLO de
conocimiento 'ENCAEENANW PROGRAMAS"
VISUAL BASIC: Penetracion Inversa
CONTRODEs en PCs Remotos
“VECTORES"
"oCX *
HACK X CRACK: NMAP - EL MEJOR ESCANEADOR DE INTERNET WG VR LSEURDS

‘ W serie RAW: IRC NI ———————

INTERNET RELAY CHAT LA REVISTA DE INFORMATICA GUE ESTABAS ESPERANDO!!!
PC PASO A PASO: UN MODO DISTINTO DE ESTUDIAR INFORMATICA

g
g
9
]
g
=
o
<
g
Q9
]
g
<
=
o
9
F
Q
»
g
]

LOS CUHDERHDS DE
NUMERO 9S:
CURSO DE LINUX (sSistema de archivos)

-/-
L uy Ve
PSS 1 b e e S e ST
APACHE: COMPARTE ARCHIVOS MEDIANTE

\WV==%
[Rl] m A]P CURSO DE VISUAL BASIC: MI 1 2 DLL \. ACCESO

A DATOS
H | PORT SCANING: NMAP
stal
Instalacion SERIE RAWV: IRC

Interfaz Gréfica
Opciones de Uso
DESCUBRE LOS

PROTOCOLOS DE “LA
RED" CON NOSOTROS

|
— Iniciacitn al PORTISCANNING
ﬁ?wsum. BASIC

Técnicas de "scanen'
/
| CONSIGUE LOS NUMEROS
LA REVISTA DE INFORMATICA QUE ESTABAS ESPERANDOIII A TRA SA DOS DE HA CKXCRA CK EN

PC PASO A PASO: APRENDE A PROGRAMAR CON NOSOTROS

Creando Librerias
Acceso a datos

N'§ - PV.P. 4.5 EUROS

MGS PUESTO UN SERVIDOR A TU DISPUBIéIf]N

CKEANUS m




