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DECLARACION DE INTENCIONES

PARA "LOS OTROS":

1.- La intencion de la presente publicacion NO ES fomentar la pirateria
informatica ni la “delincuencia” en la Red.

2.- Cualquier texto publicado es VALIDADO por nuestra Asesoria Juridica,
por lo que advertimos a cualquier persona, empresa u organizacion de la
inutilidad de cualquier iniciativa juridica en nuestra contra. Aun asi, en caso
de cualquier iniciativa en contra de esta revista, debera ser debidamente
presentada y resuelta en la Razén Social que figura en nuestros documentos
de constitucion.

3.- Esta publicacion no se hace responsable del mal uso de los conocimientos
que se exponen.

4.- Esta publicacién NO FACILITARA los datos de nuestros colaboradores
ni el origen de nuestros conocimientos salvo ORDEN JUDICIAL vy, aun asi,
advertimos que algunos de esos colaboradores NO SON CONOCIDOS mas
que por sus NICKS (alias). Por ello, correra a cargo de los organismos
pertinentes su “descubrimiento”.

5.- Esta publicacion NO SE HACE RESPONSABLE ni tienen por qué COMPARTIR
las opiniones personales vertidas por sus colaboradores, por lo que NO
SOMOS RESPONSABLES de las mismas.

6.- Cualquier texto publicado estara bajo las protecciones de DERECHOS
DE AUTOR y no se permite su copia, publicacion, modificacion o distribucion
sin antes obtener el permiso de esta editorial. De este punto quedan exentos
aquellos textos que han sido obtenidos de terceros y/o que estan sujetos
a otras licencias (ya sean por parte de su autor o por terceros).
7.- Si desean ponerse en contacto con nuestro departamento juridico,
rogamos enviar mail a juridico@hackxcrack.com

PARA NUESTROS LECTORES:

Como podréis ver, esta no es una revista mas, por primera vez tenéis ante
vosotros una publicacion LIBRE que os ofrecera la posibilidad de explorar
la red tal y como debe explorarse ;)

Esta publicacion responde a la pregunta mas veces expuesta en LA RED:
¢Como puedo ser un hacker? Bien, ahora seguro que muchos ya se estan
"sonriendo" y pensando lo ilusos que somos al intentar "eregirnos" en
"portadores de LA LUZ", pensando que seremos una "escuela de lamers"
y similares a otras publicaciones que, entre sus 100 paginas de revista solo
contiene 5 de "material utilizable" (si es que puede llamarse asf).

Pues NO, lo siento, vosotros seréis nuestros jueces y, llegado el caso,
NUESTROS VERDUGOS.

Nuestro objetivo es:/ACABARICGON]IAIBASURAIDEI'AIRED)(lamers y demés
"esencias") con el inico método que conocemos: [AYEDUGAGION]y con un

Unica bandera que sera por siempre nuestra firma:(SOLO, ELYCONOCIMIENTQ
HAGE[LIBRE

i — /7 Z

Estos son nuestros pilares: [/AITEDUCACION)Y/(ELCONOCIMIENTO) Para ser
un HACKER (maldita palabra mal entendida por unos y peor utilizada por
otros) solo hace falta dos cosas: curiosidad y medios, a partir de ahora la

Pagina 3

curiosidad deberéis ponerla VOSOTROS, porque los medios los facilitaremos
NOSOTROS. En las siguientes lineas os descubrimos como podremos
conseguir nuestros objetivos y definimos algunas de las palabras que mas
han sido violadas y retorcidas en su significado.

Hacker: Este término ha sufrido a lo largo de su corta historia una horrible
conspiracion perpetrada por la ignorancia de los medios, eso que
personalmente llamo "periodismo de telediario" (en clara alusion a los
ridiculos articulos que no hacen mas que intoxicar nuestra percepcién de
las cosas e insultar nuestra inteligencia). Ese tipo de periodismo unido a
"otros poderes", desde los monopolios que deben justificar su incompetencia
hasta los gobiernos que deben justificar sus intereses ocultos pasando por
la industria del cine (normalmente demonoldgica) y los medios informativos
"de masas".

Pues bien, HACKER no es mas que una persona que posee conocimientos
avanzados sobre una materia en concreto, normalmente relacionados con
la tecnologia aunque ni mucho menos limitado a ello. Ponen sus aptitudes
al servicio de un Unico objetivo: EL CONOCIMIENTO. Desean conocer el
funcionamiento de "las cosas" y no encuentran limites en sus camino mas
que su propia curiosidad. No se dedican a destruir ni a causar estragos
entre sus "victimas", no se dedican a robar ni a chantajear ni a regodearse
de sus "conquistas", muy al contrario suelen advertir a terceros de las
debilidades de sus sistemas y, desgraciadamente, esos "terceros" en lugar
de agradecerles su aviso se dedican a denunciarlos o perseguirlos... aunque
no siempre es asi, por supuesto, muchas compaiiias y gobiernos han
aprendido lo valiosos que son los HACKERS y ahora algunos son colaboradores
(o empleados) de estos. BILL GATES es un HACKER (el papa ventanas),
como Linus Torvalds (el papa Linux) o Grace Hooper (la Almirante,
creadora del Lenguaje COBOL), los autores del COREWAR Robert Thomas
Morris, Douglas Mcllroy y Victor Vysottsky (precursores de los
creadores de virus informaticos), Fred Cohen (el primer investigador y
autor de los virus de la historia), Dennis Ritchie y Ken Thompson
("hacedores" del Lenguaje C y co-creadores del SO UNIX), Gary Kildall
(autor del sistema operativo CMP y CPM/86), Tim Paterson (autor del
Quick & Dirty DOS), Morris (autor de "The tour of the Worm"), Kevin
Mitnick (el mas buscado por el FBI), Phiber Optik (lider juvenil convertido
en simbolo de los hackers), Richard Stallman (impulsor del "software
gratuito" y GNU), Johan Helsingius (primer conductor de un Remailer
Andnimo), Chen Ing-Hou (autor del virus CIH -Chernobyl- ), Sir Dyistic
(creadorutor del Back Orifice), David L. Smith (virus Melissa), Reonel
Ramonez (virus LoveLetter), Vladimir Levin (Robo electronicamente
10 millones de ddlares al Citibank), y muchos mas. ¢Cémo? ¢Pero no hemos
dicho que los hackers no comenten delitos? Pues NO, vuelve a leer su
definicion... pero claro, de todo hay en la vifia del sefior, y al igual que hay
delincuentes entre el clero hay hackers que en un momento u otro han
‘caido- en la ilegalidad, nadie es perfecto!!!!! ... y Bill Gates es un HACKER?
Por supuesto, solo tienes que leerte su biografia. ¢éSorprendido? Espero
que no, porque eso no es nada mas que un cero a la izquierda en comparacion
con lo que vas a encontrar en esta revista.
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EDITORIAL:
.. Hil, CAMINO SE HACE AL ANDAR ..

Bueno, bueno, bueno... un mes mas en el quiosco y con este
ya son CINCO! Esta vez seremos breves, que nuestras
editoriales parecen clases de historia :)

Ante todo agradeceros todo el apoyo que dia a dia recibimos
y saludar a las personas que han contestado a nuestra
"oferta de empleo”. La verdad es que necesitamos
vuestra ayuda, porque la gestion necesaria para
seguir adelante cada vez es mayor y eso esta
afectando a la calidad de los textos. Supongo que las
editoriales "normales", proteccionistas hasta la saciedad
nunca dirian cosas como estas, pero ya nos conoces, nosotros
solemos informar tanto de lo bueno como de lo malo, no
hacemos como Aznar que se esconde detras de sus ministros
y no es capaz de reconocer nada de nada... je, je... quien
diria que el que escribe esta editorial tenia hasta hace poco
el carnet del P.P. éverdad? Pues si, lo tenia, pero ya nunca
mas me engafaran... a partir de ahora quien quiera mi voto
que me regale una pantalla TFT de 22" :)

Mas cosas, esta vez para los quiosqueros. Hemos recibido
mails en los que nos comentan que la editorial del nimero
4 fue un poco "dura" en relacion a los problemas de
distribucion. Pues la verdad, tienen razon, hay verdaderos
profesionales en el sector, nos lo han demostrado (aunque
en toda casa hay "ovejas negras" y por desgracia se suelen
hacer notar mas). Debo decir que poco a poco aprendemos
de nuestros errores y nos damos cuenta que nunca una mala
distribucion es por causa de un solo sector... pero no sigo
hablando que me cargo a los distribuidores y entonces si
que la revista no ve la luz nunca mas.

Bueno, espero que os guste este nimero y para el siguiente
vamos a mejorar bastante, ya veras... mejoraremos en la

Web, en la revista, en los envios, en los textos...

Un abrazo muy fuerte a todos y gracias por leernos ;)
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LA PIRATE,

-

HACK-OPINION

__‘

EN INTERNETY

- T

Existe una solucion para acabar con la pirateria del Software de Aplhicaciones. pero los

que tienen la sartén por el mango parece que hacen oidos sordes. Sefores. si no nos

quieren escuchar. después no vengan llorando.

Sobre mi persona...

El que escribe estas lineas no se considera un
hacker, lo siento, hacker es algo que otros te
llaman, no algo que tu te puedas considerar.
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Las opiniones que expondré en este texto no
representan a la posible existencia de una
comunidad hacker en tanto que tal comunidad
no existe. Los que son llamados hackers son
simples mentes curiosas y eternos aprendices
de cuanto les rodea, son como cualquier otra
persona y en tanto que no existe una comunidad
de mentes curiosas hablo en mi propio nombre.

El ser humano es, en si mismo y desde su
nacimiento, un espécimen sediento de saber,
es una lastima que durante su crecimiento
pierda lentamente esa sed y acabe formando
parte de una sociedad parametrizada e insulsa.

Para mi, ser Hacker significa mantener vivo el
deseo de "conocer", ser siempre ese nifo pesado
que no deja de preguntar por el mundo que le
rodea... quizas a eso se refieren algunos escritos
cuando te advierten que debes ser como un
nifo para obtener la verdadera felicidad.

Qué es La Pirateria.

Dejando a un lado "lo que soy", que eso es lo
de menos, vamos a reflexionar sobre esa gran
mentira llamada Pirateria Informatica. Todo lo
que alegaré en este texto se refiere al Software
de Aplicaciones, esos que diariamente utilizamos,
no a la musica ni a los juegos ni a los videos,
tenlo muy en cuenta, no perderé mi tiempo
dando ideas a las multinacionales del

entretenimiento sobre como deben dirigir sus
negocios, simplemente me da igual lo que hagan
o dejen de hacer... bueno, mentira, que sigan
sacando nuevas formulas "anti-copia" para que
yo pueda seguir disfrutando de sus retos ;)

el trabajo de otras personas..."

"...En mi opinién, piratear significa sacar beneficio econémico

PC PASO A PASO N° 5



En mi opinidn, piratear significa sacar beneficio
econdmico del trabajo de otras personas. No
quiero entrar ahora en asuntos sociales, puesto
que esa definicion incluiria al propio estado
como El Gran Pirata, asi que vamos a concretar.
Piratear es simplemente coger algo que no es
tuyo y sacar beneficio econdmico de ello, es
decir ROBAR. Aplicado al software, pirateria
es pillar un programa como photoshop, hacer
600 copias y vendérselo a un tercero, asi de
claro y sencillo, sacar un beneficio de algo que
no te pertenece. Esto es un delito perfectamente
contemplado en la ley y cualquiera que se
dedique a ello deberia ser castigado. Ten en
cuenta que he hablado de beneficio econdmico.

Qué no es La Pirateria.

No es pirateria utilizar un recurso ajeno para
fines no lucrativos siempre y cuando no limites
en forma alguna el uso y disfrute del
mencionado recurso por parte de su propietario.

Si duplicas/copias un programa y lo utilizas
para tu uso personal, desde mi punto de vista
no estas cometiendo perjuicio alguno en tanto
gue no estas obteniendo beneficio econdmico
ni estas dafando el objeto original y por
supuesto no estas limitando el uso del mismo
a su propietario..

Ahora seguro que he levantado dolorosas
ampollas en muchos lectores que trabajan de
programadores o similares... por favor, no
quemes la revista, dame la oportunidad de
explicarme y quizas acabemos siendo amigos.

Solucion a la "pirateria".

No es que Yo sea dios, faltaria mas, pero hace
mas de 10 afios que trabajo de programador
y mas de 6 que estoy en una de la
multinacionales mas importantes. Este "status"
me ha permitido recorrer la cadena que sigue
un producto (programa) desde sus inicios hasta
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su puesta en la calle y puedo asegurarte que
existe una solucion para acabar con la pirateria,
multiplicar las ventas de cualquier software y
hacer ganar a las empresas de software mas
dinero que hasta ahora.

Actualmente, muy pocos son los usuarios que
compran productos profesionales, prefieren
"pillarlos" de Internet y copiarlos. ElI motivo
esta claro: El Precio. Hay que estar loco (o ser
envidiablemente rico) para comprar productos
que cuestan los dos ojos de la cara, un rifidn
y parte del higado. Si encima quieres ese
programa simplemente para aprender a
utilizarlo, no para obtener beneficios
econdmicos, pues ni te planteas la posibilidad
de comprarlo.

HACK-OPINION: LA PIRATERIA EN INTERNET HACK-OPINION: LA PIRATERIA EN INTERNET

r' una versién para "todo el mundo" a 6 euros,\.q

Solucién: Sacar al mercado dos versiones de
los programas. Una version para "todo el
mundo" a 6 euros (por ejemplo) y la misma
version a 600 euros. La primera seria una simple
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cajita sin instrucciones impresas ni soporte por
parte del fabricante, es decir, una version
econdmica. La segunda seria para quienes
desean soporte, manuales impresos, etc, es
decir, para las empresas que utilizaran ese
software de forma intensiva y obtendran
beneficios por su empleo.

Antes de que me quemes en la hoguera, piensa
un poco, que yo he sido auténomo y se lo que
es tener una mini-empresa y se que lo que
acabo de decir habra "calentado" tanto a los
programadores (recalentado) como a los
pequeinos empresarios. Parece que me guste
crearme enemigos, pero te aseguro que todo
esto tiene un objetivo, dame un margen de
confianza, por favor.

Reflexionando sobre la
propuesta: Usuarios
"caseros".

Empecemos por los usuarios caseros. A todo
el mundo le gusta tener un programa original
y olvidarse por 6 euros de los peligros del
"pirateo"”. Olvidate de los virus, troyanos,
sospechosas modificaciones de cddigo, tediosas
descargas, busqueda y aplicacion de cracks,
gastar dos o tres CD s para copiarlo (todos
sabemos que no es sencillo acertar a la primera),
problemas con las actualizaciones en las Webs
oficiales y en definitiva inGtiles pérdidas de
tiempo por todos lados. Yo aprecio cada
segundo de mi vida y te aseguro que pago
gustoso 6 euros por no tener que perder mi
tan preciado tiempo.

Pero es que eso no es todo, si esta propuesta
fuese una realidad, la Informatica e Internet
serian un medio que disminuiria la brutal
diferencia de "posibilidades" que hoy en dia
existe entre las personas. Tanto si se te caen
los billetes de 500 euros al andar como si estas
mas bien escaso de medios, podrias aprender
a utilizar esos programas que quizas en un

HACK-OPINION: LA PIRATERIA EN INTERNET

futuro te serviran para encontrar trabajo y
labrarte un espléndido futuro.

Desde el punto de vista de la empresa creadora
del software, se podrian preparar para las
ventas masivas de sus productos. Aumento de
ventas, promocion automatica del programa y
CERO en gastos de asistencia al cliente puesto
gue estamos hablando de la version econdmica.

Reflexionando sobre la
propuesta: Empresas.

Aqui tenemos a dos grupos perfectamente
diferenciados:

- los que explotaran el software al 90%,
necesitan de un buen soporte al cliente, quieren
manuales impresos e incluso amplian su licencia
para acceder a cursos de aprendizaje,
extensiones especiales de asistencia, y todo lo
que puedas imaginar.

- los que tienen un pequefio negocio, no pueden
pagar esos precios desorbitados y no necesitan
asistencia porque no utilizaran ni un 25% de
las capacidades del programa.

Los primeros deberian adquirir el producto y
pagar por todos esos extras que necesitan. Los
segundos, normalmente pequenos empresarios,
podrian adquirir el producto econdmico.

Seamos realistas, no puedes pedirle a una
empresa de software que te de soporte por
seis euros, eso no es posible. Asi que si no
tienes dinero para pagar 600 euros, al menos
puedes comprar la versidn econémica y obtener
"soporte" en los foros que normalmente se
crean los usuarios para ayudarse unos a otros
y compartir experiencias.

Para las empresas creadoras de software, esto
significaria "descargar" de trabajo a sus
departamentos de soporte y economizar
recursos, lo que provocaria un aumento en la
calidad del soporte ofrecido a los compradores

PC PASO A PASO N° 5
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del producto en su version "con soporte".

Seamos sinceros, todo el mundo conoce
y/o trabaja hoy en dia con Microsoft
Office, segun el ultimo estudio existen
mas paquetes Office instalados que
ventas de Windows... es decir, que
hay gente que tiene el office instalado
en la nevera de su casa, porque Si
no tienes un Windows ya me diras
ddnde tienen instalado el Office. Resumiendo,
que SOMOS UNOS PIRATAS DE CUIDADO,
que la poblacion espafiola ha decidido
de un dia para otro transformarse en
delincuentes, somos tan tontos que
hemos decidido ser carne de prision y delinquir
"por gusto"... venga hombre, cuando algo
asi sucede, cuando la mayoria emplean
medios "paralegales" para obtener "algo"
es porque SE LES HA EMPUJADO A HACERLO.

i

"... no obliguemos a la gente a "delinquir", dale a la gente I

oportunidad de hacerte rico, dadnos a los pobres mortales I
posibilidad de pagar..."

PC PASO APASO N° 5
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* Seflores, seamos Serios.

Vamos a ver, seamos inteligentes y no
obliguemos a la gente a "delinquir", dale a la
gente la oportunidad de hacerte rico, dadnos
a los pobres mortales la posibilidad de pagar,
que parece que nadie se entera. A nosotros, a
ti y a mi, no nos gusta correr el riesgo de que
un buen dia un juez dicte una orden y un grupo
de policias entre en nuestra casa y nos detenga
por "posesion" de "software pirata”, que a nadie
le gusta correr riesgos pero, claro, si me quieres
cobrar por un programa un precio que
representa el "curro" de tres meses, pues no
sefior, lo siento, tendré que correr "riesgos".

Sefores directivos, piensen un poco. Urg!!!!
Ahora estoy hablando conmigo mismo, yo soy
directivo, lastima que no puedo tomar ese tipo
de decisiones... :( A todo el mundo le gusta
"poseer”, pues hombre, ofrece un precio que
pueda pagar.

Vamos a poner un ejemplo de un caso real que
me encontré hace mucho y cuya "escena" se
ha venido repitiendo constantemente:

. Por un lado tenemos a una gran
empresa de ensefianza nos pide 300 licencias
para un programa al precio estipulado, le
hacemos un sustancioso descuento y ofrece
sus cursos a nivel estatal con sucursales en las
principales ciudades espaiiolas a un precio de,
por ejemplo, 600 euros por curso.

o Por otro lado tenemos a una pequeiia
empresa de ensefnanza de una diminuta localidad
que nos pide 10 licencias para su Unico y
pequefio local de ensefianza, le hacemos un
ridiculo descuento y ofrece sus cursos a 200
euros.

Sefores aqui falla algo, la primera empresa
obtiene un precio econdmico para ofrecer cursos
a un alto precio en zonas privilegiadas y la otra,
obtiene el mismo software a un precio 3 veces
superior para ofrecer cursos a un precio
realmente econémico en zonas poco céntricas.
En mi opinidn, la segunda empresa casi esta
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haciendo una labor social por la cual el estado
deberia pagarle y en cambio no solo nadie le
ayuda sino que encima le ofrecen el software
mucho mas caro. Pues no se extrane nadie de
la situacion que vive Espaiia, uno de los paises
con mayor indice de copias ilegales del planeta.

¢Existen soluciones? Pues claro que si, siempre
existen soluciones, desde subvenciones (esa
solucion no me gusta) hasta politicas de
comercio basadas en "la realidad", es decir,
que una pequefia empresa pueda obtener,
como minimo, los mismos precios que obtienen
las grandes, y no me digas que eso es dificil
de gestionar, no sefior, eso lo hago yo cada
dia y te aseguro que en base a los resultados
econdmicos de las empresas y su ubicacion
geografica puedes perfectamente aplicar tarifas
distintas e incluso justas.

Senores, équieren acabar con la pirateria?,
pues apliquen las politicas de comercializacion
adecuadas y dejen de llorar.

Experiencia real:

Un dia me vino un conocido (un buen amigo)
y me dijo que habia comprado un programa y
que no le funcionaba, que el lector de CD no
podia leerlo. Al introducir el CD en mi PC el
resultado fue el mismo, se iniciaba la instalacion
del programa pero decia que introdujésemos
el disco original. Después de un par de
escarceos por el google pudimos ver que no
éramos los Unicos, que la compafiia habia
incorporado a los CDs un sistema de seguridad
que en el 20% de los casos aproximadamente
impedia que el comprador legitimo del software
pudiese instalarlo.

Mi amigo me trajo el CD porque conocia mis
"especiales gustos" a la hora de disfrutar de
la vida, no hay nada mejor que un buen sistema
de proteccidon que, digamos, estudiar ;).
Después de dos dias y mucha diversion mi
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amigo pudo instalar su programa ;) Por cierto,
dos meses después la compaiiia creadora del
software ponia en su Web un CRACK para que
los usuarios legitimos pudiesen instalar sus
programas, bueno, ellos lo llamaron "parche"
pero después de pasar por mis manos y
estudiarlo un poco puedo decir con un 100%
de seguridad que era un CRACK.

Esta situacion provocd dos cosas. Por un lado,
mi amigo, aficionado a la informatica desde la
cuna (por eso nos hicimos amigos), estuvo
conmigo todo el fin de semana viendo cémo
consegui instalar el programa; ahora es un
cracker consumado y yo a su lado soy una
lombriz. Por otro lado, nunca mas ha comprado
un programa original... bueno, mentira, compra
cualquier programa que anuncia tener un nuevo
sistema anticopia para... (sin comentarios). Es
decir, las empresas de software se gastan
millonadas en investigar sistemas que protejan
sus programas y el resultado es que transforman
a personas normales en verdaderos crackers.
Sefiores, algo falla éverdad?.

Recuerda una ...

Recuerda una cosa que hemos indicado al principio, por
favor: todo este texto hace referencia al Software de
Aplicaciones, no hace referencia al "software" ludico
(juegos, musica o video...)

Despedida:

El que escribe estas lineas tiene su opinién
personal sobre el problema del pirateo de
software |Udico, pero no osaria exponer
argumento alguno en tanto que mi experiencia
se basa en el Software de Aplicaciones.
Considero que uno no debe hablar de aquello
que desconoce, incluso aunque trabajes
diariamente en temas aparentemente similares,
uno debe basar sus propuestas en lo que
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realmente "toca" cada dia, nada mas.

Quizas pienses que soy demasiado estricto,
pero no soporto las tertulias ni los telenoticias
(el tonto-diario). Fijate bien en lo que es una
tertulia hoy en dia: un moderador relne en
una mesa a 5 “periodistas” y va sacando temas
e instando a que esos cinco sefiores opinen
sobre el tema expuesto, es algo tan absurdo
como coger a un chimpancé y pedirle que te
recite una poesia. Cada uno tiene una
experiencia en la vida, esa experiencia te
permite hablar sobre aquello que conoces de
primera mano, aquello que has experimentado
en tus propias carnes, sobre los trabajos que
has tenido, etc; pero no puedes ser un
especialista en todo, es absurdo que una
persona hoy hable de la guerra y mafiana de
no se qué situacion politica en no se qué pais
y pasado manana de la educacion y el otro de
economia, genética, historia, patrones
sociales, medidas anticorrupcion... ... ... ... ...
lo que me molesta no es que se hable d
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ello, sino la seguridad con que lo hacen,
convencidos de cada uno de sus argumentos,
como si fuesen verdaderos especialistas en
cada una de las materias sobre las que debaten.
Es increible, de verdad. Y ya no me meto con
los telediarios porque se me acaba el espacio...
...... bueno, solo una cosa: El colmo de un
informatico no es, ni de lejos, que en su trabajo
se vea obligado a convivir con Windows, je, je,
ni de lejos, el colmo de un informatico es tener
que soportar la retransmision de una noticia
relacionada con los ordenadores, es monstruoso,
horrible, peor que cualquiera de las creaciones
de lovecraft.

Llegd en momento de despedirme esperando
que a partir de ahora no creas todo lo que
cuentan los medios informativos sobre la
pirateria. No espero que comulgues con mi
forma de ver las cosas, solo pretendo demostrar
que existen alternativas de aplicacion real para
acabar con los problemas mas complejos... solo
hace falta un poco de imaginacion y ganas de
cambiar las cosas.

"...es absurdo que una persona hoy hable de la guerra y mafiana de no se qué situacion politic
en no se qué pais y pasado mafiana de la educacién y el otro de economia, genética, historia
patrones sociales, medidas anticorrupcién..."
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ROOTKITS: LA PESADILILA DE
CUALQUIE DMINISTRADOR

OCULTACION DE PROCESOS. OCULTACION DE DIRECTORIOS.
OCULTACION DE ARCHIVOS. OCULTACION DE CONERIONES.

PARTE I. ¢QUE €S UN RODTHIT?

1.- La definicion:

La definicion de rootkit que podemos encontrar
por Internet o que nos dard cualquier persona
se parecera bastante a lo siguiente: "Conjunto
de herramientas que los Hackers utilizan para
conseguir derechos de ROQT, crear puertas
traseras y ocultar sus actividades.

Vale, eso esta muy bien, pero vamos a
acercarnos un poco mas a la realidad. Un
rootkit no es un escaneador de redes, ni un
xploit, ni una herramienta de gestion de redes,
ni un virus, ni un troyano, ni nada de lo que
puedes encontrarte un buen dia en tu PC... un
rootkit es mucho mas que todo eso. Limitarnos
a definir "una cosa" diciendo lo que no es seria
muy conservador por nuestra parte, asi que,
como siempre, daremos nuestra opinion
"personal": Un rootkit es un cddigo (programa)
que al ser ejecutado en el ordenador-victima
provocara una redireccion y/o sustitucion de
binarios, hablando claro, provocara cambios
en los ejecutables del sistema (o simplemente
los sustituira).

» La utilizaciéon de...

La utilizacion de rootkits es una agresion directa contra la

integridad del sistema intervenido, acabamos de decir que

modifica o parchea los archivos del sistema; por lo tanto

no te recomendamos utilizar este tipo de técnicas salvo que

sepas perfectamente lo que estds haciendo.
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2.- Comprendiendo las

posibilidades:

- Si, pero no acabo de entenderlo,
explicame mas.

Vale. Vamos a poner un ejemplo que ya
conocemos. Cuando hacemos un listado de
directorios desde una Ventana de Comandos
con el comando dir (ampliamente utilizado y
explicado en anteriores nimeros), obtenemos
el listado de los directorios y archivos de la ruta
especificada. Cuando hacemos un dir/a
obtenemos un listado de los directorios y
carpetas pero esta vez también podremos ver
los directorios y carpetas que tienen el atributo
de oculto.

Imagina que alguien sustituye el cddigo del
comando dir (el binario que "contiene" el
comando dir o cualquier otro archivo que afecte
a dicho comando) por otro aparentemente
idéntico. Imagina que, aparentemente, el
comando dir se comporta de forma idéntica a
como lo ha hecho siempre pero tiene una nueva
"utilidad" activada por defecto, por ejemplo,
ocultar cualquier directorio que empiece por
_oculto_. {Te das cuenta del poder que te
ofrece esa posibilidad? Pues eso (y otras muchas
cosas) es lo que puede hacer un rootkit cuando
se ejecuta en una "victima", modificar el sistema
operativo para obtener nuevas "opciones" ;)

Imagina que encontramos un servidor con el
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ya explicadisimo code/decode bug, imagina

que subimos un rootkit cuya funcidn es ocultar Todo lo relacionado...
cualquier proceso que empiece por _oculto_,

imagina que una vez subido ejecutamos el Todo lo relacionado con el "radmin", ctrl.+alt+supr
rootkit. Se acabo!!!! Desde ese momento podras (Administrador de Tareas de Windows) y netstat ha sido
crear una carpeta en el directorio raiz C:\ que explicado en anteriores ntimeros.

empiece por _oculto_ (por ejemplo
_oculto_esteesmidirectorio) y el administrador
del equipo sera incapaz de verla. No importa - No me estards tomando el pelo ;no? (que ya soy
el método que emplee para listar los archivos mayorcito para creer en los Reyes Magos)
ni las opciones del sistema operativo que active,
esa carpeta y su contenido, simplemente, no  Te lo demostraré en este articulo. TG mismo lo
existe: solo tU conoces su existencia. comprobaras en tu propio ordenador.

"... un rootkit es

Una manera de...

un c6digo

Una manera de "descubrir" esos archivos es iniciar el PC
afectado con un Sistema Operativo distinto (Linux por (p ro g ram a) q ue al
ejemplo, pero sirve cualquier otro) que sea compatible con .
ejl Sisr,)teml; de archivos c(llel primeroﬁ1 ’ Ser eJ ccu t a d 0 €n
Por ejemplo, si el rootkit es ejecutado en un PC con e] 0 rden ador‘
Windows NT y el Sistema de Archivos utilizado es NTFS,
deberemos iniciar el equipo con un S.O. distinto capaz de . .

victima provocara

leer el sistema NTFS y podremos de esta forma examinar
nuestro equipo en busca de archivos sospechosos.

una redireccion
y/o sustitucioén de

Vamos un poco mas alla, imagina que
el rootkit no solo oculta directorios sino
también cualquier proceso que empiece
por _oculto_. En este caso podriamos
subirle a la victima cualquier programa, Mucho cuidado!!l...
por ejemplo el r_admin.exe (tratado
en el nimero 4 de PC PASO A PASO),
lo renombrariamos a _oculto_radmin.exe
y lo ejecutariamos. En este caso, el
archivo no se veria puesto que su nombre
empieza por _oculto_, pero si hiciésemos
un ctrl+alt+supr (para acceder al administrador
de tareas) la tarea tampoco apareceria
y para colmo, si hiciésemos un netstat
tampoco veriamos el puerto de escucha
de radmin.

binarios..."

Mucho cuidado!!! Cuando experimentes con lo que te

enseflaremos, hazlo en un equipo "de pruebas", no lo hagas
en tu Sistema Principal. Ya te comentamos en el nimero
4 que, en cuanto te sea posible, consigas un PC para
someterlo a tus practicas :)
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ROOTKITS: LA PESADILLA DE

CUALQUIE DMINISTRADOR

OCULTACION DE PROCESOS. OCULTACION DE DIRECTORIOS.
OCULTACION DE ARCHIVDS. OCULTACION DE CONEXIONES.

PARTE II: LES PRESENTAMOS AL SR. NTROOT
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1.- éQué es el NTROOT?

Un rootkit se disefia (programa) para un Sistema
Operativo en concreto, en este caso,
os presentamos al SR. NTROOT. Por el
nombre ya puedes imaginarte que es
un rootkit para Windows NT.

Quizas encuentres el ejecutable (el *.exe)
en algun sitio de Internet, pero normalmente
los rootkits se "distribuyen" en forma
de cddigo fuente, es decir, que deberas
compilar el programa para obtener
un *.exe. Esto nos plantea un dilema
moral... ... équé hacemos? éte compilamos
el cédigo y lo ponemos en nuestra
Web (www.hackxcrack.com) para que
lo descargues o te ensefiamos a compilarlo?

Decimos que es un dilema porque el
que escribe este articulo se niega en rotundo
a darte el *.exe y ya estd, eso es atentar
contra mi integridad moral, no quiero
hacerlo, asi de claro. Después de unos
cuantos mails con el director de esta
revista hemos llegado a un acuerdo:
vamos a poneros el *.exe en la Web
PERO también se te iniciara en el tema
de la compilacién (creo que en este
numero de PC PASO A PASO te ensefaran
a compilar el netcat).

Nota del director:...

Nota del director:

El autor de este articulo nos ha planteado una situacion
que ya fue muy discutida cuando os compilamos el netcat
con las opciones "interesantes" que explicamos en el nimero
dos de esta publicacion. En aquel momento no podiamos
explicar como compilar un programa porque apenas
acababamos de empezar y la semilla de la curiosidad que
estibamos plantando en tu interior ni siquiera habia
germinado, pero esta vez si que vamos a hacerlo. Teniamos
pensado iniciar este tema cuando empezasemos los cursos
de programacion, pero después de mantener correspondencia
con varios colaboradores me han convencido de que es el
momento ideal para enfrentarnos a esto. Caso contrario,
podemos caer en el error de "darlo todo" hecho, y eso no
es bueno. .. ademas, necesitaras esta iniciacion para cuando
tratemos los exploits.

2.- Consiguiendo el NTROOT:

En nuestra Web (www.hackxcrack.com)
encontraras compilada la version 0.4 del NT
ROOTKIT, es decir, que podras utilizarlo
directamente. También te ponemos el codigo
fuente de esta version y de la version 0.44
(versidn no publica).

Venga, nos vamos a www.hackxcrack.com,
seccion programas y nos lo descargamos.
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3.- Descomprimiendo:

Una vez tengamos el archivo NTROOT_0.4.zip
en nuestro PC, procedemos a descomprimirlo.
Nosotros hemos creado en nuestro PC la carpeta
ntroot y hemos descomprimido alli el archivo.

e NTROOT _iol x|
grchivo Edicidn Wer  Favoritos  Hetramientas  Ayuda | !I‘-k
@ Akras - @ T ’ | P Busqueda Carpetas | v

Direccidn I_; CAMNTROOT Ll Ir | Morton Ankivirus E, -

Tareas de archivo y carpeta ¥ | |é | NTROOT_D.4.2p
IE 106 KB
Otros sitios ¥
od _root_sys
Archivo de sistema
Detalles % 194 KB
root_readme.txt dec
Documento de texto SRIoy:8xe
Fecha de modificacion: migrcoles, 25
de ]u".? de 2001, 13:38 :,;__‘._l T
Tamafio: 4,71 KB |=| Documento de texto
I=_) BB

"...no debes pensar en que los rootkits son como los virus o
yanos. Los ROOTKITS son mucho més..."

Si tienes...

Si tienes el antivirus activado, debe empezar a cantar como
loco y NO TE DEJARA DESCOMPRIMIRLO. Lo que
tienes que hacer es desactivar el antivirus y descomprimir
los dos archivos (lo mismo para algunos firewalls).

TR 1
What just happened?

ATrojan called NT Rootkt was detected loading and was
stapped. The file stll exists on your computer. | can launch
The Cleaner now to remave and clean up any changes It might
have made. Would you ike me to do that now?
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En este punto debemos comentar algo que creemos
debes saber. Nosotros teniamos pensado dedicar la
mitad de esta revista a explicar los ROOTKITS
mas conocidos, pero finalmente hemos decidido no
hacerlo al igual que no solemos dedicar demasiadas
paginas a los troyanos ampliamente difundidos (NET BUS,
BACK ORIFICE, etc). El motivo es que los antivirus
suelen detectar estos "bichos" a no ser que previamente
neutralices los procesos correspondientes, algo
que no hemos ensefiado a hacer todavia.

A pesar de esto, no debes pensar en que los rootkits
son como los virus o troyanos. Los ROOTKITS
son mucho mas, son considerados por quienes
estan metidos en el tema como verdaderas obras
de arte dignas de las mentes mas agiles. Si tienes
la suerte de conocer al creador (grupo de creadores)
de algun rootkit y de que te lo "pasen", te aseguro
que disfrutards del cdédigo durante meses antes de
que los antivirus sean capaces de detectarlos,
puesto que su difusion suele ser mas limitada :) Incluso
os diré que suelen salir varias versiones de un
mismo rootkit, una para su "difusién" y otra que
solo tienen sus creadores con el codigo "modificado"
para que no sea identificados por los antivirus.

4.- Ejecutando EL NTROOT

Avisamos...

Avisamos por ultima vez: la ejecucion de cualquier rootkit
puede provocar alteraciones en los binarios de tu Sistema
Operativo y como puedes suponer las consecuencias son
imprevisibles. Los ROOTKITS no son virus, este en
particular podras activarlo y desactivarlo cuando quieras,
pero a pesar de todo, puede dejar secuelas en tu sistema.
Te aconsejamos que realices las pruebas en un sistema "de
pruebas".
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Iniciamos una sesidn por linea de comandos y
nos vamos al directorio que contiene el rootkit,
el c:\ntroot

c: (y pulsamos enter)
cd c:\ntroot (y pulsamos enter)

Hacemos un dir

dir (y pulsamos enter)

Ya hemos explicado hasta la saciedad eso de abrir una
Ventana de comandos en anteriores nimeros. Por sino sabes
hacerlo, pasate por www.hackxcrack.com y en la seccion
de "portada y ampliacion de contenidos" te lo explicamos.

Ahora instalamos (ejecutamos) el rootkit
ejecutando el deploy.exe, ya sabes, simplemente
escribe deploy.exe en la linea de comandos y
pulsa enter.

deploy.exe (y pulsa enter)

[ —

e —— ST

i
| Sirbolo del sistema 0

C:ANTROOT ¥ ir
E1 volunen de 1a unidad € no tiene etigueta.
El niinera de serie del volunen es: 1871-9F2

Directorio de C:ANTROOT

|07/12/200 06:86  <DIR

lon/200 B:06 (IR ”
41241999 06:07 155699 deploy.exe
121/11/20a2 110 167,743 NTROOT_B.4.zip

5 /0 2001 13:38 4.828 root_veadne. txt
§25/07/20a1 12:40 197,994 _poot_.5u8

4 apchivos 466,144 hytes

2 dirs 26.592.181.248 hytes lihwes

C:\NTRODT >deploy. exe
C:\WTROOT
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Ya esta!!! Ahora vamos a comprobar los efectos

)

5.- Efecto 1: Ocultacion de Archivos
y directorios.

Este rootkit, por defecto, oculta cualquier archivo
o directorio que empiece por _root_
Venga, pon dir y pulsa enter... je, je... veras
que ha desaparecido un archivo, el _root_.sys

No tengas reparos, vete al directorio raiz (el
c:\) o cualquier otro. Crea un directorio con el
nombre que quieras, por ejemplo noteveo. Mete
dentro lo que quieras, por ejemplo 3GB de
*.MP3 y finalmente renombra el nombre del
directorio de noteveo a _root_noteveo. Ya est3,
directorio ocultado, ya tienes 3GB de informacion
perfectamente ocultos... date cuenta que el
contenido existe igualmente, todo lo que pongas
en ese directorio puede ser ejecutado,
descargado, copiado, etc. {Te das cuenta del
poder que te ofrece este ROOTKIT?

Haz una prueba:
Vete al directorio raiz del sistema c:\
cd c:\
Crea el directorio c:\hola
md c:\hola (y pulsa enter)
Mete dentro un archivo de texto, por ejemplo
texto.txt
Hazlo con estilo, hombre, no me copies
un archivo de texto a través del explorador
de Windows. Para crear un archivo de
texto llamado texto.txt en el directorio
c:\hola con el contenido "He creado un
txt desde la linea de comandos",
simplemente tienes que poner:

echo He creado un txt desde la linea de
comandos>c:\hola\texto.txt

Renombra el directorio hola a _root_hola

ren hola _root_hola
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Haz un dir y veras que el directorio hola ha
desaparecido.

dir

Si quieres haz un dir/a y veras que tampoco
puedes verlo. Ya sabes que dir/a te permitira
ver los archivos/carpetas ocultos y de sistema,
pero en este caso el directorio _root_hola ha
sido ocultado por el rootkit, no por el sistema,
por eso no puedes verlo ;)

Para poder ver tus archivos, solo tienes que
acceder al directorio que has ocultado y

Comprueba que el proceso es invisible
abriendo el Administrador de tareas
(teclas Ctrl+Alt+Supr) y buscando el
proceso calc.exe.

No, no nos...

No, no nos hemos equivocado. Para ejecutar la calculadora
hemos ejecutado calc.exe, no root_calc.exe, asi funciona
este ROOTKIT. Cuando ocultas un ejecutable, para
"iniciarlo" debes referirte a él con el nombre original, en
este caso calc.exe. Si intentases ejecutar _root_calc.exe,
no te funcionaria.

del cual solo tl conoces el nombre y hacer
un dir ;)

cd _root_hola (y pulsa enter)
dir (y pulsa enter)

Ten en cuenta...

Ten en cuenta que la ocultacion del proceso no implica la
ocultacion de las ventanas que pueda generar el programa

Ten en cuenta...

ejecutado. Esto es ideal para esconder procesos, pero debes
) asegurarte de que los programas que ejecutes no te disparen
Ten en cuenta que puedes ver los archivos porque lo que .

. . . pantallas de configuracion y esas cosas.
has ocultado es el directorio (la ruta), si renombrases los

archivos que contiene el directorio _root hola poniéndoles . )
S Ahora espero que empieces a ver el motivo por el cual en

PC PASO A PASO te hemos machacado tanto el tema de
ejecucion de programas en modo "silencioso", el serv-u,

el prefijo _root no podrias verlos. Si tu intencion es montar
un dump (explicado en anteriores numeros), con ocultar el
directorio te sobra, podras acceder a los archivos desde . . ,

) ) P ] ) el radmin... (explicado en los numeros 1,2,3 y 4)
cualquier Cliente FTP con solo introducir la ruta que solo

tu conoces ;) . . , . -
’ Ahora ya tienes una visidon mas amplia de lo que significa

ocultar. Una cosa es ejecutar un programa de forma que
no muestre pantallas (modo silencioso, lo que hemos

6.- Efecto 2: Ocultacion de
Procesos.

estudiado hasta ahora), otra es ocultar el proceso mediante
técnicas "de engafio" (llamar al proceso de otra forma,

ampliamente tratado) y otra muy distinta es "hacer

Venga, un ejemplo sencillisimo, vamos a ocultar desaparecer” el proceso (lo que acabamos de hacer con el
la calculadora de Windows ;) rootkit).

- Busca en tu PC el archivo calc.exe.

- Copialo donde quieras, por ejemplo 7.- Efecto 3: Ocultacion de lineas
en c:\ del registro.

- Cambiale el nombre por _root_calc.exe

- Por linea de comandos ejecuta
c:\calc.exe

Esto ya es demasiado!!! Imagina que quieres
hacer que un programa se ejecute de forma
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automatica cada vez que se reinicie Windows.
De todos es conocida la clave del registro
HKEY_LOCAL_MACHINE \Software \Microsoft
\Windows \CurrentVersion \Run, es donde se
ponen algunos de los programas que se inician
con windows.

No aconsejamos...

No aconsejamos la utilizaciéon de ROOTKITS porque:

- La mayoria son muy agresivos con el sistema
"intervenido".

- Si el rootkit es ampliamente difundido no tarda

Solo tienes que afiadir una nueva clave/valor
gue empiece por _root_ y desaparecera
de la vista del administrador, asi de
terrorifico.

en ser detectado por los antivirus, por lo que antes
de ejecutarlos deberas anular/cerrar/modificar los
procesos del antivirus "de turno", dejando al

sistema "infectado" indefenso ante cualquier simple
"agente infeccioso"... y eso no es bueno :(
Normalmente requieren derechos de administrador

Un dia de... -

para su ejecucion.

Un dia de estos te enseflaremos algunos "trucos" del registro
para afiadir claves sin que el sistema espere confirmacion,
describiremos las principales claves y esas cosas :)
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8.- Otros efectos:

Estan trabajando en conseguir otros "efectos",
pero no estan operativos al 100% por
el momento y por eso no vale la pena
que nos extendamos en su explicacion.
Por ejemplo la inclusién de un keylogger
(para guardar en un fichero las teclas
que pulsas de tu PC), un redirector
de ejecutables que permita incluso
saltarse las comprobaciones de CRC,
acceso remoto al propio rootkit, etc.

9.- Activando y desactivando el NT
ROOT

Finalmente, por si quieres activar/desactivar
el NT ROOTKIT.

Activacion: Introducir por linea de comandos
la instruccion

net start _root_

Desactivacion: Introducir por linea de comandos
la instruccion

net stop _root_

ALERTA!!!
El que escribe este texto advierte que la creacion de un

rootkit es muy compleja. Actualmente estoy trabajando
junto a otras 6 personas en la creacion de un rootkit para
Windows XP que es capaz de crear un espacio de memoria
"libre" al que acceder por un puerto (configurable) que es
invisible ante cualquier visualizador de puertos (incluido
el netcat). En 4 meses no hemos conseguido que funcione
ni en el 20% de los equipos probados y por supuesto el
codigo no esta disponible para nadie.

Diciendo esto debes pensar que soy un bocazas y que no
tiene sentido publicarlo, si estoy trabajando en ello no le
importa a nadie ;verdad?. Pues lo digo por un motivo:
El codigo de Windows es propiedad de Microsoft y no es
de libre distribucion, de hecho, ni siquiera puedes intentar
husmear en ¢él, es ILEGAL hacer ingenieria inversa y
cualquier intento por averiguar su funcionamiento puede
acabar con tu cuerpo en una celda. A pesar de todo, algunas
personas han sido capaces de crear ROOTKITS para
Windows realmente buenos. .. y ahora viene "la puntilla”...
si un grupo de personas pueden crear rootkits para Windows
que te impiden incluso ver los archivos que tienes en tu
disco duro, sefiores y sefioras, /quién impide a Microsoft
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ROOTKIT: LAS PESADILLAS DEL ADMINISTRADOR

incluir "rootkits" en su codigo?

Piensa un poco, ultimamente desde altas instancias del gobierno americano se esta presionando para que se establezca algun
sistema por el cual el FBI (o vete a saber quien) pueda en un momento determinado "entrar" en un sistema y ver los archivos
contenidos. Seglin dicen es para nuestra seguridad (ya sabes, los terroristas), pero piensa que Microsoft, creadora del codigo
de Windows, puede meterte un rootkit cuando quiera y te aseguro que su descubrimiento por parte de nosotros (simples mortales)
seria practicamente imposible. No creas que esto es un cuento, tengo informacion sobre la existencia de claves ocultas en el
registro de Windows que podrian activar algun sistema de "escucha" en caso necesario. Si, si.... y la invasion extraterrestre
esta cerca (verdad?... piensa lo que quieras, burlate si quieres, pero recuerda que quien crea el codigo es duefio y seflor de su
cometido!!!

P.D. Nadie me ha traido un extraterrestre a casa para hablar con €l, pero si me han traido a casa "rootkits" cuyos efectos harian
palidecer al administrador mas pintado... quedamos todos advertidos. Que te metan un rootkit es un problema, pero que te
vendan un sistema operativo "rootkiteado" de fabrica, eso no tieme nombre!!!

©

STTE GUSTALAINFORMATICA.
sIESTS caBREmoZconcimootsy) $ SO USE

PC PASO A PASO Incluye 7 CD’sy1DVD

Manual de Instalacion.

SORTEA CADA MES UN S.0. S e et=con
SUSE LINUX PROFESSIONAL 8.1
SIMPLEMENTE ENVIA LA PALABRA .
PCCON AL 5099 | '_ i d '

DESDE TU MOVIL ns

PRECIO DEL MENSAJE: 0,90€ + IVA. VALIDO PARA (MOVISTAR - VODAFONE Y AMENA)

EL PREMIO PUEDE SER CANJEABLE POR UN JUEGO
DE PC O CONSOLA QUE NO SUPERELOQS 85¢
EL GANADOR SALDRA PUBLICADO AQUi 2 NUMEROS DESPUES DE LA PUBLICACION.

PC PASO APASO N° 5 Péagina 18



A

>
WAREZ: APYZ, GAMEZ, MP7Z, DIVX,

2002
FiFA WORLD CLIP

Péagina 19

A TODOS NOS HA PASADOM

Uamos a ver si1 de una vez por todas acabamos con esto. 51 quieres un programa por el
motivo que sea y no tienes dimero para comprarlo. lo que tienes que hacer esir a la pagina
Web de ese programa. descargarte una versién de prueba (tmal] y disfrutar de él durante
unos dias. 51 pasados unos dias deseas sequir disfrutando de ese programa. no te queda
mds remedio que imiciar la bisqueda por Internet.

1.- Al principio de los tiempos, hace
muy poquito...

Imagina que estabas buscando una utilidad
llamada Nero que quema CDs que da gusto.
En aquellos felices tiempos, cuando eras un
"novatillo", se te ocurria la idea de ir a los
buscadores de toda la vida (como
www.altavista.com) y poner NERO APPZ. Lo
mas seguro es que acabases navegando entre
paginas porno inglesas donde aparentemente
hay cientos de descargas de programas gratis

pero que en realidad, después de navegar
durante un par de horas y luchar contra todo
tipo de POP-UPS, finalizabas tu trayecto sin
encontrar nada y reiniciando un PC cargadito
de cookies y demas molestos bichos. Al principio
esto nos ha pasado a todos, habia que tomarselo
con filosofia.

Pasados unos dias y después de mucho buscar,
aprendias que GOOGLE (www.google.com) era
el mejor buscador de Internet, empezabas a
encontrar paginas de descarga interesantes
(las famosas y eternas fosi, www.fosi.da.ru)
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Mas tarde y después de un par de sesiones en
el hispano (CHAT) acababas enterandote
de que el Warez ("cosas gratis") se movian a
través de unas cosas llamadas Servidores FTP
y que lo mas interesante eran las 0-DAYS
(aplicaciones craqueadas recién salidas
del horno). Asi que ni corto ni perezoso
Ilegabas a paginas como
http://www.wickeddownloads.com/ donde
balbuceando el poco ingles que te habian
ensefiado conseguias instalar en tu equipo un
Cliente FTP y con mucho esfuerzo entrabas a
los Servidores FTPs que una gente muy rara
que sabia mucho mas que tu habia montado.

B e T

Que- O

2 ¥, Bisaqueds Fovortos g Makmeda ) - -] =, 8

Dot | ] et [y vickaddowrbosds.commambers imagakst e Heml
BT Rewve
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viste tu FTP lleno de IPs pululando por el servidor,
que sensacién de DIOS tenias cuando
jugueteabas con tantas personas haciéndo todo
tipo de travesuras ;p.

El tiempo pasaba y nuevamente llegaba
el aburrimiento, por lo que decidias
meterte en uno de esos grupos Warez
de FTPs de quien tanto habias oido hablar
(www.hardextreme.org). Después de
demostrar tus conocimientos te admitian
en uno y vislumbrabas un nuevo mundo
ansioso de ser descubierto (en aquella
época, en perfecto inglés, claro).

%) [Wregeer) ) (members) (W =) (Feearch) (@ fome ) (@_chat)

@Extreme Network LTD Forum » Extreme FxP » Games PC

(Had, e
(User

= i el )

Annauncement

11
Hastakilla
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Ahhhh, que dias aquellos, que gran victoria era
cada Servidor FTP conquistado y cada programa
"pillado". Eras un pequefio Dios, una
insignificante mente curioseando por los confines
de un mundo vedado para la mayoria. Al cabo
de un tiempo, uno se cansaba de visitar FTPs
y decidia montar su propio Servidor FTP. Que
emocién!!! Después de descubrir los programas
capaces de crear tales artilugios y de pelearte
con cientos de conceptos desconocidos
conseguias montar en tu PC un Servidor FTP
y ponerlo en una lista para que te entrase quien
quisiese y pillase tus archivos. Ummm, qué
sensacion tan fantastica la primera vez que

A base de traductores y horas y horas de
practicas descubrias que esa gente tan rara e
inteligente (desde la vista de un pobre ignorante)
lo que hacia es escanear la red buscando
Servidores FTP de empresas con errores de
seguridad. El error buscado no era mas que
encontrar Servidores FTPs de acceso andnimo
(no protegidos por contrasefia) y con algln
directorio escribible, es decir, un sitio donde
poder subir programas. Utilizando escaneadores
encontrabas esos Servidores FTP y con un
Cliente FTP subias los programas y anunciabas
al resto de la pefia tu conquista para que
pudiesen bajarse el "material" que habias subido
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con terrible esfuerzo. De verdad que se aprende
rapido, no pasaba un solo dia sin encontrar
servidores "susceptibles" de ser conquistados,
y aprendias que habian directorios especiales
donde no podias subir nada porque estaba
denegado el derecho de escritura, y aprendias
a ocultar el material subido de los ojos de la
gente, y aprendias a crear directorios ocultos
y solo "escribibles" por ti, y llegaba un dia en
que conocias todos los tipos de Servidores FTP
y sus vulnerabilidades.

Aqui se abria una nueva puerta, porque las
vulnerabilidades te permitian salir del Servidor
FTP y aparecer en Servidor Principal, es decir,
acceder al resto del disco duro del Servidor
Hackeado. Recuerdo con nostalgia la primera
vez que consegui una shell de sistema a través
de una escalada de directorios, alli estaba yo,
frente a un Servidor, cara a cara ante lo
desconocido... el resto ya te lo puedes imaginar,
poco a poco y dia a dia, con mucho esfuerzo
y muchas horas de lectura inglesa acabas
conociendo todo tipo de Servidores que corren
todo tipo de Servicios y cada uno de esos
servicios era una nueva puerta que abria un
nuevo horizonte lleno de posibilidades.

Al cabo de los meses y de los anos, sin darte
cuenta, la gente empieza a preguntarte cosas
que tu sabes responder. Realmente no te has
dado cuenta del cambio que ha habido en tu
interior, ahora tu eres quien responde y se
dispara un flash en tu mente que te hace
recordar, recordar un pasado cercano en el
que TU eras quien preguntaba. Entonces te
das cuenta por primera vez del largo camino
recorrido, hablas con familiaridad de conceptos
que otros apenas saben pronunciar y una vez
mas te sorprendes al verte reflejado en quienes
ahora te preguntan. Muchos se habian quedado
enganchados con las descargas llenas de virus
y pornografia, otros en los chats con los "chat-
servers", otros con los Clientes FTP (nunca se
atrevieron a montar el suyo propio), otros se
quedaron anclados montando Servidores,

PC PASO APASO N° 5
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algunos entraron en grupos de FTP pero
nunca supieron cémo escalar directorios y
unos pocos, muy pocos, acabaron como
yo, enganchado en el fantastico mundo
del hacking, estudiando RFCs, montando
servidores de todo tipo, probando versiones
de todo tipo de S.O. y disfrutando de cada
nuevo reto.

Sefores, asi eran las cosas antes, cuando no
existia el P2P!!!

2.- En los tiempos actuales... adios
al romanticismo.

Toda esta parrafada es para que dejes
de enviarnos mails preguntando donde
conseguir tal o cual programa, que no, que PC
PASO A PASO (Los cuadernos de Hack x Crack)
no te lo va a decir. Ahora es tan sencillo
conseguir cualquier cosa que busques, es tan
ridiculamente sencillo y el esfuerzo que
debes hacer es tan infimo que es una verdadera
tonteria que nos envies un mail preguntando
por tal o cual programa o por tal o cual
crack.

No te enfades si no te contestamos ese
tipo de mails, por favor, si quieres un
programa visita la pagina de cualquier
P2P y simplemente cdgelo tu mismo. Por
si no sabes de que hablo (cosa que me
extrafaria), empieza por el e-donkey, un
clasico entre los clasicos, si es que se
puede denominar clasico a un evento
desarrollado en los ultimos dos afos,
claro.

Para conseguir gratis lo que quieras solo
tienes que ir a www.edonkey2000.com,
bajarte el edonkey, instalarlo y visitar
una de las numerosas comunidades espanolas
de la red edonkey, por ejemplo
www.spanishare.com. Se acabd, ya tienes
todo lo que quieras y sin esfuerzo.
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3.- La intencion de este articulo.

- Que no nos pidas mas programas por mail.
- Informarte de que nosotros no "movemos"
WAREZ.

- Que si quieres un programa, solo tienes que
mover un dedo (y a veces ni eso)

- 'Y en dltimo lugar, explicarte el camino que
antes recorria alguien que queria lo que tu
ahora obtienes sin esfuerzo. Por eso quiero que
comprendas una cosa, pedir un programa hoy
en dia es casi una falta de respeto, lo tienes
tan a mano que pedirlo es como pedir que te
mastiquen la comida y te la pongan en la boca.
Por favor, si quieres algo --> edonkey2000

En este nimero de PC PASO A PASO se han
vertido opiniones sobre la pirateria, opiniones
que han servido de antesala a este texto. Ya
sabes lo que pensamos de la pirateria, asi que
la "misién" de este texto NO ES incitarte a
delinquir en forma alguna. Las redes P2P son
una realidad y estan a tu disposicion, solo tu
decides como utilizar el material que te
descargues.
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APRENDIENDO"A COMPILAR
PROGRAMAS

COMPILA

1.- Presentacion.

Si nunca te has enfrentado al proceso de
compilacion del cédigo de un programa,
HA LLEGADO MOMENTO!!! Compilar
no es dificil, pero si nunca lo has intentado,
al principio te parecera un poco complicado.
Aqui estamos nosotros para intentar
iniciarte un poco en el tema, que no es
para tanto :)

En este articulo vamos a compilar el
NETCAT PARA WINDOWS. Para quien
no lo sepa, el netcat es un mito, una
herramienta que puede hacer "casi de
todo" en La Red, es como una caja
de herramientas ;)

El netcat puede compilarse "tal cual"
o afadiendo un par de opciones que
activaran unas utilidades "extra" que
nos permitiran hacer "cositas interesantes",
como ya experimentamos en el
nimero 3 de PC PASO A PASO
(Los cuadernos de Hack x Crack). Nosotros
lo compilaremos anadiendo esas opciones
"interesantes", para que luego no digas ;)

2.- ¢Qué necesitamos?

Lo primero que necesitamos es el codigo fuente
del NETCAT. Puedes descargarlo de
http://www.l0Opht.com/ la cual nos
redireccionara a
http://www.atstake.com/research/redirect.html?
(ver imagen)

PC PASO APASO N° 5

ROPIO NETCAT

. F‘ﬁ- - '
= =10i x|
et E iy
(& TS P RE- N I e e VTR R 3
Dresodn (8] it s, s she.cumjresser et e T Blr | veoues @ |E1
stake ‘
Bou
Lo
You have been radirected from www.JUpht.com.
Infarmation from the LOpht Heavy Industies website is
now avallable here in the Research section of the
mstake wabsite:
» Qverview
i 53 it : Advisories
= Tools
. rack
1000 = advizory Policy
&L |l nteeret 2
En el centro (mas o menos) veremos el enlace
TOOLS, lo pulsamos y nos aparecera una pagina
en la que encontraras el NETCAT (seccion 3:
Network Utility Tools). Bajate la version para
Windows :)
J @stake Research Labs - Tools -  Explorer -0fx|
fychivo Edcon Yer Favoritos  Heramientss  Avuds |‘,"
@Atrés 7 5| j Iﬂ ;‘ / Blsqueda Favaritos G‘Mu\t\media {‘W| e \ b '5
Direccidn |{[ Fittpe v, stk comresearchptclsfindex bl LI Ir ‘vincu\os @ !__
Meteat 1.1 for Win A5/@BMTI2000
02.08.88 k
Runs on Wi 85/38/NTr2000
Read Me talso available in the tool's 2i i
Crypteat- an encrypted neteat
Mefeat - The TCPAP Swiss Army Knife
oysopal@atstake com
The currentversion for Unicwas released in 1996 by hobhit (see abave). This
Windows version was released by Chris Wysapal in 1988, Both hobbit and
Chrig are part of @stake, Inc Ll
F T 7

El netcat ...

El netcat puedes descargarlo también de nuestra Web
(www.hackxcrack.com), tanto el cédigo fuente como el
programa ya compilado :)
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Lo segundo que necesitamos es el Visual
Studio 6 o el Visual .NET (el compilador),
nosotros seguiremos esta practica con el Visual
Studio 6. Vamos a ser muy claros, tarde o
temprano, por un motivo u otro necesitaras
este programa, si, Si, ya se que podemos hacer
lo mismo con otros, pero no podemos negar
la realidad... debes tener una copia del
Visual Studio siempre preparada para
"las urgencias" ;)

Como es un programa "de pago", tendras que
buscar y utilizar una version de prueba o
descargar una "copia de seguridad" con el
edonkey o cualquier otro P2P. Si te instalas el
edonkey (encontraras mas informacion en esta
misma revista) y haces una busqueda (search)
por el nombre "visual Studio", encontraras
disponible el archivo Ilamado
"Microsoft.Visual.Studio.6.0.(Visual.Basic.y.C
) . [ 1 . s ol o . C D
.serial]_[nero.iso.nrg]_[espafiol.spanish.caste
[lano]_[by.HARETZ].raR". Pues venga
descargatelo, descomprimelo con Winzip o
Winrar y obtendras el archivo "Microsoft Visual
Studio 6.nrg".

» Para quien no ...

COMPILACION DEL NETCAT

extension directamente ;p

Para hacer esta transformacidn necesitaras el programa
Winiso, que lo encontraras en http://www.winiso.com/.
Este programa te permite, entre otras cosas, transformar
imagenes *.nrg en *.iso (Menu Convertir --> Conversor
para otros formatos).

Una vez obtenido el archivo Visual Studio 6.iso, lo cargamos
con las Daemon Tools y te aparecerd la ventana de
instalacion del Visual Studio 6.

APUNTE 1: Si necesitases la version completa del
Winiso, ya sabes, edonkey ;)

APUNTE: Si nunca has realizado este proceso, admitdmoslo,
no estdas muy ducho en esto de descargarte
"programitas" de Internet. Actualmente, cualquier
copia de seguridad que te descargues de Internet
precisa de esta "manipulacion" (y otras) para
conseguir iniciar el proceso de instalacién. Si
realmente no tienes ni idea de lo que te acabamos
de explicar, envia un mail a director@hackxcrack.com
con el asunto "Quiero un articulo sobre las Daemon
Tools" y segtn los mails recibidos el director pondra
en el numero 6 de PC PASO A PASO un
articulo que explique en profundidad el tema :)

Para quien no lo sepa, un archivo con la extension nrg es
una imagen de CD realizada con el Nero Burning Rom.
Por lo tanto deberas "quemar" la imagen, es decir, utilizar
el Nero para grabar un CD.

Si no tienes grabadora de CDs, no te preocupes, aqui
tenemos soluciones para todos ;p. Puedes ir a
http://www.daemon-tools.com/ y descargate las Daemon
Tools (actualmente en su version 3.26). Este programa te
permite "ejecutar" (leer) directamente una imagen de CD;
pero las Daemon Tools no pueden leer directamente
imagenes de CD con la extension *.nrg (del nero), por lo
que deberas transformar el Visual Studio 6.nrg en Visual
Studio 6.iso (iso es un Standard de imagenes de CD). No
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3.- Instalando el Visual Studio 6

Ha llegado el momento. Iniciamos la instalacion
del Visual Studio 6 introduciendo el
CD previamente "quemado" con el Nero o
cargamos la imagen Visual Studio 6.iso
con el las Daemon Tools y nos aparecera
la ventana de instalacion :)
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+. Instalacion de Visual Studio 6.

CIN AT
Visual Studio 6.0 Edicion profesional
; R | Elprograma de instalacion de Yisual Studio 8.0 Edicion profesional le guiard en

la irstalacion de las aplicaciones p los componentes que necesitard para levar
a cabo zus tareas de programacisn.

Use el boton Siguiente para pasar a la pantalla siguiente. Si desea modificar
algo en una pantalla anterior, haga clic en el botdn Anterior. Puede cancelar
la instalacidn cuando lo desee si hace clic en el botdn 5 alir

Sidesea ver el archivo Léame de Wisual Studio 6.0 Edicién profesional,
haga clic agui.

“er archivio Léame |

& Aspterior | Siguiente > | Salir |

Pulsamos siguiente y nos aparecera una ventana
donde seleccionaremos Acepto el Contrato y
pulsaremos siguiente. Nos aparecera otra
ventana donde se nos pide un cddigo, ningun
problema, si te has descargado la copia de
seguridad del e-donkey, al descomprimir te
sale el cddigo en un archivo de texto ;)

%, Instalocisn e VEUAISEIAR T B2

Namero de producto e Id. de usuario

Ezcriba el nimeno de |d. de su producto:
Escriba su nambre v el nombre de su organizacion

Su nombre:

|MASTEF|

Morbre d= su organizacion:

|EDITDTF|ANS

< Anterior | Siguierte » | Salir |

Pues eso, lo introduces, pulsas siguiente y
en la ventana que te aparecera a
continuacion seleccionas Instalar Visual
Studio 6.0 Edicion Profesional.
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% Instalacién de ¥isual Studio 6.0 Edicion profesional x|

Visual Studio 6.0 Edicion profesional

Seleccione instalar Visual Studio 6.0 Edicidn profesional para definir una
ingtalacion inteqrada de productos y aplicaciones de servidor para esta
estacion de trabajo.

Seleccione aplicaciones de servidor para pazar por alto la instalacion de
hemamientas para estaciones de trabajo e ir directamente a opciones de
instalacidn de servidor.

~ Perzonalizada - Dpciones de instalacion de servidor——

& [nstalar Yizual Studia &0 Edicidn profesional:

 Aplicaciones de servidor

< fnteriof I Siguiente > I Salir

Esta ultima ...

Esta tltima ventanita serd distinta en funcion del Windows
utilizado. La primera opcion es la que debes seleccionar,
la que te hemos descrito antes de la imagen, la segunda
(Aplicaciones de Servidor) te instalaria una serie de "extras"
que por el momento no son necesarios.

Pulsamos siguiente y nos aparecera
una ventana donde nos pregunta la
ruta de instalacion, mejor no la cambiamos

(por si las moscas ;p) y pulsamos
siguiente, con lo que se iniciard la
instalacion.

Quizas te aparezca una ventana pidiendo
que cierres todos los programas para
poder proseguir, pues ya sabes, cierra todo
lo que tengas abierto y confirma.

Llegaras a una ventana como la de la

imagen, simplemente pulsa sobre el
boton grande tal y como te indican.
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Instalacién de ¥isual

Instalacion de Visual Studie 6.0 Edicion profesional

Instalacidn de Vi

Para iniciar la instalacidn, haga clic en el botdn grande.

8| Personalizada

= El programa de instalacian le pemititd elegir los
componentes que va a instalar

Carpeta:
(E:\Archwos de programahiicrosoft Visual Studio LCambiar carpeta... | |
Salir de |a instalacidn |

En la siguiente ventana te permiten seleccionar
los componentes que deseas instalar, venga
no seas racano, ya que nos hemos metido en
el "lio" pulsamos sobre el botdn Seleccionar
Todo (a la derecha) y después pulsamos
Continuar, con lo que llegaremos a una ventanita
MUY IMPORTANTE.

Instalar variables de entorno

1 Fara su comodidad, |3z wariables de entorno necesanas para
ejecutar las heramientas de generacion desde el simbola
=" del sistema se guardan en VCWVARS32 BAT en el directorio BIN,

v | Heaistrar laz vanables de entomc %

Achive esta opoion para registrar las variables de entomo y ejecutar las
henamientas de Visual C++ desde la linea de comandos.

Seleccionaremos la opcidn Registrar variables
de Entorno y pulsaremos aceptar.

Esta ventana...

* Esta ventana no te saldrd si tienes Win 9X.

* Vamos a explicar eso de "las variables de entorno" con
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ejemplo que ya conocemos:

Cuando abrimos una ventana de comandos, nos encontramos
por defecto en un directorio, en el caso de la imagen
c:\Document and Settings\RUBEN\.

Microsoft Windows HP [Uersion 5.1.268081
(G Copyright 1?85-2001 Microsoft Corp.

C=“~Documents and Settings“~RUBEN>

En principio, solo podriamos iniciar los ejecutables que
estuviesen en ese directorio (carpeta), pero ya sabes que
si pusiésemos, por ejemplo, netstat -a-r, se ejecutaria el
programa netstat. Si hacemos un dir, veremos que el
comando netstat no esta en esa ruta... ummm... jpor qué
podemos entonces ejecutarlo?

Para que puedas ejecutar un programa por linea de comando
desde cualquier directorio, debes decirle al sistema donde
esta ese archivo que deseas ejecutar proporcionandole una
"ruta". Si introduces el comando path y pulsas enter, veras
algo parecido a esto (posiblemente mucho menos ;))

imbolo del sistema

Microsoft Windows HP [Uer 5.1.26801
(C> Copyright 1985-2081 H soft Corp.

C:\Documents and Settings“\RUBEN>path
os de progranasticrocolt.NET-IxaneuorkSDINDins C:\Archivos de prog

jsual Studio .NET\Common7\IDEN;C:NU T\Franewox,

chivos de programa\Micr sual S toin .NET\UL?\hln\ CiNMI

\Archivos de programaMicrol

i
WINDOUS ; C:\WINDOUS S ys N H
de programasH t SDK\Bln\lhnNT\ -ic :\MinGW\hin. ;C]
ogramasMicrosoft EDK\Bin
H1nGU\h1n

“Archivos de programa“Microsoft SDK

C:\Documents and Settings“RUBEN>

Fijate bien, son directorios, y cualquier programa que esté
dentro de esos directorios puede ser ejecutado desde la
linea de comandos sin necesidad de entrar en la carpeta
que alberga el programa.

Imagina que creas un directorio llamado utilidades en el
disco c: y quieres que cualquier programa que metas en
ese directorio pueda ser ejecutado desde cualquier sitio.
Simplemente tendrias que afiadir esa ruta al path del sistema,
es decir, deberias introducir por linea de comandos
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path c:\utilidades;%path% (y pulsar enter)

Fijate bien que detras del directorio debemos poner un
punto y coma y OJO!!!, detras del punto y coma debemos
poner %path%. Si te olvidas de poner %path% borraras el
path original y te quedaras solo con el que acabas de
introducir, con lo que el sistema posiblemente dejara de

funcionar correctamente.

Simbolos de depuracion de Windows NT 5[

L

Finalmente nos aparecera esta pantalla (no le
hagas ni caso).

El programa de instalacidn ha creado unicono en el grupo de programas Microsoft Visual C-++ 6.0 Tools que le
permitira instalar un subconjunto de los archivos de simbolos del sistema ( DEG) de Windows NT desde el C0 de Yisual
Z++. 5ino se instalan los simbolos; el depurador de Visual C++ no podrd determinar siempre el contexto de las
Funciones lamadas.

Para faciltar la depuracién de aplicaciones, se recomienda que instale estos archivos,

“ea el archiva Léame de Yisual C++ para obtener més infarmacidn.

COMPILACION DEL NETCAT

Le diremos que no picando en Instalar MSDN
y enter. Después te pedira si quieres instalar
el InstallShield, seleccidnalo, pulsa Instalar y
acepta todos los valores por defecto. Cuando
acabe te volvera a aparecer la misma ventana
invitandote a instalar de nuevo el InstallShield

+. 'Instalacidn de Visual Studio 6.0 E

Otras herramientas de cliente

Fara instalar una de las herramientas de clisnte que se muestran a
continuacidn, seleccione &l tipo de instalacion que desea ejecutar 1 haga
clic: et &l botdn “Instalar. 5ila instalacion de herramientas de cliente
Tequiere que reinicie el equipo, volverd a esta paging del asistente.

—Herramientas de clien

Inztalar |

pulsaremos aceptar y finalizara la instalacion
del Visual Studio C++ dando paso

posteriormente a la instalacién del MSDN --
Microsoft Developer Network Library --
(documentacién y ejemplos).

-- excepto en XP, te pedira que reinicies. Una
vez reiniciado la instalacion continuara por este

& At

| Siguiente > |

Salir

Pero como ya lo hemos instalado en lugar de
pulsar el botdn instalar pulsaremos el botén
siguiente y en la siguiente ventana de nuevo
pulsaremos siguiente, y finalmente nos
aparecera otra ventana donde se nos pedira

que nos registremos. Simplemente
deseleccionaremos la opcion y pulsaremos
finalizar.

paso --

*. Instalacién de Visual Studio 6.0 E n x|

Instalar MSDN

Microzoft Developer Metwark Library contiene toda la documentacicn y
o ejernplos de Yisual Studic 6.0, Para ver la documentacidn en pantalla
de laz aplicaciones ¥ los componentes de Visual Studio 6.0 debe instalar
MSDM Library.

Si durante...

Para instalar MSOM Library, insertz &l CO de MSDN &n la unidad de

Sl bl Si durante la Instalacion tienes dudas, ya que nos hemos

metido en el tema, opta siempre por instalarlo todo. Si

S tiene una wersidn mas recients del CD de MSDN Library puede usarlo SigueS los pasos que te hemos mostrado, tendras una

en lugar del CO de MSDM de Visual Studio B.0. . ., , o
instalacion mucho mas completa de lo que necesitamos
¥ Insteler MSDN para compilar el NETCAT, pero mejor que sobre y no que

falte :)

4.- Ejecutando el Visual Basic 6:

& fpteriot Siquignte > Salir |

Ejecuta el Microsoft Visual C++ 6.0 mediante
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el Menu Inicio de la Barra de

Tareas del

COMPILACION DEL NE

Archivo  Edicién  Yer Favoritos  Herramienkas  Ayuda

ST |
| &

Windows --> Microsoft Visual Studio 6 -->

Microsoft Visual C++ 6.0

3 e documets e Offcs
frin phoin e u gy
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1] poms

S ik L= R e
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At = T b B
l RUBEN Rt by
e
‘ml—' ) fecesziza
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] et o oy
£ kb
Bh“m T Ao e ect Bl
(21 Howad s
Mm ] Sritan Systees
723 Angestion Viden Cadec Y1

Ao ot freed =) 2L Master
e

eAtrés - ¥ ‘)__‘ Bisqueda

Carpetas ‘ -

Diregeién [ Crine

=l Edv | nerton st £ -

ir— 5
Tareas de archivo y carpeta ¥ i i zip
i BRAE........

Otros sitios ¥ —
== generich

L4+ | © Header File
Detalles S 8KE

ne
Carpata de archivos

doexer.c
C Source Fle
12kB

getopt.c
C Source Flle
23KB

hobbit, bt
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[ o tedscm +
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fsl, si, ya se que mi equipo estd muy cargadito de programas ;

% Microsoft Visual C++

|Fle Ede ew Tnsert roject Buld Tods Window Help

Y finalmente aparecera ante ti la interfaz del
Visual Studio C++ 6.0

== getopt.h
C Header File
5kB

um w

Fecha de modficacian: lunes, 09 de
diciembre de 2002, 2:47

D =

= METCAT.C : readme bzt
L+ | € Source File ==| Documento de
68 KkB = 7KB

Dacumento de texto
KB

texto

Crea otra carpeta en el disco c: llamada netcat
y déjala vacia. Aqui es donde aparecera el
netcat.exe compilado por nosotros :)

Ahora volvemos al Visual C++ y creamos un
nuevo proyecto: Menu File --> News y nos
aparecera una ventana. Selecciona la pestafia
Projects.

I *. Microsoft Visual C++

S

File Edit View Insert Project Buld Tools Window Help

BlEEe fee|or s DEE e =5

EEEEEE R ol —— |
[

Ready

2pEE L ED

=l -
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Se acabo, ya estas frente a la interfaz grafica
del programa.

5.- Creando el Proyecto NETCAT.

Dejamos un momento el Visual C++ y creamos
una carpeta en nuestra unidad c: llamada nc
y descomprimimos dentro el netcat que nos
hemos agenciado en http://www.l0pht.com/
(el archivo ncl1nt.zip), con lo que obtendremos
este resultado (los archivos que hemos
descomprimido son el codigo fuente del netcat
y los utilizaremos para obtener el ejecutable
netcat.exe).

bl

Fles  Popels | Workspaces | Dther Docomens |

-] Makeiile
8 MFC Activei Controhwiizard
8] MFC Appwizard (d)

% Create new workspace
1 Edd o cuttent wokspace

BA WFC S ppwizard [exe] [T | Bependenci of

L2 ATL COM Appiwizard Project name:

|57 Cluster Resource Tppe wizaid netcal

(2] Custom AppWizard

@0 Database Project Logation

M DevStudio Addin Wizard c:neteat J
B9 ISAF| Extension \wizard R

[

e P

T4 Utilty Project l—_l
] win32 Application z
[—{win32 Conscle Application
| %] Win32 Dynamic-Link Library
] Win32 Static Libiary AL
wmz |
=

PN T WA T N ATy T A |

Fieady

En la ventana Projects tienes una lista de "tipos
de proyecto".

- selecciona Win32 Console Application. Esto te
permitira crear un programa tipo consola, es
decir, que podras ejecutar y "relacionarte"
(pasarle comandos) con el programa por linea
de comandos.

- a la derecha, en Project Name, escribe netcat
y el apartado Location deberia autocompletarse
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Pulsa OK y en la siguiente ventana selecciona
empty project y pulsa Finish, en la siguiente
ventana OK y nos encontraremos de nuevo
ante la ventana principal del Visual C++

. nc - Microsoft Visual C++ =101

File Edit Miew [neert Project Buld Tooks Window Help

B sEd 2R DER | | %

[Glabals] [= [0 global members) =] [Ne members - Create New Class.. | i3 R A2 - | )

El nc classes|

.8 Classiew | =] Filetizw

Ready A

6.- Ahadiendo archivos al proyecto.

Ahora vamos a proporcionarle al Visual Studio
el codigo del programa.

Fijate bien abajo en la izquierda. Puedes ver
dos pestafias: Class View y File View. Selecciona
la segunda (File View) y obtendras lo siguiente

- nc - Microsoft Visual C 1+ ~=1loix|

Fie Edit Wiew Insert Project Buld Tooks Window Help

CIEE IR e = ——
=% -

[Global] =lf120 global members) [= ][0 mernbers - Create New Class. 1 =5 ! ]

—————————alx
T8 Wworkspace nc' 1 project(s)
=l nc files
(2] Source Files

{22 Header Files

(0 Resowee Files

e
08 ClasaViow | =] Fivion

Fieady A

Ahora puedes ver que en el cuadro blanco de
la izquierda, arriba, tienes en negrita nc files.
Pon el raton sobre nc files, pulsa el botdn
derecho y selecciona Add Files to Project (afiadir
archivos al proyecto).
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% nc - Microsoft Visual C++

Fle Edit Wiew Insert Project Buld Tooks Window Help

ENEAEE: A - N el Sl

[Gicbas] =l[ (Al global members) [][(No members - Create New Class... A ) A
|
' ‘Warkspace 'nc’ 1 praiects) |
< EEmy—

Buid
Build {selection only)
Clean (selection only)
4 Mew Folder...

Set as fictive Project
Unioad Project.

Settings...

[v Docking View
Hide

Properties

“
i B Classiiew | (=] Fileview

Inserts existing fle(s ita the praject

Aparecera una ventana que te permitird buscar
en tu disco duro los archivos que desees afiadir
al proyecto. Tienes que ir a c:\nc (recuerda
que es donde pusimos el codigo fuente). Una
vez alli selecciona los cinco archivos que tienen
la extension C y H (doexec.c, generic.h, getopt.c,
getopt y NETCAT.C)

. nc - Microsoft Visual C++ P [=] 5|

Fie Edit Yiew Insert Project Buld Tools Window Help

B sdd | ma|or - nER =%
[ (Biobats] JE2 S
x|

i i e ?
(B Workegase et 1 prok 21
] Busoaren: [ nc = - merE
-

=[Ne members - Create Hew Class..|

[ (e iobal menbers)

1 Source Files
-1 Header Files
-1 Riesource Files

Mombre: I"dnexe: " "generic b "getopt ¢ "getopt b "METCAT.C* ok
j Canecelar

VA

Tipg: [ Cs Files Loz opp. ot ot inl. i)

IFMes will be inserted into falder tiled 'ne files' in project e’

I E—
18 Classiiew | (] Fileb/iew

Ready v

Y pulsa OK.

seleccionar...

Para

Para seleccionar varios archivos mantén pulsada Ctrl
mientras con el Mouse pulsas sobre los archivos que deseas

marcar.

Los archivos con extension h (*.h) son los llamados archivos
de cabecera. Recuerda simplemente que es donde se
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nombran (definen) las funciones. Si, si, ya se que eso ahora
no significa nada para ti, pero con que empiecen a sonarte
estas palabras, ya me vale).

Los archivos con extension ¢ (*.c) es el cddigo del programa
a partir del cual se obtendra en ejecutable.

No te cortes, pulsa sobre los simbolitos + y
veras como han sido distribuidos los
archivos :)

Fle Edt Wew Insert Project Buld Tooks Window Help

B EEEieela e OEE R

K(,M‘

[Glbals) jl (41 global members] jl[No members - Create Hew Class...| j 77{ %

eBx 180

[ neteat files
B 2 Gowes Fles
doexec.c
getopte
METCAT.C
5423 Headsr Fils
[ eich
- E getopth
(2] Resaurce Fies

A

] 3
’I} ClassiView | |£] Filiew

7.- Configurando el proyecto:

Menu Build --> Set Active configuration y en
la ventana que aparecera selecciona nc-
Win32release y pulsa OK.

La opcién Win32Debug solo se utiliza en la fase de
desarrollo de cualquier programa, por lo que por ahora, no
nos interesa.
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osoft Yisual C++ =10 x|

File Edic Wew Insert Project Euild Tools Window Help

B sEd|: m||o- - DER G =1

[ [ ol members] =] [iMo members - Creaie Mew Class. ]

N e

O [E—
18 ClassView | 2] FileView
i

Fieady

Ahora introduciremos las opciones
de compilacién que, normalmente,
se encuentran en el archivo de nombre
makefile. Abre la carpeta donde
descomprimiste el netcat (c:\nc) y veras que
uno de los archivos descomprimidos es el
makefile (tal cual, sin extension).

Este archivo sin extension puedes abrirlo
directamente con cualquier editor de texto e
incluso con el bloc de notas, pues venga, lo
abrimos y obtenemos esto:

cc=cl
link=link
cflags=/nologo /ML /W3 /GX /02 /D "NDEBUG"
/D "WIN32" /D "_CONSOLE" /D "TELNET" /D
"GAPING_SECURITY_HOLE" /YX /FD /c
Iflags=kernel32.lib user32.lib wsock32.lib
winmm.lib /nologo /subsystem:console
/incremental:yes /machine:1386 /out:nc.exe
all: nc.exe
getopt.obj: getopt.c
$(cc) $(cflags) getopt.c
doexec.obj: doexec.c
$(cc) $(cflags) doexec.c
netcat.obj: netcat.c
$(cc) $(cflags) netcat.c
nc.exe: getopt.obj doexec.obj netcat.obj
$(link) getopt.obj doexec.obj netcat.obj
$(Iflags)

Ahora nos vamos al Menu Project --> Settings
y en la ventana que aparecera selecciona la
pestafia C/C++
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i
Fle Edi Vew Insett Project Buld Toolks window Help
? & o I 20
ooty Setings For [WinZ2 Aekease || General | Debug | C/Ces | Link | Resourc{ [<]v]
=& ne
; Caeaons [Goneal 7]
-2 Source Fies SHeaot | General B |
T waikspace 3 Header Fies Watting evet Dptmizations:
£ & ne file (2 Resource Files == ome
1 Sor [Levela vl [Masimize Gpeed |
DHe Wl W s W Fees st
(3 Re
Debug infa:
[Hore =l
Prepiogsssor defirions
[WiN3Z NDEBLG,_CONSDLE, MBCS
Project Optians:
ralaga ML /w3 /G F02 /D “wING2" /D f’
“NDEBUG" /D *_CONSOLE" /D " MBCS"
/PR Rieleasedne peh % fFo Feleaser =
1l e
38 Classien
Ready

COMPILACION D

Finalmente pulsamos OK.

8.- Compilando... ...

Ya esta todo preparado para compilar el codigo
y obtener el ejecutable del netcat (nc.exe).
Venga, vamos al Menu Build --> Build nc.exe

*, netcat - Microsoft Yisual C++

JEUE Bt Yew Insert Frojct ’ﬁuﬁluols Window Help

‘@ liqnﬂ‘g% E@Qompwle

i

Borramos todo lo que ponga en Project Options
(abajo a la derecha) y ponemos lo que sale en
el makefile después de cflags= (en azul), es
decir: /nologo /ML /W3 /GX /02 /D "NDEBUG"
/D "WIN32" /D "_CONSOLE" /D "TELNET" /D
"GAPING_SECURITY_HOLE" /YX /FD /c. Fijate
que cuando pegues este texto, la seccidn
"C/C++" se autocompletara.

Ahora vamos a la pestafia Link, borramos todo
lo que ponga en Project Options y ponemos lo
que sale en el makefile después de Iflags= (en
verde), es decir: kernel32.lib user32.lib
wsock32.lib winmm.lib /nologo
/subsystem:console /incremental:yes
/machine:I386 /out:nc.exe

CELIEL

Create CAL+H Member Funclion.. %) '~‘€§ h

ISESS\DN_DATA o m £ Rebuid Al

o BetchBud,,
Clean

Start Pebug 3
Debugoer Remate Connection..,

' Bt nic e ChI4FS

Heade Files St Aetive Configuraton. .
2] greich Confiuratons...

i galopth Prafie. .

(2] Resturce Files

... Y veremos como se inicia la compilacion,
puedes ver el proceso en la ventana blanca de
abajo: Configuration: netcat -Win32

*. netcat - Microsoft Visual C++ =[ofx|
Fie Edt Wew Tnsert Project Buld Tools Window Help
Rsug s weo- o [BEE A= W

SESSION_DATA

& Was ! Bl

1[0 clacs members) [=][INo members - Ciate C/Ce+ bember Function,. 2] ¥& =

| . netcat - Microsoft Visual C++ =10x]

Fle Edt Yew Insert Eroject Buld Tooks Window Help

Q@ 2e(2rc- [BEE | Hfncdd ™
SESSION_DATA [E[ 180 clavs membersl 5 INa members - Create /G« Member Functon.. ] 5% = J S E

E—rocctsetings 20x]

Gerwral | Debug | C/Cve Link | Resoue! [13]

Categaty: | General - Feset

Dutput e narme

Y
£ neteal | 2ettings For [in32 Release

oo

Object/lirary modules
[keimei32 i user32 b wsack32 b v b

I Generate debuginfo [ lanore al default ibraries

W Linkincremertaly [ Generate mapi=

4 I Enable profiing
: =2 Classiien Project Dptions:
| kemel22.lib user32.lib wsock 32 lib winmm.ib /nalogo ﬂ
= subsyster: cansole /incremental yes B
(E /pdb:"Releasedne. pdb" /machine: 385 Jout"'nc.exe” j
e
Build { Bebug 3, Find in Files 1§, Find in Files2 § Resulis 7 || 4] | »
Ready A
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=G netcat files

=423 Sourcs Files

#] doswecc

getopt o

H NETCATC
/23 Header Files

i aenerich

: aetopth

(13 Resource Files

[+ (] Extemal Dependencies

G

HE————
B Classiiew | (=] Fileview
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nc.exe - 0 error(s), 0 waraing(s)

[ 4150, Build 4 Bebug 3, Find in Files1 3, Find in Files2 5 Resuits 7 [ 4] | r
Rieady. [FCnT.Cel78  [FEC [COL 3V [READ 2

Ahora visita tu carpeta c:\netcat y encontraras
a tu flamente nc.exe ;)
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COMPILACION DEL NETCAT COMPILACION DEL NETCAT

e los demas, digamos que aceleran la
compilacion ;p

rés -
Direceion | Crineteat = B | orton Antivrus £ -

La intencidn de este articulo era acercarte un
poco al mundillo de los compiladores y hacer
que pierdas el miedo a todo eso :)

Detalles e

netcat

Carpeta de archivos

Fecha de modificacidn: migrcoles, 11
de diciembre d= 2002, 19:46

11.- Otra forma de compilar ;p

Je, je, no te enfades ¢vale? Podrias haberte
ahorrado todo esto abriendo una Ventana de
Comandos, metiéndote en el directorio donde
descomprimiste el codigo fuente del nc (c:\nc)
e introduciendo la instruccion nmake y pulsando
enter.

Ya estd, ya has compilado tu propio netcat ;)
10.- Unas cuantas cositas...

Quizas te estés preguntando qué son todos
esos archivos que han aparecido en la carpeta
netcat. Bien, pues te explico un poquito (solo
un poquito). Resumiendo y sin entrar en
detalles, tu le has dado al compilador los
archivos *.c y *.h (al principio del articulo,
érecuerdas?) Bien, pues él los ha cogido y
cuando le has dicho que compile el netcat
(Build nc), a partir de ellos ha creado unos
archivos *.obj (ficheros objeto) en la carpeta
release (acuérdate que le dijimos que queriamos
la opcion de Win32release). A este proceso se
le llama compilado y es un paso intermedio
mediante el cual el compilador retine los datos
necesarios para el paso siguiente, para no
entrar en tecnicismos y siendo muy poco
escrupulosos (es decir, siendo verdaderamente
bestias) podemos decir que convierte a "cddigo ‘
maquina" las instrucciones que figuran en los

archivos *.c y *.h.

Se acabd, te habra compilado el netcat y habra
creado el archivo nc.exe en esa misma carpeta.
Pero ya nos conoces, no podiamos ponértelo
tan facil ;p

9 Para poder...

Para poder hacerlo asi, tienes que tener el Visual C++

instalado y las variables de entorno registradas :)

En el paso siguiente, llamado linkado, el Visual
C++ utiliza esos *.obj para acabar de obtener /
todos los elementos que permitiran finalmente
crear nuestro netcat. No podemos detallarlo
mas porque realmente el tema es complejo y

extenso... todo llegara. F

El archivos NETCAT.dsw es el espacio de trabajo B
(como la mesa donde trabaja un administrativo), t ‘ d' \
el archivo NETCAT.dsp es el proyecto Netcat y
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BUGS, ERRORES Y OTRAS
FOR% DE JOD.
&= - :

¢Quién no ha ejecutado un programa bajo  Segun Micro... Si. En honor a la verdad, de vez
Glindous vy le ha aparecido algo como esto? en cuando, reconocen que meten la pata, pero
como el negocio es suyo, pues nada, a tragar

s BACCEUIRANAR (dos e negres T
WINWORD.EXE

WINWORD_EXE ha detectado un problema y debe éPor qUé se prOd ucen IOS BUGS?

CEITarse.

Para la gente que sepa algo de programacion,

Si esta en pleno proceso, puede perderze la informacidn con la que esté

trabajando. los errores se producen por una mala
Informe a Microsoft de este problema. planificacién del proyecto (en el 90% de los
e s e casos esto es falso), este s demasiado grande

0 complejo y es dificil de prever todas las
Para wer loz datos que contiene este informe de errores, haga clic agui. situaciones pOSib'GS en donde el soft se ubicaré.

Depurar Ervdiar informes de enores | Mo erviar |

Realmente si todo fuera bien y funcionase

perfectamente, nadie cambiaria lo que tiene y
Y ha tenido que volver a empezar un trabajo g negocio se acabaria y ...

de 15 paginas para el cole, la novia, el curro,
una REVISSSSSSTA, etc. Por que para quien éHacen malos programas queriendo?
no lo sepa WINWORD.EXE es el famoso WORD.
Y pensar que gracias a estos BUGS, unos se  yn momento, que no he acabado. Nadie tira
ganan la vida y el resto estamos P*T**D*S.  pjedras sobre su propio tejado, pero la verdad

es que hay ERRORES, BUGS, y demas pifias

iDeberia ser compatible al 100% con
WINDOWS! Ejemplo:

WINDOWS NT 4.0 vio la luz en 1996, estamos
Y lo es, sino, pregintaselo a Hill Gates. Que ey 2003 y parte de sus errores han sido
va a decir el pobre ;). heredados por Windows 2000 y Windows XP.

Una parte muy pequefia, pero suficiente para
éPor qué se producen los errores en los que nos divirtamos un poco :).

programas?
éSon tan malos los programadores? g yerdadero origen de todo mal, suele venir,

y valga la REBUZNANCIA, del origen del soft,
Segun la propietaria del MUNDO del PC (0 ¢ ...

casi), la mayor parte de los errores se producen
por una mala utilizacion del SOFT por parte -El programador claro!!!
del usuario.

-Eso significa que un usuario ha usado  Eres mas rapido hablando que pensando, por

reventando asi un servidor con IIS  Eqrigen del soft es el lenguaje de programacion
instalado!!! y sus herramientas.
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BUGS ERRORES Y OTRAS FORMAS DE ... BUGS ERRORES Y OTRAS FORMAS DE ...

¢A que qué? . : e
queq Si, por confiar en que la funcion imprimir en

pantalla es buena, tiene que serlo, ha de serlo,
le ha costado 2.600€ , y si es tan caro y de
M*CR*S*FT, ha de ser muy bueno.

Visual Studio, Visual C++, Visual Basic y un
largo etc.

; a?
¢A que que? I1 También los primeros Pentium no sabian dividir,

, , ero como son de INTEL da igual.
Léete el numero IV con el OSITO (PC PASO A P g

PASO 4) El problema tiene dificil solucidn, porque el

duefio de las herramientas de desarrollo, no
puede saber que narices hace internamente la
funcion imprimir en pantalla, ni las
tropecientasmil y pico funciones mas que tiene
a su disposicién, porque M*CR*S*FT no le
facilita el CODIGO-FUENTE (listado de las
operaciones basicas que realiza cada funcion)
no quiere que se las copien - imiten -calquen-
reproduzcan - dupliquen - fusilen, etc. Sélo le
queda confiar en el buen hacer de Microsoft,
en que los politicos digan la verdad y que todos
seamos muy felices.

Continuando por donde lo dejé, lo explicare
mejor:

El programador dice al ordenador que
imprima un texto en pantalla.

El ordenador lo hace.

Todo correcto hasta que alguien descubre
que la funcién de imprimir en pantalla
tiene un error que hace que se bloquee el
equipo.

PD. Dime con que compilas y te daré las gracias.
El programador se ha equivocado!!! g prasy g

BIEN,VAMCSA  Y'Hey,ME
EMPEZAR EL CURSO [ DA ERRR

S€ HA YERRORFATALY ROR EL MOMENTO TODO)|
.. 0L fSABADETOIS [\ ARCHA NORMAL...
7o [STROSRMAESR Qi) ENTE PASO!

1S9

IFirma utilizada por Pringle en el foro de HackXCrack. Te la tomamos “prestada”, que es muy buena ;)|
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SERVIDOR DE HXC
MODBO DY 2MPLEO

il
- Hack x Crack ha habilitado un servidor para que puedas
realizar las practicas de hacking.

- Actualmente tiene el BUG del Code / Decode y lo
dejaremos asi por un tiempo (bastante tiempo ;) Nuestra
intencidn es ir habilitando servidores a medida que os
ensefiemos distintos tipos de Hack, pero por el momento
con un Servidor tendremos que ir tirando (la economia no
da para mas).

- En el Servidor corre un Windows 2000 Advanced Server
con el IIS de Servidor Web y esta en la IP 80.36.230.235.

- El Servidor tiene tres unidades:

* La unidad c: --> Con 2GB

* La unidad d: --> Con 35GB y Raiz del Sistema
* La unidad e: --> CD-ROM

Nota: Raiz del Servidor, significa que el Windows Advanced
Server estd instalado en esa unidad (la unidad d:) y
concretamente en el directorio por defecto \winnt\
Por lo tanto, la raiz del sistema esta en d:\winnt\

- EI IIS, Internet Information Server, es el Servidor de
paginas Web vy tiene su raiz en d:\inetpub (el directorio
por defecto)

Nota: Para quien nunca ha tenido instalado el IIS, le sera
extrafio tanto el nombre de esta carpeta (d:\inetpub) como
su contenido. Pero bueno, un dia de estos os ensefiaremos
a instalar vuestro propio Servidor Web y detallaremos su
funcionamiento.

De momento, lo tnico que hay que saber es que cuando
TU pongas nuestra IP (la IP de nuestro servidor) en tu
navegador, lo que estas haciendo realmente es ir al
directorio d:\Inetpub\wwwroot\ y leer un archivo llamado
default.htm.

Nota: Como curiosidad, te diremos que APACHE es otro
Servidor de paginas Web (seguro que has oido hablar de
él). Si tuviésemos instalado el apache, cuando pusieses
nuestra IP en TU navegador, accederias a un directorio
raiz del Apache (donde se hubiese instalado) e intentarias
leer una pagina llamada index.html

Explicamos esto porque la mayoria, seguro que piensa en
un Servidor Web como en algo extrafio que no saben ni
donde esta ni como se accede. Bueno, pues ya sabes
ddnde se encuentran la mayoria de IIS (en \Inetpub\) y
cual es la pagina por defecto
(\Inetpub\wwwroot\default.htm). Y ahora, piensa un poco...
... ¢Cual es uno de los objetivos de un hacker que quiere
decirle al mundo que ha hackeado una Web? Pues esta
claro, el objetivo es cambiar (o sustituir) el archivo
default.html por uno propio donde diga “hola, soy DIOS
y he hackeado esta Web” (eso si es un lamer ;)

PC PASO APASO N° 5

. ™
A partir de ese momento, cualquiera que acceda a ese
servidor, vera el default.htm modificado para verglienza
del “site” hacheado. Esto es muy genérico pero os dara
una idea de cémo funciona esto de hackear Webs ;)

- Cuando accedas a nuestro servidor mediante el CODE /
DECODE BUG, crea un directorio con tu nombre (el que
mas te guste, no nos des tu DNI) en la unidad d: a ser

posible (que tiene mas espacio libre) y a partir de ahora
utiliza ese directorio para hacer tus practicas. Ya sabes,
subirnos programitas y practicar con ellos :)

Puedes crearte tu directorio donde quieras, no es necesario
que sea en d:\mellamojuan. Tienes total libertad!!! Una
idea es «crearlo, por <ejemplo, en
d:\winnt\system32\default\mellamojuan (ya iras
aprendiendo que cuanto mas oculto mejor :)

Es posiblemente la primera vez que tienes la oportunidad
de investigar en un servidor como este sin cometer un
delito (nosotros te dejamos y por lo tanto nadie te
perseguira). Aprovecha la oportunidad!!! e investiga mientras
dure esta iniciativa (que esperamos dure largos afios)

- En este momento tenemos mas de 600 carpetas de pefia
que, como tu, estad practicando. Asi que haznos caso y
crea tu propia carpeta donde trabajar.

MUY IMPORTANTE...

del Servidor si no sabes exactamente lo que estds haciendo ni

borres las carpetas de los demas usuarios. Si haces eso, lo tinico

que consigues es que tengamos que reparar el sistema servidor

y, mientras tanto, ni tu ni nadie puede disfrutar de él :(

Es una tonteria intentar “romper” el Servidor, lo hemos puesto

para que disfrute todo el mundo sin correr riesgos, para que todo

el mundo pueda crearse su carpeta y practicar nuestros ejercicios.

En el Servidor no hay ni Warez, ni Programas, ni claves, ni nada

de nada que “robar”, es un servidor limpio para T, por lo tanto

cuidalo un poquito y montaremos muchos mas :)
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NETBIOS: ESTUDIO Y

PENETRAC

F_ =

et

DE SISTEMAS

PARTE I: TOMA DE CONTACTO E INTRUSION

1.- éQUE ES NETBIOS?

¢Por donde empiezo? Tengo 10 paginas para
explicar qué es, como funciona y algiin método
de "penetracion”... buffff, es una lastima que
esta revista no tenga mas paginas, porque hay
mucho que explicar, bueno, empecemos...

Hacemos un rapido viaje en el tiempo y nos
vamos a 1984. IBM disefia un sistema
"application programming interface" (API) para
conectar en red sus computadoras y lo llamé
Network Basic Input/Output System (NetBIOS).
Esta API era un sencillisimo sistema para
permitir a un pc conectarse con otro para poder
intercambiar datos. Pero en aquella época,
hacer que una maquina "hable" con otra
totalmente distinta era dificil (los ordenadores
no eran muy standares que digamos), por lo
que en 1995, IBM "inventd" un "protocolo de
transporte", es decir, unas "normas" que, si
todos los PCs cumplian, permitia que unos
hablasen con otros. Este protocolo unido a la
API dio lugar a lo que se llamé NetBIOS
Extended User Interface (NetBEUI). Venga, no
te duermas, que la clase de historia ya se
acaba ;)

Hasta ahora hemos visto el "mundillo” de las
Ips en los nUmeros anteriores, bien, pues el
NetBEUI funciona de forma parecida pero en
lugar de utilizar Ips utiliza NOMBRES.

Imagina una habitacién en la mas absoluta
oscuridad con una mesa en el centro y 10 sillas
alrededor con una persona sentada en cada
silla, imagina que tienen que empezar a debatir

sobre algin tema importante pero los
interlocutores no se conocen y no pueden
verse... ummm... hay un problema, cuando
alguien hable no seras capaz de "identificarlo",
y si dos personas tienen una voz parecida, ya
ni te cuento. Como tu eres el moderador y eres
muy listo, les dices que al inicio de cada
intervencién deben pronunciar su nombre, de
esta forma todos sabemos quién esta hablando
en cada momento. Muy bien, pues eso es lo
gue hace esa cosa que hemos llamado NetBEUI,
establecer unas normas de conducta.

Imagina ahora que se anade una silla mas y
una persona entra en la sala (Inicio de sesion).
Segun el protocolo (el NetBEUI), esa persona
debe presentarse al resto de miembros diciendo
su nombre y tomar asiento, pero no todo es
tan sencillo, imagina que el nuevo "tertuliano"
se llama Juan y ya habia otra persona llamada
Juan sentada en la mesa. CONFLICTO!!!
Recuerda que la habitacion esta a oscuras, si
hay dos personas con el mismo nombre no
podremos distinguirlas correctamente, por lo
tanto se le deniega el acceso (inicio de sesion)
y se le "invita" (obliga) a cambiar de nombre
o adios muy buenas.

Todo eso ocurre cuando un ordenador quiere
entrar a formar parte del resto de la "red"
(resto de tertulianos) en un sistema NetBEUI,
el PC que quiere meterse en la red debe dar
un nombre y ese nombre no puede ser repetido
en una misma red.

Este protocolo (NetBEUI) empezd ser muy
utilizado por las aplicaciones de red y por
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APRENDIENDO NETBIOS

aquella reliquia llamada Windows para Grupos
(alguien la recuerda? ;)). En aquella época el
NetBEUI competia con el IPX de Novell, otro
protocolo del que no hablaremos porque este
mes "no toca", y como siempre ocurre, se
crearon las implementaciones de NetBEUI para
IPX, es decir, que las maquinas basadas en
NetBEUI finalmente podian "relacionarse" con
las redes IPX. Y a todo esto, paralelamente,
nos encontramos con los protocolos elejidos
para Internet: TCP/IP. Pues lo mismo, en poco
tiempo salieron implementaciones del NetBEUI
para que pudiese "hablar" con redes basadas
en TCP/IP.

- Muy interesante, pero por qué me explicas
todo eso, yo lo que quiero es estudiar esos
procesos de "penetracion” que...

NO!!!, lo primero es lo primero, es necesaria
una pequefia "toma de contacto" antes de
lanzarte a la conquista de Internet, recuerda
que solo el conocimiento te hace libre ;P

Sigamos... ah, si... ahora tenemos un
problema!!! El TCP/IP funciona a base de Ips
(ya lo explicamos en anteriores nimeros) y el
NetBEUI funciona a base de nombres (si, si,
nombres tan sencillos como Carlos, PC5 o
PCPRINCIPAL), asi que en 1987 (si no me falla
la memoria) el IETF (Internet Engineering Task
Force) publicé los RFC 1001 y 1002 (RFC son
documentos donde se detalla practicamente
todo lo relacionado con la tecnologia de la que
se sirve Internet: protocolos, recomendaciones,
comunicaciones...). Muy bien, pues esos
documentos son en los que se basan
actualmente tanto Microsoft con su "Compartir
Impresoras y Archivos para redes Microsoft)
como Linux con su SAMBA, tanto uno como
otro son la evolucion del NetBEUI, llamada
posteriormente NETBIOS SOBRE TCP/IP y se
utilizan para montar mesas (sesiones) con
tertulianos (PCs) deseosos de compartir
informacion ;) repartidos por cualquier rincon
de Internet.

PC PASO APASO N° 5

APRENDIENDO NETBIOS

Venga, que ya acabo!!! EIl NETBIOS SOBRE
TCP/IP es conocido como NBT (como le gusta
a los "genios" machacarnos a los pobres
mortales con siglas y mas siglas es increible)
y se basa en tres servicios: Un servicio de
nombres y dos servivios de comunicaciones
(datagramas y sesiones). El primero, el servicio
de nombres, resuelve (implementa) la relacion
NOMBRE-IP, es decir, gestiona la relacion entre
un NOMBRE y su IP. Los otros dos se utilizan
para gestionar la transmision de datos.

- ¢Ya has acabado?

Bueno, porque el director me ha dicho que
debo ser breve, que si no, escribo 50
folios sobre todo esto... venga, si, ya he
terminado :)

Resumen...

APRENDIENDO NETBIOS

Resumen/Detalles importantes: El NETBIOS es un
protocolo/servicio que te permite compartir recursos entre

ordenadores (como por ejemplo tus discos duros). Este

servicio esta a la escucha en los puertos 137, 138 y 139

(esto de los puertos ya sabes como funciona de otros

nimeros)

2.- El NETBIOS en nuestro
Windows.

Ahora, para ver "de cerca" eso del NETBIOS,
nos vamos a nuestras conexiones de red,

_i_Propiedades de Conexién de area local

| Autenticacicn | Avanza das |
Conectar usando

I EHE® MNIC Fast Ethernet PCI Familia RTLE139 de Realtek

Esta conswidn wtiliza los siguisntes elementas:

| Propiedades l

TCP/P. El protocolo de red de drea sstensa
pre: nada que permite la comunicacian entre varias redes
conectadas entre 1.

I~ Mostraricone en =l drea de notificacion al conectarse

Cancelar

Aosptar |
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nos metemos en las Propiedades del Protocolo
Internet TCP/IP

Propiedades de Protocolo Internet (TI‘_'F;"-Ii?j,_ g

General |

21 x|

Puede hacer que la configuracian IF s2 asigne automaticamente i su
red ez compatible con este recurso. De lo contrario, necesita consultar
con el adminiztrador de la red cuél e la configuracion |P apropiada.

" Obtener una direccion IP autamaticamentes

— % ilzar la siguiente direccion [P

| 192 168, 0 . 2
| 255,256 . 256 . 0

Direccidn IP:

Mazzara de subred:

Puerta de enlace predeterminada:; I 192 188 . 0 . 1

= [bterier|a direoein del senador DNG automaticamente
— (% |lzar las siguientes direcciones de servidor DNS:

Servidor DMS preferida; I 80 .88 . 0 . 33

Servidor NS altermativa: I 80 . AB . 32 . 97

Opciones avanzadas. .. |

Aceptar I

Cancelar |

APRENDIENDO NETBIOS

nos metemos en las Propiedades del Protocolo
Internet TCP/IP

2] ]|

Configuracion avanzada de TCP/IP

Configuracion de [P I DMS Opciones ’

— Direcciones WIS en orden de uso;

[t
3

Aaregar... todificar... Luitar |

Sila bisqueda LMHOSTS esté habilitada, se aplica a todas las coneriones
que tienen habilitada TCPAP.

[~ Hatilitar la bisgueda de LMHOSTS Impartar CMHESTS:. |

1 Configuracion de MetBIOS
" Predeterminada;

Usar la configuracidn MNetBI0S del servidor DHCP. 51 ze utiliza la
direccidn IF estatica o el servidor DHCF no proporciona la
configuracian MetBI0S , habilitar MetBI0S zobre TCRAP.

" Habilitar MetBios sobre TCPAP
" Dezhabilitar MetBios zobre TCRAAP

Aceptar I

Cancelar

APRENDIENDO NETBIOS

podras ver que puedes gestionar si deseas
Netbios (o no) en tu Windows XP.

El mes que viene...

El mes que viene explicaremos la forma de configurar el
sistema para dejar proteger un poco yu sistema de los
ataques por NETBIOS y lo explicaremos para cada sistema
Windows. Las imagenes ateriores son de Windows XP.

3.- Escaneando maquinas con
NETBIOS :)

Bueno, vamos a empezar a divertirnos :)

Lo primero que necesitamos es un escaneador
de IPs que apunte a los puertos 137, 138 y
139, los puertos que utiliza NETBIOS. Como no
tenemos ninguna victima en mente,
escanearemos Internet buscando maquinas con
esos puertos abiertos mediante el software IP-
TOOLS (lo encontraras en http://www.ks-soft.net
0 en nuestra Web www.hackxcrack.com). Una
vez descargado, lo instalamos, ejecutamos y
nos encontraremos con esto:

X

Fle Search Wiew Took Options Help

VEEEahg BQadh D Ee e 2
Host |chockpsueds = Hi::imr?e GMT m A Get Time éﬂchTUITE @iynchmmze

¥

Local \nful Eunnecliunsl NetBl0s | il Scannell Nare Scannerl Pt Scannell Fing Scannerl Trace |m‘ Finger | N5 Laokup M_H

| [
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Nos vamos al Menu Tools --> NB Scanner (si,
si, €so que vimos en la clase de historia ;)

’_'IP-Tqus [Get Time] 8 [=] ]
File Search View | Took Options Help

’\‘} %( Local Infa Chrl+
Connections ~ Ctrl42
MetBICS Chr3

B HEe «+[2

GMT [1 Z ﬂ Get Time L;;g!? @ Sirchirize

Host |clock psu

MName Scannet ™ ChHG
Part Scanner  Chr6
PngScanner  Chrl+7

Trace Chrl+
itho Is Chrl+
Finger Chrl+0

Looklp Chrl+

v et Timg Chrl+E
Telnet Chrl+R.

IPMonitor — ChrdT
Host Monitor - Chrl+Y

Locallnfa | Connections | MetBI0S | KB Scanner | Mame Scanner | Port Scanner | Ping Scanner | Trace | Whols | Fingsr NSLooqlb

I
Shared resouroe scanmer ‘
| 4

Ahora introducimos un rango de Ips. Arriba,
donde pone From Addr, pondremos la IP inicial
del rango que queremos escanear y en To Addr
la IP final. Un dia de estos explicaremos algunas
"cositas interesantes" sobre la seleccion de
rangos para escanear, pero por ahora nos
conformaremos con introducir un rango al azar,
por ejemplo del 194.85.173.0 al 194.85.173.255
y pulsaremos START (el hombrecito verde).
Veremos como el programa empieza a trabajar
y no tardara mucho en encontrar una IP-
VICTIMA, en este caso la 194.85.173.100 :)

e S

Fie Search View Tools Options Help

VE HEaMN A8adE(E Ee <+ (T
[~ Uselis  Fomaddi 133851730 ~] demhaaaswazss ~ Agtart[ % ‘

Host Status

Resouice Type:

»
Local Info | Connections | NelBIDS | 1§ % canp, | Name Scannet | Porl Scanner | Ping Scanier | Trace | Whots | Finger | NS Lookup | Get Time] Te « | »
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Fijate bien en la cantidad de informacion que
nos da el programa de la IP 194.85.173.100:
- Host: aud131a.karelia.ru --> El nombre del
dominio, que nada tiene que ver con el nombre
de NETBIOS. En el niUmero 1 de PC PASO A
PASO (Los cuadernos de Hack x Crack)
encontraras qué es eso de los nombres de
dominio, lo tienes GRATIS para descargar en
www.hackxcrack.com.

- Status: OS NT WORKSTATION 5 (el sistema
operativo de la victima)

- Resource: los elementos "compartidos"
- Type: tipo de elemento (si es una impresora,
un disco duro... ... )

- Etc.

Puedes utilizar...

Puedes utilizar cualquier scanner, simplemente tienes que
configurarlo para buscar los puertos 137, 138 y 139 abiertos.
Nosotros hemos utilizado el IP-TOOLS porque es una
herramienta muy interesante que creemos deberias probar. ..
je, je... es una especie de todo en uno ;)

4.-Estudiando a la victima:
Una vez encontrada una posible victima, vamos
a intentar presentarnos y para eso
necesitaremos el LANGUARD NETWORK
SCANNER, programa que encontraras en
nuestra Web (www.hackxcrack.com)

Pues venga, lo descargamos, ejecutamos y nos
encontraremos frente a esto

[ crimpedemisamera R
File Edi View Scan Tools LANguard Help

080 EA & E\ B @7 e mossmnm 2
Ready ‘ 4
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Para introducir la IP-VICTIMA nos vamos al
Menu File --> New Scan, seleccionamos Scan

One Computer y la introducimos.

APRENDIENDO NETBIOS

| " GFl LANquard etwark Scanner v(2.0)

fla Edt e S Took ANqued Hep

00/ 08D4|g =R ¢

7 Tl f5 048710 9

B Q 19485173100 [501] (W ndess 2000]
£ Tieobve TTL): 105128] - 3 hopl) away
&-@ P
=4 8 5nip=> Sirle Mai Transe Pokcal
@ 110/ Pep3 =) Pt Offce Proocal £
-8 1Pl Fe Tl P |
15 prip= DCE et eslin |
e @ 198 Netiosssn = NETBIOS Session Senvce |
e @ 45 Mool |
9 LAN Manager: Windows 2000 LAN Maneger
~[f Domain: 50705
U Computerusage N1 /2K Worslaton

(o) Nelwk devioes )
B @ Remole 0L (ime of deyl
- Py
B ) Hets)
= Senice s 7
& ﬁ Usrifna | 7707770 0 0 reve ogeden

User S[JLAgedCrrd’xec [ SQLAgerCrdvee | neve: agaed on

NETBIOS distovery ...
Done sending, waiting for responses ...
SHP discovery ..
Lonnunity string @ public
Done sending, waiting for responses ...
ICHP sweep ... (PING !)
Done sending, waiting for responses ...
PONG From 194.85.173.100
- Tine to live (TIL) = 165 (128)

+ 28 hop(s) avay
- ICHP code in response = O =) Windous box
- Tinestanp Reply (194.85.175.160
Ready
1 Computer(s) found.

[194.85.173.100]
Resolving 194.85.173.100...

Port probing ( waiting 2 sec) [1/2] ...
501 karelia.ru

Port probing ( waiting 2 sec) [2/2] ...
§ open port(s).

Lathering banners ...

25 - SHTP

21 - FIP

fnonynous Logins accepted ?

No

SHB probing ...

Lonnecting ...(1/6)

Hane “SOI" encoded as

APRENDIENDO NETBIOS

| * GFI LNguard Network Scanner ¥(2.0) Jﬂﬂ
Fle Edk Yiew Scan Toos Laflouard Help

H & ‘ @ E‘ H ‘ @ HTa{get aﬁ (194.85.173.100) ? ‘
E_@ LB5TTRA00 501] windows 2000] 1 Conputer(s) found. ﬂ

NETBIOS names 4]

ﬁ Jsemam: No che logggd on)

- B MAC 000313869 (3am)

o[ LAN Manager: Windows 2000 LAN Manager
- [4 Deomain: S0R0S

o[ Computer zage : NT/2k Workstafion

e Shaes 1)

@g sers 3]

% Semnces (30

39 Network devices (]

@ Remate TOD (ime of day]

(9 Passwod ol

ﬂ (pen Parts 4)
- ) Moty

=L Sereeiets )

I @ ser g [ T 9190 10127 never logged an

R A [ I neverloaged on

[194.85.173.106]

SHB probing ...

Connecting ...(1/6)

Hane “SOI" encoded as
"FDEPEJCACACACACACACACACACACACACA"
Session established.(2/6)

Security node : user

Protocol negotiated.(3/6)

Operating systen : Windous 2080

Donain : SORDS

LAN nanager : Windous 2666 LAN Hanager

NULL session established.(4/6)

Connected to IPCS.(5/6)

=) Error (1, 8) Espacio de almacenaniento
insuficiente para procesar este conando

ser SQLAgertCmcE e [ SOLAgertmdEker | never logged on

Ho share list,

Read server info ...

List trusted domains ...

--> Error (-1073610734) b
List shares ...

List groups ...

- Error (1722) E1 servidor RPC no estd
disponible

List users ...

List services ...

List netuork transports ...

List drives ...

--> Error (5) Acceso denegado

Read remote tine of day ... :J

Ready |

"FDEPEJCACACACACACACACACACACACACA"

Caccinn ackahlichad (9/4)

=01

ik

{ p
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Pulsamos FINISH y volveremos a la
ventana principal del programa, pues
venga, empieza la fiesta, pulsa el
botén de PLAY (estda arriba a la
izquierda). Obtendremos un monton
de datos, seria realmente interesante
explicar cada uno de ellos pero no
hay mas espacio, quizas en el proximo
numero, me interesa mas que una
vez dentro practiques los comandos
que te detallamos al final de este
articulo ;)

Ahora, arriba a la izquierda, pon el mouse
sobre la ip, pulsa con el boton derecho del
Mouse y en el Menu contextual selecciona
Gather Information..., esto nos ofrecera mas
informacion de la "victima", por ejemplo el
usuario, discos duros compartidos, etc.

"GP LAguard Network Scanner v(20) B

Bl Bt Yew Gan Toos Lithsad Hep

il

IM@ T‘H‘@@H a1 (LS 173100

L1de QiU Ld aee

List groups

NEIE\U el H Cnyho oot

0 S0 Wotkteten Ilﬁiﬁiiiﬂiiiﬁiﬁiillllll dsalili
SUHUS Domen i, " List users ...
S0 FigSerer§ bseathes List services ...
RS e List netuark transports ..
Q {sename: [Nu nelog Gk Bt 1) List drives ..
W OB b () e oy i
[t LANManauer‘W\nd Read renate tine of day ...

Ty |1J:J| {1 wrelder W% m sl
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Ahora, si la victima fuese un Windows
9X en lugar de un Windows 2000 y
pusiesemos el mouse sobre la IP y
abriesemos el menu contaxtual (botdn
derecho del mouse), un poco mas
debajo de la opcion Gather Information
estaria "iluminada" la opcidon Crack
Password, con lo que obtendriamos
directamente el password de la victima,
asi de facil. :)

Como esto en un Windows 2000,
pues no podemos hacer eso, por
lo que tendriamos que utilizar un diccionario
de claves (esta en el mismo menu) o
utilizar una técnica de "null connect"
que no explicaremos hoy. Después del
uno va el dos, y estamos en el
primer articulo de NETBIOS, antes
de enfrentarte a un Windows 2000
tendras que "trastear" un poco con
maquinas Windows 9X y con los
comandos que hay al final de este
articulo :)

5.- Entrando en la victima:

Si estuviesemos ante un Windows
9X ya tendriamos la clave y procederiamos
a la entrada al sistema y eso es lo
que vamos a explicar ahora, pero
antes te "relato" como averigua el

APRENDIENDO NETBIOS
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Tu hermano se rie de ti y piensa en una palabra, por ejemplo
ABCK

Tu, que eres muy listo, en lugar de empezar a soltar posibles
palabras (diccionario de claves) le preguntas a tu hermano
si la primera letra es una A, a lo que responde que si (ya
tenemos la primera letra). Le preguntas si la segunda letra
es una A y te dice que no, le preguntas si la segunda letra
es una B y te dice que si (ya tenemos AB). Ahora haces lo
mismo para la tercera (sigues el abecedario) y cuando le
preguntas si es una C te dice que si (ya tenemos ABC). De
nuevo le preguntas por la cuarta letra recorriendo el
abecedario y cuando llegues a la K te respondera
afirmativamente. Se acabo, ya tienes la palabra (clave):
ABCK. Tu hermano, sorprendidisimo te mirara y adorara
por el resto de tus dias, je, je :)

Hemos dicho que tu hermano tenia que ser un poco tonto
para no darse cuenta de que le estds sacando la palabra de
una forma tan tonta, pues en este caso, tu hermano pequefio
es Microsoft con su Windows 9X ;), asi es como el
LANGUARD averigua la clave de la victima: preguntando
letra a letra.

(ASUSTADO?!!! ;Piensas ahora en las horas que has
pasado INDEFENSO conectado con tu Windows 9X?
Bueno, dale las gracias a Bill Gates ;p. A ver si en el
proximo nimero te ensefiamos como configurar tu equipo
para defenderte de esto, que este mes no hay espacio.

LANGUARD
la tan apreciada clave.

Sobre como...

Sobre como el LANGUARD NETWORK SCANNER
averigua la clave en un Windows9X: Pues es muy sencillo,
de verdad, je, je... Imagina que tienes un hermano pequefio
(como de 10 afios) un poco tonto, le dices que piense en
una palabra y le aseguras que TU averiguaras esa palabra.

NETWORK SCANNER

- Entrando a lo lamer y sin aprender nada:
Una vez crackeado el pasword con el
LANGUARD, simplemente haz un doble click
sobre la IP y tendras a tu disposicion las
unidades disponibles, asi de simple :)

- Entrando y aprendiendo, como debe ser:

* Abrimos una Ventana de Comandos

* Introducimos el comando net use
X:\ oo xxx\c$ /user:yyyyyy (y pulsamos
enter)
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cuantos programas para que sean
ejecutados al en cada inicio del sistema
y ya seguiremos otro dia con esto, que

estamos preparando un articulo al
Explicacion de la linea use x:\\xxx.xxx.xxx.xxx\c$ respecto :)

/user:yyyyyy

Explicacion...

- net use: Te ensefia informacidn sobre las conexiones o te
conecta/desconecta de un recurso compartido.
- x: es el nombre que le asignaremos en nuestro equipo al

3€ DESCUBRE EL OSCURO
recurso que intentas acceder. Imagina que intentas acceder MUNDO DE LA RED N U M ER 0 I

al un recurso compartipo de la victima llamado disco4,
pues en tu equipo aparecera un nuevo "recurso" llamado

— ) Xl

Y e ) |
x (puedes poner el nombre que quieras) ST TN s T
- XXX.XXX.XxX.Xxx: la [P de la victima

- ¢$: seria la/el unidad/recurso compartida/o por la victima.
- /user~yyyyyy > El U.SllaI‘lO wwnrnwrwny _ hhachk><ocracchks _ccoarn

Un ejemplo de intrusion una vez crackeado el password

seria:

FXP: SIN LIMITE DE VELOCIDAD

Net use victimal:\\xxx.xxx.xxx.xxx\c$ /user:manolito

UTILIZANDO CONEXIONES AJENAS
LOS SECRETOS DEL FTP
* Ahora nos preguntarian el password, ABRE LOS 0JOS
pues nada, lo introducimos. ESGUIVANDO FIREWALLS
* Finalmente, te vas a MI PC y te PASV MODE VERSLUS PORT MODE

encontraras con un nuevo "disco duro"

(recurso) llamado victimal ;p Illllll IIII|

* Se acabd, entra en esa nueva unidad
y utilizala como si fuese parte

de tu PC ;) DESCARGA EL NUMERO
HSDEME RS
gEA;ILE:LSo/:ADVERTENCIAS/NO EN NUESTRA WEB

Puedes imaginarte la de cosas malas WWW.HACKXCRACK.COM

que puedes hacer, por ejemplo subir
unos cuantos programitas y un win.ini
modificado que haga referencia a unos
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ASESINATOS COMETIDOS POR LA SSS-LSI
SOMOS EL PAIS MAS AVANZADO EN REPRESION
INTERNAUTA

http://www.rolunlimited.tk
http://atlantida.archaeotour.com
http://www.villaricos.net
http://www.tolmo.com
http://www.tebusco.net
http://lomasretro.cjb.net
http://pauso.net
http://www.sabater.info
http://pagina.de/belcar
http://www.flyerbike.com
http://www.ciutatdemallorca.com
http://club.telepolis.com/txelienlinea/index.htm
http://www.bamdesigns.net
http://www.ias.as
http://www.leri-jardineria.com
http://www.farogroup.org
http://www.c-veca.com
http://www.anadef.com
http://www.hydrochip.com
http://www.marcianos.net
http://www.dudaelectronica.com
http://aered.net
http://www.todacantabria.com
http://csounds.com/jmc
http://garaje.ya.com/cchoni
http://www.glarester.com
http://www.kikolo.com
http://www.rockabillyrules.com
http://www.e-mataro.com
http://usuarios.lycos.es/malgusto
http://aesirmovil.iespana.es/aesirmovil
http://www.starcraft-esp.net
http://www.microswin.com
http://www.defzsounds.com
http://www.planetasim.es.vg
http://www.sexocurioso.com
http://www.losdemarras.rockk.net
http://www.geocities.com/riadepunta/index.html
http://www.hacklicante.com
http://es.geocities.com/bailen2008
http://www.taller3es.com
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http://es.geocities.com/quioscovirtual
http://es.geocities.com/mispueblos
http://usuarios.lycos.es/casaforguar
http://www.fonsinieto.com
http://www.musicon-pro.com
http://www.puntaumbriadigital.com
http://www.surrealworks.com
http://www.artepop.com
http://www.buenrollito.com
http://www.artelinkado.com
http://www.canariaschat.com
http://go.to/bombprof
http://www.govannom.org
http://80.33.67.186/casulleras/ralliweb/index.htm
http://www.loswebs.cjb.net
http://arcoiris.tk
http://www.terra.es/personal2/gjvivac
http://www.sibuscas.com
http://www.marcianos.net
http://www.witep.com
http://www.gratisprogramas.net
http://www.dancefm.org
http://www.naymenos.com
http://www.glarester.com
http://www.areparar.com
http://www.ciutad.com
http://www.aconstruir.net
http://www.elfresno.com
http://www.iespana.es/tommy2ki
http://www.telecable.es/personales/frjal
http://www.balonmanoplaya.com
http://www.portaldehistoria.com
http://www.geocities.com/huelvacity
http://www.geocities.com/plazadecastilla
http://www.aquamp3.tk
http://www.winsms.org
http://www.bdftech.com
http://kung-foo.dhs.org
http://www.iespana.es/simples
http://www.recicla.com
http://www.finexs.com
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UNA VERGUENZA EUROPEA

http://es.geocities.com/quioscovirtual
http://es.geocities.com/mispueblos
http://usuarios.lycos.es/casaforguar
http://www.fonsinieto.com
http://www.musicon-pro.com
http://www.puntaumbriadigital.com
http://www.kalitro.tk
http://www.lenguaje-c.es.vg
http://eureka.ya.com/biotec
http://usuarios.iponet.es/acosta
http://www.elprofe.info
http://www.dragonroms.com
http://usuarios.lycos.es/jovesaspe
http://www.defesta.com
http://www.simcitydeluxe.cjb.net
http://www.electric-bike.org
http://www.geocities.com/seleccionweb
http://www.geocities.com/callelimoneros
http://www.pulsatillarubra.com
http://www.lanzadera.com/automatismos
http://club.telepolis.com/rockabilly
http://personal.telefonica.terra.es/web/rockerparadise
http://www.televenta.org
http://www.televenta.info
http://www.correoelectronico.com
http://www.elchecomercios.com
http://www.mercaelche.com
http://www.emule-es.tk
http://www.karateelche.com
http://kemih.host.sk
http://www.elpelao.com
http://euitio.trisquelmedia.net
http://www.llorca.biz
http://www.almorox.net
http://ajedrezmania.com
http://es.geocities.com/crevillentwebring
http://es.geocities.com/mentsubita
http://pagina.de/santodomingodemoya
http://www.youthing.es
http://www.granollers.com
http://www.madridigital.net
http://divxtotal.dnsq.org

Pagina 45

http://www.serveisabadell.com
http://www.lotano.com
http://www.e-mision.net/crazyhouse
http://www.focus-sl.com

http://www.tres-cantos.com
http://www.darkgnu.host.sk

http://www.russadir.com
http://www.seleccionnatural.com
http://www.muebles-abanico.com
http://catmoddingcase.port5.com
http://www.surestorm.com
http://www.cachoonda.com

http://zekson.net

http://www.principiantes.org
http://www.freestylebcn.tk
http://www.odiseaweb.com

http://www.elisoft.net
http://egiptologia.archaeotour.com
http://www.siero.com
http://www.iespana.es/clandeluxe
http://hosting.msnconfederacion.com/Sin_Clan
http://membres.lycos.fr/bernatpage
http://www.iespana.es/clanska
http://www.paisoscatalans.org/Canalunitat
http://www.geocities.com/revistamacondo
http://www.joyernet.com
http://fly.to/clubdefansdelgranhermano
http://icemanweb.iespana.es/icemanweb
http://www.z3r0.0rg

http://www.patapalo.net

http://www.datisa.net

http://www.uzart.org

http://moneo.yo.lv

http://www.valclip.com

http://www.lineaxxx.com
http://www.lainmobiliaria.org
http://www.magicogonzalez.com
http://www.fadlan.com

http://www.noctropolis.org
http://www.euskalnet.net/amesperuza
http://gente.chueca.com/kejeta
http://www.sabadellwireless.net

Y MUCHAS MAS, PERO NO PODEMOS PONERLAS
TODAS :( QUE LOS DIOSES NOS PROTEJAN AL RESTO.
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LISTADO DE ORDENES
ETBIOS

P

R

A continuacion colocaré un listado de todos
los comandos NET muy bien detallados y con
ejemplos para que sean mas faciles de entender.

Es recomendable que la mayoria de estos
comandos sean bien aprendidos ya que son
necesarios para usar correctamente el NetBios
y poder manejarse dentro de otros sistemas.

Varios de los ...

Varios de los comandos de NET poseen algunas propiedades
en comun como:

- Se puede ver una lista de todos los comandos disponibles
si escribe net/?

- Pueden obtener ayuda sobre la sintaxis en la linea de
comandos para un comando net si escribe net help
[comando]. Por ejemplo, si desea ayuda sobre
el comando net accounts, escriba net help accounts.
- Todos los comandos net aceptan las opciones /yes y /no
(se pueden abreviar como '/y'y '/n").

Lista de comandos: (Extraido de Timat)

‘Net Accounts'

Actualiza la base de datos de cuentas de usuario
y madifica los requisitos de contrasefia e inicio
de sesiodn para todas las cuentas.

net accounts [/forcelogoff:{minutos | no}]
[/minpwlen:longitud]

[/maxpwage:{dias | unlimited}]
[/minpwage:dias] [/uniquepw:nUmero]
[/domain]

net accounts [/sync] [/domain]

PC PASO APASO N° 5

-

Parametro

Significado

Ninguno

/forcelogoff:{mi
nutos | no}

/minpwlen:longi
tud

Presenta en pantalla las
configuraciones actuales
de contrasena, limitaciones
de inicio de sesion e
informacion de dominio.

Establece el numero de
minutos que transcurriran
antes de que se dé por
finalizada una sesion de
usuario en un servidor tras
el vencimiento de la cuenta
de usuario o el tiempo
valido de inicio de sesion.
Con la opcién no se impide
que se produzca un cierre de
sesion forzado. El valor
predeterminado es 'no'.
Cuando se especifica la
opcidn /forcelogoff:minutos,
WInNT envia una advertencia
minutos antes de forzar
la salida del usuario de
la red. Si hay algun archivo
abierto, WIinNT advierte
al usuario. Si minutos
es menor que dos,WinNT
indica al usuario que cierre
la sesion de red
inmediatamente.

Establece el nimero minimo
de caracteres para la
contrasefia de una cuenta
de usuario. Los valores
validos oscilan entre 0 y 14
caracteres; el valor
predeterminado es de
6 caracteres.
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/maxpwage:{di
as | unlimited}

/minpwage:
dias

/uniquepw:nim

ero

/domain
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Establece el nimero maximo
de dias de validez de la
contrasefa de una cuenta de
usuario. El valor 'unlimited'
establece un tiempo ilimitado.
La opcidn /maxpwage debe
ser mayor que /minpwage.
Los valores validos oscilan
entre 1 y 49710 dias
(unlimited); el valor
predeterminado es de 90
dias.

Establece el nimero minimo
de dias que han de transcurrir
antes de que un usuario
pueda cambiar una
contrasefa nueva. Un valor
0 significa que no hay tiempo
minimo. Los valores validos
oscilan entre 0 y 49710 dias;
el valor predet. es de 0 dias.

Impide que el usuario repita
la misma contrasefa durante
nimero cambios de
contrasefia. Los valores
validos oscilan entre 0 y 8
cambios de contraseia; el
valor predeterminado es de
5 cambios.

Realiza la operacion sobre el
controlador principal del
dominio actual. Si no se
especifica este parametro, la
operacion se realizara en el
equipo local. (Este parametro
se aplica Unicamente a
equipos con Windows NT
Workstation que son
miembros de un dominio de
WInNT Server. De manera
predeterminada, los equipos
con WIinNT Server realizan
las operaciones sobre el

APRENDIENDO NETBIOS

/sync

APRENDIENDO NETBIOS

controlador principal del
dominio).

Cuando se utiliza en el
controlador principal de
dominio,causa la
sincronizacion de todos los
controladores de reserva de
dicho dominio. Cuando se
utiliza en un controlador de
reserva, causa la
sincronizacion de ese
controlador de reserva con el
controlador principal de
dominio Unicamente. Este
comando solo se aplica a los
equipos que son miembros
de un dominio de WinNT

Server.

Ejemplos:

- Para mostrar la configuracion
actual para el cierre forzado
de sesion, los requisitos de
contrasefia y la funcion de un
servidor determinado.

- Para establecer un minimo
de siete caracteres para las
contrasenas de la cuenta de
usuario.

- Para especificar que una
contrasefia no pueda repetirse
hasta pasados cinco cambios

- Para evitar que los usuarios
cambien la contrasefa con
una frecuencia mayor que
cada 7 dias, para forzar el
cambio de contrasefia cada
30 dias y para forzar el cierre
de sesion tras el vencimiento
del tiempo de inicio de sesién
y emitir una advertencia 5
minutos antes del cierre
forzado

net accounts

net accounts
/minpwlen:7

net accounts
Juniquepw:5

net accounts
/minpwage:7
/maxpwage:30
/forcelogoff:5
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- Para realizar la tarea anterior
en un equipo con Windows
NT Workstation y asegurarse
de que la configuracion es

net accounts
/minpwage:7
/maxpwage:30
/domain

APRENDIENDO NETBIOS

Parametro

APRENDIENDO NETBIOS

Significado

ninguno

Escriba net config sin
parametros para ver una lista

efectiva en el dominio de
Windows NT Server en el que
el equipo ha iniciado la sesion.

Para actualizar la base de|net accounts
datos de cuentas de usuario|/sync

de todos los servidores
miembros.

'Net Computer'

Agrega o elimina equipos de una base de datos
de dominios. Este comando esta disponible
sblo en los equipos con Windows NT Server.

net computer \\equipo {/add | /del}

Parametro Significado

\\equipo Especifica el equipo que se
agrega o elimina del dominio.

/add Agrega el equipo especificado
al dominio.

/del Quita el equipo especificado
del dominio.

Ejemplo:

- Para agregar el equipo|net computer
ARCOIRIS al dominio.|\\arcoiris /add

'Net Config'
Muestra los servicios configurables que estan
en ejecucion, o muestra y modifica la

configuracion de un servicio.

net config [servicio [opciones]]
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de los servicios configurables.
Servicio Es un servicio (server o
workstation) que puede
configurarse con el comando
net config.

Son especificas del servicio.
Vea net config server o
net config workstation para
obtener la sintaxis completa

Opciones

Use el comando net config servicio para cambiar
parametros configurables de servicio
Servidor o Estacion de trabajo. Los cambios
entran en vigor inmediatamente y son
permanentes.

'‘Net Config Server'

Muestra o cambia la configuracion para el
servicio Servidor mientras dicho servicio
esta en ejecucion.

net config server [/autodisconnect:tiempo]
[/srvcomment:"texto "] [/hidden:{yes | no}]

Parametro Significado

ninguno Visualiza la configuracion

actual del servicio Servidor.

Establece el nimero maximo
de minutos que una sesion
de usuario puede permanecer
inactiva antes de que
se desconecte. Puede
especificar -1 para que nunca
se produzca dicha
desconexion. Los valores
validos oscilan entre -1 vy
65535 minutos;el valor
predeterminado es 15.

/autodisconnect
:tiempo

Pagina 48



APRENDIENDO NETBIOS

/srvcomment:
"texto"

/hidden:{yes |
no}

Ejemplos:

Agrega un comentario para
el servidor que se muestra
en las pantallas de WinNT y
con el comando net view. El
comentario puede tener un
maximo de 48 caracteres.
Escriba el texto entre
comillas.

Especifica si el nombre de
equipo del servidor debe
aparecer al presentar
la lista de servidores. Tenga
en cuenta que el hecho de
ocultar un servidor no
modifica los permisos
definidos en él. El valor
predeterminado es 'no'.

- Para mostrar informacion
acerca del servidor local e
impedir que la pantalla se
desplace.

- Para ocultar el nombre de
equipo del servidor en la lista
de servidores disponibles.

- Para desconectar a un
usuario después de 15
minutos de inactividad.

net config server
| more

net config server
/hidden:yes

net config server
/autodisconnec
t:15

'Net Config Workstation'

Muestra o cambia la configuracion del servicio
Estacion de trabajo mientras esta en ejecucion.

net config workstation [/charcount:bytes]

[/chartime:ms] [/charwait:s]

APRENDIENDO NETBIOS

Parametro

APRENDIENDO NETBIOS

Significado

/charcount:bytes

/chartime:ms

/charwait:seg

Ejemplos:

Especifica la cantidad de datos
que recopila WinNT antes de
enviarlos a un dispositivo de
comunicaciones. Si se
establece también
/chartime:ms, WIinNT actla
segun la condicién que se
satisfaga primero. Los valores
validos oscilan entre 0 vy
65.535 bytes; el valor
predeterminado es de 16
bytes.

Establece el numero de
milisegundos durante los
cuales WIinNT recopila datos
antes de enviarlos a un
dispositivo de
comunicaciones. Si se
establece también
/charcount:bytes, WinNT
actda seguin la condicion que
se satisfaga primero. Los
valores validos oscilan
entre 0 y 65.535.000
milisegundos; el valor
predeterminado es de 250
milisegundos.

Establece el nimero de
segundos que esperara
WiInNT a que un dispositivo
de comunicaciones esté
disponible. Los valores validos
oscilan entre 0 y 65.535
segundos; el valor
predeterminado es de 3.600
segundos.

Parametro:
Ninguno

| Significado:

Escriba net config
workstation para mostrar la
configuracion actual del
equipo local.
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- Para presentar en pantalla
la configuracion actual
del servicio Estacion de trabajo

net config
workstation
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- Para establecer el nimero|net config

de milisegundos que WinNT |workstation
espera antes de enviar los|/chartime:500
datos a un dispositivo de
comunicacién a 500
milisegundos

'Net Continue'
Vuelve a activar un servicio interrumpido.

net continue servicio

Parametro Significado

APRENDIENDO NETBIOS

Servicio Los servicios que pueden
reanudarse son los siguientes:
servidor de archivos para
macintosh (so6lo para WinNT
Server),servicio de
publicacion de FTP, Ipdsvc,
inicio de sesion de red, dde
de red, dsdm dde de red,
proveedor de seguridad nt
Im, inicio remoto(sélo para
WinNT Server), servidor de
acceso remoto, schedule,
servidor, servicios simples de
tcp/ip y estacion de trabajo.

'Net File'

Muestra los nombres de todos los archivos
compartidos abiertos en un servidor y el
ndmero de bloqueos de archivo (si existe
alguno) en cada uno de ellos. Este comando
también cierra archivos compartidos individuales
y quita bloqueos de archivo.

net file [id [/close]]

Parametro Significado

Escriba net file sin parametros
para obtener una lista de
los archivos abiertos en un
servidor.

ninguno

PC PASO APASO N° 5

Parametro Significado

Id Es el nimero de identificacion
del archivo.

/close Cierra un archivo abierto y
libera los registros
bloqueados. scriba este
comando desde el servidor
en el que se comparte
el archivo.

Ejemplos:

- Para ver una pantalla de|net file
informacion acerca de los
archivos compartidos

- Para cerrar un archivo con|npet file 1 /close
el nimero de identificacion 1

La pantalla que muestra el comando net file es
similar a la siguiente:

Archivo Ruta de acceso Nombre de usuario Bloqueos
0 C:\ARCH_A.TXT MARISAF 0
1 C:\BASEDATOS DAVIDSA 2

'Net Group'

Agrega, muestra o modifica grupos globales
en dominios de Windows NT Server.
Este comando solo esta disponible en los
dominios de Windows NT Server.

net group [nombre_grupo [/comment:"texto"]]
[/domain]

net group nombre_grupo {/add
[/comment:"texto"] | /delete} [/domain]

net group nombre_grupo nombre_usuariol...]
{/add | /delete} [/domain]

APRENDIENDO NETBIOS
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Parametro Significado Parametro Significado

ninguno Escriba net group sin /add Agrega un grupo o un
parametros para mostrar e nombre de usuario a un
nombre de un servidor y los grupo. Debe establecerse una
nombres de los grupos cuenta para los usuarios
de dicho servidor. agregados a un grupo con

este comando.

nombre_grupo|Es el nombre del grupo que
va a agregarse, expandirse /delete Quita un grupo o un nombre
o eliminarse. Especifique un de usuario de un grupo.
nombre de grupo para ver la
lista de los usuarios Ejemplos:

/comment:
"texto"

/domain

nombre_usuario

[...]

correspondientes.

Agrega un comentario para
un grupo nuevo o existente.
Dicho comentario puede
tener hasta 48 caracteres.
Escriba el texto entre
comillas.

Realiza la operacion sobre
el controlador principal
del dominio actual. Si no
se especifica este parametro,
la operacién se realizara
en el equipo local. Este
parametro se aplica
Unicamente a equipos
con WinNT Workstation
que son miembros de un
dominio de WinNT Server.
De manera predeterminada,
los equipos con WinNT

Server realizan las
operaciones en el controlador
principal del dominio.

Muestra la lista de uno o
mas usuarios que se
agregaran o quitaran de un
grupo.

Separe los nombres de
usuario con un espacio en
blanco.

- Para ver una lista de todos
los grupos en el servidor local

- Para agregar un grupo
llamado ejec a la base de
datos local de cuentas de
usuario

- Para agregar un grupo
llamado ejec a la base de
datos de cuentas de usuario
de un dominio de Windows
NT Server desde un equipo
con el software Windows NT
Workstation instalado

Para agregar las cuentas de
usuario ya existentes esterv,
rafar y jesust al grupo ejec en
el equipo local

- Para agregar las cuentas de
usuario ya existentes esterv,
rafar y jesust al grupo ejec de
un dominio de Windows NT
Server desde un equipo con
el software Windows NT
Workstation instalado

- Para mostrar los usuarios
del grupo ejec

- Para agregar un comentario
al registro del grupo ejec

net group

net group ejec
/add

net group ejec
/add /domain

net group ejec
esterv rafar
jesust /add

net group ejec
esterv rafar
jesust /add
/domain

net group ejec

net group ejec
/comment:"Plant
illa de jecutivos"
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La pantalla que muestra los grupos del servidor
es similar a la siguiente:

Cuentas de grupo de \\PRODUCCION
*Admins. del dominio *Usuarios del dominio

Observe que los nombres de grupos van
precedidos por un asterisco (*), que sirve
para identificar los grupos que incluyen usuarios

Yy grupos.

'‘Net Help'

Proporciona una lista de comandos de red y
temas sobre los que puede obtener
ayuda, o proporciona ayuda acerca de un
comando o tema especifico. Los comandos
de red disponibles también se muestran en la
ventana Comandos de esta Referencia
de comandos, bajo la letra N.

net help [comando]
net comando {/help | /?}

Parametro Significado

APRENDIENDO NETBIOS

Ejemplos:
- Para obtener la mismaj|net help use
informacion acerca del|o bien
comando net use, utilizando| net use /help
dos formas del comando net
help

- Para ver la sintaxis del|net use /?
comando net use

'‘Net Helpmsg'

Proporciona ayuda referente a un mensaje de
error de Windows NT.

net helpmsg mensaje_n°

Parametro | Significado

Escriba net help sin
parametros para mostrar
una lista de comandos
y temas acerca de los
cuales puede obtenerse
ayuda.

ninguno

Es el comando acerca del
cual desea obtener ayuda.
No escriba net como parte
del comando.

comando

/help Proporciona una forma
alternativa de mostrar
en pantalla el texto de

ayuda.

/? Muestra la sintaxis correcta
del comando.

PC PASO APASO N° 5

Es el nimero de cuatro digitos
del mensaje de WinNT
acerca del cual necesita
ayuda.

mensaje_n©°

'Net Localgroup'
Agrega, muestra o modifica grupos locales.

net localgroup [nombre_grupo
[/comment:"texto"]] [/domain]

net localgroup nombre_grupo {/add
[/comment:"texto"] | /delete} [/domain]

net localgroup nombre_grupo nombre [...] {/add
| /delete} [/domain]

Parametro Significado

Escriba net localgroup sin
parametros para mostrar el
nombre del servidor y los
nombres de los grupos locales
de dicho equipo.

Ninguno

Es el nombre del grupo que
va a agregarse, expandirse o
eliminarse. Proporcione
solo un nombre_grupo para

Nombre_grupo

APRENDIENDO NETBIOS
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Parametro

Significado
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Parametro
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Significado

/comment:
"texto"

/domain

Nombre [...]

ver una lista de los usuarios
o grupos globales de un
grupo local.

Agrega un comentario para
un grupo nuevo o existente.
El comentario puede tener
hasta 48 caracteres de
longitud. Escriba el texto
deseado entre comillas.

Realiza la operacion en el
controlador principal del
dominio actual. Si no se
especifica este parametro, la
operacion se realizara en el
equipo local. Este parametro
se aplica Unicamente a
equipos con Windows NT
Workstation que son
miembros de un dominio de
Windows NT Server. Si
no se indica lo contrario, los
equipos con WinNT Server
realizaran las operaciones en
el controlador principal del
dominio.

Muestra la lista de uno o
mas nombres de usuario o
de grupo que se agregaran
a un grupo local o se
quitaran de él. Separe
cada nombre con un espacio
en blanco. Los nombres
pueden ser usuarios locales,
usuarios de otros dominios
o grupos globales, pero
no otros grupos locales.
Si un usuario es de otro
dominio, escriba el nhombre
de usuario después del
nombre de dominio (por
ejemplo, VENTAS\SAMUEL).

/add

Agrega un nombre de grupo
o de usuario a un grupo
local. Debe establecerse una
cuenta para los usuarios
o grupos globales que se
agreguen a un grupo local

/delete

con este comando.

Quita un nombre de grupo o
de usuario de un grupo local.

Use el comando net localgroup para agrupar
usuarios que utilizan de un modo igual o
similar el equipo o la red. Cuando se asignen

derechos a un grupo local,

cada miembro

de dicho grupo recibira automaticamente estos

derechos.

Ejemplos:

- Para mostrar una lista de
todos los grupos locales del
servidor local

- Para agregar un grupo local
llamado ejec a la base de
datos local de cuentas de
usuario

- Para agregar un grupo local
llamado ejec a la base de
datos de cuentas de usuario
de un dominio de WinNT
Server

- Para agregar las cuentas de
usuario ya existentes estery,
rafar (del dominio VENTAS) y
jesust al grupo local ejec en
el equipo local

- Para agregar las cuentas de
usuario ya existentes estery,
rafar y jesust al grupo ejec de
un dominio de WIinNT Server

net localgroup

net localgroup
ejec /add

net localgroup
ejec /add
/domain

net localgroup
ejec esterv
ventas\rafar
jesust /add

net localgroup
ejec esterv rafar
jesust /add
/domain
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Ejemplos:
- Para agregar un comentario
al registro del grupo local ejec

APRENDIENDO NETBIOS

net localgroup
ejec

APRENDIENDO NETBIOS

Ejemplos:
- Para quitar el nombre rsvp[net name rsvp
de su equipo /delete

/comment:"Pla
ntilla de
ejecutivos"

'Net Name'

Agrega o elimina un nhombre para mensajes
(a veces llamado alias), o muestra la lista de
nombres para los que el equipo aceptara
mensajes. Para poder usar net name, el servicio
de Mensajeria debe estar en ejecucion.

net name [nombre [/add | /delete]]

Parametro Significado

'Net Pause'
Interrumpe los servicios en ejecucion.

net pause servicio

Parametro Significado

Escriba net name sin
parametros para mostrar una
lista de los nombres
actualmente en uso.

ninguno

Especifica el nombre que
recibe mensajes. Dicho
nombre puede tener un
maximo de 15 caracteres.

nombre

/add Agrega un nombre a un
equipo. Escribir /add es
opcional puesto que el
resultado de escribir net
name nombre es el mismo
que el de escribir net name
nombre /add.

/delete Quita un nombre de un

equipo.

Ejemplos:
- Para ver la lista de nombres|net name
en su equipo

- Para agregar el nombre rsvp[net name rsvp
a su equipo
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Puede ser:

-Servidor de archivos para
Macintosh

-Servicio de publicacion de
FTP

-LPDSVC

-Inicio de sesion de red
-DDE de red

-DSDM DDE de red
-Proveedor de seguridad Lan
Manager de NT

-Inicio remoto (so6lo en
Windows NT Server)
-Servidor de acceso remoto
-Schedule

-Servidor

-Servicios simples de tcp/ip
-Estacion de trabajo.

servicio

Ejemplos:
- Para interrumpir el servicio [net pause server
Servidor

- Para interrumpir el servicio[net pause "net
Inicio de sesion de red|logon"

'Net Print'

Muestra o controla los trabajos y las colas de
impresion.

net print \\nombre_equipo\recurso_compartido

net print [\\nombre_equipo] trabajo_n° [/hold
| /release | /delete]
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Parametro Significado
Nombre_equipo |Es el nombre del equipo que
comparte las colas de
impresion.

Recurso_com|Es el nombre de la cola de
partido impresion.

Cuando incluya
recurso_compartido vy
nombre_equipo, separelos
con una barra invertida (\).

Trabajo_n©

Es el nimero de identificacion
asignado a un trabajo de
impresiéon en una cola.
Cuando se wusa con
trabajo_n°, retiene el
trabajo en espera en la cola
de impresion. El trabajo
permanece en la cola y los
demas trabajos lo rebasaran
hasta que se libere.

/hold

/release Libera un trabajo o una cola
de impresion que se ha
retenida.

/delete Quita un trabajo de la cola

de impresion.

Ejemplos:
- Para obtener informacién|net print

acerca del trabajo nimero|\\produccién 35
35 del equipo \\PRODUCCION

- Para retener el trabajo| net print
nimero 263 del equipof\\produccion
\\PRODUCCION 263 /hold

- Para liberar el trabajo|net print
nimero 263 del equipof\\produccion
\\PRODUCCION 263 /release

- Para obtener una lista del|net print
contenido de la cola de|\\produccion\
impresion MATRIZ del equipo [matriz
\\PRODUCCION

APRENDIENDO NETBIOS
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Lo siguiente es un ejemplo de la informacién
presentada de todas las colas de impresion:

Colas de impresora en \\PRODUCCION

Nombre Trabajo No. Tamaio Estado
Cola LASER 1 trabajos *Cola activa*
1 trabajos 0 en cola

Use net print trabajo_n° para mostrar un Unico
trabajo de impresion. Aparecera una
pantalla similar a la siguiente:

Trabajo No. 35
Estado Esperando
Tamafio 3096
Comentario

Usuario MARIASL
Notificar MARIASL

Tipo de dato del trabajo
Parametros del trabajo
Informacion adicional

'Net Send'

Envia mensajes a otros usuarios, equipos,
grupos o nombres para mensajes en la
red. El servicio Mensajeria debe estar en
ejecucion para poder recibir mensajes.

net send {nombre | * | /domain[:nombre] |
/users} mensaje

Parametro
nombre

Significado

Es el nombre de usuario, de
equipo o nombre para
mensajes al que se envia
el mensaje. Si se trata
de un nombre de equipo
que contiene caracteres
en blanco, escribalo entre
comillas (" ").

* Envia el mensaje a todos los
nombres del grupo.

PC PASO A PASO N° 5



APRENDIENDO NETBIOS

Parametro Significado

/domain Envia el mensaje a todos los

[:nombre] nombres del dominio del
equipo. Si se especifica
nombre, se enviara el
mensaje a todos los hombres
del dominio o grupo de
trabajo especificado.

Jusers Envia el mensaje a todos los
usuarios conectados al
servidor.

mensaje Es el texto que se enviara
CoOmo mensaje.

Ejemplos:

net send

APRENDIENDO NETBIOS

\\nombre_equipo

/delete

Ejemplos:
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acerca de todas las sesiones
con el equipo local.

Identifica el equipo para el
cual se mostraran o
desconectardn sesiones.

Finaliza la sesion del equipo
con \\nombre_equipo vy
cierra todos los archivos
abiertos en el equipo para la
sesion. Si se omite
\\nombre_equipo, se
cancelaran todas las sesiones
del equipo local.

- Para enviar el mensaje
"Reunién cambiada a las 15
horas. En el mismo lugar." al
usuario robertof, escriba:

robertof
Reunidn
cambiada a las
15 horas. En el

- Para mostrar una lista con
informacion sobre las sesiones
del servidor local

net session

mismo lugar.

- Para enviar un mensaje a
todos los usuarios conectados

net send /users
Este servidor se

al servidor, escriba:|apagard en 5
minutos.
- Para enviar un mensaje que|n et send

robertof
"Formatear tu
disco con
FORMAT /4"

incluya una barra diagonal,
escriba:

'‘Net Session'

Muestra la lista o desconecta las sesiones entre
un equipo local y los clientes conectados a él.

net session [\\nombre_equipo] [/delete]

Parametro
Ninguno

| Significado

Escriba net session sin
parametros para que se
muestre informacion acerca

PC PASO APASO N° 5

net session
- Para mostrar informacion[\\sanchez
sobre las sesiones del cliente
cuyo nombre de equipo es
SANCHEZ
- Para finalizar todas las|net session

sesiones entre el servidor y|/delete
los clientes conectados

La pantalla es similar a la siguiente:

Equipo Usuario Tipo de cliente Abiertos Inactiva
\\BASSETT CRISDR NT 1 00:00:13
\\SANZCA Administrador DOSLM 2.1 0  01:05:13

'Net Share'

Crea, elimina o muestra recursos compartidos.
net share recurso_compartido

net share recurso_compartido
=unidad:ruta_de_acceso [/users:nimero |
Junlimited] [/remark:"texto"]

net share recurso_compartido [/users:nimero
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| unlimited] [/remark:"texto"]

net share {recurso_compartido | unidad
:ruta_de_acceso} /delete

Parametro

Significado

APRENDIENDO NETBIOS

Ninguno

recurso_compar
tido

unidad:ruta_de
_acceso

Jusers:ndmero

Junlimited

/remark:"texto"

/delete

Escriba net share sin
parametros para mostrar
informacion acerca de todos
los recursos compartidos
en el equipo local.

Es el nombre de red del
recurso compartido. Escriba
'net share' con un
recurso_compartido
Unicamente para mostrar
informacion acerca de dicho
recurso compartido.

Especifica la ruta de acceso
absoluta del directorio que
va a compartirse.

Establece el nimero maximo
de usuarios que pueden
tener acceso
simultaneamente al recurso
compartido.

Especifica que puede tener
acceso simultadneamente al
recurso compartido un
nimero ilimitado de
usuarios.

Agrega un comentario
descriptivo acerca del
recurso. Escriba el texto
entre comillas.

Deja de compartir un
recurso.

Ejemplos:

- Para mostrar informacion
acerca de los recursos
compartidos en el equipo

- Para compartir el directorio
C:\CARTAS de un equipo
con el nombre compartido
SECRETARIA e incluir un
comentario

- Para dejar de compartir el
directorio CARTAS

- Para compartir el directorio
C:\LST FIG de un equipo con
el nombre compartido LISTA
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net share

net share
secretaria=c:\ca
rtas /remark:
"Para el
departamento
123"

net share
secretaria /delete

net share lista=
"c:\Ist fig"

La presentacion en pantalla es similar a la

siguiente:

Nombre Recurso Comentario
ADMIN$ C:\WINNT Admin Remota
C$ C:\ Uso interno
print$ C:\WINNT\SYSTEM\SPOOL

IPC$ IPC remota

LASER LPT1 En cola Impresora Léaser

'Net Start'

Inicia un servicio o muestra una lista de los
servicios iniciados. Los nombres de servicios
que son de dos o mas palabras, como Inicio
de sesion de red o Examinador de equipos,
deben estar entre comillas (").

net start [servicio]

Parametro Significado

ninguno

ejecucion.

Escriba net start sin
parametros para mostrar una
lista de los servicios en
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servicio Puede
ser:

Los siguientes
servicios soélo
estan disponibles
en Windows NT
Server:

PC PASO APASO N° 5

Alerta

Servicio de cliente para netware
Servidor del Portafolio
Examinador de equipos
Cliente dhcp

Duplicador de directorios
Registro de sucesos
Servicio de publicacion de
FTP

LPDSVC

Mensajeria

Inicio de sesion de red
DDE de red

DSDM DDE de red

Agente de supervision de red
Proveedor de seguridad nt
Im

OLE

Administrador de conexiones
de acceso remoto

Servicio isnsap de acceso
remoto

Servidor de acceso remoto
Localizador de llamada a
procedimientos remotos (rpc)
Servicio de llamada a
procedimientos remotos (rpc)
Schedule

Servidor

Servicios simples de tcp/ip
SNMP

Spooler

Ayuda de netbios de tcp/ip
SAI

Estacion de trabajo

Servidor de archivos para
Macintosh

Servicio de puerta de enlace o
gateway para netware
Servidor de DHCP de Microsoft
Servidor de impresidén para
Macintosh

Inicio remoto

Servicio de nombres Internet
de Windows
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'Net Statistics'

Muestra el registro de estadisticas del servicio
local Estacion de trabajo o Servidor.

net statistics [workstation | server]

Parametro Significado

ninguno Escriba net statistics sin
parametros para obtener una
lista de los servicios en
ejecucion para los cuales hay
datos estadisticos disponibles.

workstation Muestra los datos estadisticos
del servicio local Estacion de
trabajo.

Server Muestra los datos estadisticos
del servicio local Servidor.

Ejemplos:

- Para mostrar los servicios|net stats
en ejecucion para los que hay

estadisticas disponibles

- Para mostrar las estadisticas|net statistics
del servicio Servidor y evitar|server | more
que se desplace la pantalla

'Net Stop'
Detiene un servicio de Windows NT.
net stop servicio

Servicio puede ser(ver NET START)

'Net Time'

Sincroniza el reloj del equipo con el de otro
equipo o dominio. Si se utilizasin la opcion /set,
muestra la hora de otro equipo o dominio.
net time [\\nombre_equipo | /domain[:nombre]]

[/set]

APRENDIENDO NETBIOS
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Parametro Significado

\\nombre_equipo [Es el nombre del servidor
que desee comprobar o con
el que desee sincronizar las
estaciones de trabajo.

/domain Es el dominio con el que
[:nombre] desea sincronizar la hora.
/set Sincroniza el reloj del equipo
con el del equipo o
dominio especificado.
'Net Use'

Conecta o desconecta un equipo de un recurso
compartido o muestra informacién acerca
de las conexiones del equipo. También controla
las conexiones de red persistentes.

net use [nombre_dispositivo]
[\\nombre_equipo\recurso_compartido[\volu
men]][contrasefa | *71]
[/user:[nombre_dominio\]Jnombre_usuario]
[[/delete] | [/persistent:{yes | no}]]

net use nombre_dispositivo [/home[contrasefia
| *1] [/delete:{yes | no}]

net use [/persistent:{yes | no}]

Parametro Significado

Escriba net use sin
parametros para obtener una
lista de las conexiones de
red.

ninguno

nombre_disposi
tivo

Asigna un nombre para la
conexion al recurso o
especifica el dispositivo que
se va a desconectar. Hay dos
tipos de nombres de
dispositivos: unidades de
disco(D a Z) e impresoras
(LPT1 a LPT3). Escriba un

APRENDIENDO NETBIOS

\\nombre_equip
o\recurso_comp
artido

\volumen

contrasena

nombre_dominio

APRENDIENDO NETBIOS

asterisco en lugar de un
nombre especifico de
dispositivo para asignar el
siguiente nombre de
dispositivo disponible.

Es el nombre del servidor y
del recurso compartido.
Si el nombre de equipo
contiene caracteres en
blanco, escriba la barra
invertida doble (\\) y el
nombre entre comillas (" ").
El nombre de equipo puede
tener entre 1y 15 caracteres.

Especifica un volumen
NetWare del servidor.
Para poder conectarse con
servidores NetWare debe
tener instalado y estar
ejecutando el Servicio de
cliente para NetWare
(Windows NT Workstation)
o el Servicio de puerta de
enlace o gateway para
NetWare (WinNT Server).

Es la contrasefa necesaria
para tener acceso a recurso
compartido.

Pide por la contrasefia. Los
caracteres no se muestran
en pantalla a medida que los
escribe.

Especifica un nombre de
usuario diferente con el que
se realiza la conexidn.

Especifica otro dominio. Por
ejemplo, net use d:
\\servidor\recurso_compart
ido /user:admin\mario
conecta el usuario mario de
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nombre_usuario

/home

/delete

/persistent

Yes

No

PC PASO APASO N° 5

la misma forma que si la
conexion se realizara
desde el dominio
administrador. Si se omite el
dominio, se usara aquél
en el que tenga lugar
la conexion actual.

Especifica el nombre de
usuario con el que se iniciara
la sesion.

Conecta un usuario con su
directorio particular.

Cancela la conexion de red
especificada. Si el usuario
especifica la conexidn
mediante un asterisco
se cancelaran todas las
conexiones de red.

Controla el uso de
conexiones de red
persistentes. El valor

predeterminado es la
Gltima  configuracién
utilizada. Las conexiones
sin dispositivos no
son persistentes.

Guarda todas las conexiones
tal como se realizaron
y las restaura en el
siguiente inicio de sesidn.

No guarda la conexion
en curso ni las siguientes.
Las existentes se restauraran

en el siguiente inicio
de sesién. Use el
modificador /delete

para eliminar conexiones
persistentes.

APRENDIENDO NETBIOS

Ejemplos:
- Para asignar el nombre de
dispositivo de unidad de disco

E: al directorio compartido
CARTAS del servidor
\\FINANCIERO

- Para asignar el nombre de
dispositivo de unidad de disco
M: al directorio MARIA dentro
del volumen CARTAS del
servidor NetWare
FINANCIERO

- Para asignar el nombre de
dispositivo LPT1 a la cola de
la impresora compartida
LASER2 del servidor
\\CONTABILIDAD

- Para desconectarse de la
cola de impresora LPT1

- Para asignar el nombre de
dispositivo de unidad de disco
H: al directorio particular del
usuario mario /user:mario

- Para asignar el nombre de
dispositivo de unidad de disco
F: al directorio compartido
NOTAS del servidor
\\FINANCIERO, que requiere
la contrasefia hctarcs, sin que
la conexion sea persistente

- Para desconectarse del
directorio
\\FINANCIERO\NOTAS

- Para conectarse a un recurso
compartido del servidor
FINANCIERO?2

net use e:
\\financiero\cart
as

net use m:
\\financiero\cart
as\maria

net use Ipt1:
\\contabilidad\la
ser2

net use Ipt1:
/delete

net use h:
\\contabilidad\u
suarios /home
Juser:mario

net use f:
\\financiero\not
as hctarcs
/persistent:no

net use f:
\\financiero\not
as /delete

net use k:
"\\financiero2"\
circulares

APRENDIENDO NETBIOS

Pagina 60



APRENDIENDO NETBIOS

Pagina 61

-Para restaurar las conexiones|n e t use
actuales cada vez que se|/persistent:yes
inicie una sesion,
independientemente de

cambios futuros

'Net User'

Agrega o modifica cuentas de usuario o muestra
informacién acerca de ellas.

net user [nombre_usuario [contrasefa | *]
[opciones]] [/domain]

net user nombre_usuario {contrasena | *} /add
[opciones] [/domain]

net user nombre_usuario [/delete] [/domain]

Parametro
Ninguno

Significado
Escriba net user sin
parametros para ver una lista
de las cuentas de usuario
del equipo.

Es el nombre de la cuenta
de usuario que se desea
agregar, eliminar, modificar
o ver. El nombre de la cuenta
de usuario puede tener hasta
20 caracteres.

Nombre_usuario

contrasefia Asigna o cambia una
contrasefa para la cuenta
de usuario. Una contrasefia
debe tener la longitud
minima establecida con la
opcién /minpwlen del
comando net accounts y
puede tener un maximo de

14 caracteres.

¥ Pide la contrasefia. Los
caracteres no se muestran
en pantalla a medida que
los escribe.

APRENDIENDO NETBIOS

Parametro

APRENDIENDO NETBIOS

Significado

/domain

/add

/delete

Opciones

Realiza la operacion en el
controlador principal del
dominio principal del equipo.
Este parametro se aplica
Unicamente a equipos con
WinNTWorkstation que son
miembros de un dominio de
Windows NT Server.
De forma predeterminada,
los equipos con Windows NT
Server realizan las
operaciones en el controlador
principal de dominio.

Agrega una cuenta de
usuario a la base de datos
de cuentas de usuario.

Quita una cuenta de usuario
de la base de datos de
cuentas de usuario.

Significado

/active:{no | yes}

/comment:
"texto"

/countrycode:
nnn

Desactiva o activa la cuenta
de usuario. Si no esta activa,
el usuario no puede tener
acceso a los recursos del
equipo.

El valor predeterminado es
'ves' (activa).

Proporciona un comentario
descriptivo acerca de la
cuenta de usuario.Puede
tener hasta 48 caracteres.
Escriba el texto entre
comillas.

Usa los codigos de pais del
sistema operativo para
instalar los archivos de ayuda
y mensajes de error en el
idioma especificado. Un valor
0 significa el codigo de pais
predeterminado.
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/expires:{fecha |
never}

/fullname:"nom
bre"

/homedir:ruta_a
cceso

/homedirreq:{y
es | no}

/passwordchg:{
yes | no}

PC PASO APASO N° 5

El parametro fecha establece
una fecha de caducidad de
la cuenta de usuario,
mientras que never
determina una duracién
ilimitada de dicha cuenta.
Las fechas de caducidad
pueden darse en el formato
mm/dd/aa, dd/mm/aa o
mm,dd,aa, dependiendo de
/countrycode. Observe que
la cuenta caduca al comienzo
de la fecha especificada. Los
meses pueden indicarse con
un numero, con todas sus
letras o abreviados con tres
letras. Los afios pueden
constar de dos o cuatro
digitos. Utilice comas o barras
diagonales para separar las
partes de la fecha
(no espacios en blanco). Si
se omite aa, se asume el afo
de la siguiente fecha (de
acuerdo con la fecha y hora
de su equipo).

Agrega un determinado
nombre al usuario en lugar
de su nombre de usuario
normal. Escriba dicho nombre
entre comillas.

Establece la ruta de acceso
del directorio particular del
usuario. Dicha ruta debe ser
una ya existente.

Establece si es necesario un
directorio particular.

Especifica si los usuarios
pueden cambiar su
contrasefla. EI valor
predeterminado es 'yes'.

APRENDIENDO NETBIOS

/passwordreq:{
yes | no}

/profilepath[:rut
a_acceso]

/scriptpath:ruta

_acceso

/times:{horas |

all}y

APRENDIENDO NETBIOS

Especifica si una cuenta de
usuario debe tener una
contrasefia. El valor
predeterminado es 'yes'.

Establece una ruta de acceso
para el perfil de inicio de
sesion del usuario. Dicha ruta
lleva a un perfil de registro.

Establece una ruta de acceso
al archivo de comandos de
inicio de sesion del usuario.
Ruta_acceso no puede ser
una ruta absoluta; es relativa
a%raiz_sistema%\SYSTEM
32\REPL\IMPORT\SCRIPTS.

Especifica las horas en las
gue se permite al usuario el
uso del equipo. El valor horas
se expresa como dia[-
dia][,dia[-dia]],hora[-
hora][,hora[-hora]], limitado
a incrementos de una hora.
Los dias se pueden deletrear
o abreviar (L,M,Mi,],V,S,D).
Las horas se pueden escribir
en formato de 12 6 24 horas.
Para el formato de 12 horas,
use AM, PM, o A.M., P.M.
El valor 'all' significa que un
usuario puede iniciar una
sesion en cualquier momento.
Un valor nulo

(en blanco)significa que
un usuario nunca puede
iniciar la sesion. Separe el dia
y la hora mediante comas, y
las unidades de dia y hora
con punto y coma (por
ejemplo, L,4AM-5PM;M,1AM-
3PM).

No use espacios en la
especificacion de /times.
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Jusercomment:" |[Permite que un

texto" administrador agregue o
cambie el "Comentario de
usuario"de la cuenta. Escriba
el texto entre comillas.

'Net View'

Muestra una lista de dominios, una lista de
equipos o los recursos compartidos
en el equipo especificado.

net view [\\nombre_equipo |
/domain[:nombre_dominio]]

net view /network:nw [\\nombre_equipo]

Parametro Significado

APRENDIENDO NETBIOS

Escriba net view sin
parametros para mostrar la
lista de los equipos del
dominio actual.

ninguno

nombre_equipo |Especifica el equipo cuyos
recursos compartidos

desea ver.

/domain[:nom
bre_dominio]

Especifica el dominio del que
se desean ver los equipos
disponibles. Si se omite
nombre_dominio, se
mostraran todos los
dominios de la red.

Muestra todos los servidores
disponibles de una red
NetWare. Si se especifica un
nombre de equipo,
se mostraran los recursos
disponibles en dicho equipo
de la red NetWare. Mediante
esta opcion también pueden
especificarse otras redes que
se hayan agregado al
sistema.

/network:nw

Ejemplos:
- Para ver una lista de los| net view
recursos compartidos por el|\\productos
equipo \\PRODUCTOS,
escriba:

- Para ver los recursos|net view

disponibles en el servidor|/network:nw
NetWare \\MARKETING, |\\marketing
escriba

- Para ver una lista de los|net view
equipos del dominio o grupo|/domain:ventas
de trabajo Ventas, escriba:

Use el comando net view para mostrar una lista
de equipos similar a
la siguiente:

Nombre de servidor Comentario

\\PRODUCCION  Servidor de archivos de Produccién
\\PRINT1 Sala de impresoras, primer piso
\\PRINT2 Sala de impresoras, segundo piso

SEPTIEMBR

[ | = |
Ly

EJERCICIOS DE
HACKING

|
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HACK-OPINION
rAGOdS POR INTERNET

S?R@S YA

AZIMUT y yo hace tiempo que mantenemos acaloradas “discusiones” sobre muchos temas
relacionados con las "nuevas tecnologias™. Supongo que nos encanta debatir las cosas.

pero hay algunas poesiciones que compartimos y una es todo lo relacionado con el tema

de los pagos por Internet.

El Problema/Los Problemas:

Actualmente, uno de los mayores impedimentos
para el desarrollo del Comercio Electrdnico es
la sensacion de inseguridad que tienen las
personas cuando se ven obligadas a dar su
numero de tarjeta de crédito por Internet y,
créeme, les entiendo perfectamente. No importa
que tengas 3 antivirus y 5 firewalls en tu equipo,
te aseguro que metiéndote un simple proceso
en el sistema puedo tener un Log de cada tecla
que pulsas en tu teclado (quedas advertido!!!).

“puedes pedirme
que confie en ti,
pero no esperes
que cruce la
autopista de
noche y con los
ojos vendados"

En Internet, una vez superas el miedo a pagar
por adelantado un producto que no puedes
tocar y aprendes a esperar que te llegue el
material por una empresa de transporte, se te
pide que introduzcas el niumero de una

PC PASO APASO N° 5

tarjeta de crédito que, para colmo, esta vinculada
a una cuenta bancaria donde posiblemente
tienes tus ahorros o cobras tu ndmina. Hombre,
puedes pedirme que confie en ti, pero no
esperes que cruce la autopista de noche y con
los ojos vendados, évale?.

En estas circunstancias es normal que el
comercio electrénico no despegue, vamos, creo
que a pesar de todo, desde mi punto de vista,
esta funcionando demasiado bien por mucho
que los analistas digan que estamos no se
cuantos puntos por debajo de las previsiones.
Pero, ¢éen qué mundo viven los analistas? ¢a
quién le hacen las encuestas? A mi no, nunca
me han preguntado y eso que dicen que se
hacen mas de 3000 encuestas al dia en Espafia
de los aspectos mas diversos. No se, quizas se
las inventan, porque no lo entiendo.

éQué hacen "los grandes"
para solucionar el problema?

Bueno, no podemos decir que los "gigantes"
del comercio no estén haciendo nada, cada dia
todo es mas seguro y los sistemas de pago a
distancia estan en continua evolucion. Se estan
gastando verdaderas millonadas en desarrollar
pasarelas de pago seguras, sistemas que
garantizan la seguridad de nuestras
transacciones. Eso estd bien, muy bien.
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Que tontos somos a veces, de verdad, pero
gue tontos somos!!! Lo Unico que hacen es
inventar como sangrarnos a base comisiones.
Que triste, estan matando la gallinita de los
huevos de oro antes de que ponga huevos,
esto es demasiado.

- Y td que propones, listo!!! éAcaso tienes una
solucion para disparar las compras por Internet?

La solucion:

Si el problema principal es el miedo a que
alguien te saquee tu cuenta corriente, pues
esta claro, busca un sistema para que eso sea
imposible.

- Si hombre, claro, qué facil éno?

Una posibilidad seria, por ejemplo, poder
comprar tarjetas recargables tipo moviles, si,
como las de amena, airtel, etc. El método, mas
sencillo imposible, tienes una tarjeta con una
carga inicial de dinero (por ejemplo 30 euros)
y un numero identificativo, cuando quieres
hacer una compra por Internet utilizas ese
numero identificativo y automaticamente
disminuye la carga en funcion de tus compras.
La tarjeta es completamente independiente de
tu cuenta corriente, por lo que en caso de que
alguien te robe la numeracion, lo Unico que
pierdes es la carga restante, nada de dar acceso
a nadie a tus ahorros.

"... pero que tontos somos!!! Lo tinico que hacen es inventar c6mo)
gramos a base comisiones. .."
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Incluso, yo diria que muy tonto es el que intenta
robar una tarjeta de 30 euros, no se, es bastante
ridiculo. Los delincuentes perderian el interés
que tienen actualmente en hackear Webs para
conseguir las numeraciones VISA y la gente
como tu y yo perderiamos el miedo a comprar
por la red.

Incluso, si me apuras, que la tarjeta se pudiese
recargar en los cajeros automaticos. De esta
forma podrias recargarla en cualquier cajero
con 20 o 30 miseros euros y reutilizarla sin que
exista una relacion entre la tarjeta y la cuenta,
ya sabes que este tipo de tarjetas se pueden
recargar desde cualquier cuenta a la que tengas
acceso.

LISTO!!!, ya hemos impulsado el Comercio
Electronico.

éPor qué no implantan este
método?

Pues no lo se, sinceramente, yo incluso diria
que esto no es nuevo, ni de lejos, creo recordar
que antes algunas tarjetas de moviles
funcionaban por este método. Asi que, aqui
estamos, con cientos de miles de posibles
compradores esperando a que los "sefiores
todopoderosos" implanten un sistema de este
tipo.

c— :
['... la solucién son las tarjetas de crédito recargables..."|
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Esta comprobado que las compras por Internet
suelen ser de pequenos importes. Piensa por
un momento, seguro que al igual que me ha
pasado a mi te ha sucedido a ti un montén de
veces. Paseas tranquilamente por una pagina
y ves algo que realmente te interesa, por
ejemplo una suscripcion, pero cuando vas a
suscribirte te encuentras que te pide la VISA
o te dice que envies un taldon conformado a
"ves-a-saber-donde" y que recibiras un codigo
y tal y cual o que envies una transferencia a
no se que banco de Inglaterra, vamos, que se
te quitan las ganas de inmediato.

Imagina un sistema tipo VISA (que se puede
utilizar en todo el mundo) pero aplicado a
tarjetas recargables, seria genial, podrias realizar
una transaccion econdémica con cualquier
empresa/particular de cualquier parte del
mundo, desde tu casa y sin miedo de que
alguien pueda echar mano de tus ahorros. El
que escribe este articulo estd total y
absolutamente convencido de que el Comercio
Electrdnico daria un salto de gigante en pocos
meses.

Un saludo a los contertulios y hasta la
préxima :)

w

PERSONALIZA T'U MOWVIL

Escribe un mensaje con el texto : PCLOG + el codigo del

logo & melodia + la marca de tu mavil y envialo al 7227

&) 62067 Chihuahua

El’ 54259 Llorare laz penas
el 54257 cuando tu vas

E]l 54210 Fiesta pagana
El! 51005 el exorcista

el 54217 asereje

Bl 54222 fAue maria

! 68014 hala rmadrid

12108 &

12106 & 12107 &

_ 12080 & 12000 &
% 59468 without Me [BErAtily  GOm
12095 & 12096 &
MAS EN
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SUSCRIBETE A
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SUSCRIPCION POR:
1 ANO
11 NUMEROS

Contra Reembolso

Solo tienes que enviarnos un mail a preferente@hackxcrack.com
indicando:

- Nombre

- Apellidos

- Direcciéon Completa

- Poblacion

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un numero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: CONTRAREEMBOLSO

- Numero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras el abono de 45 euros, precio
de la subscripcion por 11 numeros (un afo) y una carta donde se te
indicara tu numero de Cliente Preferente vy justificante/factura de la
subscripcion.

* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com

45 EUROS (10% DE DESCUENTO)
+

SORTEO DE UNA CONSOLA XBOX
+

SORTEO 2 JUEGOS PC (A ELEGIR)

Giro Postal

Envianos un GIRO POSTAL por valor de 45 EUROS a:

CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

IMPORTANTE: En el TEXTO DEL GIRO escribe un mail de contacto
0 un numero de Teléfono.

Y enviarnos un mail a preferente@hackxcrack.com indicando:
- Nombre

- Apellidos

- Direccion Completa

- Poblacion

- Provincia

- Cogigo Postal

- Mail de Contacto y/o Teléfono Contacto

Es imprescindible que nos facilites un mail o teléfono de contacto,
puesto que 24 horas después de que recibamos tu peticion de
subscripcion te daremos un numero de Cliente Preferente. Este
numero sera utilizado para los sorteos.

- Tipo de Subscripcion: GIRO POSTAL

- Numero de Revista:

Este sera el numero a partir del cual quieres subscribirte. Si deseas
(por ejemplo) subscribirte a partir del nimero 5 (incluido), debes poner
un 5 y te enviaremos desde el 5 hasta el 15 (ambos incluidos)

APRECIACIONES:

* Junto con el primer nimero recibiras una carta donde se te indicara
tu numero de Cliente Preferente y justificante/factura de la subscripcion.
* Puedes hacernos llegar estos datos POR MAIL,tal como te hemos
indicado; rellenando el formulario de nuestra WEB
(www.hackxcrack.com) o enviandonos una carta a la siguiente direccion:
CALLE HIGINIO ANGLES N°2, 4°-12

CP 43001 TARRAGONA

ESPANA

* Cualquier consulta referente a las subscripciones puedes enviarla
por mail a preferente@hackxcrack.com
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