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Crea tu propio proxy para navegar desde la escuela o el trabajo

Guillermo Esteves

(Nota: Modifiqué el titulo porque creo que el anterior era un poco confuso. El permalink sigue siendo el mismo en caso de que alguien haya enlazado aqui.)

Un lector me ha escrito para preguntarme si existe alguna forma de poder navegar en Internet en sitios donde su uso esta regulado, como oficinas, escuelas y
universidades donde bloquean ciertas paginas y/o puertos. Puesto que ya he escrito antes acerca de como controlar Azureus y uTorrent remotamente, pensé que
esta es una buena excusa para sacar a Sozter! del semi-retiro y ayudar al amigo lector a-evadirsusrespensabilidadestaberales a navegar en Internet para usos

totalmente legitimos. Aclaro que este tutorial es una traduccién/parafraseo de un excelente tutorial, escrito en el difunto blog Unrequited Narcissism.

En fin, lo que vamos a hacer, en pocas palabras, es tomar el trafico de nuestro navegador en la escuela/oficina/universidad y mandarlo a través de un tinel SSH
encriptado a nuestra PC en la casa, la cual estara corriendo un servidor proxy. Nuestra PC en casita se conectara a la pagina a la que queremos acceder usando
nuestra conexion casera, y enviara los datos de vuelta a través del tinel. Nuestro jefe/profe/administrador no vera ni sabra nada acerca del trafico ni de los sitios que

estamos viendo, excepto que todo esta misteriosamente oculto. Hmm.
Para este tutorial necesitaremos:

1. La PC que tendremos en casa (que llamaré PC1), y una en la oficina/escuela/universidad (que la llamaré en adelante PC2). Ambas deben tener Windows
XP. Los geeks de Linux probablemente tienen los conocimientos para hacer esto por si mismos, y los usuarios de Mac... bueno, si hay suficiente demanda

mas adelante haré un tutorial especifico para Mac.
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2. OpenSSH para Windows

3. PuTTY

4. Privoxy

5. Voy a asumir que sabes como abrir los puertos en el firewall de Windows (0 sea cual sea el que uses), asi como en el router, en caso de tenerlo. En

PortForward hay bastante informacion al respecto.

Instalando OpenSSH

Lo primero que vamos a hacer es instalar OpenSSH, un servidor SSH gratuito para Windows, en la PC1. SSH (Secure Shell) es un protocolo y un programa que
permite acceder remotamente a otra computadora a través de una red, ejecutar comandos, transferir archivos, etc. Puedes leer mas informacion acerca de SSH en

Wikipedia. Descargalo, instalalo y ya.
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@ OpenSSH for Windows 3.8.1p1-1 Setup E”ZIE|

Welcome to the OpenSSH for
Windows 3.8.1p1-1 Setup Wizard

This wizard will guide you through the installation of
Qpen35H for Windows 3.8, 1p1-1,

It is recommended that you close all other applications
before starting Setup, This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

' Mext> | [ Cancel

Una vez instalado, probablemente vamos a querer cambiar el puerto en el que esta cosa va a funcionar. SSH, por defecto, corre en el puerto 22. Sin embargo si

estas en un lugar en el que Internet esta restringido es probable que este puerto esté cerrado, ya sea por razones de productividad o de seguridad. Otra opcion es el

puerto 80, que es casi totalmente seguro que esté abierto. Sin embargo, este puerto puede traerte problemas con tu proveedor de Internet, puesto que algunos

proveedores no les agrada que uno sirva trafico web en computadoras caseras. Finalmente, el puerto 443 puede ser una buena opcion, ya que es usado por paginas

con SSL asi que es probable que esté abierto. En caso de decidir cambiar el puerto, abre el archivo\ Ar chi vos de Pr ogr ama\ OQpenSSH\ et ¢

\ sshd_conf i g con un editor de texto (me gusta Notepad++), busca una linea que dice “#Port 22", descoméntala (es decir, quita el #) y cambia el nimero del
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puerto de 22 al que vayas a usar. Guarda el archivo.

B Notepad++ - C:\Program Files\OpenSSH\etc\sshd_config ['. D|&|
File Edit Search View Format Language Settings Macro Run TextFX  Plugins
Window ? ¥
o B5 = 2|k Ml @€ hip| xx BEE 1|
[=] sshd_config
6 ¥ Thiz sshd was compiled with PATH=/usr/bin:/bin:/ &
B # The =strategy used for options in the default ssh
9 # COpenSSH is to specify options with their default
10 # possible, but leave them commented. Uncommented
11 # defaunlt walue.
12
15 Port 443

14 #Protocol 2,1

Protocol 2

16 #ListenfAddress 0.0.0.0
17 #ListenAddress
1% % HostEey for protocol version 1 v
< | R
nbchar: 2632 |Lmn:13 Col:9 Sel:0 UMIX AMNSI NS

Sélo nos falta agregar un usuario para este servidor. Para este paso inicia sesion en Windows como un administrador, has clic con el boton derecho en “Mi PC"y

selecciona “Administrar”. Ve a “Usuarios locales y grupos”, has clic con el boton derecho en Usuarios y selecciona “nuevo usuario”.
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L Administracidn de equipos

B arghivo  Accidn  Ver Ventana  Ayuds =8 %]

e = mERE 2

=l s dministracdn del equipo (local) MNomibre | reombre completo | Descripadn

= il Herramientas del sistema ACTUiser Application Center Test A...  Account used to launch the Applica
#-{] Visor de sucesos Administradar Cuenta para ls administracén del &
j*' - W.EEIETWE Asistente de ... Cuenta de asistente de A... Cuenta para proporoonar asistend
T i RERCS ¥ g ipac ASPNET ASP MET Machine Account  Account used for running the ASPLI

3

- F cullermo Guillarma
¥ i glafres v lertes de s .!Elrmtada Cuenta pars scceso como imvitade

sdministradar de denastivae | J3USRECHO  Cuenta deinvitado para ... Cuenta integrads para acceso andi

IWAM_ECHO Cuenta para el proceso d...  Cuenta integrada para & inicio de k
SOLDebugger  SOLDwebugger This user account is used by the Vie
Desfragmentador de dsco SUPPORT_33... CH=Mioosoft Corporation... Esta es una ouenta de provesdor
Administraddn de discos VUSR_ECHO VUSR_ECHO Visual Studis Analyzer 7.0 Server A
+ @. Servicos y Aplicaciones WILLIAM EST... Wiliam

Ingresa un nombre de usuario (en este caso elegi “usuariossh”) y una buena contrasefia. Desmarca la casilla de “El usuario debe cambiar la contrasefia en el

siguiente inicio de sesion” y marca las casillas de “El usuario no puede cambiar la contrasefia” y “La contrasefia nunca caduca’. Clic en “crear”. Listo, puedes cerrar la

Administracion de Equipos.
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Usuario nuevo

Nombre de usuario: usuariossh

Mombre completo:

Descripcion:

Contraseria: SEREEREERRERRRERE

Cﬂrﬁm‘larcnmmseﬁa LL LR LA L L]

H u=uaEno aehe cambiar
O UsUgiio dee Laifiiig

b e Br

ol
n
(%]

w
I
(51}
=
i
(41}
(2]
£

(w1}

Bl usuario no puede cambiar la contraseria

[v]la contrasefia nunca caduca:
[1Cuenta deshabiltada

Ve al men0 Inicio, Ejecutar, escribe cnd, aceptar.
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Ejecutar

- Escriba el nombre del programa, carpeta, documento o
E recurso de Internet gue desea que Windows abra.

Abrir:

il v|

[ Aceptar ][ Cancelar ][E:{aminar... ]

Escribe lo siguiente:

cd \Archi vos de Programa\ OpenSSH\ bi n

mkgroup -1 >> ..\etc\group

mkpasswd -1 -u usuariossh >> ..\etc\passwd
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e CAWINDOWS\system 3 2\cmd. exe

dows XF [Ue

1985-2801 H

CisDocuments and SettingssGuillewmo?cd “Program Filess0penS&H+bin

CwProgreran Files0Ope Hshin *akgeoup —1 SOl

Progran Filess0p Huxbiniakpasswd -1 —u usuvarisssh >» ..setcwp

Progran Filess0p Hhin

Seguidamente, ve al Panel de Control, Herramientas Administrativas, Servicios. Busca “OpenSSH server” en la lista de servicios y has doble-clic para abrir sus

propiedades. AsegUrate que el tipo de inicio sea “automatico”, y presiona el botén de “Iniciar”.
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OpenS55H Server Propiedades (Equipo local)

. . . | - .
General | Iniciar sesidn || Recuperacion || Dependencias |

Mombre de servicio: OpenS5Hd

OpenSSH Server

Mombre para mostrar:

Descrpcion:

Futa de acceso al ejecutable:

Tipo de inicio; Automatico w

Estado del servicio:  Detenido

Iniciar Detene Pauszar Reanudar

Puede especificar los parametros de inicio que se aplican cuando se inicia el
gervicio desde agui.

Parametros de inicio:

[ Aceptar ] [ Cancelar Aplicar

Excelente, ya tu PC de casa es un servidor SSH. Solo queda un par de cosas que hacer, que es abrir el puerto correspondiente (el que configuraste del SSH) en el

firewall de la PCy en el router.

¢Qué tal si lo probamos? Descarga PUTTY (un cliente gratuito de SSH para Windows), y ejectalo en la PC1 (no requiere instalacion). En “host name”, coloca
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| ocal host (porque estamos en casa todavia), y en “port” el puerto que seleccionaste para el SSH, en mi caso 443. Presiona el botdn de Open. Deberia salir una
advertencia que solo sale la primera vez, y después deberia pedirte el nombre de usuario y contrasefia. Usa los que escogiste para SSH. jWoohoo! Deberias ver una

consola parecida al command prompt de Windows.

i PuTTY Configuration

Categony:
- Session L Basic options for your PUTTY session
2. |_.ng|ging Specify the destination you want to connect ta
G Host Mame (or IP address) Port
e Keyboard
Bl llocalhost | 443
: Features Connection type:
= Window OBRaw O Telnet ORlogn ®SSH O Serial
I .n.ppea!anl:e Load, =ave or delete a stored session
i Behawiour
‘... Translation Saved Sessions
- Selection | |
: - Colours :
] Default Settings
=~ Connection Load
i Prrongy
: Rlogin
S55H
eanl Cloze window on exit:
O Aways O MNever () Only on clean exit
About [ Cpen l [ Cancel
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Instalando Privoxy

Ok, sigamos, ya la parte dificil esta hecha. Es hora de instalar el servidor proxy en la PC1, y para esto vamos a usar Privoxy. Descarga la version mas reciente e

instalala, no te preocupes por las opciones, ya que las que estan por defecto funcionan bien. Cuando termines de instalarlo, tendras un proxy HTTP que sélo escucha

conexiones locales en el puerto 8118. Ya veremos por qué esto es (til.

File Edit View Options Help

Feb 04 14:22:09 Privowy[00000093] Info: loading configuration file ‘config. bt
Feb 04 14:32:09 Privowy[00000098) Info; Priviosy version 3.0.6

Feb 04 14:32:03 Privowy[00000033] [nfo: Program name: C:\Program Files\Privodyetprivosy. exe
Feb 04 14:22:09 Privowy[000000923] Info; Listening on port 31718 for local connections only

Configurando el tunel SSH

Finalmente, solo nos queda crear el tinel SSH propiamente dicho. En la PC2, es decir, en la oficina/escuela/universidad, vamos a ejecutar PuTTY. Como no necesita
instalacion, simplemente podemos llevarlo en un flash drive o hasta en un diskette y ejecutarlo desde ahi. En fin, coloca la informacién para conectarte a tu servidor
en casa. Estavez no serd | ocal host, sino el nimero de IP de casa. Lo mejor en este caso es instalar (en la PC1) un servicio de DNS dindmico como No-IP, para

no tener que recordar el nimero cada vez que nos queramos conectar.
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Specify the destination you want to connect to
art

4

Host Mame (or I[P address)

Connection type:

{OBaw (O Telnet (O Rlogin &) 55H (O Seral

-|'-\. |-‘:I

| & |

Antes de conectarte, en el mend de la izquierda selecciona Connection, SSH, Tunnels. En “Source port”, ingresa 8118, y en “Destination”, ingresa 127.0.0.1:8118.

Presiona “Add”.
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i PuTTY Configuration E|
Categorny:
- Teminal ) | Options cortroling S5H port forwarding
:e],l'hnard Port farwarding
F:atures [ ] Local ports accept connections from other hosts
& Window [ ] Remote ports do the same {S5H-2 only)
- Appearance Forwarded ports:
Behaviour
- Translation
: Selection
- Caol
= Cunnenc:;;r: Add new forwarded port:
F‘ i
30l 1 Destinaton ~ |127.0.0.18118 |
i Rlogin {(*) Local (") Remote () Dynamic
=- 55H (&) Auto ) IPv4 ) IPvE
H ; . I"::E:(
= Auth
e T
- K11
e Tunnels
i Bugs b
About Cpen l [ Cancel

¢Qué es todo esto? Sin profundizar en detalles técnicos, SSH permite redireccionar puertos entre el cliente (la PC2) y el servidor (PC1, donde instalamos OpenSSH y

Privoxy). El trafico que entra en el puerto “Local” es enviado al servidor SSH, y de ahi es enviado a la direccion indicada en el campo “Destination”. Y como muchos

sabran, 127.0.0.1 es una direccion cominmente llamada “localhost” que es usada por una computadora para referirse a si misma. En cristiano, lo que estamos

haciendo es agarrar todo el trafico que entra a nuestro cliente por el puerto 8118, mandarlo a través del tinel SSH al servidor en casa, el cual procede a enviarlo a
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Ok, ahora vuelve a la ventana inicial de PuTTY (seleccionando Session en la parte superior del menu izquierdo), verifica los datos del host y el puerto. Escribe algo
en Saved Sessions y has clic en Save, de esa manera no tienes que volver a configurar el tnel cada vez que quieras usarlo. Clic en Open para iniciar la sesion.
Obviamente, debes ingresar el nombre de usuario y contrasefia y mantener PuTTY abierto todo el tiempo que quieras usar el tinel, si no el agujero de seguridad

seria del tamafio del mundo.

Configurando el navegador para usar nuestro proxy

Bueno, ya que tenemos nuestro tinel SSH funcionando, lo nico que nos queda es configurar el navegador en PC2 para usar el proxy HTTP. En Internet Explorer 6,
debes ir a Herramientas, Opciones de Internet, Conexiones, Configuracién de LAN, Avanzadas. Coloca en HTTP, Direccion del servidor proxy: 127. 0. 0. 1,

puerto: 8118.
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Configuracion de los servidores proxy
Servidores

15

Tipo Direccion del servidor proscy Puerto

HTTF: 127.0.0.1

|
|
FTP: |
|
|

Socks:

[ ] usar el misma servidor proxy para todos los protocolos

Excepciones
‘ Mo usar proxy para las direcciones que comiencen paor:

-5

Utilizar punto v coma ( ; ) para separar enfradas.

[ Aceptar ]’_ Cancelar

En Firefox, debes ir a Herramientas, Opciones, Avanzadas, Red, Opciones, Configuracion manual de proxy, y en proxy HTTP: 127. 0. 0. 1, puerto: 8118.

También tienes la opcidn de instalar la extension SwitchProxy para seleccionar entre varias configuraciones de proxy rapidamente.
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Configuracion de la conexidon |E|

~ Configure proxys para acceder a Internet
() Conexidn directa a Internet
() Autodetectar configuracdn de proxy para esta red

{3) Configuracién manual de proxy

Proxy HTTP: |12?.D.D.1 | Puerto: 8118|

,

[ ] Usar el mismo proxy para todos los protocolos

Proxy S50 | Puerto:

Proxy ETP Puerto:

Proxy Gopher

: |
: | |
: | | Puerto:
e |

Servidor SOCKS Puerto:

() SOCKS w4 (%) SOCKS v5

T

Sin proxy para: | localhost, 127.0.0.1
Ejemplo: .mozilla.org, .net.ar, 192, 163.1.0/24
{7 URL de configuracion automética de proxy:

Aceptar ] ’ Cancelar l ’ Ayuda

Si no tienes permiso en tu PC para modificar la configuracién de proxy de Internet Explorer, puedes usar Portable Firefox. Este navegador puedes guardarlo en un

flash drive y ejecutarlo directamente desde ahi.

Y listo, ya puedes navegar.
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Observaciones y conclusiones

Algunas observaciones finales: En primer lugar, este método no es precisamente rapido, puesto que la mayoria de las conexiones caseras son asimétricas. Es decir,
la velocidad de bajada es mayor que la velocidad de subida. Normalmente esto no es un problema ya que descargar una pagina web no es tan pesado como realizar
la solicitud a dicha pagina, pero en este caso cada pagina que es descargada es subida de vuelta por el tlinel SSH. Asi que los mejores resultados se logran con una

conexion que tenga buena velocidad de subida, pero atn asi la diferencia de velocidad se notara. Pero es mejor que nada, supongo.

Segundo, a pesar de que este método es bastante seguro ya que el contenido del tanel esta encriptado, igual recomiendo usarlo Unicamente para fines legitimos,
como revisar algn correo personal (muchas veces me ha pasado que necesito algo que tengo en Gmail para lo que estoy haciendo en ese momento y por mala
suerte esta bloqueado). De esa forma, si algtn superior pregunta la razon de esa conexion desde tu terminal, por lo menos tienes una excusa valida. Si en verdad
piensas usar esto para bajar porno en el trabajo, recuerda que aun queda un registro de tu navegacion en la PC (historial, caché, etc.), y ten en cuenta que cuando te

boten no tienes mas nadie a quien culpar sino a ti mismo.

Finalmente, si en tu trabajo, universidad o escuela no bloquean el acceso a Internet no significa que no puedas usar este método. Si estas en un sitio ptblico, mas
bien creo que tienes todas las razones del mundo para usar un tinel encriptado para navegar en Internet con mayor privacidad. Nunca sabes quien puede estar

usando Ethereal para espiar tu trafico web.
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