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¢Quieres ganarte el curso
totalmente gratis? -

———— ¢

Instrucciones
 Comparte este archivo PDF y el link del video promocional de este curso que estara en YouTube
en dos grupos de hacking, ya sea de Telegram, WhatsApp o Facebook.

* Envia los screenshot de prueba a mi telegram @c0d3r17 vy listo!!!

* Entre todos los que envien saldra un elegido.

* Promocion finaliza el 6 de octubre del 2021.

e Video promocional llevara por nombre “Curso como iniciarse en hacking cOd3r17”

1\7 - R

iClases en directo y copia de
las clases grabadas!




Que es hackear

Datos importantes

* Hacker: definicion basica “pirata informatico”

e Vulnerar sistemas informaticos

* Hacer que el sistema haga algo para lo que no esta disefado
e Creatividad, investigacion y experimentacion

e travesuras

* Reto intelectual

éPor que hackear?
Creatividad, investigacion y experimentacion
travesuras

Reto intelectual

Ambito laboral

= C M [ hackearwhatsapp.n m

Hackear Whatsapp

Numero movil de la victima

Hacking ético

* Ataques controlados

* Deteccidn de vulnerabilidades

* Proteger infraestructuras tecnoldgicas
 Remediar fallos de seguridad

sEsenNED av



Etapas
Reconocimiento (informacion en internet y escaneos)

Analisis de vulnerabilidades

F4SES D3L H4CK1NG

Para comprometer un sistema generalmente se utilizan

Explotacion
Post explotacion

Etapas de explotacion

las siguientes fases por parte de

——
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1.RECONOCIMIENTO: 2 .ESCANEO:

f
|

Se busca obtener la Se escanea la
mayor cantidad de red, con base a
informaclién del La informaclidn
objetivo. obtenida.

4 _.MANTENER
ACCESO:

Se trata de
retener La
“posesion”
del atacado.

un atacante:

ey s

3 .0BTENER
ACCESO:

Se vulnera
el sistema,

5. ENCUBRIMIENTO
DEL ATAQUE:

Se intenta prolongar
el acceso al sistema
sin ser detectado,
eliminando evidencla
del hackeo.

Tipos de analisis

e (Caja negra: sin conocimientos del objetivo

* Caja blanca: total conocimiento del objetivo
(coordinado con el objetivo)

* (Caja gris: combinacion de ambas

Tipos de auditorias

* Externa: cualquier lugar

* Interna: dentro de la red objetivo
 Web: pagina web (externa o interna)
* Wifi: explotacion wifi

* Aplicacion: bugs de programacion

* Movil: dispositivos moviles




Objetivo personal

Tipos
* Explotacion especifica (Ej: mensajes WhatsApp)
* Hacking global actual

Para usar WhatsApp en tu computadora

1. Abre WhatsApp en tu teléfono

* Hacking global incluyendo bases de conocimiento (antiguo) R
« Desarrollo de herramientas de hacking P g

iNecasitas ayuda para comenzar?

* Enfoque laboral

n Ethical Hacking
8 o] 8— ™

§Cyber Securityﬁj!; it



Consejos

Consejos para aprender hacking

Ricardo Narvaja

Elegir un tema de interés (mantener concentracion)

Primero videos y luego lectura
§ Nuhita,

Replicas del laboratorio utilizado A\ o

Considerar inestabilidad de explotacid B

onsiderar inestabilidad de explotacion Hackplayers .
Documentar el aprendizaje SstEn. SAi

Respaldo de maquinas virtuales o snapshot
No actualizar OS sin respaldo

Orden de aprendizaje
* Tutoriales en video con detalles (espafiol)
CANDADO . s comaco * Tutoriales en video sin detalles (espafiol)
e Tutoriales en video con detalles (ingles)
e Tutoriales en video sin detalles (ingles)
* Tutoriales escritos con detalles (espafol)
..' Medlum . Tutoriales escritos sin detalles (gspaﬁol)
e Tutoriales escritos con detalles (ingles)
.BLOG GltHUb e Tutoriales escritos sin detalles (ingles)
* Libros (espafiol)
e Libros (ingles)

uuuuu

Molware Exploits
Ransomware Petya (CVE-2017-0199 y BUSCA Y DESCARGA EXI
MS17-010) GETSPLOIT

CIBERSEGURIDAD




Ramas del hacking

Anadlisis forense

e Validar falsos positivos
 Descubrir el ataque generado
 |mpacto de la explotacion

Autopsy

"M

Datos importantes
 Estamos del lado de los buenos (principalmente) MAGNET

e Copiar el dispositivo de almacenamiento FORENSICS
e Utilizar maquinas virtuales para el examen [
de archivos sospechosos
* Relevante en aspectos laborales (defensa) WII’EJ}H ark

éﬂ Actividades

* Analisis de registros de eventos

* Analisis de malware (reversing)

* Andlisis de archivos varios (metadatos)
e Recuperacion de archivos borrados

e Analisis de unidades cifradas

* Analisis de memoria RAM

e Analisis de paquetes de red

The Sleuth Kit

DIGITAL FORENSIC TOOL M
®

FAW




Ramas del hacking

Anonimato
 Qcultar rastros

* Evadir seguridad para la explotacion “
* Conexiones seguras VPNs '

Datos importantes

 Estamos del lado de los malos

* Anonimato es sindnimo de conexion lenta

* Sistemas o programas con anonimato
 Aumenta la inestabilidad de explotacion

* Ensinada es totalmente andnimo, pero TOR
es un protocolo de conexiones muy anénima

Actividades

* Explotacion web con anonimato
 Conexion de payloads

—1—  Uso de exploits

= = * Reconocimiento con anonimato

* Uso de proxy

* Navegacion segura (dejar datos en la
* red o victimas de MITM)

CCCCCCC

STOP



R Ramas del hacking

* Modificacion de la pagina o aplicacion web
* Insercion a la infraestructura de un objetivo

* Robo de datos de usuario (credenciales, tarjetas, etc.) l BURPSUITE
* Password guessing (no es solo web)
* Fuerzabruta Datos importantes D WEBGOAT

* Sigue siendo un PC comun y corriente con el servicio web
* Estamos del lado de los malos

* Relativo a la tecnologia de construccion del sitio (PHP, Laravel, etc.)

* Relativo a la estructura de soporte del servicio web (Apache, IIS, etc.)
* Explotacion mediante un sitio indirecto

Existen varios laboratorios

Actividades

 Explotacion de base de datos (SQLi)

* Explotacion de vulnerabilidades del

lado del cliente (XSS)

* Explotacion de vulnerabilidades del

lado del servidor (LFI,RFI,RCE etc.)

* Explotacion de CMS (wordpress y joomla)




Hacking wifi

Obtener contrasenas wifi

Acceso a la infraestructura del objetivo

Wifisiax £.2

Ramas del hacking

Datos importantes

Estamos del lado de los malos
Inestabilidad de la conexion
Relativo al router

E ALFA

E Z
TL-WN722N : J 3
nwusnzsn a v

4&:-4 /

Actividades

Explotacion sencilla seguridad WEP
Explotacion con crackeo

Explotacion WPS

Explotacion con punto de acceso falso



Defensa

Ramas del hacking

SISTEMAS DE DETECCION
Y PREVENCION DE INTRUSOS

\& -

Proteccion de todo tipo de sistemas informaticos
Vigilancia en tiempo real de los sistemas
Deteccion de falsos positivos

Sinergia con forense e

Switch

Corporate Network

Datos importantes / )

Estamos del lado de los buenos
Base del enfoque laboral Tecsens
* La mayoria de las alertas son falsos positivos

Importante segregar las amenazas rapidamente

Actividades

 Parches de actualizacién

* Establecer infraestructura de hardware
e Configuraciones de software

Honeypot




Ramas del hacking

Encriptacion

* Encriptar para proteger informacion ®

* Encriptar para ofuscar malware JOHN '
* Des/Encriptar para realizar explotacién THE RIPPEB

e Password cracking HASH CRACKING /
 Comunicacion secreta -

Datos importantes

 Estamos del lado de los buenos y malos
 Multiples formatos (confusos)

e Seleccionar un diccionario adecuado

* Busqueda infinita

* Velocidad de crackeo depende del hardware

Actividades

* Crackear hashes

e Ofuscar cddigo fuente (desarrollo)
* Encriptar datos sensibles de BD

* Crear diccionarios




Ramas del hacking

DOS y DDOS

* |nhabilitar servicios

(3] 2 I [ [

Datos importantes

Normal HTTP Request - Response Connection

e Estamos del lado de los malos
- - Imm « Asociadas a botnet =
- .. ., Victim
* Puede existir proteccién

Relativo a la envergadura la cantidad
de dispositivos involucrados

Slowloris DDoS Attack

’ Terminal - root@klawock: /home/barrow/pentest/ufonet

File Edit View Terminal Tabs Help
.jsm :: checkCert :: line 145" data: no]
ock : /home/barrow/pentest/ufonet# 1s

' - = . o o
hOtH?EL*((.r:- 'do % e s;ats .json ufon;ttewebcfg .json Act I VI d a d e S

888 8888888888 .d88888b. 888b 888 L4 DenegaCién no distribuida

888 888 d88P Y888b 8888b 888
888 888 888 888 88888b 888 . 7 o . .
888 8888888 888 888 888Y88b 888 .d88h. 888888 ) D d t b d

888 888 888 888 888 Y88b888 d8P Y8b 888 e n ega C I O n I S rl u I a
888 888 888 888 888 Y88888 88888888 888

. .d8sP 888 Y88b. .d88P 888 Y8888 Y8b. Y88b.
'Y8g8888P' 888 'Y88888P' 888 Y888 'Y8888 'Y8888

UFONet - DDoS Botnet via Web Abuse - by psy

Trying to update automatically to the latest stable version

You are updated! ;-)

root@klawock : /home/barrow/pentest/ufonet#



Ramas del hacking

Ensamblador y reversing C{K}Q
 Analisis de malware
* Construccion de malware

* Bypass de licencias de software

Datos importantes o
 Estamos del lado de los malos y buenos Go

* Difiere segun arquitectura x32 y x64 IMMUNITY

* Difiere segun sistema operativo DEBUGGER

* Exploits con inestabilidad que genera caida del SO

Stack Buffer Overflow

__|— — Actividades
Data . 7 .
P EsP * Construccion de exploits

Instruction Heap
Procedure Call

NoP Slides = e Construccion de cargas utiles
Shellcode Return Address
* Generar crack de programas
Guide + Practical Example * Descompilar programas (malware)




Ramas del hacking

Reconocimiento (fingerprinting y footprinting)

Recopilar informacidn de la victima

Diferencia (informacién publica y privada)

(con o sin permisos del objetivo)

Fingerprinting y footprinting se relacionan y se confunden
Pentesting de caja negra, gris y blanca

Ak spiderfoot

Datos importantes

 Estamos del lado de los malos y buenos
e Confusion, ya que algunos métodos estan

* enellimite de ambos

@

Nessus

vulnerability scanner

* |nestabilidad con sistemas de seguridad IDS e IPS
Actividades

* Ruidoso (alerta al objetivo)
* Trabajar con anonimato
* Falsos positivos

* Edge-Security Research
* cmartorella@edge-securi com

Busqueda de dominios y subdominios FO
Escaneo de puertos y servicios Fl
Busqueda de correos electronicos FO
Busqueda de usuarios FO

Busqueda de equipos en red publica FO
Escaneos con modulos de Metasploit o
multiples scripts Fl



Ramas del hacking

Man in the middle

* Interceptar trafico de red

* Captura de credenciales (también cookies)

* Modificar integridad de datos que vera la victima

* Visualizacion de informacidn secreta (Ej: mensajes)

Datos importantes

1  Estamos del lado de los malos
* |nestabilidad de conexidn para todos C aj
Wire e Captura solo de algunos paguetes (envenenamiento) L A

 Métodos de evasion HTTPS (mucho mas inestables)

Actividades

* Envenenamiento ARP o

* Anteponerse al router

(fake AP o compartir por cable)

* Ingenieria social (Beef)

* Wireshark (captura de paquetes)




o Ramas del hacking

* Payload: Accion maliciosa sobre la victima
* Exploit: Acceso al equipo victima

e Payload (carga util) (Ej: payload de conexidn reversa) Metasploit
e Payload (cédigo de explotacion) (Ej: SQLI) «

Datos importantes

* Estamos del lado de los malos
e Usoy/o desarrollo

* Deteccidn por los antivirus o anti malware e

* Exploits con explotacién inestable (Ej: buffer overflow) T

* Post explotacion (deriva directamente)

 Botnets o conexiones Unicas b

Actividades R ——
* Formatos de payloads o » o g

. Arquitectura x86 x64 . Explo!t y payload de cqrjtrol rem.o.to
* Exploit y post explotacion especifica

Linux Exploiting

- * Desarrollo de payloads (lenguajes de programacion)
JJ — * Desarrollo de exploits (exploiting)
- e (Ofuscacion de payloads
> — ]| _ * Ejecucion de payloads con ingenieria social (macros, email)

- = 2 * Ejecucion de payloads directa (USB) o indirecta (rubber ducky)



Phishing

Toda técnica de ingenieria social

Datos importantes

| ED Indicator

@ ® TypeAPlug s ®

Micro SD Storage
oaoa""

Replay Button

Estamos del lado de los malos
Depende del conocimiento de la victima

Servicios con restricciones para realizar Phishing (email)
Detectada por navegadores y/o antivirus

Clones de paginas, eliminar links originales

Actividades

* Correo para captura de credenciales
 Correo para ejecucion de payload

. e Combinando con MITM (Beef)

o 4b * Conexion USB Rubber ducky

60 MHz 32-Bit CPU

Covert Case

« > y
5> Optional Decal 4
~ 4



Post explotacion

Posterior a la obtencion de conexidn con la victima
Carga util a usar en el Exploit
Objetivo especifico del atacante

&) dump_mem.bin

Offset (n)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
00000030
00000080
000000C0
00000000
000000EQ
000000FQ
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
000001R0
000001B0
000001C0
000001D0
000001EQ
000001F0
00000200
00000210
00000220
00000230
00000240
00000250
00000260
00000270
00000280
00000290
00000230
00000280
000002C0
000002D0
000002EQ
000002F0
00000300
00000310
00000320

Anannazn
@A

00

a3
FF

FF

FE

FF

FE

06 07 08

00 03 FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
FF
03 FF
an_n: FE

09

oA

0B

0C 0D OE

oo
oo
oo
oa
oa
oa
00
00
00
00
00
00
00
00
00
00

oo
oo
oo
oa
oa
oa
00
00
00
00
00
00
00
00
00
00

00 «
00 «
00 «
00 «
00 ¢
00 ¢
00 ¢
00 ¢
00 ¢
00 ¢
00 ¢
00 ¢
00 ¢

00 «
00 «
00 «
00 «
00 ¢
00 ¢
an_n

Wowww

@

Decoded text

HanAb. .
ARAFE. .
ARATE. .
ARATb. .
ARATb. .
ARATb. .
aAaAAb. .
aAaAAb. .
aAaAAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
AaaqaB. .
AaaqaB. .
AaaqaB. .
AaaqaB. .
aRAgB. .
aRAgB. .
ARAFB. .
ARAFB. .
ARAFB. .
ARASE. .
ARASE. .
ARASE. .
ARASE. .
ARATE. .
ARATE. .
ARATE. .
ARATb. .
ARATb. .
ARATb. .
aAaAAb. .
aAaAAb. .
aAaAAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
aaaAb. .
AaaqaB. .
AaaqaB. .
AaaqaB. .
AaaqaB. .
aRAgB. .
aRAgB. .

coaoh

.8a88%. ..
.8a8ak.
.8a8ak.
.gasab. ..
.gasab. ..
.gasab. ..
.masAb. ..
.zangb.
.zangb.
.manab.
.masAb. ..
.masAb. ..
.masAb. ..
.masAB. ..
.manaB.
.manaB.
.masab.
.masab.
.masab.
.masab. ..
.AARAB. ..
.AARAB. ..
.AARAB. ..
.AARAB.
.AARAB.
.8ARAb.
.8ARAb.
.8ARAb.
.RARAR. ..
.8a88%. ..
.8a88%. ..
.8a88%. ..
.gasab.
.gasab.
.gasab.
.masAb. ..
.masAb. ..
.masAb. ..
.masAb. ..
.manab.
.manab.
.manab.
.manaB.
.manaB.
.masAB. ..
.masab. ..
.masab. ..
.masab. ..
.masab.
.AARAB.
.AARAB. ..

sooa®

Ramas del hacking

Datos importantes

Post-Explotacién++

en redes Windows

Estamos del lado de los malos
Herramienta con script pre definidos (Metasploit)
Script o ejecutables cargados manualmente
Inestabilidad por arquitectura x86 x64
Velocidad de conexidon (anonimato)
Deteccién del antivirus

Combinacion de multiples herramientas

Metasploit

Actividades

Obtencién de credenciales
* Obtencién de archivos

* Grabar cdmara o microfono
e Cargar ransomware

* Daiar sistema o programas

—
J

Kali Ubuntu Linux
10.0.0.1/24 ‘101-%%11‘3524‘1 11.0.0.10/24
00. Apache http -0 .
e 2 * Desplazamiento lateral

 Volcado de memoria RAM

Afnoo e a

A4 AA non A



Bypass login Windows

Ramas del hacking

* Acceder a un equipo sin password

He €& Vem Tewetes Tk e
Qs ) T e | e | -

Badress [ L) CAUNEOWHsy ooty

Tde andTelder Tasks & J st ‘:] et
-] thi Mo L

SAMLOG

........

Datos importantes

- Hirens BootCD

PE Windows* 10

nnnnnnnn

* Estamos del lado de los malos
* Danos de sistema poco probables

* A veces requiere bypass de seguridad de boot
* Requiere apagado completo (por consola)

Supervisor Password Is: Clear

User Password Is: Clear

Set User Password [Enter]
3 & dSS ILNLET

Item Specific Help

Supervisor Password
controls access to the
p utility.

Bypass any Windows 7 login
screen.

ttenjpassword fix:
‘ dows 7 Ultimate

Actividades

* Eliminar contrasefia de admin
 Cambiar ejecutable por cmd

* Hiren’s boot CD




Tipos

Generales de hacking (kali, parrot)
Especificos de una rama (beini, wifislax, tails)
Adaptados manualmente (Ubuntu, arch)

Sistemas operativos

Globales

* |nstalaciones de herramientas conflictivas
e Actualizar repositorios

* Inexistencia de repositorios
Generales e Usar en maquinas virtuales

Multiples herramientas para todas las ramas * Tomar snapshot o hacer respaldos

Kali (V): compatible con proyectos GitHub
Kali (D): inestabilidad al actualizar

Parrot (V): estabilidad

Parrot (D): mayor consumo de recursos
No recomendable como sistema base

Especificos

Adaptados

* Mayor estabilidad de herramientas

* Multiples herramientas de un area °
* Herramientas antiguas °
 Herramientas de ejecucion manual °

A gusto personal

Mayor estabilidad de sistema
Problemas para instalar herramientas
Menor estabilidad de herramientas
Compatible para ser sistema base



Maquina virtuales

Consejos

 Montar laboratorios (exactos)

* Sistemas operativos con distintas versiones
 Tomar snapshot o hacer respaldos

* Calcular el tamano de HDD

* Conexion de adaptador puente

| e Utilizar sistema base como victima, para economizar recursos
vmware * Instalar “VMWare tools” o “guest aditions”
* Adaptador puente verificar adaptador en uso

VMWare

* (V) permite snapshot (version pro)

* (V) Facil conseguir pirata (versién pro)

« (D) dificil actualizar

(D) configurar adaptador puente

* (D) configurar red interna (local)

(D) instalacion VMWare tolos

e (V) estabilidad y facilidad de exportacion
* (V) mas liviana la imagen de kali

Virtual Box

(D) respaldo solo clonando o exportando maquina
* (V) Gratuito

e (V) facil actualizar

* (V) configurar adaptador puente

* (V) relativamente facil configurar red interna (local)
* (V) instalacion guest aditions

* (D) inestabilidad importacién (recomiendo ova 2.0)
* (D) mas pesada la imagen de kali




Instalacion Kali

Datos importantes

* https://www.kali.org/get-kali/#kali-virtual-machines

e Usar version de maquina virtual (incluye VMWare tools, guest adittions)

Fle =S|

parrot7

& Kal-Linux2021.2 venwar—

Hardware minimo

CPU: 1 nucleo 1 procesador
RAM: 1Gb
HDD: 20 Gb

Hardware recomendado

CPU: 2 nucleos 2 procesadores
RAM: 2Gb
HDD: 80 Gb

 (VMWare) Replicar red fisica -> estabilidad con cambio de red

Pasos

O o NOULEWN R

Descargar imagen
Importar imagen
Adaptador puente
Cambiar teclado

Cambiar contrasena “kali”
Cambiar contrasena “root
Actualizar repositorios
Actualizar sistema

IP fija (router o sistema)

”


https://www.kali.org/get-kali/#kali-virtual-machines

IP local

Tipos

e |dentifica un equipo en una red

e Celulares, PC, camara wifi, etc.

* Puede estar repetida en mi casay en la de mi vecino
e Comunmente es: 192.168.0.X

* Distinta ala IP publica

* Hacer ping

 Puedo tener 2 IPs locales (2 tarjetas de red)

* Localhost (127.0.0.1 o localhost)

@ = / Conexion Wi-Fi ‘ | Conexion WAN
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 : l/

inet 192.168.80.132 netmask 255.255.255.0 broadcast 192.168.80.255 \ s e
inet6 te80::20c:29ff:feea:9e42 prefixlen 64 scopeid 0x20<link> ¥ 192.168.0.12

ether 00:0c:29:ea:9e:42 txqueuelen 1000 (Ethernet)

RX packets 689 bytes 301905 (294.8 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 543 bytes 62604 (61.1 KiB) == Conexién Ethernet
TX errors @ dropped @ overruns @ carrier @ collisions @ . 2

Adaptador de Ethernet Ethernet: L9RIB00R8

Sufijo DNS especifico para la conexién. . : ‘/‘ 7‘\

Red Local

con Router Inalambrico

192.168.0.11

Vinculo: direccion IPv6 local. . . : fe80::3d11:5d9c:f380:86af%10 /& S & €
Direccién IPv4. . . . . . . . . . . . . . :/192.168.0.7 R A 4
Mascara de subred . . . . . .« « « . . : 255.255.255.0 169168:0.14 192.166.0.15 192.168.0.16

Puerta de enlace predeterminada . . . . . : 192.168.0.1



Mascara y Gateway

Windows 10

Adaptador de Ethernet Ethernet:

Datos importantes

* Mascara: especifica subredes (rango de IPs validas) Sufijo DNS especifico para la conexidn. .
L. . . Vinculo: direccion IPv6 local. . . : fe8@::3d11:5d9c:f380:86af%10
 https://aprendaredes.com/cgi-bin/ipcalc/ipcalc cgil Direccion IPVA. . . . . . . . . . . 192.168.0.7

Mascara de subred - 255.255.255.0

Puerta de enlace predeterminada - 192.168.0.1

* Gateway: IP local del router
* Gateway puede ser cualquiera
 Gateway IP ala que se dirigen todos los PCs de la red local

Kali Linux
@ ~

etho: flags;A163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.10 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::20c:29ff:feea:9e42 prefixlen 64 scopeid 0x20<link>

192.168.0.10 *

ether 00:0c:29:ea:9e:42 txqueuelen 1000 (Ethernet)

RX packets 16460 bytes 2346040 (2.2 MiB)

RX errors @ dropped 4 overruns @ frame 0

TX packets 12510 bytes 756460 (738.7 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

Gateway
192.168.0.1



https://aprendaredes.com/cgi-bin/ipcalc/ipcalc_cgi1

e

Red NAT y Bridg
NAT ‘ Y -
* Usa el adaptador de red del host
* Se conecta al adaptador fisico del host
e Usa un DHCP virtual
e |P asignada por DHCP virtual
* Tiene internet
* Enunareddistinta a la del host
* Red distinta a la red del host
* Alcanza el host con ping Bridge (adaptador puente)
TR * Conexidn paralela (igual que el host)
* Usa un adaptador de red virtual
e Se conecta al router
* Usa el DHCP del router
1 192.168.0.7 * DHCP asigna una IP
) * Enla mismared que el host
* Tieneinternet
* Alcanza el host con ping
* Replicar red fisica: en caso de cambiarse de

red reconfigurara automaticamente los cambios




Instalacion Parrot

Datos importantes

* https://www.parrotsec.org/download/

* Usar versiodn security (incluye VMWare tools, guest adittions)
* (VMWare) Replicar red fisica -> estabilidad con cambio de red

Pasos

Hardware minimo

CPU: 1 nucleo 2 procesador
RAM: 1Gb
HDD: 40 Gb

Hardware recomendado

CPU: 2 nucleos 2 procesadores
RAM: 2Gb
HDD: 80 Gb

No LA WN e

Descargar imagen
Importar imagen
Adaptador puente
Cambiar contrasena “root
Actualizar repositorios
Actualizar sistema

IP fija (router o sistema)

”


https://www.parrotsec.org/download/

Usuario Root

Datos importante

* Es el usuario del sistema (control total)

 Toda aplicacidon debe ser instalada con el (apt-get install aplicacion)
e Modos de apertura de root (sudo y sudo su)

e Usar aplicacion con root (no buena practica pero la mas estable)

* Archivos creados con root no utilizables por otro usuario ‘ KALI \

 Recomendable login OS con root (mala practica)

BY OFFENSIVE SECURITY

File Actions Edit View Help

File Actions Edit View Help

o ~
0




Comandos COmandOS ba’SiCOS LinUX

 Pwd: ver directorio actual

* Ls: listar carpetas y archivos; con mas info (Is -I); ocultos (Is -la)

* Cd: moverse a un directorio (cd /home/kali) (cd ..) (cd /)

e Cp: copiar archivo (cp /home/kali/perro.txt /home/perro.txt)
 Mv: (mv /home/kali/perro.txt /home/perro.txt)

* Rm: (rm /home/perro.txt)

* Mkdir: crear una carpeta (mkdir perro)

 Rmdir: eliminar carpeta (rmdir perro) recursivo (rmdir —rf perro)
e Cat: ver contenido de archivo de texto plano (cat perro.txt)

* Nano: ver/crear/editar archivo de texto plano (nano perro.txt) woe 32
* Locate: buscar archivo (locate perro.txt) obviar mayusculas (locate —i perro. txt)
*  Whoami: nombre usuario actual

 Hostname: nombre equipo

e |fconfig: IPs “informacion de todas las tarjetas de red”

* Reboot: reiniciar equipo

e Shutdown: apagar equipo (shutdown —h now)

* Ping: comprobar equipo activo (ping 192.168.0.10)

 Uname: informacion de sistema (uname -a)

e Echo escribir algo dentro de un archivo de texto (echo hola_perro >> gato.txt)

Iunma Senc

YPpte =




Instalacion herramientas

Formas de instalacion

 Apt-get install aplicacion

* Clonar proyecto GitHub

* Proyecto de Python, Ruby, Go, etc.
(instalar librerias necesarias)

e |Instalacion comun en Windows

* Proyectos en Java (requieren JDK)
e Otros lenguajes de programacion

(compilacion)

Datos importantes

* Apt-get update (siempre actualizar repositorios)
* Upgrade solo si tiene respaldo

* Instalar siempre con root (sudo)

* (relativo) Dar permisos de ejecucioén

* (relativo) Requiere servicio de base de datos

* Instalacion de otra aplicacion puede generar conflicto
 Generar respaldo antes de instalar (snapshot)

* Fijarse en versiones (primero usar la misma del tutorial)
* Replicar OS donde se instalo en el tutorial

e Pythonversion203

 Considera algunas herramientas como compilar
exploits segun arquitectura de sistema

PYTHON 2.X @ PYTHON 3.X A

Language
>>> print "Hello World! >>> print ("Hello World!") GOLANG >
HEello World! Hello World!
>>> print 3/2 >>> prant (3/2)
1 1.5
>>> variable = 123456789 >>> variable = 123456789
>>> print (type(variable)) >>> print (type{variable))

<type 'int’'> <class ‘int'>




Chmod

Datos importantes

« Dar o quitar permisos a carpetas/archivos

* Se debe seleccionar usuario propietario (u), grupo propietario (g), otros (o) o todos (a)
* Otros se refiere a cualquier otro usuario que interactue con el archivo

* En caso de trabajar con usuario no root sera necesario siempre dar permisos

Uso del comando
IIC H M O D n * Todos los permisos para todos (chmod a+rwx perro.txt)

* Todos los permisos para usuario (chmod u+rwx perro.txt)
* Leer para otros y eliminar ejecucion para usuario (chmod o+r,u-x perro.txt)

S@l@L?nux

User Group Other
[« | [+ | |
4 2 1 4 2 1 4 2 1




Analisis forense

Copia del disco

* Formatos mas compatibles “dd” y “raw”
* Noerror: HDD con errores usar dd

* Sync: llenar errores con null (ceros)

Contenido practico

* Copia del disco

* Recuperar archivos borrados
* Autopsy

* Bulk_extractor

Recuperar archivos borrados
 Herramientas de terminal o graficas
* Linux mas estable con HDD danado

* Linux mejor recuperacion de archivos Datos importantes
* Se necesita espacio en disco duro
Autopsy * Recuperar archivos no significa que sigan siendo utiles
« Analisis de archivos (incluso borrados) * Recuerda que los archivos solo se borran
* Metadatos cuando se sobre escribe
e Ver archivos borrados * Puedes usar muchos programas para realizar analisis
* Buscar palabras forense, sin embargo algunos son pagados
* Tipos de archivos e Autopsy es muy potente y es gratis, recomendado

* Truecrypt te permite ocultar y encriptar la informacion



Anonimato

Contenido practico o ik Ch gt MO B (L - < I

« Cambio de IP publica (VPN) —

. Cambio MAC l'or and
* Tory proxychains
* Anonym38

 Anonimato payloads (area payloads y exploits)
(- IOl ]

| | o// kS
PrgXvehains

root@kali: ~/anonym8

File Actions Edit View Help
anonym8 (v 1.8) Usage Ex:

automated protection [ON]
automated protection

root /root/anonyms

VPN Gate
An academic experiment UMO‘T-*“'IM i
il Public VPN relay servers www.tsukuba.acjp/english/

by"‘e';';::w“ ) Hosted by
q DR volunteers

Datos importantes

Yy
o Technitium MAC Address Ch 6 - by Shreyas Zare .= [t : A
T —— * Las VPN son proxys (nodos de conexion)
lee Network Connection: | Changed | MAC Address | Link Status | Speed [
Wired Ethermet Connection Mo 00-0C-29C3-FC-B1 Up. Non Operational Obps .
‘ e R * La MAC esta asociada a cada adaptador de red
VPN Gate Client [ Local Area Connection® 3 No 000000000000 Down, Non Operational Obps
Domestic internet S VA -Vpngatenet Information | 1P Address | Presets| ° H 1
nat El anonimato puede ser exclusivo de
Connection Wired Ethemet Connection 3 Original MAC Address

Device Intel[R] PRD/1000 MT Network Connection 3  00-0C-23C3FCCE
Hardware ID PCI\EN_B0BELDEY_1D0FLSUBSYS 07501541

. o 7/ .
una aplicacion o de todo el sistema

00-1E-A3-23-9F-D8 (Changed)
TCP/IPvA: Enabled TCP/IPY6: Enabled Nokia Danmark 4/5 [Adcress: Frederiskaj, Coper

e * Conexiones lentas e inestables

[ =l h f'l“-’ . Vé . .
J}},;F::;Mtf{;m;;:g"ﬂkﬁ e Usar nodos del mismo pais del objetivo

: (puede haber blogueos)

[V Automatically restart network connection to apply changes
IV Make new MAC address persistent

I Use 02" as first octet of MAC address Why? ed 28.66 kbps
e Non s 5 1 Se 1.1 MB (114
—*“",—‘J V_f'?.&_“f'e_rg_'?l“‘:'_l -~Speed 28553 kbps 356!




Reconocimiento 1

Contenido practico “Fingerprinting pasivo”

 Whois (info para ingenieria social)

e Traceroute (saltos desde IP origen a destino)

e |p address and domain information (Firefox) (info servidor)
* Wappalyzer (Firefox) (info pagina web)

 Owasp mantra (info pagina web y servidor) (inestable)

* The harvester (subdominios, correos y mas)
 (ayp)Whatweb (servidor web y tecnologias de programacion)
(area hacking web “HW”)

e (activo) WafwOOf (validar servidor detras de firewall)
(falsos positivos)

e (activo) Dirb (busca directorios

por fuerza bruta) (HW) Datos importantes . _

«  Foca (buscar archivos dentro de un dominio * Recabar IPs publicas para su posterior escaneo

y extraer metadatos) (HW) * Tecnologias usadas para la busqueda de exploits

. app.snov.io (correos, tecnologias, personasy mas) Paginas con la misma IP (dentro del mismo servidor)
«  Ping (determinar quipo activo) e Sistema operativo del servidor o equipos usados

 Metadatos desde archivos (OS, usuarios, correos, etc.)
* Correos para Phishing
* Puertos y servicios para buscar exploits



Puertos locales

Datos importantes SSH Puerto Servicio

* Puertas para -conectarse -al- equipo . Shell remota 21 ETP
e Puertos asociadas a servicios :
* Linuxy Mac 22 SSH

* SSH, FTP, web http, web https, etc. *  Puerto 22

: E/J:rrgzlgrfj:l(x\;:f;:\f:r?ttl)nux e Conexidon desde otros OS 30 HTTP
* putty 443  HTTPS

*-.Il 192.168.8.10 -1 kali

Linux If—411 5.10.0- |-"-4].1_"—-|IT1I'JW1 #1 SMP Debian 5.10.28-1kalil (2021-04-12) x86 64 cmd

The programs included with the Kali Gl‘-]l._.l_,.-"'Linu:z: ystem are free software; 192_168.0.7
the exact distribution terms for each ﬂ', re described in the
individual files in fusr/share/ /

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Mon Jul 5 15:59:086 2021 from 192.168.8.7

( )

ER Windows 10

SSh
192. 168 0 10 22

We have kept /fusr/bin/python pointing to Python 2 nr bd{. kwards
compatibility. Learn he = e:
B https://www.kali.org/docs/genera

(Run: “touch ~/_hushlogin” to hide this message)

o




Reconocimiento 2

(.. ~

Contenido practico “Footprinting”

* Nmap “escaneo” (puertos abiertos, servicios, OS, etc.)
* Proceso de explotacidon con exploits (area payloads y exploits)
* Nessus (escaneo host y/o web) (area payloads y exploits)

Nessus o Scans  Seftings

Scan Templates
B My S < Back to Scans
y Scans

@ Al Scans
Scanner
fii Trash
a Policies ‘&
@ Piugin Rules Advanced Scan
B Customized Reports
@ Scanners

Credentialed Patch Audit

\%

Malware Scan

'E

Policy Compliance Auditing

L @

Audit Cloud Infrastructure

*

DROWN Detection

MDM cm.g%

1

SCAP and OVAL Auditing

y

Badlock Detection

Host Discove ry

Mobile Devic} Offline Config Audit

& 7

Shadow Brokers Scan

Bash Shellshock Detection

Intel AMT Security Bypass

Basic Network Scan

Internal PCI Network Scan

PCI Quarterly Emﬁ

Spectre and

192.168.0.10
Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-08 14:33 EDT
Initiating Parallel DNS resolution of 1 host. at 14:33
Completed Parallel DNS resolution of 1 host. at 14:33, 0.03s elapsed
Initiating SYN Stealth Scan at 14:33
Scanning 192.168.0.10 [1000 ports]
Discovered open port 22/tcp on 192.168.0.10
Discovered open port 80/tcp on 192.168.0.10
Completed SYN Stealth Scan at 14:33, 0.08s elapsed (1000 total ports)
Initiating 0S detection (try #1) against 192.168.0.10
Nmap scan report for 192.168.0.10
Host is up (0.000037s latency).
Not shown: 998 closed ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
Device type: general purpose

Running: Linux 2.6.X

Datos importantes

* Puertos y servicios para buscar exploits

* Puertos no correspondientes a los servicios por default
* Escaneos pueden traer falsos positivos

* Escaneos comprenden falsos negativos
(vulnerabilidades no detectadas)

* Validar siempre con mas de un escaner

* Sino se puede validar la explotacion, entonces

* validar la configuracion o version vulnerable

* Escaner se puede tomar como base de auditoria




[
Servidor web@. e
Sh:;:rli-l:: Module PID{s) Port(s) Actions

Contenido practico

 Xampp o Wamp (multiplataforma)

* Apache2 (Linux) ® -
 Python (multiplataforma) il

status

# apache2.service - The Apache HTTP Server

Loaded: loaded (/lib/systemd/system/ap

Active: active (running) since Wed 282
Xampp o Wamp e s

* Incluye programas adicionales (BD, FTP, etc.)

* Facil uso e instalacion

 Puede ser portable

e Estable para una pagina web

* Tiene servidor https

Apache2 o
* Incluido en kali [
 Notiene https
* Facil ejecucion
* Inestable para una pagina web

« Util para explotacidn ya que esta incluido

~/Documents/anonimato
SimpleHTTPServ an

"GET / HTTR/1.1" 200 -

"GET /favicon.ico HTTP/1.1" 484

code 404, message File not found

[5] XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 - O *

(&) Netstat
Apache Start Admin Config Logs B shel
MysSaL Start Admin Config Logs Explorer
FileZilla Start Admin Config Logs F_‘ Services
Mercury Start Admin Config Logs @ Help
Tomcat Start Admin Config Logs [l quit

13:11:15 [Apache] Problem detected! A

13:11:15 [Apache] Port 443 in use by "C:\Program Files (x86)\WMware\\VMware Waorkstationwmware-h

13:11:15 [Apache] Apache WILL MOT start without the configured ports freel

13:11:15 [Apache] You need to uninstall/disable/reconfigure the blocking application

13:11:15 [Apache] or reconfigure Apache and the Control Panel to listen on a different port

13:11:15 [main] Starting Check-Timer

13:11:15 [main] Control Panel Ready

Datos importantes

* Escoger la version de PHP adecuada
* Uso mayoritario en hacking web

* Facil traspaso de archivos

Python
* Incluido en kali tanto version 2.7y 3

* Sencilloy muy usado en explotaciones
 Compatible con muchas explotaciones
e Facil de habilitar

* Permite facil eleccion de puerto
 Muy incompatible con paginas web
No tiene https



Hacking web

Contenido practico

 WhatWeb (informacion servidor y
tecnologias de construccion de la pagina web)
(area reconocimiento “AR”)

« DVWA (plataforma de practicas)

* XSS
* SQL Injection
 Sqglmap

* Burp suite

* File upload

* Nikto (escaneo vulnerabilidades web) (AR)

e OWASP ZAP (escaneo vulnerabilidades web) (AR)

$ python sglmap.py -u "http://debiandev/sqlmap/mysql/get_int.php?id=1" --batch

{1.3.4.44#dev}

isclaimer: Usage of q1m3p for attacking tarqet u1thout prier mutual consent i
nd user's res ility to obe 11 pp] able local, state and fed
e nct res sible for any misuse or damage

1 testing c ction to the target URL

1 heuristics detec ted \feb paqe har et 'ascii’
]hk_J.'Fh rge ected by some kind of WAF/IPS
5 1
[ ] 5 abl
idr e c

]t sti q f GET par s

1 GET pa ter 'Jd‘ .appear, o be
c 551 [INFO] heurlstlc (basic) test shows that GET parameter 'id' might be inje¢
(p0551b1e DBMS: 'MySOL'")

"

TR
! -

SUITE

OWASP ZAP

Datos importantes

 Escaneo al index o a links especificos

* Falsos positivos descarte ejecucion manual

* Explotacion puede involucrar mas de

una vulnerabilidad

* Explotacion requiere probar muchos payloads,

es mejor automatizar

* Burp suite y OWASP ZAP tienen multiples herramientas
* Explotar pagina web desde otra menos vulnerable,
alojada en el mismo servidor

* Relativo al lenguaje de programacioén de la pagina
* Relativo al motor de base de datos

e Relativo al sistema operativo



Contenido practico

Encriptacion

|dentificar formato hash
Jhon the ripper
Cracking online
Diccionarios

Hashcat

Encriptar payloads

HASHCA

.
‘m' XXXXKXKXKR| ~
.

. the

1PPCY

J’ohn

Volcado de hashes Windows (area post explotacion) Crunch

Crackear hashes Windows
Encriptar payloads (area payloads)

MY DASHBOARD

O Wearea

SHOW | 10

8 Password Hashes ) ” @ Submit a new task ‘ L3 What's next?

WORDLIST GENERATOR

Datos importantes

ble to recover a vast majority of hashes. In case of success, our pricing policy applies.

v ENTRIES

Algorithm Priority Custom Attack Status Size Pass:

D44B121FC3524FESCDC4F3FEB31CERTS MD5 Normal 5

* El éxito depende del diccionario

* El problema es solo el tiempo

* Escoge diccionarios en tu idioma

e Hashcat es muy rapido utilizando la GPU

* Laidentificacion del hash no es exacta

* Los hashes pueden ser usados para logearse (pass the hash)
* Encriptar un payload no es eterno ni evade todos los AV



Payloads y exploits 1

Contenido practico

* Metasploit
* Netcat
* Rat

* Bypass antivirus

Payloads
* (Cdbdigo malicioso que realiza la
explotacién en el objetivo

* También conocido como carga util
* Un payload también es un cédigo
de explotacién de hacking web

* Generados en distintos lenguajes

JE=34N »
= - @ NoDistribute

Remote Access Trojan

Rat

Facil construccion de payloads

Facil post explotacion

Se queman muy rapidos

Manejo por interfaz grafica

Muy recomendado para la explotacion

Bypass antivirus

Crypter no compatible con todos los payloads
Crypter requiere archivos ocx (usar ronda ocx)
Crypter genera payload en cddigo o ejecutable
Modificacion hexadecimal “MH” aplicar a anotador
Crypter incompatible con anotador

Escaneo en laboratorio real con AV (sin internet)
MH bypass por mayor tiempo

MH proceso tedioso, pero efectivo

MH hace mas lenta la conexidn del payload

Usar escaner que no envié firmas



Payloads y exploits 2

Contenido practico

* Exploits Metasploit

* Proceso de explotacion con Exploit

e Construccion Exploit local (drea ensamblador y reversing)

e Construccion Exploit remoto (drea ensamblador y reversing)
* Pivoting (area post explotacion)

Exploits
* Puerta de acceso al sistema (ejecuciéon de comandos)

* Son muy inestables, especialmente de buffer overflow
* Siempre requiere un payload e

* Puede ser local o remoto -
* Especifico de programa y version (versiones)

* Requiere 1 0 mas parametros

* Parametros pueden ser necesario cambiar para dar

mayor estabilidad ElP o Plato
e Escritos en diversos lenguajes (Python, Ruby, otros)

AAAA

Exploit

Entrada

Datos importantes

Nombre servicio
Version servicio
Sistema operativo
Kernel
Arquitectura

Paginas exploits

https://www.rapid7.com/db/
https://www.exploit-db.com/
https://0day.today/



https://www.rapid7.com/db/
https://www.exploit-db.com/
https://0day.today/

Componentes

microfono, archivos, etc.

ms09_050_smb2_negotiate_func_i n' ' n'
ms10_061_spoolss 'y [ |
_"| netidentity xtierrpcpipe
E
LI smb_relay 192.168.1.201 192.168.1.205
timbuktu_plughntcommand_bof NT AUTHORITY\SYSTEM @ \EN—\P AUTHORITY\SYSTEM @ XEN-2K3-FUZZ
> (@ smtp ¥
> ﬁ ssh

Payloads: carga util (conexiéon remota)
Exploit: puerta de acceso al sistema

Auxiliary: escaner de vulnerabilidad, DOS, etc.
Post: explotacion posterior, camara,

Encoders: ofuscar payloads
Nops: parar generar exploits
Armitage (area post explotacion)

Armitage View Hosts Attacks Workspaces Help

_ | ms04_011_|sass
ms04_031_netdde
ms05_039_pnp n .

" ms06_025_rasmans_reg f " : H "

|| ms06_025_rras

I ms06_040_netapi
ms06_066_nwapl 192.168.1.203 192.168.1.206

ms06_066_nwwks NT AUTHORITY\SYSTEM @ WENAWPHGRITUVSYSTEM @ XEN-XP-PATCHED
| "I ms06_070_wkssvc

| '] ms07_029_msdns_zonename
| ms08_067_netapi

I !I 9.’

192.168.1.204

» 55 cel

[ Console X T scanner/smb/smb_version X I scanner/portscan/tcp X I Services X I Credentials X I Meterpreter 1 X ]

user 4 pass host |
Administrator 8lcbceaBagaf93bbaad3b435b51404ee:561... 192.168.1.201
Guest aad3b435b51404eeaad3b435b51404ee:31... 192.168.1.201
HelpAssistant 9a6ae26408b0629ddc621¢90c897b42d:07a... 192.168.1.201
SUPPORT_388945a0[] aad3b435b51404eeaad3b4a35b51404ee:ebf... 192.168.1.201

victim 8lcbceaBa9af93bbaad3b435b51404ee:561... 192.168.1.201

Metasploit

ds, dsp

Al ejecutar por primera vez
SNl Scrvice postgresql start

TRl Msfdb init
* Msfconsole

=[ t it vs ’
- --=[ 1897 exploits - 1068 auxiliary - 329 post
-=[ 547 payloads - 44 encoders - 10 nops
--=[ 2 evasion

Datos importantes

* Excelente framework de aprendizaje de
entorno de explotacion (muy completo)

* Seleccion de sistema operativo

* Seleccidon de arquitectura

e Seleccidn de servicio y version

 Uso de sus herramientas para multiples ataques
* Manejo de sesiones como botnet

 Manejo de pivoting

* Entorno grafico (Armitage)




Payloads Metasploit

Contenido practico Shell, Powershell y meterpreter
* Crear payload Windows y conexién * M:facil post explotacion
* Crear payload Linux y conexion * M:mas detectado por AV Exploit -i
. ¥ e S:sirve para todos los OS

Crear payload Mac y.coneX|on 3 o P o Handler en segundo plano
 Crear payload Android y conexion S: pesa menos (exploit) «  Permite botnet
.  M: permite background L : .

Shell, meterpretery Powershell . < back 4 inicial « Mejor si hay inestabilidad
* Conexion directa e inversa S: background inicia de conexion
° Staged Y ho Staged ¢ P: faC|| Sa|t0 d MetaSp|OIt
« Dentroy fuera de red local (red publica) * P:buena post explotacion
e Shell to mEterpreter \ EXplOlt -j Staged V O staged

P * S:evita que la carga util sea capturada por el AV
'HD * N: permite una ejecucion directa
* N: utilizar preferentemente en pivoting
aN>D0ID .

S: bueno para bypass de AV

Started reverse TCP handler on 192.168.0.10: 4444

msf6 exploit( - Meterpreter session 1 opened (192.168.0.10:4444 — 192.168.0.7:57781) at 2021-08-04 00:37:51 -0400

msf6 exploit( ) > sending stage (200262 bytes) to 192.168.0.7
Meterpreter session 1 opened (192.168.0.10:4444 — 102.168.0.7:59668) at 2021-08-04 00:40:41 -0400




Gateway
192.168.0.1

Conexion directa

192.168.0.7:4444

windows/x64/meterpreter/bind_tcp

Datos importantes

 El mas basico, no tan usado

* |deal para pivoting

* Malo contra sistemas de seguridad (firewall IDS IPS)
* Bueno para establecer como puerta trasera

* Puede ser Shell o meterpreter




Conexion inversa

192.168.0.7

Red local

192.168.0.10:444

Datos importantes

* El mas usado (no solo en Metasploit)
 Complejo para pivoting

* Bueno evasion de seguridad (firewall IDS IPS)
* Puede ser Shell, meterpreter u otros

Gateway
192.168.0.1

Red publica

192.168.0.10:444 192.168.0.7

Gateway
192.168.0.1

Gateway
192.168.0.1




IP publica

Datos importantes

* |Pconla que salimos a internet

* |P de conexién entre routers

e Como un numero de teléfono

 |P de conexién a nuestra red

 Puede cambiar

* Se puede geolocalizar (no exacta)

e https://www.adslayuda.com/geolocalizacion.html
* Anonimato sobre la IP publica

Gateway 4
192.168.0.1 |p publica

200.80.72.102



https://www.adslayuda.com/geolocalizacion.html

Ensamblador y reversing

Contenido practico Arquitectura CPU 16; 32 y 64 bits
* Buffer overflow

e Construccion Exploit local
e Construccion Exploit remoto e

direcciones altas  ----> argumentos de linea de EAX. EBX. ECX, EDX
comandos y variables de
entorno AY | '\

Variables locales, variables de referencia,
parametros y valores de retorno

Control de invocacion y retorno de los métodos
Crece hacia abajo

63 32 31 16 15 8 7 0

RAX, RBX, RCX, RDX

AH, BH, CH,DH AL, BL, CL, DL

Datos importantes
* Depende de la arquitectura

s * Buffer overflow puede ser de stack o heap
. ks * Cada Exploit puede tener una estructura de
(variables :i[.zssfiime .:f‘]a.ms, i A comunicacion o formato de paquete de datos
S * Exploit local, requiere ingenieria social
i * Exploit remoto, requiere de conexion al servicio
I * Buffer overflow puede presentar inestabilidad

direcciones bajas ----> Tamailo fijo v solo lectura

* Buffer overflow puede generar DOS



Buffer Overflow

Buffer Overflow o desbordamiento de bufer, en palabras sencillas es un error causado por un defecto en la programacién de una
aplicacion. Cada programa requiere del ingreso de datos por parte del usuario y con él se ejecuta alguna funcién. La problematica
se genera cuando se ingresan datos con un tamafio superior al esperado, lo que provoca gue una parte de estos sobre escriban
espacios adyacentes de la memoria. ChesmonD ’

Importante

* Ejemploingresar RUT

e Stack (pila) o Heap (dinamica).
e Stack Buffer Overflow.

* Entradas, local o remota.

‘b!aize.py: = Guardar = @ 0

AN Abir ~ icy

Al/:‘basurp A"*260

eip="\x39\XFF\XE4\X76

ops="/x90"*40

caracteres= \xel\x02\x03\x04\x05\x(-)6\x07\x98\x99\x9b\x0c\xed\xee\xof\x10\)(11\x12\x13\x14\x15\x16\x17\x18\x19\xlb\xlc\xld\xle\xlf\xze\xﬂ\xn\)
hell( xd9\xcd\xb8\x1b\x1 x24\xf4\x5a
X X x31\x42\x13\X x59\ x06\ x59\ xcf\xal\xce

—

Ejemplos Exploit Stack Buffer , N
Overflow e R
* Netapi (Windows XP). oo R SCoe
e Eternalblue (Windows 7). ;:'?,;T s ene oo
* FTPshell Client (conexién e TS
remota). S
* Exploit BlazeDVD (lista de s
pe I I’CU Ia S llp If’l ) :i:;::::;A:(:/:.:l:a::a:}::I:ZAaGAa7AaBAa9AbeAb1Ab2Ab3Ab4Ab5Ab6Ab7Ab8Ab9AcE)Ac 1AC2AC3AC4ACSACBACTACBACIAdOAd1Ad2Ad3Ad4AdSAd6Ad7AdBAd9AEBAE 1Ae2AE 3 Al

archivo.write(payload)



Analogia del vaso de agua

EIP o Plato




Analogia del vaso de agua
(Estructura normal)

Explotacion Normal= basura+eip+nops+shell




Analogia del vaso de agua
(Estructura reversa)

Explotacion Reversa= nops+shell+basura+eip




Contenido practico
* Volcado de hashes Windows

* Pivoting
e Diversion
 Archivos

* Persistencia
e Escala de privilegios

Post explotacion

Datos importantes

* Los scripts de post explotacion en Metasploit

son “exploit” o “auxiliary”

e La post explotacion en palabras sencilla pertenece

al “area payloads y exploits”

* La post explotacion también puede hacer que el

AV te detecte

* Pivoting bind es mas estable que el reverse
—_* Armitage es mas inestable, especialmente en kali 2021
* Los hashes también podrian ser usados sin necesidad
de crackearlos “pass the hash”
* La post explotacidon depende de la calidad de la conexidn
* La persistencia puede tener diferentes técnicas
* Algunas persistencias pueden requerir escala de privilegios
* Escala de privilegios = bypassUAC
'+ Trasladar tu conexidn de un payload a otro es importante
para tu objetivo
e« Recuerda usar payloads de la arquitectura

~+  Windows 10 entrega hashes en blanco (usar mimikatz)




DOS y DDOS

Contenido practico

 DOS
 DDOS
 DOS IPv6
How a Botnet works
o Infe[cte/d Mactlline e
Bot/Zombie
Infection . - Connection
Cybercriminal ""@
Malware (Botmaster) Command &
Distribution -, Control Server (C2)
BN | =
B e o
Multiplication . Control
EMSISOFT

DoS

Server

!
i

e

Server

DDoS
E3TEI m
EANEI

Datos importantes

W

* La efectividad de DOS depende de la cantidad
de peticiones que se hagan

* Hay empresas con servidores muy grandes o
con proteccion DOS

 Se puede generar DOS con el mal uso de
exploits de buffer overflow

 EIDOS es solo un ataque temporal

* Una botnet puede ser constituida con diversos
equipos conectados a internet (incluyendo
objetos inteligentes)

* Existe DOS de OS o de servicios



Contenido practico

* Gophish

* Mail spoofing

* Beef (drea hacking web “xss”

Datos importantes

* La efectividad de la ingenieria social depende del
conocimiento de la victima

* Esla unica técnica “efectiva” hoy en dia para
conseguir credenciales de redes sociales (también

‘ keyloggeers y volcado de credenciales del explorador)
| * Mail spoofing se hace complicado cuando quieres
que aparezca en la bandeja principal

* Mail spoofing recomiendo usar servicios pagados
SMTP (aunque algunos verifican que no se este

@ goph ish Dashboard Campaigns Users & Groups Email Templates Landing Pages Sending Profiles

Dashboard haciendo estafas)

* Las paginas clones se deben construir

manualmente, especialmente de redes sociales, ya

. W que tienen proteccion de envio de parametros o de
deteccidn de pagina insegura

\,D o * Beef se puede conectar con MITM (forzando

apertura del link) y con xss persistente (integrando el link)



Contenido practico

e Bypasslo

UEFI/BIOS Boot Mode

in todas las versiones

[Legacy]

UEFI/BIOS Boot Mode

Bypass login Windows

Inc.

==

back | track

Datos importantes

No debe existir bloqueo de boot en BIOS

No debe existir clave de seguridad de BIOS

Desactivar UEFI

Sacar pila BIOS

Usar kali antiguo (2018) o backtrack

Puede corromper el inicio normal del sistema

Si apareciera error de inicio sistema dejar que se restaure
Es poco probable que se dafie (solo restaura)



Hacking wifi

Acrobat Reader

Contenido practico | ALEn ¥
e WEP | CHECKHOLOGRAM < (14
 Crack WPA?2 (area encriptacion) L g
e WPS J -

ALUUSO36H :
D-Link WIRELESS G ROUTER _ . b < z

= Support

Datos importantes

 Adaptador wifi con modo monitor

* Router con seguridad WEP

e Advertencia conexion a wifi WEP

* Iniciar manualmente a modo monitor

* Adaptador en USB 2.0 (maquina virtual)

e Algunas técnicas requieren clientes conectados
* WPS puede ser muy inestable

* Router puede tener seguridad WPS

* Riesgo de tener el router al alcance de extrafos

DIR-300



Man in the middle 1

Contenido practico Como funciona
e Que es MITM y como funciona * MITM parcial: captura parcial de los datos
* Wireshark  MITM total: captura total de los datos

* Networkminer

* Bettercap

e Evasion HTTPS

* Bettercap y Beef

» Sniffer: olfateador de la red (interceptar paquetes en la red)
* ARP-Spoofing: levantar la mano “soy el router”

* DNS-Spoofing: redireccion URL

* Proxy: intermediario de peticiones HTTP y HTTPS

* Fake AP: punto de acceso falso wifi

- )
— A\ 4
You - Internet

Proxy Server

Datos importantes

* Muy pero muy inestable
* Generar caida completa de la red

 Combinacion de técnicas mejora la captura de paquetes
* Hacer mas lenta la conexion de internet

* Router con firewall con proteccion ARP-Spoofing

e Paginas con proteccion HSTS (obliga HTTPS)

Sniffer




Man in the middle 2

&ffffr ared | ARP Spoofing Attack
e Olfatear la red (captura parcial de T
los paquetes que se mueven por la red) =
. Bob . Mary
ARP-Spoofing gz 1680 o — 192 16805

Protocolo de resoluciéon de direcciones (ARP)
La comunicacion es mediante la direccion MAC

Quien tiene la IP 192.168.0.1 y %

El que la tiene responde con su direccion MAC @Qgg "%

Arp —d Attacker
IP: 192.168.0.3

Yo suplanto al router (cambiando la MAC en su tabla ARP)
DNS-Spoofing
* Servidor de resolucion de nombres de dominio
e Suplantar al servidor DNS (respondiendo mas
rapido y dando una IP cualquiera)

MAC: [cc:cc]

Fake AP

Proxy
* Hacer que el trafico HTTP y/o HTTPS

pase por un intermediario

* Podriamos modificar las paginas antes de enviarlas
 Podemos evadir HTTPS




Modelo OSI

MODELO OSI'Y DISPOSITIVOS DE RED POR CAPA

) @{\0{\ =
oW Ej Fisica —> Transmision binaria
. + Cables, conectores, voltajes, velocidades
de datos

Network process to application

[2 ] Enlace de datos | = Acceso a los medios

+ Permite la transferencia confiable de los
datos a través de los medios

+ Direccionamiento fisico, topologia de red,
notificacion de errores, control de flujo

g

Ej Red =3 Direccionamiento y mejor ruta
+ Proporciona conectividad y seleccion

de ruta entre dos sistemas finales
m Enlace de datos + Dominio de enrutamiento

-

| : i Transporte | = Conexiones de extremo a extremo
+ Se ocupa de aspectos de transporte

Ej Red entre hosts
+ Confiabilidad del transporte de datos
+ Establecer, mantener, terminar
Ej Enlace de datos circuitos virtuales

+ Deteccion y recuperacion de fallas

| | ) - | l Ej Fisica + Control del flujo de informacion

Path determination and logical addressing
EJ Sesion =3 Comunicacion entre hosts
+ Establece, administra y termina sesiones

Ej Transporte entre aplicaciones

l—) Representacion de datos
+ Garantizar que los datos sean legibles para
l el sistema receptor
+ Formato de los datos
l « Estructuras de los datos
+ Negocia la sintaxis de transferencia de
I datos para la capa de aplicacion

Physical addressing

| 4| Transporte




Material anexo que incluye el curso

- |
Maquinas virtuales il Guias TXT Guias TXT
* Blog debian x64 e Analisis forense o ° Payloads y exploits
e Kali 2021  Anonimato e Phishing
* Windows 7 x64 e Bypass login Windows * Post explotacion
e Windows XP x64 @& « DOSy DDOS * Reconocimiento
 Kali 2018 * Encriptacion e Servidor web
 Parrot 2018  Ensambladory reversing Wifi
* Windows 7 x32 * Hacking web
 Metasploitable2 B ¢ Instalacion herramientas
Windows 10 x64 # ¢ Instalacion OS

I « |\/etasploit
MITM

* Programas
* Scripts
Guia en Word

iClases en directo y copia de
las clases grabadas!




Si, te interesa.

Contécate con C0d3r17 a?i 5 B Valores

@c0d3r17 e Curso completo $150 ddlares
* Solo parte tedrica S50 ddlares
(hasta diapositiva 22)

+56946500457

@ | . * Solo parte practica $100 ddlares
(desde diapositiva 23)

\

é¢Quieres un descuento?
* Por cada persona que invites a participar del curso
se harad un descuento de $10 ddlares para cada uno




i Quieres validar la calidad
del curso? Visita mis canales

"4odysee @ 10562 g
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" El conocimiento es para el mundo!!! +
42 Followers @ Your changes will be live in a few minutes
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