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O - Introduccioén:

El ciberespacio es un entorno densamente poblado, donde sus habitantes se
comunican mediante direcciones IP. Pero recordar varias de estas es una tarea
bastante compleja (sobre todo en IP v6), para subsanar esto (entre otras cosas)
existen los servidores DNS (Domain Name System ).

La principal tarea de un servidor DNS es convertir las direcciones IP en algo
mucho mas comprensible y viceversa, mejorando notablemente la experiencia
en la red de redes.

Un ejemplo de esto seria la propia web de la universidad, www.uv.es o
147.156.1.4, accesible por ambas formas, pero la primera es mucho mas facil
de recordar que la segunda. El servidor DNS es el encargado de “traducir” el
nombre a la direccion numérica.

Habiendo introducido de forma bésica la utilidad de estos servidores ya
podemos comentar los puntos a tratar en este documento. Puesto que la
mayoria de routers que nos ofrecen los ISP vienen configurados ellos
mismos como servidores DNS , nosotros aprovecharemos esto, para previo
acceso al router, modificar su servidor por el nuestro . Este tipo de atagues
se conocen como DNS Spoofing .

Una vez tengamos nuestro servidor como la opcién por defecto, se hablara
desde lo que supondria cambiar el dio nombre-IP con el finalidades de SEO, a
cosas mucho mas dafiinas para usuario que esta navegando por zonas mas
inhospitas de las que este cree pudiendo entregar sus datos a desconocidos o0
incluso infectando su ordenador con todo tipo de software dafino sin que se
percate de nada.

Habiendo comentado los posibles ataques que se pueden realizar con un
servidor de nombres de dominio, es desconsiderado no exponer algunas
medidas basicas para evitar en lo posible estos dafinos ataques, esto se
realizara al final del documento.



1 - Funcionamiento basico entre el usuario y el ser  vidor DNS:

Antes de avanzar en este documento tenemos que comprender como
interactdan el servidor de nombres de dominio y sus clientes, para ello tenemos
el siguiente esquema:

wiww.uv.es = 147.1565.1.4

el
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Este seria el funcionamiento normal, ¢ pero qué sucederia si se consiguiera
acceso a la configuracion del router y se modificasen los parametros del
servidor DNS que nos proporciona este? La respuesta es inquietante y es la
gue desarrollaremos a lo largo del documento.
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2 — Como suplantar el servidor DNS original por el “maligno”

En esta seccion trataremos tres posibles situaciones en las que podemos
encontrarnos:

Si tenemos acceso fisico a la maquina , basta con modificar el archivo
/etc/resolv.conf en el caso de GNU/Linux o la configuracion de red en
equipos con Windows.

Si estamos en la misma LAN , hay que obtener acceso al router. Para
ello podemos probar con las claves por defecto de los router, ya que en
una gran cantidad de casos no se cambian, realizar ataques de fuerza
bruta al router o utilizar exploits.

En el caso de los exploit, la pagina http://www.routerpwn.com contiene
una ingente cantidad de estos para diversos modelos de router.

Huawei

EcholLife HG510, HG520b, EchoLife HG520c, EchoLife HG530, SmartAX MT880

[+

En el caso de un ataque remoto , podremos o bien conocer la IP del
router o hacer busquedas al azar de dispositivos vulnerables

Una herramienta muy Util para realizar este tipo de busquedas es
Shodan que nos permite buscar en su inmensa base de datos
dispositivos que cumplan ciertos requisitos, como por ejemplo un modelo
concreto de router con el puerto 80 abierto, buscar entre rangos de IPs,
buscar por ciudades, etc. Esto puede ser (til a la hora de buscar exploits
o saber cuales son los campos usuario/password por defecto de X
modelo router por citar algunas posibilidades.

Sobre este tipo de ataque, un reciente ejemplo que afectaba a
numerosos routers de Movistar utilizé ataques de DNS spoofing con
oscuras finalidades. Dicho ataque permitia (si el cliente tenia activado el
acceso remoto al dispositivo) que con solo la IP publica del router
modificar la contrasefia del administrador de este, para acto seguido
modificar sus DNS.




3 — Posibles ataques con servidores DNS ilegitimos

Entre los diferentes tipos de atagues que se pueden implementar estos se
diferencian por su simplicidad y sobre todo, por su peligrosidad, ya que en
algunos el atacante puede llegar a controlar gran cantidad de ordenadores:

3.1- Ataque bésico

El primer ataque al que se hara referencia sera simplemente redirigir
una web de confianza a otra controlada por el ataca  nte, para ello
basta con definir una zona nueva en la configuracion del servidor de
nombres de dominio.

Para exponerlo visitariamos por ejemplo la web del correo de la
universidad — correu.uv.es y al entrar nos encontrariamos con la
siguiente sorpresa

[:}http;ijcuneu.uv.esj ﬁ x Nueva pestana
<,;;| |3 uves  (fm— v &) |y qJ '

Vemos un contenido aterrador, aunque como observamos en la barra de
direcciones estamos en una web perteneciente a la universidad, o eso
es lo que creemos.
Podemos pensar que la web ha sufrido algun tipo de ataque, aunque
haciendo una prueba con nslookup vemos lo siguiente:
alpha@alpha-pruebas:~$ nslookup correu.uv.es
192.168.06.111
192.168.0.111#53

correu.uv.es

192.168.0.111

Lo primero que observamos es que nuestro servidor de nombres
pertenece a un ordenador que esta en nuestra misma subred y es
distinto al router, algo sospechoso a priori. A continuacion, vemos que la
IP de correo.uv.es es una perteneciente a nuestra propia subred (extrafio
siendo que todas las IP de la universidad estan en un rango
147.156.0.0/16), y que ademas coincide con la del servidor DNS. Estos
motivos son mas que suficientes para darnos cuenta que estamos
siendo victimas de un ataque DNS spoofing.



3.2- Algo més grave, visitando webs espejo

El ejemplo anterior no representaba ningun peligro para el usuario que
visitaba la web, ya que simplemente se le impedia el acceso pero nada
mas. El problema viene cuando visitamos una web que deberia ser
segura ya que cifra los datos con conexiones por ht tps y por tanto
hace inutil que estos sean interceptados por terceros con la utilizacion de
un sniffer. Es aqui donde un atacante puede modificar una web

legitima para que en lugar de enviar los credencial es de acceso al
servidor oficial los envie en texto plano al de est  e. Veamos un
ejemplo:

Tenemos aqui la web de www.facebook.com , esta conocida red social
realiza sus conexiones mediante https, imposibilitando la captura de los
campos de autenticacion por parte de terceros. Pero si controlamos los
DNS es muy facil redirigir las conexiones a esta web a nuestra propia
web espejo alojada en nuestro servidor. Nuestra version es idéntica a la
original, salvo que modificamos la funcion que se llama al pulsar el boton
“Entrar”. Dicha modificacién es completamente transparente para el
usuario y nos permite obtener sus datos en texto plano y sin
complicaciones, lo siguiente es redirigir al usuario a la web original y

todo listo.
(IR 3 = crverico s racebook en 0. R
\;J B} facebook.com v ¢ "i‘ Q @ )
‘Correo electronico Contrasefia
facebook I E—
1 Vo cerrar sesion Has ovidado 1 contrasena?
Facebook te ayuda a comunicarte y compartir Registrate
con las personas que forman parte de tu vida. Es grats (y lo seguira siendo).

Nombre:

Apellidos

[ Tu correo
25 electronico:
Vuelve a escribir

{ i tu corren
e electronico.

¢Eslaweb original de faceok.com?

Como en el caso anterior nslookup nos arrojara informacion sobre la
autentica procedencia de la web que vemos arriba:

alpha@alpha-pruebas:~% nslookup facebook.com
Server: 152.168.0.111
Address: 192.168.0.111#53

Name : facebook. com
Address: 192.168.0.111

alpha@alpha-pruebas:~% nslookup www.facebook.com
Server: 192.168.0.111
Address: 192.168.0.111#53

Name : www . Tacebook. com
Address: 192.168.08.111

En la imagen vemos que como antes su direccion y la del servidor DNS
coinciden por tanto no es la web legitima.



3.3- Infectando a la victima

En los anteriores casos el ordenador de la victima no era el objetivo del
ataque, eran sus credenciales al autentificarse en una pagina, pero
ahora damos un paso adelante y exponemos la posibilidad de infectar la
maquina de la victima cuando esta acceda a una url ~ con una pagina
de confianza y esta requiera la instalacion de un applet de Java
dafiino.

Para realizar estos ataques una de las herramientas que mas
facilidades nos ofrece es S.E.T. (Social Engineer Toolkit) que nos
proporciona un framework para realizar gran cantidad de ataques de
ingenieria social

Pero S.E.T. no trabaja solo, una de sus grandes virtudes es la
posibilidad de interactuar con Metasploit , que nos ofrece una gran
cantidad de exploits, escaneres de vulnerabilidades, keyloggers y
funcionalidades para controlar completamente una maquina objetivo.

Con ambas herramientas y configurando mediante unos amigables
menus nos es posible clonar una web y afadirle un applet de Java
malicioso que intentard explotar una de las alguna vulnerabilidades
de la JVM no parcheada permitiendo, junto con las posibilidades de
Metasploit obtener una conexion con la victima  simplemente con que
esta acepte la instalacion del applet proveniente de una web de
confianza.

Warning - Security
The application's digital signature cannot be verified, dh
Do you want to run the application? W

Name: Java

Publisher: Microsoft

From: hktpef s Fakebook. cam
[] Always trust content from this publisher ;




3.4 - Otra forma de mentir, pdf malignos

En el punto anterior para infectar a la victima era necesario que
ejecutase un applet de Java, pero en este caso lo que vamos a hacer es
sustituir un pdf por uno modificado para la ocasion con la finalidad de
gue cuando la victima lo abra resulte comprometida , aunque
visualizara el pdf correctamente.

Para ejemplificar este ataque utilizaremos Metasploit (como en el punto
anterior) que nos permitira embeber un shell inversa en un pdf legitimo,
con la finalidad de que
cuando sea abierto se
ejecute el payload
contenido en este.

Lo primero que haremos
sera obtener el pdf que
gueremos suplantar y

insertarle el payload.

v—'T LHOST 192

) > exploit

'P8-evil.pdf

Nuestro siguiente paso es suplantar la web de practicas de redes y
redirigir las peticiones a esta a nuestro servidor con la ayuda del DNS,
entonces la victima descargara nuestro pdf en lugar del original.

R o irvormat. ipracicas o

) i uv.es vE| |9 Q
Enunciados de las practicas de laboratorio
Conmutadores LAN, Spanning-Tree y VLANs | Ha escogido abrir L
Routing estético y dinamico | [ P-evil.pdf !
Servicios de la capa de aplicacion y analisis de pal que es de tipo: Documento PDF (218 KB)
de: http:/finformatica.uv.es de sockets
Estructuras y funciones de programacion de socki ;qué deberia hacer Firefox con este archivo? on del uso de sockets

s compilados de ejemplo

Desarrollo de clientes bajo TCP y UDP Guardar archivo

\e/Abrircon | Visor de documentos {predeterminada) v |

ompilado del cliente TCP
ompilado del cliente UDP

Desarrollo de un servidor bajo TCP

Hacer esto automaticamente para estos archivos a partir de ahora.

ompilado del servidor TCP

” e chat
Cancelar Aceptar
Filtrado de trafico en routers y listas de control d \BEERRE
MRTG Practica 7
Practica 8
Seguridad en Linux Restauracion de la configuracion

http:/finformatica.uv.es/quia/asignatu/R/apuntes/|laboratorio/P8-evil.pdf




3.5 - Creando una bootnet con JavaScript

Podemos definir una bootnet como una red de ordenadores
controlados desde un mismo lugar sin el consentimie nto de sus
poseedores.

Estas redes pueden tener desde decenas de victimas hasta miles y
suelen ser utilizadas con fines poco éticos como ataques D.D.O.S o
ataques de phishing.

Una herramienta que nos permite montar una bootnet es Beef, que con
la ayuda un codigo JavaScript inyectado en una web vulnerable nos
permite tomar el control de sus visitantes . Para hacer esto es
necesario encontrar una web vulnerable a XSS (Cross-site scripting) o,
puesto que nosotros controlamos su servidor DNS podemos “adaptar”
las paginas que visitan nuestros objetivos con el fin de incluirlos en
nuestra “malvada red”.

Para administrar las maquinas que controlamos Beef nos proporciona
un panel muy intuitivo, desde el que podemos realizar gran cantidad de
ataques e incluso comprometer completamente, con la ayuda de
Metasploit, las maquinas que accedan a nuestra web modificada.

En esta imagen podemos ver las direcciones del panel y del cédigo
JavaScript (hook.js) utilizados para gestionar/crear la bootnet.

[‘BeEF Control Panel
5 [ 1921680112 v @ g Q| &
B BackTrack Linux [l Offensive Security KBExploit-DB Wy Aircrack-ng [ SomaFM

% BeEF 0.432.aipha | Submit Bug | Logout
Hooked Browsers
4 Oniine Browsers
459182.168.0.112
@ D 1921680112
7 & 1921680102
7 Wat43

45 Offine Browsers
£3192.1680.112 Has WebSackets: Yes Iniiaization

Logs Current Browser

T E0oTT
VBScript Enabled: No Intialization
Has Flash: Yes Inifialization

Has GoogleGears: No Initialization

9 '\ 192.168.0.102 Has ActiveX: No Initialz ation
Session Cookies: Yes Iniiakzation
Persistent Cookies: Yes Iniialization

= Category: Hooked Page (5 Items)

Page Title: BeEF Basic Demo Inialzation
Page URI: hitp://95.6 3000/demos/basic. himl Infializafion
Page Referrex: hitp:ifwww. facebook.com/l php?u=i himiBamp;h=KAQF R Iniialzation
Hostname/lP: 95,4 Initialzation
Cookies: § > » = Iniiakzation
[ Category: Host (3 ltems)

08 Name: Windows 7 Initalzation

System Platform: Win32 Inifaization
Basic | Requesier Screen Params: Width: 1280, Height: 800, Colour Depth: 32 Infiaization

En esta imagen vemos el panel de administracion de la bootnet, con
una interfaz web que nos permite dar 6rdenes a cada ordenador por
separado o a todos los de un grupo de forma muy facil.
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4 — Evitando ataques de DNS Spoofing

Hasta ahora se han comentado los atagues que se pueden realizar con un
DNS maligno, pero ¢ Como podemos evitarlos? ¢ Qué medidas de proteccion
tomamos?, vamos a intentar responder a estas preguntas.

La primera medida a tomar es cambiar la contrasefia del router , evitar tener
la opcidn por defecto (admin/admin o0 admin/1234) porque para un atacante es
lo primero que probara. Ademas existen webs como www.routerpasswords.com
gue nos permiten encontrar facilmente el password de un router concreto.

La contrasefia debe de ser robusta, sobre todo si tenemos activada la
administracion remota, cosa que animara a posibles atacantes.

Ya tenemos el router protegido, pero también es interesante asegurar los
ordenadores introduciendo el servidor DNS manualmente , en Windows
desde la configuracion del adaptador de red y en GNU/Linux desde las
preferencias del gestor de red utilizado (NetworkManager, Wicd o, si no se
utilizan estos, desde /etc/resolv.conf).

Aunque tengamos los servidores DNS puestos a mano es muy importante
tener actualizado el lector de pdf  utilizado y Java, ya que continuamente se
encuentran vulnerabilidades que se aprovechan de estos elementos.

Por ultimo haré referencia a DNS-Sec, un interesante proyecto cuya finalidad
es firmar las respuestas de los servidores de nombres con el objetivo de
gue la pagina solicitada por el usuario sea la corr  ecta y no una modificada
con perversos fines. Esta idea es muy importante de cara a la seguridad de los
usuarios, pero tiene un fallo muy relevante y es que si un servidor por el
que pase la peticion no implementa DNS-Sec, el paso  de firmado se omite
y pierde toda su utilidad . Esto es muy grave, ya para que un atacante lo evite
es tan simple como no implementarlo en su servidor y los clientes de este no se
daran cuenta de nada.

Nota: Se omite la configuracion del cliente DNS en OS X por no disponer de un
sistema en el que probarlo.
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5 — Conclusion

Como hemos visto a lo largo del documento estos ataques pueden ser desde
una simple burla a serios ataques que implican el robo de datos o que
recolectan ordenadores con fines delictivos.

Sobran ejemplos mostrados a lo largo del texto para que descartemos de
una vez por todas la estupida y extendida idea de “ porque van a atacarme a
mi si no tengo nada interesante que robar” ya que podemos ser escogidos
al azar si, por ejemplo, aparecemos en la base de datos de Shodan (cosa
bastante probable), visitamos una pagina peligrosa o simplemente alguien se
aburre y llega por algun otro método a nosotros.

Otro factor que se puede observar es que ningun sistema operativo esta a
salvo de estos ataques . Existe la creencia de solo Windows es atacado por
malware, de que OS X y GNU/Linux son inmunes a este factor, el problema es
gue esto es totalmente falso. Un ejemplo de esto es el reciente troyano
conocido como Flashback que hace poco infecto a mas de 600.000 MAC
debido, entre otras cosas, a la pésima gestion de seguridad de Apple. Por otro
lado, si hacemos referencia a los sistemas con el kernel de Linux vemos una
cantidad muy pequefia de software maligno, debido en gran parte a la escasa
presencia de este sistema operativo en el ambito domestico.

Para cerrar decir que estos atagues son peligrosos y reales, pero como todo
atague, este puede fallar sino se dan las condiciones necesarias. En el
documento se ha intentado mostrar de forma lo mas instructiva posible los
atagues existentes (habra mas ataques, todo es ponerle imaginacion) con la
idea de conocerlos ya que algun dia es posible que lidiemos con ellos.

Cualquier lector es libre de implementar los ataques (todos han sido
probados) y si me lo pide sin problema le puedo mandar archivos de
configuracion de servidores o ayudarle con las dudas, pero, es muy importante
conocer que los ataques aqui mostrados son ilegales y no me responsabilizo
de la finalidad con que sean utilizados.

ViCTOR CALVO VILAPLANA
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