


CONFFIGURACION

Bueno, ahora llega la parte en la que comenzaremos la configuracidn del
troyano que queramos utilizar.

Es bueno tener un tipo de idea de los troyanos existentes, de cuales son los
que mas se utilizan, etc.

En mi opinidén personal, el mejor es el Bifrost. Siempre es bueno tener la
ultima versidén. En el caso del Bifrost es la 1.2.1D que es la versidn privada
pero que ya es publica.

Tambien existen otros muy buenos como lo son el Poison Ivy, Spy-Net, Nuclear
RAT, y otros.

Es bueno saber primero que nada lo que deseamos hacer con la pc que queramos
infectar, para tener una idea de lo que vamos a hacer con el troyano.

Como por ejemplo hay troyanos como el Nuclear RAT que tiene la opcidn de
explorar los discos que estan en una Red LAN.

Pasare a explicar como se configura alguno de los troyanos mas conocidos en
la red.

Comenzare por el Bifrost.

BIFROST

Bueno, lo que debemos hacer es abrir el cliente de el Bifrost. Para esta
demostracidén utilizare la versidén 1.2.1D.

A\ Computers
Bifrosk, exe

SEMvVer. exe

ANTRAX

Abrimos el cliente, que es el que esta en rojo.

La carpeta Computers es en donde se almacenaran los archivos que descarguemos
de la pc que hayamos infectado, y el server es el que les ensefnare a editar
para que lo envien a quien quieran infectar.



Terms And Conditions EULA a

Bifrost +1.2 DISCLAIMER o

THIS DISCLAIMER REPRESENTS & COMTRACT BETWEEMN Y0OU &MD CHASEWET. AFTER READIMNG, YOU WILL BE ASKED
TOACCEPT THIS AGREEMEMT AMD CONTINUE TO USE THE SOFTWARE, OR. IF ¥0U DO MOT WISH TO ACCEPT THIS
AGREEMENT, TO EXIT, IM WHICH CASE Y'0OU */ILL NOT BE ABLE TO USE, INSTALL OR OPERATE THE SOFTWARE. BY
USING THIS SOFTWARE vOU ACCEPT ALL THE TERMS AWD COMDITIONS OF THIS AGREEMENT.

m

Thiz dizclaimer iz a legal agreement between you [henceforth referred to az “the Uszer''] and ChaseMET ., regarding the software
applcation Bifrozt [henceforth referred to az "the Software'] which pou have downloaded, or othenwize obtained through other
regzources or media such as CO-ROMz, floppy digks, or through a nebwork, in object code form or other related services.

By accesszing, downloading, stoning, loading, installing, executing, dizplaging. copying the Software inta the memory of a computer or
athenwize benefiting fram uszing the functionality of the Saftware in accordance with the documentation, you agree to be bound by the
terms of thiz agreement. If you do not agree to the terms and conditions of this Aagreement, ChazeMET iz unwilling to grant uzage of
the Software ta vou, [h such event, vou may not Operate ar uze the Saftware inany way,

B CLICKIMG THE " AGREE" BUTTOM IT IS INTERPRETED A5 & SvMBOL OF wOUR SIGNATURE AMD YO ARE THERERY
COMSEMNTIMG TO BE EOUMD BY THIS AGREEMEMNT AMD AGREE THAT IT |5 ENFORCEABLE LIKE AMY WRITTEN
NEGOTIATED AGREEMENT SIGNED BY vOU. IF¥'0U DO MNOT AGREE TO &LL OF THE TERMS OF THIS AGREEMENT,
CLICK. THE E=IT BUTTOM REMOWE THE 50FTWARE FROM Y'OUR COMPUTER.

By running this Software, vou are conzenting to be bound by this agreement. Upon termination of thiz agreement pou will no longer be
authorized to aperate ar uze the Saftware inany way. The Software will fat run an your computer unless or until pou accept the terms

af thiz agreement.
ANTRAX

1. Proprigtary Dwnership Rights.

“r'ou agree that the Software and any azzociated ideas, methods of operation, documentation and other infarmation contained in the
Software, are intellectual properties of ChaseMET. You acknowledge that the source code for the Saoftware is proprietany o
ChazeMET. You agree not to modify, adapt, tranzlate, reversze engineer, decompile, dizazzemble or othenmize attempt to discover the
gource code of the Software. Yau may not remowve any proprigtany notices or labels an the Saoftware.

2. Uzage.

ChazeMET grants vou permiszion to stare, load, install and execute the specified verzion of the Software o an unlimited number of
computers, work stations, personal digital azsistantz, mobile phones, hand-held devices, or other electronic devices for which the
goftware was designed provided you are in compliance with the terms and conditions zet out in this agreement. By accepting this
agreement, pou agree not to use the Software to:

| &gree | Decline [v Do not ghow thiz in the future

La primera vez que abrimos el troyano aparecerd esto, tildamos el cuadrito en
donde dice “Do not show this in the future” para gque no vuelva a aparecer y
hacemos click en I Agree.

Seguido a esto, se abrird el cliente.



@ Bifrost vi.2d 0 users connected = L

Azsigned Name P ComputerUser Mame Yer... C E Icdle: Ping  Active Window

ANTRAX

4 I
- Buider | about | Updste | Uplosd Extension| | Listening on port 81, 80, 8080

Damos click en Options como muestra la imagen.

Farts [0 for not in use): |EH |B':I |EDBD
Paszward: |.-’-'-.NTFE.-‘1'-.><
MName of extenzion after upload: |addnns_dat

v Ty to forward port with UPRP
v sn stple notification

| Check password for incoming connections

ANTRAX

(* |Jze computer country settings

Iv Cornpress file transher

kethod to determine flag

" Use kevboard language

File manager

v Delete thumbnails when closing file manager

] | Cancel

Aqui solo ponemos los puertos que tengamos abiertos en nuestro Router. En caso
de no tenerlos deberas buscar en google como abrirlo o pidiendo ayuda en algun
foro.

En el password deben poner alguna contrasefa que deseen.

Una vez completado todo esto, dar click en OK.



@ Bifrost vi.2d 0 users connected L

Aszigned Mame IP ComputerUser Mame Wer... C E Iclle: Ping  Active Window

ANTRAX

| 1
Options - Akt Update | Upload Extenzion |Listening on port 81, 80, 8080

Ahora vamos al botdén Builder para editar el servidor.

Connection | |nstallation | Stealth

Connection 5 Connect Through Socks 4

| Enable connection through prosy Part:
Dynamic DNSAP:  |w30lnodipinfo 7| Dynanic DNS/P: |

2 M i Q dnz/IP Part
% IIIIIIIE”:":I'r":l-i '-ir'|f|:| Q
3$SWDIE|Z Im
4F'u:|rt: Ir

ANTRAX

Up
Down

E wpart | [ rmpart ||SEWELEHB | Build | Cancel |

Seguir los pasos en orden para evitar equivocarse.
1) Escribir la no-ip que crearon para ustedes
2) Click en Add para gque aparezca en la lista como muestra la imagen

3) Escribir la misma password que escribieron en la configuracidén del cliente



4) Escribir el mismo puerto que escribieron en el cliente. Solo escribir el
primero

5) Click en la pestana Installation

Cornection | Installation stgth

File Installation Eutenzion

Filename when inzstalled: |3‘3""E’-'E”'CE | Include extension pack

Direchary to instg_t-:n: |'““'i”':I Keylogg

" Program files directary v Offiine keylogger logg. dat

& System directory 2 v Exclude Shift and Chil

™ windows directary [ Exclude Backspace

Autoztart Injection

¥ Autostart at reboot Random Kay v Try ta inject ta a specified process befare
6 iniecting to the browser

Registy start key: | (54762713-9857-75F 3-1664- Frocess name: | MSNMson exe

Mutex name: 3 wind '? Assigned name: |Yictima
Registy key: 4 wind 8 v Perzistant zerver

ANTRAX

Ewport | Impaort ||SEWELEHE | Build | Cancel |

1) Escribimos un nombre para que el server se oculte en dicho directorio.

2) Tildamos en que parte del sistema queremos que se oculte el server. En
este caso puse la carpeta de System

3) En mutex name se lo cambiamos por alguno que pase desapercibido.
4) Lo mismo que en el 3

5) Activamos el Offline Keylogger

6) Activamos la opcidén para gque se inyecte en algun proceso.

7) Si gquieren le pueden poner algun nombre al server para cuando infecten a
alguien sepan diferenciarla.

8) Activamos esta opcidn que es fundamental para que no se pierdan las
victimas cuando se reinicia la pc

9) Pasamos a la siguiente y ultima pestafa de configuracidn.



Connection | Installation | Stealth

Stealth Mode Delayed Connection

" Vizible mode * Ma delay

f* Cautious mode " Delay to next reboot

7 Agressive mode (" Delay 10 Days, IEI_ Haurs, IEI_ kin
Server File Stealth Fiootkit

v Set atribute hidden  [# Set older file date v Hide Process

[ Melt zerver

[ Eemel level unhoaking ANIIIRAX

Ewport | Irmpaort ||sewer.e:-:e

[ Buid | Cancel |

Aqui es todo un poco mas personalizado. Esto trata de cuando queremos que

comience a actuar el servidor, de gque modo

Yo tilde esas opciones por que son las que
Process para ocultar el proceso en el cual

Una vez hecho todo esto, le damos click en

queremos que actue, etc

mas me gustan. En especial Hide
se inyecto el servidor.

Build y saldrd algo como esto:



t~d
2

Abrir

Buscar en; |,,J” dinno j O QU <

b Compukers

O EiFrDst.exe

Documentos ' SEFVEr, BXE
recientes

— ANTRAX

E zoritorio

M

iz documentoz

Mi PC

ﬁ MHambre:; TEMVELENE -
Miz sitin:n.s ;:Ie red  Tipo |,-f.s,|| Files [*.7] ﬂ Caricelar

Seleccionamos el Server.exe y damos click en Abrir.

Ser

Si muestra un cartel como el siguiente, es por que todo salid bien

Server Created X

& server has successfully been created!

Si aparece algun tipo de error, es por que debes quitar el antivirus o

desactivarlo.

Una vez hecho esto, ya tendremos el servidor listo para enviarlo.




POISON IVY

A Download

A Images

[VEPIZ.1.4.exe
Poisan vy .ini

SEFVER. EXE

ANTRAX

Para este manual usare la versidén privada mas reciente del Poison Ivy.

Abrimos el cliente, y veremos algo como lo siguiente:

O
2

S Poison Ivy —

0] WA LA Computer IJzer Mame Ao T as CPLU Rk

ANTRAX

4 I »

Version 2.1.4  'Connections ,-{Builu:l ;-{Settings Stats ,-{.-’-‘-.I:u::ut,-' Port: 81 Connections: 0

Ahora nos dirijimos a Settings para configurar el cliente.



L Poison Ivy

Settings
| = ]-
ANTR&N
60 : ANTRAX
3 >
[#] Enable Caching
YWindow name Time stamp F.ey name
[ Close to spsten tray [V Mirirnize to system tray
[W] Balloontip notfication W Autozave passwords
[¥] Enable docking [] Prarnpt for passwaord on nesw conmection
English =
1000 ms = 2
Save
Version 2.1.4 HEDHHECHDHS Bild Seﬂhgsﬂﬁtmsﬂhbuutf Pork: 81 Conneckions: 0

Para la configuracidén de el cliente es muy facil al igual que la del Bifrost.
1) Escribimos el puerto que tengamos abierto y una password.
2) Damos click en Save

3) Pasamos a Build para configurar el servidor



% Poison Ivy

Mew Server

Connection
DHS/Part; w300, no-ip.info: 81, Add 1
ID: Victima 2
FPaszword: ANTR& 3
[ Socksd
DMS/Port:
[V Startup
Actives Kew | {1FE78833-1824-2304-0706-080 | Random
Installation
Filenarne: V. EME 4
[V Copy file ta:
5 {(®) Systerm Folder MTRAX
7 wWindows Folder
[ et
[V Kevlagger 6

Version 2.1.4 ﬁ'-lEu:unneu:tiu:uns:-'-lE! uiIu:I,-{S ethings J-{Stats J-{.-’-‘-.I:u::ut,-'r

Damos click en Add y ponemos nuestra no-ip seguida de nuestro puerto

abierto.

Si quieren pueden ponerle un nombre especifico para que diferencien a la

pc que infecten

Pork: 81

7 4

u]¥[|[n

Connections: 0

Escriban la misma password que escribieron en el cliente

Pueden darle un nombre al servidor

Eligen en donde guieren que se instale el server,

Activamos el keylogger y si quieren pueden activar en Melt para que el

servidor se derrita o desaparezca al ser ejecutado

Si gquieren pueden ponerle un icono

Por ultimo click en Build

en este caso en System




Guardar como _?_ E

Guardar er: | b Pl 2.7.4 [private] - J ?‘ ® -

oA Dovenlaad
O oM Images

Documentos WEPI2.1.4.exe
recientes

[ —

=

E zcritario

b

kiz documentos

ANTRAX
-

Mi L

G Mombre: TEIVEL BNE -
Miz sitioz dered | Tipo: Executables [* exe - Cancelar

Escribimos el nombre, en este caso Server.exe. Atencion! No olvidar la
extensidén *.exe por que es fundamental! Lo gque pueden cambiar es el nombre
y ponerle el que quieran.

Una vez hecho click en Guardar, tendrdn el server creado y listo para ser
utilizado.

SPY-NET

Este troyano es el mas reciente, pero lamentablemente el creador no
seguird con el proyecto.

De todas formas es un excelente troyano y a continuacién mostrare como se
configura. Esta es la ultima versién 1.8.

Abrimos el cliente:

o Icons

(- spynet.exe

ANTRAX




Al abrirlo, verdn algo como esto:

= "Enwviar plugin

Selecione o método de envio

{4}} Envviar plugin por conexdo direta MTR.A}{

() Enwiar plugin par URL

W Ok &) Cancelar

Son dos opciones de cémo gquieren enviar los plugins.
Recomiendo por comodidad dejar la opcidén que esta puesta y darle a OK

Esto los llevara directamente al cliente:

) spy-Net [RAT] 1.6 Servidores online: 0

|dentificagdo WwasM P S LaM [P Computador/Uzuario Sistema Operacional MemanaFR... “ersd3o C P Prmeira Execu... P

ANTRAX

1 »

4
|¥ Oééﬁes Moo Infao. [¥] Enviar plugin so conectar fguardando conexdies nas porkas: 81 00

No se asusten, el creador es portugués, ahora les ensefio a como pasarlo a
espafol.

Damos click en el botdén marcado en rojo, que supuestamente dice Opciones.

UOpcoes do programa 8

Opcdes Iclictmz 2
e D arguivos de idiomas ficam i=hini
o .
O onesan localizados no diretario:
F:'Mueva carpeta (3)wack HOMLUGUES Nl
() MotificagSo troyanos'Spy-iet [RAT] w1 &
\Language p I]- R p }{
() Icfioma 1 _ T )
Salve oz arguivos traduzidos no 3
L diretdrio de idiomas & reinicie o
O Colunas visiveis fF O AT Salvar i

1) Click en Idioma
2) Seleccionan Espanol.ini

3) Click en Salvar



Listo, ya lo tenemos en espafol,

 Spy-Net [RAT] 1.8
1P widst o LAM [P

|dentificacian

ANTRAX

4 {11

Muewvo Info.

Servidores online:

Ordenador # usuano

ahora serd mas facil trabajarlo.

1]

Sisterna Operativo Fakd Verzion C P Primera gjecucion = P

[ Erwviar plugin al conectarse Esperando conexiones en los puertos: 1 00

Vamos nuevamente a opciones.

Para configurar el cliente.

¥Yentana de Opciones =

Opciones

(%) Conexidn
() Matificacion
() Iefioma

() Columnas visibles

Conexion

Cortrazefa de la conexidn

AMNTRAX [ Ccuttar Cortrazeris

Puertos de conexian a1 a0 8030

Guardar Salir

ANTRAX

Ponemos una contrasefila que queramos,

abiertos en nuestro Router.

Una vez hecho vamos a Guardar.

Servidores online: 0O

i Spy-Net [RAT] 1.8

y escribimos los puertos que tengamos

[P ik f LAM IP

|dentificacion

ANTRAX

4 I

Opciones Infa.

Ordenador / uzuario

Sizterna Operativo Rk Werzion C P Primera ejecucion

[ Enwviar plugin al conectarse Esperando conexiones en los puertos: §1 80 5030

Ahora vamos a Nuevo para crear el servidor.



Crear nuevo server X

Configuracian Opciones baszicas
(%) Opciones basicas #e300.no-p.nfo
() Instalacian del servide Libreta de direcoiones (méx. 20 Ide'j'tifi':a':i':'”:
O w300 no-ip info witima
Frangue
e ) Contrazefia para la conexidn
() Afiadir archivo MTRAX
ARNTRAX
() Maguinas virtuales
O opei y [¥] Moatrar la contra:
priones extra

_ Puerto de conexion |51
() Mostrar menzsjes
Pausa entre conexiones

() Lista Megra
{:} Descripoidn genersl 0
() Crear servidor 2 Segundos

En este ambito, =& encuentran toda la informacion necesaria para crear el servidor. Paze el ratdn sobre una serie de
Opciones ¥ una breve descripcion de la opcidn seleccionada aparecers aoui.

Lo que debemos hacer aqui, es agregar nuestra no-ip en la lista.

Si quieren en donde dice Victima pueden cambiarle el nombre para identificar a
la pc a la cual infectaran

En la contrasefla, deben poner la misma que en la configuracidén del cliente.

Y por ultimo ponen el puerto que tengan abierto, recuerda que debe ser el
primero que colocaste en el cliente.

Pasamos a la segunda opcidn:

Crear nUevo server =X

Configuracion Instalacion del servidar

) P [¥] In=talar el zervidor
() Opoiones basicas

() Inztalacion del servide Directorio de instalaciin tombre del archivo
() Arrangue Siztema - Aplicacian (%, exe) -
() Afadir archivo weingd i

() Maguinas virtuales

() Opriones extra ANTR.AX

() Moztrar menzajes
() Lista Megra
{:} Descripcidn genetal

() Crear servidor

Eztablecer la direccion IP, puerto de conexian, la cortraseia v la pausa entre intentos de conexion.




Aca es en donde se instalara el servidor en la pc que infectamos. En este caso
se instalara con el nombre en una carpeta que se llama wind dentro de system, y
el server se llamara wind.exe

Pasamos a la siguiente

Crear nUevo server =X

Configuracion Arrangue

'O' S [V HHEY _LOCAL_MACHMEYWSOF TWAREMicrozoftivindow sCurrenty ersiomFLn
wincd

() Instalacion del servide

() Arrangue

() Afadir archivo

'O' Manuinas virtusles [V HKEY _CURREMT _IISERSoftwareMicrozofthwindow swWourrentersionFEun
wein]|

() Opriones extra

() Mostrar menzajes MTR-AX

() Lista Megra
() Descripcidn general [ Active Setup +
{:} Crear servidar [T Explorer Run

En este ambito, 2& encuentran toda la informacion necesaria para crear el servidor. Pase el ratdn sobre una serie de
opciones ¥ una breve descripcion de [a opcion seleccionada aparecera agu.

Aca es la informacidén que le damos al server para que se guarde en el inicio de
la pc. En otras palabras queda guardado en el registro para que el servidor
arranque Jjunto cuando se enciende la pc.

Ahora pasamos a la opcidn Magquinas Virtuales.

Crear NUEVOo sErver 4
Configuracion Maquinas viduales
() Opciones basicas - L Sl G
() Instalacion del servide e
) Arrangue [ Lucha WirtualBiox
() Afiadir archivo [¥] Trate de evitar los siguientes métodos:
(%) Maguinas virtuales 01 - Sandboxie
() Cpoiones extra 02 - ThreatExpert

() hostrar menzsjes 03 - Anubis MTR-AX

04 - SWSandbox
() Lista Megra

05 - JoeBox
{:} Descripcion general

O c i 06 - Morman Sandbox
rear servidor

En este ambito, =& encuentran tods la informacian necesaria para crear el servidor. Pase el ratdn sobre una serie de
opciones ¥ una breve descripcion de la opcion seleccionada aparecera agui.



Aqui personalmente tildo todo, esto es para evitar ser descubiertos. En caso de
que el server sea analizado, no puedan encontrarle nada malo.

Crear NnUevo Server =

Configuracian Opciones extra
'O O hisi Keylagger
ciones baszicas i
i W Kevyiooger Activo 1 Mambre del archiva:
Inztalacion del servidc
o "] Eliminar [Retrocezo] logs. ciet
) Arrangue
) Afadir archivo
[¥] Cambiar la fecha de creacion de archivos 2
) Maguinas virtusles
W] Ocuttar archivos
{9 Opcigneg extra 3 ANTR.AX
[ ] Elirminar en inicio
) hostrar menzsjes
) Lista Megra [V Persistencia 4
{:} Descripoion general [ Inyectar en el explorador predeterminado o en el Pro |igxplore exe 5
) Crear servidor Mutex:  wingl 6

En este ambito, 2 encuentran toda la informacion necesaria para crear el zervidor. Paze el ratdn sobre una serie de
opciones ¥ una breve descripoion de la opcion seleccionada aparecera aqui.

1) Activamos el Keylogger
2) Cambiamos la fecha de los archivos para evitar ser descubiertos
3) Ocultamos los archivos para evitar ser visualizados

4) Agregamos la persistencia para que no se pierda la conexidn cuando
reinicia la pc

5) Inyectamos el servidor en el proceso que deseen
6) Cambiamos el nombre del mutex por alguno que confunda

Por ultimo vamos a la ultima opcidn para crear el servidor



Crear nUevo server X

Configuracion Crear servidar

() Opciones hésicas Guardar archivo como; Extensidn de archivo:

() Instalacidn del servide Server-ANTRAX] Aplicacion (*. exe) -
() Arrancue [[]Ejecutar un servidor en el Modo Yisible

[ Comprimir servidor con UPX

nu:luir el plugin (aumerta el tamanio del servidor) MTRAX

() Afadic archivo

() Maguinas virtusles

[ Hilice &l icono Lizta de los iconos
() Cpriones extra avpico ),
() Moztrar menzsjes Default.ico
. excelico E
() Lista Megra icq oo
{:} Descripcidn general mEnmes jco
(#) Crear servidor pha_tu:ushu:up.in:u:u - Crear servidor

En este ambito, 28 encuentran toda la infarmacian necesaria para crear el servidor. Pase el ratdn sobre una serie de
opciones v una breve descripcidn de & opcidn seleccionads sparecerd aoui.

Tildamos la opcidén marcada en rojo. Si quieren también pueden modificarle el
icono.

Damos click en crear servidor

Si muestra el siguiente cartel, salidé todo bien

Information @
@ Servidor creado, Se guardo en: Fii\Muewva carpeta (3)\pack trovanosiSpy-het [RAT] w1.8\3erver-aMNTRAR exe

Sino les aparece, saquen el antivirus o desactivenlo, pero es recomendado
desinstalarlo.

NUCLEAR RAT

Este es otro famosisimo troyano, tiene opcidén de explorar la Red LAN, es por
eso que este viejo troyano se ha hecho famoso. Tambien es de conexidn hibrida.
Esto quiere decir que puede ser de conexidén directa e inversa.

Les mostrare como se configura a continuacidn:



change.php
changelog. txt
client.dklang

L client exe|
logger. php
Readme.bxk
ZIP Passwiord is MW'C

Abrimos el cliente, y tendremos algo como esto.

¥ Nuclear RAT 2.1.0 by caesarzk - E

spy Controls  Managers  Extras  Quick Menu  Languages  About

TP Park - Connect  # ", Connection Manager f;? Create Server .3 Share Server gj Check new version
Lag Zonneckions
[16:45:03] Muclear RAT client initialized Socket IF Computer Mame 05 Server Mame

Modify the liskening settings at the "Connec
[16:45:03] Listening on port 12345

ANTRAX

1 1 b

Cpen Windows

Connected at

Mode

Cnling servers n
Connected Time

Open pork 12345
Cutgoing Traffic 0B
Incoming Traffic 0B
Average Speed  0B/s
Ping Counkdown 13

Asi se ve el cliente

Aqui no se configura el cliente. Asique pasaremos a la configuracidén del
server.

Vamos a la opcidén del foquito que dice: “Create Server”



Create Server x

Conneckions

Installation | Options | Message B 4 *

Reverse Connection | Direct Conneckion

IP wia URL {optional) ?

IP ar DS b0 conneck ?

w300, no-ip.info

Pork ?
g1
Connect retry interval ?

1

" ANTRAX

Server Type: Reverse Conneckion

Aqui ponemos la no-ip de nosotros y el puerto que tengamos abierto.

El resto de las opciones son opcionales.

Aclaro que esto es para la configuracidédn de conexidn Inversa!

Luego presionamos las flechitas, hasta llegar a Build

Guardar como

Guardar er: | 44 MRZ1.0 — 2
oA Languages
O oA Plugins
Documentns | | Weclient.exe
recientes
[ p—
-
E zoritorio

|| @ ANTRAX

Miz documentoz

-
Mi PC

>

MHambre: TETVELENE

bis sitiu:u.s dered | Tipo:

Como muestra la imagen,
extensidén *.exe,

Executables [" exe,” pif.”. bat,” com,” zcr]

escribimos el nombre del server,

y le damos a guardar.

Y ya estaria listo el servidor para enviar.

- [Fuardar

- Cancelar

el que deseen y con la




LITILE WITCH

Bueno, este es un troyano Argentino. Solo Funciona en redes LAN

Al abrir el cliente, nos encontraremos con lo siguiente:

e ————

BY ANTRAX

Cargara la interfaz, y nos mostrara el cliente

€ _ LITTLEWITCH CLIENT

3 rwexeropen (3 kevioe S Ey

R

T

B hntes. erviado: & 1270001 [OOPT

Entree

ERUTAR £ TODGS

J T
lﬁ
- Agregar IP -

- Barrar IP -

L]

- Maciar lista -

£# -Pingalf-

Conectar

e uE Ll

Este troyano es de conexidn directa, asique debemos poner la IP de la PC a la
cual infectamos.

En este caso puse 127.0.0.1 ya que infectare mi propia PC.
Una vez enviado el server, el cual viene con el cliente ya creado que se ve de

la siguiente manera:

miniserver exe

BY ANTRAX



Una vez enviado el server y ejecutado, vamos nuevamente al cliente, y damos
click en conectar, gque se encuentra en la esquina inferior derecha.

€ LITTLEWITCH CLIENT

ENUTRR

ERUTAR & Tonos

anectar

Como verdn, dice: Conectados con “127.0.0.1” Esto quiere decir que ya estamos
conectados correctamente con la PC que infectamos.

Las opciones las tienen en el ment de arriba y a la derecha en donde dice:
Broma, Config, Otros...

TURKOJAN

Bueno, este es un troyano muy conocido y muy viejo.

Aqui les traigo la versidén 5 de este troyano, que fue editado desde el source
por VozR.

Les dejo un pantallazo de cdmo se ve:



Bueno,

Turkojan Client +5.0.1 [La Yoz Edition] 5.0.1

Iiade izvy "Traxd

[Orline 0] _

||§¥Smn

|Engﬁsh |'||,=' Editor || :,SEHMQS|FLQ Ahout ||_,§ Order | PDHZ|E1

Bl remote deskiop
= webcam streaming
& audio streaming
] settings manager
| manage keyboard

0 communication
manage files

o tommands

8 server properties

(0 system information

% contact us

‘' local tools

turkojan

TURKOIJAN Fwb
Client 2008 - 2009

v

ko outra BYHHANTRAX ? ?5-0- ’

turkojan

Connection [D P Address:

Computer Mame :

a5

entiende nada..

Seguido a esto,

click,

vamos a Editor,
veremos algo como lo siguiente:

lo primero que haremos serd ponerlo en ingles,

que es en donde se creara el server.

por que sino no se

Al hacerle



7] sattings managar

Guiarndar comi

N— ~ DMS -IP fYows]—  PotHo——————————
Guasda en: I'H' turkogan v 50U1 h:l-:hm: f.nmdimF'ut:
& Clert.exe - Connection Dielsy ——————— T Lser Name
Dmfﬂrw'm Uger Mama . [ANTRAS
Ninframacz__J|D
r Oithes selling: -] Show Message
=il ! 5
BY ANTRMME = e
0 E [P
~ Runiring mode ;
@ Help mods [visible]
© Sheakh mode mvisible) ]
Mis adios dha pad - lcon L
M) | [ Detmdr | [3 iconHunter | [ Selecticon |
[ Pack server vis using UPX v. 302 [smaller sarval] _

Como pueden ver a la derecha, nos da para poner el DNS - IP, ahi es en donde
ponemos la IP o la NO-IP, En Conection Port, el puerto gue tengamos abieto. En
User Name, ponemos el nombre con el que identificaremos a la victima. Y por
ultimo pueden cambiar el icono si quieren para ocultar un poco el server. Luego
de haber configurado todo eso, le damos a Save, y se abrird una ventana para
gurdar el server.

Una vez creado, si todo esta correcto, veremos un cartel asi:

Settings saved and server created!

| oo

Y tendremos el server Creado:

SEFVEN. exe

BY ANTRAX

Al ejecutarlo, si todo es correcto, se conectara al cliente:



| English

][ Edtor ][ - Settings

(L) About |

. Order | Part : |E‘I ||§ Stop |

£, accessories
Bl remaote desktop
=4 webcam streaming
& audio streaming
5 | settings manager
1 manage keyhoard
o= exdra
A communication
manaoe files
L ow Commands
L2 server properties
(D system information
= contact us
local tools

BY ANTRAX

Famay i |
¥

turkojan 4
!i' €5.0.7

TURKOIJAN fwb
Client 2008 - 2009

turkojan

Connection 1D : | IP Address : | Computer Name : 05 -
o 2 T B, 127.0.01A27.0.01 DIMHO it
Turkojan 5.0
AMNTRAX nicknamed
Lzer iz ohline
Ready

Las opciones las tienen en el panel de la izquierda.

BIOHAZARD - JUMFPER




"BioRazard Preject

T T RN e T YANTREY

Mombre | Usuario | IP/DNS |y | Pais | 5.0 |
BY ANTRAX
BioHazard 3.2 Edicidn Privada |_T|:|_VIE1:IJILE.5 conectadas |

Es de interfaz sencilla, opciones béasicas, es cryptable, estable y mas
indetectable que el resto por haber sido privado y poco usado por la gente.

JUMPER 3.2

¢; Jumper Trojan 3.2 - 0 Victima{s) conectada(s) -Escuchando en el puerto: 200

MerL
Mombre | Usuario | IP/DNS % | Pais | 5.0 |

BY ANTRAX

Jurnper Traian 3.2 Project

Cargando platatorma espere

JUMPER 3.7



Jumper Trojan 3.7.0 - 0 Victima(s) conectada(s) -Escuchando en el puerto: 1100

‘2}?—.' Control Remoto
@ Discos duros
“ Aplicaciones instaladas
!_J Procesos
ﬂ RemoteShel
ﬁ-‘ Chat

w5 Juegos

\g;;. Espionaje
el Tedlado

fﬁ Captura de pantalla

gg Conkrasefias

I__d Captura WebCam BY ANTRAY
&[] Server
@ Infarmacidn

_l] Maokas del servidor

- M Estatidisticas
ﬁ' Cerrar Server

x Desinstalar Server
o Optiones

ey Cambiar nombre
-

Estabilidad
Status:
MNombre Usuario | IP{DNS ¥ | Pais | 5.0 | Tipo Cuents
i - AR ' F '
' :F Jumper Remote Administration Tool Trojan 4.0 - CRACKED BY ANTRAX wraw. e-riot.net CODED By Margera
Ntl'l‘ltl'l: Usumrio IFIDNS ¥ Pniz 50 . Estaticksticns dé congxion B

Registrada cOred dr 3ptdthotmal es | 2008 |58 0 victimas conectadas

T ol




Bueno, este troyano fue privado hasta que lo hice publico por razones que no

voy a decir.
Para poder usar estos troyanos privados es necesario crackearlos o editarlos.

Para Crackearlo o Editarlo, necesitaremos un Editor Hexadecimal. Yo aconse’jo
utilizar el Hex WorkShop, que es el que utilizo siempre y el que utilizare en
este tutorial.

Primero que nada abrimos la carpeta contenedora del server

Seleccionamos

rchiva  Edicidn  Wer  Favoritos  Herramientas — Ayuda

e ohooloe!

“Beeitn | E:\Troyanos| Troyanos|BisHazard

- d BioHazard 3.2.exe = comdlg3z.ocx - ‘=, Frame-¥p.ocx
Tareas de archivo y carpeta E ' "ai Exploradaor remato i) Control Activel conection. way ;! Control Ackivel
- C_-:- empresasluiz4@hotmail com 137 KB TEKE

|_:_'? Crear nueva carpeta
e Publicar esta carpeta en Web

| Compartir esta carpeta 1.057 KB 128 KB

= MSCOMCT I+ SCH, O = server {mod) BAK
L Corttrol ACﬁY AN TRAP%; Activel Archivo BAK EL Server ANTRAX exe
107 KB

Otros sitios

= Trovanos

& Mis documentos

< Documentos compartidos
= MiRC

=l Mis sitios de red

Detalles

Seleccionamos con el otro botdn al Server, en este caso es el Server
ANTRAX.exe y presionamos en la opcidén “Hex Edit with Hex Workshop v5”.

BioHazard 3.2.exe comdlg3z. ocx N = Frame-¥p.ocx
Conkrol Ackives

Ex] rema Il Conkrol Ackives conection. way

F=

= MSCOMCTL, OCx o MSWINSCE, OCK = server (mod) BAK
A Control Activey ] Control Ackivel Archivo BAK
1.057 KB 107 KB 125 KB

Ejecutar como...

)| Affaddic &l srchivo..
[ Aradic & "Server ANTRAK rart

(| A fiscdir y enviar por email...

)| Afadic @ "Server ANTRAX rar ¥ enviar por email
Anclar &l mend Inicio

Envwiar &

Cortar
Copiar

Crear acceso directo
Elimirar
Cambiar nombre

Propiedades

Una vez seleccionada, se abrird el Editor Hexadecimal con todos los Offsets. La
imagen se ve un poco pequefia, pero esta seleccionada la opcidn que tiene un 10
(decimal) .
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Server ANT

3 offset: 0 [0x00000000]
«

A Compare Resulks

Ja

SBIT Signed Byte

80T Unsigned Byte
15BIT Signed Shart
18BIT Unsigned Short
32011 Signed Long
32BIT Unsigned Long

77

77
23117
23117
9460301
460301

S4BT Signed Cuad
B4BIT Unsigned Quad

12894362189
12894362189

>

| Source

_Court Target

|_Count.

32T Float
ouble

1.3256705e-033
6.3706614e-314

Structure Viewer |\ Compare p Checksum Find Bookmarks )\Output

Offset: 0 Value: 23117

Ready 131072 bytes

©

*: Hexadecimal | H HexWorkshop - [5... 05:24 p.m.

Sabado

‘ ' BioHazard

Seguido a esto presionamos “CTRL + F5” y nos aparecerd un cartel, que sirve
para Buscar un Offset. En el cartel que aparecera para la blUsqueda. Y debemos
seleccionar las opciones como muestra la imagen:

Find

"l By ANTRAX

Find *¢hat;

W alue: |n|:|-i|:|

El

Hes: |EEIZIIII EFO0 2000 6300 7000 |

Optionz Direction
Iv Find &Il Instances Iv Patch Caze " Up
" ASCI Shring {+ Dlown
{* Unicode Sting

{" Either

Cancelar

Aceptar |

Una vez escrito esto y seleccionada las opciones correspondientes,
Aceptar, y nos enviara al Offset que aparece la NO-IP.

presionamos




[ H HexWorkshop - [Server AHTRAX.exe]

©

En donde

Hacemos Click

En donde
En donde

‘ ' BioHazard

el
en
el
el

esta

esta
esta

Para modificarlo,

puntos.

Por ejemplo:

3,
el,
1,
2,
co

. Hexadecimal

es

Yy
es
es
mo

p.e.p.i.t.o...n.o.-

En donde estédn los tres puntos,
que en verdad es.

Seguido a esto,

En este caso,

| H HexWorkshop - [5...

.i.p...i.n.f.o

E Ecit Disk Options Tools Vundow  Help BEE
Tew Chrl+n W B B/SsLOQFD |® (=N > =
Open... Chr+0 L . . i
£ close | & |[#2¢+ — = 7 % [ ] At al 4 || Hh & Al
r s F DOFF EOOO0 0000 OCOO 0000 636C 6F73 6573 6F63 6ERS 7400 AO73 4000 9880 4000]...@............ closesocket. .s@. . .@. [
L Insert Fe... D 4100 000D DOOOD DOOO 0000 A1BC FD41 00O0B CO74 O2ZFF EO6S A480 4000 BGFO 1040|......A............ LS eyl y e C e
B 0 0000 576E 6450 726F 6300 5265 6D6F 7465 S06F 7274 0000 5265 6D6EF 7465 486F |........ WndProc . RemotePort . .RemoteHo
r IIrnuurt o 6D6F 7465 486F 7374 4950 0000 0000 4CeF 6361 6CH0 6F72 7400 0000 5374 6174 |st..RemoteHostIP....LocalPort...3tat
r = t”' F 6361 6C48 44 00 4CAF 6361 6C49 5000 4279 7465 7352 6563 |e...LocalHostName. . .LocallP.BytesRec
O 0 0000 536F b B5Y4 488 4 65 0000 0000 5072 6FY4 BFAR3 BFAC 0000 0000 |eived...3ocketHandle....Protocol....
C pagesstup... 3 636B 0000 0000 436F BERE 6563 7400 4269 BEG4 0000 0000 5365 BER4 4461 7461 |CloselSck....Connect.Bind....3endData '
L Print Preview 5 7444 6174 6100 5065 656E 4461 7461 0000 0000 4Ce9 7374 656E 0000 4163 6365(....GetData.PeekData....Listen..Acce
e Chrl4R F 6EGE 6563 7469 BFEE 5265 7175 6573 7400 0000 4461 7461 4172 7269 7661 6C00|pt..ConnectionRequest.. . Datalrrival.
r 0 0000 5365 6ER4 436F &D70 &Ce5 7465 0000 0000 5365 GER4 S0 GFG 65 7373
[ 1Server ANTRAX.Ex8 0 0000 2ED0 2E2E 542E 552E 4EZE 4F2E 2D2E 492E 5000 2E00|6EDD gFUU 2000 e900)|[ ...
r - 0 6EO0 6600 GFO0 0000 0000 794F AD33 9966 CF11 BYOC OO0AA
L 0 5400 &900 6DO0 B500 7200 ZEOO 6500 7800 6500 0000 0000 OCOO OS00 0OOO OOOO0
00033372 |0000 0000 1800 0000 7300 7000 7900 &200 6FO0 7400 7300 6400 ZE00 &500 7800 e500 0000 0000
00033408 | 1A00 0000 7AODD eFOO0 BEOD R500 B100 ACO0 6100 7200 6DO0 ZEDOD A500 7800 6500 0000 1600 0O00Of....
000334447300 6100 6600 &500 7700 6500 B200 2E00 6500 7300 6500 0000 OCOO0 0000 SCO0 6800 BFOO 7300
00033460 | 7400 7300 0000 0000 QOO0 QOO0 QOO0 QOO0 DEOO OOOO Se00 EDOO 6300 7400 6900 6000 ©100 0000
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Server ANT
: offset: 33289 [0x00008209] ' 1 instances of 'no-ip’ Found in Server ANTRAX, exe 2 B
SBIT Signed Byte 1] - Address Length
80T Unsigned Byte 0 33202 10
15BIT Signed Shart 11776 |
1881 Unsigned Short 11776
32011 Signed Long 1845505536
3BT Unsigned Long 1845505536
B4BIT Signed Quad 3242T13779342945792
S4BT Unsigned Quad  3242713773342945792
3BT Float 9.917423e+027
S4BIT Double 6.3026625e-092 -
Data Inspector Structure Viewer |, Compare Checksum )\Find Bookmarks )\Outputf
Save the active document Offset; 332689 Vale: 11776 131072 bytes OVR [MOD READ

05:32 p.m.

Sabado

en donde aparece el resultado de nuestra Busqueda.
nos llevara al Offset.
en donde esta la busqueda respectiva.
lo que tenemos que modificar.

muestra la imagen, debe ir nuestra no-ip separada por

quiere decir que el punto del medio es un punto

la no-ip es:

en estos casos hacemos lo siguiente.

Abrimos el server con el editor.

“CTRL + G” esto es para buscar un Offset.

En Offset,

debemos cambiar.

Dffset: 00033300

* Dec

(]

" Hex

Eancel|

Help

Fram ‘where

" Beginning of File

(* Current Pozition

(" End of File [back fram]

Y en vez de presionar “CTRL + F”,

pepito.no-ip.info.
presionamos Archivo>Guardar como muestra el numero 4.
Esto es todo. Aungque en algunas ocaciones,

| Ilze F5 to jump ko next pozition or Shift+F5 to jump to previous pozition |

ensefle mas arriba.

escribimos “00033300” que es en donde se encuentra la no-ip que
Y presionamos en GO.

Y esto nos llevara al Offset de la no-ip y por ultimo lo modificamos. Como

cuando buscamos la no-ip no aparece..

presionamos



Con esto el servidor queda listo para que conecte con el cliente.
Tambien existe un editor de server para el jumper 4

Es muy fé&cil usarlo:

@ Jumper 4 Editor o | [ E

Jumper 4 Editor By Psymera
No-IP: |w300.no-ip.info 1

Stul:u:2 "F:\PRUEBAS\BioHa o=

Fie O | F\PRUEBASIBicHaz (2

Genetake
1 - Ponemos nuestra no-ip
2 — En Stub ponemos el server
3 - En File Out guardamos el server editado. Con la extensidén *.exe

Y por ultimo en Generate

Con eso tendremos listo el server editado.




