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RESUMEN

Mientras se navega por internet o se
hacen operaciones en la web, un
usuario se encuentra expuesto a un
sinfin de amenazas que no sélo
pueden poner en riesgo la integridad
de su computadora o teléfono
inteligente, sino ademas puede ser
victima del robo o secuestro de su
informacion  sensible tal como
numeros y claves de tarjetas de
crédito, direcciones de casa y/o
trabajo, contactos importante etc.

La finalidad de este documento es
exponer las técnicas y formas que
tienen los ladrones de informacion
para aprovecharse de usuarios poco
cuidadosos, asi como explicar qué
hacer para reconocer posibles casos
de fraude electrénico.

PALABRAS CLAVE:

Ciberseguridad, seguridad, fraude,

electronico, hackers, ladrones.

INTRODUCCION

Actualmente las actividades de una
persona involucran a las tecnologias
de la informacién, basicamente esta
en interaccion con una computadora,
un teléfono, correo electrénico, redes
sociales y operaciones bancarias.

En todas y cada una de dichas
actividades el wusuario debe ser
cuidadoso ante las amenazas
presentes en la red. Navegar sin un
poco de conciencia o sentido comun
puede significar en perder mas que
una computadora puede terminar en
robo; un mal momento para la persona
en cuestion.

DESARROLLO

¢, Qué es un hacker?

Posiblemente, al escuchar dicha
palabra llegan recuerdos de peliculas
de las cuales un hacker era visto como
una persona misteriosa encerrada en
su lugar secreto rodeado de
computadoras y que siempre se la
pasaba tecleando codigos no
entendibles para una persona
promedio, el objetivo de los cddigos
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era variado, pero no es mas que
ficcion. En la vida real un hacker se
define como:

“Concretamente es una persona
experta en alguna rama de Ila
tecnologia, a menudo informatica, que
se dedica a intervenir o realizar
alteraciones técnicas con buenas o
malas intenciones sobre un producto o
dispositivo.” (Mufoz de Frutos, 2015)

Con base en lo dicho, un hacker es
una persona que desafia la seguridad
y la integridad de un sistema, ademas
de que hay una variante que se
aprovecha de las vulnerabilidades
sociales y personales de un individuo
para sacar partida y beneficiarse a si
mismo.

Sin embargo, dentro del mundo
misterioso de los hackers se
encuentra una clasificacion muy

importante ya que de ella se pueden
conocer sus intenciones, asi como la
forma en la que trabajan.

1.1 Tipos de hackers

Como una clasificacion a grandes
rasgos, se encuentran dos tipos de
hackers; los de sombrero negro y los
de sombrero blanco. Los primeros son
aquellos cuyas acciones se centran en
romper un sistema y obtener

informacion valiosa para ser vendida
al mejor postor o que toman
“secuestrada” para que el o los duefios
de la informacion paguen el rescate o
liberacion de sus datos (crackers y
ransomware); por otra parte, también
se aprovechan del perfil social de una
persona, asi como van analizando su
comportamiento y actividades para
hacer actos de extorsion y amenazas
(ingenieria social). Se identifican por el
simbolo del sombrero negro, como
puede verse en la ilustracion 1.

Por el otro lado se encuentran los
hackers de sombrero blanco que son
aquellos cuyas actividades se centran
en encontrar las debilidades o
‘puertas traseras” de un sistema que
pueden ser aprovechadas con mal
intencién por los hackers del grupo
opuesto. Al encontrar areas
vulnerables es entonces que informan
al duefio o creador del sistema de las
debilidades encontradas, y asi puedan
corregir dichos fallos de seguridad, por
ejemplo, algunas empresas
reconocidas como Google, Amazon o
Microsoft retan a una serie de
personas a encontrar vulnerabilidades

o fallas en sus sistemas; Ila
recompensa suele ser bastante
jugosa.

“Muchos otros buscadores de fallos
han utilizado su habilidad para sacar
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partido de la oportunidad. Esto se
debe a que las empresas de software
no son las uUnicas que pagan para
enterarse de estos errores. Los ciber
ladrones también ofrecen dinero por
conocer vulnerabilidades que pueden
explotar con virus y otros programas
maliciosos.” (Ward, 2014)

llustracion 1. fcono con el que se puede reconocer
a los hackers de sombrero negro.

Esta foto de Autor desconocido esta bajo
licencia CC RY-NC-ND

llustracién 2. fcono que hace alusién al grupo de
hackers de sombrero blanco.

Una vez conocidos los dos tipos de
hackers, es momento de conocer

algunas de las practicas a las que
suelen recurrir para obtener
informacion de manera ilegal o para
encontrar vulnerabilidades en los
sistemas. Se identifican por el
contrario de los primeros con el color
blanco; véase la ilustracion 2.

2. Técnicas de hacking

Cuando no se esta acostumbrado al
lenguaje técnico, las palabras que
conforman esta seccibn no son
familiares para la mayoria de las
personas. A continuacién, se enlistan
las técnicas a las cuales se les echa
mano para robar informacién o
detectar fallas de un sistema.

2.1 Técnicas mas conocidas de los
hackers

e Phishing. Esta técnica se basa
en suplantar o hacer pasar la
identidad de una persona u
organizacion reconocida a
través de correo electronico
con la finalidad de que el
destinatario comparta su
informacion personal tal como
contrasefas, datos de tarjetas
de crédito, etc. Los autores de
este tipo de ataques han
perfeccionado sus técnicas ya
que muchas veces, sus correos
parecen de la persona vy
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organizacion real. Esta practica
ha ido en incremento como se
observd en el ultimo trimestre
del 2019. (Galvan, 2020)

Vishing. Es una variante de la
técnica anterior, que no se basa
en texto, sino que se basa en
hacerse pasar por alguien mas
a través de Ila voz
Parafraseando a (BBVA, 2015)
el vishing se define como la
practica en la cual,
aprovechando la tecnologia de
voz sobre IP (VolIP) el atacante
se hace pasar por un banco,
una operadora de una empresa
o proveedor con la finalidad de
que el sujeto al que se ataca dé
informacion sensible o privada
sobre su vida personal o
laboral.

Ingenieria social. Esta es una
actividad que se basa en
investigar a una persona
basandose en su estilo de vida
o rutina que publica en sus
redes sociales tales como
Facebook, Twitter o Instagram.

El atacante recopila la
informacion para realizar
acciones ilegales tales como
secuestro o extorsion. Otro
ejemplo es el que se explica en

(Kaspersky, s.f.): “...] un
hacker puede frecuentar el
comedor publico de un gran
edificio de oficinas, buscar
usuarios que estén trabajando
en sus tablets o computadoras
portatiles y mirar los
dispositivos por encima de su
hombro. Con esta tactica
pueden conseguir una gran
cantidad de contrasefias y
nombres de usuario, todo sin
necesidad de ni enviar un solo
correo electronico de ni escribir
una linea de codigo de virus.
Otros ataques requieren una
comunicacion real entre el
atacante y la victima; en estos
casos, el atacante presiona al
usuario para que le otorgue
acceso a la red con el pretexto
de un problema grave que es
necesario resolver de
inmediato.”

Inyeccion de codigo SQL. SQL
por sus siglas en inglés
Lenguaje  Estructurado de
Consulta, es wuno de Ilos
lenguajes para bases de datos
mas usados en todas las
empresas alrededor del mundo.
Una inyeccion de codigo
consiste en usar ciertos
caracteres en campos de un
sistema que reciben texto y que
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al enviarlos interactuan con la
base de datos y que al
encontrar un error muestran
mensajes cuyo  contenido
pueden dar indicio al atacante
de que el sistema esta mal
programado, algunos de los
caracteres especiales con los
que se debe tener cuidado
mientras se programa una
interfaz son: el asterisco (*), el
guion (-) y las comillas simples
(‘). Esta técnica es usada por
ambos tipos de hackers.

3. ¢Como evitar ser victima o qué
hacer en caso de sido victima?

En el caso del phishing y
vishing, es recomendable
verificar la autenticidad del
contenido con la persona o
entidad quien se supone esta
requiriendo la informacion. En
el caso de las entidades
bancarias, éstas hacen
hincapié en que nunca se
deben compartir los datos
personales por correo ni por
llamada telefénica ya que
nunca harian eso.

No introducir los datos
personales o bancarios en
paginas cuya autenticidad sea
dudosa o que se hagan pasar
por las originales, nuevamente

se recomienda consultar a la
organizacion/empresa si dicha
pagina es auténtica o no.

No usar redes publicas para
realizar transferencias o para
compartir informacion sensible,
ya que estas redes carecen de
proteccion de los paquetes que
son enviados.

Mantener un bajo perfil en
cuanto a publicaciones en
redes sociales se refiere, ya
que los ataques basados en
ingenieria social suelen ser
mas dificiles de detectar. Esto
aplica también para el perfil
laboral de las personas, se
recomienda no publicar o
hablar acerca de las funciones
que se llevan a cabo en el
trabajo.

Para evitar la inyeccion de
codigo SQL, es necesario tener
buenas practicas en la
programacion de los sistemas e
interfaces. Un ejemplo esta en
utilizar funciones -dependiendo
el lenguaje de programacion-
que conviertan los caracteres
especiales en simple texto para
que tanto el programa como el
gestor de la base de datos
interpreten los caracteres como
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si fueran parte de una orden
programada.

e El consejo basico fundamental
es usar un antivirus confiable al
mismo tiempo que se instalen
las actualizaciones del sistema
operativo con el que se trabaje
para que se reduzca la
probabilidad de un ataque.

CONCLUSION

Resulta abrumadora la cantidad de
formas en las que un atacante puede
robar la informacion de una persona,
sin embargo, basta con el sentido
comun, asi como seguir las
recomendaciones expuestas para vivir
una experiencia positiva en internet y
durante las actividades diarias.

Por otra parte, hay que estar siempre
informados acerca de las nuevas
amenazas que se presentan en el
mundo informatico ya que de no
hacerlo y por mas precauciones que
se tomen existe la posibilidad de ser
victimas de un ataque nunca visto.
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