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Descubrimiento v divalgacion responsable de fallos de seguridad en software
de servidor web «CVE-2006-1681» v en dispositivo de seguridad perimetral «CVE-
2013-6830 v CVE-2013-6031», asi como fallos en webs de empresas de diferentes
niveles de riesgo, notificadas responsablemente a los mismos,



Existe muchizsima documentacidon sobre lenguajes ensamblador de todas y
cada una de las arquitecturas del mercado. En todas ellas se detalla la funcion de
cada una de las instrucciones asi como su forma de uso. Por otro lado, también
existen muchos libros sobre lenguajes de programacion de mas alto nivel como
C/C++, donde se explican todas las estructuras de control, variables y tipos de
datos, funciones, clases y demds funcionalidades de la programacion. Ademas de
esto existen disciplinas v material bibliogrifico para saber transformar el codigo
de lenguajes de alto nivel, a coddigo ensamblador (compiladores). ;Es el codigo
compilado reversible? ;Con gue nivel de certeza? ; Es literal el codigo obtenido al
inicial? Todas estas preguntas v el proceso de invertir el codigo compilado, es de lo
que se trata el presente libro, también conocido como Ingenieria Inversa.

La utilidad de un proceso asi es variado v se explica v discute en profundidad,
incluyendo sus aspectos legales en el primer capitulo. No obstante hay que recalcar
que de manera casi general, se puede decir que la Ingenieria inversa se lleva a cabo
para obtener conocimiento en detalles y concreto sobre el funcionamiento de un
software en cuestion. La motivacion que lleva a su obtencion o el uso que se haga del
mismo, es algo tan variado como cada uno de los casos que se abordan,

El objetive de este material no es solo hacer un repaso sobre leorda de
compiladores, funcionamiento interno de los depuradores, desensambladores,
formato de ficheros binarios v el andlisis en profundidad sobre las estructuras de
control, tipos de datos y demds. El objetivo principal del libro es dotar al lector de
las herramientas necesarias para poder llevar a cabo labores de ingenieria inversa por
sus propios medios y comprendiendo en cada momento lo que sucede, sin toparse
con barreras téenicas a las que no pueda enfrentarse,
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El altimo capitulo, expone tres casos practicos, donde el lector podrd poneren
practica lo aprendido enfrentindose a situaciones reales y para las que el autor lleva
a cabo su resolucidn con todo detalle, tanto en lo téenico como en ¢l razonamiento
utilizado para llegar al final del problema. Es sin duda este enfoque, ¢l que hace de
este libro una guia perfecta para el correcto aprendizaje de esta complicada pero
interesante disciplina.

El material de este libro forma parte del Master de CiberSeguridad de
Deloitte, impartido por CyberSOC Academy. El autor, forma parte del grupo de
Hacking Etico de Deloitte v lleva a cabo test de intrusién a empresas nacionales e
internacionales.



INGENIERIA INVERSA

Introduceion

En esta unidad diddctica definiremos el concepto de la ingenierfa inversa, en
concreto en ¢l mundo de la informitica v las telecomunicaciones. Para ello veremos
conceplos relacionados con la ingenieria del soffware, v se explicard, a través de su
historia y otras circunstancias, la motivacion por la que es necesario realizar este tipo
de acciones sobre un software. Por Gltimo, se expondrin las limitaciones téenicas de
esta disciplina, asi como las limitaciones legales que se imponen sobre ellas.

Objetivos

Cuando el alumno hayva concluide la unidad didactica. serd capaz de
comprender el porqué de la ingenieria inversa, en qué condiciones es posible llevarla
a cabo vy serd capaz de realizar este tipo de acciones desde la legalidad actual.

1.1 DEFINICIONES

Definicion

La ingenieria inversa, conocida en el mundo anglosajdén simplemente como
reversing:
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reverse (i'vas )

* Definitions
verh {mainly transitive]

1. to tum or set in an opposite direction, order, or position
Definicion “reversing”

Se refiere a dar la vuelta al proceso de elaboracion de un producto final.
En este caso que nos ocupa, se viene a referir a un software compilado del cual
se carece de cualquier tipo de codigo Tuente, esquemas de disefio, pseudocodigo,
especificaciones o cualquier tipo de informacion referente al funcionamiento interno
del software.

En castellano nos referimos a ello como ingenieria inversa, refiriéndonos al
proceso inverso de ingenieria. Segln se extrae de la Real Academia Espafiola:

ingenieria.
1.t Estudio v aplicacion, por especialistas, de las diversas ramas de la tecnologia.

Definicion “reversing”

Definicion “ingenieria™

La ingenieria es el conjunto de conocimientos y téenicas, cientificas aplicadas
al desarrollo, implementacion, mantenimiento y perfeccionamiento de estructuras
(tanto fisicas como tedricas) para la resolucion de problemas que afectan la actividad

coltidiana de la sociedad.

En este conlexto, nos referimos en concreto a la ingenieria del software,
cuya definicidon puede verse descrita en la Wikipedia:

“Ingenferia de software es la aplicacion de un enfoque sistemdatico,
disciplinado v cuantificable al desarrollo, operacion v mantenimiento de software,
v el estudio de estos enfogues, es decir, la aplicacion de la ingenieria al software.
Integra matematicas, ciencigs de la computacion y practicas cuyvos origenes se
encuentran en la ingenieria.”
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La ingenierla del software lleva un proceso de disefio, desarrollo e
implementacion de soluciones que conlleva un tiempo v esfuerzo considerable. El
saftware final es el resultado de todo ese conocimiento e investigacion sobre la mejor
solucidn al problema para el que estd pensado.

Como ejemplo, se puede ver el modelo unificade de desarrollo de software,
que es un proceso genérico ¥ puede ser utilizado para una gran cantidad de tipos
de sistemas de software, para diferentes dreas de aplicacion, diferentes tipos de
organizaciones, diferentes niveles de competencia y diferentes tamafios de proyectos,

Provee un enfoque disciplinado en la asignacion de tareas v responsabilidades
dentro de una organizacion de desarrollo. Su meta es asegurar la produccion de
saftware de muy alta calidad que satisfaga las necesidades de los usuarios linales,
dentro de un calendario v presupuesto predecible.

El siguiente diagrama extraido, muestra de manera grifica el proceso de
elaboracibn de un software concreto que responda a unas necesidades, presupuesto
¥ Hempo concreto,

Inicio del
Proyecto .
— ELABOR ACION CONSTRUCCION
' Disefio )
~/ L
S | L NS
Defi -' '-
cas:un: M i Construccién |
deuso 7| yvay f
INICIO Vs
"I'. 1 Jlllll
. - Liberacion \ /

@ Incrementos = un caso de uso

TRAMSICION

# lteracién = un caso de uso refinado
con toda la funcionalidad

N
Version 1, Version 2, ...

Modelo Unified Process
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En &l se puede ver como tras su liberacion, el proceso es circular v continuo,
de tal forma que es posible seguir agregando funcionalidades al software, siguiendo
el mismo esquema. De esta forma, v mientras esle proceso continuo no se paralice,
es posible continuar agregando funcionalidades v mejorar el software final.

Sin embargo, todo ese conocimiento v resultados de investigacidn, no son
directamente extraibles del soffware final. Simplemente es una caja negra que recibe
unas entradas v devuelve unas salidas Optimas para resolver el problema propuesio,
pero no extrapolable a otros casos, Es necesario volver a introducir esos datos para
poder conseguir el resultado basado en el conocimiento del soffware en cuestion.

Si se pretende extraer todo ese conocimiento y l6gica de funcionamiento, es
necesario analizarlo desde dentro.

Historia

La ingenieria inversa como tal no nacid en el mundo de la ingenieria del
saftware. Desde que se han fabricado aparatos o dispositivos mecdnicos, ¢l interés
por conocer su funcionamiento interno y detallado ha motivado a otros individuos lo
suficiente como para llevar a cabo procesos de ingenieria inversa para comprender
el funcionamiento.

Un caso similar, aunque no exaclamente aplicable, es el de la decodificacion
de escritos antiguos, donde el punto de partida era un texto ya escrilo con un
significado desconocido, y mediante el andlisis, la comparacion y deducceion, se lleva
a cabo el descifrado v comprension del texto asi como su contenido.

Antiguos pero més relacionados son los casos de herramientas o las primeras
maquinas utilizadas en agricultura, que fueron analizadas por otros individuos que
nunca las habian visto ¥ que no conocian de su existencia, y de esta forma pudieron
no solo hacer uso de ellas, sino incluso mejorarlas.

Otro gjemplo muy conocido de ingenieria inversa, fue el aplicado a la
maquina Enigma, utilizada en la Segunda Guerra Mundial para cifrar los mensajes
alemanes:

En los Estados Unidos de América se llevd a cabo un proceso de ingenieria
inversa sobre las maguinas Enigma que pudicron requisar o encontrar. Se dice que
gracias a que se pudo analizar la mdquina, todos los detalles de implementacion y
labricacion, v finalmente el algoritmo de cifrado de la misma, se pudo finalizar la
guerra dos afios antes de lo esperado.
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Enigma

En ambientes bélicos v militares de cualquier época, ha sido importante
recuperar utensilios y armamento del enemigo para poder analizarlos v tener mayor
conocimiento, no solo practico sobre herramientas y armas, sino a cerca del nivel de
sofisticacion del enemigo.

En épocas mas avanzadas donde las armas conllevan informacion valiosa. En
el ejemplo de Enigma, el aparato lleva consigo el algoritmo de cifrado y descifrado
utilizado para cifrar los mensajes. Esto significa que el enemigo no solo podria
reproducir una maquina similar para cifrar también sus mensajes, sino gue son
capaces de descifrar los de sus enemigos sin que estos lo sepan, ya que pensarian que
el cifrado es seguro ¥ que aungue las miquinas sean “destripadas™ no seria posible
obtener el algoritmo de cifrado. Esto les cred una falsa sensacidn de seguridad a los
alemanes, que finalmente acabaron padeciendo.

Actualmente, los dispositivos militares tales como armas, dispositivos
de comunicaciones, dispositivos de transporte o exploracion, contienen mucha
informacion valiosapara susenemigos. Codigosy frecuencias para lascomunicaciones,
geolocalizaciones, y el dispositivo en i que suele ser tecnoldgicamente superior a
otros similares de uso civil. Sitoda esta informacién es sometida atareas de ingenieria
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inversa v criptoandlisis, es posible disponer de informacién muy valiosa que pueda
avenlajar al enemigo en una operacién en conereto, batallas o incluso guerras.

Un caso relativamente reciente sucedid en diciembre de 2011, cuando
Irin capturd un dron RO =170 Sentinel estadounidense, tras estrellarse por un
fallo mecdnico, v estos consiguieron decodificar todas las memorias y sistemas
informaticos del vehiculo aéreo. Pudiendo asi fabricar otro modelo de vehiculo no
tripulado basado en este, con algunas mejoras al respecto. Se puede consullar la
noticia original en el siguiente enlace:

 http:english farsnews.com/mewstext.aspx Pnn= 139206310002 64

Estos casos de espionaje han creado la necesidad de fabricar dispositivos y
microchips que puedan ser autodestruidos de manera remota o basado en cuenta atrds,
Para ello DARPA {Defense Advanced Research Projects Agency) otorga casi cualtro
millones de dolares a IBM para fabricar microchips de bajo coste autodestruibles:

 https:iwww fho_ goviindex Ps=opportunitv& mode=form& id=880ecdf 7
D660730fedfb8745{5c2becdtab=core&tabmode=listd =

El interés en este tipo de dispositivos se anuncia piblicamente en el sitio
oficial de DARPA en 2013, que se puede consultar en el siguiente enlace:

 httpivwww darpa.miliNewsEvents/Releases/2013/01/28 aspx

1.2 MOTIVACION

Evidentemente la principal motivacion de la ingenieria inversa es oblener
el conocimiento suficiente sobre un producto final como para poder reproducir de
manera tolal o parcial el objeto analizado de la manera mas fiel posible. El objetivo
con el que esto se pretende puede ser muy diverso,

En entornos militares es comin llevar a cabo labores de mgenieria inversa
para estudiar la tecnologia del enemigo o fuerzas alternativas. Esto permite situarse
al mismo nivel o incluso por delante, pudiendo prevenirse de dichas tecnologias, ¢
incluso estar por delante mejorando la tecnologia v/o detectando fallos en la misma
para usarlo contra los propios desarrolladores de esa tecnologia. Un caso conocido
histdricamente y comentado anteriormente, es el de la maquina Enigma utilizada
en la Segunda Guerra Mundial para cifrar los mensajes de los alemanes, ¥ cuyo
algoritmo de cifrado fue roto mediante téenicas de criptoandlisis e ingenieria inversa
por los Estados Unidos.
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Sin embargo, para lo que nos ocupa, el caso de la ingenieria inversa aplicada
al saftware, hay también variedad sobre los motivos que llevan a realizar este tipo de
practicas sobre un software concreto.

1.2.1 Descifrar algoritmos y/o especificaciones privadas

Uno de los usos mas comunes v comentados anleriormente es ¢l caso de
descifrar un algoritmo criptogrifico para interceptar mensajes privados y poder asi
oblener ventaja estratégica.

También hay gran interés en el mundo industrial para acceder a los detalles
de implementacidon de algoritmos matemdticos, para la realizacion de cileulos
complejos gque conlleven una investigacidon importante. Este puede ser el caso de
programas destinados al cdleulo de estructuras fisicas, bioingenieria, quimica, etc.
8i es posible acceder al software capaz de realizar dichos cilculos, ese software
es susceptible de ser analizado desde ¢l punto de vista de la ingenieria inversa,
para extraer ¢l conocimiento implementado en forma de software, Eslo avuda a la
competencia a conocer vias de investigacion, o incluso ahorrar el tiempo necesario
para legar al estado de perfeccion de dicho software y poder comercializar otro
producto similar o incluso mejorado en algunos aspectos.

Centrandonos en entornos informadticos de infraestructuras, podemos dirigir
estas éenicas al descifrado de protocolos de comunicacion y formatos de fichero.
Un caso bien conocido sobre aplicacidén de ingenieria inversa a protocolos de
comunicacion se dio en el protocolo de archivos compartidos disefiado por Microsoft,
antiguamente llamado SMB (Server Message Block) v actualmente renombrado a
CIFS. Estas tareas realizadas de ingenieria inversa, tanto a nivel de andlisis estatico de
codigo, como andlisis dindmico, donde se analizaba el trafico resuliante, coneluyeron
con la implementacion de un programa denominade SAMBA, desarrollado bajo
licencia cddigo abierto que permitia llevar a cabo todas las funcionalidades de SMB.

Respecto a los formatos de fichero, es especialmente conocido el caso del
proyecto OpenOffice, que llevd a cabo tareas de ingenieria inversa para poder descifrar
los formatos de fichero de la suite ofiméatica Microsoft Office. Estas investigaciones
dieron lugar no solo a la aparicion de una nueva suite ofimdtica compatible con la
suite ofimdtica mds importante del momento, sino que aportd un nuevo formato de
ficheros abierto, que mas tarde Microsoft adoptd en parte para el desarrollo de sus
nuevas generaciones de formato de ficheros ofimdticos.
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1.2.2 Agregar funcionalidades

Una vez que un software ha sido desarrollado completamente, se llevan a
cabo las labores de mantenimiento y/o implementacion de nuevas funcionalidades
requeridas, tal ¥y como se ha mostrado anteriormente en el gjemplo del Modelo
Unificado de Desarrollo de Software. Estas labores de mantenimiento v desarrollo
cubren las necesidades de un software desplegado en entornos de produccion,

Los entornos informdticos son extremadamente dindmicos y los cambios
se suceden con gran frecuencia. Esto conlleva cambios de sistemas operativos,
hardware, politicas de uso, legislacion, requerimientos de negocio, cambio en las
costumbres del usuario, adaptacidn a nuevos procedimientos de trabajo, ete.

Cuando una empresa o grupo de usuarios individuales comienzan a utilizar un
saftware determinado, es porgue sus necesidades se alinean perfectamente a la linea
de trabajo y desarrollo del producto. Esto hace que se deleguen las competencias de
la empresa o usuarios hacia el software en cuestion dentro del Ambito para el que esta
disefiado. Esto va creando una fuerte dependencia de los usuarios hacia el producto.

Mientras el producto no varie su enfoque v sepa adaptarse a los cambios ¢
incluso adelantarse a ellos, no surge ningin problema vy la convivencia es factible
¥ beneficiosa. Sin embargo, es muy ficil ¥ comin gque esta convivencia se rompa
por algin motivo. Es posible que el producto no se desarrolle a la velocidad
esperada/necesaria de los usuarios; que el producto no sepa hacia donde avanzar y
el desarrollo quede estancado en simples correcciones de errores; que un usuario en
cuestion dominante imponga la evolucion del producto conforme a sus necesidades
y que no estén alineadas con el resto de usuarios; que por motivos de cuotas de
mercado, ¢l producto quiera ser generalista v asi abarcar mds usuarios, perdiendo
las caracteristicas concretas que lo hacian especial para sectores mis pequefios de
usuarios; falta de prevision en el dimensionamiento de los recursos vy que puedan
responder a tiempo y en forma con las necesidades que surjan del desarrollo normal
del software; o simplemente que la empresa que desarrolla el software, decida
abandonar el producto o directamente la empresa deba cerrar v el desarrollo del
saftware se paralice definitivamente.

Uno solo de estos motivos es suficiente para que un usuario decida analizar
en profundidad el software en cuestidn para tratar de mejorar/ampliar el soffware en
si, adaptidndolo a sus necesidades particulares o especificas a un grupo determinado
de usuarios. Para llevar a cabo cualguier modificacidn es necesario realizar tarcas de
ingenieria inversa, y poder asi retomar el desarrollo o enlazar con lo existente,
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Lo que sucedid con Gnutella, es un ¢jemplo de lo comentado anteriormente.
El actual protocolo de comparticidon de ficheros mediante una red descentralizada
(Peer-to-peer, P2P), conocido como Gnutella y que recibe el nombre del primer cliente
para esa red denominados con el mismo nombre, vivid un episodio relacionado con
lo comentado hasta ahora.

El primer cliente de la red Goutella y por el gque la red adoptd ese nombre,
fue desarrollado por Nullsoft a principios de 2000. Recientemente, ha sido adquirido
por AOL. El 14 de marzo el programa se puso a disposicion para su descarga en los
servidores de Nullsoft. La noticia fue publicada anticipadamente en Internet v se
produjeron miles de descargas del programa ese mismo dia. El codigo fuente iba a
ser liberado mds tarde, bajo la Licencia Pablica General de GNU (GPL), sin embargo
los desarrolladores originales nunca tuvieron la oportunidad de lograr este propdsito,
ya que al dia siguiente AOL detuvo la disponibilidad del programa debido a aspectos
legales e impidio a Nullsoft seguir trabajando en el proyecto. Pero la expectacion y
la aceptacidn del cliente habia sido tal que poco dias despudés de su cancelacion el
protocolo habia sido objeto de labores de ingenieria inversa, v los clones de codigo
libre v de codigo abierto compatible con el original comenzaron a aparecer.

Esto es una muestra de coémo es posible continuar un proyecto dado por
finalizado, o retirado del mercado por diversos aspectos, si se tiene el suficiente
interés al respecto.

1.2.3 Validacion y verificacion del software

Algo que a menudo se sobreentiende acerca del soffware ¥ que no siempre
sucede, es que haga exactamente las acciones para las que se disefid de manera
formal. Es decir que el software sea correcto en toda su implementacidn. Si esto
sucede el software se da por correcto y se dice que el software estd validado. La
validacion del software es un proceso de control que asegura que el software cumple
con su especificacion v con los requerimientos v necesidades del usuario.

Para poder validar un software se llevan a cabo evaluaciones de todo
el sistema o de alguno de sus mddulos o componentes. Cuando se realizan estas
evaluaciones se dice que se estd llevando a cabo la verificacion del sofiware.

La ingenieria inversa se utiliza para comprobar que hace lo que debe, que
se cumplan las especificaciones v que no haga cosas que no debe. En este caso van
incluidos las puertas traseras (buckdoors), vulnerabilidades, funcionalidades de pago
ocultas, ete.
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Un caso de puertas traseras, se dio en el famoso software de HP, donde se
descubrid gque se podia acceder a través de S5H utilizando la contrasefia “HPSupport™,
en un soffware con un precio de mas de 10.000€.

 hitp:/inews slashdot orgfstory/13/07/11/2349201 /hp-keeps-installing-
secret-backdoors-in-enterprise-siorage

Con este tipo de casos se hace patente la necesidad de llevar a cabo labores
de auditorfa de software apovandose en la ingenieria inversa por parte de cualquier
usuario.

1.2.4 Deteccion de vulnerabilidades

Ademsis de la deteccidn de funcionalidades ocultas, contrasefias secretas u
otros tipos de puertas traseras, es también importante poder deteetar vulnerabilidades
de software mediante las cuales se puede llegar a comprometer los sistemas afectados,
¥ quedar bajo el control de cualquier atacante gque lo explote satisfactoriamente.

Es habitual llevar a cabo auditorias de codigo fuente en los distintos software,
sobre todo en los destinados a servidores o sistemas criticos. Sin embargo, debido a
varios factores, puede suceder gque un codigo fuente no sea vulnerable si se compila
para una arquilectura, mientras que si puede ser vulnerable en otra arquitectura. O
que simplemente sobre codigo fuente no lo sea, pero tras llevar a cabo algln tipo de
oplimizacion de cddigo, se introduzcan vulnerabilidades al dar por supuesto algin
tipo de comprobacion o al eliminar codigo considerado inactivo, pero que en la
practica sea imprescindible para evitar la explotacidén de una vulnerabilidad.

Gogul Balakrishnan, en su tesis doctoral:
 httpivesearch.cs.wisc.edu/wpis/ipapers/balakrishnan_thesis pdf

Introdujo el término WYSINWYX (What You See [s Not What You eXecuie)
como resultado de las vulnerabilidades introducidas por los compiladores que no
pueden ser detectadas en el coddigo fuente. Tomese la siguiente porcion de cddigo en
C a modo de ¢jemplo para explicar el concepto:

struct n s ct *tun __tun get(tfile);

struct sock *sk = t »sk; [/ tialize sk with tun-=sk

tun is NULL return
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En ¢l codigo fuente no se aprecia ninguna vulnerabilidad, sin embargo al
compilar dicho eddigo fuente, el compilador aplica una optimizacion de eliminacion
de codigo redundante, donde se climina el bloque if; ya que si fun nunca debe ser
NULL, comprobar si tun es NULL seria redundante y lo elimina. Sin embargo, si
sucede un error en _ fun_getfifle) v se retorna NULL, dicha eliminacidn permite
continuar la ejecucion con fun apuntando a NULL, lo que permite un atagque de
“NULL reference pointer™.

1.2.5 Analisis de malware

Uno de los usos comerciales mds utilizados (y cada vez mas), es el uso
de ingenieria inversa para el andlisis de malware, Cada dia aparecen millones de
muestras Gnicas en Internet. Muchas de estas muestras son mulaciones o variaciones
de estructuras de malware comunes. Analizar en profundidad el malware es
importante para conocer, no solo qué acciones estd llevando a cabo, sino para poder
detectar a las polenciales victimas, por ejemplo clientes de un determinado banco,
asi como la infraestructura utilizada, centros de control de maquinas infectadas, y de
esta manera poder neutralizar la amenaza.

Por este motivo, un malware no suele resultar sencillo de comprender, no
suele llevar simbolos de depuracidn, aunque algunos hay que si, no es lo habitual.
Tampoco suelen ser comodos de analizar. Este tipo de saftware suele implementar
técnicas que dificultan la utilizacién de herramientas de depuracion o desensamblado
automdtico, conocidos como anti-debuggers, que pretenden explotar defectos de
las herramientas para provocar errores o situaciones erroneas v dar informacion
incorrecta. O, directamente, detectar su propia gjecucion en este tipo de entornos y
realizar acciones no fraudulentas para hacerse pasar por un saftware normal en lugar
de malware, v de esta forma no delatar la infraestructura con la gue se comunica,

También suelen ir empaquetados, de tal forma que una vez se ejecutan, si
consideran que el entorno es real ¥ no un laboratorio de andlisis o herramientas de
depuracidn, ejecuta los procedimientos de autodescompresion, descifrando el codigo
malicioso real v gjecutindolo una vez descifrado.

El sector del malware estd continuamente en movimiento debido a lo
rentable que resulta a los ciberdelincuentes, y es por esto que no vale solo con
saber utilizar herramientas automatizadas, sino que es necesario lener una buena
base v fundamentos en cuanto a construccion y reconstruccion de codigo para poder
afrontar los distintos retos gue se presentan.
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1.3 LIMITACIONES

La ingenierla inversa es una disciplina cuyos resultados son altamente
satisfactorios, y permiten “decompilar™ exitosamente, yva sea de manera automatica
o manual, la mayoria de los binarios que se propongan. Es por esto que se han podido
implementar clientes a protocolos de comunicaciones o analizadores de formatos de
fichero de manera completa y eficaz, asi como se puede conocer los detalles internos
de cualquier malware.

Sin embargo, no es un camino de rosas. Una vez se lleva a cabo la compilacion
del codigo fuente, se pierde parie de la informacidn importante para comprender el
porgué de ciertas partes de codigo. Es el caso de los comentarios. El codigo fuente
suele estar repleto de comentarios del programador, de forma que resulta Util para
cualguiera que tenga que entender o modificar el codigo fuente, o para el mismo
programador pasado un tiempo sin estar en conlacto con ese codigo, Como se podrd
ver mas adelante en la Hustracidon 3 un cddigo fuente con comentarios y nombres
descriptivos para las variables, mientras que en la Hustracién 4, sin embargo, no
queda ni rastro de ningln tipo de comentario del programador.

Respecto a los nombres de las variables y funciones, es posible mantener
dicha informacion denominada “simbolos de depuraciéon™ que, como bien dice su
nombre, son utilizados para tareas de depuracion a nivel de codigo binaro, incluso
es posible almacenar la relacion entre el codigo fuente v el cddigo binario, pero el
cddigo fuente en si no se almacena dentro del binario.

Los simbolos de depuracion aportan gran ayuda a la hora de realizar tareas
de ingenieria inversa, sin embargo, compilar un binario con simbolos de depuracion
implica un coste en espacio que normalmente no se suele querer asumir. La razon
suele ser de tres a cinco veces mds espacio para el coddigo binario con simbolos
frente al binario sin simbolos. Ademds, si el programa es de codigo cerrado, los
desarrolladores no suelen querer aportar dicha informacion, ¥y més adn siendo tan
cosloso en cuanto a espacio. Aunque se suele dar el caso de que los desarrolladores
utilicen los simbolos para uso interno de depuracidn, v compilen finalmente una
version de liberacidn al piblico en la que se eliminen dichos simbolos.

Por otro lado, debido a la optimizacion de codigo, el ndmero v tamafio de
las variables puede verse ligeramente modificado, tal v como se verd en el siguiente
capitulo. Estas optimizaciones de codigo modifican el coddigo objeto para aumentar
la eficiencia del mismo al ejecutarse. Estas modificaciones dificultan las tareas de
reconstruccion de codigo al no poder invertir el proceso de generacion de codigo
fuente a codigo objeto tal cual. A modo de ejemplo, se procede a analizar el siguiente
codigo fuente en C:
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int sumfint a. i1rt b}

int tmp;

tnp = a + b
return tmp;
int main{wvoid)

!
I
1

Lt Fe

retval = sum{

Se lleva a cabo un proceso automdtico de decompilacidén con la famosa
herramienta de decompilacion Hex-Rays, un plugin para el famoso desensamblador
1IDA Pro:

int: - 48300 1Nt al, int &z

return

imt sl In_

sub B
ratL

Como se puede observar, v a pesar de tratarse de un programa pequedio y
sencillo, en su reconstruccion de cddigo si mantiene una estructura basica similar al
original, pero desaparece totalmente la informacidn sobre las variables. Es el caso
de tmp y refval.

Las variables son etiguetas a porciones de memoria que el programador
establece para poder acceder a dichas porciones de memoria de manera ficil y
abstracta. Sin embargo, en el codigo binario el compilador puede acceder a una
variable, simplemente desplazindose a través de otra variable anterior que utiliza
como base, por lo que en lugar de dos variables, se ve uno, y operaciones aritméticas
sobre su direccion para acceder a esta segunda. Es por ello que la reconstruccion de
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variables es un tema complejo v basado en el uso del céddigo sobre las direcciones
de memoria.

Otra limitacion importante es la referente a la ofuscacidon vy codigos
automodificables. Este tipo de codigos son propios de malware 0 programas
comerciales de pago, para los que no se quiere que se lleve a cabo ingenieria inversa
con dnimo de vulnerar su sistema de proteceion por licencia de pago, y se utilice
sin llevar a cabo el pago correspondiente de licencia. Lo que suele conocerse como
“crackear” un software. En el caso del malware se realiza para evitar las detecciones
automaticas por parte de los antivirus v sandbox, sistemas aislados donde se lanza el
malware para ser infectados y analizar su comporlamiento.

Este tipo de mecanismos, consta de varias partes, pero basicamente lo que
hacen es ¢jecutar una primera rutina de descifrado del contenido real, almacenado en
una zona del fichero binario, v una vez se ha acabado de descifrar dicho contenido, se
le pasa el control al codigo real. Un ejemplo muy conocido y sencillo es el conocido
compresor UPX.

1.4 ASPECTOS LEGALES

La ingenieria inversa provoca mucha controversia en cuanto a su legalidad.
Si bien la realizacidn de ingenieria inversa para la deteccidon de vulnerabilidades,
o para comprender como funciona un soffware v hacerlo compatible con otro, son
motivaciones claramente positivas para el software analizado, hay otras acciones,
como la obtencién del codigo fuente para ofrecer un producto igual o similar por
parte de otra empresa, gque son las mas perseguidas por la ley. Estas sin duda son
las que claramente buscan copiar el software original incumpliendo las leyes de
propiedad intelectual.

Aunque hay diversas leves segin los diferentes paises, en gran medida todas
aportan un mismo enfoque basado en la finalidad con la que se llevan a cabo estas
técnicas. 51 nos centramos en Espafa, podemos ver que los aspectos legales estan
recogidos en:

¥ http:inoticias furidicas.com/base_datos/Admin/rdleg1-1996 1117 htmi

Respeclo al andlisis del software en cuestion, el articulo 1003 establece
que:
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Art. 100.3 LPI: "El usuario legitimo de la copia de un programa estara
Sacultado para observar, estudiar o verificar su funcionamiento, sin autorizacion
previa del titwlar, con el fin de determinar las ideas v principios implicitos en
cualguier elemento del programa, siempre gue lo haga durante cualquiera de las
agperaciones de carga, viswalizacidn, efecucion, transmision o almacenamiento del
programa gue tiene derecho a hacer”.

Lo que deja de manifiesto que un usuario legitimo, que haya adguirido la
licencia de uso de manera legal, tiene permitido la realizacion de andlisis del sofiware
para comprender su funcionamiento, donde se incluyen tareas de ingenieria inversa.

Respecto a las empresas que deseen llevar a cabo labores de ingenieria
inversa, segin los articulos 100.5, 100.6 v 100.7, estos podran llevarlas a cabo si
es indispensable para obtener informacidn que permita la interoperabilidad con otro
saftware. Y siempre v cuando se cumplan los siguientes requisitos:

F Que tales actos sean realizados por el usuario legitimo o por cualquier
otra persona facultada para utilizar una copia del programa, o, en su
nombre, por parte de una persona debidamente antorizada.

¥ Que la informacidn necesaria para conseguir la interoperabilidad no hayva
sido puesta previamente vy de manera facil v rapida, a disposicidn de las
personas a que se refiere el parrafo anterior.

¥ Que dichos actos se limiten a aquellas partes del programa original que
resulten necesarias para conseguir la interoperabilidad.

F Que la informacidén obtenida se utilice dnicamente para conseguir la
interoperabilidad del programa creado de forma independiente.

F Que la informacion obtenida solo se comunique a terceros cuando
sea necesario para la interoperabilidad del programa creado de forma
independiente.

F Que la informacién obtenida no se utilice para el desarrollo, produccion
o comercializacion de un programa sustancialmente similar en su
expresidn, o para cualquier otro acto que infrinja los derechos de autor.

Mo obstante, antes de llevar a cabo tareas de ingenieria inversa con finalidades
distintas a las aqui indicadas, se recomienda consultar con un experto en legislacion
relacionada con estos aspectos.
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1.5 CUESTIONES RESUELTAS

1.5.1 Enunciados

| 8

_t-J

iEs legal la realizacion de ingenieria inversa en Espana?:
a. i
b. Mo
¢. Depende de la finalidad con la que se realiza
;0ué articulo del Real Decreto Legislativo 1/1996, de 12 de abril,
establece que el usuario legitimo de una copia de un programa de
ordenador puede analizar o estudiar su funcionamiento, aun sin contar
con la autorizacion expresa del titular de dicho programa, siempre que lo
haga durante la normal ejecucion del mismo?:
a. 100.7
b. 100.6
c. 100.5
d. 1004
e. 1003
. (Qué articulo o articulos del Real Decreto Legislative 1/1996, de 12 de
abril, establece las condiciones con las que las empresas pueden llevar a
cabo ingenieria inversa sobre un sofbware concreto?:
a. 100.7
b. 100.6
c. 100.5
d. 1004
e. 1003
. ;Son aplicables los articulos del Real Decreto Legislativo 171996, de 12

de abril, en otros paises de la Unidn Europea’:
a. Si

b. No

c. Depende de la finalidad con la que se realiza
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5. :Son aplicables los articulos del Real Decreto Legislativo 1/1996, de 12

de abril, en Estados Unidos?:

a. Si
b. No
¢. Depende de la finalidad con la que se realiza
6. ;Es posible obtener el codigo fuente original partiendo de los ficheros
binarios, tal ¥ como lo escribid el desarrollador o desarrolladores?:

a. Si
b. Mo
¢. Depende de las opeiones de compilacion
7. :Cual de las siguientes no es una motivacion para llevar a cabo ingenieria
inversa sobre un soffware?:

Busgqueda de vulnerabilidades.

a.
Obtencién de detalles de implementacion para operar con otros

b.

saftwares.
Conocer el comportamiento de un software sospechoso de ser

malware.
Obtencion  de los comentarios del desarrollador para obtener

informacion detallada.

8.  Es posible invertir el proceso de compilacion de manera literal?:

a. Si
b. No

S
o
Q
)
X
o
o
e
>
2
c
)
o
kS
@©
—
S
c
o
O
c
)
o
—
2
= . .
¢. Depende de las opciones del compilador

9. ;Las labores de ingenierfa inversa, son acciones perfectamente

automatizables v con resultados 100% fiables?:
a. Depende de las opciones del compilador
b. Si
c. No
10..Es aplicable el concepto de ingenieria inversa exclusivamente al
desarrollo de soffware?:

a. MNo
b. Si
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1.5.2 Soluciones

1. ¢



Introduccion

Esta unidad se centra de lleno en la disciplina de los compiladores. Qué
son, como funcionan, las fases por las que pasa para llevar a cabo sus tarcas vy de
qué manera es util conocer estos detalles para invertir el proceso v convertir codigo
fuente a partir del cddigo objeto.

Objetivos

Cuando el alumno haya finalizado la unidad didictica, sera capaz de identificar
y comprender el funcionamiento de cada una de las fases de un compilador, Serd
capaz de implementar analizadores de diferentes tipos para poder analizar cualquier
lenguaje dese el punto de vista de un compilador. Ademas de experimentar por si
mismo el proceso de conversidn de codigo fuente a codigo objeto.

2.1 TEORIA DE COMPILADORES

“A grandes rasgos, un compilador es un programa gue lee un programa
escrito en un lenguaje, el lenguafe fuente, v lo traduce a un programa equivalente
en otro lenguaje, el lengnaje objeto. Como parte importante de este proceso de
traduccion, el compilador informa a su wswario de la presencia de errores en el
programa fuente”
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Programa Programa
fuente —» Compilador —b#  objeto

Mensajes de error

Esta es la definicion ofrecida por el libro de referencia en temas de
compiladores. En su version en castellano:

Aho, Alfred V., Ravi Sethi, Jeffrey D, Ullman (2008). Introduccidn a la
Compilacion. Compiladores: Principios, técnicas v practicas. México: Addison
Wesley.

También conocido por Dragon book por su primera llamativa portada:




S RA-MA Capitul 2 COMPILADORES

35

Y las siguientes en versiones actualizadas:

Compllers

Pl‘ll'lﬂples, fechnig
; and Tools

Alired V. Aho
Ravi Setha
leffrey D, Ullman

llustracion 1. Red Dragon

Compilers

Principles, Technigues, & Tools

Alfred V. Aho
Monica 5. Lam
Kav thi

Jeffrey. v, Ullm:

llustracion 2. Purple Dragon
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Donde el dragon tiene escrito “Complexity of Compiler Construction™ vy el
caballero con armadura empufia una lanza con el texto “LALR parser generator”.

La portada ya muestra la gran batalla llevada a cabo por los autores para
lidiar con este campo de la ingenieria tan complejo. Muestra de ello son los inicios
de los compiladores. En 1954 se empezd a desarrollar un lenguaje que permitia
escribir formulas matematicas de manera traducible por un ordenador; le llamaron
FORTRAN (FORmulae TRANslator). Fue el primer lenguaje de alto nivel vy se
introdujo en 1957 para el uso de la computadora |IBM modelo 704,

Surgid asi por primera vez el concepto de un traduetor como un programa
que traducia un lenguaje a otro lenguaje. En el caso particular de que el lenguaje a
traducir es un lenguaje de alto nivel y el lenguaje traducido de bajo nivel, se emplea
el término compilador,

La tarea de realizar un compilador no fue ficil. El primer compilador de
FORTRAN tardd 18 afios en desarrollarse. Esto deja de manifiesto la cantidad de
investigacion que se necesitd realizar para poder llegar a un producto final como fue
un compilador completo, por sencillo que fuera su lenguaje. Toda esta investigacion
aportd la gran parte de teoria, téenicas v herramientas utilizadas hoy dia en los
campos de lenguajes y autdmatas,

Los compiladores permiten escribir codigo fuente en lenguajes de alto nivel,
es decir, en lenguajes no dependientes de la arquitectura del ordenador en el que
se ejecute, asi como permitir que el lenguaje sea facilmente interpretable por un
ser humano, lejos de ser una lista de comandos secuenciales como venia siendo el
lenguaje ensamblador u otros lenguajes de bajo nivel.

Los lenguajes de alto nivel han permitido un desarrollo exponencial de
saftware que se adapta a las necesidades de los usuarios y funcionan sin practicamente
cambios en diferentes arquitecturas v tipos de ordenadores. Esta ventaja junto con
olras ventajas, como la reutilizacion de codigo, y disciplinas como la ingenieria de
software, nos han llevado a los complejos programas informdticos con enlornos
visuales de escritorio, asi como efectos grificos v videojuegos en 3D en tiempo real,
el desarrollo de complejos sistemas de comunicaciones que llevaron a la creacion
v utilizacidon en masa de Internet o la capacidad de llevar a cabo sofiware con
finalidades matemdticas, médicas u olros sectores, ¥y nos permiten realizar grandes
obras de ingenieria, bioingenieria, quimica o andlisis y diagnosticos médicos, como
muchas otras utilidades del software.

Las sipuientes imagenes muestran las diferencias entre un lenguaje de alto
nivel, eddigo ensamblador y el fichero binario final directamente interpretable por el
procesador del ordenador:
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Programa fuente

Finclude =stdio. h=

fo af
1]. “Hom
"Hola Nombre,

fi"Hola, Tu Ao eres Nombre " a™

lustracion 3. Codigo fuente en lenguaje C

Este codigo escrito en un lenguaje de alto nivel, en concreto C. Realiza una
tarea muy sencilla: analizar el primer argumento introducido por el usuario por linea
de comandos y mostrar un mensaje concreio segin el caso, o salir con un mensaje de
error s1 no hubiera argumento.

Como se puede observar en la imagen, este cddigo de alto nivel, permite
no solo la utilizacion de variables con nombre a la libre eleccidn del programador,
sino la utilizacion de comentarios sobre el eddigo asi como la indentacion del texto.
Estas caracteristicas facilitan la lectura a las personas, aungue no lenga ninguna
trascendencia respecto al eddigo maquina a generar,

También se pueden observar la utilizacién de estructuras de codigo, como
pueden ser las funciones, que ayudan a la reutilizacion de codigo v ayudan a la
abstraccion de eddigo, pudiendo construir codigo centrandose en lo particular, para
ir resolviendo problemas mds generales, ademads de poder realizar invocaciones
recursivas sin necesidad de llevar el control de manera explicita.

Estas facilidades y proximidad del cddigo fuente al lenguaje natural,
permiten al desarrollador centrarse en “el qué™ debe hacer el software en lugar de en
“el como™ debe implementarlo para que funcione en esa maquina en arquitectura u
ordenador en concretlo.

Programa objeto

Una vez que el compilador ha desarrollado todas las etapas y conseguido
generar un codigo objeto correclo y operativo, se convierle en un codigo objeto, por
lo general codigo ensamblador. La siguiente imagen muestra el codigo ensamblador,
que compone el programa objeto, derivado del cddigo fuente, mostrado anteriormente
en la Nustracion 3:
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.5tring "Nombre"

.5tring “"Hola Nombre."

.5tring "Hola, tu no eres Nombre."
maln

main, @function

C -L_'Z-t-:-ll".|2- roc
push rbp
efridef offset 1B
i o e

]_|_-:.
O PTR [rbp-41.
D PTR [rbp-1&]
D PTR [rbp-4],

QWORD PTR [rbp-16]

D PTR . [rax]
e ) 1B ] R P

REESET RLATLEL

OFFSET FLAT:.LC2

cfi_def_cfa

ret

cfL_endproc

main,

Hustracion 4. Codigo ensamblador con sintaxis Intel
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Esta imagen muestra codigo ensamblador totalmente operative y convertible
a un programa binario final. Antes de crear los primeros compiladores, se programaba
anicamente de esta manera en el mejor de los casos. Como se puede observar, cada
linca contiene una Gnica instruccidn, v se compone de:

F Un elemento: (Mremonico)

F Dos elementos: (Mremdnico v Operandol)

F O ires elementos: (Mremanico, Operandol vy Operando?)

5o | OWORD PTR by 161, 5i |

Los mmemdnicos son palabras que sustituyen a cddigos de operacion.
Esto permite emplear RETQ en lugar de tener que escribir directamente el valor
hexadecimal 0xC3. Esta traduccion de coddigos de operacidn por palabras es lo que
denominamos codigo ensamblador. El cddigo ensamblador se puede escribir con
diferentes sintaxis. En ¢l ¢jemplo anterior se utilizd sintaxis Intel, pero existen otras,
por gjemplo AT&T. La siguiente imagen muestra el mismo codigo ensamblador del
codigo fuente en C pero con sintaxis AT&T:
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sRlLE

STring
string

.string

llustracion 5. Cadigo ensamblador con sintasis AT&T

"hello.c"

.rodata
"Mombre"
"Hola MNombre."

"Hola, tu no eres Nombre,

main
main, @function

S RA-MA
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Comao se puede apreciar hay varias diferencias en cuanto a los mnemdnicos
¥ operandos, tal y como se puede ver en la siguiente instruccion expresada en ambas
sintaxis:

F Intel:

F ATET:

21, -16(%rbp)

Ademds de las instrucciones, se puede observar como hay etiquetas dentro
del codigo, a modo de localizaciones que se utilizan para las bifurcaciones de codigo
necesario;

OFFSET FLAT:
rdi rax
stromp

edi, ‘OFFSET FLAT; .LC2

puts

Estas etiquetas son traducidas por direcciones de memoria relativas en la
[ase de construceidn del binario final.

Programa binario ejecutable
Una ver que el codigo objeto ha sido generado, entra en juego otras

herramientas fuera del alcance del compilador, como son el ensamblador y el
enlazador de codigos objetos.
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El ensamblador genera cddigo binario partiendo del programa en
lenguaje ensamblador. Es decir, traduce los muemdnicos en los codigos binarios
correspondientes.

Por otro lado, el enlazador de codigos objeto se encarga de obtener los codigos
objeto requeridos por el codigo objeto en cuestion de las librearias disponibles. Una
vez liene todas las piezas necesarias, genera un fichero final gjecutable, o en forma
de libreria del sistema.

5i nos fijamos en el programa objeto de la Hlustracién 4, podemos observar
como se hace referencia a funciones no contenidas en el codigo ensamblador
resultante:

llustracidn 6. Codigo ensamblador con referencias externas
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Estas referencias externas deben ser resueltas v localizadas de alguna forma
para gue cuando el procesador ejecute el salto a la funcidn externa, sepa a donde
debe hacerlo. Este problema lo resuelve el enlazador, introduciendo una seccion
dentro del ejecutable final, que contiene las funciones externas requeridas por el

ejecutable:

llustracion 7. Ejecutable final que requiere de funciones externas

Y donde el enlazador dindmico almacenard la direccion exacta de esa funcion
almacenada en una libreria dindmica, o introducird el eédigo completo de la funcion
en el ejecutable si se decide que la funcion, en lugar de ser invocada de manera
dindmica, se haga de manera estitica,

Este esquema, permile que el mismo programa binario final, sea ejecutado en
diferentes ordenadores cuyas librerias havan sido cargadas en direcciones aleatorias
o en orden diferente.

2.2 FASES DE UN COMPILADOR

Conceptualmente un compilador opera en fases. Cada una de estas lases
transforma el programa fuente de una representacion en otra. En la practica algunas
lases se pueden agrupar y las representaciones intermedias enire las fases no necesitan

ser construidas explicitamente. La siguiente imagen muestra estas fases:
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Programa

fuente Administrador de la

tabla de simbolas

Analizador analizador analizadar ' dot | or ([
b » » 3 .

sintdctico semanticn

I
1 Manejadaor de
i

1 errcres

Como se puede observar, el administrador de la tabla de simbolos es global a
todas las fases e interactia de forma dindmica en cada una de ellas. Esto permite que
se puedan realizar acciones sobre los simbolos en diferentes fases sin que se pierda
el significado ni el contexto de los mismos. Este administrador asocia atributos a
cada uno de los identificadores, v esto es esencial para conocer el espacio a reservar
a cada identificador, el tipo del mismo y su Ambito de utilizacion dentro del contexto
del programa. Para los identificadores de funciones, es posible determinar el nimero
¥ lipo de argumentos, asi como el método para pasar cada argumento.

Toda esta informacion se almacena en una tabla de simbolos. Durante el
andlisis léxico es posible determinar el nombre de cada identificador, pero no es
hasta la fase de andlisis sintdctico, donde se puede introducir en la tabla el tipo del

identificador, Por ejemplo, para la siguiente linea de eddigo en C:

t struc

int varl;

El identificador “structPropia™ no puede almacenar el espacio total hasta
el analisis sintdctico. Durante el andlisis léxico, se van analizando los tokens o
palabras clave de forma secuencial es por esto que una vez ha finalizado de analizar
la estructura no vuelve alrds para almacenar los atributos de este, sino que se hace
en las siguientes fases.

El manejador de errores, también es global a todas las fases e interactia
con todas ellas de forma dindmica. Cada fase puede encontrar errores, sin embargo,
después de detectar cada error, cada fase debe de tratar de alguna forma ese error,
para poder continuar la compilacion, permitiendo la deteccion de mas errores en
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el programa fuente. Pueden haber errores criticos que impidan continuar con la
compilacion, como pueden ser los errores que incumplan con las estructuras léxicas
(introduccion de tokens no esperados) o sintdcticas (la introduccion de identificadores
no declarados). Notese la diferencia de que en la fase de andlisis léxico, los
identificadores no declarados no provocardn ningln error, va que simplemente se
limila a asociar cada parte del texto con un foken en concreto, basado en una palabra
reservada o expresion regular. Es por esto gque un identificador no declarado es
identificado por una expresion regular que identifica variables v no provoca ningin
error, sin embargo en la fase de andlisis sintdctico no es capaz de asociarlo con una
gramdtica, ya que el tipo de datos es requerido.

Para ver de una manera mas directa y explicativa estas diferentes fases, a
continuacion se muestra en la Hustracion 8 la traduccion de una proposicidn de
chdigo fuente a codigo objeto:

icion = inicial

! 4+ 1d3 * 60O

| Analiz

lustracidn B. Traduccion de una proposicion

El compilador va pasando por las diferentes fases, modificando el codigo
fuente de una representacion a otra en cada fase.
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2.3 ANALISIS LEXICO

El analizador léxico es la primera fase que lleva a cabo el compilador. Su
labor es analizar ¢l codigo fuente y elaborar una lista de componentes léxicos que
utilizard el analizador sintdctico en su andlisis. La forma habitual de colaboracion
suele ser la de crear una funcidn o conjunto de ellas, que utiliza el analizador
sintdctico para solicitar el siguiente componente léxico. De esta forma, el analizador
sintdctico va analizando cada componente [éxico v realiza las acciones necesarias,
como insertar un identificador en la tabla de simbolos, generar algin error si incumple
con la estructura sintdctica u otras labores. Una vez que las funciones para obtener el
siguiente componente léxico no puedan obtener més componente léxicos, se habri
llegado al final de la fase de andlisis 1éxico.

Un analizador léxico es capaz de llevar a cabo todo el proceso de manera
lincal, en una sola pasada, no necesita de recursion para procesar el codigo fuente.

2.3.1 Definicion de términos

Para analizar de manera léxica un codigo fuente se manejan varios términos
con descripciones v usos muy concrelos:

F Componente léxico o token

Un componente léxico o foken, es un conjunto de cadenas en la entrada
para las cudles se produce como salida un mismo componente léxico.
Este conjunto de cadenas se describe mediante una regla llamada patrdn.
Se dice que el patrdn concuerda (match) con cada cadena del conjunto.

F Patrones

Son una serie de reglas que deciden si un conjunto de cadenas de entrada
cumplen o no con esa espectficacion. Estas reglas se implementan en
forma de AFD (Autdématas Finitos Deterministas). Este autémata se
representa en forma de diagrama de estados, de tal forma que si la cadena
de entrada es capaz de legar al estado final, se dice que dicha cadena es
aceptada por el autdémata y cumpliria con el patrén. Estos patrones son
tratados como expresiones regulares de tal forma que es posible detectar
cada roken comprobando si cumple o no con determinadas expresiones
regulares.

F Lexemas

Un lexema es una secuencia de caracteres en el programa [uente con la
que concuerda el patron para un componente léxico,
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Para una mejor comprension de los términos anteriormente descritos, vamos
a mostrar varios ejemplos pricticos:

Componente léxico

T Lexema Descripeion informal del patran
ir if
switch switch switch
relacidn =, e — T e e T e e
id velocidad, varl, PI Letra seguda de letras v digitos
enterns 31416, 0, 2 Cualquier constante nimeérica entera
literal “cadena de texto” Cualquier cardcter entre * v * excepto *

En la wabla anterior, se muestran varios roken para los que el lexema
concuerda con ¢l patron, Dicho patrdn se ha definido de una manera informal para
su mayor comprensidn. No obslante, v para una mayor claridad a continuacion se
proceden a definir en forma de expresion regular el patron para el cual un lexema
concuerda o no con un foken:

Componente Léxico

Patron en forma de expresion

o Token LEwcmmy regular
ir if’ I
switch switch swilch
relacion o, T e [===][==>]{0.1}
id velocidad, varl, PI [a-zA-F][a-2A-F0-9]*
enters 314160, 2 [0-9]+
literal “cadena de texto” b (LS5 |l

Cuando mds de un patrdn concuerda con un lexema, el analizador léxico
debe proporcionar informacion adicional sobre el lexema concreto que concordd
con las siguientes fases del compilador. El analizador léxico recoge informacidn
sobre los componentes léxicos en sus atributos asociados. Los componentes lexicos
influyen en las decisiones del andlisis sintactico, v los atributos, en la traduccion de
los componentes léxicos. En la practica los componentes léxicos suelen tener un
solo atributo, un apuntador a la entrada de la tabla de simbolos donde se guarda la
informacion sobre el componente léxico.

Es importante también analizar un poco los errores léxicos, que aungque son
pocos los que se pueden detectar en esta fase debido a la vision tan restringida del
codigo fuente, no solo son susceptible de producirse, sino que se pueden llevar a
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cabo diferentes estrategias para tratar de recuperarse de ellos sin tener que forzar a la
finalizacion de proceso de compilacion.

El analizador léxico no es capaz de detectar ningan fallo al analizar la palabra
wile en la siguiente porcion de codigo en C:

Un analizador léxico no puede detectar si wile es un error de escritura, donde
se quiso decir while o un identificador de funcion no declarado.

Si en este punto se produce algin error, se puede tratar de recuperar
aplicando alglin algoritmo de recuperacion de errores. Dado el caso de que ninglin
patron concuerde con el prefijo de la entrada actual, se puede tratar de eliminar
los caracteres sucesivos hasta que se pueda encontrar un componente léxico bien
formado. También serfa posible aplicar otras acciones con la idea de conseguir
recuperarse del error, como por ¢jemplo borrar un cardcter extrafio, inserlar un
caracter que falte, reemplazar un cardeter incorrecto por otro correcto o intercambiar
dos caracteres adyacentes. La estralegia seria aplicar alpuna o wvarias de estas
acciones hasta conseguir que ¢l prefijo de la entrada restante se pueda transformar
con un lexema vilido.

2.3.2 Especificacion de componentes léxicos

La notacion mds importlante para especificar patrones son las expresiones
regulares. Una expresion regular, a menudo Hlamada también regex, es una secuencia
de caracteres que forma un patron de bisqueda, principalmente utilizada para la
bisqueda de patrones de cadenas de caracteres u operaciones de sustituciones. Una
expresion regular es una forma de representar a los lenguajes regulares (finitos o
infinitos) ¥ se construye utilizando caracteres del alfabeto sobre el cual se define el
lenguaje.

Un lenguaje se refiere a cualquier conjunto de cadenas de un alfabeto fijo,
entendiéndose por alfabeto cualguier conjunto finito de simbolos. Un gjemplo de
alfabetos de computador son los codigos ASCIL Y por cadena sobre algln alfabeto
se entiende una secuencia finita de simbolos lomadoes de ese alfabeto.

Aungue gueda fuera del alecance de esta documentacion entrar en aspectos
mds teoricos sobre cadenas, lenguajes v expresiones regulares, es importante conocer
las definiciones de operaciones sobre los lenguajes, asi como las propiedades
algebraicas de las expresiones regulares.
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Algunos lenguajes no se pueden describir con ninguna expresion regular,
No se pueden utilizar las expresiones regulares para describir construcciones
equilibradas o anidadas. 51 nos centramos en el conjunto de todas las cadenas
de paréntesis equilibrados, no se puede describir con una expresion regular. Este
conjunto se puede especificar mediante una gramdtica independiente del contexio,
que se vera mas adelante.

Si damos nombre a las expresiones regulares a modo de simbolos, podemos
entender como definicién regular como una secuencia de definiciones de la siguiente
forma:

dl -=rl

d2 =2

dn -= m

Donde cada i es un nombre distinto, v cada »f €5 una expresion regular.

A continuacion, se muestra un gjemplo de definicion regular para un conjunto
de nimeros sin signo, tales como 1234, 36.78 9 [0EII, 9. [0E-3, v para los cudles
se proporciona una especificacidn precisa mediante la siguiente definicion regular:

digito = [0-9]
digitos = digito+
fraccion_optativa—= (.digitoes)”?
exponente_optative =2 (E(+|-)7digitos)?

nim = digitos fraccién_optativa exponente_optativa

2.3.3 Reconocimiento de componentes léxicos

Si partimos de la definicion regular anterior v agregamos la siguiente
definicion:

oprel 2 <|<=|==|<=[>|>=
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Podemos crear la siguiente tabla de traduccion:

Expresion Regular Componente Léxico Valor del Atributo

~omem mm Apuntadoralaentradaenlatabla

< oprel MENOR

< oprel MENORIGUAL

- oprel IGUAL

- oprel DISTINTO

= aprel MAYOR

>m oprel MAYORIGUAL

llustracion 9. Patrones de expresiones regulares para componentes [&xicos

Los valores de los atributos de los componentes léxicos oprel (operadores
relacionales) vienen dados por las constantes simbdlicas MENOR, MENORIGUAL,
IGUAL, DISTIMNTO, MAYOR v MAYORIGUAL. Esta tabla ayudard a saber qué
hacer cuando se detecte un componente léxico en cuestidn.

Para poder reconocer los componentes léxico se hace uso de un diagrama de
flujo estilizado denominado diagrama de transicién. Estos diagramas de transicion
representan las acciones que tienen lugar cuando el analizador léxico es llamado por
el analizador sintactico para oblener el siguiente componente léxico. Supdngase que
el buffer de entrada es una cadena de caracteres, ¥ que ¢l apuntador del principio
del lexema apunta al cardcter que sigue al Gltimo lexema encontrado. Se utiliza
un diagrama de transicion para localizar la informacion sobre los caracleres que
se detectan a medida que el apuntador delantero examina la entrada. Esto se hace
cambiando de posicidn en el diagrama segiin se leen los caracteres.

Las posiciones en un diagrama de transicion se representan con un circulo y
se llaman estados. Los estados se conectan mediante flechas, llamadas aristas. Las
aristas que salen del estado s tienen etiquetas que indican los caracteres de entrada
que pueden aparecer después de haber legado el diagrama de transicion al estado s.
La etiqueta ofro se refiere a todo cardcter que no haya sido indicado por ninguna de
las otras aristas que salen de 5.

Se supone que los diagramas de transicion de esta seccidn son deterministas,
es decir que ningln simbolo puede concordar con las etiquetas de dos aristas que
salgan de un estado. Un estado se etiqueta como el estado Inicio, es el estado inicial
del diagrama de transicion donde reside el control cuando se empieza a reconocer un
componente léxico. Ciertos estados pueden tener acciones que se gjecutan cuando
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el lujo de control alcanza dicho estado. Al entrar en un estado se lee el siguiente
cardcter de entrada. 51 hay una arista del estado en curso de ejecucion cuya etiqueta
concuerde con ese cardcter de entrada, entonces se va al estado apuntado por la
arista. De otro modo se indica un fallo.

A continuacion se muestra un diagrama de transicion para el patrdn ==y >,
El diagrama de transicion funciona de la siguiente forma:sSu estado de inicio es el
estado 0. En el estado 0 se lee el siguiente cardcter de entrada. La arista etiquetada
con el = del estado 0 se debe seguir hasta el estado 1 si este cardcter de entrada es =,
De otro modo, significa que no se habrd reconocido ni = ni ==, Al llegar al estado |
se lee el siguiente cardcter de entrada. La arista etiquetada con = que sale del estado
1 deberd seguirse hasta el estado 2 si este cardceter de entrada es un =, De otro modo,
la arista etiquetada con otro indica que se deberd ir al estado 3. El circulo doble
del estado 2 indica que éste es un estado de aceptacion, un estado en el cual se ha
encontrado el componente léxico ==

Obsérvese que el cardcter = y otro cardcler adicional se leen a medida que se
sigue la secuencia de aristas desde el estado inicial al estado de aceptacién 3. Como
el caricter adicional no es parte del operador relacional =, se debe retroceder un
cardcter el apuntador delantero. Se usa un * para indicar los estados en que se debe
llevar a cabo este retroceso en la entrada.

Si surge algin fallo mientras se estd siguiendo un diagrama de transiciones,
s¢ debe retroceder el apuntador delantero hasta donde estaba en el estado inicial de
dicho diagrama, y activar el siguiente diagrama de transiciones:

Inicio

A contlinuaciom se muestra el diagrama de transiciones para el componente
Iéxico oprel cuya definicidon regular fue definida anteriormente:
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devuelveloprel, MENORIGLUAL)

devuelve(oprel, MAYOIGUAL)

devuelve{oprel, MAYOR)

llustarcian 10. Diagrama de estados para el componente l&xico OPREL

Como se puede observar, el diagrama una vez ha llegado a un estado de
aceplacion, invoca a la funcidn devielve cuya finalidad es asignar el atributo al
componente léxico detectado.

Una secuencia de diagramas de transicidn se puede convertir en un programa
que busque los componentes léxicos especificos por los diagramas. Se adopta un
enfoque sistematico que sirve para todos los diagramas de transicion y que construye
programas cuyo tamafio es proporcional al nimero de estados v de aristas de los
diagramas.

Una vez se tiene un diagrama de transicidn que acepte el lenguaje en cuestion,
llega el momento de implementar el coddigo necesario para llevar a cabo las acciones
necesarias para cada componente léxico. Para ello se va a mostrar un ejemplo de
implementacion en C del diagrama de estados de la Hustracion 10,
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Nustracidn 11. Implementacion del diagrama de transicion del componente lexico OPREL

Esta funcidn sigte _complex() del ipo complex serd invocada secuencialmente
por el analizador Iéxico para ir obteniendo los distintos componentes léxicos hasta
que se detecte ¢l final del codigo fuente. La funcidén sigicar(} analiza el buffer en
buscar del cardcter siguiente sin analizar de la cadena de entrada v lo devuelve.

Como se puede observar en el estado inicial (0) se permiten espacios en
blanco, tabuladores o saltos lineas. Estos caracteres son definidos como constantes,
por ejemplo, en el fichero de cabecera ((h). La manera en que los permite es
manteniendo el mismo estado v avanzando el apuntador inicio del lexema,
descartando dichos caracteres. De esta forma, una vez el diagrama de transicion
concuerde con algiin componente léxico (en este caso solo se ha implementado uno,
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pero podria contener muchos componentes léxicos de forma conjunta) inicio_lexema
apuntard correctamente al inicio de la cadena que provocd que el patron concordara
con el componente léxico.

En el caso de que el primer cardcter sea diferente a algunos de estos caracleres
{(=.=, =) s¢ invoca la funcidn fallof) que restaura el estado a 0, o ¢l que corresponda
si hay varios estados iniciales (en el caso de implementar varios patrones), apunta
el inicio del lexema a este nuevo cardcter ¢ invoca a la funcidn recuperar() que
implementarad las estrategias que considere necesarias para recuperarse del error e
intentar no abortar el andlisis.

A modo de ejemplo prictico, a continuacidn se muestra el codigo fuente
de un software real, donde se pretende analizar de manera léxica la primera linea
de una peticion HTTP, de tal forma que pueda separar las palabras existente en esa
peticion. Para ello tiene en cuenta los espacios en blanco, tabuladores v saltos de
linea. El software escogido es thigpd v2.26, v se muestra el codigo de la funcidn
hitpd _got_request() localizable en libthtipd.c:1790:

int
httpd got reguesti httpd_conn* hc }
L

char c;
for { ; ho-schecked 1dy = ho-wread 1de; ++he-=checksd 1de )

¢ = hc-»read_buflhc->checked_idx];
switch ( hec->checked state |

{

case CHST FIASTWORD:

switeh [ ¢ )
1
case ' ' case '\t':
hc-=checked_state = CHST_FIRSTWS;
break;
case '\D12':! case '\0I15':
he-=checked state = CHST_BOGUS;
return GA_BAD REQUEST,
1

break;

case CHST_FIR5TWS:

switeh [ ¢ )
1
casa ' ' ocase "\t
break;
case '\DI12': case '%015':
hc-»>checked state = CHST_BODGUS;
return GA_RAD REQUEST,
default:
he -=checked_state = CHST_SECONIWOIRD:
break
}

break;

case CHST SECONDWIRD:
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switch [ c )

1

case ' '@ case '\t':

he-schecked state = CHST SECONDWS:

break ;

case '\012': case 'hA15':

S The first line has only two words - an HTTP/O0.9 reguest. +/

return GA_GOT_REQUEST;
1

break:

case CHST SECONDWS:

switch [ c )
1
case ' ': case "\t':
braak:
case '\012': case '\O15':
ho-=checked state - CHST BOGUS;
return GA_BAD RECUEST;
default:
he->checked state = CHST THIRDWORD;
break;
1

break:

case CHST_THIRCWORD:

switch ( c )
{
case ' ' case "\t':
he-=checked state = CHST_THIRDWS;
break ;
case '\D12';
hc-=checked state = CHST_LF;
break;
case '\0I15':
he-=checked_state = CHST_CR;
break
}

break;

casa CHST_THIRDWS:

switeh [ c |

casa ' ': cass "\t':
break;
case '4,012°;
hc-=checked state
break;
case ",013°:
he-=checked state
break;
default:
he-=checked state = [HST_BOGUS;
return G BAD REQUEST;
1
break;
case CHST_LINE:
switeh (¢ |
i
case "\012°:
he-=checked state
break;
caza '\015°:
he-=checked state = [HST_CR;
break;

CHST_LF;

CHST_CR;

CHST_LF;
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1
break;
casa CHST LF:
switch [ ¢ |

casa "\P12°:
/¥ Two newlines in a row - @ blank line - end of request. */
return GR_GOT REQUEST;
case "\015°:
he-=checked state = CHST_CR;
braak;
defanl t:
hc-=checked state = CHST LINE;
braak;
1
break;
case CHST CR:
switeh [ ¢ |
i
case '\@12":
ho-=checked state = CHST_CRLF;
break;
case '\O15":
/¥ Two returns in e rew - end of reguest. ¥/
returm GR_GOT REQUEST,
default:
he-=checked state = CHST_LINE;
break;
}
break;
casa CHST_CRLF:
switch [ ¢ |

case "\D].Z'E
J¥ Two newlines 1n @ row - end ot request. #/
raturn GR_GOT_REQUEST;
case 'h015':
hc-=checked state = CHST CRLFCR;
break;
defanlt:
hi-=>checked state = CHST LINE;
break;
1
break;
case CH3T_CRLFCR:
switch ( c |

{
case '\012': case 'YA15':

J*¥ Two CRLFe or twe CRS in a row - end of request. #,

return GR_GOT_RECUEST,
default:
ho-»checked state = CHST_LINE;
braak;
1

break;

case CHST BOGUS:

return GR_BAD_REGQUEST;

1

Feturn GA_ND_REOQUEST;
|
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Comao se puede observar, esta implementacién es algo méds compleja que la
del ejemplo anterior, aunque tan solo se encargue de detectar palabras mediante los
caracteres que considera de separacion.

2.3.4 LEX como analizador léxico

Segin el caso, cada compilador decidird st implementar sus propias funciones
para ¢l analizador léxico o reutilizar analizadores léxicos de propdsito general,
pudiendo asi utilizar toda la potencia del mismo sin emplear tiempo y esfuerzo en su
irmplementacion.

Una herramienta muy utilizada en la especificacion de analizadores léxicos
para varios lenguajes, es la denominada LEX (en su version de codigo abierto FLEX
fFast Lexical Analyser) ).

Esta herramienta es en si un compilador que convierte codigo fuente en
lenguaje LEX a codigo objeto en lenguaje C, tal como se muestra en la siguiente
imagen:

Programa fuente

en LEX Compilador de
EE— - lex.yvy.c
lex.1 LEX
lex.yy.c Compilador de 2. Ant
T »
Archive de a.out Secuencia de
entrada > B— componentes
léxicos

A modo de ejemplo vamos a implementar un programa LEX para los
componentes léxicos de la Hustracion 9.
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nunero

Como se puede observar, se limita a definir los patrones, basado en
expresiones regulares, reglas v codigo en C.

De esta forma se simplifica tremendamente el cddigo respecto a la
implementacion anterior, ademds de ser mas legible, lo que mejora los procesos de
mantenimiento de codigo v depuracion.

2.4 ANALISIS SINTACTICO

Ahora que ya somos capaces de extraer componentes léxicos del codigo
fuente, podemos pasar a la fase de andlisis sintictico. En esta fase se pretende
analizar lenguajes de programacion cuya estructura sintidctica sea de programas
bien formados, Por ¢jemplo, un programa que se compone de bloques, un bloque
de proposiciones, una proposicion de expresiones, una expresion de componentes
Iéxicos, v asi sucesivamente. Se puede describir la sintaxis de las construcciones de
los lenguajes de programacidém por medio de gramdticas independientes del contexto
o notacion BNE

Las gramaticas proporcionan venlajas significativas a los disenadores de
lenguajes y a los escritores de compiladores.
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F Una gramdtica da una especificacion sintictica precisa y ficil de entender
de un lenguaje de programacidn.

F A partir de algunas clases de gramdticas se puede construir
automdticamente un analizador sintdctico eficiente gue determine si un
programa fuente estd sintdcticamente bien formado. También se pueden
detectar ambigiliedades sintdcticas vy olras construcciones dificiles de
analizar, que de otra forma quedarian sin detectar en la fase de disefio de
un lenguaje v su compilador,

F Una gramdtica disefada adecuadamente imparte una estruciura a un
lenguaje de programacion atil para la traduceidn de programas fuente a
codigo objeto correcto v para la deteccion de errores.

F Los lenguajes evolucionan con el tempo, adguiriendo nuevas
construcciones vy realizando  tareas  adicionales.  Estas  nuevas
construcciones se pueden afiadir con mds facilidad a un lenguaje cuando
existe una aplicaciéon basada en una descripeibn gramatical del lenguaje.

El analizador sintdctico obtiene una cadena de componentes léxicos del
analizador léxico, ¥ comprueba si la cadena pueda ser generada por la gramdtica del
lenguaje fuente. Se supone que el analizador sintdctico informard de cualquier error
de sinlaxis de manera clara. También deberia recuperarse de los errores que ocurren
frecuentemente para poder continuar procesando el resto de su entrada.

Los métodos empleados generalmente en los compiladores se clasifican
como descendentes o ascendentes. Como sus nombres indican, los analizadores
sintdcticos descendentes construyen drboles de andlisis sintictico desde arriba (la
raiz) hasta abajo (las hojas), mientras gque los analizadores sintdeticos ascendentes
comienzan en las hojas v suben hacia la raiz. En ambos casos, se examina la entrada
al analizador sintdctico de izquierda a derecha, un simbolo a la vee.

Los métodos descendentes v ascendentes mds eficientes trabajan solo
con subelases de gramdticas, pero varias de estas subclases, como las gramadticas
LL v LR, son lo suficientemente expresivas para describir la mayoria de las
construcciones sintdcticas de los lenguajes de programacidon. Los analizadores
sintdcticos implantados a mano a menudo trabajan con graméaticas LL1, mientras que
los analizadores sintacticos para la clase mas grande de gramdticas LR se construyen
normalmente con herramientas automatizadas.

La salida del analizador sintdctico es una representacion del drbol de andlisis
sintdctico para la cadena de componentes léxicos producida por el analizador éxico.
Ademas hay varias tareas que se pueden realizar durante el andlisis sintdctico, como
recoger informacidon sobre distintos componentes léxicos en la tabla de simbolos,
realizar la verificacion de tipo y otras clases de andalisis semdntico.
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En esta fase, el manejador de errores serd capaz de detectar errores sintdcticos,
como por ejemplo, una expresion aritmética con paréntesis no equilibrados.

2.4.1 Gramaticas independientes del contexto

Las estructuras recursivas de los lenguajes de programacion se pueden
definir mediante gramdticas independientes del contexto. No se puede especificar
una forma de proposicion condicional usando la notacidn de expresiones regulares.
En el siguiente ejemplo se muestra una proposicién condicional de un lenguaje de
programacion usando la siguiente produccion gramatical:

prop = il expr then prop else prop

Una gramética independiente de contexto o libre de contexlo, consta de:

S
o)
]
%)
X
o
o)
o
>‘ - 3
) F Terminales.

§ Son los simbolos bdsicos con que se forman las cadenas. Cuando se trata

de gramiticas para un lenguaje de programacion, un sindnimo serfan los

S componentes léxicos. Por ejemplo, las palabras clave if, then, else de la
_8 produccién gramatical anterior.

]

s

c

o

O

c

o

)

|-
o
4

F No terminales.

Son variables sintdcticas que denotan conjuntos de cadenas. En la
produceion gramatical anterior, los no terminales son prop ¥ expr. Estos
definen conjuntos de cadenas que ayudan a definir el lenguaje generado
por la gramdtica e imponen una estructura jerdrguica sobre el lenguaje
que es til tanto para ¢l andlisis sintdctico como para la traduccion.

F Un simbolo inicial.
En una gramdtica un no terminal serd considerado como el simbolo
inicial, ¥ el conjunto de cadenas que representa es el lenguaje definido
por la gramatica.

F Producciones.

Las producciones de una gramitica especifican como se pueden combinar
los terminales v los no terminales para formar cadenas. Cada produccion
consta de un no terminal, seguido por una flecha, seguida por una cadena
de no terminales y terminales. Una produccion formal, tiene la siguiente
forma:

V —w
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Donde V es un simbolo no terminal ¥ w es una cadena de terminales y/o
no terminales. El término libre de contexto se refiere al hecho de que el
no terminal ¥V puede siempre ser sustituido por w sin tener en cuenta el
contexto en el que ocurra. Un lenguaje formal es libre de contexto si hay

una gramatica libre de contexto que lo genera,

Las gramdticas libres de contexto permiten describir la mayoria de los
lenguajes de programacion, de hecho, la sintaxis de la mayoria de lenguajes de
programacion estd definida mediante gramdticas libres de contexto. Por otro lado,
estas gramdticas son suficientemente simples como para permitir el disefo de

eficientes algoritmos de andlisis sintdctico gue, para una cadena de caracleres dada
determinen cdmo puede ser generada desde la gramdtica. Los analizadores LL v LR
tratan restringidos subconjuntos de gramaticas libres de contexto.

La notacion mas frecuentemente utilizada para expresar gramadticas libres de
contexto es la forma Backus-Naur (Backus-Naur form; BNF).

Para una explicacion que permila mayor comprensidn se muestra una
gramitica con las producciones que define expresiones aritméticas simples:

ExXpr = expr op expr
expr =2 ( expr )
expr = - expr
expr = id
op = +
ap = -
op = *
op =/
op =2 1
Los simbolos terminales son: ( ) id +-* /1
Y los no terminales son: expry op
El simbolo inicial es: expr
Aplicando las diferentes convenciones de notacidn, la gramdtica anterior se
puede representar de forma abreviada y concisa como:

E>EAE|(E)|-E|id
A>+|-|*]/|1
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Los simbolos maytsculas £ v 4 son no terminales, con £ como simbolo
inicial. El simbolo | representa un OR logico, v en la practica se usa para unir
producciones derivadas por ¢l mismo no terminal. Es decir, £ se podria haber escrito
Como:

E2>EAE
E=>(E)
E=-E
E-=id

El resto de los simbolos son terminales. Esta gramitica generaria por gjemplo
la cadena:

x+y)*x-z*v/{x+x)

2.4.2 Arboles de analisis sintactico y derivaciones

Existen basicamente dos formas de describir como en una cierta pramatica
una cadena puede ser derivada desde el simbolo inicial. La forma mds simple es
listar las cadenas de simbolos conseculivas, comenzando por el simbolo inicial
y finalizando con la cadena v las reglas que han sido aplicadas. Si introducimos
estrategias como reemplazar siempre el no terminal de mis a la izquierda primero,
entonces la lista de reglas aplicadas es suficiente. A esto se le llama derivacion por la
izquierda. Por gjemplo, si tomamos la siguiente gramitica:

1. 5= 85+5
2.85—=1

Y la cadena “1 + 1 + 17, su derivacidn a la izquierda estd en la lista [(1) (1)
(23 (2) (2)]. Andlogamente, la derivacion por la derecha se define como la lista que
obtenemos si siempre reemplazamos primero ¢l no terminal de mis a la derecha. En
ese caso, la lista de reglas aplicadas para la derivacion de la cadena con la gramdtica
anterior seria la [(1) (2) (1) (2) (2)].

La distincion entre derivacion por la izquierda v por la derecha es importante,
porque en la mayoria de analizadores la transformacion de la entrada es definida
dando una parte de cddigo para cada produccion, que es ejecutada cuando la regla
es aplicada. De modo que es importante saber qué derivacidn aplica el analizador,
porgue determina el orden en el que el eddigo serd ejecutado.
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Una derivacidn también puede ser expresada mediante una estructura
jerdrquica sobre la cadena gue estd siendo derivada. Por ejemplo, la estructura de
la derivacion a la izquierda de la cadena “1 + 1 + 17 con la gramatica anterior seria:

§—8+S (1)

5—5+5+5(1)
S—=1+85+5 (2}
S—1+1+45(2)
8—1+141 (2)

TS + {138]8 + {1188

Donde {...}S indica la subcadena reconocida como perleneciente a 5. Esta
jerarquia también se puede representar mediante un arbol sintactico:

S/E\‘S
SN
l

Este arbol es llamado drbol de sintaxis concreta de la cadena. En este caso,
las derivaciones por la izquierda v por la derecha, presentadas, definen la sintaxis
del drbol. Sin embargo, hay otra derivacion (por la lzquierda) de la misma cadena.

La derivacion por la derecha:

S—S+5(D)
S—1+58(2)
S—1+S8+5(1)
S=14+14+5(
S—=1+1+1(2)
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Define el siguiente drbol sintdctico:

S
'
S + 5
:
1 ) + 5
'
1 1

5i para una cadena del lenguaje de una gramdtica hay mdas de un drbol
posible, entonces se dice que la gramdtica es ambigua. Normalmente estas gramadticas
son mas dificiles de analizar porque el analizador no puede decidir siempre qué
produccion aplicar.

Los drboles de andlisis sintactico son utilizados por el analizador sintdctico
para llevar a cabo el andlisis sintdctico. Depende la estrategia utilizada se denominan
de una forma u otra:

F Andlisis sintdctico descendente.

Se considera a encontrar una derivacidn por la izquierda para una cadena
de entrada, tratando de construir un arbol de andlisis sintdctico para la
entrada comenzando por la raiz y creando los nodos del drbol en orden
previo,

El analizador sintictico LL es un analizador sintdctico descendente,
por un conjunto de gramadtica libre de contexto. En este analizador las
entradas son de izquierda a derecha, v construcciones de derivaciones por
la 1zquierda de una sentencia o enunciado. La clase de gramaitica que es
analizable por este método es conocida como gramdtica LL.

F Andlisis sintdctico ascendente

En su estilo general es conocido como andlisis sintdctico  por
desplazamiento y reduccion. Este tipo de andlisis intenta construir un
drbol de anilisis sintdctico para una cadena de entrada que comienza por
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las hojas v avanza hacia arriba, la raiz. Se puede considerar este proceso
como de reducir una cadena al simbolo inicial de la gramdtica.

Los analizadores sintdcticos LR, también conocidos como Parser LR,
son un tipo de analizadores para algunas gramaticas libres de contexto.
Pertenece a la familia de los analizadores ascendentes, va que construyen
el arbol sintdctico de las hojas hacia la ralz. Utilizan la téenica de andlisis
por desplazamiento reduceion. Existen tres tipos de parsers LR: SLR (K),
LALR (K) v LR (K) candnico.

2.4.3 Analizadores sintacticos LR

Es una técnica de andlisis sintdctico ascendente que se puede utilizar para
analizar una clase mas amplia de gramdticas independientes del contexto. La téenica
se denomina LR{k), donde L es por el examen de entrada de izquierda a derecha (feft-
to-right), la R por construir una derivacion por la derecha (rigthmost derivation) en
orden inverso, y & por ¢l nlmero de simbolos de entrada de examen por anticipado
utilizados para tomar las decisiones del andlisis sintactico, Cuando se omite, se
asume que kes 1.

Un analizador LR consta de:

Un programa conductor

Una entrada

Una salida

Una tabla de analisis sintictico, compuesta de dos partes (ACCION Y
GOTO).

TNy

Cabe acotar gue el programa conductor es siempre igual, solo variando para
cada lenguaje la tabla de andlisis sintdctico. La tabla de andlisis sintdctico se extrae
del diagrama de transicion de estados teniendo en cuenta los & simbolos de entrada
de examen por anticipado y ¢l estado actual. De esta forma si se estd en un estado se
sabe a qué estado ir ¥ qué accidn tomar, observando los & simbolos de examen por
anticipado.

El algoritmo para reconocer cadenas es el siguiente: dado ¢l primer cardcter
de la cadena v el estado inicial de la tabla, buscar qué accion corresponde en la tabla
de accion.

Si el estado es shift n (n & N), se coloca el cardeter v el nimero de estado
n en la pila, se lee el siguiente cardcter y repite el procedimiento, solo que esta vez
buscando en el estado correspondiente.
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SIACCION = REDUCE n {n < N), se sacan de la pila tantas tuplas (estado,
simbolo) como el largo de la cola de la produecion en el n-ésimo lugar, v se reemplaza
por la cabeza de esta produccion. El nuevo estado sale de buscar en la tabla GOTO
usando para ubicarlo el nimero de estado que quedd en el tope de la pila, v el no
terminal en la cabeza.

En la tabla accién también se encontrarda ACEPTAR (que se toma la cadena
como valida) v se termina el andlisis 0 ERROR (gue se rechaza la cadena).

2.4.4 Analizadores sintacticos LALR

El analizador sintactico LALR ({ookahead-LR) 0 andlisis sintdctico LB con
simbolo de anticipacidn, se utiliza a menudo en la practica porque las tablas con él
obtenidas son bastante mds pequefias que las tablas del andlisis LR candnico, v las
construcciones sintdcticas mds frecuentes de los lenguajes de programacion pueden
expresarse convenientemente con una gramitica LALR.

2.5 ANALISIS SEMANTICO

La traduccién de lenguaje puiada por gramdticas independientes del
contexto, se conoce por traduccion dirigida por la sintaxis. Esto es lo que se entiende
por andlisis semantico.

Se asocia informacion a una construccién del lenguaje de programacidn
proporcionando atributos a los simbolos de la gramitica que representan la construccion.
Los valores de los atributos se calculan mediante reglas semdanticas asociadas a las
producciones gramaticales. Hay dos notaciones para asociar reglas semdnticas con
producciones, las definiciones dirigidas por la sintaxis y los esquemas de traduceion.
Las definiciones dirigidas por la sintaxis son especificaciones de alto nivel para
traducciones. Ocultan muchos detalles de la implementacidn y no es necesario que el
usuario especifique explicitamente el orden en el que tiene lugar la traduccion.

Las definiciones dirigidas por la sintaxis, como con los esquemas de
traduccion, se analizan sintdcticamente la cadena de componentes léxicos de entrada,
se construye el drbol de andlisis sintactico v después se recorre el drbol para evaluar
las reglas semdnticas en sus nodos, La evaluacion de las reglas semdénticas puede
generar codigo, gpuardar informacion en una tabla de simbolos, emitic mensajes de
error o realizar otras actividades.

A modo de ejercicio diddctico, se va a proceder a construir una calculadora
muy sencilla que lea una expresidon aritmética, la evaliue y después imprima su
valor numérico. Para ello comenzaremos definiendo la siguiente gramaitica para
expresiones aritméticas.
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E2E+T|T
T3 T*F|F
F =2 (£) | digito

llustracidn 12. Gramatica para calculadora aritmética

Con esto ya podemos definir un programa fuente en YACC (Yer Another
Compiler-Compiler), en concreto vamos a utilizar Bison. Yacc es un programa para
generar analizadores sintdcticos. Genera un analizador sintdctico basado en una
gramdtica analitica escrita en una nolacién similar a la BNF. Se usa normalmente
acompafiado de FLEX aunque los analizadores 1éxicos se pueden también obtener
de otras formas. De hecho, en el gjemplo siguiente, el analizador léxico debido a
su sencillez, se implementard directamente en el programa fuente. YACC y Bison
generan el codigo para el analizador sintdetico en el Lenguaje de programacion C.

Para la gramdtica anterior, ¢l programa fuente en YACC serfa el siguiente
propuesto:

urm DIGITO;




G5 REVERSING. INGENIERIA INVERSA S RA-MA

Este cddigo define un éoken DIGITO, que es el terminal digite de la gramdtica.
A continuacidn se definen las reglas de la traduccidn. Estas reglas contienen la
produccion de la gramatica ¥ una regla semantica asociada. El simbolo 55 se reficre
al no terminal de la izquierda de la produccion, v cada $n se refiere a cada terminal
o no terminal del lado derecho de la produccion.

YACC utiliza la funcion yylex() como analizador léxico, que se encarga de
producir pares formados por un componente 1éxico y su valor de atributo asociado.
En este caso solo hay un componente léxico declarado en la primera seccidn de
la especificacion de YACC, como DIGITO. El valor del atributo asociado a un
componente léxico se comunica al analizador sintdctico mediante la variable yylval,

Este analizador léxico es solo a modo de ¢jemplo, pero lo mds comin es
utilizar LEX, de tal forma que en lugar de reescribir la funcion ylexi), nos limitamos
aincluir el eddigo en C generado por FLEX partiendo del programa fuente del analizar
léxico, por gjemplo fexyve. Tal y como se ve en el codigo siguiente modificado del
anterior:

Lerming

llustracian 13. calculadora.y

Donde el codigo del analizador 1éxico eserito en LEX serfa el siguiente:
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la cadena pera la gue corncuerdas el patron

ue contiens 1

Nustracicn 14. les.|

Con estos dos ficheros, podemos utilizar FLEX y BISON para compilar la

calculadora aritmética, construida partiendo de la gramdtica de la Hustraciéon 12 con

los siguientes comandos:

5 bison caleculadora.y
5 gee caleuladora.tac.ec -o caleculadora
Una vez se gjecute el binario calculadora se podran escribir expresiones

aritméticas, como las definidas en la gramatica, y tras pulsar Enter, s¢ mostrard el

e
(@]

©

%)

A4

o

o

0

>

o

§ 5 flex lex.l
c

()]

(@)

o

©

=

c

8

c resultado.
[¢§]

(@]

.

o

-

2.6 GENERACION DE CODIGOD INTERMEDIO

Despudés de los andlisis sintdctico y semantico, algunos compiladores generan
una representacion intermedia explicita del programa fuente. Se puede considerar
esta representacion intermedia como un programa para una maquina abstracta. Esta
debe tener dos propiedades importantes: debe ser ficil de producir v ficil de traducir
al programa objeto.

Las ventajas de utilizar una forma intermedia independiente de la magquina son:
¥V Poder erear un compilador para una maquina distinta uniendo una etapa
final para la nueva miquina a una ¢lapa inicial va existente.
1 la representacion intermedia un optimador de cddigo

F Poder aplicar s
independiente de la maquina.
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2.6.1 Codigo de tres direcciones

Paracumplir con las dos propiedades importantes mencionadas anteriormente,
se desarrolla una clase de representacion intermedia, cuyas reglas semdnticas para
generar codigo a partic de construcciones de lenguajes de programacion comunes
son similares a las reglas para construir drboles sintdcticos. Esta representacion
intermedia se conoce como cddigo de tres direcciones. Este término viene dado
porgue cada proposicidn contiene generalmente tres direcciones, dos para los
operandos ¥ una para el resultado.

El codigo de tres direcciones es una secuencia de proposiciones de la forma
general:

XiI=vopz

Donde v v z son nombres, constantes o variables temporales generadas
por el compilador; op representa cualquier operador, como un operador aritmético
de punto fijo o flotante, o un operador l6gico sobre datos con valores booleanos.
Téngase en cuenta que no se permiten expresiones aritméticas compuestas, pues solo
hay un operador en el lado derecho de una proposicion. Por tanto, una expresion del
lenguaje fuente como x+y*z se puede traducir en una secuencia:

tli=y*z
12 =x"1l

Donde t1 ¥ 12 son nombres temporales generados por ¢l compilador. Esta
descomposicion de expresiones aritméticas complejas v de proposiciones de flujo
del control anidadas, hace al codigo de tres direcciones descable para la generacidn
de codigo objeto v para la optimacion,

2.6.2 Tipos de proposiciones de tres direcciones

Las proposiciones de tres direcciones son andlogas al ¢odigo ensamblador.
Las proposiciones de tres direcciones mds comunes son las siguientes:

F Proposiciones de asignacion.

Se denominan asi a las que tienen la forma x == y op Z, donde op es
una operacion binaria aritmética o logica. Una definicién dirigida por la
sintaxis para producir codigo de tres direcciones para las asignaciones es
el siguiente:
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Produccion Regla Semsantica
S=>id:=E S.coddigo = Ecodigo | gen(id lugar *:=" E.lugar)
E lugar o= temnuevo;
E—=FEl+E2 E.codigo := El.codigo | E2.codigo |

gen(Elngar *:=" E1.lugar *+' E2 lugar)
Elugar 1= temnuevo;

E=E1*E2 E.codigo = El codigo | E2.codigo |
gen(E. lugar *:=" E1.lugar *** E2.lugar)

- El E.]ug:_w i lemnuevo, e ;
E_codigo := El codigo | gen(E.lugar =" *menusu’ E1 lugar)
E lugar := E1 lugar,

E3(EL}) E.codige = Elcodigo
E lugar := id.lugar;

S E.codigo := *

Donde £ lugar s el nombre que contendrd el valor de E, v E.codigo es la
secuencia de proposiciones de tres direcciones que evalian £. La funcidn
tempruevo devuelve una secuencia de nombres distintos tl, (2, ..., in,
en respuesta a sucesivas llamadas. Y la funcidn gen que se utiliza para
representar la proposicion de tres direcciones.

F lnstrucciones de asignacion.

Las instrucciones de asighacion de la forma x == op v, donde op es una
operacion unaria. Las operaciones unarias principales incluyen el menos
unario, la negacion logica, los operadores de desplazamiento y operadores
de conversidn que, por ejemplo, convierten un nimero de punto fijo en
un numero de punto fAotante.

F Proposiciones de copia.
De la forma x := ¥, donde el valor de v se asigna a x.
F Salios condicionales.

Tales como if x oprel ¥ golo E. Esta instruccidén aplica un operador
relacional (<, =, >=, elc.. Ja x e ¥, v a continuacion ejecuta la proposicion
con etiqueta E si x pone oprel en relacion con y. 5i no, a conlinuacion se
ejecuta la proposicion de tres direcciones que sigue a if x oprel v goto
E, como en la secuencia habitual. Una definicion dirigida por la sintaxis
para producir cddigo de tres direcciones para las proposiciones while
seria la siguiente:



72 REVERSING. INGENIERIA INVERSA S RA-MA

E.verdadera := etignueva;
E.falsa := S_siguiente;
S1 siguiente = S siguiente;
S.codigo = E.codigo |
gen{ E.verdadera *:7) |
S1.codigo

E_verdadera = etignueva;
E.falsa := etighueva;
S1.sigmente 1= S siguiente;
52 siguiente = S.siguiente;
S.codigo = E.codigo
gen{ E.verdadera *:7)
Sl.codigo
gen ‘goto” 5 siguiente)
gen(E falsa *:’

52 codigo

S = if E then 51

5 = il E then 51 else 52

S.comienzo 1= etiqnoeva;
S.despues := etignueva:
S.codigo ' genlS.comienzo *:7) |
E.codigo
gen( “if” Edugar "=" 0" ‘goto” S.despues) |
51.codigo |
geni goto’ S.comienzao) |
gen(S.despues ')

S = while E do 51

F Llamadas a procedimientos.
De la forma:

param x 1
param x2

param xn
call p, n

Donde p es el procedimiento, xn son los pardmetros v n es el valor
devuelto, que es opcional.

F Asignaciones con indices.

De la forma x:= y[i] ¥ x[i] = v. La primera asigna a x el valor de la
posicidn en 1 unidades de memoria més alld de la posicion y. La otra
proposicidn asigna al contenido de la posicion en i unidades de memoria
mas alld de la posicion x al valor de y. En ambas instruceiones, x, y e 1 se
refieren a objetos de datos.
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F Asignaciones de direcciones y apuntadores.

De la forma x:= &y, x .= *y ¥ *x := y. La primera hace que el valor de
x sea la direceidon de v. v serd un nombre, tal vez una variable temporal,
que indica que el valor de lado derecho de x es el valor de lado izquierdo
(posicidn) de un objeto. En la proposicion x = *y, se supone que y ¢s
un apuntador a una variable temporal cuyo valor de lado derecho es una
posicidon. El valor de lado derecho de x se iguala al contenido de dicha
posicion. Por dltimo, *x = v hace que el valor de lado derecho del objeto
apuntado por x sea igual al valor de lado derecho de v,

2.7 GENERACION DE CODIGO Y OPTIMIZACIONES

Llegados a esta Gltima fase de compilacidn, se procede a traducir ¢l codigo
intermedio a cOdigo objeto. Gracias a las propiedades del codigo intermedio, la
traduccion es directa. Dependiendo de la arquitectura para el que estd destinado vy el
sislema operativo, las instrucciones a generar variardn en gran medida.

Matemdaticamente, ¢l problema de generar eddigo dptimo es indecidible. En
la practica, hay que conformarse con téenicas heuristicas que generan codigo bueno
pero no siempre oplimo.

[dealmente, los compiladores deberian producir codigo objeto que fuera
tan bueno como para ser escrito a mano. La realidad es que este objetivo solo se
alcanza en pocos casos, y dificilmente. 5in embargo, a menudo se puede lograr que
el codigo directamente producido por los algoritmos de compilacion se ejecute mas
rapidamente, 0 que ocupe menos espacio, o ambas cosas. Esta mejora se consigue
mediante transformaciones de programas que tradicionalmente se denomina
optimaciones, aungue el término optimacidn no es adecuado porgue rara vez existe
la garantia de que el codigo resultante sea el mejor posible.

A conlinuacion se muestran las principales fuentes para la optimacion:

F Transformaciones que preservan la funcidn.

El compilador utiliza muchas formas para mejorar un programa sin
modificar la funcién que calcula. Por ejemplo:

Eliminacion de subexpresiones comunes.
Propagacion de copias.

Eliminacion de cddigo inactivo.

Calculo previo de constantes.
Transformaciones algebraicas,
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F Subexpresiones comunes.

Una ocurrencia de una expresiom £ se denomina subexpresion comin si
£ ha sido previamente caleulada vy los valores de las variables dentro de
£ no han cambiado desde el cdlculo anterior. Se puede evitar recalcular
la expresion si se puede utilizar el valor calculado previamente. En el
siguiente ¢jemplo de codigo intermedio:

ANTES

6 :=4% --=1
X = afte]

17 =4% =1
th:=d4% =2
t9 := a[i8]

alt7] =19

ti) :=4% -.=2
aftlo] ==x

golo B2

Se observa como t7 y t10 tienen las subexpresiones comin 4*1 y 4%
respectivamente. Es por esto gque pueden ser eliminadas de la siguiente

forma:
DESPUES
th:=4% =1
X = a[te]
th:=4% =2
19 := a[t&]
afte] =19
aftd] :=x
oolo B2

De esta forma el codigo no varfa sus resultados y sin embargo se ahorra
espacio ¥ tiempo de computacion.,

F Propagacion de copias.

Se trata de sustituir variables por copias a las mismas. Concierne a las
asignaciones de la forma 1 = p llamadas proposiciones de copia o copia
simplemente. La idea en que se basa la transformacion de propagacion
de copias es utilizar g por [, siempre que sea posible después de la
proposicion de copia [ = g Por gjemplo, la siguiente asignacion x = (3
es una copia:
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ANTES
x:=13
aft2] =15
aftd] = x

DESPUES
xi=13
alt2] =15
aftd] =13

F Eliminacion de eddigo inactivo

Una variable estd activa en un punto de un programa si su valor puede
ser utilizado posteriormente, en caso contrario estd inactiva en ese punio.
Lo mismo se puede decir del codigo inactive o indtil, proposiciones que
calculan los valores que nunca llegan a utilizarse. Aungue es improbable
que el programador introduzea ¢ddigo inactivo intencionadamente, puede
aparecer como resultado de transformaciones anteriores. Por gjemplo, el
uso de una variable que se asigna a falso o verdadera en varios puntos del
programa para depurar el codigo:

If {depura) print ...

Mediante el andlisis de flujo de datos, es posible concluir que cada ver
que el programa aleanza dicha proposicion, el valor de depura es falso.
Generalmente, lo es porque hay una proposicion determinada:

depura = false

que se puede considerar la ultima asignacion a depura antes de hacer
la comprobacion, independientemente de la secuencia de ramificaciones
que tome en realidad el programa. Llegados a este punto al evaluar la
condicidn, se comprueha que la expresion no se cumplivd nunca v por lo
tanto ¢l print lampoco, esto se considera codigo inactivo v serd eliminado
del programa objeto.

La propagacion de copias tiene como ventaja que a menudo se convierte
la proposicién en cddigo inactivo. Por ejemplo, en el ejemplo anterior,
si tras la propagacidn de copias va la eliminacion de codigo inactivo, la
asignacion a x se eliminaria:

ANTES

X =13

aft2] =15

aftd] =13
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DESPUES
aft2] =15
aftd] =13

F Optimaciones de lazos.

Esta transformacion es especialmente importante, sobre todo en los
lazos internos donde los programas tienden a emplear la mayor parle
de su tiempo. El tiempo de ejecucion de un programa se puede mejorar
si se disminuye la cantidad de instrucciones en un lazo interno, incluso
si s¢ incrementa la cantidad de codigo fuera del lazo. Hay tres téenicas
importantes para la optimacion de lazos:

® Traslado de codigo.

Esta importante modificacion disminuye la cantidad de cddigo en un
lazo. Para ello se toma una expresion que produce el mismo resultado
independientemente del niimero de veces que se ejecute el lazo y
coloca la expresion antes del lazo. Por gjemplo:

ANTES
while (1 <= limite — 2 )

DESPUES
t = limite - 2:
while (i<=1)
La proposicion no cambia limite ni t.

& Eliminacidn de variables de induccidn.

Deteccion de wvariables de induccion, es decir variables que
incrementan/decrementan su valor en un bucle, para cambiar por
ejemplo una multiplicacién por una resta que emplea menos Hempo
de proceso en su cileulo. En el siguiente ejemplo se puede ver un
codigo con dicho comportamiento:

ANTES
B3:
ji=j-1

15 = afid]
il t5 =v goto B3
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DESPUES

14 1= 4%j <oemm.
Bi:

j=j-1

14 = t4-4 Sememen-
15 = a[t4)

if t5 = v goto B3

Una vez identificadas las variables de induccidn, se tratard de de

utilizar solo sumas y restas en lugar de multiplicaciones o divisiones,
esto se denomina reduccion de intensidad.

F Otras optimizaciones

Ademais de las vistas anteriormente, que se centran en la transformacion
de instrucciones, hay otras transformaciones que afectan a la estructura
del programa. Como pueden ser las oplimizaciones de bloques bisicos,
donde se implantan mediante la construccion de un grafo dirigido aciclico
para un blogque basico, es decir, un grafo dirigido que no tiene ciclos
¥ evita que exista problema de bucles infinitos; Lazos en los grafos de
flujo, donde se pretende reducir las aristas del grafo de control de flujo
que generan los flujos de datos. La siguiente imagen muestra diferentes
grafos de control de flujo:

IF While

Secuencia g v
C—w{_) O\‘O)O J

Case

Until

Erorc

Por ultimo se realiza el analisis global de Aujo de datos, donde el
compilador necesita reunir informacion sobre el programa como un
todo y distribuir esta informacitn a cada bloque en el grafo de flujo.
La informacidén del Hujo de datos se puede recopilar estableciendo
y resolviendo sistemas de ecuaciones que relacionan la informacion
en varios punios de un programa. Estas ecuaciones se conocen comao
ecuaciones de flujo de datos.
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2.8 HERRAMIENTAS PARA LA COMPILACION

Resulta extremadamente atil el estudio v andlisis de compiladores se uso
general, como puede ser GCC (GNU Compiler Collection) o LLVM. A diferencia de
GCC, LLVM esta disefiado para ser muy modular, reutilizable y con capacidad para
generar codigo de diversas arquitecturas desde una misma maguina con arquitectura
diferente (cross-compiler), Aunque GCC también es capaz de hacerlo no se disefid
con ese fin, lo que hace a LLVM mds atil en este aspecto. LLVM estd mds orientado
a la interaccion con el usuario, por lo que resulta mds atractivo para llevar a cabo
labores de desarrollo en partes concretas del proceso de compilacion, en lugar de
utilizar el compilador como un todo, como en el caso de GCC, que aunque es posible
realizarlo igualmente, al no estar desarrollado para este fin, resulta mas complicado.

A modo de e¢jemplo se muestra como es posible utilizar las librerfas de
LLVM desde Python para generar un drbol sintdctico, v generar codigo objeto final
sin necesidad del cddigo fuente inicial. Esto demuestra la potencia de LLVM para
acceder a cualquier fase de compilacion v la interactividad con la que se pueden
realizar modificaciones o compilaciones “al vuelo™.

El siguiente ejemplo es parte del paguete lvmpy v el codigo fuente se puede
encontrar en el siguiente enlace:

https:Agithub. com/Alvmpyidivmpy/blob/master/test/example-jit py

from 11vn import *
from 11vm.core inport ¥
fron 1lvn.ee import * # new impert: ee = Execution Engine

import logging

import unittest

clags TestExanplelIT(unittest,TestCasa):
def tast_exanple_jic(self):

g Create a moduls, as in the previcus example,
ny_nodule = Module.new( 'ny_nodule')
Ev_int = Type.int() # by default 32 bits

ty_func = Type. function{ty_int, [ty_int, ty_int])
F_sun = ny_module, add_function(ty_func, "sun')
r_sun.args[@].name = “a"

F_sun.args[1] . name = “b"

Db = T_sum.sppend_baslc_block[“entry")

blllder = Budlder.new(bbj

Emp = builder.add(f_sun.args[0], f_sum. args[1], “tmp")
puilder.recitmp)
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# Create an execution engime ooject. This will create a JIT compiler
# an platforms that support 1t, or an interpreter ctherwdse,
g2 = ExecutionEngine. new[my_nodule)

# The arguments needs Lo be passed 3s "Eenerlcvalus” objects.
argl_value = 109
arg2_value = 42

4 argl = Generic¥alue.int(ty int, argl value)
L arg? = Generic¥alue. int(ty_int, arg2_walue)

# Wow let's compile and run!
retval = ee.run_function(f_sumn, [argl, arg?])
2 The retu value 15 also Genericyalue. Ler!

logging.debugi “returned %d", retwal.as_int())

5 print

salf. assertEqual(retval .as_int(), (argl_value + arg2_value))

Analizando el coddigo, se ve como en la linea 15 se genera un modulo, sobre
el que se insertard el codigo en si. En las lineas 16 v 17 se definen dos tipos de datos,
una variable ¥ una funcidén. Posteriormente se crean la funcion denominada “sum™
en la linea 18, y se establecen nombres para los argumentos en las lineas 19, 20.
Luego se ¢rea un bloque bdsico denominado “entry™ para la funciém “sum™ creada
anteriormente. Finalmente se procede a definir el valor de retorno en la linea 23, que
como se observa, le dice que simplemente sume los dos argumentos v nombra esa
variable como “tmp”. En la linea 24 construye el valor de retorno para la funcion, y
va quedaria la funcidn totalmente compilada.

Una vez tenemos montada la funcion, se procede a instanciar el motor de
ejecucion en el modulo ereado, y declara unas variables a modo de argumentos para
la funcion, en las lineas 28-35, Finalmente se procede a invocar la funciém con esas
dos nuevas variables, almacenando el resultado en una variable de Python en la linea
38,

El codigo objeto generado por estas acciones llevadas a cabo, serfan el
equivalente a un cddigo fuente como este:
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int sum{int a, int b)

int tmp:
tmp = a + b;

return tmp;

main(wvoid)
int retwval:
retval = sumi

return

llustracion 15. fases.c

El contenido de la funcidn main, no estd definido explicitamente en el
ejemplo, va que se centra en la funcidn y refval no estd definida como variable, solo
se utiliza en el contexto del codigo de Python, pero se ha establecido asi por claridad.

Con GCC también es posible llevar a cabo un ejercicio similar. En el
siguiente enlace se muestra un ejemplo:

 https:Hece gnuorg/onlinedocs/gec-5. 1 it/ intro/nutorial( ] _html
Otras de las cosas interesantes que se pueden hacer, es consultar los detalles
de cada una de las fases por las que pasa el compilador, convirtiendo el codigo fuente

en cOdigo maquina. Para ello usaremos GCC v el ¢jemplo anteriormente descrito en
la Hustracion 15, ¢ iremos diciéndole que nos muestre informacion sobre las fases.

En primer lugar, vamos a ver qué fases y optimizaciones tiene activada por
defecto, con el siguiente comando:

5 gee fases.c -fdump-passes -o fases

Mostrando el siguiente resultado (acortado por cuestiones de espacio):
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ipa-matrix-reorg
ipa-tmipa
ipa-emutls
ipa-whole-program
ipa-profile_estimate
ipa-cp
ipa-cdtor
ipa-inline
ipa-pure-const
ipa-static-wvar
ipa-lto_gimple out
ipa-l1to_decls out
ipa-pta
*free_cfg_annotations
tree-ehdisp
tall optimizations
Fremove_cgraph_callee_edges
*strip_predict_hints
tree-copyrename?
tree-cunrolli
tree-ccpl
tree-forwprop2
tree-cdce
tree-alias
tree-retslot
tree-phiprop
tree-fre2
tree-copyprop2
tree-mergephiz
tree-vrpl
tree-dcel
tree-cselim
tree-ifcombine
tree-phioptl
tree-tailr2
tree-ch
tree-stdarg
tree-cplxlower
tree-sra
tree-copyrenames
tree-doml
tree-phicpropl
tree-dsel
tree-reassocl
tree-dce?
tree-forwprop3
tree-phiopt2
tree-objsz
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Ahora podemos pasar a generar todos los licheros de las fases con el siguiente
comando bastante completo:

$ goc fases.c =fdump-tree-=all =fdump-rtl-all -fdump-ipa-all -o fases

A continuacion se listan todos los ficheros generados por el comando:

Lar1gLin
gimple

aliganments
M

JdTinish
at1

El nimero exacto difiere entre versiones de GCC, pero el nombre final 51 es
descriptivo sobre lo que contiene el fichero. Aungque son especialmente inleresantes

las siguientes:



X
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F flases.c.004t.gimple: conversidon de ¢odigo fuente en C a GIMPLE.

sum [1LnT a.

i
int D.1715;

F flases.c.0l4t.cle: construccion del grifico de control de flujo o Control
Flow Graph (CFG).

main {main, funcdef no= decl uid=1789, cgraph uid=l)

L = sum (108

Function sum {(sum, funcdef no=0, decl_uid=1705%, cgraph_ uid=0)

sum {(1int a, int bB)

int tmp
int D1T15:

a4 b
D.17L5 = Tmp:

=L B=:
return 0.1715:;
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F flases.c.018t.ssa: conversion a la forma SSA (Static Single Assignment).

Fumction sun (sum, funcdef no=0, decl uid=1705, cgraph_uid=A})

sun (int a, int
int tmp
Lnt D.1715:

'y Functlon main (main. TIII'||'|'||-"|'_I'|'=| |"=|'|“I 1d=1 1049,

main [}
{
1nt ret
int D.1

eturm D,

F fases.c.14%toptimized: el resultado final después de todas las
oplimizaciones GIMPLE.

Function sum (sum, Tuncdef no=0, decl uld=1705, cgraph_uld=0j

sum |int a, inmt b)
{

int tnp;
in

-'-_1 |.r' bR . | by

Eoldo="tmp 2

<l B>
return D.1715 4;
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Function main (nain. funcdef_no=1, decl uid=1709. cgraph_uid=1}

mairn [

S¢ deja como egjercicio al lector examinar el resto de ficheros vy la
documentacion oficial de GCC para obtener una mayor comprension de los mismos.

2.9 CUESTIONES RESUELTAS

2.9.1 Enunciados

. ;Cudl de estas instrucciones estin representadas en notacion Intel?:
a. mov  S0x6008c8 Yardi
b. mov gword ptr [rsp-Ox8],rl35
c. mov  OxI8(%rsp),%erl2
d. mov  Yarld,-0x10(%rsp)

2. Ordena las siguientes fases en el proceso de compilacidn:

a. Generacion de codigo intermedio
b. Anilisis semdntico

¢. Generacion de codigo objeto

d. Andlisis léxico

e. Optimacion de eodigo

[ Andlisis sintactico

3. ;Con qué upo de recurso no puede ser especificada esta forma de
i
proposicion?:
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EXpr = expr op expr
expr =2 ( expr)
expr = - expr
expr =2 id
op = +
op = -
op = *
op =/
op = 1
a. Analizador LR
b. Expresiones regulares
c. Analizador LALR
d. Analizador LL
JOué cadena pertenece al lenguaje definido por la siguiente expresion
regular?:
a(abjc)+b
acabach

acah
aabcabcabaab

d. acabeb

LI~ Y

A qué expresion regular representa el siguiente diagrama de transicion

() (o))
O

de estados:

a(bjce*)dab
a(b|ce*dab)
alce*dab)b
a(bjce*da)b

B ooE
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. LOué tipo de optimizacion se puede llevar a cabo en el siguiente codigo?:

x:=1tl-1
j=x+1
vi=]

a. Propagacidn de copias

b. Eliminacion de codigo inactivo
c. Traslado de codigo

d. Subexpresiones comunes

. De la siguiente gramdtica, indique cudles son los no terminales:

S3>(L)|a
L3>L:S|S

5, =2,
2 {!}13*;

25.8,(,)
;B L

(= P~

o tQué fase de compilacion se encarga de detectar los tokens en el eodigo

fuente?:

Andlisis semantico
Andlisis sintactico
Andlisis morfologico
Andlisis léxico

BEo T W

. 4Oué es una secuencia de caracteres en el programa fuente con la que

concuerda el patrdén para un componente léxico?:

Patrdn

Torken

Lexema
Componente léxico

B oo R

L0ué es una serie de reglas que deciden si un conjunto de cadenas de

entrada cumplen o no con esa especificacion?:
Lexema

Token

Patrdn

Gramdtica

S
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2.9.2 Soluciones

_h.r
(=]

P 1 T o

10. ¢

2.10 EJERCICIOS PROPUESTOS

. Construya con flex v bison una calculadora aritmética utilizando la
siguiente gramatica:

E>E+E|E-E|E*E|E/E|(E)|-E|numero
2. Basindose en el siguiente codigo en C:

int main(wvoid)
I
L

posicion = inicial + wvelocidad #*

return posicion;

Compile el coddigo con GCC v a través de los ficheros de informacion de
las fases de compilacion, trate de determinar las optimizaciones que se
han llevado a cabo. Luego vuelva a repetir el gjercicio pero afiadiendo el
argumento =00 al compilador GCC para desactivar las optimizaciones y
compare los resultados,



ESTRUCTURAS DE DATOS

Introduceion

En esta unidad se hard un repaso de los tipos de datos mds importantes y
comunes en C/C++ desde un punto de vista de implementacion a codigo objeto, Por
cada uno de ellos se verd su implementacion en varias arquitecturas, x86/32-64 bils
y ARM.

Objetivos

Cuando el alumno finalice esta unidad, serd capaz de identificar estructuras
de datos en codigo ensamblador de varias arquitecturas. Desde variables con tipos
bdsicos, asl como estructuras y objetos con invocaciom a métodos virtuales mediante
tablas virtuales.

3.1 CONCEPTOS BASICOS SOBRE RECONSTRUCCION DE CODIGO

En el tema anterior hemos profundizado en el proceso de compilacion,
que convierte el codigo fuente, escrito en un lenguaje estructurado de alto nivel
y facilmente comprensible por una persona, en codigo objeto escrito en lenguaje
maquina, para la arquitectura escogida y directamente ejecutable,

Ahora conocemos los conceplos bdsicos sobre disefio, andlisis e
implementacion de lenguajes, asi como los detalles sobre las fases por las que pasa
un compilador, las téenicas utilizadas para generar v optimizar ¢l codigo objeto y
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en definitiva, todo lo relacionado con el proceso de compilacién que genera codigo
objeto partiendo de codigo fuente.

Ya sabemos como el compilador convierte el codigo fuente a codigo
intermedio, utilizando éste finalmente, para traducirlo a cddigo mdquina de manera
directa, tal ¥ como podemos ver en la siguiente imagen, extraida de la Hustracion 8:

Generador d
codigpo intermedio |

enterol60)
id3 * templ
id2 + temp2

mul
mowv
add

mow

Esto hace intuir que pudiera existir alguna forma de revertir el proceso,
pudiendo generar eddigo fuente a partir del codigo objeto en lenguaje miguina.

Esta labor si es posible en gran medida, aungue se deben tener en cuenta las
limitaciones explicadas en el apartado 1.3 donde se enumeran dichas las limitaciones
en ¢l campo de la ingenieria inversa.
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En este tema, vamos a referirnos como reconstruccion de codigo al proceso
inverso al que hemos estado estudiando en el tema anterior. Es decir, al proceso
de obtener el codigo fuente, a partir del codigo objeto. Debido a las limitaciones
comentadas, no serd posible obtener comentarios, ni nombre de variables tal ¥ como
las describid el desarrollador, puede que ni tan siguiera con ¢l tipo ni tamafio exacto
con el gue éste lo hizo. Los motivos se explican en el apartado 1.3 de limitaciones
ya mencionados.

Mo obstante, si s¢ va a poder obtener una estructura de codigo que cumple
con bastante exactitud el comportamiento del programa fuente. Para ello es necesario
conocer las estructuras que ¢l compilador maneja, v con las que traduce el codigo
fuente a codigo objeto. De esta forma podremos identificar estas estructuras en el
codigo objeto v ser traducidas a codigo fuente.

Esta traduceion depende de:

F Arquitectura objeto.

Un mismo codigo fuente puede ser compilado para distintas arquitecturas
como pueden ser x86 en 32 bils o 64 bits; ARM con Thumb o Thumb-2;
MIPS con Big Endian o Little Endian, u otras.

F Optimizaciones.

Aungue el compilador 51 tiene una traduccion exacta entre el codigo fuente
a codigo intermedio v de codigo intermedio a eddigo objeto, se llevan
a cabo optimizaciones de cddigo incluso del objeto, que dependiendo
del contexto local o global del codigo intermedio y/o el eddigo objeto,
son susceptibles de ser modificados al aplicarse tras aplicar téenicas de
oplimizacidn,

Una wver traducidas estas estructuras, podremos continuar el proceso
de ingenieria inversa analizando los datos, dandoles nombres significativos a las
variables, estructuras y funciones, incluso agregando comentarios y/o anotlaciones
en el codigo reconstruido.

En este tema y en el siguiente, se pretende mostrar los tipos de datos,
estructuras ¢ incluso algoritmos utilizados cominmente en el software, de tal forma
que sea posible identificarlos v traducirlos de manera directa a codigo fuente. Para
ello se van a mostrar egjemplos en lenguaje C/C++ y el codigo objeto generado para
diferentes arquitecturas.
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Se tratard de mostrar un nimero significativo de escenarios, asi como la
metodologia de andlisis de los mismos, para dotar al lector de autonomia suficiente
como para afrontar otros escenarios no contemplados aqui. como pueden ser otras
arquitecturas, o incluso otros lenguajes fuente.

En este capitulo en v el siguiente los ejemplos del codigo objeto serdn
principalmente codigo ensamblador x86/32 bits. Mostrandose paralelamente x86/64
bits si las diferencias son significativas v ARM u olras arquitecturas siempre que sea
posible, para mostrar claramente otras perspectivas.

En el caso de ARM, es posible compilar los ejemplos utilizando compiladores
cruzados (Cross-Compilers), que permiten compilar desde una médguina con una
arquitectura, por ejemplo x86, a codigo objeto en otra arquitectura, en esle caso
ARM.

Para los codigos mostrados en este tema v el siguiente se ha utilizado el
compilador GCC (GNU Compiler Collection) v el depurador GDB (GNU Debugger)
en una plataforma Linux. Queda como labor del lector realizar estos ejemplos con
otros compiladores vy comprobar por si mismo las diferencias y similitudes con las
agui expuestas.

Vamos a introducirnos en la reconstruccion de codigo partiendo de las
estructuras de datos disponibles en el lenguaje C. Trataremos los tipos de datos mds
bdsicos como variables, hasta los mds complejos como pueden ser los objetos del
paradigma de los lenguajes de orientados a objetos, utilizados en C++,

3.2 VARIABLES

La estructura de datos mas simple utilizada en C, son las variables. Estas se
pueden implementar de diferentes maneras dependiendo de diferentes factores.

F Tamafo

El tamafio de una variable lo determina el tipo con el que se declare y
la arquitectura para el que se genera el codigo objeto 32, 64 bits. En
la siguiente tabla se muestran las implementaciones mds comunes al
respecto en 32 bits (No se tratardn los tipos float v double delido al uso
de instrucciones de coma flotante, gue estan fuera del alcance de este
CHFFD):
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Valor minimo Valor maximo

signed char -128

unsigned char 8 0 A

short 16 -32.768 32,767

unsigned short 16 0 75,535

int 32 -2 147 483 648 2,147 483647

unsigmed int 32 ] 4.294 967 295

long 52 -2, 147 483 648 2,147 483 647

unsigned long 32 0 4294 967 295

long long 64 -9.223 372 036,854, 775,808 9.223 372 036,854,775, 807
unsigned long long 64 ] 18,446, 744073, 709 551,615

char
short

int

lomg
long long

pofnter

llustracian 16. Tipos de datos de 32 hits

En arquitecturas de 64 bits, hay varias opciones v cada compilador opla

por ung:

wenLL | Leer | iLves | Lives
¥ B B B B

16 Ly 16 l& Ly
32 iz 32 x4 32
32 iz 64 i 32
MiA 64 64 4 Gd
32 iz 64 4 6

llustracidn 17. Diferentes implementaciones para tipos de datos en 64 bits

Estos detalles de implementacidon son especialmente interesantes de
conocer a la hora de auditar codigo en busca de vulnerabilidades, yva que
puede suceder que un codigo fuente sea correcto desde el punto de vista
de la seguridad, v al compilarlo con dos compiladores diferentes, o con el
mismo pero en arquitecturas diferentes, se introduzcan vulnerabilidades,
por ¢jemplo, al desbordarse por arriba o por abajo el tipo de datos entero.
Y de hecho este es uno de los problemas més comunes en vulnerabilidades
de desbordamientos de buffer.

En el siguiente ¢jemplo podemos ver variables declaradas con distintos
tipos. Para ello se muestra un eddigo fuente con diferentes tipos de
variables locales y globales:
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#include

signed char
igned char
] rt gvari
unsigned short gvard
int
unsigned int
long
igned long
long long

main{int argc, char *argv([])

signed char
gned char
gned short

int

unsigned int

igned long
Llong long

return

Este programa de ejemplo simplemente declara una variable por cada tipo ¥
las inicializa.

F x86/32 bits
La siguiente porcion de codigo objeto en 32 bits, generado para este

programa, inicializa las variables locales:

8415 =main+9=: 0 BYTE PTR
; = BYTE PR

Para identificar de manera mds directa las diferentes variables, se han
inicializado con valores claramente identificables en el codigo fuente.
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Estas variables locales se almacenan en la pila, por ello se utiliza el registro
que apunta a la cima ESP como base para caleular su localizacion. Esto
lo veremos mas claramente en el apartado de funciones.

Se utilizan diferentes directivas de tamafio del lenguaje ensamblador
para acceder a cada variable local. Como se puede ver en la tabla de la
Hustracion 16 ¢l tipo char ocupa Bbits = 1 BYTE; short en realidad se
traduce como short fnt v es por esto que ocupa 16 bits = WORD,; in¢, long
¥ long long son 32 bits = DWORD. El modificador signed v unsigned no
se tendrdn en cuenta hasta que se acceda a los limites de dichas variables
o se realicen operaciones aritméticas o logicas,

Porotro lado podemos ver las variables globales, gvar? que son declaradas
fuera de cualquier funcion e inicializadas. Este tipo de variables globales
son almacenadas en una seccion de datos. En el caso del compilador gee
lo denomina .dafa. i no estuvieran inicializadas las hubiera almacenado
en la seccion denominada bss. A continuacion se consulta el contenido

de las variables globales con el debugeer, solicitando el contenido de
memoria de la variable gvar? (comando: x/20v &gvarl):

Comparando con ¢l gjemplo anterior es cuando se puede constatar
la dificultad a la hora de reconstruir variables, va que sin simbolos de
depuracion no hay ninguna manera de acceder a la variable en si. Habria
que ir a la porcion de codigo que maneja esa supuesta variable v ver con
gue directiva de tamaiio lo hace para saber si se trata de uno u otro tipo, e
incluso asi, no sabremos qué tpo fue en el codigo fuente, sino que en esa
porcion de codigo ha manejado esa poreidn de la variable,

En esta imagen se observan los valores de inicializacidn, correspondiendo
con 1 (BYTE), 2 (WORD) v 4(DWORD) bytes de espacio cada uno,
siendo rellenado con ceros a la izquierda el resto de espacio de la variable.
Mitese como gvard v gvard siendo short, gvard ocupa 2 byfes mientras
que gvard ocupa 4 hyfes. Esto es debido a la alineacién de memoria
llevada a cabo por la optimizacién del compilador. Acceder a direcciones
de manera alineada incrementa el rendimiento al no tener que hacer
operaciones para calcular el espacio correcto.

x86/64 hits

Para el caso de 64 bits se puede ver algo ligeramente diferente:
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' =main+ll=: BYTE PTR [rb
«main+l5=; m AYTE PR Trh
=main+l9=: i ) PTR

=main+25=: f PTR

<3 . R0 FTR

=main > D PTR
b PTR 1 - B
) PTR [rbp-0
) PTR [rbp-I

En este caso, ademds de la diferencia acerca de los registros, que se puede
ver claramente en la siguiente imagen con el registro de ejemplo R4X"
rax 64-hit

eaxn 32-bit

Se observa que hay una nueva directiva de tamafio para long fong que son
64 bits = QWORD.

En cuanto a las variables globales, vemos como ahora las variables gvar?,

gvard, ¥ gvar® ocupan 8 bytes,

F ARM 32bits

En este otro caso con ARM, vemos algo bastante parecido a lo anterior,
salvando las distancias en cuanto a la arquitectura, que modifica bastante

la sintaxis, no solo en cuanto a los registros:



S RA-MA

Capitula 3. RECONSTRUCCIGN DE CODIGO I ESTRUCTURAS DE DATOS 97

Aqui para realizar una asignacion ha necesitado dos instrucciones, una
para almacenar el literal a un registro (mov r3,#an) v otro para almacenar
el valor del registro en una direccion de memoria apuntado por el registro
rll (también denominado fp o frame pointer) mas un desplazamiento
en estos casos negativo (sir £3, [rd], #n]). Como se puede observar se
utilizan también los mnemonicos sirk y sérh para almacenar un YTE
o un WORD en lugar de un DWORD. O incluso en el caso de gvard,
cuyo tamafio es QWORD como se puede ver a la hora de inicializar, que
utiliza dos registros r3 v r4 para inicializar las direcciones de memoria
contiguas [ril, #36] v [ril #32].

En el caso de las variables globales, se puede observar un caso similar
al de 64 bits, solo que la inica variable de 64 bits = QWORD, es gvar9:

Como se puede observar, gvar9 estd inicializada como
0x0000000000000099, aungue en la imagen no lo parezca, y es porque

la memoria se gestiona en Little-endian, v el debugger trata de traducir
los WORDS, por eso hay una mezcla.

Para una mejor apreciacion de estos detalles, es posible compilar el
fuente como ensamblador, en cualquier de las arguitecturas, y ver mas
informacion sobre todo de las variables globales. Para ello utilizaremos
¢l comando:
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soUrce.s

Y podemos ver la declaracion de las variables globales, en concreto ahora
de ARM:

Comprobando que efectivamente ocupa 8 bytfes = QWORD.

F Alcance

El alcance indica desde que parte del programa pueden ser accesible
determinadas variables, para indicarlo se tienen en cuenta donde han sido
declaradas. En C, las variables pueden ser declaradas en cuatro lugares
del madulo del programa:

o Fuera de todas las funciones del programa, son las llamadas variables
globales, accesibles desde cualquier parte del programa,

& Dentro de una funcidn, son las llamadas variables locales, accesibles
tan solo por la funcidn en las que se declaran.

o (Como pardmetros a la funcidn, accesibles de igual forma que si se
declararan dentro de la funcion.

e Dentro de un blogue de codigo del programa, accesible tan solo
dentro del bloque donde se declara. Esta forma de declaracion puede
interpretarse como una variable local del blogue donde se declara.
Esto solo estd permitido a partir del estandar C99.



=]

S RA-MA Capitulo 3. RECONSTRUCCION DE CODIGO L. ESTRUCTURAS DE DATOS

(=]

F Almacenamiento

El almacenamiento ser refiere a la localizacion donde se almacenard la

variable dentro del programa objeto:

# static: indica que la variable debe ser accesible en cualquier momento
del programa aunque no se esté ¢jecutando la funcidn que lo declard.
Es decir, se utiliza para que una variable local perdure en el tiempo
pudiéndose utilizar en cada invocacion a la funcidn, manteniendo su
valor. Es por ello que se almacena en la seccidn de datos del binario,
ya que, como se verd mas adelante, las variables locales, se almacenan
en la pila v estas se sobrescriben una vez se ha finalizado su ejecucidn,

e register: asigna el valor a un registro del procesador. En el caso de
que no dispusiese de registros disponibles para su uso en esa zona
de cbddigo, se omitiria este modificador. Los accesos a registros
son mucho mas rapidos que a memoria. Es por esto que aungue el
compilador trata de utilizar registros siempre gque puede en la fase de
optimizacion, el desarrollador puede querer decidir que una variable
se almacene en un registro para mayor velocidad de computo.

Aunque ya se ha podido ver la diferencia de alcance entre las variables
locales v las globales, a continuacion se muestra un ejemplo de codigo
fuente gque recopila los cuatro tipos de alcance vy los dos tipos de
almacenamiento comentados anteriormente:
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Cuya salida al ser gjecutado es:

En dicho codigo se pueden ver las cuatro zonas distintas donde se
pucden declarar las variables que se han mencionado anteriormente. En
el apartado de ramaido hemos visto ejemplos entre el almacenamiento
olobal (en la seccion .data o .bss, dependiendo de si se han inicializado
o no) v local (en la pila). El Gnico matiz en este nuevo ejemplo es que, si
utilizamos el modificador register, en lugar de utilizar una direccion de
la pila o de la seceidn de datos, utilizard un registro, tal y como se puede
ver a continuacion.

¥ x86 32 v 64 bits

El Ginico matiz en este nuevo ¢jemplo {(que debido a las pocas diferencias
entre 32 v 64 bits, se procederd a mostrar solo ¢l ejemplo de 32 bits),
es que si utilizamos el modificador register; en lugar de utilizar una
direccidn de la pila o de la seccidon de datos, utilizard un registro, tal y
como se puede ver en la siguiente imagen:

La variable fvar! inicializada con 0x11, se almacena en la pila (va que se
utiliza una direccidén de memoria basada en el registro ESP que apunta ala
cima de la pila), mientras que lvar? se inicializa en el registro EBX. Esto
hace que el compilador reserve ese regisiro para el uso de esa variable en
el ambito de la funcidon. Esto queda claro mas adelante en el pring que
al empujar los argumentos en la pila para invocar a la funcibn prinif, se
empuja EBX (main+610):

FTE [esp+Dx
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Esto quedard mds claro en el apartado de las funciones.

En el resto de codigo de la funcidn main, se observa el bucle for:

El alcance de las wariables locales a un bucle, como es el caso de la
variable 7 usada en el for de nuestro codigo fuente solo se preservan en
el eddigo del bucle. En la implementacién (main+84) se ve como se
almacena en una variable de la pila fesp+0xIc/ por lo que seria visible
a toda la funecidn, sin embargo, si tratdramos de acceder a ella desde
fuera del blogue del for, nos darfa un error de compilacion por no estar
declarada.

Por altimo vamos a centrarnos en ¢l modificador static que se wtiliza para
dar alcance global, pero restringiendo el acceso solo a la funcidén que lo
declaro. Tal v como se puede ver en el cddigo de la funcidn foof):

Aqui se observa como se almacenan en el registro EDX una direccion de
memoria de la seccion .data (comando: objdump -h a.out), la variable b
del codigo fuente:

La seccion bss, seccidn de datos no inicializados. Esto es asi, porque no
es hasta el bucle for que se inicializa por primera vez, tras haber gjecutado
codigo. A continuacion se almacena en el registro EAX un valor pasado
por argumento, esto se sabe por qué se hace referencia a una direccion
febp+0x08] cuya base es EBP, la base de la pila. Esto lo veremos mas en
detalle en el apartado de las funciones. Es decir, la variable a del codigo
fuente, y posteriormente se realiza la suma acumulativa (b += a; ) en

foo+13 y foo+17 de la imagen anterior.
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Almacenar una variable local en la seccidn bss, impide que el contenido
de la variable local, se pierda al salir de la funcién y sobrescribirse los
datos con las variables locales de la siguiente funcion invocada. Y esto
permite almacenar informacion persistente a la ejecucidn del programa,
pero de alcance restringido solo a la funcion,

F ARM 32 bits
En lasiguiente imagen se puede ver como el fvarl seinicializa (#17=0x11)
en una variable de la pila y var2 en un registro. como en el gjemplo de
la otra arguitectura:

mow

str
Mo

En el caso del bucle, se observa como también se inicializa con el valor #51
=0x33 y se almacena en la pila frf], #-16], es decir en una variable local:

mo rd, #51 ; Bx33

str rd el 163

1] 0 Ck cnaln+11G=
M 3 #A5 @ Axd

bl ; =putcharz

Solo gue como en el caso anterior, si se pretende utilizar fuera del blogue
del for el compilador genera un error de compilacion,
Por altimo, en el caso del modificador static en la funcion foof) se puede

ver en ¢l siguiente codigo, como se lleva a cabo la suma acumulativa en
una variable en la seccion .data:

andeqg
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3.3 ARRAYS

La suma se hace en foo+28, si s¢ observa hacia arriba, se ve como B3
contiene un valor pasado por argumento (la direccion frf!, #8] tene
como base R11 que en foo+4 obtiene el valor de la base de la pila). ¥ R2
contiene la variable estatica b, accedida en foo+16 y foo+20. Como se
pucde ver en foo+16 se obtiene el valor de [pe, #48], el registro PC es
el puntero de control, es decir indica la direccion que se estd ejecutando.
Esto nos dice que cuando ejecute esta instruccion, se almacenara en R3
el valor de la direccidon #48 bytes adelante, en concreto en la direccidn
0x9250 = foo+72. En la imagen anlerior aparece como instrucciones,
pero en el apartado de funciones, se vera como saber gue esta funcion
acaba en foo+68, v que ¢l resto son datos, no instrucciones. Para ver los
datos vamos a volear esa zona de memoria:

Se ve que almacena una direccion de memoria, que si consultamos la

seccidn bss:

|'i'|-|:|-]_1:J. GE0E2

ALLO

Se comprueba que efectivamente estd ahi contenida:
0x00024260 <0x0002432¢ < (0x00024260+ 0x000001 14 = 0x 00024374}

Ademas de estos modificadores, existen olros como exiern o const que
a efectos de reconstruceidon de eodigo no son relevantes. Solo afectan en
tiempo de compilacion en cuanto a la politica de acceso de las variables.
Por ello no nos vamos a centrar en estos dltimos.

Ya conocemos los diferentes tipos de datos mds bisicos que podemos utilizar

¥ como se implementa cada una de sus modificadores o segin donde se declare la
variable. Ahora vamos a pasar a un tipo de datos estructurados, los arrays.

Un array es una variable donde cada elemento se almacena en memoria de

manera consecutiva. Estos pueden declararse con varias dimensiones. Las cadenas de

caracteres en C se declaran como un array unidimensional de caracteres. Los arrays
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unidimensionales también son conocidos como vectores. Los veclores conslan de
una serie de variables del mismo tipo, denominados elementos o componentes del
VeClor,

Otro tipo especial son los arrays de dos dimensiones, también conocidos
como matrices. Al tener dos dimensiones se simula una tabla accedida por la tupla
[fila] feolumnal. Los arvavs de tres o mas dimensiones se acceden de la misma forma
que las matrices dependiendo del nimero de dimensiones fni[fn2{fn3] .. fun].

Las cadenas de caracteres son arrays unidimensionales, donde cada elemento
es del tipo char. Se pueden inicializar elemento a elemento {'T", e, =" 't "o’ "W’
{ finalizando con el cardcter nulo, o todo junto entre comillas dobles asi “texto de la
cadena " donde ¢l compilador agregard el cardcter nulo al final.

Para poder analizar bien este tipo de variable, vamos a generar codigo objeto
en distintas arquitecturas a partir del siguiente codigo fuente:

nclude

int main{int argc, char *argv[])

int varl[] =

int var2|[

printf{"ox

char var3
char *wvard
char va

return

F x86 32 v 64 bits

En este caso, igual que en el anterior, la diferencia entre arquitecturas
es casi inapreciable. Simplemente ¢l tpo de registros y la utilizacion de
registtos como argumentos a la hora de invocar una funcion, que veremos
mis adelante.
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Este seria el codigo en 32 bits:

nz
nadind

=mnain

=mnain+
nain+7

=fains
<maindl=:
=main4d
“main+
zmain+]

} PTR

=maind
<maind

nain+
=main+
~main+

=malni
=naindt
=mnaint
<hain+
w=Nal1n+
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Vamos a centrarnos en el cbdigo de 32 bits, v vamos a comenzar
identificando sobre la imagen, las distintas variables, para pasar a
continuacion a explicarlo més en detalle:

=maln+lo!
=main+lll=:
11414141
#41414141
#41414141

1

4

'

165

3

47
&48

J B

1k

19

15

1

4
G4

4

1

it

=

La variable vard y varZ? se inicializan como una lista de elementos, v es
asi como se implementa en el cddigo, moviendo el valor a la direccidn
de memoria pertinente, Después, cuando se trata de acceder al elemento
var2{1][2] se ve claramente como se accede directamente a la direccion
de memoria para moverla un registro (main+97).

En el caso de las cadenas de caracteres, vemos que var3 se comporta comao
varl! ¥ var2 mientras que vard al inicializarla conuna cadena de caracleres
entre comillas dobles, el compilador sabe que es una cadena de caracteres
y utiliza valores de 32 bits (4 bvtes), para copiar la cadena en la variable.
Métese como al final, agrega el cardcter nulo ('x0) para finalizar la cadena
de caracteres, mientras que en el cddigo fuente no se ha incluido, esto lo
hace automaticamente ¢l compilador al detectar las comillas dobles.

Por altimo, vemos una inicializaciém especial en vard, la utilizada con
un puntere a memoria. Aunque los punteros los veremos mas adelante,
simplemente decir que al declararse como puntero de tipo char, y apunta
a una cadena entre comillas dobles, el compilador guarda la cadena en
la seccibn rodata en tiempo de compilacion, de tal forma que ahorra
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tiempo en tiempo de ¢jecucion a la hora de inicializar la variable. En
g

main+146 se obtiene la cadena de caracteres de la direceion 0x08048577
que pertenece a la seccion crodata:

CONTENTS, . LOAD, READONLY,

Ya que:
Ox8048568 <= OxBO48577 <= (Ox8048568 + Oxlc = 0xB045584)

¥ ARM 32 bits

En esta arquitectura se observa como el comportamiento es parecido
aungue las instrucciones obviamente son diferentes. A continuacion se
identificaran las variables en el siguiente codigo objeto:




108 REVERSING. INGENIERIA INVERSA S RA-MA

Como se puede observar, hace referencia a direcciones de final de la
funcidn main. Concretamente main + 160 hasta main+ 180, para almacenar
los valores obtenidos de la seccion .rodafa. Esto se sabe porgue hace
referencia a una direccion de memoria anterior a main (main+24) y si se
observa con ¢l comando (obdump —x fa.out) se ve que esa direccidn es
odata:

Para varl! lo que se hace es cargar la direccion de memoria de los datos de
Jdodata en el registro B3 (main+24), apuntar ¢l registro R2 al final de la

Ffuncidn main (main+20), donde se almacenardn los valores imicializados,
Luego se almacenan en RO, R1 v R2, los valores apuntados por el
registto R2 (main+28) v se almacenan en B3 el contenido de RO, R1 ¥
B2 (main+32).

El caso de las variables var2, vard v var3 son pricticamente iguales que
varl!, leniendo en cuanta que son datos diferentes. Sin embargo se pude
ver como vard al ser una cadena, se opta por copiar el contenido de la
cadena en . rodafa hasia las variables alojadas después de main (main+108
hasta main+116)

3.4 PUNTEROS

Ahora vamos a tratar un tipo de datos muy importante en C: los punteros. Este
tipo de datos es especial en C y no se suele dar en otros lenguajes de programacion,
Los punteros son variables que apuntan a una direccion de memoria a modo de
apuntadores a otras variables.

Los punteros pueden apuntar a variables de cualquier tipo. Aunque ¢l puntero
en si ocupa 32 bits o 64 bits, dependiendo de la arquitectura, el compilador esto lo
tiene en cuenta para conocer la longitud del valor al que apunta.

Los arrays son en realidad un puntero a la direceidn base del array, es decir
a [ v pueden utilizar sintaxis de array o puntero indistintamente.

Partiendo del siguiente codigo fuente:
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#Finclude

int main|

Se observa que se han declarado una cadena de caracteres, y un par de
variables enteras. Una de ellas, un puntero a entero. A continuacidn vamos a ver las
diferentes implementaciones:

F x86 32 v 64 bits

En el siguiente eddigo generado, vamos a identificar las variables
definidas, asi como las operaciones sobre ellas, en el codigo fuente:

Comenzaremos con la inicializacion de la linea 5, como se puede ver, se
obtiene una direccion de .rodata (se puede comprobar utilizando objdump
como en casos anteriores ) v se almacena en la pila.
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En la linea 10, asignamos al puntero p el contenido de la variable cadena,
notese que lo que se pretende es que apunte al contenido v no a la variable
que lo contiene, ya que si se apunta a la variable cadena, el contenido de
p setfa la direccion de la pila, mientras que si se apunta a la cadena (que
es lo que se pretende) el contenido de p es una direccion de la seccidn
odata.

Luego pasamos a incrementar el punteo, como se puede ver en la
imagen anterior, en el codigo de la linea 11; lo que se hace es sumar 1
al contenido de la variable de la pila febp-0x8], esto deja constancia de
que se incrementa su valor, lo significa que ahora p apunta a un byte mas
adelante del inicio de la cadena. Esto es especialmente atil cuando se
guiere recorrer una cadena sin perder el apuntador que apunta al inicio de

la cadena o regidn de memoria,

En el caso de las variables enteras a v b el caso es mas o menos parecido,
sin embargo al incrementar b lo que estamos haciendo es incrementar su

valor final, no el valor del puntero, dando como resultado 0x41414142.

F ARM 32 bits

Este caso particular:

es bastante parecido al anterior, salvando las distancias en cuanto a los
nemonicos y tipos de registro.
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3.5 ESTRUCTURAS

Las estructuras, son tipos de datos algo parecidos a los arrayvs. La diferencia
es gue sus elementos pueden ser cada uno de un tipo diferente. Las estructuras
exislen solo en el lenguaje fuente, el compilador trata cada elemento como un objeto
independiente sin relacion entre los demas elementos de la estructura. A continuacion
se muestran dos codigos fuentes cuyo desensamblado muestra como se accede a los
elementos como si fueran variables independientes, Por un lado:

char *gtxt — Y"BRBRCCCCODI

int main(wvoid)
I
L

struct basic {

int value3;
} bl;

stropyibl.txt, gtxt):

printf B § bl.valuel, bl.value?, bl.wvalue3);

return




112 REVERSING. INGENIERIA INVERSA S RA-MA

Y por otro lado el siguiente codigo:

char *gtxt =

int mainfvoid)

char txt[l&]:
int wvaluel;
TmE A i
int value3;

stropyltxt, gtxt);
Luel

value3d
printfi" i ', twt, waluel, walue2, walue3);

return

En los dos codigos se observa cdmo se accede a los elementos como variables
locales dentro de la funcion.

En este escenario es imposible reconstruir el cddigo para que quede fiel al
codigo fuente real, va que no hay ningin tipo de informacion que ayude a relacionar
las variables. En ocasiones, por ¢l contexto del programa, es decir, conociendo el
protocolo que se esté manejando, observando los mensajes de error o mensajes de
estado, es posible relacionarlos, pero el eddigo ensamblador no arroja ningin dato
al respecto.

Hay un caso muy comin que ayuda a poder reconstruir una estructura, v cs
cuando se pasa una estructura por referencia a una funcién, En este caso, la funcion
declara como argumento un puntero a la estructura. Dentro de la funcion, al acceder a
cualguier elemento, al estar dispuestos de manera contigua, el compilador almacena
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la base en un registro y utiliza este registro v un desplazamiento para acceder a los
distintos elementos, como si se tratase de una cadena de caracteres o un vector. De
esta forma si podremos identificar diferentes estructuras analizando el codigo objeto.

A continuacidon se muestra un cddigo fuente donde se invoca a una funcidn

pasandole por referencia una estructura, v se observarin los elementos para poder
ver la implementacion:

#include

char*

int value3:

} basic_t;

vold foo(basic_t *b)
T
L

print i’ s1%ivn", b->txt, b->valuel, b->valuel,

main()
basic_t bl, b2Z:

E&bl.txt, txt):

prinmtfi’ t1%1%iWn", bl.txt, bl.valuel, bl.value?, bl.wvalue3):

foof

return

Cuyo codigo objeto dependiendo de la arquitectura se muestra a continuacion,
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F x86 32 v 64 bits

En 64 bits respecto al codigo fuente propuesto anteriormente, solo cambia
el tipo de registro en cuestion. El siguiente cddigo seria el generado para
32 bits a partir del codigo fuente anterior:

push
5 Ub
mow
m

L o e L

=main+l0=:
5 =Maind+l5s>:

=Mmaln
=Maln
=Maln
=Mal

=main+

2 =main+1l@

I =main+ll
=main+115=:
=main+l1lG=:
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En la funcidn main tal v como sucedid en los cddigos fuentes del ejemplo
anterior, se accede como variables locales, es decir, se utiliza el registro
que apunta a la cima de la pila £5P. Sin embargo en la funcidn foo se
carga en el registro £8X el valor de la base de la estructura (foo+4) y
después se accede a los elementos wtilizando el registro como base v un
desplazamiento para cada elemento (main+235 hasta main+39). 51 el tipo
del elemento fuera diferente. por ejemplo short la directiva de tamafa,
serfa WORD, en lugar de DWORD. Esto sin duda ayuda a saber de qué
tipo de datos es el elemento.

ARM 32 bits

Este gjemplo se puede ver igualmente, como se utiliza R4 para almacenar
la base de la estructura, obtenida directamente del argumento de la funcion
R, como se puede ver en la instruccidn foo+8, ¥ luego se va accediendo
a cada elemento actualizando el desplazamiento con la instrucciom (STH
valor, [base, #nj):

Mientras que en la funcidn main se accede de manera similar, pero
utilizando el registro de pila 5P
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pc, #44]
5] #36
leYedn -|F1F||"

Por dltimo, simplemente comentar gue existe otro tipo de datos
denominado wnion que se define practicamente igual que una estructlura
(cambiando sé#ruct por union) vy la diferencia es que en lugar de ocupar
cada elemento espacios de memoria consecutiva, en la union, todos los
elementos ocupan el mismo espacio, es decir, para acceder a ellos se
accede desde la misma direccidon de memoria, solo que la directiva de
espacio del codigo objeto serd el indicado por ese elemento.

El siguiente codigo fuente, muestra un ejemplo simple del tipo de datos

TTel B
Finclude
int main(wv

anion

printf| s uaward);

return
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A aqui su codigo objeto, donde se observa que los accesos a variables, se
hacen todos a la misma direccidn [ESP+0x/C] aln siendo de distintos
Lipos:

=Malhn=.:

=nain+2
=nain+

Donde se observa como se ha sobre escrito “BBBB™ = 4 hytes por
0xDEAD = 2 bytes.

3.6 DBIETOS

Los objetos de C++, son estructuras cuyos elementos no son solo los tipos
de datos vistos hasta ahora, sino que cada elemento de dicha estructura pueden ser
métodos (funciones) y/o atributos (del tipo public, friend, ele..)

Los elementos de un objeto son procesados por el compilador como elementos
normales de una estructura. Las funciones no virtuales son invocadas por el offset de
la estructura, ya gue el codigo de la funcion no estd contenido en la estructura, solo
la direccion al inicio de la funcidn. Las funciones virtuales son invocadas a través
de un puntero especial que apunta a la tabla virtual (VTable) dentro del objeto. Las
funciones pablicas son llamadas por cualquier objeto, mientras que las funciones
privadas, solo pueden ser invocadas por el propio objeto. Esta privacidad de métodos
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y alributos a efectos de reconstruccion de eddigo no afecta. Solo afectan en tiempo de
compilacion en cuanto a la politica de acceso. En tiempo de compilacion se muestra
un error de compilacidon diciendo que no es posible acceder a ese método o atributo
si se trata de acceder o invocar fuera de algin método de la clase.

Para explicar de qué manera ¢s posible relacionar ciertas variables en una
estructura, y de esta forma reconstruir un objeto, es necesario definir un método que
acceda a otros métodos y/o atributos de la clase. Es por esto que se definird un método
(funcién de una clase). Adn no hemos visto este tipo de estructuras, aungue hemos
hecho referencia a los registros de cima y base de pila, no hemos profundizado en
ellas. Es por esto que el siguiente ejemplo hard un uso sencillo de una funcidn para
poder mostrar como es posible identificar ¥ reconstruir un objeto.

El siguiente codigo fuente inicializa variables locales a funciones v atributos
de una clase:

c.foo_publici):

return

llustracion 18. Cadigo fuente de una clase simple



S RA-MA Capitul 3. RECONSTRUCCION DE CODIGO 1. ESTRUCTURAS DE DATOS 119

La estrategia para identificar el objeto es ver cdmo se pasa como argumento
de manera implicita un registro que apunta a la base del objeto, ¥ se utiliza dentro del
método para acceder al resto de atributos y/o métodos de la clase.

Esto es asi porgue, para poder acceder a una estructura desde una funcion,
es necesario pasarlo por referencia, es decir, que el argumento de la funcién sea un
puntero a la estructura gue se pasa como argumento. Esto provoca gue se utilice ese
puntero para acceder al resto de elementos de la estructura. Cuando esta estructura
es un objeto, este puntero se denomina this, y se pasa de manera implicita, es decir,
no hace falta definirlo como argumento, el compilador lo pasa aulomdticamente en
un registro. En el caso de una estructura, si ¢s necesario pasarlo como argumento
definiéndole el nombre que se desee.

¥ x86 32 v 64 bits

En esta ocasidn tampoco hay gran diferencia entre 32 v 64 bils. Las
diferencias son referentes a la manera de invocar a las funciones, pero
esto lo trataremos de manera separada y en detalle en otro apartado mis
adelante.

A continuacion vamos a ver la funcidon main que instancia una clase en el
objeto ¢, para mas adelante acceder a los diferentes atributos del objeto,

a, by e, asigndandoles valores a los mismos:

Como se puede ver, para acceder a ellos, se utiliza el registro EBP
como base, ya que ¢l objeto es una variable local ¥ se utiliza la pila para
almacenarlo. Es por esto, que no se diferencia en nada a una estructura
local, o a tres variables enteras locales, tal v como se puede apreciar en
el siguiente ejemplo:
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F Variables locales declaradas ¢ inicializadas independientemente:

int main(wvoid)
T
i

int a =
int b
ol Bl

return H

F Estructura local con elementos declarados e inicializados en forma de
estructura:

main{vodlid)

struct myStruct {
int 2y beoc

T ca

return

NORD PTR [ebp-Bx4],0x11111111

El resultado es idéntico para ambos cddigos fuentes y para la porcion de
codigo main+6 a main+20 del codigo fuente anterior, donde se declara
un objeto, es decir, que ¢l contexto en cuanto a significado v relacion a



S RA-MA

Capituls 3. RECONSTRUCCION DE CODIGO 1. ESTRUCTURAS DE DATOS 121

alto nivel sobre las variables se ha perdido completamente, es solo una
ahstraccion para el programador. Esto es lo que hace imposible saber si
se trata de variables, una estructura o un objeto.

Sin embargo, si observamos el método publico foo publicf) se puede

observar una variacion que nos ayude a identificar un objeto y no variables
independientes:

Si observamos foo public+34 vemos como carga en EAX un argumento
de funcidn. Esto, como se verd mis adelante en el apartado de funciones,
se detecta porgue se usa el regisiro de base de pila v un desplazamiento
posilivo. Esle regisiro es importante, porgue a continuacion se utiliza
para inicializar unas variables usando EAX v un desplazamiento. Esto
indica que son variables relacionadas en funcion de una direccidn base.
Deberemos averiguar si se trata de una estructura o un objeto.

Por otro lado, si vemos el cddigo observamos que la funcidon no es
declarada con ningln argumento:

o public

Por lo que ya nos darfa una pista de que una estructura no puede ser. 5i el
compilador actia asi es para pasar el puntero this a la funcién invocada,
e indicaria que es un método de un objeto. Sin embargo esto no podemos
saberlo sin el cddigo fuente, ya que si nos fijamos en el cddigo objeto, se
ve claramente como se pasa el valor del puntero como argumento:
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| nili+

“nalnij+33=i > ¥ k g i Too publici)=

Y no sabemos si ha sido el programador o el compilador,

F ldentificacion del objeto mediante ¢l andlisis de los métodos,

Podemos encontrar otra manera de averiguar si se trata de un objeto, v es
analizando la direccion del puntero base que se pasa por referencia:

Como se puede ver, el puntero apunta directamente a la primera variable
local inicializada, esto relaciona dicha variable con la funcidn. 5i se
pasase solo un puntero de esa variable a la funcion, el hecho de que dentro
de la funcidn se acceda al resto de variables contiguas a ese puntero, de
igual forma que las variables locales de main, relacionan directamente
esas variables contiguas, con un puntero base, mediante una estructura:

En este momento va sabemos que las variables vy la funcidn estdn
relacionadas mediante una estructura; el hecho de que sea un objeto o
una estructura poco importard, va que, como hemos explicado respecto a
codigo objeto, son lo mismo.
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F ldentificacion del objeto mediante el constructor.

Mo obstante hay una forma bastante clara de identificar a un objeto, ¥
es cuando se inicializan invocando al constructor. El constructor de una
funcidn, es una funcidn especial, cuyo nombre debe ser igual que el de la
clase v no devuelve ningln tipo. Se pueden declarar varios constructores
con diferentes argumentos. Aqgui tenemos un ejemplo del codigo fuente
anterior, al gque se le ha agregado el constructor:

cla

publ

vioid)

maini

MyC1

La finica manera de invocar al constructor es mediante el operador new;
esle reserva memoria para almacenar la estructura con el objeto y ejecuta
el constructor correspondiente dependiendo de como se le haya invocado.
Como nosotros solo tenemos un construcior, invoca a esta funcion. Como
el operador new devuelve un puntero a la zona de memoria reservada, ¢

Libro encontrado en:
eybooks.com
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se declara como un puniero v los atributos y métodos se acceden con -=>
en lugar del punto.

51 observamos ¢l siguiente cddigo objeto generado en 64 bits:

cmadn )
<HE1n| = new devuelve un
=Malni
puntero en ra
i
waing
<M &1

como base para

inmicializar atributos e

invocar al método

=Malri

Esta utilizacion del operador new implementa el escenario de utilizacion
de métodos, donde es necesario acceder con un puntero base, solo que
ahora la situacidon sucede desde el inicio v sin necesidad si quiera de
analizar los métodos.

F ldentificacion del objeto mediante VTable

La alima manera que vamos a explicar sobre como identificar un objeto,
es la identificacion de Vlable, para saber que la estructura analizada es
efectivamente un objeto v no una secuencia de variables o una simple
estructura.

Las Flables, son referenciadas por un atributo implicito del tipo puntero,
es decir, no declarado por ¢l programador, sino que es automaticamente
agregado por el compilador, que apunia a una tabla con mélodos

i funciones) virtuales:
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a

b )

c |
Fi

Peinter to VTBL J

En programacion orientada a objetos, las funciones virtuales se utilizan para
implementar la sobrecarga de manera correcta, Cuando una clase hereda de
otra clase base, se puede gquerer implementar un método ya implementado
por la clase base, para modificar su comportamiento. De tal forma que
cuando se invogue el método, se ejecute el nuevo método implementado o el
método de la clase base. Para permitir esto, estos métodos se deben declarar
como virtuales y se almacenan en la VTable dentro del objeto.

El siguiente cddigo fuente se ha declarado el método de la elase como
virtual:

public

public|

Y en el codigo objeto se puede ver lo siguiente:
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(=)
(=3}

El compilador ha creado automdticamente un constructor en el paso 1%
Dentro de este (paso 2%) se copia un puntero a la direccidn de la VTable en
el objeto (paso 3¥). Y vemos como finalmente el contenido de la WTable
(paso 4°) tiene un puntero a la funcion virtual foo_public (paso 3°).

En el punto donde esta parado el debugger <main()+41> la instancia del

objeto de la clase MyClass, quedaria asi:

T

O 7270 = Srbp-0x20  0x400780 VTahle
Ox400TED  Ooc40060c <My Class: foo_pulilicf)=
Ox7HTTe27E = Srbp-0x18  Ox11111111

0x 72 Ve = Srbp-Ox 14 Q22222232
O 7RTITe280 = Srbp-0x10  0x33333333
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Debido a esta utilizacion de funciones virtuales, es posible reconstruir
el objeto a partir del puntero a la base utilizado por el compilador con el
nombre this. Notese que ha sido posible hacerlo sin llegar a analizar la
funcidn foo_publicd) que también hace uso de this.

Por altimo, cabe comentar un caso sobre las funciones virtuales bastante
comin, donde se invocan mediante un registro cuyo valor es calculado en tiempo
de gjecucion. Esto es bastante importante a la hora de reconstruir el codigo, va que
dificulta en cierta medida su reconstruccion al necesitar analizar dicho registro en
lugar de visitar directamente la direccion de la funcion a invoear. Esto sucede cuando
se instancia una clase heredada de otra cuyo método o métodos son virtuales, tal y
como s¢ muestra en el coddigo fuente del siguiente ejemplo:

public (v 13 :
pub1icd | |

blic MyClas

_publiciw
_publi

'|'._r|II|'| licivord)

Hustracian 19. Cadigo fuente metodo virtual con invocacion por registro
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La invocaciom al método foo_public() de la linea 40 y foo_public2() de la
linea 42, se llevan a cabo mediante un salto basado en un registro, tal y como se
puede ver en el siguiente codigo objeto:

=Maln

Esto supone un problema a la hora de construir un grafo de control de flujo
(CFG) que nos muestre el codigo como un todo, en forma de grafo cuyos nodos son
los bloques basicos del codigo. ¥ con esto nos limita a la hora de revisar el codigo de
manera estatica v poder seguir flujos de datos v/o de control.

Sin embargo, con lo aprendido anteriormente, podremos calcular el valor
de EAX, sin necesidad de ejecutar codigo. Siempre que vedis un CALL reg, detrds
en el codigo se ha debido caleular dicho registro. Para ese cédleulo, el compilador
parte del puntero #his v para obtener la direceidn de la V Table, v después modifica el

desplazamiento para llegar hasta la funcidn virtual en cuestion.
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Vamos a analizar las instrucciones inmediatamenie anteriores para tratar de
obtener el puntero a la VTable y caleularemos el desplazamiento para dar finalmente
con la funcion a la que hard el salto el CALL RAX. Siobservamos de nuevo la imagen

anlerion:

En el primer blogue de cddigo <main+45> hasta <main+52>, se observa
como se caleula el registro RAX. Las dos instrucciones siguientes es el argumento
que se pasa, en este caso solo this. Mos podria valer para obtener VTable, pero
necesitamos saber luego el desplazamiento para determinar cudl de los métodos
virtuales es.

En el primer caso no se calcula ningun desplazamiento, mientras que en
el segundo si hay un desplazamiento en la direccién <main+82=, Notese que los
desplazamientos se llevan a cabo con instrucciones de sumas.
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Ahora que ya sabemos que el primer caso es ¢l método cuyo desplazamienio
es 00 v el segundo caso es el desplazamiento 8 de la VTable. Como estamos en 64 bits,
hablamos de dos métodos contiguos. Ahora vamos a identificar las direcciones de los

métodos que se invocarin analizando el constructor:

Esto permite saber que el primer CALL RAX mvoca a <MyClassNew: foo
publici)= y el segundo a <MyClassNew: :foo_public2{)=.

Para confirmarlo, vamos a ejecutar hasta cada instruceidn CALL y vamos a
ver gué valor tiene:
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! at Qx4d07c3: file source.cpp.

ak tnain+

3 at Oxduifes: file scurce.cpp

ew i Foo_publiclj=: 5 b rbp)
T e T pob i ) st

Foo_public

Foo_public()=;

cnalngj4+6r=:

=maLl
=Mmall

ALl

=Mmall

M=l

=malr
=MaALl

Arqgum

=Mmalil

EnNTE

s h rop
<FIFCTAssHeEw T [ To0_public

MyClassMew: i foo_publici

“MyClasshew: i too_publici

ma 1l

cMAalni(

L

malof i+ 50

SMalrl X -ax, (WORD FTR [rbp-0
maini B s SWORD PTR [rax+@xld]
maini 29 =

sMalnl

131




132 REVERSING. INGENIERIA INVERSA S RA-MA

De esta forma queda confirmado que el método utilizado para reconstruir la
VTable y analizar estaticamente el control de flujo es correcto.

F ARM 32 bits

En este caso, la estructura del codigo es bastante similar, salvando las
diferencias entre tipos de registros v arquitectura. Pero se utilizan los
mismos mecanismos en los objetos, tanto a nivel de generacidn de
VTables para las funciones virtuales, como las instanciaciones de objetos
con o sin constructor. Esto es logico yva que en las fases de compilacion
el proceso tan solo se separa en la Gltima etapa de generacion de codigo,
donde simplemente se traduce el codigo intermedio a codigo objeto, v se
realizan algunas optimaciones en este ultimo cddigo generado.

Para no volver a repetir todos los pasos, vamos a mostrar tan solo los
ejemplos relacionados con la WTable que contiene los ejemplos mds
bdsicos vistos en los otros apartados.

A continuacion se muestra el codigo fuente mostrado anteriormente:

void MyClas

{

int i=0,
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Y ¢

cOdigo objeto generado:

smalni |+E0=

“Mmallil

Se observa como le pasa el puntero fhis al método en la direccidn
<main+d4d= vy <main+32>, donde el coddigo del método foo_public() es
el siguiente:
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Donde se observa como se accede a las variables locales y los atributos
de las lineas 10-15 del codigo fuente.

Por dltimo, se muestra el coddigo objeto del gjemplo mas complejo de las
VTables mostrado en la Hustraeion 19

Ba) OOBAAA]L
e BEEAET

En las dirccciones <+72> y <+112> se ohservan las invocaciones a
métodos mediante un registro caleulado v como se utiliza la suma para
calcular el desplazamiento {(<+96=).

Asi que s analizamos el codigo del constructor (<+32> cuya direccidn es
0x8174), v obtenemos la direccion de la VTable y mostramos los punteros

de la misma, podremos obtener las direcciones de los métodos utilizados
en las llamadas mediante el registro 13:
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Con este profundo andlisis sobre objetos es posible reconstruir el control de
flujo de v de datos, de manera eficiente.

Este tipo de tareas estd automalizado para entornos como [DA. También
se recomienda la lectura de un gran articulo sobre este tema para el compilador de
Visual C en entornos Windows:

v httpciwwwopenrce.orglarticles/full view/23

3.7 CUESTIONES RESUELTAS

3.7.1 Enunciados

. ;Qué tipo de dato se estd inicializando con el valor 0x11 en la siguiente

imagen?:

CRD PTH [ebp-Bx4], 6x11

a. int

b. char
c. float

d. long int
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2. (En qué segmento de memoria se almacenard el contenido de variablel?:

int main(wvoid)
I
L

char variablel

return

a. stack
b. heap
c. _hss

d. .data
e .adata

3. (Enqué segmento de memoria se almacenard el contenido de variablel?:

char

int main{void)
T
L

variablel++;

return

a. stack

b. heap
c. _hss
d. .data
e. .data

4. ;En qué segmento de memoria se almacenara el contenido de variablel?:

char variablel;

int main(wvoid)
I
1

variablel =

return
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a. stack

b. heap
c. .bss
d. .data

e, .idata

. +En qué segmento de memoria se almacenara el contenido de variablel?

.Y el contenido de &variablel?:

variablel =

return

a. stack

b. heap
c. _hss
d. .data

e. .idala
;Cudl de los siguientes cddigos fuentes ha generado el siguiente codigo

objeto™:

hugh
mo
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main{vodid) i main(void)

char cadena =

int *p;

*p = cadens; *p = cadena;
D4+ P4+

return 0} returnm

E main(void) int main{wvoid)
char cadena "AHBCDE" ; char cadena = "A
rloat *p; long int *p.

*p = cadena;
P44

return s return

7. Segun la siguiente informacién, jqué método es invocado por la
instruccion CALL RAXT:
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10

MyClassNew::foo_publicl{)
MyClassNew::foo public2()
MyClassNew::foo_public3()
MyClassNew::foo_publicd()
_Znwmigplt()

B6ow

o]

JQué tipo de datos puede contener mas valores “int” o ‘unsigned nt"?:

[

g int

b. wnsigned int

¢. Los dos pueden contener el mismo nimero de valores.
d. Depende de la arquitectura,

. iEn arguitecturas de 32 bits, qué tipo de datos puede contener méis valores

‘long long” o ‘unsigned long long™?:

long long

unsigned long long

Los dos pueden contener el mismo nimero de valores.
Depende de la arquitectura.

B6oTw

JOué nbmero maximo de variables con modificador register pueden
utilizarse en dentro de una funcion?:

a. 0
b. 4
c. 1b
d. Depende de la arquitectura.

3.7.2 Soluciones

= 00 1 S WA e L e

=
e

d

l':-l:l-':-:l-'t':-l:Lﬂ:-
-]

oo
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3.8 EJERCICIOS PROPUESTOS

. Reconstruir el siguiente codigo objeto a codigo fuente en C:




ESTRUCTURAS DE CODIGO COMUNES

Introduccion

En esta unidad se analizardn en profundidad las implementaciones de cada
una de las estructuras de codigo mas comunes en C/C++, operadores, condicionales y
bifurcaciones, v funciones. Este andlisis se llevard a cabo en diferentes arquitecturas.

Objetivos

Cuando el alumno finalice esta unidad diddctica serd capaz de identificar
las estructuras de codigo mds comunes en lenguaje C/C++. Le resultard posible,
partiendo de un cddigo objeto, identificar diferentes estructuras y convertirlas de
manera correcta a codigo fuente.

4.1 ESTRUCTURAS DE CODIGO

Conociendo los tipos de datos badsicos y compuestos, que un compilador
es capaz de implementar, podemos pasar a estructuras de cddigo comunes, creadas
por el compilador. Este tipo de estructuras de codigo sirven para llevar a cabo las
diferentes acciones del programa, tanto de logica de aplicacién, Aujo de ejecucion,
operaciones aritméticas, ¥ olras,

4.2 OPERADDRES

Los operadores aritméticos, 1ogicos, relacionados y de manejo de bits, son
pricticamente reproducibles literalmente de codigo fuente a cddigo objeto, debido
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a que los procesadores suelen tener una instruccion dedicadas a estas operaciones.
Las mis complejas suelen utilizar instrucciones de coma flotante (que no se tratardn
aqui por lo extenso y variedad de juego de instrucciones al respecto), asi como
operaciones de manejo de bits, como pueden ser los desplazamientos, operaciones
logicas como NOT, AND, OR, XOR. Todas estas operaciones suelen implementarse
con una sola instruccion y es por ello que se deja en manos del lector generar una
bateria de ejemplos al respecto y llevar a cabo el andlisis del codigo objeto para su
correcta asimilacion. En este curso se tratard de ver algunos de manera implicita en
los diferentes apartados v ejemplos, como ha venido pasando hasta ahora,

4.3 CONDICIONALES Y BIFURCACIONES

Las condicionales v bifurcaciones son las estructuras de codigo gue dotan de
inteligencia al programa. Son las encargadas de tomar las decisiones y llevar a cabo la
ejecucion correcta de los distintos blogques basicos del codigo. A continuacién vamos
a explorar las diferentes sentencias de control vy bucles permitidos en el lenguaje C.

if {...Velseif {...} else

Esta estructura ejecuta una porcidn de codigo si se cumple la condicion. Esta
condiciom serd verdadera si la expresion es diferente de (. Es decir, que cualquier
cosa que se evalie como distinto de cero serd verdadero y s1 se evalia como 0 es
falso. Esto es (til para evaluar los resultados de las ¢jecuciones de funciones usando
el valor de retorno. A continuacion se muestran varios ejemplos de codigo fuente con
su respectivo codigo objeto.

if

t

retarn
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De donde se obtiene el siguiente codigo objeto:

F x86 32 v 64 bits

Este tipo de sentencias no se ven afectadas por 32 o 64 bits, por lo que se
mostrarin gjemplos en 32 bits.

0 e

ixl
1x44444444

Cada salto es provocado por un mnemonico (jmp, jbe, jle, je). Aunque es
posible analizar los saltos tal y como se muestran en la imagen anterior,
precisamente para este tipo de estructuras es bastante comodo visualizar
el codigo en modo de grafo.

Para ello vamos a hacer uso de la herramienta de desensamblado mais
popular: 1DA (fateractive Disdssembler). Esta polente herramienta es
comercial y para poder utilizarla sin coste alguno es necesario utilizar su
version freeware:

¥ https:iwwwohex-rays.com/productsfida‘support/download_freeware.
shiml
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Esta herramienta la estudiaremos con un poco mdas de detenimiento en
temas posteriores. 51 abrimos el binario con IDA, se verd lo siguiente:

Como se puede observar, el nimero de blogues bésicos coincide con
los del codigo objeto anterior, marcados en rojo. Sin embargo con esta
representacion se ven mas claramente,

Las lineas verdes, indican el salto que se producird si se cumple la
condicion. La roja si no se cumple vy la azul un salto incondicional.

¥ ARM 32 bits

Mo hay gran diferencia estructural en esta arquitectura, las diferencias
son en cuanto a la sintaxis, uso de registros y mnemdnicos. El codigo
fuente anterior, generaria este codigo objeto:
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{rll
rll

rl,

Se observa el uso de los mnemdanicos (b, bls, bl, ble, beq) que provocan
el salto en cada blogue basico.
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Si cargamos este codigo con DA, veremos el siguiente diagrama:

Donde también coinciden los blogques basicos con los marcados en rojo

del codigo objeto anterior.

Libro encontrado en:
eybooks.com
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F switchs

Si se quiere comparar una variable con varios valores constantes, el lenguaje
C provee de esta estructura que hace el codigo més legible que si se utiliza
una lista de §f” El siguiente codigo fuente, muestra un ejemplo de uso:

cart +4

cort

break ;

conmt=-

Este tipo de estructura admite una variable del tipo char o int, y una serie
de constantes del mismo tipo que la variable. Dichas constantes no pueden
repetirse dentro del switch. El defaudt ¢s opcional v puede no aparecer, asi
como los break de los case. La sentencia switch se ejecuta comparando el
valor de la variable con el valor de cada una de las constantes, realizando
la comparacion desde arriba hacia abajo. En caso de que se encuentre una
constante cuyo valor coincida con el valor de la variable, se empieza a
ejecutar las sentencias hasta encontrar una sentencia break. En caso de que
no se encuentre ningin valor que coincida, se ejecuta el default (51 existe).

xi86 32 v 64 bits
El eddigo objeto generado en 32 bits seria el siguiente:

=fain=

main+
malntd
<M AT M+
<Ml it
SRR %
malntas> add | 2wl
mainds (6
xl

FEEFiFfn

51

<Al n4
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Cuyo grifico obtenido con IDA es el siguiente:

Los switchs tenen una caracleristica visual bastante peculiar que
permite que sean identificados visualmente de manera rdpida. Para verlo
claramente vamos a introducir mas constantes. Por ejemplo si lomamos
este codigo fuente:
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int main(wvoid)

cont++;
cont++.
:JEDnt++:
cont++.

cont++.

£ vocont44 )

bBreak;

case 'P': cont++;
break;

default: cont=-

case

i

return




50 REVERSING. INGENIER A INVERSA S RA-MA

Cuyo codigo objeto es este:

¥YTE PTR [ebp-0O:
104845F =mair
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En su visualizaciom con IDA, se observa eslo:

Como se puede observar, es facilmente identificable. ¥ se pueden extraer
conclusiones, como el hecho de que al estar todos los bloques bésicos
alineados, es debido a que tan solo hace una comprobacion. Para ver esto
mas en detalle, vamos a hacer zoom al blogue bisico que deriva al resto:

Se observa que se hace una operacion aritmética para calcular el valor del
registto EAX, y realizar el sallo correspondiente. Si vemos el contenido
de la direceidon de memoria OxB048500:

Vemos como estdn almacenados de manera consecutiva las direcciones
de cada bloque basico. Esto es lo que se conoce como switch table. Para
poder hacer esto, se lleva a cabo la siguiente operacion:
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Ya que los case son conslantes se obliene el valor menor, se resta al resto
y luego se utiliza ese valor como desplazamiento para la switch table. De
esta forma, con tan solo una comparacion, es posible escoger entre 16
posibilidades diferentes. Esto demuestra la optimizacion de rendimiento
que implica la utilizacién de switch en lugar de if.

F ARM 32 bits

Para el codigo fuente anterior, una parte del codigo objeto seria el
siguiente:
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Se¢ observa que al inicio hace la misma operacibn <+24> a < +36> resta
0x41 a la variable y luego realiza un salto al blogue bisico en cuestion
mediante la actualizacion del registro de contador de programa, es decir,
el registro que apunta a la direccidn de memoria que contiene la siguiente
instruccidn a ejecutar <+32>;

El mnemdnico es fdrly, almacena en PC el resultado de la operacion
PC+RI*, donde A3 contiene ¢l desplazamiento de la switch table. En este
caso dicha tabla estd a continuacion <+40= indicada con un cuadro rojo.
Como no son instrucciones, ¢l debugger lo considera como instrucciones
errbneas, pero si le decimos gue nos la muestre como punteros o vemos

correctamente:

F for
Esta es la estructura de bifurcaciones mds versitil. Permite inicializar las
variables que van a tomar parte en el bucle, establecer las condiciones
que deben cumplirse para continuar en el bucle y el incremento a las
variables que intervienen en el mismo. En el siguiente codigo fuente se
muestra un ¢jemplo genérico:

[imt 1=

puts(

turn

¥ x86 32 v 64 bits

Cuyo chdigo objeto es el siguiente:
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Como se puede observar, se utiliza los saltos condicionales para

Si observamos el codigo fuente con IDA, podemos ver este dia
caracteristico de un bucle:
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Donde la linea azul muestra cdmo el Aujo vuelve sobre si mismo, hasta
llegar a la condicién que no se cumple v gjecuta el bloque basico final,
apuntado con la flecha roja.

F while — do/while

Esta estructura de cddigo es una simplificacion de lo anterior, ¥ donde
la sentencia no se encarga mas que de comprobar que la condicidn se
cumple para iterar dentro del bucle.

La tnica diferencia entre estas dos estructuras es que while hace una
primera comprobacion de la condicion antes de ejecutar el blogque de
cOdigo, v dofwhile primero ejecuta el blogue y comprueba la condicion
al final de este, lo que asegura que se ejecuta al menos una vez.

El siguiente codigo fuente, muestra un ejemplo de ambas:

int main{wvoid)
T
L

T

puts|"+"})
144:
} while (i<

return

F x86 32 v 64 bits

El eddigo objeto del codigo fuente anterior es el siguiente:
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=Mmaln=.
<main+l=:
main+3=:

=Maln<+

=Maln+

S <malr
<maln+
=M1+

Los saltos condicionales muestran la logica del bucle.

F ARM 32 bits

| =main+108=

FG|=main+ll2=
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Si observamos ¢l diagrama de flujo de esta estructura vemos esto:

En el diagrama se aprecia claramente como uno compara e itera y el otro
itera ¥ compara.

F break y continue

Las sentencias de control break v continue permiten modificar y controlar
la ejecucion de los bucles anteriormente descritos. La sentencia break
provoca la salida del bucle en el cual se encuentra vy la ejecucion de la
sentencia que se encuentra a continuacion del bucle. La sentencia continue
provoca gque el programa vaya directamente a comprobar la condicion del
bucle en los bucles while y do/while, o bien, que ejecute el incremento y
después compruebe la condicidn en el caso del buele for.
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4.4 FUNCIONES

Las funciones son un concepto matemadtico de abstraccion de cdleulos que
permite abreviar la representacion del cdlculo de una operacidn, por su nombre. Esto
es atil, por ejemplo, en casos donde el cdleulo no es trivial v su desarrollo no aporta
claridad al cdleulo, por ejemplo con las funciones trigonométricas: sin(a), cosia),
tan(aj...

Las funciones enC, permiten hacer el codigo perfectamente modulary facilitan
la reutilizacion de codigo. Sin estas, no seria posible abstraerse adecuadamente, y a
la hora de desarrollar o depurar el programa, habria que dedicar mucho esfuerzo en
seguir el flujo del programa, ademds de incrementar las posibilidades de hacer saltos
inadecuadamente y no restablecer el flujo de datos v control correctamente una vez
se regresa del salto.

Esta abstraccion permite, por un lado, ofrecer un uso de ellas sin conocimiento
de su implementacién pero conociendo su especificacion, es decir, el resultado de
lo gue hace con lo que se le proporciona. Por otro lado, permite la resolucion de
problemas por el mélodo de divide v vencerds. Este consta en dividir los problemas
en subproblemas mds pequefios de manera recursiva hasta el punto en que los
subproblemas obtenidos sean de solucion trivial. Estas soluciones pueden resultar
atiles en otros casos de manera genérica, y esto permite la reutilizaciom de codigo,
lo que optimiza el espacio, reduciendo las lineas de codigo al no tener que escribir
lo mismo en varios sitios diferentes, v ayuda al mantenimiento del eodigo, va que
si hay un fallo es suficiente con corregir la funcidn en cuestion y no todas las zonas
donde esta es utilizada.

En programacion orientada a objetos se explota ain mds este conceplto,
pudiendo abstraer al desarrollador de lo particular para centrarse en lo general,
y poder asi utilizar clases polimérficas, donde dos clases diferentes puedan
compartir un método con el mismo nombre, que dan el mismo resultado, pero cuya
implementacion sea diferente.

Las funciones pueden ser declaradas con el modificador inline, de tal
forma que en lugar de usar una funcidn, se copia literalmente la funcidn v se evita
tener que realizar el salto, con su consecuente cambio de contexto. Esto es atil en
determinados casos, por gjemplo con funciones de manipulacién de arrays, donde se
puede conseguir mavor rendimiento que st se utilizan funciones.

i

Las funciones en C/C++ y mélodos en C++ permiten ser invocados con un
nlmero no restringido de argumentos ¥ devuelven siempre un tipo de datos pudiendo
no devolver nada, en cuyo caso se define como void.
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De manera genérica el funcionamiento de una funcion (o método, pero nos
referiremos a funcidn en ambos casos, ya que a efectos de codigo objeto no hay
diferencia) se basa en realizar estos pasos:

# Almacenar las variables a enviar a la funcidn, si las hubiera en una memoria
intermedia.

Cidigo que & Guardar la direccion de memoria de la siguiente instruccion, que debe
invoca la ejecutar al finalizar la funcion.

funcidn ;
& Saltar a la funcion.

& Almacenar el valor de retorno si lo devolviera y usarlo.

& Reservar hueco en la memoria intermedia para poder trabajar con las
variables locales.

# Guardar el estado de los registros en una memoria intermedia
# Recuperar los datos de la memoria intermedia, es decir, los argumentos de la
funcion.
Cidigo de la @ Realizar las acciones propias de la funcidn.

funcion & Almacenar el resultado en un registro o memoria intermedia, segin
convencion asumida por funcidn v cddigo gue lo invoca.

# Deshacer el hueco reservado en la memoria intermedia.
# Restaurar el estado de los registros desde la memona infermedia.

# Saltar a la direccidn inmediatamente siguiente a la instruccidn que invoca la
funcidn, almacenada en memoria intermedia.

Para poder restablecer el control ¥ los datos una vez se salla al codigo de
una funciom se hace uso de una porcion de memoria organizada en forma de pila,
formalmente denominada como LIFO (Last input First Output). Cuando se almacena
algo en esa memoria se dice que se apila un dato y al extraerlo de esa memoria se dice
que se desapila. Esto en x86 se realiza tradicionalmente con las instruceiones PUSH/
POP. Para acceder a los argumentos, sin embargo, por motivos de optimizacion o
convencion, se pueden wtilizar desplazamientos sobre los punteros a la cima o base
de la pila sin modificar realmente ¢l puntero a la cima hasta salir de la funcidn.

A continuacion se va a explicar graficamente la relacion entre el codigo y la
pila al realizarse una llamada.
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2- Ejecucion de la funcion

ox2000
UKE“M I: d l .I fEEsssssssssss s === 4
ima de la pila e R N P e o
OxZOBE % . z |r.r'|f
-_. ___________________ [
orZ00C ¥ pet i
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ox2010 * oo :"T
Puntero Base de fun() i Puntero Base de fun() ¢
ox2014 E———
Cima de la pila Base de la pila Cima de la pila
1
e FC de retarno PC de retorno 1| oxeddadqaa y
i 1! L —
i
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o - 4 .
e OX55555555 0%55555555 it | oxeess6sES 1
)
OxG6REE66E x66666666 P Puntero base de main()
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% 1
Puntero base de main() P Puntero base de main L“I Baze de la pila
L T e 1
Base de la pila
ox202c
1- Invocacion a 2- Ejecucion 3- Regreso de la

la funcion de la funcion funcian

Nlustracian 20. Diagrama de uso de la pila por una funcian

La ilustracion anterior muestra ¢l estado de la pila en los tres instantes de
tiempo concrelos en que se prepara para invocar a la funcion, en la invocacion y
en el regreso de la invocacidon. Las cajas representan casillas de memoria donde se
almacena la informacion necesaria para ejecutar la funcion, realizar las acciones con
los argumentos v volver al punto de origen con el resultado. Esta zona de memoria
se¢ denomina pila (stack) v se representa por las cajas en la ilustracion anterior,
Estas cajas simulan la accidn de apilar v desapilar los datos, sin embargo se puede
observar que al desapilar la informacidn no se elimina, simplemente queda ahi v serd
sobrescrita por los siguientes argumentos o punteros a la cima v base de otra funcion
al ser invocada.
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Cuando se producen invocaciones a funciones de manera anidada, los
marcos de pila o stack frame (espacio entre la base y la cima de la pila) son apilados
unos encima de otros, para respetar ¢l orden de salida conforme se produzca.

Esta manera de almacenar ¢l contexto de la funcion facilita la utilizacion de
funciones recursivas.

Los argumentos pueden ser pasador por:

F Valor: en cuyo caso, una vez se entra en la funcidn, esta lleva a cabo las
operaciones haciendo uso de una copia del valor pasado como argumento.,
Esto es equivalente a decir que ese argumento es de solo lectura.

F Referencia: esto sucede cuando en lugar de pasar el valor de la variable,
se pasa la direccion de dicha variable, Con ello es posible a través de un
puntero acceder de manera completa a esa variable v poder manipularla,
por ello seria equivalente a decir que el argumento es de lectura y escritura.

El hecho de si se restaura el marco de pila (los punteros a la cima vy la
base) dentro de la funcién o fuera, estd regulado por convencion, es decir, unas
reglas aceptadas por todos los desarrolladores, de tal forma que, sabiendo el tipo de
convencion usada, serd posible utilizar la funcién cuya implementacion desconoce
de manera correcta.

A continuacion vamos a ver el codigo fuente de la Hustracion 20 para pasar
después a ver su implementacidn:

int Tuniinit

maini

char *buffer =

int
int

result =

return J;
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F x86 32 bits
El chddigo objeto del codigo Tuente anterior es el siguiente:
=fun

=fun+l=:
=fun+ 3=

DWORD PTR [ebp+tx 2]
5

return z;

=fun+45=:
3 <fun+dbe=;
P =Maln=.

=main+l=:

it 044444444

return
( 0 =main+b
48451 =main+7

lustracion 21. Identificacion de codigo fuente en codigo objeto
Lilizando un depurador, podemos ver el estado de la pila justo tras el

prologo de la funcidn fun(), cuvo contenido a partir del registro ESP se
ohserva como se muestia a continuacion:
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sNgln4ol=

Con el comando backtrace podemos ver esta misma informacion
interpretada por el depurador, donde se leen los datos de la pila v los
interpreta:

En la Hustracidn 21 s¢ ha mostrado toda la relacion del codigo fuente con

el cddigo objeto, para que se pueda apreciar el uso de los punteros ESP y
EBP para manegjar la pila, asi como el uso de ESP como direccion base,
para empujar argumentos en la pila (mov fesp+n], valor) ¥y EBP para
acceder tanto a los argumentos (mov febp+nf, valor) como a variables
locales (mov febp-n], valor).
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En el eddigo del prélogo, se observa como se almacena el valor EBP en la
pila (push ebp), para ser restaurado al finalizar (leave), v como la base de la pila pasa
aser la que era la cima (mov ebp, esp), para luego restar ESP el espacio necesario para
colocar la cima en un lugar donde haya espacio para las variables locales. Motese que
la instruccion leave, se encarga de deshacer lo hecho en el préologo, es decir:

leave = maov esp, ebp
pop ebp

Por dltimo se hace uso de RET, que devuelve el control a la instruccidn
siguiente a la llamada a la funcidém. Dicha direccion se guardd en la pila al ejecutar
la instruccion C4LL. Esto es equivalente a cargar en E1P el valor que hay en la cima
de la pila, es decir POP EIP. Sin embargo esta instruccidn no existe en x86, ya que
no se¢ permite que las instrucciones POP, MOY modifiquen dicho registro. EIP es
el contador de programa, es decir es el registro que apunta hacia la direceidn que
s¢ debe ejecutar en cada momento, también conocido como PC (Program Counfer)

Como se puede ver, no se ha hecho uso de PUSH ni POP para apilar o
desapilar los valores de la pila, en su lugar de accede a ellos con valores fijos de ESP
en cada marco de pila, o por decirlo de otra forma, en cada invocacion a funcion.

Esto es mas eficiente que utilizar PUSH/POP, ya que estas instrucciones
modifican ESP cada vez que se ejecutan, consume ciclos de reloj lo que hace el
codigo algo mas lento.

Si se quiere forzar al compilador a usar PUSH para empujar los argumentos
de una funcién a la pila, se pueden utilizar estas dos opciones de compilacion para
gee. El codigo fuente se puede volver a compilar con este comando:

5 goc -m32 -mno-accumulate-outgoing-args -mno-stack-arg-probe

-ggdb -std=c99 source.c

0 en la versidbn 4.9 de gee, simplemente con este comando, es posible
forzarlo:

gecc -m32 —mpush-args -ggdb -std=c9%9 source.c

Y resultaria el siguiente codigo objeto:
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=fun=:

cfun+l=:

=fun+3=:

=fun4 = W0 PTR [ebp+0x8]
<fLn+ g ]

fun+l:

=main=;
main+l=:

) =main+bd=:
- =Maindb5=:

Ahora los argumentos se empujan directamente en la pila, antes de invocar
a la funcién. Sin embargo, ahora vemos cdmo después de la invocacion se ejecuta
una instruccion de ajuste de la pila, que antes no se habia realizado en <main+53>
esto se hace para compensar ¢l movimiento de ESP, con los PUSH anteriores. Esle
comportamiento viene establecido por la convencién utilizada, en este caso de
manera implicita edec!, Existen otras convenciones o convenios de llamada como
stdeall, donde el responsable de restaurar la pila es la funcidon. Vamos a definir la
funcion funf) como stdeall, para ver el cddigo objeto generado:



166 REVERSING. INGENIER A INVERSA S RA-MA

Ya no se modifica ESP was el CALL, esto lo hace la funcidn mediante
instruccidn RET n, donde n ahora tiene un valor Oxc que indica ¢l valor que se le
debe restar a ESP para restablecer el marco de pila conforme estaba antes de que se
invocara la funcion, justo lo que se le sumaba en la convencion cdecl.

Por (ltimo, se puede observar, como el compilador también utiliza las
instrucciones PUSH/POP dentro de la funcion, si se ve obligado a utilizar los registros.
Como los registros contienen informacion de la funcion que lo invoca, debe guardar
(PUSH reg) el valor de los registros que se vayan a usar, ¥ restaurarlos al acabar (POP
reg) para que la funcidén que lo invoca no pierda la informacion almacenada en esos
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registros. 51 por ejemplo se utiliza el modificador register en unas variables locales, se
fuerza a usar registros y esto requiere de PUSH v POP para almacenar v restaurar los
registros. En el siguiente codigo fuente, basado en el anterior, simplemente se agrega el

modificador register a las variables locales de fun():

int funi(l

naln|wvaid)

char *bu

result = funi
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Aungue se han declarado las tres variables como register, al solo devolver z,
la optimizacion del compilador ha optado por obviar los cileulos que no sean de esa
variable, ¥ es por eso que solo se utiliza un registro. En el siguiente ejemplo, veremos
chmo se utilizan mas registros haciendo que el valor de retorno tenga relacidn con
las tres variables locales.

F x86 64 bits

En este caso es todo bastante parecido, pero hay unas peculiaridades
que merecen la pena explicar en un apartado separado. Para detalles
completos sobre esta arquitectura, se puede consultar el siguiente enlace:
¥ htips:isoftware.intel com/en-us/articles/introduction-to-x64-assembly

Respecto a la invocacion de funciones, hay ciertas modificaciones, por
ejemplo,que en lugar de usar siempre la pila, se usan registros para los

seis primeros argumentos. Esto se puede ver si modificamos el codigo
fuente anterior para que la funcion tenga mas argumentos:

Hemos aprovechado, para modificar el valor de retorno, de tal forma que
intervienen las tres variables declaradas como registro. Esto obligard a
utilizar mas registros ¥ se podra ver de qué manera lo almacena en la pila
con PUSH/POP.

También observamos como se han agregado cuatro argumentos mds, vy el
codigo objeto seria el siguiente:



S RA-MA Capitulo 4. RECONSTRUCCIGN DE CODIGO 11. ESTRUCTURAS DE CODIGO COMUNES 169

=fun=:
=fun+l=;:
=Fun+d

D PTR: [ri
FTR [rt
D PTR [rbp
D PTR [rbp
O FTR [rbp

5 =fun4t
<FLnA = : Fl2%140x0]
=TFunA z
=fun

) PTR [rbp-0x8].,0x40060c

I PTR [rt 15 1111111

) PTR [rbp 2
ORD PTR

DTD [ ke

1444444

) PTR [rbp-0x14] . eax
i [

f o <malndsl=]
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Una vez que se han utilizado los seis registros (edi, esi, edx, ecx, r8d, r9d),
el valor Ox10101010, se termina empujando a la pila con la instruceidn
PUSH, en lugar de utilizar un registro.

También se ve como en fun() ahora se utilizan tres registros (uno por
variable local) v es por ello que se deben usar mis instrucciones PUSH/
POP.

F ARM 32 bits

En el caso de ARM vemos como es algo mas parecido a x86/64 bits, va que
almacena los cuatro argumentos de una funcidn, en registros (RO, 81, R2, B3). En la
siguiente imagen, se ha compilado el codigo fuente anterior y se muestra el siguiente
codigo objeto:
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Como se puede observar, ARM utiliza varios registros, pero son de uso
temporal, por lo que no necesitan guardarse ni restaurarse, ya que se
asume gue después de salir de una funcidn su valor se ha sobrescrito,

Por lo demds, v salvando las distancias entre mnemonicos, la estructura es
similar a lo que va hemos comentado.
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4.5 CUESTIONES RESUELTAS

4.5.1 Enunciados

L. ldentifica la estructura de cddigo que se muestran en la siguiente imagen:

DwORD PTR [ebp-Bx4], 8x11111111

=main+19:
[ebp-0x4],0x1

=main+l5=

=main+

a. if
b. while
c. for

d. do/while
e swiich

2. Identifica la estructura de cddigo que se muestran en la siguiente imagen:
<main:=
DWORD PTR [e

DWORD PTR [ebp-

=maind:

=main45l:

'F[ PTR [ebp-
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a. if
b. while
¢c. for

d. do/while
swilch

3. ldentifica la estructura de codigo que se muestran en la siguiente imagen:

DWORD PTR [ebp-OxE&], Ox11111111
: JORD FTR [ebp-

maind+2 8z

00 =maind 36

ain+ : PTR [ebp-C
=main+ add
=main+ ‘TR [ebp-0x4].eax

a. if
b. while
¢c. for

d. do/while

e, swilch

4. ;Qué tipo de convencidn se sigue si la restauracion del puntero de la cima
de la pila se hace fuera de la funcibn?:
a. fastcall
b. sideall
c. thiscall
d. cdecl
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5. (Cudl de los siguientes cddigos fuentes ha generado el siguiente codigo
objeto?:

=main.

=Mmaliln+:

int main{wvoid) int main{wvoid)
I I
L L

int 1; unsigned int 1i;
int result; int result;

result +=-; result +=

return result; return result;

e
main(void) mainiwvoid)

imt i unsigned int i;
int result: int result:

for(i=0; i =<
I
L

result +=-; result +=

1

FRtiich e return result:
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6. (Cuantos argumentos tiene la siguiente funcidn?:

fun+E5l=
=fun+54=

=fun 6=
un+6l=

a o
b. 3
c. 4
d. 8

J0ué estructura de cddigo se observa en la siguiente imagen?:

=mains!
“main+l=

BYTE PTR [ebp
D PTF

1]

D-Bxl],al
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a. if
b. while
c. switch

d. golo

8. (Cuanto espacio se reserva para ¢l marco de pila en la funcién que se
muestra en la imagen?:
DWORD PTR [ebp-0x4], O0x1l
a. O byres
b. 16 bytes
c. 17 bytes
d. Mo se puede determinar,
9, ;Cuanto espacio se¢ reserva para el marco de la pila en la funcién que se

muestra en la imagen?:

nain( 480
=nain()+84=

A1 =naini )4

(Too_publicl)=>

a. 0x0 byres
b. 0x4 byres
0x10 bytes
20 bytes

o

B
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10, ; Cudntos argumentos se les pasan a la funcion <MyClass:-foo_public()=

que se muestra en la sipuiente imagen?:

i

|"
T R N

4.5.2 Soluciones

1.d

o

9 C

1. a



178 REVERSING. INGENIER A INVERSA

S RA-MA

4.6 EJERCICIOS PROPUESTOS

. Reconstruir el siguiente codigo objeto a codigo fuente en C:

x,BYTE PTR [ebp

Ox 8048410 =main+52=
main+31l=

' =main+d3=
I =main+gd=

main+bl=

eax, DWORD PTR [ebp-0x4d]

2. Reconstruir el siguiente codigo objeto a codigo fuente en C:
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Ox8045459¢
Ox804549d
Ox8045459F
Ox80454a2
Ox804584a5
Ox80484ad
0x80454b1
0% 80484b5
Ox8b484bc
0x80484cl
DxB0484cd
OxB0484cd
0x50454d5
0xB0484d7
Gx80484db
0xE80454de
BxB8048423
0xB0484e7
BxB048dee
OxB0484T3
w8484 FR
OxBE0484Fd
Ax B4 8501
OxBE04B8505
OxB048507
OxB04850cC
OxE04850d
OxE04E50e
BxE0dB50f
OxE048511
OxE04B512
OxE048515
OxE04B519
OxE04851b
OxE048520
OxB8048522
OxE048526
OxE048528

QxE04552d

“main=:
<main+l=;
“main+3=;
smain+6=:
=main+9=;
=main+l7=:
main+21=:
“main+25=:
<mMALN4+ 32>
<main+37=:
ZMa1n4449:
smain4d 9=
“main+57=.
emain45e=:
main+6 3=
maint+beE=:
cmain+ 71> nowv
<main475=: nov
“maind B3
main4+87=: add
emain+92=: add
main+97=: nowv
“main+167] =
main4 185>
main4 187>
<main+l12 >
main+l13=:
=fun=:
=fun+l=:
<fun+3=.
<fun+d=:

<fun+ 7>
=fun+lls:
<fun+l3=:
<fun+la=
<fun+20=:
<fun+2d=
<=TUn+2 b=
<fun+3ls:
AxEA4852 T - =

BxEA45532 =

OxB048535

=fun+ds =;
=fun+d7=;
=fun+d 9=
<fun+52 =:
=fun+55=:
<fun+58=:
=fun+b3=;
<fun+b5=:
<fun+b &=
<fun+b9=;
<=fun+70=:

0xE048538
0x804853d
0xE04853 F
0x8045542
0xE048545
0xE0458548
0x804854d
0x804E854
0x8048552
0xE045553
0x804B554

DWORD PTR [esp+bExlc], BxD
eax, |esp+Oxld]

DWORD PTR [esp+ixd] eax
OWORD PTR [esp].0xB04B85f0
DWORD PTR [esp].0xB0485f3
DWORD PTR [esp+8x18],B8xl
OxKE04834Td =main+497=

eax, WORD PTR [esp+fxlc]
DWORD PTR [esp].caox

DWORD PTR [esp+Exd]  eax

[es
DWORD PTR [esp].0xB0485fe

DWORD PTR [esp+8xlc],Bxl
OWORD PTR [esp+Ex18] . 0%l
eax,WORD PTR [esp+0x14]

jle PxB0434d7 =nain+59:

moy pax,0x0

éhx
esp,0xld
0x804B522

eax, Ox0
Ax804B654 F

fun+20=
=fun+65>

0x804852F -
eax, 0xl
0x804654F =fun+b5=

eax, DWORD PTR [ebp+0x&]
eax, Okl

DWORD PTR [esp].eax

fun+33>

ebx, eax
eax, DWORD PTER
eax, 0x2

DWORD PTR [esp].eax

[ebp+0xE]

eax, ebx
esp,0kld
ebx

ebp
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Dato adicional:

ebp+Bx8], Bx1

ORD PTR
WORD PTR

b <main+lll=

ORD PTR [ebp+Bxc

b =main+11
PTR [ebp

Libro encontrado en:
eybooks .com
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Dato adicional:

s argumentoin”

1ato incorrecto de argumento.

Cuestiones adicionales:
e ;Hay alguna vulnerabilidad en el codigo anterior?

o ;Qué modificaciones se pueden hacer para evitar problemas de
seguridad?






Y ENLAZADORES DINAMICOS

Introduceion

En esta unidad se explicaran los detalles caracteristicos de los ficheros
binarios PE v ELE. Sus estructuras internas, detalles de implementacion asi como
los detalles del cargador dindmico, implicado en el proceso de carga del fichero en
memoria para su posterior ¢jecucion por parte del sistema operativo,

Objetivos

Cuando el alumno finalice la unidad sera capaz de interpretar un fichero
binario sin mas herramientas que un editor hexadecimal. El conocimiento adquirido le
permitird acceder a cualquier seccion del fichero para su extraccion y/o modificacion,
También serd capaz de analizar el proceso de carga dindmica, lo que le permitira
analizar el fichero binario desde antes de que este sea cargado totalmente.

5.1 CONCEPTOS PRELIMINARES

Cuando se lleva a cabo la compilacidn de un codigo Tuente, v se obtiene el
codizo objeto, en el caso de gee normalmente ficheros con extension .o, Estos que
contienen la traduccion de codigo fuente a cddigo objeto, no pueden ser ¢jecutados
por el sistema operativo tal ¥ como estin. Esto es debido a que el sistema operativo
necesita preparar el entorno de ejecucion previamente a su ejecucion. Para eso es
necesario conocer bastantes detalles adicionales al introducido en el codigo objeto.
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La reutilizacidon de codigo, es un gran avance en temas de desarrollo de
saftware. Poder usar funciones y codigo desarrollado por terceros, que hacen lo que
deben y gue, aunque no se conozean los detalles de su implementacion, sea posible
utilizarlos para cumplir con acciones concretas de manera correcta, s sin duda una
utilidad wvital para cualquier software. Escribir un coddigo desde cero, incluido la
gestion de memoria, manejo de cadenas, gestion protocolos de red, de gestion de
ficheros vy demas, impediria poder desarrollar software avanzado o software bisico
en un tiempo razonable.

Es por esto que se hace uso de librerias. Estas son ficheros objelo que exporian
funciones para que puedan ser utilizadas por terceros, simplemente incluyendo
una referencia a ellas en el fichero binario ¢jecutable. En enlazador dindmico es el
encargado de crear el fichero binario ejecutable ¢ introducir esta informacion, para
que el sistema operativo al tratar de ejecutarlo, pueda obtlener dicha informacion,
localizar dichas librerias en el ordenador en el que se trata de ejecutar v de pasar el
control finalmente al codigo objeto.

Este proceso, aungue puede resultar trivial, conlleva la solucion a varios
problemas. Uno de ellos ¥ més evidente, es el hecho de que cada libreria pueden
ser cargada en memoria en direcciones diferentes, por lo que hacer un salto a una
funcién en concreto, cuando en un ordenador con un sistema operative concreto
estd en una direccidn y en otro ordenador con un sistema operativo idéntico esa
misma libreria se carga en otra direccidn, es un problema a resolver por el enlazador
dindmico y la informacidn contenida en los formatos de ficheros binarios.

Hoy dia debido a los sistemas antiexplotacion, es especialmente importanie
poder localizar las funciones, ya que, ya no de un ordenador a otro, sino en un mismo
ordenador cada vez gue se reinicia o ¢jecuta de nuevo en el caso de Linux, es posible
que las librerias se carguen en direcciones diferentes y esto, desde el punto de vista
de unir funciones para poder ejecutar un software completo, puede ser un gran
problema.

Es importante también destacar la portabilidad entre distintas arquitecturas
de hardware siempre v cuando mantengan el mismo sistema operativo. Esto es
gracias a la interfaz binaria de aplicacion ABI (dpplication Binary Interface) que
describe la interfaz de bajo nivel entre una aplicacion v el sistema operativo, entre
una aplicacién y sus bibliotecas, o entre partes componentes de una aplicacion.

Un ABI es distinto de una interfaz de programacion de aplicaciones API
(Application Programming Interface) en que un APL define la interfaz entre el codigo
fuente y bibliotecas, por esto ese mismo cddigo fuente compilara en cualquier sistema
que soporte esa APL mientras que un ABI permite que un eddigo objeto compilado
funcione sin cambios sobre cualquier sistema usando un ABL compatible.
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A continuacion vamos a estudiar tanto los formatos de ficheros binarios,
como los cargadores dindmicos utilizados por el sistema operativo para cada uno de
ellos, que se encargan de analizar el fichero binario para proporcionar las librerias
requeridas para su ejecucion, asi como de reservar memoria para cargar ¢l proceso
en memoria vy pasarle el flujo del programa finalmente,

Cabe destacar que este texto no pretende ser una guia detallada sobre el
formato de ficheros, sino un enfogue practico mediante el cual el lector pueda
familiatizarse con los formatos de fichero binarios v cargadores dindmicos, desde un
punto de vista practico ¥ no tan solo tedrico como puede ser una guia completa de
referencia sobre log mismos.

5.2 BINARIOS ELF

El formato ELF ( Executable and Linkable Format) es un formato de archivo
para ejecutables, codigo objeto, bibliotecas compartidas ¥ volecados de memoria. Fue
desarrollado por Unix Svsiem Laboratorfes como parte de la ABL. En principio fue
desarrollado para plataformas de 32 bits, a pesar de que hoy en dia se¢ usa en gran
variedad de sistemas.

Es el formato ejecutable usado mayoritariamente en los sistemas tipo UNIX
como GNU/Linux, BSD, Solaris, lrix. Existen otros formatos soportados en algunos
de estos sistemas como COFF o a.out, pero ELF es sin duda el mas usado.

El formato COFF, también llamado Common Object File Format, es una
especificacién de formato para archivos ejecutables, cddigo objeto y bibliotecas
compartidas, usada en sistemas Unix. Se introdujo en Unix System V, remplazando
al formato a.owt usado anleriormente, y constituyd la base para especificaciones
extendidas como XCOFF y ECOFF, antes de ser reemplazado en gran medida por
ELF, introducida por SVR4. COFF v sus variantes siguen siendo usados en algunos
sistemas Unix-like, en Microsofl Windows, en entornos EFL v en algunos sistemas
de desarrollo embebidos.

El formato a.out es un formatoe de archive usado en versiones antiguas
de sistemas operativos lipo Unix, para ¢jecutables, cddigo objeto, v —en sistemas
posteriores— bibliotecas compartidas. Su nombre proviene de la contraceion de la
expresion en inglés assembler output, de acuerdo a lo dicho por Dennis Ritchie en su
trabajo The Development of the C Language; a.out sigue siendo el nombre de archivo
de salida por defecto para ejecutables ereados por ciertos compiladores/enlazadores
cuando no se especifica un nombre de archivo de salida, aungue estos ejecutables va
no esién en el formato a.out.
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El siguiente enlace contiene todos los detalles sobre el formato de fichero
ELF asi como detalles del cargador dindmico utilizado por el sistema operativo para
cargar ¢l fichero ejecutable:

 htip:iidocs oracle.com/cd/E19253-01/817-1984/chapter6-46312/index html

5.2.1 Formato de fichero

Debido al gran trabajo de Ange Albertind (http:corkami.com) en cuanto a
condensacion de informacidon sobre formatos de ficheros, se va a hacer uso agui de

estas imagenes, un resumen de los formatos de fichero para que el lector las conozca
¥ pueda hacer uso de ellas.

En este caso que nos ocupa, vemos el formato de fichero ELF:

Dissected file

ELT Feemcdar b
- Frorsm tendew i 2o

Heade o
Sections g S — 3T
simple.elf Sections o R .
Sactions’ names = e
Header,. e e

Los ficheros binarios ELF pueden ser tres tipos de objetos:

¥ Objeto reubicable: un fichero objeto reubicable tiene secciones que
contienen codigo v datos. Este archivo estd preparado para ser enlazado
con otros ficheros objeto reubicables, para crear archivos ejecutables
dindmicos, archivos de objetos compartidos u otro ohjeto reubicable

F Ejecutable dindmico: este tipo de fichero es un programa que esld
listo para ejecutarse. El archivo especifica como el cargador dindmico
debe crear la imagen del proceso en memoria. Normalmente depende de
objetos compartidos que deben ser resueltos en tiempo de gjecucion para
crear una imagen final del proceso en memoria.
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F Objeto compartido: un fichero de objeto compartido contiene codigo y
datos que pueden ser enlazados. El enlazador puede procesar este archivo
con otros ficheros objeto reubicables y ficheros de objetos compartidos para
crear otros ficheros objeto. El enlazador es capaz, en tiempo de ¢jecucion, de
combinar este archivo con un fichero gjecutable dindmico u otros ficheros
de objetos compartidos, para crear una imagen del proceso en memaoria.

Un fichero ELF estd organizado en varias secciones. Una vez cargado en
memotia, estas secciones pueden ir juntas en varios segmentos de memoria, tal y
como se puede ver en la siguiente imagen:

Linking view Execution view
ELF header ELF header
Program header Program header
table ioptional) table
Section 1
Segment 1
Section n
- - Segment 2
Section header Section header
takle takle (optienal)

Vamos a partir de un ejemplo bdsico cuyo codigo fuente incluya la utilizacion de
funciones de librerias externas, para ver de qué modo se genera el binario ELF v cdmo
el cargador dindmico lee la informacidn del binario para cargar la imagen en memoria,
resolver las dependencias de librerias externas v finalmente ejecutar el eodigo.

El codigo fuente del ejemplo que vamos a analizar, es el siguiente:
#Finclude

int main(wveid)]
g
L

char *texto =

printf("%s

lustracién 22. helloworld.c

Libro encontrado en:
eybooks.com
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Compilamos el codigo en 32 bits:

5 gee -=m32 helloworld.c

Y nos genera por defecto un fichero cuyo nombre ¢s a.oul. Apovindonos en
este documento, donde se detalla la estructura de los binarios ELF:

 htip:iidocs. oracle.com/icd/E19253-01/817-1984/chapter6-46312/index. himl
F Cabecera ELF

Vamos a analizar el fichero generado. Ya que lo primero que se encuentra en
¢l es la cabecera ELF, cuya estructura para 32 bits es la siguiente:

Vamos a analizar dicha estructura directamente del fichero generado con el

siguiente comando:
% readelf -h a.out; hd a.out | head -4

De esta forma podemos mostrar la informacion en detalle con ‘readelf” y
literal en hexadecimal, con el comando “hd:
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conplenent . little cndian

Para una mayor claridad, vamos a seguir este mismo codigo de colores, para
relacionar la estructura del formato de cabecera ELF, (localizable en Ausrfinclude’
elf-h)y con la imagen anterior:

#define ET_NLDENT (16)

La interpretacion de ¢ ident la podemos extraer de las constantes del fichero

L".!I.lr. Jlf.

Con esta informacion podemos localizar el resto de secciones accediendo a
las cabeceras correspondientes, tanto las de programa como las de seccibn.
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F SEGMENTOS
Pororden de aparicion en la estructura anterior, vamos a acceder en primer
lugar a la cabecera de programa (Program header) para ello volvamos a
ver los datos de la cabecera del fichero ELF:

little endian

into file)
5 into file)

this header:

5 s Of ]
Mumber “ion h e
Section header string table index:

En vista de ejecucion, se refieren a segmentos v las caracteristicas de cada
uno de ellos se almacenan en forma de array de estructuras de cabecera
de programa {Program header), donde vemos gue la primera cabecera
comienza en ¢l offset 52 (inmediatamente despuds de la cabera de fichero
ELF), que hay un total de ocho segmentos y que cada uno ocupa 32 bytes.

Tal v como hicimos antes, partiendo de la estructura que define los

.‘\'L‘"::I]!l.:'I]llIPHZ

typedef struct
I
L
wWord p_type:
ff p_offs
ddr p_vaddr;
p_paddr;

_Word _files
vWord

E1F
E'.
=
E
E1l
E:

E

E-
E-

et
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Vamos a leer dicha informacion del binario con el comando readelf v
luego lo comprobaremos sobre el voleado en hexadecimal el mismo
fichero binario:

ELf File ty
Emtry polnt

Anterp
JAnteri note. AR Cald . npt anu, byl 1d-1d

Para wvolcar el contenido en hexadecimal, utilizamos el comando

remarcado en amarillo, que salta hasta el byte 52 (obtenido de la cabecera
ELF) v muestra los siguientes (0x20 (tamano de un segmento) por 8
(nimero de segmentos identificados en la cabecera ELF). Cada entrada
contiene el offvet o desplazamiento de fichero donde se almacena el

contenido del segmento.
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En la zona del centro de la imagen:

gnu ., build-id
rel.plt .1ind

jer cdynamic L get

S¢ muestran los nombres de las secciones que lo contienen, habiendo
varios casos en los que se contienen varias secciones,

MNotese que el segmento 01 cuyo offsef es 0x30 vy size Ox100, es
precisamente el Program Header denotado con la constante PHDR

(Process Header). También Notese que la seccidn 02 tiene como offset
Ox 000000 y size Dx0000056¢, esto indica que incluye los segmentos 00
y 01,

F SECCIONES

Para poder interpretar las secciones, vamos a ver la cabecera de secciones
que se indica en la cabecera ELF:

ELE23
2's complenent, t1le endian
1 {current
UNIX - System
5]
] EXEL
achine: Inte
Version: Ox1
point ire JXBE
of progran "5 into file
of section h g ] ytes into file)

Section header string tab

lustracién 23. ELF Header, Secciones
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Aqui podemos ver que la cabecera de secciones estd localizada en el
offset 1996 del fichero binario; que el tamafio que ocupa cada seceidn es
de 40 bytes; gue hay un total de 31 secciones v que la seccidn nimero 28
contiene la tabla de nombres de secciones.

Partiendo de la estructura de la cabecera de seceion:

sh_nane
E-h_t_.' |

Vamos a leer dicha informacion del binario con el comando readelf y
luego lo comprobaremos sobre el volecado en hexadecimal el mismo
fichero binario. Respecto al volcado en hexadecimal vamos a acceder al
offset 19946 del fichero para leer la tabla de secciones, y leeremos 40 bytes
por seccion. Dichos valores los hemos obtenido de la cabecera ELF, 1al y
como se puede ver en la Hustracién 23.

Si gquisiéramos acceder a la primera de las secciones, podriamos hacerlo
de la siguiente forma:

§ hd a.out -5 §((1996+40* )) -n 40
A la segunda seccidn lo hariamos con:

% hd a.out -5 ${(1996+40* }) -n 40
Y asi sucesivamente hasta la seceidn 31:

$ hd a.out -s ${(1996440*% 3}) -n 40

O bien podemos mostrar la cabecera del fichero ELF mas las 31 secciones
seguidas con el siguiente comando:

% readelf -5 a.out; hd a.out -s 1996 -n 5({(40%31))
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El primer elemento, sh_name, es el offvet sobre la seccion de tabla de
cadenas de nombres de secciones (seccion 28 tal y como se indica en la
cabecera ELF, cuyo nombre es shstrtab ), en este caso 0x0000001b. Para
poder extraer el nombre de la seccitn, vamos a acceder al desplazamiento
Ox1b de la seccion 28. Para ello deberemos acceder a la tabla de secciones
(1996) mas la seccidm 28 donde cada seccidn ocupa 40 bytes (40%28),
al elemento sh_offset (que ocupa el desplazamiento 16 dentro de la
estructura) y dentro de dicha seccion (. shstrrakb), el desplazamiento Ox1b.
Esto podemos hacerlo en varios pasos con el siguiente comando:

$ hd a.out -5 $((1996+40%28+16)) -n 4

Obteniendo el siguiente valor {offset en el fichero binario de la seccion
shstrtab):

-

Accedemos a la seccion 28, va que es la que se indica en la cabecera

ELF que contiene los nombres de secciones, tal v como se puede ver en
la Hustracion 23. El valor obtenido indica el inicio de la seccidn con los

nombre de seccidn, Uxbed, que coincide con la seceidn:

Si accedemos al offser Oxlb, veremos finalmente el nombre que
buscibamos para la seccion [1] que estamos analizando:

De esta forma podemos acceder a cualquier seccidn, como por ¢jemplo la

seceidn text que es la que contiene el cddigo asm:

PROGEITS 330 080330 00D1S0 0@
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Y cuyo contenido se puede volear asi:

Para comprobar el contenido podemos utilizar el comando objdump, para
mostlrar ¢l codigo ensamblador contenido en binario:

Como se puede observar, los epcodes marcados con el recuadro rojo
coinciden con los valores del recuadro rojo de la imagen previa a la
anterior.
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F Tabla de simbolos

Podemos seguir mostrando codigo ensamblador, hasta Hegar a la funcion

mainf) un poco mas abajo de  startf).

En cuyo caso la direccibn Ox0804841¢ tiene la etiqueta <main=. Esta
cadena de caracleres se extrae de otra seccion denominada tabla de
simbolos ¥ cuyo nombre de seceidn es _symtab. Realmente se sabe que
es la tabla de simbolos, por el tipo SYMTAB, ¢l nombre podria variar,
pero el tipo debe ser ese. Dicha seceibn contiene un array de estructuras
Elf32 Sym que se define a continuacion:

typedef
I

st_s Z
ned char st_info;
1signed char st_oth
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Si wvemos en las cabeceras ELF dicha seccion aparece en el offser Oxcad:

Y si analizamos los datos hexadecimales en esa direccidn basindonos en

la estructura anterior, vemos lo siguiente:

Vemos como cada linea contiene una estructura, y casi al final en el offset
0x 1084 aparece una estructura cuyo elemento st valfue es la direccidn
de la etiqueta <main= visto con el comando objdump -8 a.out ¥ en la
imagen anterior:
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Para saber qué nombre tiene la etiqueta localizada en la direccion
Ox0804541c, vamos al offver 0x00000213 (obtenido del elemento sf
mame anterior) de la seccion sfrtab localizado en Ox10d4, v vemos el

contenido de dicha direccidn:

Este ejemplo muestra como es posible moverse entre las secciones,
resolviendo los nombres almacenados, asi como la consulta a la tabla de
simbolos, Gtiles por maltiples propdsitos.

Aunque hay méas peculiaridades con las secciones, se recomienda al lector
analizarla detenidamente y leer la documentacion oficial al respecto para

un mayor entendimiento.

5.2.2 Cargador dindmico

Al compilar el binario, se puede decidir si compilarlo de forma estitica, para
que introduzea ¢l coddigo de las librerias necesarias en el fichero resultante, de forma
que el binario sea independiente v pueda gjecutarse sin necesidad de ninguna libreria
externa; o bien, como suele ser mas normal, compilarse de forma dindmica, donde se
indican las referencias necesarias para que el cargador dindmico sepa qué funciones
de qué librerfas necesita el codigo, v pueda cargar las direcciones correctas de los
mismos en la imagen de memoria al ¢jecutar el proceso. Esto es lo mas conveniente,
ya que se pretende centralizar el codigo de forma que cualquier modificacidn por
mejoras v/o correcciones de errores afecten a todos los binarios que hacen uso de
ellos, sin tener que recompilar dichos binarios. Ademds del ahorro de espacio en
disco, va que no es necesario duplicar e6digo constantemente.

A modo de gjemplo, vamos a compilar el ejemplo de la Hustracion 22 de
forma estatica v de forma dindmica:

5 gee —m32 —p static.a.out —static helloworld.c

5 gcc —m32 —o a.out helloworld.c

% 1s —alFht

-EWRE-%r-x 1 user user 4908 may 12 12:35 a.out
=FWXr=xr-=x 1 user user 590528 may 12 12:37 static.a.out
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Como se puede observar, la versidn estdtica ocupa bastante mds espacio en
disco. 81 tratamos de consular las librerias necesarias para ejecutar el binario:

5 ldd a.out
linux-gate.so.l => (0x£f7778000)
libe.so.6 => f1lib/i386-linux—gnu/1686 /cmov/libe.so.6 (Ox£75£4000)

flib/ld=linux.s0.2 (0x£7779000)
% ldd static.a.out

not a dynamic executable

Vemos que en la version estitica, como era de esperar no necesita ninguna
libreria externa.

F Acciones llevadas a cabo por el cargador dindmico

a. Analiza la seccidn de informacion dindmica del binario contenida en
la seccion denominada { dvnamic) v determina que dependencias son
requeridas.

b. Localiza v carga estas dependencias v analiza cada una de ellas para
determinar si estas requieren de otras nuevas dependencias, a través
de sus secciones de informacion dindmica.

¢. Lleva a cabo la reubicacion de los objetos para preparar el proceso de

gjecucion.

d. Pide cualquier funcidén de inicializacién proporcionados por las
dependencias.

e. Pasa el control a la aplicacion.

. Puede ser llamado durante la ejecucién de la aplicacién, para realizar
cualguier funcidén retardada vinculante.

g. Puede ser llamado por la aplicacidn, para solicitar objetos adicionales

con dlopeny), ¥y se unan a los simbolos dentro de estos objetos con
dlsymi).

Los procesos en Unix nacen de alguna de las variantes de la syscall forki2).
Este bifurea el proceso padre en una nueva imagen del proceso, una nueva entrada
en la estructura proc_f, y mediante exec(2) desplaza esta imagen para crear el mapeo
y la estructuras en memoria para el nuevo proceso ¢jecutado. Tras esie paso, y si este
estd compilado de manera dindmica, es invocado el cargador dindmico (Runtime
Linker), en este caso Aih/dd-linux so 2 (Hustracién 24), para asi poder efectuar el
enlace con todas las otras librerfas que el objeto requiera, como por ejemplo, {fifbc.
so.6. Los datos del cargador estin contenidos en el propio binario en la seccidn
.inferp, cOmo se muesira a continuacion:
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AOI-tad
nu . build-1

=

1

1

1
4
4
4
q
4
9
4
q
4

(R Gy |

llustracion 24. Referencia al cargador dinamico en el binario

De manera practica, podemos analizar un poco el cargador dinimico con
el siguiente comando, que monitoriza las llamadas a las librerias en modo de
notificacion de mensajes de mayor nivel de detalle:

$ ltrace =D7 ./a.out
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Tras analizar la configuracion de ltrace, se ve las acciones tomadas sobre el
binario:

"printT”

En primer lugar, ¥ tras analizar la cabecera ELF, se ve como accede a PLT
para enumerar las diferentes funciones necesarias para la ejecucion del binario. Y
luego establece un punto de interrupeibn para poder monitorizar su ejecucidn v asi
poder obtener las variables y valores de retorno, tal y como se puede ver, si quitamos
los mensajes de DEBUG:

nfinished .. .=

De forma mas detallada podemos analizar el proceso de carga dindmica con
el comando strace de la siguiente forma:

De esta forma se observa como comienza todo con un execve() tal y como
se explicd previamente. Al invoear al fork(2) es por lo que se observa el mensaje:
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bit

Luego vemos como accede a varios archivos relacionados con el cargador
dindmico, marcado en rojo.

Se continta (cuadro verde) abriendo el fchero [ibeso.6 con apenf) ¥
seguidamente se accede a ¢l con ready), para analizar las dependencias. Se observa
como se utiliza mmap2(), que sirve para reservar memoria en espacio del proceso,
esto se hace para cargar los segmentos de la libreria libe.so.6 en el proceso actual.

Finalmente, tras varias gestiones con regiones de memoria del proceso, se
gjecuta writef), Tuncidn importada de fibe.se.6, para mostrar ¢l mensaje del programa
a.out.

El cargador dindmico, permite establecer unas variables de entorno, mediante

las cuiles podemos interactuar para oblener informaciom de depuraciom. Podemos
utilizar variable LD DEBUG para solicitar ayuda al respecto:

Para el caso que estamos viendo, v para no abrumar al lector con demasiada
informacion, vamos a utilizar simplemente la opcidn refoc, para visualizar ¢l paso
del cargador dindmico por las diferentes zonas del binario:

Esta imagen muestra de manera resumida el proceso a grandes rasgos que
lleva a cabo el cargador dindmico.
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F Informacion dindmica en el fichero binario ELF

Ahora vamos a analizar el fichero binario para obtener informacion
dindmica del formato de fichero ELF. Para ello vamos a cenlrarnos
primero en la seccion .dyvnamic que contiene la informacion sobre la
carga del proceso. Este contiene una lista de estructuras Eff32 Dyn
definido como sigue:

F Con el comando readelf vamos a consultar la informacion dindmica
contenida en la seccion:
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En la imagen se ha enmarcado en verde cada una de las 25 entradas de
la sececion, donde cada seccidn tene dos elementos, separados por una
linea roja.

La primera entrada es de tipo NEEDED (0x00000001)

ine DT MULL B
|

DT _MEEDRED
_PLTRELSZE 2
inme DT _PLTGD :

Cuyo valor es 0x00000010. Esto no es mas que ¢l indice hacia la tabla de
simbolos de la seccion .dvnstr:

Es decir, el elemento nimero 0x 10 de la tabla . dvnstr. Estatabla son cadenas
de caracteres separados por NULL ('x00) v podemos acceder a la cadena
de caracteres que deseemos con el offset que lo refiere, en este caso 0x10:
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Ahora que va sabemos las dependencias requeridas por el binario, vamos a
pasar a determinar que funciones de esa libreria es necesario identificar.

Para esto es necesario analizar las secciones GOT (Global Offser Table) v PLT
{ Procedure Linkage Table). Latabla GOT reserva espacio para cada funcidn requerida
de una librerfa utilizada en el eddigo, v el cargador dindmico, cuando tiene la libreria
compartida cargada en el proceso, escribe en dicho hueco la direceion de memoria final
de la funcion. PLT forma parte del codigo v son unos esquemas de codigo (stubs), es
decir, instrucciones en ensamblador, a donde saltard el programa cuando se invoque
a dicha funcidn para que desde aqui se salte a la direceidn almacenada en GOT por
el cargador dindmico. Estas porciones de codigo se encuentran en la seccion pif y se
pueden mostrar como codigo ensamblador con el comando (objdunp -5 a.out):

section .plt

Init48x3d=

Donde Ox08049674 contiene la direccion final de pringfi) en la libreria libc.
so.6. El Aujo de ejecucion serla como en la imagen siguiente:

a.out lbe.s0.6
A g A
i ™
push ebp
call printf H . text
taxt " \ / -
| /l f o
- f
o )
E L4 data
data ” e
{ eer = - J
wl W 4
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Motese que PLT contiene codigo ejecutable que realiza el salto a la direccion
que contenga GOT.

Se deja en manos del lector recorrer estas secciones para ver de qué manera
estan formadas y practicar con el manejo ¢ interpretacion de la tabla de simbolos y
cadenas.

5.3 FICHEROS BINARIOS PE

El formato PE (Portable Executable) s un formato de archivo para archivos
ejecutables, de codigo objeto, bibliotecas de enlace dindmico (DLL), archivos
ejecutables (EXE), v otros usados en versiones de 32 bit v 64 bit del sistema operativo
Microsofi Windows. El término portable, refiere a la versatilidad del formato en
numerosos ambientes de arquitecturas de soffware de sistema operativo. Al igual
que los ficheros ELF, este formato PE contiene unas estructuras que encapsulan la
informacion necesaria para el cargador dindmico de Windows, ¥ poder asi ejecutar
el codigo en cualquier mdguina con ese sistema operativo. Esta informacion
incluyve las referencias hacia las bibliotecas de enlace dindmico para el enlazado, la
importacion y exportacion de las tablas de la AP, gestion de los datos de los recursos
v los datos de almacenamiento local de subprocesos (datos de TLS). En sistemas
operativos basados en Windows NT, el formato PE es usado para EXE, DLL, SYS
(controladores de dispositivo), v otros tipos de archivo. La especificacion Extensible
Firmware Interface (EF1) indica que PE es el formato estandar para gjecutables en
entornos EFL. PE es una versidn modificada del formato COFF de Unix. Ademads,
PE/COFF es un nombre alternativo en el desarrollo de Windows.

En sistemas operativos Windows NT, actualmente PE soporta los conjuntos
de instrucciones (I1SA) de TA-32_ [A-64, y xBo-64 (AMD/Intel6d). Previo a Windows
2000, Windows NT (y por tanto PE) soportaban los conjuntos de instrucciones
MIPS, DEC Alpha ¥ PowerPC. Ya que PE es usado en Windows CE, este continta
soportando diversas variantes de las arquitecturas MIPS, ARM (incluyendo a
Thumb), ¥ SuperH.

5.3.1 Formato de fichero

Como en el apartado anterior, para estudiar ¢l formato de fichero vamos
a hacer referencia a este gran resumen visual sobre el formato de fichero de Ange
Albertini ( fttp:eorkami.com) para el formato PE:
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Aungue no es posible visualizarlo completamente debido al espacio, si se
observa claramente las secciones principales.

La especificacion oficial del formato de fichero binario PE se puede consultar
visitando el siguiente enlace:

v https:imsdn.microsofi.com/en-us/windows/hardware/gg463119.aspx
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Como se puede ver en este documento, un binario PE se compone de las
siguientes partes:

‘f-- Base of Image Header

1

MS-DOS 2.0 Compatible
EXE Header

Unu=zad

QOEM Identifier MS-DOS 2.0 Section
OEM Information r (for MS-00S

compatibility, onky)
Offset to PE Header

MS-D0S 2.0 Stub Program
and
Retocation Tabla

Unused

PE Header
{Aligned on 8-byte boundary)

Section Headers

Import Pages
Impart information
Export information
Base relocations
Resource information

A conlinuaciom vamos a analizar cada una de ellas para conocerlas mis en
profundidad ¥ entender cdmo trabaja el cargador dindmico con ellas.

Para poder trabajar correctamente vamos a hacer uso de una gran libreria de

andlisis de ficheros de formato PE escrita en Python, PE File. Se puede instalar desde
los repositorios oficiales con:

5 sudo apt-get install python-pefile

O bien desde el repositorio de Python, que suele estar mas actualizado:

5 sudo pip install pefile

Ahora vamos a compilar nuestro ejemplo de la Hustracion 22, que tan solo
muestra un mensaje por pantalla. Para ello podemos compilarlo desde Linux con
Mingw, o bien utilizar cualgquier otro compilador desde Windows, como Visual
Studio (ve) o DevCpp. Aqui se ha optado por usar Mingw como cross-compiler con
gec, para mostrar esta posibilidad.
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Para dar un enfoque mds diddctico, vamos a utilizar un recurso, publicado
en Internet, que hace uso de PE File. Esta pigina web, permite subir ficheros
binarios PE, ¥ genera una salida con la interpretacion de los datos del fichero PE, de
manera estructurada en formato HTML. 8i subimos ¢l fichero a.exe que generamos
anteriormente, veriamos algo asi:

pefile version: 1.2.7

_
DOS_HEADER

[IMAGE_DOS HEADER]
e _magic: (x5A4D
e_chip: Ox30

e _cp Ox3

e criz: Ox0

e cparhdr: Oxd
&_minalloc: Ox0
&_maxallos: OxFEFE
e = el

e_sp: 0xB8

e csum: Gl

e ip:0x0

e ce OeQ

e_lfarle: 0ud0

= _owno: Oxd

&_res

&_cemid; 0xd
e_ceminfo: Ox0
e_res?:

e_lfanew: xBO

=——————————|
NT_HEADERS

[IMAGE_NT_HEADERS]
Signature: Dx 4550

|
FILE_HEADER

[IMAGE_FILE_HEADER]

Machine: (x14C

MimberofSections. ORE

TimeDateStamp Ox5553C 208 Wed May
13 21:28:43 2013 UTG]

PoinerToSymbo Table: Ox3200
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Mumber2fSymbols: 0xd16C
SizeCfoptionalHeader: OxEQ
Characteristics: Ox107

Flags: IMAGE_FILE_32BIT_MACHIME,
IMAGE_FILE_EXECUTABLE_IMAGE,
IMAGE_FILE_LINE_NUMS_STRIFFED,
IMAGE_FILE_RELOCS STRIPFED

CPTIONAL_HEADER

[IMAGE_OPTIOMAL _HEADER]
Magic: Oxi0B

MajorLinkervVersion: Ox2
MinorLinkerVersion: 0x38
SizeCfCode: Ox600
SizeCfinitialized Data: OxB00
SizeCfUninitializedData: 0x200
AddressOfEntryPoint: Ox1130
BaseOfCode: Ox1000

BaseOfData: 0x2000

ImageBase: Ox 400000
SectionAlignment; 0x1000
FileAlignment: Ox200
MajorOperating SystemVersion: 0x4
Minor2perating SystemVersion: Ox0
MajorlmageVersion: Oxi
MinarimageVersion: (e
MajorSubsystemVersion: 0xd
MinorSubsystemVersion:
Reserved 1. 0x0

SizeCflmage: OxFOO0
SizeCfHeaders: Ox400
CheckSum: Ox14940
Subsystem: Ox3
DllGharacteristics: 0x0
Size0fStack Ressrve: Ox 200000
SizeCfStackCommit: Ox4 000
SizeOfHeapReserve: 01 00000
SizeOfHeapCommit: Ox1000
LoaderFlags: Ox0
MumberfRvabnd Sizes: Ox10
DlCharacteristics:

= e
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FE Sections

[IMAGE_SECTION_HEADER]
Mame: text

Misc: OxSF0
Misz_PhysicalAddress: OxsF0
Misc_VirtualSize: 0x5F0
VirtualAddress: Ox1000
SizeCfRawData: Ox&00
PointerToRawData: Ox400
PointerToRelocations: 0wl
PointerToLinenumbers: Ox0
Mumber2fRelocations: Ox0
MumberCfLinenumbers: Ox0
Characteristics: Ox605 00020

Flags: IMAGE_SCN_ALIGN_1BYTES,

IMAGE_SCN_ALIGN_4BYTES,
IMAGE_SCN_ALIGN_MASK,
IMAGE_SCN_ALIGN_SBYTES,

IMAGE_SCN_ALIGN_4096BYTES,

IMAGE_SCN_ALIGN_32BYTES,
IMAGE_SCN_ALIGN_16BYTES,
IMAGE_SCN_CNT_CODE,

IMAGE_SCN_ALIGN_8192BYTES,
IMAGE_SCN_ALIGN 258BYTES,

IMAGE_SCN_MEM_EXECUTE,
IMAGE_SCN_ALIGN_G4BYTES,

IMAGE_SCN_ALIGN_2048BYTES,
IMAGE_SCN_ALIGHN_1024BYTES,

IMAGE_SCH_MEM_READ

Entropy: 5.472351 (Min=0.0, Max=5.0)

[IMAGE_SECTION_HEADER]
Mame: data

Misc: 0e2C
Misc_PhysicalAddress: 0x2C
Misc_ VirtualSize: 0x2C
VirtualAddress: Ox2000
SizeCfRawData: 0x200
PointerToRawData: OxAO00
PointerToRelocations: Owd
PointerToLinenumbsers: Ox0
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HVIFAA L, LRI LAY L ] Ly

IMAGE_SCN_MEM_READ
Entropy: 0.101910 {(Min=0.0, Max=8.0)

Directories

[IMAGE_DIRECTORY_ENTRY_EXPORT]
VirtualAddress: Ox0

Size: 0x0
[IMAGE_DIRECTORY_EMTRY_IMPORT]
VirtualAddress: Ox5000

Size: 0x218
[IMAGE_DIRECTORY_EMTRY_RESOURCE]
VirtualAddress: Ox0

Size: Oxl
[IMAGE_DIRECTORY_EMTRY_EXGEPTICN]
VirtualAddress: Ox0

Size: Ox0
[IMAGE_DIRECTORY_ENTRY_SECURITY]
VirtualAddress: Ox0

Size: 0x0

[IMAGE DIRECTORY _EMTRY BASERELOC]
VirtualAddress: Ox0

Size: 0x0

[IMAGE_DIRECTORY _EMTRY_DEBLIG]
VirtualAddress: Ox0

Sire el
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Size: 0x0 ”

Imported symbols

[IMAGE_IMPORT_DESCRIPTOR]
original FirstThunk: Ox5040
Characteristics: Ox5040

TimeDateStamp: 0x0 [Thu Jan 1 00:00:00
1870 UTC]

ForwarderChain: 0wl

Mame: Ox5100

FirstThunk: OxS08C

KERMEL32 dll ExitProcess Ord[156]
KERNEL32 dll GetMaduleHand eA

Ord[337]

KERNEL32 dIl.GetProcAddress Ord[354]
KERNEL32.dIl.SetUnhand led ExceptionFilter
Ord[739]

[IMAGE_IMPORT_DESCRIPTOR]
CriginalFirstThunk: S 058
Characteristics: Ox5058

TimeDateStamp: el [Thu Jan 1 00:00:00
1870 UTE]

ForwarderZhain: 0x0

Mame: Ox520C

FirstThunk: Ox5044

mevert.dll_ getmainargs Ord[39]
mevert.dll__p  environ Ord[E0]
msvert.dll.__p  fmode Ord[62]
mevert.dll_ set app type Ord[80]
mzvert.dll._cexit Ord[121]
msvert.dll._iob Ord[233]
misvert.dll._onexit Ord[350]
mzvert.dll._setmode Ord[388]
mzvert.dllatexit Ord[340]
mavert.dll printf Crd[639]
msvert.dll signal Ord[556]
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Las zonas de las secciones v directorios se han cortado por falta de espacio.
¥ Cabecera PE

Las estructuras de las diferentes secciones del fichero, vienen definidas
en winnt.h. Los primeros bytes del fichero corresponden a la estructura
IMAGE_DOS_HEADER definida asi:

typedef struect TMAGE DOS HEADER {
WCRD e n clllj.'. H t @i MZ Header T1gngalure !
WORD o -'|'|- |.'.: a1, +ac pn 1act I .‘:__':..'. at _'; 7
I'.I'-:r:[:' " D amac T &
WORD
WCRD
WCRD

[ e R

B
cparhdr;
- ninalloc;

WORD e _maxalloc; fc: Maximum extra paragraphs
WORD e ss5; # fo: Initial (relative) S5
WORD e sp; 8. Initial 5F I

WORD e csum: i

WCRD e 1ip; o 14

wWOoRD e C5; 16 gl | B %
WORD e l1farle; 15 relocation table
WCRD e _owno; f+ 1a ‘

WCRD e res(4]: il T _
WCRD | aj o 24 T el T-C
WORD e ceninfo; 28 nid specifl

WORD e _resz[10]; f 28 R rerd words k)
DWORD e_1fanew; t* 3c: Offset to extended header
} IMMGE_DODS HEADER, *PIMAGE D05 _HEADER;

Donde el primer elemento es el caracteristico ‘MZ" inicial de los ficheros
PE. Esto segin se dice, es debido a Mark Zbikowski, uno de los empleados
mis antiguos de Microsoft v disefiador del DOS executable fileformat, es
decir, el responsable de que esta seccidn continlie existiendo v lleve sus
iniciales.

Si obtenemos los primeros byies del binario a.exe y lo interpretamos,
obtendremos gue:
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El mensaje que aparece se establecid con la entrada de las primeras
versiones de Windows para que se mostrara dicho mensaje al ser gjecutado
el binario por linea de comandos.

Sin duda, el elemento mds importante de esta estructura es e [ffanew,
que apunta al offset del fichero, donde comienza la cabecera PE cuya
estructura s¢ denomina IMAGE NT HEADERS v se define asi:

e

CWORD 11UﬂdtU|E, e o ke |

IMAGE FILE HEADER Fl-l.-—'H-—'chJﬁ'I ;H

IMA GE OP TIONA L_HEADER3Z Op t1--||L11H-a der; fE Ox18 %/
1 II1.-!-GE HNT HEﬁ[ER'__:, ¥PIMAGE NT HE.-:DER"?_,

typedef struct THAGE NT HE&[EH' {

En nuestro caso, como se puede ver en el voleado hexadecimal anterior,
la seccion IMAGE NT HEADERS estd en el offser 0x00000080. Si
visualizamos datos a partir de este offser, aplicando el elemento DWORD

Slgnature, Vemos:

Y posteriormente, si aplicamos la estructura IMAGE FILE HEADER tal y
como se define aqui:

typedef struct IMAGE FILE HEADER {
WORD Machine;
WORD  NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfsymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE FILE HEADER, *PIMAGE_FILE HEADER;

Vemos los siguientes datos:

Motese que se piden tan solo los 0x14 bytes, que son la suma del tipo de
los elementos de la estructura (WORD=2 bytes, DWORD=4 bytes -= 4*WORD +
I*DWORD = 4%2 + 3%4 = (x14)
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L4
L4

Machine indica el tipo de la maquina. En el caso de la plataforma Intel
este valor equivale a la constante:

#idefine IMAGE FILE MACHINE I3B6 Ux014c

NumberQfSections conliene el nimero de secciones del fichero. Esta
variable es importante cuando se guiere afiadir una seccidon nueva al
fichero.

TimeDateStamp se usa para almacenar la hora y fecha de creacion del
fichero.

Pointer ToSymbolTable vy NumberOfSymbols, para tareas de depuracidn.
Size W OptionalHeader indica el tamafio de la estructura OptionalHeader.

Characteristics, indica caracteristicas del fichero, por ejemplo si es un
EXE o una DLL.

La dltima parte de IMAGE NT HEADER, en concreto la estructura
IMAGE OPTIONAL HEADER32, se define con la siguiente estructura:

typadef struct IMAGE DPTIORAIAL HEADER {

I

F* Stamdard fields *¢

WORD Magic: /= Ox18b or @=187 +/ /b D00 0/
BY¥TE MajorLinkerVersion;

BYTE WinorLinkerVersian;

DWDAC S1ze0fCode;

DAL SizelflnitializedData;

DWoAD SizeOfuninitializedData;

WAL AddressDfEntryPaint; Y OREIn ¢S
CWOAD Basebflode;

DelAD Baselflata;

/* NT addrtional fields %/

wOAD Inagegase;

DWORD Sec tionAlignment; P E R
WAL Filedlignnent;

WORD  MajorOperatingSystea¥ersion;

WORD  WinoroparatingSystenversion;

WORD  MajorImageVersion;

WORD  ManorInagetersion;

WORD  Majorsubsystepyersion; YR e
WORD  MinorsubsystenVarsion;

DeDAD Wan32versionvalue;

WAL Size0flnage;

DWOAD 5izelfHeaders;

DAl CheckSus; f Gedd vy

WOAD  Subsysten;

WORD Dllcharacteristics;

DWOAD S1ze0fstackReserve;

DlAD SizelfStackConmit;

WOAD SIEEMHMFRE’SPW{‘; Fv Oxag v
WAL S1ze0fHeapConnit;

DeRD LoaderFlags;

DWOAD HumberofRvadndsizes;
THAGE_DATA_CIRECTORY Databirectory[IMAGE_NUMBEAOF DIRECTORY_ENTRIES]; 7+ fwad *f
Jr BxEB ®F

IMAGE DPTIODNAL HEADER32, *FIMAGE DPTIONAL HEADER3Z;
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Elespacioque ocupa esta, veniadefinidoenla variable Size QftdptionalHeader,
(0xED en nuestro caso) por lo que vamos a leer ese namero de byies a partic del offset
Uxd4+0x14 = Ox98:

Uno de los elementos mas importantes de esta  estructura  es
AddressOfEntrypoint, posteriormente denominado Program Entry Point, que es una
BVA de la primera instruccidn del codigo de programa que arrancard su ejecucion.

Y por otro lado fmageBase, que representa la direccién de carga preferida
para ¢l fichero PE. El valor establecido por defecto es 0x00400000).

Su efecto lo podemos comprobar al abrir el binario compilado con un
debugger. Para ello vamos a abrirlo con uno basado en OllyDbg, de la empresa de
seguridad Immunity Inc. Es gratuito v permite interaccion mediante scripts escritos
en Python. El enlace de descarga es:

 httpidebugger immunitvine.com/AD registerpy
Si procedemos a abrir el binario con este debugeger, veriamos lo siguiente:
&} Immurity Debigger - a e - [CPU - main thresd, madule 3] [ ST

[ rre view Deug Pugns Immie Dpons Windaw Hdp o [
+ lemeiwhePkbar,

[B8 159517 Program entry poing Fauz uil
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Como se puede ver en la imagen, el debugger estd en parada justo
en la direccion 0x00401130, cuya direccidn estd nombrada como
ModuleEntryPoint.

En los sistemas operativos multitarea, los procesos no se ejecutan en
paralelo, o al menos, no del todo. La cuestion es que el flujo de ¢jecucion
va saltando de un proceso a otro, segun de planificador de tareas del
sistema operativo. Esto permite que varios procesos puedan tener la
misma imagen base, sin sobrescribirse unos con otros. En el caso de que
al tratar de cargarlo esta direceidn de memoria ya estuviera ocupada, se
le asignaria otra direccion base, pero gracias a la RVA (Relative Virtual
Address) resulta posible cargar el resto del fichero binario sin tener que
modificar nada mds, ya que el resto de direcciones son offsets respecto a
esta direccion de base de la imagen.

Otros elementos importantes de esta estructura son:

e Sectiondlisment, que determina el alineamiento de las secciones
en memoria. Normalmente se define con el valor 0x1000, lo que
indica que cada seccion debe comenzar en una direccidon de memoria
multiplo de 0x1000. Por lo 1anto, si la primera seccidn comenzara en
la direcciom 0x00407000, por ejemplo, aunque su tamafio fuera un
solo byte, la segunda seccidn empezaria en la direceion Ox00408000.

o Filedligment, que tiene una interpretaciom bastante parecida a la
anterior, solo que se refiere al alineamiento fisico de las secciones
individuales directamente en el fichero en lugar de en memoria. Por
defecto viene conun valor de 0x200. Esta alineacion es especialmente
importante para los virus para conseguir que el tamafo del binario
infectado no resulte mayor que el original, haciendo uso de los
espacios sin ocupar por el alineamiento.

o MajorSubsystemsVersion v MinorSubsystem Version, determinan la
version del subsistema Win32.

o SizeOflmage, que contiene el tamano total de la imagen del fichero
tras haberse cargado en memoria, se define como la suma de todas las
cabeceras vy secciones, alineamiento incluido.

® Size(OfHeaders representa la suma de todas las cabeceras, incluyendo
la seccidn DOS, y tabla de secciones. Constituye, por tanto, la
ubicacién de la primera seccion en el fichero.

& Subsystem indica el subsistema NT al que va destinado el fichero. La
mayoria de los programas Win32 definen el valor Windows GUI o
Windows CUL (Graphic/Console User Interface)
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o Datallirectory, elemento de la  estructura IMAGE DATA
DIRECTORY con RVAs de estructuras importantes del fichero PE,
por ejemplo, las tablas de importacion o exportacion.

F Tabla de secciones
Seguidamente a la estructura IMAGE OPTIONAL HEADER, se
encuentra la tabla de secciones que estd representada en el fichero PE
por la estructura IMAGE SECTION HEADER. El nimero de items
en este elemento vy, por tanto, también el nimero de estas estructuras
se guarda en el elemento NumberOfSections de la estructura IMAGE
FILE HEADER.

La definicidn de la estructura IMAGE SECTION HEADER es:

typedef struet IMAGE SECTION HEADER {
BYTE Namz[IMAGE SIZEOF SHORT NAME];
upnion {
CWORD PhysicalAddress;
DWORD Virtualsize;
}' Mi SC:
DWORD VirtualAddress;
DWORD Size0TRawDatla;
[WORD PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLirenumbers;
WORD  NumberOfRelocations;
WORD  NumberOfLinenumbars;
DWORD Characteristics;
} TMAGE SECTICN_HEADER, *PTMAGE SECTION HEADER;

2

Donde:
#define IMAGE _SIZEOF SHORT _NAME 8

Por lo que el tamaifio de la estructura es de:

B+d+4+4+4+4+4+2+2+4=40=0x28

Si extraemos el nimero de secciones de la cabecera PE concretamente en
NumberQfSections dentro de IMAGE FILE HEADER, obtenemos 0x0e:

Por lo que ya tenemos los datos para volcar las cabeceras de las diferentes
secciones. Partiendo del offsef justo tras IMAGE OPTIONAL HEADER
localizado en 0x98+0xel) = 0x178, podemos extraer los byfes para
interpretar las cabeceras de las secciones:
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Cada seccidn estd indicada en verde y a la derecha, se puede ver el
glemento Name de la estructura IMAGE SECTION HEADER, que
tiene & bytes de longitud y debe terminar con un cardcter nulo. Respecto

al resto de elementos, se explican brevemente:

o Mise, se utiliza con FirtualSize v contine el tamafio de la seccidn en
memoria sin alineamiento, segin el valor Sectiond lignment.

o lirinaldAddress, determina el valor RVA de la seccidn.

o SizeOfRawData determina el tamafio real de la seceidn en el fichero,
incluvendo el alineamiento Filedligment.

o PointerfoflawData es un puntero al principio de la seccion
correspondiente en el fichero.

& Characteristics describe las caracteristicas de los datos de la seccion,
por gjemplo, de solo lectura, lectura y eseritura, cddigo ejecutable, ete.

Con esto ya tendriamos todas las cabeceras de las secciones perfectamente

identificadas.
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Se pueden ver estas secciones con la opeidn Memory (Al+M) del debugger:

Q Immunity Debugger - a.exe - [Memory map]
ﬂIFilE VWiew Debug  Pluging  [mmlib Option: Window  Help ke
O ERE AX 1 ML ]l emt wh

imoorts

81 se hace doble clic sobre la seceion PE header, se observa la estructura
completa:

4 Immunity Debugger - a.exe - [Dump - @ 00400000..00400FFF]

|£| File ¥iew Debug Plugins TImmlik Options Window Help  lobs
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F Tabla de importaciones

La tabla de funciones importadas o, mds brevemente, importaciones, y
especialmente las funciones de importacion en si, constituyen una de las
piedras angulares de la arquitectura de la plataforma Win32. Una funcidn
importada consiste en una funcidn invocada por el fichero PE, sin que
el propio fichero la contenga. La tabla de importaciones del fichero
contendrd toda la informacidén necesaria para emplear las funciones
importadas (nombre de la funcidn, libreria DLL, ete.) pero no la propia
funcidn, es decir, no el cddigo objeto de la misma.

Para que un fichero PE importe una funcién, otro fichero PE debe
exportarla. Normalmente las funciones se suelen exportar mediante
librerias DLL, ciertamente muy extendidas.

El altimo campo de la estructura IMAGE OPTIONAL HEADER,
contenida dentro de IMAGE NT HEADERS, incluye un campo de 16
estructuras IMAGE DATA DIRECTORY denominado DataDirectory.
Cada una de estas estructuras contiene informacidn sobre el tamafio y
BVA de algunas posiciones importantes del fichero. La definiciéon de
estructura IMAGE DATA DIRECTORY se muestra a continuacion:

typedef struct IMAGE DATA DIRECTORY {
CWORD VirtualAddress;
CWORD Size;
} IMAGE DATA DIRECTORY, *PIMAGE DATA DIRECTORY;

VirtualAddress es la RVA de la estructura correspondiente, v Size su
tamafio. Mo confundir VirtualAddress con Relative Virtual Address
(RVA). Ya que a la primera debe sumdrsele el ImageBase.

La siguiente tabla muestra los ftems mds importantes del campo
DataDirectory de estructuras IMAGE DATA DIRECTORY especificas
v la informacién sobre los datos que contenga:

Informacion
o Tabla de exportaciones
| Tabla de importaciones
2 Recursos
3 Excepcion
5 Reubicacion base
f Depuracion '
7 Derechos de autor
G Tabla TLS

10 Cargar configuracion

11 ¥incule de importacion

W0d's300g4s mmm :us openuosus 01qI
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a2
[ 5]
(¥

Estas estructuras, se pueden ver claramente con los detalles del debugger,
donde aparecen seleccionadas en azul:

S Immunity Debugger - a.exe - [Dump - a 00400000..00400FFF]
@File View Debug Plugins Immlib Options Window Help Jobs
|Oo% EE (ax » Il W HAYEY | emtwhc?P kb

Se puede extraer esta informacion haciendo un voleado de bytes del
fichero, para ello debemos saber la longitud del array DataDirectory:

#define IMAGE_NUMBEROF _DIRECTORY _ENTRIES 16

Libro encontrado
eybooks .com

en:
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Por lo que 16*8 = 128 = 0x80 Y sabemos que este array comienza cn
0x98+0x60 respecto al inicio del fichero, ¥y de ahi podemos extraer la
informacion asi:

Como casi todo son ceros, la salida del comando ha sido recortada.

Como se puede observar, los campos de “Import Table Address = 30007
e “Import Table size = 2187 de la imagen del debugger, coinciden con el
volecado de bytes.

Téngase en cuenta que el debugger muestra todos los valores en
hexadecimal, aungue no lo indique con el prefijo “0x™.

La segunda estructura, contiene informacidon sobre la tabla de
importaciones. El valor de Firtualdddress en esta estructura serd la RVA de
la tabla de importaciones. Dicha tabla se define con la estructura siguiente:

typedef struct [MAGE_IMPORT_DESCRIPTOR {

unicm o
DR Characteristics; /% & for terminating mull Efmport descripic
DinOIRT OriginalFirstThunk; /+ RV4 to oraginal unbound TAT

b CUMMYUNTONNAME;
WMORD [ineDate

L Ll bound to
L o A
Fo --.'-1Il|—ll- .-|i|; ; -1 |-' o fi araer
ane;
4 AVA To IAT [if bound this JAT has actual addresses
WORD  FirstThunk;

} IMaGE IWPORT DESCRIPTOR,®PIMAGE IMPORT DESCRIPTOR;

51 nos dirigimos a la direccidon 0x5000, cuyo valor con ImageBase es
Ox 00405000, se observa lo siguiente:
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Q Immunity Debugger - a.exe - [Memory map]
@File View Debug Plugins Immlib  Options Window Help Jal
| B M4x p Il b H2)inl= 1 emtwh

HOdress | SECT Lon Hoocess | InLtLlal]r
T B

Bl 1ap Rl

Una seccion denominada .idata que contiene imports. La tabla de
importaciones finaliza con una estructura llena de caracteres nulos,

Cada estructura IMAGE IMPORT DESCRIPTOR contiene informacion
sobre la libreria desde la que se importardn las funciones, de manera que
st ¢l fichero importa diez librerias, la tabla de importaciones IMAGE
IMPORT_DESCRIPTOR contendrd diez estructuras mas una estructura
final rellena con caracteres nulos.

El primer elemento de la estructura IMAGE DESCRIPTOR serd
sustituido por OviginalFirstThunk., Esta variable contiene la RVA de
IMAGE THUNK DATA gue a su vez apunta a las estructuras IMAGE
IMPORT_BY NAME (una por cada libreria) y se define asi:

typedef struct IMAGE IMPORT BY NAME {
WORD Hint;
BYTE Name[1];
} IMAGE IMPORT BY NAME,*PIMAGE IMPORT BY NAME;

[ o

Name contiene ¢l nombre de la funcion en formato ASCII de tamafio
flexible. Cuando las funciones imporiadas carecen de estructuras
IMAGE IMPORT BY NAME, se les denominan funciones ordinales y

no se les importa segin su nombre, sine su posicidn.



228 REVERSING. INGENIERIA INVERSA S RA-MA

A modo de ejemplo se ve una parte de la tabla de importaciones:

n Lgrme
RUNTTME F
00 RELOC LTS

51 usamos el debugger, podemos ver tanto las direcciones reales de
la tabla de importaciones, asi como ¢l nombre de las funciones, tras
haberlas detectado el cargador dindmico. Para ello, una vez en la ventana
de codigo (AW+C) se pincha en la ventana Dump: luego se pulsa Ctrl+-G

y se introduce 405000:

W09'$3400gAs mmm :us opesuoous 0lqI



S RA-MA

a2
[ 5]

Capituls 5. FORMATOS DE FICHEROS BINARIOS Y ENLAZADORES DINAMICOS

Una vez cargado, se pincha con el botdn derecho sobre las direcciones
en la izquierda v se pincha con el botdn derecho y se selecciona “Long-

=Address with ASCIH dump™

Hdch.'l_'!- Wa lue ASCI| Corment
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De esta forma se ven las funciones importadas, asi como las librerias
que lo contienen. Esto es posible porgque esta vista, cuando detecta una
direccidn de memoria, accede a la etiqueta v la muestra.

La siguiente imagen extraida de la documentacion oficial muestra un
diagrama de cdmo se organiza esta estructura:

HintHame Array Impon Address Takie
4
» a —
Gethegrage
' 72 y
Loadicon
IMAGE-IMIPORT-DESCRIPTOR
—) +—
Charssteristics (hint name) . .
Il'm
TimeDateStamp ) *% —=
SWndows Thistahle
ForwarderChan #:,:,m,,
loader
Imported BLL Heme————F =St
First Thunk
mﬁmmmm
for olher DLLs, & nscessary

F Tabla de exportaciones

Por dltimo, en la tabla de exportaciones, normalmente utilizada por las
DLL, se utiliza la estructura IMAGE EXPORT _DATA DIRECTORY

que se define asi:

A¥ Export moduole f:l'éffﬂ."_?' i

typedef struct IMAGE_EXPORT DIRECTORY {

CwWCRD
CWCRD
WCRC

WORD

CwORD
CwCRD
CwCRD
CwCRD
CwCRD
CnCRO
CnCRD

Characteristics;
TimeDatestanp;
MajorVersion;
MinorVersion;

Name;

Base;
HumberOfFunctions;
HumberOfhanes;
AddressOfFunctions;
Address0flanes;
Address0flanedrdinals;

T IMAGE EXFORT_DIRECTORY, *PIMAGE_E#PORT_CIRECTORY
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Y se accede e interpreta del mismo modo que las importaciones. En este
caso, como no hay ninguna libreria, dicha tabla estd vacia. No obstante

podemos ver el diagrama extraido de la documentacion oficial:

IMAGE_EXPORT_DIRECTORY

Characteristice
{other fields)
i
Humberoffunctions = 3
HumberofMames =3 3 Parallel Arrays
Function Address Table
Address(fFunctions —}
Ox00400042 | Dx 00001 §4 | a0 256
AddressOMHames Function Hame Table
8 4 w 9
“MyFunc "WyFunc 2™ “MyFuncI™
AddressMHameOrdinals Functional Ordinal ]|-“
2 3

5.3.2 Cargador dinamico

El cargador dindmico de Windows es el encargado de gestionar las tablas
de exportacion ¢ importacion de los procesos cargados en memoria, ademas del
propio proceso en si. Para entenderlo un poco mejor, vamos a describir los pasos
relacionados con la carga de un proceso en memoria previamente a su ejecucion:

A
Fh

En primer lugar se leen las cabeceras DOS, PE v de secciones.
Se¢ examina la direccion indicada en fmageBase del fichero binario para
comprobar que esté disponible, 81 no es asi, se reserva otra direceidn

disponible.
Se utiliza la informacidén de las cabeceras de las secciones para crear el
mapa de memoria ¥ colocar la informacién del fichero en las zonas de

memoria reservadas.
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4. Si el fichero no ha sido emplazado en la direccion de memoria base
indicada en el binario por ImageBase, realiza las modificaciones
necesarias en el resto de direcciones de memoria de manera que queden
reubicadas correctamente.

5. Se navega a través de las secciones de librerias importadas, de manera
recursiva, para cargar las secciones que no hayan sido yva cargadas hasta
que todas las secciones requeridas haya sido cargadas en la imagen del
proceso.

Se resuelven todos los simbolos de importacion en la seccion de importacion.

Se reserva el espacio de memoria para las estructuras de memoria Stack y
Heap segin los datos indicados en la cabecera PE.

Se crea el hilo inicial v se inicia el proceso.

La parte mds importante ¥ de mayor interés para la ingenieria inversa es
la carga de las librerias v la resolucion dindmica de sus direcciones de memoria.
El proceso no es trivial v conlleva la ejecucion de funciones del sistema operativo
que residen en ntdlldll v son invocadas mediante otras funciones que encapsulan su
ejecucion y conforman la denominada APl (Application Programming Interface). De
esta forma es posible reutilizar codigo de usuario en diferentes versiones del sistema
operativo aunque se modifiguen las implementaciones internas de las funciones de
ntdll dll. Estas funciones internas no estin documentadas por Microsofi. Alguna de
estas funciones encapsuladas son las conocidas, como por ejemplo GetProcAddress
de la libreria kernel32.dll son simplemente una capa de abstraceidn (wrapper) de
LdrGetProcAddress de la libreria med{l dlf

Para una visidén un poco mds prictica de este proceso, vamos a utilizar
Windbg el depurador de eddigo de Microsoft.

Si abrimos el binario a.exe, y establecemos un punto de interrupcion
(BreakPoint) justo en el EntryPoint (indicado en la cabecera PE del binario) podemos
ver la invocacion a funciones desde nid!d dil:
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Raw args |Func infa |Souree [Addrs IHudings | Morwolatie regs [Frame nums |Sourceargs  More Less ;

Como se puede observar en la pila de llamadas, la primera llamada es nedfl!_
RilllserThreadStart, que s justo el altimo paso del cargador dindmico. 81 queremos
ver las invocaciones justo antes de esta funcidn, podemos seguir paso a paso el
chdigo desde su carga del binario, donde la pila de llamadas queda asi:

(e Calls - CAUsersilisanio\Desktn pa.cve - WinDbg®.12/0002533 186 e o ==

Flarws args |Fu|1Lir'|f|:| |5aurce Addrs ]Heading; Mlormmlable regs Frame nums .Sq:ur-ce- args Wom=  Less
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9.4 CUESTIONES RESUELTAS

9.4.1 Enunciados
. ;Qué estructura es la mds adecuada para interpretar ¢l siguiente voleado
de memoria®:

a. IMAGE NT HEADERS
b. El IDENT
c. EIf32_Ehdr
d. IMAGE _OPTIONAL HEADER
EIf32 Phdr

L

2, - ne la variable EntryPoi artie e los datos
2. ;Qué wvalor tiene la wvariable EntryPoint partiendo de los dato
proporcionados?:

. (000 1000
b. Ox00401000
c. Ux00400400
d. 0x00801000
e, Ox00802000

3. ;En qué direccion finaliza la seccion identificada™:
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a. Ox00000027
b. Ox00000040
c. Ox0000002F
d. 0x0000003F
e Ox0000005T

4. ;En qué estructura de datos estarian contenidos los siguiente bytes?:

G4 0@ 0B 00 f ff 0D 0O |MZ....

a. IMAGE MZ HEADER
b. IMAGE OPTIONAL HEADER
¢. IMAGE NT HEADER

d. IMAGE PE_HEADER

e. IMAGE DOS_HEADER

5. La siguiente estructura de datos, jen qué direccion daria comienzo?:

A3 0GR 0R A0 (4 BQ 6B 688 Ff ff Qb BC

a. Ox7F
b. OxE0
c. OxEl
d. 0x30
e. x2F

6. ;En qué direccidn comenzard la ejecucion tras cargarse el binario en

memoria’?:

a. Ox00401130
b. Ox00003011
c. Ox40001130
d. 0x00403011
e, Ox00001130
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7. La portabilidad entre distintas arquitecturas de hardware siempre y
cuando mantengan el mismo sistema operativo, ;a qué es debido?:

APl
EAPI
ABEI
ABI

R

5. :Qué define la interfaz entre el codigo fuente y las bibliotecas?:

API
EAPI
ABEI
ABI

o T

9. ;Qué tipo de objeto no puede ser un fichero binario ELF?:

a. Objeto reubicable
b. Libreria portable
¢. Ejecutable dindmico
d. Objeto compartido
10. ;. Qué tipo de ficheros binarios no estdn derivados del formato COFF?:

a. PE
b. ELF
¢. DEX

5.4.2 Soluciones

f.-a
7.d
Eoa
9. b



S RA-MA Capituls 5. FORMATOS DE FICHEROS BINARIOSY ENLAZADORES DINAMICOS 237

5.5 EJERCICIOS PROPUESTOS

. Implementar en el lenguaje que se desee, un programa para detectar el tipo
de fichero binario. Si fuera ELF o PE, extraer las cabeceras principales:

=]

. Implementar en el lenguaje que se desee, un programa para detectar qué
funciones externas necesita el binario para ser ejecutado:






DESENSAMBLADORES Y
RECONSTRUCTORES DE CODIGO

Introduceion

En esta unidad diddctica se explicard el concepto de andlisis estitico aplicado
a la ingenieria inversa. También ¢l concepto de desensamblador y reconstructor de
codigo, asi como una enumeracion de herramientas capaces de automatizar estas
lareas.

Objetivos

Cuando el alumno finalice la unidad didactica serd capaz de implementar un
desensamblador basindose en las especificaciones del fabricante, asi como utilizar
diversas herramientas para el desensamblado v reconstruccion automdtico de cddigo,
pudiendo interactuar con estos procesos para llevar a cabo diferentes acciones.

6.1 CONCEPTOS INICIALES

Al llevar a cabo labores de ingenieria inversa, se pueden realizar varios lipos
de enfogues:

F Anilisis estatico: que es el tipo de andlisis que vamos a cubrir en esta
unidad, ¥ que trata de analizar el binario sin levar a cabo la ejecucion del
mismo. Esto es posible gracias a los desensambladores (disassemblers)
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que convierte el codigo binario a coddigo ensamblador. Es decir,
interpretan los opcodes v muestran su interpretacion en mnemonicos
y operandos. Este tipo de andlisis es necesario cuando no es posible
ejecutar ¢l codigo, va sea porque es algln tipo de malware, porque no se
dispone de la arquitectura que lo pueda ejecutar, porgue el software tenga
comportamientos diferentes segin el entorno donde se ejecute para evitar
su depuracidn, o por cualquier otro motivo.

F Anailisis dindmice: este tipo de andlisis lo veremos en la siguiente unidad,
y consta de llevar a cabo la ejecucion del codigo para poder determinar
qué es lo que hace y como lo hace. Para ello se utilizan depuradores
de codigo, que permiten ejecutar el cddigo pudiendo parar en cualquier
momento ¥ analizar ¢l estado de los registros v la memoria, pudiendo
asi analizar de qué manera manipula los datos. En este tipo de andlisis
se encuadra el denominado andlisis de comportamiento, que trata de
observar el comportamiento en cuanto a qué recursos utiliza, qué wrifico
de red realiza, qué ficheros v de dénde los lee y/o escribe, qué funciones
del sistema ejecuta, si es o no automodificable, si se comporta de una
manera u otra dependiendo de si se ejecula en un entorno u otro, ele.

A menudo se llevan a cabo andlisis mixtos. Es normal llevar a cabo un
andlisis dindmico tras un anilisis estitico, pero no siempre gue se hace un anilisis
dinamico se lleva a cabo uno estitico. Esto es debido a que los andlisis dindmicos
suclen estar automatizados para poder analizar miles de muestras en poco tiempo,
como es ¢l caso del andlisis de malware. Sin embargo, para otros entornos donde se
pueden tardar dias, semanas o incluso meses en tareas de ingenieria inversa con un
solo software, lo normal es realizar analisis estitico, luego dindmico e ir intercalando
y mezclando los andlisis, para poder extraer informacién aplicable a cada uno de
los andlisis. Este es el caso por ejemplo de la construceion de herramientas libres a
partir de software o protocolos privados, el andlisis de valnerabilidades o andlisis de
malware entre otros,

6.2 DESENSAMBLADORES

Los desensambladores propiamente dichos son las herramientas capaces
de traducir ¢l e¢ddigo binario en instrucciones de lenguaje ensamblador, es decir,
interpretar los opcodes v traducir a nemdnicos v operandos. Esta tarea estd
ampliamente extendida y es relativamente sencilla de implementar.
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6.2.1 Conceptos basicos

Para poder desensamblar un codigo binario, han de tenerse en cuenta diversas
cuestiones:

¥ Formato de fichero binario: esto es lo primero a tener en cuenta,
va que el coddigo ejecutable no suele comenzar al inicio de un fichero,
sino gue estd contenido en un fichero con un formato binario concreto
que especifica la arquitectura para la que debe egjecutare, asi como
informacion de dependencias v demis opciones que preparan ¢l entormo
de ejecucidn del binario,

F Especificacion de la arquitectura objetivo: una vez conocida la
arquitectura para la cual se ha creado el cddigo binario ejecutable, es
imprescindible conocer los detalles de dicha arguitectura, para poder
interpretar los opcodes correspondientes, ademads del tipo de alineacion
¥ detalles especificos de la arquitectura. Este tipo de informacion en
teoria la proporciona el fabricante, aungue en la prictica, en demasiadas
ocasiones, es informacion oblenida mediante ingenieria inversa hacia los
propios microprocesadores, ya que aunque si se publican ciertos detalles,
no suelen liberar toda la informacidén de manera libre, sino que se les
proporciona a las empresas que desarrollan compiladores de manera
preferente previo pago. A continuacién se muestra la especificacion
oficial del fabricante de procesadores Intel:

Intel 64 & 1A-32

hetpeiwwwintel.com/content/damswww/public/us/en/documents/manuals/64-iq-32-
architectures-software-developer-vol-2a-mannal.pdf
heepeiwwwintel.com/content/dam/www/public/us/en/documents/manuals/64-ia-32-
architectures-software-developer-vol-2b-manual pdf
htpeiwewwintel.com/content/damswww/public/us/en/documents/manuals/64-ia-32-
architectures-software-developer-vol-2c-manual pdf

Con esta informacidn ya se puede desensamblar el eddigo binario que se
necesite. Esta labor se lleva a cabo conociendo el tamafio del opecode v luego en
funcion del que sea se analizan los operandos o el siguiente opeode.

Para una mejor comprension del proceso vamos a poner el siguiente gjemplo.
Partimos de una serie de hyies:

5231 D2BYES BB 450856 8B T2 0C
S3BDSBFFOFBEOC 1688 4C 15 M
B3C20184C975F1 5B 5E 5D C3
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Sin ningun tipo de informacién, esto podria ser cualquier cosa, un blogue
de una imagen JPEG, una parte de un fichero de audio, etc Pero 51 sabemos que es
codigo ensamblador para un procesador 386 podemos consultar los opeodes de esta
arquitectura y podremos traducir estos valores en hexadecimal a cddigo ensamblador.
Para ello vamos a consultar la documentacidn proporcionada anteriormente. En ella
se puede ver en Vol 28 4-271 (segundo PDF, pigina 273) la siguiente tabla:

Opcodes Instrucson opf  edBi tu’rih’nf Description
En  Hode Leg Hode

PG PUSHRmMIE M waid Walid Push rim 1 &
FF /6 PUSHRMAZ M NE Valid PLEh (AM3Z
FF /i PUSH rmB4 M waid ME. PLEN ANG4
S0 PUSH IS 0 waid Walid Push r16.
LT |0 o MNE. HEL T PLEh (. ]
BT FUSH a4 0 waid ME. PLsh rG4.
A PUSH imme | vaio vaio PLEN (MM,
8 e PUSH ImmI& i vaio vaiio PLEN iMM1&.
£ PUSH imm2.2 i valio Vaia PUsh imMmM32.
oe PUSHES HP Il [T Push C5.

16 PUSHES WP inualia Wald Push &5,

IE PUSHDS NP Invalia Valiio Pusn D5

06 PUSHES NP Irualid Walid Push E5.

DF A0 PUSHFS HP  Walid Valid Push F5.

OF A8 PUSHES HP  Walid alid Push G5
NOTES:

* Lo lA-22 Architecture lompatiility sechon below.

Instruc tion Operand Encoding
DpeEn Cperand 1 Oparand 2 Operand 3 Operand 4
& ModRMrim ir] e, A, A
o opcode +rd [ L MR hA
| ImimE) ] B 32 ) e A
MNP A e, P& M

Mo vemos el 55, pero si vemos un “50 + rd™. Esto significa que el 50 indica
PUSH r32 y r32 serd el registro cuyo valor coineida en la siguiente tabla (primer
PDF, pagina 36):

Table £-2. 32-Bit Addressing Forms with the ModR/M Byte

AL CL oL BL AH |CH DH BH
AX [ ox BX SF |BR ] ol
Efl ECK EDX EBX ESP | EBP ESI EDI
] MM1 MMZ MM3 MMa || MMS MME M7
amim ) XME0 [ XMMT | dMM2 | MMM3 | KMM4] ) RMME] | KMME | XMMT
{In decimal) /digit [Dpcode) a 1 2 4

3
{In binery) REG = aco o1 o0 011 100 | 1M 110 1

Es decir, que si tenemos un 50 + rd = 55 entonces rd = 5 (EBP), por lo que
la instruccion es:
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PUSH EBP

Esto se entiende mejor si lo analizamos en formato de bits, donde los bits mas
significativos son los que indican el tipo de operacion, v los de menos peso el registro:

M5B

L5B

0101 =

PUSH reg

0101 = EBP

5

Luego pasariamos a analizar el 31 ( 0011 0001 ), si observamos en la
siguiente tabla Fol. 2C B-17 (tercer PDF, pigina 90):

XOR - Logical Exchusive DR
Inqi':t:f'l toregister? a211 000w B regl reg? |
registers toreqister Q011 001 w: rrregtrege—
m ey 1o reqeter Q011 001w mad rag rim

register to memory

311 00w mad reg rim

immediate to register

1000 00sw: 11 110 reg: immediate data

Immadiata to AL AX, or BAY,

Q011 010w immediate data

Immediate to memary

1000 005w : med 110 ffm immediate data

Como podemos ver, se trata de la instruccidn XOR con dos registros. Para ello
vamos a tener gue leer otro byte mas que nos indica qué registros son, y el siguiente es
el D2, Sivemos de nuevo la tabla (primer PDF, pigina 36) pero de manera completa:

Table Z-2. 32-Bir Addressing Forms with e Moda/H Byre
AL | L L BL AH ™ OH BH
rlisin AN = X BX U EF £l & ]
il EAX ECK 0L =21 EP EP ES EDI
Mg FMD | MH1 FAH2 HH2 HFY MH5 HMME HMT
wmimn ey KHMD | MM | MM || XHHZ2 | HHMAE | XMME [ XFME | KMHT
I darimal] Fdigit [Dpeods) o 1 3 4 ] B T
i binang) REG = [ un] | am 1o 011 100 o1 114a 1
Eiociive Addess Mod M Wilus of Mod?™ Byte |in Hoxedadma)
oo 0og o o 1 1B 20 28 30 3B
] el || 11 13 gl 29 Ell E
g e L] L 18 £2 ih g E)
1] 5] || 13 16 £3 ch 33 k1]
1o o G 14 1L £4 2L 34 aC
m o5 |m 15 ] £3 b 35 an
11a 05 E 1] 1E 2B 2E EL) 3E
1 oar | OF 17 1F 27 2F Er F
o ] 40 | 0 56 ED ] 10 TE
ol 41 a 1 59 Ll E4 fA I3
o0 4z 44 e 5A £2 E4 2 IA
ol 43 ] 3 5B £3 EB 13 7B
100 44 | [5a 3L £d EL 74 7L
1m 45 a ] ik £5 ED 15 I
11a 45 4 56 SE 55} EE Fi=) TE
111 47F & = 5F B EF L TF
o Q) &l a3 B 8 Bn il jilal BE
anl al g::] Ell =l a1 A3 Al BS
ara az a8 B =, A2 A4 Bz Ba
ol a3 ] EE o8 A3 AR [E] BE
120 a4 |8 Bl 20 a4 AL B4 BC
1o a5 |@ EH o A5 AD 83 BD
11a & &€ ELd S s AE L] BE
m ar @ 37 oF 7 AF a7 BF
EARARXALIMH X MHD n el £o | B (i e EQ =] FQ FE
L D (C] M M M| Ll L1 (3 11 DG El £ El EQ |
ITH] [ LA i E =] Eg 2]
AP S‘l 1 [ [LE ]l -Ei 2] ] FE
EAPGEYAHMMA M 100 c4 CC (14 £ E4 EC ka4 FL
CRMEPCHIMPE, MHPe 1o 4] | D (15 Lo =3 [=1] E5 ED
EEISVDHMME! X MHG 1o 4] | EE (16 DE E5 EE ] EE
EDVDVBHHMIEHK? 11 7 | CF i oF E¥ B Er FF
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Vemos como register 1 (fila) = EDX vy register? {columna) = EDX por lo
que los bytes 31 d2 se interpretan como:

XOR EDX, EDX

Asi podriamos conlinuar hasta el final de manera sistematica y se podria
desensamblar todos los bytes proporcionados.

Motese que si esos bytes fueran interpretados con unos bytes de desfase, es
decir, en lugar de leer 55 31 D2 ... se leyera directamente D2 .. el opcode de D2 es
ROR y esto cambiarfa por completo el contexto de la gjecucion, v D2 pasaria de ser
un operando a un mnemdnico. Esto es importante tenerlo en cuenta sobre todo a la
hora de descifrar cddigo automodificable o cifrado. Con tan solo desplazar un byte el
origen, ¢l resultado de las operaciones es totalmente diferente.

6.2.2 Herramientas disponibles

Vamos a mostrar una pequena lista de herramientas disponibles para realizar
el desensamblado de manera automatica v efectiva. El orden de presentaciom es
totalmente arbitrario, no implica ningln orden de importancia ni preferencia.

F ODA - The Online Disassembler

Es un desensamblador de uso libre basado en web v gue soporta una
gran variedad de arquitecturas. Se puede utilizar en vivo y ver el codigo
desensamblado en tempo real, yva sea copiando una serie de bytes o
subiendo un fichero. El proyecto ain esta en fase beta, pero se espera que
mejore con el tiempo. La URL del sitio es:

v https:/iwww.onlinedisassembler.com/odaweb/

Explicamos en primer lugar esta herramienta, para continuar con la
explicacidn anterior con ¢l ejemplo de los byfes. S5i vamos a la web e
introducimos los hyfes anteriores:

s
(0]

e o

Set the plafl e hedgw, Then wanich e iy assembly
i Py Pl i el N
air il VoL S i S Ll bl dif
Mpch -0, or ofer moacudnhie He fion e Sy e

mish 2bo

[
ey Al DI PTR [ mbpud =N
pUsh Bl

wes 5l DWORD FTR [ ebowlnc]
Bikah b

Liea #l=e, [@ae-me1]

Leapi
w2 EFTE FTR |t'.|'|'e~|n"|]
Jbaclal e EYTE FIR |@Doieide3<001], C1
H 3¢ atd @di, Oel
1‘“‘: AEIE1h 3409 tent ol gl
staideRaeld o e
ek 0B 1T B
Hata:INFELD L ]

dats: I00IIZ1 PR mlp
et m; ARG R ret
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Como se observa en la imagen, las dos instrucciones desensambladas se
han desensamblado correctamente.

5i se pincha en el icono rojo (Platform: i386) se pueden establecer
opciones de desensamblado:

Arch d J
Base (i) Apply
Address
Ervallan J

Syntax DEFALLT J
Sityle
Suiliz DEFALLT J

Moda DEFALILT

lead

Addrass DEFALILT _J
Size
Data Size DEFALLT J

BE31 D2 BYES 26 46 0 B2 3B 75 00
E220EA FF OF B OC 16 B0 421350
E3CE01 R4 COTEF168 5E 5D CA

De entre las que se pueden seleccionar multitud de arquitecturas. 5i con
los mismos bytes, establecemos otra arguitectura por ejemplo army5:

L 1N BEITHIT BTN | T WA [T D
U e e p IS Uil S pder T i DM
1 U Wil i i i i i ied ) ELF, PE, :““‘ L] m? :,j "fi‘ ,g:sf‘
O, Mech-2 o atber ssacyiishie (de from he “dat - el
Lafs 3, rmo, L
i lu::\. 8, Elz )
Lurs 3, @, |7
Ldrk r3, [#2, #3] ; Boa
surs ra, rl, EG
Ldr rd, [pe, @] | RaIGEIIEE]
Lels rd, ri, ™
Bach aErS j simiy ras, [rik, rl. 7}
M strhorl, [, 2]
I:-1rt rl, {r] -!'221
Hewt i) Apply larh of, [m.
dre b, (73 2
Aedderans Rk AR BOIMA M 15 Bl Bt
Deifds .
Esdlan 4 |

Vemos como ademds de no ser las mismas instrucciones, ni siquiera
parecen hacer lo mismo: comienza sumando un valor al registro v luego
leyendo otro registro que no tienen nada gue ver lo gue hacia antes.
Ademas, si se observan los byfes se ve como se leen en orden inverso: 31
55 v 89 D2. Esto es porque este procesador lee las instrucciones en orden
inverso debido al Endianness,
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F Objdump
Esta herramienta que va hemos utilizado en unidades anteriores, es
basica en Unix v permite entre otras cosas mostrar ¢l desensamblado de
un binario. Para ello debemos utilizar la opeidn -5 v nos permite escoger

cnire varwas arquaiteciuras asl como sintaxis ¥ direccionamiento:

instruction in ATE&T mnemonirc

Inst Ln Intel moenonic

Si compilamos el gjemplo de la Hustracidn 22 y procedemos a su
desensamblado, veremos esto:
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Si queremos ver ese mismo desensamblado con sintaxis Intel en lugar de
ATAT:

Como se puede observar los bytes son los mismos, pero la sintaxis del
lenguaje ensamblador cambia.
F ndisasm

Este es el desensamblador por defecto de los sistemas Unix/Linux. El
funcionamiento es muy bdsico. De las pocas cosas que permile, una es
comenzar a desensamblar en un offser concreto o saltar bytes. Esto es
especialmente atil para analizar porciones de codigo automodificables
o extraido de sitios no comunes, como puede ser un shellcode. La
sencillez de esta herramienta la hace ideal para ser utilizada por debajo
en herramientas con oros proposilos.

F Capstone
Esta herramienta merece una mencion especial por varios motivos:
o L5 open-source.
& Soporta multitud de arquitecturas.

e Es muy robusto y estable.

e Sc estdn llevando a cabo tareas de desarrollo muy exigentes que
permiten tener versiones estables en muy poco tiempo. En menos de
dos afios va van por una version 3 estable recién liberada.
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En su web se pueden leer més detalles sobre sus ventajas frente a otros:

[ Highlight features

s Multi-architecturas: Arm, Armidd (Armel), Mips, PowerPD, Sparc, SystemZ, X¥Core & X¥86 (include
K36 ) (datalls)

8 Cleanfsimplesightweightfntuitive architeciure-neutral AFf
s Frowvide details on disassembled instruction (Called "decompeser™ by some sthers)

s Prowide some semantics of the disassembbed Instruction, such as 157 of implcit registers read &
writter.

= Implermented in pure C language, with bindings for Pythor, Ruby, OF Mogdals, fava, GO, C++,
OCami, Lug, Rust & Vaia available.

n Nabive supgort Tor Windows & *nix (with Mac O5X, 05, Androdd, Ly, *BSD & Solaris conflimed).

n  Thread-safe by design.

n Special support Tar embadding inte firmware o 05 kemel.

n  High performance & suitable for malware analysis |capable of handling varicus X868 malware tricks).
n  Distributed under the apen sowrce G50 licenge

Para conocer mas detalles del proyecto se puede visitar su pagina web:
< http:iwww.capstone-engine. org/

F DA Pro

Esta herramienta es sin duda la herramienta por defecto de cualguiera que
lleve a cabo labores de ingenieria inversa, Es un framework interactivo de
desensamblado que permite al usuario intervenir en las diferentes Fases
del andlisis v desensamblado, asi como de los cargadores iniciales que
permiten analizar binarios como PE, ELF, PlayStation, Gameboy, lava,
Dalvik, ete., y por supuesto el depurador de cddigo.

Ademds de poder interactuar con las distintas fases de la carga y
desensamblado, permite una visualizacion en forma de grificos de
ejecucion, basado en bloques bdsicos, que permite una mejor visualizacion
del Aujo de cddigo que con cddigo ensamblador mostrado de forma lineal,
Viéase la diferencia:

Codigo ensamblador de forma lineal.
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Codigo ensamblador mostrado de forma grifica.
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La diferencia es apreciable a simple vista. Esta forma de representacion es
mas intuitiva y es ain de mayor ayuda cuando se utilizan los colores para
marcar los blogues bidsicos gjecutados en una instancia, o simplemente
para marcar los bloques bdsicos con algin tipo de interés para el usuario.
En la imagen siguiente se ve la funcidn anterior con los blogues bisicos
coloreados al haber sido ejecutados por el depurador de codigo en una
gjecucidn concreta:
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De esta forma, se focaliza la atencidn en los bloques basicos importantes
para al andlisis y evilan que se desvie la atencidén con informacion
superflua.

Ademas de las vistas, también es capaz de interpretar datos importantes
como la pila:

En la parte de la izquierda, se ven los offser en relacidon al marco de
pila, con el signo — v + que indica si estd por encima o debajo de EBF.
A esta informacidn se accede simplemente pinchando dos veces sobre la
variable local o argumento de funcion deseada. El valor del EBP anterior
se nombra con la variable *s” v el valor de la direccion a la que volvera
cuando se finalice esta funcidn, es decir ¢l valor de retorno de la funcidn,
se define como ‘t". Este es el valor a sobre escribir cuando se pretende
explotar un fallo del tipo Stack Overflow.

La herramienta al abrir un nuevo fichero binario, va realizando pasadas
por el codigo para ir interpretando la informacion gue va detectando.
Esto se ve en la barra superior, vy una flecha que la va recorriendo. Una
vez yva no puede obtener mds informacidn, se indica poniendo ¢l valor de
estado “completado™ (un icono en forma de luz verde indica este estado),
que es cuando se debe comenzar a trabajar con la herramienta.

PRI ey
Lnm & 3 oufa h drd g X b O 0w i EPT
- : s gy | :

s i B Ueven vl [l v B Exmree weae

7wyt 5 | (s s om e 5 s ] T Snanmi = T mew i mews x | & Exem B

—

Onra de las caracteristicas notables en este desensamblador, es la capacidad
para detectar referencias cruzadas. Esto permite posicionarse sobre una

funcidn, variable o direccion de memoria, y poder obtener un listado de
diferentes localizaciones donde se hace referencia a esta, ademas del tipo
de referencia, si es de lectura o escritura. En la funcidn anterior, si nos
vamos a la funcion printf'y pulsamos Ctrl+X, podemos ver esto:
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Ll

Directi Ty} Address Text
! p maind 20 call _printf

Line1aol1

Una lista, en este caso de una sola linea, de localizaciones donde se ha
hecho uso de printf.

Sin duda, el mayor potencial de 1DA es la capacidad para interactuar con
¢l de manera automatizada, ya sea mediante pluging escritos en C++, o
bien mediante seripts en lenguaje IDC, un lenguaje de seripting disefiado
por IDA para su automatizacion, o en las dltimas versiones, Python, a
través del plugin IDAPython, v que desde hace varias versiones forma va
parte de la herramienta. Se pueden escribir ficheros con extenso codigo
para funciones especificas, o escribir directamente nstrucciones en la
linea de comandos que hay en la zona inferior de la herramienta, como se
pucde ver en la siguiente imagen:

1 TR O
A |

Line2of 18

‘ﬁ Graph owerview

ook (=37, =1091 1993.3211 000003340 10383001 _prrankf

(=]}

ufutwmdw
hankprint = 0x¥08x™ ¥ becall
Ba48300

bhonxGstFunct ionlares thar= {1 )

A: idle  Tnen Diak: 1Ean
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Se pueden ejecutar, no solo comandos de una linea, sino multilinea:

|4 ]
Line 2 at 1%

Ak, Graph averview

§-14, -219) (155,135 00000300 O8O BIDG:

[Z] Output window

Prthan*prink "=' * 50
Eor fmnoes 1n Fonctiong |[SegStartibarce()), SegEndiharaf())):
print "Puncion %z ab dukx" % |CetFunctionBlaps= (fanama|, funceal
tor ref in CodeRefsToitunces, 171!
print ™ inveocada desde Bs |OxEx|Y % (GetPuncticnMane |refl, ref)
Fythons
Funclon .printf at OxBO4E3I00
invooada desd= nain{dz804943z)
Funglcon o gnon Start - at 0xa04:5310
imrocada desde .init proc(CxdD4824%)
Funclon . 1ibe_sbart, nain ab OxBO4EIZ0

invocada desde  =tart (OxBO9BEIqc)

| Pythan ||

sz idle o oizk: 10aw

En este ¢jemplo de varias lineas se listan las funciones del segmento
actual v desde donde son invocadas. Para ello solo hay que ir escribiendo
¥ pulsar dos veces la tecla Imtro para que se interprete el comando.
Mo obstante la manera mas comun para ello, es mediante un seript en
v para posteriormente abrirlo desde ¢l mend o pulsando Alt+F7. Los
comandos disponibles estin documentados en la documentacion oficial
de IDAPython en su web, anteriormente citada. También es posible
interactuar con el depurador de codigo mediante IDC y Python,

Mo se pretende hacer un manual sobre esta herramienta, simplemente
destacar sus funcionalidades como desensamblador y por qué es el mads
utilizado.

IDA Pro se puede comprar en el siguiente enlace:

 https:iwww hex-rays. com/products/ida/order shtmi
Existen versiones de prueba de IDA en su versiom mds actual con
diferentes limitaciones que la hacen inviable para un uso prictico:

 https:wwwhex-rays. com/productsiida’support/dewnload _demo shiml
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Y por otro lado existe una version freeware, totalmente operativa, pero
con bastantes limitaciones debido a la antigiiedad de la versidn 5.0 que
es la que ofrecen:

 https:iwwahex-ravs. com/products/ida/support/download_freeware.
shtml

Hay muchos mds desensambladores, por ejemplo, todos los depuradores
de coddigo contienen un desensamblador por motivos obvios, Sin embargo en esla
unidad solo se pretende familiarizar al lector con este tipo de software ¥ cudles son
sus caracleristicas mas destacables.

6.3 RECONSTRUCTORES DE CODIGO

En los capitulos anteriores, se ha visto como es posible llevar a cabo las
tareas de reconstruceion de codigo para conseguir convertir el coddigo objeto a codigo
fuente. Estas tareas son mas o menos sencillas y/o exactlas, pero en cualguier caso
es convertible a codigo fuente. El problema es la pérdida de informacién contenida
en el eddigo fuente original, como el nombre de variables v agrupaciones coneretas
de variables como estructuras, objetos u otras casuisticas, como ¢l hecho de que
el optimizador de cOdigo elimine o modifique determinadas instrucciones que
originalmente fueran de otra manera en ¢l codigo fuente.

Todas estas tareas de reconstruccion han sido identificadas e implementadas
siendo posteriormente automatizadas, de esta forma, una labor manual que puede
llevar dias o semanas dependiendo de la cantidad de ¢odigo binario, puede ser llevado
a cabo de manera automadtica por determinados sofiware. Ademdis, la automatizacion
evila errores humanos en ¢l momento de la reconstruceion manual.

Este tipo de herramientas son indispensables en tareas de ingenieria inversa,
¥ ayudan en gran medida a la rapida comprension del funcionamiento del software
analizado. En la mayoria de los casos, esto no evita la intervenciom humana, va que
el usuario de este tipo de herramientas, serd capaz de agregar mas contexto a la
reconstruccidn gracias a su conocimiento o informacion no extrapolable desde el
binario. Como por ejemplo el conocimiento sobre ¢l funcionamiento de funciones
que la herramienta de reconstruceidn de codigo no conoce. Esto es un caso comin,
ya que una persona es capaz de acceder rapidamente a la documentacion de la API
de una libreria, o la blsqueda de informacién sobre una funcién concreta, mientras
que una herramienta de reconstruceion de codigo, debe esperar a que actualicen sus
firmas para agregar estos datos a la reconstruccion.
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6.3.1 Herramientas disponibles

Mo hay una gran variedad de reconstructores de codigo disponibles, y muchos
de los que hay, creados por universidades, o particulares, o no siguen mantenidos
o su desarrollo es lento ¢ incompleto para determinadas plataformas. Sin duda el
desensamblador por excelencia es Hex-Rays:

¥ https:www hex-ravs.com/producisidecompiler/index shiml

Que viene en forma de plugin para el framework de desensamblado 1DA Pro:

 https:www hex-rays.com/products/ida/index shiml

(Jue comentaremos como apartado especial de la unidad con més detalle. Sin
embargo hay otros reconstructores de cédigo que vamos a comentar someramente:

F DCC

Este es uno de los reconstructores de codigo mds antiguos que existe, Sus
inicios son de hace mas de 20 afios, cuando su autora Cristina Cifuentes
preparaba su doctorado en la Universidad de Queensland en Australia
durante los afios 1991-1994, Su web original ya no existe, pero se puede
consultar en el siguiente mirror:

v https:fiweb.archive.org/web/20131209235003/hutp: Vitee ug. edu.au/

~cristina’dec. hitmi

En 2015, parece que el proyecto vuelve a estar en activo, donde se estdn
llevando a cabo correcciones ¥ cambios, por ¢jemplo relacionados con un
front-end basado en Q15:

 https:ieithub com/memerle/dec
F Boomerang

La autora de DCC, Cristina Cifuentes participd activamente en el
compilador Boomerang, como un reconstructor de codigo de varios
lenguajes magquinas a codigo C. El proyecto aunque estable tiene poca
actividad.

La pagina web del proyecto es la siguiente:

v https:Hgithub com/memerle/boomerang
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F ROSE source-to-source Compiler

En el afio 2000, se publictd el siguiente paper:

 http:iirosecompiler.org/ROSE ResearchPapers/2000-ROSECompile
rSupportForObjectOriented Frameworks-CPC_pdf

Y dio comienzo al proyecto ROSE. Un framework de compilacion source-
to-source de cOdigo abierto, basado en representaciones v lenguajes
intermedios. De esta forma, es capaz de pasar de varios lenguajes fuentes
o binarios a otros lenguajes fuentes o binarios, tal v como muestras la

siguiente imagen:

A+/rartran

[ ROSE-based tools ]

i

- | EDG Front-aendf

souirce Code

saftware
Benary

“| Dpen Fartran Parser -
Ed Dis:;“s:;tlle;
System Dependence ‘ Contral Flow
I /'J. i '-._"

s Data Dependence

ROSE compiler infrastructure

La pagina web del proyecto es la siguiente:

 http:irosecompilerorg’

¥ Retargetable Decompiler

Este caso es especialmente interesante porque, si bien no es posible
acceder a su cddigo yva que es un servicio web, al estar patrocinado por

Transtormed

SourceBinary

100

2009 Winner
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empresas privadas{ AV G entre ellas), parece que tienen mayor actividad y
los resultados son de bastante calidad. La idea de esta herramienta online
es ser capaz de reconstruir codigo de varias plataformas y converticla
en codigo C o Python, tal ¥ como se puede ver en las opciones de la
siguiente imagen:

rede | Esscutable Fle aw Machine Cade
aaut c. 10 ME)

tmara]

ture.  [RREEREE

[ Everything

| Feadabla

Mg Lnitad Marmal

Aunque el cédigo no es accesible, es posible utilizar la herramienta de
manera automatizada a través de su APL Para ello hay que crearse una
cuenta v utilizar el identificador para poder interactuar con la herramienta
via peticiones REST style. Se puede visilar la pigina oficial mediante el
siguiente enlace:

 https:iivetdec com/
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F MC-Sema + LLVM

LIVM es un framework de compilacién muy potente v modular que
permite trabajar con los lenguaje intermedio ¥ conocido como bytecode.
Estos bytecodes pueden ser traducidos a un lenguaje en C por LLYM:

8 llc -march helloworld.be -o helloworld.c

Cuya salida seria:

= primtr | array [([sig Lnt . Llwm_che_tnp

MNormalmente este cddigo en bytecode es generado por el propio LLVM a
partir del cddigo en C, con la opeidn -emit-llvm. Pero como no tenemos el
codigo en C, que es lo que tratamos de obtener; podemos utilizar MC-Sema
para convertir ¢l cddigo ensamblador a bytecode interpretable por LLVM:

§ ./bin_descend -d -eantry-symbol=main -

F Lo gque nos crea un fichero bytecodes que luego sera posible convertir a
C con LLVM tal ¥ como hemos visto antes.

F Este método es muy polente, ya que permite no solo reconstruir codigo,
sino manipularlo, va que LLVM permite la ejecucidn de bytevodes, e
incluso se podria insertar codigo en el binario.

6.3.2 Hex-Rays Decompiler

Ya que este es el reconstructor de codigo por excelencia, o al menos el mas
fiable, completo, de uso extendido vy gran aceptacion en el mundo de la ingenieria
inversa, vamos a dedicar este apartado a conocerlo un poco més en detalle.

Hex-Rays es un plugin para IDA Pro, que permite la reconstruccion de
chdigo de x86 32/64 bits v ARM, a pseudocddigo en C. Al iniciar la herramienta,
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en la ventana de estado, nos aparece el mensaje de que ha sido cargado el plugin ¥

después un texto que dice ast:
Cbrl-F5: decompile all.

The hotkeys are F5: decompile,

Esto nos indica que si nos posicionamos sobre una funcidn y pulsamos F5,
veremos su reconstruccion; por ejemplo, con la funcidn anterior veriamos esto:

= Pseudocade-8 3 | |2] Hex Viewl 3% | |A] Structures 3 i [ Eoum: M | fu

] IDA View-A 3

Y si se quiere reconstruir todo el coddigo habria que pulsar Ctrl+F5, donde
apareceria una ventana de dialogo preguntandonos por ¢l nombre y la ruta del fichero
donde guardar la reconstruccion total del binario.

Para poder ver el potencial de este reconstructor de codigo, vamos a explicar

mejor un ¢jemplo. Para ello vamos a basarnos en un codigo de unidades anteriores

en concreto el de la Hlustracién 18:

pabl i

Libro eéncontrado en: WWw.eybooks.com
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Si lo abrimos con [DA vamos a ver esto:




S RA-MA Capitulo 6. ANALISIS ESTATICO. DESENSAMBLADORES ¥ RECONSTRUCTORES DE CODIGD 261

Si nos posicionamos en la funcidn main v pulsamos F5 se verd el

pseudoctdigo obtenido:

51 nos posicionamos justo encima de los valores numéricos v pulsamos H el

valor se¢ convierle a hexadecimal:

El reconstructor no sabe qué codificacion es mds intuitiva para el usuario
final, por lo que hay que establecer la codificacion que se requiera.
Ahora vamos a pinchar dos veces en sub 8800000 v accedemos al codigo.

Pulsamos de nuevo en F5 v vemos lo siguiente:

Aquitambién podemos establecer la codificacion hexadecimal en los valores
posicionandonos sobre el valor y pulsando H. Ahora vamos a centrarnos en la variable
al esta es accedida de manera directa v con un desplazamiento. Como hemos visto
en unidades anteriores, esto es debido a que en realidad hay una estructura. Vamos
a utilizar la potencia de la herramienta para que detecte de forma automatica dicha
estructura. Para ello vamos a posicionarnos sobre al y pinchamos con el botdn

derecho, luego en Create new struct type v vemos la estructura propuesta:
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bHons  Windaws
| The rollaming new type will be created

L |-I| -

_ OWORD dwerdo;

_DHTRD dwezddy
splored [l |nstrug THORO dworss

S%iew-A T L

| @ || P |

Si le damos a OK vemos como ha aplicado esta estructura en el codigo

reconstruido:

Con estos pequefios pasos hemos obtenido un codigo bastante acertado

respecto al cédigo original:

1
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Motese que aunque en el codigo ensamblador si existen las variables 1 v j,
en reconstructor de cddigo en la fase de optimizacion ha eliminado cédigo muerto.
Esas variables solo se inicializan, pero no se utilizan, por lo que se eliminan de la
reconstruccion.

Esto muestra ¢l hecho de que, por bueno que sea el trabajo hecho por una
herramienta de reconstruccion de codigo de manera automdtica, es necesaria la
intervencion del usuario para mejorar el cddigo fuente obilenido.

También es posible acceder al plugin Hex-Rays mediante codigo script en
IDC o Python, tal y comao se puede ver en la siguiente imagen:

Output window
Python=>

Pythnnbtdaapi.decanpileEhereﬂJJI
struct_ e ) truct_al *al)

{

struct_al *ragulk;y /S eax(l

gl—r»dwordl = 0x31313131;
al-»dwordd = Ox32323232;
result = al;

al—->dword® = 0Ox33333333r
return result;

}

[ Python ][

AU: idle Do Dixk: 1TGB

O mediante plugins a través el SDK de Hex-Rays:

 httpsiwww hex-rays.com/products/decompiler/manual/sdk/examples.
shtml

De esta forma, se pueden llevar a cabo tareas automatizadas beneficidndose
de la reconstruccion de codigo llevada a cabo por Hex-Rays, Téngase en cuenta que
se puede acceder no solo al cddigo reconstruido, sino al AST (Abstract Syatax Tree)
del codigo, lo que permite analizar de manera detallada el codigo reconstruido y
permite agregar funcionalidades o heuristicas. En el blog oficial hay varios articulos
al respecto de entre los que destaca:

v ittp:iwwwhexblog.com/?p=107

En el sitio web de IDA se pueden consultar varios recursos, entre los que hay
tutoriales sobre tipos de datos, andlisis grafico v demas funcionalidades:

v httpssiwww hex-ravs.com/products/ida/support/tutorials/index. shtml
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6.4 CUESTIONES RESUELTAS

6.4.1 Enunciados

1. Los siguientes byres, jpara qué tecnologia estin destinados?:

55310289 E5 6B 4508 56 8B 75 0C
538D 5B FF OF B6 0C 16 88 4C 13 01
83 C2 01 84 C9 75 F1 5B 5E 5D C3|

1386

amdéd

arm-Thumh?2

mipsel

Mo es posible determinarlo.

6 BoTE

2. Si los siguientes bytes, fueran cddigo x86-32 bits, ;cudl seria la primera
instruccion?:

5531 D2 B9 E5 8B 45 08 56 8B 75 0C
538D 5BFFOFBE0C 16 88 4C 13 01
83 C2 01 84 C9 75 F1 5B 5E 5D C3|

PUSH ESP
PUSH EDX
RETN

XOR EDX EDX
PUSH EBP

6 Rn T E

3. (Qué hace un reconstructor de codigo?:

a. Convertir bytes sin formato a eddigo ensamblador.
b. Convertir codigo ensamblador a codigo fuente.
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c.

d.

Convertir ¢ddigo ensamblador que no funciona correctamente a
codigo ejecutable sin errores.

Convertir las llamadas indirectas producidas por las VTables, a
llamadas directas a direcciones concretas.

4. ;Afecta la sintaxis a la manera de interpretar los bytes?:

a.
b.

c.

Si
Mo
Depende

5. (Qué sintaxis se ha utilizado en la siguiente imagen?:

a
b.
o.
d
L

WINAPI
cdecl
Intel
stdeall
AT&ET

6. ;Es posible reconstruir un codigo completamente sin avuda del usuario?:

i

ot B2oo

Mo

Solo si el usuario introduce las estructuras que el binario utiliza.
Solo si el usuario proporciona los simbolos de depuracion.

Si

No, aungue si s¢ pueden conocer el nimero de funciones.
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7. Existe una amplia variedad de reconstructores de coddigo tanto de manera
comercial como de software libre:

a. Verdadero
b. Falso

8. Una misma secuencia de htes serd interpretado de manera diferente
segun la herramienta de desensamblado que se haya utilizado:

a. Verdadero
b. Falso

9. Un reconstructor de cddigo se encarga de convertir un conjunto de byres
en codigo ensamblador definido por el fabricante de una arquitectura
concreta:

a. Verdadero
b. Falso

10.Un desensamblador de codigo se encarga de convertir el codigo
ensamblador en codigo fuente:

a. Verdadero
b. Falso

6.4.2 Soluciones
1.d

L S
L - S -

e
= =N

10. b
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6.5 EJERCICIOS PROPUESTOS

1. Implementar un programa que sea capaz de desensamblar el siguiente
fragmento de coddigo en x86-32:

5531 D289EL8B 450856 8B 75 0C
538D 5B FFOFB6 0C 16 88 4C 13 01
83 C2 01 84 C9 75 F1 5B 5E 5D C3|

(@ NoTA

En primer lugar, trate de identificar los mnemodnicos utilizados por esta porcion de
codigo manualmente. Después introduzea esa informacion en algun tipo de datos para
convertir estos bytes en codigo ensamblador x86-32bits correctamente.

2. Realice la misma operacion de antes pero para la arquitectura que desee,
por ejemplo ARM.






T T T
DEPURADORES DE CODIGO

Introduccion

En esta unidad se estudia ¢l andlisis dindmico de binarios, donde se utilizan
los depuradores de eddigo v otras herramientas de andlisis de comportamiento para
conocer qué es lo que hace el binario v como lo hace desde un punto de vista dindmico,
es decir, ¢jecutando el binario. Ademis se ensefan los detalles de implementacion de
depuradores de codigo en Linux y Windows.

Objetivos

Cuando el alumno finalice la unidad serd capaz de analizar un fichero binario
¥ saber qué hace v como lo hace mediante técnicas de andlisis dindmico. Ademads,
sera capaz de implementar un sencillo depurador de codigo, tanto en Linux como en
Windows.

1.1 ASPECTOS GENERALES

En esta unidad vamos a ver como llevar a cabo andlisis de binarios desde
un punto de vista dindmico, llevando a cabo la ¢jecucion del mismo v analizando
tanto su comportamiento externo, es decir, qué librerias utiliza, con qué ficheros
interactia, qué trafico de red genera, a qué recursos del sistema accede. Asi como de
manera interna, analizando la carga del binario en memoria, el proceso de arranque
del mismo, los algoritmos que utiliza para llevar a cabo comprobaciones y/o
aceiones, viendo en definitiva cada una de las instrucciones ensamblador que ejecuta
y analizando porgué v para qué lo realiza.
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El andlisis de comportamiento, se conoce como €aja negra, ya gue no se
tiene conocimiento de su estructura interna. Tan solo se interactia con el programa
como s1 fuera algo cerrado al que le podemos enviar informacion, y este realiza
acciones diversas con esa informacion v del que tan solo podemos analizar el
resultado externo de esas acciones, como hemos dicho antes: generar trifico de red,
acceso a ficheros, recursos del sistema vy demds.

Por otro lado se conoce como eaja blanea el tipo de andlisis donde se accede
al interior del programa, es decir, al propio cddigo ensamblador del mismo, y se ejecuta
dicho codigo pudiendo acceder a cada instruceion de manera controlada, pudiendo
ejecutar cada una de las instrucciones paso a paso, pudiendo examinar tanto los
registros del procesador como la memoria al completo del proceso en cada instruceion,

El motivo principal de porqué se realiza un tipo de andlisis u olro suele ser
siempre el tiempo. El andlisis de comporlamiento se puede llevar a cabo de manera
desatendida, pudiendo recopilar toda la informacion para su posterior estudio. Por
regla general, el tipo de informacidn que se busca es Bicilmente detectable con este
tipo de analisis. Por ¢jemplo, en el caso del malware, suelen ser software que se
despliegan en fases. Es decir, en primea instancia un software llega por correo,
publicidad web, redes sociales 0 cualquier otro medio, ¥ este software conecta con
un sitio web controlado por el atacante donde descarga otro software, que es en
realidad el que lleva a cabo las acciones mas complejas v peligrosas del malware,
Esto se conoce como un dropper de 2 etapas. El software de la primera etapa no es
interesante conocer su funcionamiento interno, y de hecho, si se tratara de hacerlo,
habria que lidiar con téenicas antidepuracidon v antiandlisis, lo que conlleva un gasto
importante de tiempo. Lo que inleresa es conocer la direceion IP o URL a la que se
conecta para descargar e instalar el software de la segunda etapa.

En escenarios fuera del mundo del malware, se puede querer realizar andlisis
de caja negra para comprobar que un soffware no accede donde no debe, que lleva a
cabo las acciones que debe, sin invadir la necesidad de divulgar el contenido de los
algoritmos que los realiza.

Por otro lado, los andlisis de caja blanca, se llevan a cabo cuando se quiere
obtlener un conocimiento profundo sobre el software analizado. Ese conocimiento no
es posible obtener tan solo con un analisis estdtico, sino que se necesita gjecutar el
programa y ver como se comporta al proporcionarle determinada informacion. Este
25 el caso claro de los andlisis de vulnerabilidades, donde se necesita saber no solo
como se supone que trabaja el soffware, sino en unas circunstancias concretas, como
lo estd haciendo. Y esto depende del escenario, es decir, arquitectura, opciones de
configuracion, opciones del compilador, ete. Este tipo de datos no son extrapolables
simplemente con un analisis estatico, v aportan resultados fiables sobre si algo pasa
de una forma u otra.
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A continuacidon vamos a explicar de forma mas detallada los dos tipos de
andlisis.

7.2 CAJA NEGRA: ANALISIS DE COMPORTAMIENTO

El andlisis de comportamiento, se lleva a cabo interceptando el envio y
recepeidn de informacion entre el proceso a analizar v el sistema operativo, como puede
serel caso de la red, los accesos a ficheros yv/o recursos del sistema operativo, ete.

1.2.1 Interceptaciin de comunicaciones

En algunos casos, como el caso de la red, es posible llevarlo a cabo sin
interactuar con el proceso, va que se puede simplemente escuchar el trafico de la red,
incluso desde un ordenador diferente al ordenador que ejecuta el proceso a analizar.

F Pcap

Peap es un APl para la captura de paquetes. En entornos Unix se conoce
como libpeap, mientras que la version adaptada para Windows de libpecap
se conoce como WinPeap.

Tanto libpeap vy WinPcap pueden ser utilizados por un programa para
capturar los paquetes que viajan por toda la red v, en las versiones mas
recientes, para transmitir los paguetes en la capa de enlace de una red,
asi como para conseguir una lista de las interfaces de red gue se pueden
utilizar para interceptar y/o transmitir trafico.

Estas librerias son los motores de captura de paguetes y filtracion de muchas
herramicentas de codigo abierto y productos comerciales gue existen,
incluyendo analizadores de protocolo, monitores de la red, sistemas de
deteccidn de intrusos en la red, programas de captura de las tramas de red
(packet sniffers), generadores de trdfico y optimizadores de red.

F tepdump

Esta herramienta de linea de comandos que hace uso de la libreria libpeap,
se utiliza para interceptar el trifico de red v mostrar en tiempo real los
paquetes transmitidos v recibidos en la red a la que el ordenador que lo
gjecuta, esté conecltado.

Funciona en la mayoria de los sistemas operativos UNIX: Linux, Solaris,
BSD, Mac OS5 X, HP-UX v ALX entre otros. Existe una adaptacion de
tepdump para los sistemas Microsoft Windows gque se llama WinDump y
que hace uso de la biblioleca Winpeap.
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El usuario puede aplicar varios filtros para que sea mds limpia la salida.
Un filtro es una expresidn que va detris de las opeiones y que nos permile
seleccionar los paquetes que estamos buscando. En ausencia de ésta, el
tepdump voleard todo el trafico que vea el adaptador de red seleccionado.

F Wireshark

Antes conocido como Ethereal, es un analizador de protocolos utilizado
para realizar andlisis y solucionar problemas en redes de comunicaciones,
para desarrollo de software vy protocolos, ¥ como una herramienta
diddctica. Cuenta con todas las caracteristicas estindar de un analizador
de protocolos.

La luncionalidad que provee es similar a la de tepdump, pero aflade
una interfaz grafica v muchas opciones de organizacion vy filtrado de
informacion:

B [ yew o Qb Snche Rweins Teephoy  Took o e
BuNAe =@x2s neseTa [EH aaan anmns B

1486 24369266

W FRAME 1 (347 Epuas on wire, 347 EQTED CARTUPSH)

W Erherngt II, Sré: Dall_23ibhiZc {00:1ciz3:iz3:bbisc);. Dst: Broadcast CFFiFFiFFiFrFfore)
¥ Internat Pracocol, Srcl GG D0 (0.0, 00 0), Dt 2F5. 255,255,255 (255,255.255.255)

® Uier Datagras Pratosel, Sre Forts boatpe (68), D3t Port: bootps (67)

# Bootstrap Frotocol

Asi permite ver todo el trafico que pasa a través de una red (usualmente
una red ethernet, aunque ¢s compatible con algunas otras) estableciendo
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la configuracibn en modo promiscuo. También incluye una version
basada en texto llamada tshark.

Permite examinar datos de una red activa o de un archivo de caplura
salvado en disco. Se puede analizar la informacion capturada, a través de
los detalles y sumarios por cada paquete. Wireshark incluye un completo
lenguaje para filtrar lo que queremos ver ¥ la habilidad de mostrar el Qujo
reconstruido de una sesion de TCPR.

Wireshark es software libre, v se ejecuta sobre la mayoria de sistemas
operativos Unix y compatibles, incluyendo Linux, Solaris, FreeBSD,
NetBSD, OpenBSD, Android, ¥y Mac 08 X, asi como en Microsofl
Windows.

1.2.2 Monitorizacion de funciones del sistema

En otros casos, es posible interceptar las llamadas a funciones de las librerias
del sistema o de terceros, asi como el envio de eventos o mensajes, utilizadas por
el proceso para registrar la actividad relacionada con él. El codigo que maneja esta
interceptacidn v monitoriza o manipula los argumentos v/o eventos, 5¢ CONOCe Como
hooking.

Esta téenica es utilizada para muchos propdsitos: depuracidn, para extender
funcionalidades, capturar informacidn de los periféricos, obtencion de datos
estadisticos y de rendimiento, ete. Estas téenicas son utilizadas a menudo por el
malware, permitiéndoles guardar todo tipo de informacion, como las teclas pulsadas
del teclado, movimientos del ratdén para rellenar un campo numérico basado en
botones desordenados (utilizado por los bancos), ete.

Para ello o bien se inserta el hook en las librerias del sistema, o bien es posible
hacerlo en la direcciones de invocacion a las mismas desde el proceso, modificando
la IAT del proceso.

F LD PRELOAD

Tal ¥ como se ha visto en unidades anteriores, es posible indicarle
al cargador dindmico qué funciones debe cargar para resolver las
dependencias v poder utilizar las funciones deseadas no incluidas en el
proceso. El cargador dindmico entre sus muchas configuraciones, tiene la
variable LD PRELOAD de entorno interesante para temas de hooking.

La lista de librerias introducida en esta variable de entorno por el usuario,
serd cargada anles gque ninguna olra del sistema en el momento de la
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carga dindmica del proceso. Esto se utiliza para sobrescribir funciones de
librerias compartidas.

La libreria se compilaria como una libreria dindmica normal que
contuviera la funcidn a reemplazar. Luego se invocaria el programa
estableciendo en la variable LD PRELOAD el nombre de la libreria yv/o
ruta completa:

% LD _PRELOAD=hook.so ./programj]

F plrace

pirace (Process Trace) es una llamada al sistema disponible en varios
sistemas operativos Unix/Linux. Mediante el uso de ptrace un proceso
puede controlar a otro, lo que permite al que controla poder inspeccionar
y manipular el estado interno del proceso controlado. ptrace es utilizado
por los depuradores de codigo v olras herramientas de andlisis de codigo,
principalmente como avudas para el desarrollo de software.

Esta funcionalidad ha permitido implementar programas de linea de
comandos que monitorizan v registran las invocaciones a funciones de

librerias externas con ffrace:




+ 1§ mantaor configuration
;, |:| 1 Hetscape Portable Runtime
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Mis adelante, en esta misma unidad, entraremos en detalle sobre ptrace,
al explicar los depuradores de codigo.

F APl Monitor Filter
Esta herramienta para Windows no es la mejor ni la dnica, pero funciona
bastante bien vy tiene una gran recopilacion de APl a monitorizar. Su
funcionamiento es sencillo: selecciona las APl a monitorizar, se puede
hacer manualmente navegando por sus categorias:

AR Captuira RlRer - o AR Copture RlEor

[t pioduies = [ Al Modules
'1 D ‘ Mexsaging and Collaboration -l E-D l Comparent Development

+[] [l pats sccess ana starage
';E |:| . Delts Compression

+f [=] Bl Mabwark Sacurity Sarvicas JHEE) -1 Ml plagnestics

,_1; |:| . Hetwarking + |:| l Oocuments and Printing

- ] [ WT Pative =[] [ Graphics and Muttimedia

-] M ottice Deveiapment i w00 [ audic and videa

I |:| l Secuniby ' = E ! Dvrectk

-] [ sysrem semaces = ' -0 [l oirectzo 11

[ = D E Drevice Semices ¥ - D l Direct30 8

E 1| O H DLLz, Procsccac, ard Thraade : B l Diract Audin

=N H Fils Seryices Jiod ;- [®] ] oirectsouna

' -] W Backup ' w1 [ Fundtions
-8 ] Local Fie systems i = 8] [ itertaces

i

I 1 D . Directory Managemert

| -;-D ' Dizkc Managemert

1 = [®] Bl File Maragament

=1 8] [ acwapiaz.dn
1 [¥] [F adousernTotnoyptedr e
[ [ coseEnoyptedFileRa

[ B Decypifilew

i -0 [ EncnptFiles
-] [E] EncryptRlaw

Y luego se inicia el proceso, pudiéndose ver el contenido de la informacion

-[[] [] DuplicateEnaymhonintoFile

3 [# %% IDirectsound
#-[] % IDirectScundIDButter
@-[]%# IDirectSound3listenar
-1 1Dirsctsaundd
+-[145 1DiectSoundsutier

: - [l 4% 1Directsoundserd
| B I A cquire Resaurces
5 | 1= # AddRer
[

i

|

i

-[#] @ Getcaps
D o GetCurrertFosition
[ 4 GatFormat

interceptada, como en el siguiente caso para ReadFile:
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Paameters: PesdFile [Rermen2 il

Hame Pre-Call value Fost-Call Value

- T&lpe

1  HANDLE @ hFila OI0000L18 TDO000LTE

2 RO 3 @ ipBufer Qa0 afiird el aeEEd

3 OWORD @ nlumbar OByt ecToRaad 174 LT

4 LPOMWORD 3 @ lphumberCibytesRead 0232 QED0Za32E
PAORD ¥ LI LT

3  LPOWVERLAPPED @ IpCreerispped NLULL HULL
BOHOL +# Return TRUE

Los filtros pueden ser guardados ¢ importados mds tarde. La herramienta
de uso libre y su pagina oficial es esta:

 httpwwworohitab. com/apimonitor

Syslnternals

Syslnternals estan especializados en monitorizacion de eventos v librerias
de Microsoll Windows, hasta el punto que éste termind comprindoles al
disponer de herramientas completas y perfectamente estables, como por
gjemplo el explorador de procesos, mucho mas completo gue el hasta
entonces ofrecido por Microsoft en sus productos Windows. De entre sus
muchas herramientas vamos a destacar Process Monitor:

 https:Atechnet.microsoft. com/en-us/Aibrary/bb8 96643 aspx

Process Monitor, o procmon, como se le conoce, es una herramienta
avanzada de monitorizacion para Windows que tiene la capacidad
de monitorizar el registro del sistema, el sistema de ficheros, las
comunicaciones de red, la actividad de los procesos incluidas la actividad
de sus diferentes hilos. Para ofrecerlo se combina con las herramientas
FileMon v RegMon.

Aungue es capaz de interceptar mucha informacion, no es capaz de
interceptarla toda. Por ejemplo, no puede acceder a la actividad de los
drivers de dispositivo, esto limita la capacidad para analizar rootkits,
Tampoco es capaz de interceptlar ciertas llamadas al interfaz grifico de
usuario como SetWindowsHookEx, Tampoco es capaz de capturar el
trifico de red, de manera tan compacta y fiable, como se puede hacer con
WireShark.

Esta herramienta monitoriza todas las llamadas al sistema, por lo que
se pueden producir mds de 50.000 eventos por minuto; esto harda de la
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herramienta algo poco practico. Es por ello que permite la utilizacion de
filtros para poder monitorizar solo lo que se desee, diferenciando entre
origen del evento, proceso, elc.

La siguiente imagen muestra la ventana principal y algunos eventos
capturados:

Bk Edi Ewnt Fiker Took o Dpiions  Hdp
ABE | +AG AR | [EELLS]
1T T Tirwa of Dy - Pracu cx Harm Al Dpwsbon
o 1871 S TBUINT IBE wp e EXE DB S ClossF e WP e Pl iokssof Euoesbees Gamcusity Araderet Tunba
212 1277 24754540 E m ke EXE WP Fles M rrol Beslied Bavudty Srkes Tunts. |

2142 4. TadE1D E i v EXE o o) WP Fies N ineasal] Baysline Seoullp Snslael Tunba..
21 D44 0]

14 11. [EX=E L W \Prograniisbe’ Meoandafmdovr Shat M Progreesh.

1811: .77 08155 ) i P andatah oo s ndowd Stat Mer’ Progrens'.

1811: 24 77 MEE B W \ProgranCiate’ Mook mdovr Shat M e Progrensh,

1811 4. TTOESES | i -\ Pragantiatah Miarard M indoarChut Hend Progranh,

1311: 4. 7706571 V- \Phagrantiata Micrma sk indovr Sl e Progransh,

1311: 2477 06647 JI9E w s EXE W \Pwagrandiate’ Microe P mdove Shed: W e Progrens’,

1811 24 770008 JE w ke £ - gt ool inde St Wenms Progrees’,_ SUCCES S
18113 THIE6 ME w s EX L - Fagranatcrmand Y indovn ' Stet Nenu Progree’,

1811: 37112563 JE w s EXE CliosFile - \Pragranlisbe Mool Mwindovn ! Shet Wenu Progreee!,

18 11: 27710611 E i EXE - Frogranlat ool window' St Mems Progreseh,

18 11: 57717556 JE ey EXE W%Mmﬁunmmw

18113 TMEAE JE o s EXE L WPl Mamank _BUCCESE

il 19113 TV 2ETY B hdeengmm f Ciagtefis -*UJ.NWHMIGWHIMHWM _WERE MOT FI:IIJH[I i

Strrwing 41, 133 o 61635 sverts (TEG

Existen muchas mds herramientas para este tipo de tareas, pero sin duda las
herramientas de Syslnternals son un referente,

1 3 CA BLAHBA DEPURADORES DE [:I.'IEIIG[]

Los depuradores de codigo permiten cargar el proceso en memoria tomando
el control completamente del mismo. El depurador es capaz de preparar ¢l entorno
para lanzar la ejecucidén del proceso, y parar cuando se considere necesario,
momento en el que se podrd consultar el estado de los registros, la memoria y todo
lo relacionado con el proceso. Para mds detalles vamos a explicar los depuradores en
sistemas Linux y Windows.
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PUNTOS DE INTERRUPCION

Antes de adentrarnos en los detalles de implementacion de los depuradores
de codigo para los diferentes sistemas operativos, vamos a comentar los detalles de
implementacion de los puntos de interrupeidn que son generales a cualguier sistema
operativo,

Los depuradores utilizan los puntos de interrupeidn para permitir al usuario
detener la ejecucidn del proceso trazado en diferentes puntos de manea interactiva y
dindmica. Para ello hacen uso de varios tipos de puntos de interrupcion v cada uno
de ellos se implementa de diferentes formas. A continuacion se explican los detalles:

F Software BreakPoints

Este tipo de punto de interrupcion se lleva a cabo modificando el codigo
ensamblador. Para ello se hace uso de la instruceion de ensamblador INT3
cuyo apcode en hexadecimal es 0xCC. No confundir con la instruccion
INT 3 cuya codificacion en hexadecimal es 0xCD 0x03 y que, como se
observa, ocupa dos bytes en lugar de uno. Aunque ambas instrucciones
hacen lo mismo, 0xCC al ocupar tan solo un byte es mas versatil a la
hora de inyectarlo en cualquier zona del eddigo. Cuando el usuario quiere
establecer un punto de interrupeidn en una rona concreta, el depurador
lo que hace es sustituir ¢l primer byie de esta instruccidn por 0xCC y
almacena ese byte en una tabla junto con la direcciom donde se sustituyd,
MAds O Menos asi:

Cadigo inicial

00401130 = 5% 55 PUSH EBP
00401131 . BOES MOV EBP.ESP
00401133 . B3EC 14 S5UB ESP.14
00401136 . 6A 0] PUSH 1

51 desedramos establecer un punto de interrupeidn en la direccion
00401131, se sustituiria el byte 0x89 por el byte OXCC v el codigo
quedaria asi:

Codigo inicial

00401130 =5 55 PLISH EBF
00401131 . CC INT3
00401132 _E5 B3 IN EAX B3
00401134 _EC IN AL.DX
00401135 . 14 6A ADC AL BA
00401137 . DIFF ADD EDLEDI

Libro encontrado
eybooks.com

en:
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Como se puede ver, al sustituir el byte vy ser interpretable por el
desensamblador, interpretaria el codigo de diferente manera. Por eso es
importante que cuando se alcance esa direccion y se ejecute INT3, que
provocard la excepeidén que capturard el depurador y mediante la cual
sabra que ¢l proceso de ha interrumpido, debe llevar a cabo la sustitucion
en orden inverso, para poder ejecular el codigo exactamente igual que al
inicio.

Para poder llevar a cabo estas sustituciones, los depuradores de codigo
mantienen una labla como la siguiente:

Y la tabla de Software BreakPoints quedaria asi:

D Direcciion

1 00401131 89

Este tipo de puntos de mterrupeion son ilimitados, v depende de las
restricciones del propio depurador a la hora de limitar su creacion,

Hardware BreakPoints

Los puntos de interrupcion de tipo hardware, utilizan unos regisiros
del procesador para llevar a cabo la interrupcion, Los registros son los
denominados Debug Registers (DRO-DRT). Y se utilizan de la siguiente
forma:

o DRO-DR3: se usan para almacenar la direccion de memoria en la que
se desea interrumpir la ejecucion al cumplir con la condicion de DR7T

o DRS5-DR6: estan reservados v no pueden ser utilizados.

o DR7: establece la condicion con la que debe interrumpirse la
ejecucion. Estas condiciones estdn relacionadas con las direcciones
almacenadas en los registros DRO-DR3:

— Interrumpir cuando una instrucciom se esté gjecutando en una
direccion de las almacenadas,

— Interrumpir cuando se escriba algin dato en alguna de las
direcciones almacenadas.
— lnterrumpir cuando se lea o escriba pero no se egjecute ninguna
instruccién en alguna de las direcciones almacenadas.
Las interrupciones de un paso (single step) se llevan a cabo mediante la
INTI.
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Por su estructura, solo pueden utilizarse cuatro Hardware BreakPoinis
a la vez, pero son muy potentes, rapidos y fiables, sobre todo cuando se
trata de analizar malware u otro tipo de software que no desee ser trazado.

F Memory BreakPoints

Aunque con los Hardware BreakPoints se pueden establecer puntos de
interrupeion a varias direcciones de memoria, el usuario puede querer
marcar una zona de memoria més extensa con la que interrumpir el
proceso cuando sea accedida. Para esto, se utilizan los permisos de las
regiones. De esta forma si se quiere interrumpir en caso de ser lefda una
region, se le quita el permiso de lectura, v al tratar de leer en esa regidn,
el sistema operativo lanzard una excepeion de violacion de acceso al
tratar de leer, momento en el cudl el depurador gestionard esa excepeion
modificando los permisos ¥ dando el control al usuario. Con este método
se pueden establecer tres tipos de permisos: lectura, escritura y ejecucion.

DEPURACION EN MODO KERNEL Y USER-SPACE

Los procesadores disponen de cuatro anillos de ejecucidn que utilizan para
aislar la ejecucion en cada uno de ellos, e impedir asi que un eddigo ejecutado en un
anillo pueda interactuar con datos contenidos en otro de los anillos, a menos que se
haga por los métodos destinados para ello. Estos métodos controlan los permisos y
condiciones que deben ser utilizados para poder levarlo a cabo sin riesgo.

Los sistemas operativos se ¢jecutan en dos anillos distintos:

F RINGUO-KERNEL

El kernel o nicleo del sistema operativo, es el encargado de interactuar
de manera directa con el hardware y sus especificaciones. En esta capa
es donde se implementan y ¢jecutan los drivers de dispositivos, asi como
las partes del sistema operativo gue gestionan la memoria, dispositivos
de almacenamiento, ete.

Esta capa implementa las funcionalidades necesarias para proporcionar
al usuario final una abstraccion de los mismos y poder utilizar distintos
sistemas de ficheros mediante las funciones estindar como read( ) writef)
con independencia de que tipo de dispositive de almacenamiento se
utilice finalmente.

También es el encargado de gestionar los recursos de manera eficiente,
con planificadores de tareas, gestor de recursos y olras herramientas. Esto
significa que la muliitarea es una funcionalidad del sistema operativo,
implementado por el kernel, por lo que este se ejecuta de manera no
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concurrente, es decir en un solo “proceso”. A la hora de depurar el codigo,
esto proporciona ventajas e inconvenientes. Por ejemplo, a la hora de
analizar malware, si se puede depurar en RING 0, se tiene la cerleza
de que no habrd ningin otro proceso paralelo entorpeciendo nuestras
acciones. Por otro lado, al depurar en RING 0, el sistema operativo se
interrumpird cuando estemos depurandolo, v no serd posible interactuar
con el sistema operativo trazado, es decir, que no serd posible ni mover
el ratdon ya que las funciones graficas estardn a la espera de que toque su
turno para refrescar la imagen, v su turmo no llegard mientras estemos
interrumpidos depurando en modo RING (.

Es por esto que la forma habitual de depurar RING 0 es mediante otra
maquina que se conecta por serie a la maquina a depurar v tras indicarle
al sistema operalivo que se quiere depurar, nos permitird interrumpir el
proceso.

Hoy dia esto no supone ningln inconveniente, ya que podemos hacer uso
de maquinas virtuales v podremos acceder desde la maquina anfitrién a
la mAaquina a trazar sin ningin problema. El siguiente enlace muestra un
ejemplo de como es posible hacerlo para depurar el kernel de un Windows:

 https:Amsdn microsoft.com/en-us/librarv/windows/hardware/
538143%28v=vs.85% 29 aspx

En Unix/Linux el depurador en RING 0 por defecto es gdb. En Windows
el depurador mas utilizado para esta capa es WinDbg.

RING 3 -,

En esta capa es donde se llevan a cabo todas las acciones del usuario del
sistema operativo, Este solo puede acceder a los dispositivos a través de
los recursos que el kernel! le haya proporcionado. Por ejemplo si se desea
acceder a un fichero se debe hacer a través de las funciones read( )/ writef)
que son las encargadas de pasarle al kermel la informacién del usuario
para gue este, en funcidn del driver del dispositivo de almacenamiento en
cuestion, realice unas acciones u olras.

En este anillo si hay concurrencia, por lo que varios procesos con varios
hilos son ejecutados concurrentemente. Esto quiere decir que aunque
se puede interrumpir la ¢jecucion de un proceso al adjuntarnos con un
depurador de codigo, otros procesos (entre ellos el propio depurador de
codigo, la interfaz grafica, etc.) pueden llevar a cabo acciones.

Este tipo de depuracidn, aungue es mis versitil y comoda, no es el mas
potente. Sin embargo la mayor parte de trabajos de ingenierfa inversa se
realizan en esta capa.
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En sistemas operativos Unix/Linux el depurador utilizado para RING 3
es gb. Y en sistemas Windows ha venido reinando OllyDbg, aunque
también puede utilizarse WinDbg.

1.3.1 Depuradores de codigo en Linux

CONCEPTOS BASICOS

Generalmente los depuradores en sistemas Linux estan basados en el uso de
ptrace. Como ya indicamos antes, ptrace ( Procesy Trace) es una llamada al sistema
disponible en varios sistemas operativos Unix/Linux. Mediante el uso de ptrace un
proceso puede controlar a otro, lo que permite al que controla, poder inspeccionar y
manipular el estado interno del proceso controlado. En el manual del desarrollador
se encuentran todos los detalles sobre ptrace y puede consultarse aqui:

 http:diman7 oredinuxi/man-pagesiman2iptrace. 2 html

Como se puede observar el funcionamiento en si es muy sencillo,

#include =sysfptrace.h=
'Lun:]1 ptrace(enum ptrace reguest request, pid t pid, vold
*addr, void *datal;

Se¢ hace una llamada al sistema indicando el identificador del proceso pid y
se dice que se quiere hacer con ese proceso, reguest. Una vez que un proceso ha sido
trazado por perace, todos los evenlos serdn enviados al proceso trazador, via waii() o
waitpid(), incluso si el proceso trazado no estd gestionando dichos eventos.

Un proceso puede iniciar el trazado invocando a fork(2) v luego siguiendo el
flujo del programa tras comprobar si estd siendo trazado con el request = PTRACE
TRACEME.

Otra forma seria adjuntarse al proceso ya egjecutado; esto se hace con el
reguest = PTRACE ATTACH.

Si la opeidon PTRACE O TRACEEXEC no esta establecida, al ejecutarse
un execve se generaria una sefial que serd interceptada por el proceso trazador, para
darle la oportunidad de trazar también estos nuevos procesos. La sefial utilizada en
las trazas para interactuar con el proceso trazador es SIGTRAP. Esta sefial es activada
para que el proceso trazador pueda acceder al proceso trazado en los momentos
Necesarios.
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Una ver recibida la sefal de interrupeidn, el proceso trazado estard parado
¥ hay que elegir qué hacer con él. No vamos a explicar todas las peticiones que se
pucden realizar con ptrace, pero si vamos a explicar algunas interesantes desde el
punto de vista de depuracion de cddigo, ¢ importantes a la hora de implementar un
depurador de codigo. Tenemos varias opeiones, dependiendo del parimetro request
QuUe pasemos:

F PTRACE_CONT
Hace que el proceso con identificador pid contintie hasta nueva orden
(recepeion de una sefial por ejemplo). addr se ignora v data (si es distinto
de 0) indica una sefial que se le pasard al hijo cuando inicie su ¢jecucion.
F PITRACE_SYSCALL
Exactamente igual que PTRACE _CONT, pero hasta el inicio o salida de
una llamada al sistema. Esto es basicamente lo que utiliza el comando
strace para registrar todas las llamadas a sistemas con sus argumentos.
F PIRACE _SINGLESTEP
Se utiliza para llevar a cabo la depuracion paso a paso (step-by-step),
donde se envia una sefial SIGTRAP cada vez que el procesador ejecuta
una instruceidon ensamblador.
F PITRACE GETREGS/PTRACE SETREGS
Leer/escribir los registros del procesador. Se pasa un puntero a una
estructura de tipo user regs_siruct en el parimetro data.
F PTRACE POKETEXT/PTRACE POKEDATA
Permite escribir en el espacio de instrucciones/datos del proceso, en la
direccidn indicada por addr el valor indicado por data.
F PITRACE PEEKTEXT/PTRACE_PEEKDATA
Como el anterior, pero leyendo de la direccidn addr v devolviendo el
valor leido. Hay que tener cuidado pues aqui -1 es un valor vilido, v para
saber si la llamada dio error hay que poner errno=0 antes de llamarla, y
comprobar que siga siendo O despuds.
F PTRACE KILL

Manda un SIGKILL al hijo para terminar el proceso.



281 REVERSING. INGENIERIA INVERSA S RA-MA

Con estos reguest se pueden implementar las funcionalidades necesarias
requeridas por un depurador de codigo.

A modo de gjemplo se muestra el cddigo fuente de un gjemplo en C que
traza un proceso v muestra el valor de los registros en cada e¢jecucidn de instruccion
Aueva:

TAIRCLUCE
Zinclude
#Hnclude
fAnclude

Sinclude

main

Como se puede ver en la imagen, primero se invoca al fork() para poder
gjecutar el proceso con evecve() mas adelante. Tras el fork el proceso comprucha si
se estd trazando o no para saber si es el hijo o el padre en la linea 13. Tras gjecutar un
AUEVO Proceso con exevp, se esperan los eventos con waiipid() en un bucle infinito.
Una vez se pare en el bucle, primero se leen los registros (linea 29) y luego se
le indica a ptrace que vuelva a producir una sefial cuando se ejecuta la siguiente
instruceion (linea 35). 81 ejecutamos este programa para analizar /bindls, se veria lo
siguiente:

Libro encontrado en:
eybooks.com
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Estamos viendo el estado de los registros en cada instruccidn ejecutada.

51 queremos hacer algo parecido a strace, pero con la llamada a sistema
stati), podriamos compilar un fuente como el siguiente:
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Como se puede observar, lo inico gue cambia, es que en lugar de imprimir
siempre los registros, lo hacemos solo si EAX vale SYS stat, que es la syscall
utilizada previamente a acceder a un fichero. Y la gjecucion se detiene no en cada
instruccidn del procesador (PTRACE SINGLESTEP del ejemplo anterior) sino en la
entrada y salida de una syscall (PTRACE SYSCALL)

Si gjecutamos este pequefio depurador de codigo con el comando /bindls se

observa lo siguiente:

Se pueden ver los registros de cada entrada y salida de la llamada de sistema
statf).

DEPURADORES DE CODIGO

El depurador por excelencia bajo entornos Unix/Linux es gdb (GNU
Debugeer). Este potente depurador de cddigo permite interactuar con el proceso
trazado de manera interactiva y estable.

Ya hemos hecho uso de este depurador en unidades anteriores, sin embargo
vamos a comentar aqui algunos detalles bidsicos de funcionamiento sobre el depurador
para que el lector pueda adentrarse un poco en el uso de esta herramienta. Para ello
vamos a compilar el siguiente codigo:

#Fimclude
t argc. char

FadninStr =

rin

printfl’'

return H

lustracion 25. Cadigo fuente para depurar codigo
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Y vamos a depurarlo con gdb de la siguiente forma:

oundation, Inc
H chttp:ffanu.erg/licens
e Lo Change 1 redistribut
= pxtent pernitted by law Tupe s

FT1Mhd program Mtopdaout

Maint3=

8
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En primer lugar hemos ejecutado gdb con el programa a depurar como
argumento, v luego hemos establecido un punto de interrupeidn en la funcion mainf).
D¢ esta forma cuando ejecutamos el comando run se detiene en la funcidon main.
En ese instante podemos consultar los registros. Si se quiere ver ¢l codigo fuente,
se puede o bien indicar que se muestren el contenido de la direccidn apuntada por
$eip en forma de 10 instrucciones (x/10f 3eip), o simplemente se puede utilizar el
comando disassemble:

L i i i
48ded -

=strocmp@Eplt=

Si se quiere visualizar en sintaxis Intel se puede hacer lo siguiente:
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flavor intel

fFFfFfffo

=maln+4 bz i L 48360 F

=main+ i FEFFFT
“main+d0s=; J48d4ed =main+ll3=
=main+dl=: - ORD. PTR [ebp+Bxc]

main |}
main | )

MATN | )
fei
“main+l7=:

main

maln+

=main+
=main+4 IR ed =main+ll3
=main+4 i JRD PTR [ebp
=main+4

<main+
=malin4+k

| =main+
=Maln4

Como se puede observar, tras establecer el tipo de sintaxis, el codigo
ensamblador se ve segln esta sintaxis. Para poder avanzar instruceidn a instruceion,
gjecutamos ‘si’ v si simplemente pulsamos Intro, se ¢jecuta la Gltima orden dada
a gdb. Se ve como hay un par de lineas en blanco y sin embargo la direccidn va
aumentando. De hecho, al mostrar el desensamblado se ve como Seip apunta a varias
instrucciones hacia adelante. Finalmente para salir, se ejecuta la orden *g°.

Hay muchisimos comandos, v mucha documentacién al respecto, desde
manuales oficiales:

v httpiwww gnuorgdsoftware/edb/documentation/
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Hasia tablas con comandos més utilizados:

s tip:iidarkdust netifiles/GDBY 20Cheat ¥ 208heet pdf
 httplusers ece utexas edu/~adnan/edb-refeard pdf

Se recomienda profundizar en su uso, que aungue pueda imponer en un
principio, con la practica se domina y resulta muy sencillo y Gl

Este depurador permite la gjecucion de seripf ¥ comandos en lenguaje
Python. Esto aporta una gran potencia a las tareas de depuracion. Por ejemplo, en
el mundo de la explotacion de buffer overflows (exploiting) v la investigacidn de
vulnerabilidades, hay un seript muy atil, llamado Peda que se puede descargar del

siguiente enlace:

 htips

‘withub.comdongld/peda

Si abrimos el codigo anterior con este seript cargado veremos lo siguiente:

!
4
a7
q
4
3
4
4

value

nain ()
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Con esta nueva vista se ve mucha mds informacion, registros, codigo y
pila todo a la vez, con colores y resolviendo cadenas o direcciones indirectas. Se
recomienda ver la documentacidn de este gran script para experimentar con &l

Como se puede ver por la salida, este seript ha sido utilizado en unidades
anteriores para mostrar ¢l coddigo ensamblador.

1.3.2 Depuradores de codigo en Windows

En este apartado vamos a ver los depuradores de codigo en sistemas Windows.
Estos difieren bastante en cuanto a la manera en la que el usuario interactia con el
sistema para llevar a cabo las tareas de trazado. Sin embargo el funcionamiento y
utilizacion final son mdas 0 menos iguales.

CONCEPTOS BASICOS

Los depuradores en Windows hacen uso del APIL del sistema operativo para
llevar a cabo sus acciones. No es lo mismo abrir un proceso para ser depurado, que
adjuntarse a un proceso una vez ya ha sido iniciado. En el primer caso, el depurador
es capaz de trazar todas las instrucciones del mismo desde el inicio. Mientras gue si
nos adjuntamos, solo vamos a poder trazar las instrucciones posteriores al instanle
en que nos adjuntamos al proceso activo.

En cuanto a como se implementa esta traza, también hay diferencias entre las
dos formas explicadas anteriormente. En el primer caso, donde se abre un proceso
para ser depurado, se utiliza la funcidn del sistema:

BOCL WINAFI CraatePFrocess |
_In opt LECTSIR lpaipplicationNama,
_Inout_opt_ IETSTR IpCommandlins,
_In_opt_ LESECORITY_ATTRIEUTES lpProces=Rttributss,
_In opt LESECURLITY ATTREIBUTES lpThreadnttributes,
In EDOL bInheritHandles,
_In_ DWORD dwlreationFlags,
_In_opt_ LEVOID lpEnvironment,
_In opt_ LECTETE lpcurrentDiractory,
_In_ LEETARTUPINED lpStartuplnfo,
_out_ LEFROCESS_INFCORMATION lpProcessInformation
Vi
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Donde se le indica que queremos que ¢l proceso pueda ser depurado, esto
se hace estableciendo dwCreationFlags a 0x00000001 (DEBUG PROCESS) e
indicando en las estructuras fpStartupinfo v [pProcessinformation la manera en la
que queremos que el proceso sea abierto.

En el segundo caso, es decir, si se procede a adjuntarse al proceso en
ejecucion, lo primero gue debemos hacer es obtener el fandle del proceso. Para ello

podemos utilizar la siguiente funcion del sistema:

HANDLE WINAFI OCpenFrocass |
_In_ DWOFD dwDesirednaccess,
_In EBDOL bInheritHandla,
_In_ DWORD dwProcessId

|;

Donde se deberd proporcionar el PID del proceso enel pardmetro dwProcessfd
y establecer el pardmetro dwDesireddccess a PROCESS ALL ACCESS, Tras esta
operacion podremos adjuntarnos al proceso con esta otra funcion del sistema:

BOCL WINAFI DebughctiveProcess |
_In DWOBRD dwProcaessld
i

De esta forma, el sistema operativo entiende que el proceso encargado de
interceptar los eventos del proceso con dicho PID, es el proceso gue ha invocado
esta funcidn. Por lo que al producirse cualquier evento se le pasard directamente
a este proceso trazador aunque ¢l proceso trazado no los intercepte. El trazador o
depurador de cddigo debe capturar los eventos que produzea, vy para ello utiliza la
siguiente funcion del sistema:

BOOL WINAPI WaitForDebugEvent |
_Out_ LFDEBRUG_EVENT lpDebugEvent,
_In_ DWGRD dwMilliseconds

1
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Donde se enviard en el pardmetro [pDebugEvent el evento en cuestibn
capturado. Una vez llevadas a cabo las acciones necesarias por el depurador en ese
instante, se puede conlinuar la ejecucion con la funcion del sistema:

EOOL WINAFI ContinusDebugEvent |
_In ODOWCRD dwProcessId,
_In_ DWOED dwlhreadId,
_In_ DOWCRD dwContinuesStatus

I

Donde se debera establecer el estado en el que se continda, por delecto
DBG _CONTINUE o DBG_EXCEPTION NOT _HANDLED que significa que no
se ha podido manejar la excepcion y el sistema operativo arrojard la famosa ventana
de “Ha oeurrido un error”.

rﬁr Wincows Live Wiriter e
f Windows Live Writer has stopped working

Wnepected Errer Oocurred An unexpected emor has eoourned within the
apphcation

< Send Report

= Do Mot Send Report

v View prablem details

Ahora que ya sabemos cémo se puede establecer el bucle de manejo de
excepeiones para los eventos, vamos a ver como interactuar con los registros del
proceso trazado. Para ello se utilizara la funcidon del sistema:

HENDLE WINAPI OpenThread|
_In_ DWOED dwhDesiredAccess,
_In_ BOOL bInheritHandls,
_In_ DWORD dwThreadId

|H
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Esta funcion es muy parecida a OpenProcess() exceplo que en lugar de
solicitar el id de proceso solicita el id del hilo T1D ¢thread identifier). Aungue el
proceso no sea multiproceso, se estd ejecutando al menos un hilo, el hilo principal.
Para enumerar los identificadores de hilos podemos utilizar esta funcién del sistema:

HANDLE WIHAPI CreateToolhelp3Zinapshot |
_In  DWORD dwFlags,
_In_ DWORD th32ProcessID

)

El pardmetro dwFlags se utiliza para indicar qué tipo de informacion se quiere
obtener, proceso, madulos, hilos, ete. En nuestro caso deseamos obtener los hilos,
por lo que establecemos ese parimetro con la constante TH3I2CS SNAPTHREAD =
0x00000004. En el parametro th32Processld se indica el identificador de proceso.
S8i la funcidn acaba satisfactoriamente, se devuelve un handle a un objeto snapshot.

Para poder interactuar directamente con los registros, debemos dar con el
hile en cuestion. Para esto debemos visitar todos los hilos hasta dar con el que nos

interese. 51 el proceso no es multitarea, tan solo habrd uno. Para esto vamos a utilizar
la funcidn del sistema:

BOOL WINAFI Threadi2Firsi|
Im HAENDLE hZnapshet,
_Inout LPTHEERDENTEY3Z lptCe

Donde le pasamos el objeto snapshot obtenido anteriormente por el pardmetro
hSnapshot. 81 no se ha encontrado el hilo v se desea iterar en busca del mismo, se
puede utilizar la siguiente funcion del sistema:

BOOL WINAFPI ThreadiiNlext |
_In_ HAEWDLE h2napshot,
_Out_ IPTHREADENTERY 32 lpte

Una vez tenemos el handle del hilo, podemos obtener o establecer los datos
en el contexto del hilo. Para interactuar con los registros. podemos leer los datos o
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escribir en ellos, para lo que se utilizard GetThreadContext() o SetThreadContexty)
respectivamente, cuvas definiciones son estas:

BODL WINAPI GetIhresdContext |
RE = 1 HENDLE hThread,
_Inout_ LECCHTIEXT lpcontext

w
i

BOOL WINAFPI SeLThreadcontext |
_In_ HEWDLE hThread,
_In_ const CONTEXI *lpContcext

1i

El pardmetro {pContext, contiene los valores de los registros leidos del hilo,
o los valores de los registros a establecer en el hilo.

Una vez estamos depurando un proceso, la funcion del sistema que se utiliza
para interpretar los eventos recibidos, es:

BOOL WINAPI WaitForDebugEvent |
_bupt_ LPDEBUG EVENI lpOcbugEvent,
_In_ LWORD duMillisaconds

El pardmetro [pDebugEvent, contiene una estructura de eventos que indica
que tipo de evento es, En funcidn de esto yva se pueden llevar a cabo las acciones que
se consideren.

Para una mayor comprension sobre la implementaciéon de un depurador en
Windows, se recomienda que se analice el cddigo del depurador de cbdigo escrito en
Python, por Pedram Amini, PyDBG:

v https:Hgithub. com/OpenRCE/jpyvdbg

0 este otro escrito en C/C+H+:

 htipliwww coadeproject. comiArticles/43682/Writing-a-basic- Windows-
debugger
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A continuacion, a modo de ¢jemplo, se muestra la implementacion en
PyDbg, de un punio de interrupeidn por safhware utilizando la metodologia explicada
anteriormente:

def bp_set (self, address, description="", restore=True, handler=Kone):

1T & 13eC of - &dir Bas

if typelaiddress) is 1ist
¢ pass Rach 1ENE Address to aursalf [ssch o gets the sane dRscTiption J restord flac
far addr in address:

self.bp =et{addr, description, restare, handler)
return self.ret_self()
5817, _log: "hp_set( Behia) " % address)

& ensure a | kpoink o koal
If not self.breskpodnts, Fes Hey | &3aress )
try
saws 1ha 21 byte &t the 1= el int address

original_byta = =£1f,read_procass_meaoryladdress, 1)

£ i ant to the target pr i =)
-,-.-1'.ulr.'Lte_nr-:-:e-ss__heuurr[audresg. I RCCEY
self sat_atbr[ ddrty", Tre)
aflt i B rRaAmen - b R
self. breakpoints [address] = breakpaint]address, crigimal byte, description, restars, handlor)
excepk
ralee psf“Falled setfing breakpolnt ar #eds" % aodress)

FEtUTR SAlf, Tet_salf(}

DEPURADORES DE CODIGO

En entornos Window hay dos depuradores de codigo ampliamente utilizados,
Ollydbg v WinDbg.

F Ollydbg

Este depurador de codigo solo es capaz de depurar codigo en RING 3,
sin embargo sus funcionalidades lo hacen extremadamente potente. La
version 1 solo es capaz de depurar cddigo en 32 bits, pero en la nueva
version 2 ya es posible depurar codigo de 64 bits. El codigo no es libre,
aungue hay empresas como Immunty Inc. que lo compraron para poder
hacer su propia version, Immunity Debugger:

¥ http:idebuggerimmunitvine.com/
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Estaversion del depurador disefiada principalmente para los investigadores

de seguridad v desarrolladores de exploits es, sin embargo, muy utilizada

en olros seclores.

Su interactividad viene debida a que es posible utilizar seripis en Python

para controlar el depurador. Esto ayuda enormemente a la hora de realizar

lareas aulomaticas que manualmente serian extremadamente costosas.

Para que el lector se pueda hacer una idea de la interfaz grafica, a

conlinuacion se muestra un gjemplo de uso con el cddigo fuente de la

Hustracion 25 compilado en Windows y cargado en fmmunity Debugper:

ﬂ Immuniy Dabuggar - & e - [CFY - main trasd, modube a)
|€] Fie Wiew Debug Plegne Jnmlib Optiors  Window  Help  Jobs
I EE ey MU [ emtwhcoPEbzr.s?

|| Ehaw TP CALEiCH

Pamigad

Como se puede observar hay cuatro ventanas:

Codigo: localizada arriba a la 1zquierda. Aqui es donde se va viendo
el codigo en Hempo real, y se va desplazando hacia arriba conforme se
van gjecutando instrucciones. Aqui se pueden establecer BreakPoints
pulsando F2 cuando se esté sobre la instruccién deseada. Poner
etiquetas pulsando ;" o comentarios pulsando *37. Para la depuracion
se pueden ir pulsando las teclas FT Step Into (instruccion a instruccidn
entrando en las funciones) F& Step Over (pasando por encima de
las instrucciones CALL) o F9 para continuar la ejecucién hasta el
proximo BreakPoint, excepeidn o final del programa.

Laventana de cddigo permite modificarel eddigo encualquier momento
pulsando la barra espaciadora. De forma que se puede reparar, probar
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cOdigo ahi mismo sin tener que recompilar. Para grabar los cambios,
se debe pulsar con el botdén derecho Copy to exectubale->5election
v en la ventana gue sale otra vez botdn derecho v Save File. Esto es
realmente dtil para multitud de escenarios. Por ejemplo, en el caso de
que se quiera saber como se comporta una porcidn de cadigo, pero se
tengan problemas a la hora de establecer BreakPoints. En ese caso, se
accede al codigo, se modifica el codigo con la barra espaciadora v se
introduce INT3, luego se guarda v gjecuta sin el depurador de codigo.
El sistema operativo al llegar a esa instruceidn, enviard el proceso al
depurador por defecto (T Just-In-Time Debugger) que lo abrird y
dejard pausado.

¢ Registros: agui ¢s donde se muestran los registros en wempo real.
Los registros que cambian de una ejecucion a la siguiente, cambian de
color, para poder identificarlos ficilmente. Estos registros se pueden
modificar en cualguier momento.

o Dump: esta ventana se utiliza para volear datos de memoria segin la

necesidad del usuario. Por ejemplo, en ¢l caso que se vio en unidades
anteriores, se puede utilizar para ver la IAT del binario:

;Jﬁnalusinq a: 9 heuristical procedures. 18 cal

O cualguier estructura o datos en cualguier momento y de forma
dindmica.
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e Stack: en esta ventana se puede ver en tiempo real el estado de la
pila. La primera direccion siempre apunta a ESP, v se va moviendo en
funcion de s1 se modifica 0 no. Se puede poner fija si se quiere seguir
el estado de una variable en concreto. También se pueden visualizar
offset respecto a una direccidn concreta, si se pincha dos veces sobre
una direccion y se abre la columna para ver la direccion:

RETURM o

RETURM to ntdll.

C " MOW

nd of H chain
SE hand

RETURM t

Esto es extremadamente 0til a la hora de depurar el estado de las
variables de la pila. En conereto cuando se estd tratando de analizar
vulnerabilidades del tipo Stack Overflow, esto es muy praclico.

Como se puede ver ¢s extremadamente versatil, facil ¢ intuitive de
utilizar. En la parte de abajo tiene una barra de comandos donde se pueden
gjecutar comandos en Python. Esto le dota de una gran potencia. También
se pueden escribir programas en Python y ejecutarlos, en fmnrunity

Debugeer, a estos script se les denominan PyCommands.

Windbg

Este depurador es sin duda el méds importante en entornos Windows, tanto
para RING 3 como para RING 0. Su interfaz es mas parecida a gdb. Es
decir, que se basa en la gjecucion de drdenes y las acciones que se pueden
hacer con el raton son totalmente limitadas. La apariencia de WinDbg

tras ser instalado es algo asi:
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£] Kernel ‘comzport=W, pipeicom_1 ,pipe’ - WinDhg: 6.1,0017.7
Bl Edt fiew [ebug lrdow Heip

|

Comman — : M)

wsing the _WT_STHEOL_FPALTH envirooneat varisble.

wsing the -7 tsyabol pathy argunesnt when starting the debugger

u=ing .=vepsth snd .=ynpath+
L e I

hafaultaed to export synbols for stoskrnl ez -

Mindows ¥F Xern=] Verszion ZE00 (Ssreice Fack 11 [OF Fres= x86 coppstible
Product: TinWt, soite: TerninalSerwsr Singlel=zerTS
Euilt by: 2600 spsp2. 021108-1929
Hernsl bsz= = 0xB04di0l0 PeloesdedModulsLizt = Ox30543330
Debug seszicon time: Wed Apr 23 09:42:21 20013

B 0 0 0 0 R
-
You sre mssi1ng Lhiz psszsge bscsuzs you prez=ed sither
CTRIHC [1if gou pun kd. exe) ar,
CTELABRE&E (10 o run WinDBEG).
on vour dsbuoger sxschioes's kevbosrd.

THIS IS HOT A BOG DR A STSTEN CRASH
It wou did not iwtend to bresk into the dabugger, press the *g* key. then

pr=== the "Enter® kev nov Thi= nozm=sge might i1zwsdistely cesppesr. If at
do=s, press "3" snd "Enter” sgain.

R R R oM f ok o
R R EE R E LR

nt | IbgBreakPointVithStatus+d :
20581akTe oo int

Rls |

N0, Col0 | SymOCOMPor | Proc OO0:0 | Thed O00:0

Sin embargo, se puede configurar en cuanto a las ventanas gue se quieren
visualizar v los temas de colores, pudiendo facilmente llegar a una

apariencia asi:

|
ey Pt gt g v | [ Bomomn || e

SLCoIL e lelorat. PracBO0SE ied MN:SA m
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Donde se observa que es posible tener la misma distribucidn que en
OllyDbg, v que es posible modificar los colores para una visualizacion
menos agresiva. El negro sobre fondo blanco cansa mas rapidamente la
vista que los fondos oscuros,

Este depurador es extremadamente completo y permite automatizar
todas las tareas, por lo que resulta de gran utilidad para labores de
ingenieria inversa avanzadas, como pueden ser las investigaciones
de vulnerabilidades, desarrollo de drivers ¥ componentes del sistema
operativo,

El manual oficial de WinDbg muestra todo el conjunto de comandos
disponibles en el siguiente enlace:

 https:/imsdn microsofi.com/en-us/librarv/windows/hardware/
561306%28v=vs 85%29 aspx

Aungue se pueden consultar una lista de comandos mas utilizados
agrupados por temas en el siguiente enlace:

v http:itwindbg. infosdoed/l-common-cmds. html

Como altimo dato, comentar que es posible utilizar la potencia de un
desensamblador como IDA Pro, conjuntamente a la potencia de detalles de la
ejecucion utilizando WinDbg como depurador de IDA Pro. En la pigina oficial de
Hex-Rays se explica cdmo utilizar este y otros:

 htips-www hex-rays.com/products/idafsupport/tutorials/debugging shtml

1.4 CUESTIONES RESUELTAS

1.4.1 Enunciados

0ué depuradores de codigo pueden depurar codigo en RING3Y:
OllyDbg

Immunity Debugger
tepdump

zdh

Windbg

ro T

o
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(=]

. tOué depuradores de codigo pueden depurar codigo en RINGO?:

OllyDbg

Immunity Debugger
tepdump

zdh

Windbg

o pn TE

; ué funci el sis se pu enumer ilos u
3. ;Con gqué funcidn del sistema se pueden enumerar los hilos de un
proceso’:

CreateProcess
OpenProcess
WatiForDebugEvent
CreateToolHelp32Snapshol
OpenThread

6o TR

4, ;Con qué funcion del sistema se puede obtlener el contexto de un hilo?:

GetThreadContext
SetThreadContext
Thread32First
CreateToolHelp328napshot
OpenThread

B TR

£

5. ;Con que funcidn Hamada del sistema se puede depurar un proceso en
Linux?:

strace
lirace
plrace
zdb
pcap

BooTe

-

6. ;Con que funcidon herramienta se pueden monitorizar las llamadas al
sistema de un proceso en Linux?:

strace

ltrace

pirace

zdb

pecap

o T

]
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7. :Con qué nombre se conocen a las pruebas realizadas sin conocimiento
de la estructura y/o informacion interna™:

Caja blanca

Caja gris

Caja azul

Caja verde

Minguna de las anteriores

R

d

8. .Con qué nombre se conoce a las pruebas realizadas con conocimiento de
la estructura y/o informacidn interna?:

Caja Blanca

Caja Gris

Caja Azul

Caja Verde

Minguna de las anteriores

BeTw

=

9. El andlisis estitico no se centra en:

a. Desensamblar el codigo objeto.

b. Inspeccionar las funciones de librerias externas.
¢. Ejecutar codigo.

d. Descifrar porciones de codigo.

10.El andlisis dindmico de comportamiento no se centra en:

Desensamblar el codigo objeto.

Inspeccionar las funciones de librerfas externas.
Ejecutar codigo.

Monitorizar llamadas a librerias del sistema.

BEo T W

1.4.2 Soluciones

o

J

Bop o
o

=R

o e o E DA L e
e B o
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1.5 EJERCICIOS PROPUESTOS

. Con las funciones del sistema comentadas aqui, tratar de implementar
un depurador sencillo para Windows, que permita al usuario utilizar
Software Breakpoints:

2. Con las funciones del sistema comentadas aqui, tratar de implementar un
depurador sencillo para Linux, que permita al usuario utilizar Software
Breakpoinis:



~ APLICACIONES PRACTICAS

Introduccion

En esta unidad didéctica se ponen en prictica todos los conocimientos
adquiridos para llevara a cabo la resolucion de tres casos pricticos: el andlisis de
una vulnerabilidad que se reproduce a partir de una prueba de concepto; el anilisis
de una aplicacion para detectar funcionalidades ocultas; el andlisis de una aplicacitn
que maneja un tipo de ficheros binario cuyo formato es desconocido, para generar un
fichero valido a partir del codigo del programa, sin disponer de ningin fichero con
dicho formato de gjemplo.

Objetivos

Cuando el alumno haya concluido la unidad didactica, serd capaz de manejar
depuradores derivados de Mlvdbe para analizar desbordamientos de pila. Manejar
D4 Pro para navegar por las funciones de una aplicacion guiados por el flujo del
programa, extraido del andlisis dindmico efectuado sobre el programa a analizar,
Analizar de manera estdtica un programa con /D4 Pro, para analizar el manejo de
datos sobre el contenido de un fichero binario v poder asi reconstruir el formato del
fichero, pudiendo generar ficheros binarios vilidos sin disponer de ninguno como
ejemplo.

8.1 PUNTO DE PARTIDA

Esta Gltima unidad pretende ser una ventana a la ingenieria inversa puesta
en practica en sus diferentes facetas. 5i bien es posible mostrar por encima algunos
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ejemplos de los distintos campos, seria imposible condensarlos en una solo unidad,
¥ menos atn que queden claros todos los detalles. Sin embargo, aqui trataremos de
que al menos el lector pueda hacerse una idea de cudl seria la operativa normal en
este tipo de escenarios,

Para ello se van a exponer distintos escenarios donde aplicar ingenieria
inversa, se van a establecer los objetivos del mismo y por dltimo se van a explicar
los pasos a llevar a cabo para poder resolver el problema, pudiendo cumplir con los
objetivos marcados.

8.2 CASD PRACTICO 1: ANALISIS DE VULNERABILIDADES

Objetivo

En este gjercicio vamos a analizar una version de soffware que se sabe es
vulnerable partiendo de una prueba de concepto que consigue provocar una excepeion
en el programa, v a partir del cual wtilizaremos un depurador de codigo para analizar
dicha situacion v no solo comprender a qué es debido, sino entender de qué manera
podemaos aprovechar esta situacion para inyvectar codigo ejecutable. Esto es conocido
como explotacion de la vulnerabilidad v se considera un fallo grave de seguridad.

Debido a que la explotacién de la vulnerabilidad es toda una materia de
estudio por si sola, no vamos a entrar en esos detalles debido al eardcter introductorio
de este curso, solo vamos a mostrar de qué forma es posible utilizar un depurador de
cddigo para llevar a cabo estas acciones.

Detalles

El la versidn vulnerable del software objetivo (VLC Media Player 0.8.6d) se
puede oblener del siguiente enlace:

v http:dfilehippo.comidownload vie 32/3516/

A modo informativo, se puede consultar las vulnerabilidades existentes en
esa version del software en CVE Details, de entre las que se indica la vulnerabilidad
que vamos a tratar aqui CVE-2007-6681:

 httprwwwoevedetails. comfvulnerabilitv-list/vendor id-5842/product
id=-987 6/ version_id-30729/
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La prueba de concepto que provoca la excepeion en el software se puede
descargar de este otro enlace:

 http:daluigi ore/pocivichaffs zip

Esta prueba de concepto consta de los siguientes ficheros:

F vicholawvi
F vichofssa

Tras a instalar el software, vamos a reproducir la excepeion con la prueba de
conceplo (PoC — Proof of Concept) que s¢ proporciona. Para ellos basta con pinchar
dos veces sobre vichofavi. Tras lo que se observa como se abre el VLC, pero se
cierra automaticamente. Esto muestra como ha sucedido algo inesperado v el sistema
operativo ha cerrado la instancia sin ninguna interaccion por parte del usuario.

Para mis detalles vamos a adjuntarnos con el depurador de cddigo al
proceso. Para ello utilizaremos fmmunity Debugger, basado en OllyDbg, pero con
funcionalidades especiales para la explotacion de software.

Ahora vamos a abrir ¢l VLC, luego abrimos el depurador, pinchamos en
File-=Attach y seleccionamos el proceso gue se identifica como VLC. Veremos
como se carga el programa, ¥ cuando pare le damos a Run (F9), pasamos al programa
VLC, abrimos ¢l fichero vichofavi y observamos que se salta el depurador con la
siguiente ventana, indicando, en la parte inferior de la ventana, que se ha producido
una excepcion de eseritura:
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Si nos fijamos bien en el cddigo ensamblador 77C44609 MOV BYTE PTR
DENESI AL vemos que intenta copiar Ox41 en 0x028B000D, direccidn que al
parecer no ha sido asignada en la imagen del proceso.

Para saber a qué segmento pertenece esta direccion, vamos a la venlana
Show Memory (Alt+-M) v buscamos dicha direccidn. Evidentemente no existe, pero
justo la direccion anterior pertenece a la pila. Si observamos la pila, vemos que la
cima de la pila (E5P) esta en Ox02887754, asi que vamos a ver donde acaba:

Como se puede ver, finaliza en Ox28AFFFC; digo “finaliza”, porque si se
observa bien, a continuacidn no hay ninguna direccidn mds, solo un espacio en



S RA-MA Capitulo 8. APLICACIONES PRACTICAS 209

negro. Esto indica que el registro ES8F apunta a una direccion fuera de la seccidn, la
excepeion se produce porgue intenta escribir fuera de la seccidn de la pila (stack).

Se puede observar, aungque en este curso no se ha podido entrar en los detalles
de la implementacién del manejo de excepeiones por parte del sistema operativo,
que se ha sobrescrito la direccion del manejador de excepciones (SEH — Structured
Exception Handling) que contiene 0x41414141. Este manejador lo que hace es
ejecutar el codigo alojado en la direccidn apuntada por SEH en el momento de
producirse una excepeion, comao en nuestro caso, que se ha producido una excepeidn
de violacion de segmento al tratar de escribir. Por ello si pasamos la excepeidn con
Shift+F9, deberia intentar ejecutar codigo en Oxd41414141:

# PBegisters [FRIN

I

IO MR MM mmmme

+ ]I_-.,Il—l-IEII—l-I_-.I MTEH=H=TT

ntdll.lill=ceApcD =g
Flddres-a Hed dump

4 &F
5

il
J
] il
gl | B
-

De esta forma ya sabemos que el error se produce al tratar de escribir una
cadena muy larga de “aes™ en una direccién de memoria en la pila. Sabemos de
unidades anteriores, que las variables almacenadas en la pila, son variables locales.
Esto es un claro ejemplo de Stack Buffer Overflow.
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Para concretar el tamafio del buffer, podemos calcular cuantas “aes™
exactamente necesitamos para provocar la excepeion. Para ello, nos vamos hasta el
final de la pila, pinchamos dos veces sobre la Gltima direccion ¥ cuando se ponga la

flecha, subimos hasta el inicio de la cadena de “aes™ para ver a qué distancia estd:

Como podemos ver en la imagen, estd a 0x285E4 bytes. Con este dato
ya podriamos hacer un exploit que genere un fichero con la estructura necesaria
para provocar la excepeidn, basindonos en la prueba de concepto vichofssa cuyo
contenidoe se muesira a conlinuacion:

[;I' |'iF|‘t

Title: =

scriptiype: wd, G0
lisions: Normal

d buffer-overflow

AAARLARAARAARARALARLARSARLARAAAAAAARAASAASARRARSARAA

Los caracteres especiales que se aprecian a continuacion de Dialogue no
son necesarios. Se pueden introducir directamente la cadena larga de “aes™, como
se muestra en el siguiente codigo Python para generar un fichero como el mostrado
anteriormente:
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from os inport ¥

Si gjecutamos este fichero y abrimos el fichero vichofssa resultante,
reproduciriamos la misma situacion,

A partir de agui se puede sustituir la direccion SEH por una que apunte hacia
un codigo ejecutable, sustituyendo alguna parte de las “aes™ por bytes que, al ser
interpretados como codigo, ejecuten codigo potencialmente malicioso, como puede
ser la gjecucion de un imtérprete de comandos escuchando en algin puerto TCP,
descargando alglin malware, etc. Este tipo de codigo se conoce como shellcode.

A modo didéctico, se puede consultar su explotacion completa en el siguiente
texto, escrito por el autor del curso en un contexto mis informal, en el siguiente
enlace:

 hitp:/

fwww mediafire. com/download/mwnzylizmjg/Solucion_al_
Concurse 5 2008 - Exploit_para VLC - Boken.rar

8.3 CASD PRACTICO 2: ANALISIS DE FUNCIONALIDADES OCULTAS

Objetivo

En este gjercicio vamos a analizar un software, objeto de nuestro analisis,
con la idea de analizar sus funcionalidades internas v con la finalidad de averiguar
si existe alguna funcionalidad interna no documentada. En este caso, como es un
software de ¢jemplo, no hay documentacion del desarrollador, pero si muestran
mensajes con los comandos que se pueden utilizar,
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Detalles

En este ejercicio vamos a utilizar un software de ejemplo hecho desde cero
para esta unidad, v cuyo codigo fuente se muestra mas adelante. Es importante no
consultar dicho codigo hasta que se haya finalizado ¢l andlisis aqui expuesto. La
finalidad de mostrar el codigo es, por un lado, comprobar que los tipos de datos y
estructuras de codigo reconstruidas son correctas, y por otro lado, poder compilar
dicho codigo v que el alumno trate de reproducir el ejercicio analizando y practicando
lo que considere oportuno.

En primer lugar vamos a ejecutar el binario a ver que muestra:

Escuchando

Como se puede observar se pone a la escucha en el puerto 12343, por lo
que vamos a abrir una conexion contra ese puerto v vemaos que muestra el siguiente
mensije:

glculadora, elija una de las siguiente oOpclones

Parece ser un servicio remoto de calculadora que realiza tan solo dos
operaciones, sumas y restas. La tercera opeion es la de salir. Vamos a probar las

opciones para familiarizarnos v ver su funcionamiento:
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1
|

] =rvidor de ca E o = las siguiente

adora -|1]'1 una de las

widor de calculadera, =lija uma de las s ente opciones:

S¢ ha marcado en rojo los valores introducidos por el wsuario. El mend
de opciones del programa solo permite dichas operaciones, para el resto de letras
introducidas muestra un mensaje de error estindar v de nuevo el meni.

Ahora que ya conocemos el funcionamiento normal del programa, pasamos
a su desensamblado para poder analizarlo estiticamente v ver qué informacion
podemos obtener. Para ello vamos a utilizar IDA Pro. Si no disponéis de una licencia,
podéis utilizar la version Freeware 5.0 gue se puede descargar desde aqui:

 https:fout7 hex-ravs.com/files/idafree30 exe
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Esta version es para Windows y no utiliza el interfaz grafico Qud, sin embargo
para las tareas que vamos a llevar a cabo esta versidn serd suficiente.

Tras abrir el binario con [DA vemos lo siguiente:

[ Br % pws awm B [Mme d@es: Geiss Wy

- = o T L TR TR SR - I B e - e R T = Gl O |

La primera funcidén que aparece en la vista es la funcién cuyo nombre ha
establecido como start:
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A la izquierda se puede ver la lista de funciones con diferentes colores. Las
funciones con color rosa son las funciones importadas de librerias dindmicas, es por
esto gue se ha podido obtener su nombre:

- Functions window @

- Function name 2]

[

start
sub_B042820
sub 2042890
sub_S045E6D
sub_=S042aDC
sub_B0daarF
sub_B049042
sub_ 8049160
sub_80491C0
sub_B04921A
_termn_proc

3 [ Y Vo (N [ Y S S S B

Sin embargo, las funciones con fondo blanco que comienzan por sub son
las funciones del programa que debemos analizar para ver su funcionamiento. En
este gjemplo, cuyo codigo fuente no supera las 180 lineas, seria factible analizar cada
una de las nueve funciones identificadas. Pero esto no es ni de lejos un escenario
real, donde puede haber cientos de funciones v analizarlas todas conllevaria mucho
tiempo y termina no siendo nada practico. Para hacerse una idea, se emplaza al lector
a abrir ¢l gjecutable del ejercicio anterior ¥ se enumeran las funciones existentes para
poder ver la diferencia.

En este momento es cuando uno se da cuenta que es necesario definir una
esirategia clara para poder abordar estas tareas. Ya que el objetivo es analizar las
luncionalidades, vamos a tratar de identificar la funcidn que lleva a cabo la gestidn
de las opeiones del mend de opeiones.
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Depende de la experiencia del investigador que lleva a cabo las tareas de
ingenieria inversa; aqui es donde se abre un abanico muy amplio de estrategias a
llevar a cabo. La recomendacion es aplicar lo gue al investigador le resulta mis
coémodo y donde se vea mds fuerte. Es decir, si se conocen mejor las funciones
de manejo de cadenas, serd mds logico comenzar la bisqueda de cadenas de texto
para identificar qué direcciones de codigo las utilizan. 51 se comprenden mejor las
funciones relacionadas con las redes de comunicaciones, lo mas logico es identificar
las funciones que permiten enviar ¥ recibir datos entre ¢l cliente y ¢l servidor. 5i se
conocen las estructuras de programacion utilizadas para este lipo de programas, se
tratara de detectar la funcidn mainf), ¥ para identificar el tipico bucle infinito que
gestiona las conexiones del servidor, v de ahi ir analizando las funciones gue se
gjecutan, hasta llegar al otro bucle infinito gque maneja las opeiones introducidas por
el cliente. O cualquier otro tipo de estrategias que puedan surgir.

En este caso, vamos a optar en primer lugar, por identificar las cadenas de
caracteres que se observan en el meni. Ya que cada vez que se introduce una opeidn
vuelve a aparecer, esto indica que el cddigo que gestiona las opciones contiene el
coddigo que envia el mend al cliente.

En IDA se pueden enumerar todas las cadenas de caracteres del binario con
la ventana de strings, que se puede abrir en el ment Fiew-=0Open Subviews-=Strings
o pulsando Shift+F12, donde veremos lo siguiente:

[5] strings window 3¢ | (Bl DAviewn 3 | [T HexvViewl 3¢ | B structures 3 | [T]

Address Len gt JoE SN g

B rodatad..

ot kL
|5 .rodata:0.. DOOOOOR?  C
|;F] .rogata:n.. poomoorr  C INEI resUltada £5: % A0
%] rodatan.. DOOOODOE  C DEELIG
orodatad. . DOOOOO3E C LaTuncionalidad de depurar.lﬁn estd sendo utilizada, I
C
C
C

D2 e M G e L e[ oo, &

|+] Nugva conexion del cliente %s: %din

vl

Szl rodata:d. . DOO0000% .Ihln,nbas;h
fw| rodatad. . DOOOOQLA Error &l crear el socket,
rodata 0., DIOOOO2 7 Error al asociar el puerto de escucha.

rodata Q.. DOOQOO4A C Calculatarserver v 1lain-—--—-mmeemmmaeeee —\mn[*] Escuchando 2n: Hs..
.2h_fram... 02000005 C F2ag

55| )|

Las primeras cadenas son claramente lo que estibamos buscando: son
los mensajes de texto que aparecen en el mend de opciones. También vemos
otros mensajes de error, normalmente utilizados en el proceso de creacidon del
socket v asociacion del puerto a la interfaz de red. Por altimo podemos ver algo
un tanto llamativo, un mensaje que hace referencia a una supuesta funcionalidad
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de depuraciom. Esta funcionalidad sin embargo no estd identificada en ¢l meni de
opciones. Podriamos ir directamente a esta zona del cddigo, pero vamos a seguir con
la estrategia marcada, identificar el codigo gue gestiona las opciones del meni de
opciones. Para ello vamos a pinchar dos veces sobre la primera cadena “Teclee su
opciom [A|B|£]:7 e iremos a la siguiente zona de codigo:

[ :ﬂ‘ilnr\q:wnduﬂ L] |.--J 10 View-A 3 _f Preudncode-# B ] ".-'I|He:\'lerl L ‘.!.': Strychares 3 _'f_-:Erll.,rn'! 3 Al
El Hi

Aqui se pueden ver mas cadenas de texto, concretamente las que muestran
el menu principal. En relacién a la cadena que veniamos analizando, para ver en
qué zona de codigo se utiliza, debemos mostrar las referencias cruzadas sobre esa
direceion, para ello debemos pulsar Ctrl+X vy veremos la siguiente venlana con un
solo elemento:

Wi
Directl | Typ Address Teut
i3 Up o sub BLEADC G mev  dword pir [espt ) offzet aTecleeSuOpciNA; ' Tarclee su opoia

d EHtlp | Search !:Q-:m:-:l &QK

bindd Line 1afl

Si le damos a OK nos lleva al cddigo en cuestion:
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Vemos que bdsicamente lo que hace es invocar la funcién spring con unas
cadenas de texto v cuyo primer argumento es ¢l arpumento de la propia funcidn,
variable s. Esto lo sabemos ya que los argumentos de una funcidn se almacenan
en la pila en orden inverso, es decir para foo(/,2.3) se almacenarian 3, 2, 1 v luego
invocaria a foof), esto es siempre asl cuando se usa la instruccion PUSH, aqui se usa
MOV, pero si se observan los offvets cuva base es el registro ESP, se mantiene esa
alineacion. También sabemos que las direcciones de variable que se acceden con el
registto EBP como base y un desplazamiento positivo, son argumentos de la Tuncion.
Con todo esto averiguamos que la variable s se proporciona como argumento a esta
funcidn y esta la utiliza para invocar sprintf con unas cadenas de texto. Es decir,
se utiliza para copiar un texto a una variable. Como este texto es el del menn de
opciones, vamos a nombrar a esta funcién menu. Para ello nos posicionamos o
pinchamos sobre la palabra sub S04880C, v veremos que se sombrean todas las
ocurrencias:
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VEIMOs eslo:

En este momento, pulsamos N y nos aparcce una ventana donde poder
cambiar el nombre a la funcion. Escribimos “menu” y le damos alntro. Ahora

Izl Functions window

Function name

_close
_send

|| | sub_g0dEa90
' sub 043580

|| | setsockopt
| Fl dup2

Y en la lista de funciones del panel de la izquierda va vemos su nuevo

EIENE

4] I

Line 19 of 62
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Ahora vamos a reproducir ¢l mismo proceso que hicimos con la cadena para
saber desde donde se invoea esta funcion, Para ello, una vez sobre el nombre de la
funciom menu solo tenemos que volver a pulsar Ctrl+X vy vemos la siguiente ventana:

| Directi| Ty Addr=ss T=xt
p sub BO4RSFF+104 call menu

e

wET

EHEID | Search | !ILancel| 0&[ ]

Ld| Line1af 1

Aparece la unica referencia cruzada que tiene la direccion de esta funcidn
que acabamos de renombrar. Como se puede observar, en la columna Text yva aparece
con su nuevo nombre. 5i le damos a OK nos leva al codigo en cuestion:

(7] Fursnens i o Bla]®]] 5 erngesioan 3¢ | [T oaweea 2 | Fjpeeasacees 3 | [CHevieal 30 | (Elsiwdices % | FlEn
Functen nura jc3

| e _prec
[ r—— |

irloemy . -

Liren 1000t &

4k Graph cwrare nf.g _5:

il Dripui wadaw

llustracion 26

Aqui se ve la funcidn que invoca la funcidn menn(). 51 observamos ¢l blogue
bdsico en cuestion:
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(L]
[2%]

Vemos cdmo al final hace un salto condicional, cuyos comentarios
son respecto a una tabla de la estructura de codigo switch, Y vemos coOmo resta
el valor Ox41 al registro eax. Si queremos ver las posibles codificaciones de este
valor, pinchamos sobre 41k v luego con el boton derecho podemos ver diferentes
codificaciones, entre las que se ve ‘4’ a lo que podemos convertir si pulsamos la
tecla Re:
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Como se puede deducir, esta es la primera opeion del mend de opeiones.
Estamos sin duda en una parte muy interesante del programa. Es comin utilizar
switch para escoger entre diferentes funcionalidades, ya sea mediante un meni,
como en este caso, o al realizar algin andlisis [éxico de una cadena de caracteres o
binarios recibidos por red, ficheros, elc.

En este punto vamos a ver cudnlas opciones diferentes hay. Se puede ver a
simple vista que hay cinco flechas que salen de ese blogue bdsico: cuatro flechas del
blogue bdsico de la izquierda y uno mds hacia el de la derecha:

51 vamos mas a la izquierda y vemos hacia donde apuntan esas dos flechas
azules, vemos lo siguiente:

Esta nos indica el valor numérico de los casos:

En la izquierda "65,97° = A.a; v en la derecha ‘66, P8 = B.b. Este es ¢l
motivo de que las opeiones de suma v resta del mend funcionen indistintamente de
si se pone en mayisculas o mindsculas. Con esto va tenemos las dos funcionalidades
documentadas.

Vamos ahora hacia el lado de la derecha para ver qué otras opciones hay:
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Se pueden ver olros valores "90,122" = Z,z. Con esto tenemos localizada la
opcion para salir del menid. Ahora vamos a centrarnos en la dltima opeidn en cuyos
comentarios indica que es la opeidn defoudt del swirch:

Aqui se observa ¢como se invoca la funcibn _stremp() con la variable s
como primer argumento y una cadena de caracteres estatica DEB UG como segundo
argumento. En funcion del resultado saltard a un blogue béasico u otro. La funcion

_stremp() devuelve 0 en el caso de que las cadenas de los argumentos sean iguales,
u otro valor si1 son distintos. Por ello si:

P s =—“DEBUG” -> stremp(s, “DEBUG") =0
P = “DEBUG" -> stremp(s, “DEBUG™) = NonZero

A continuacidn, se compara ¢l valor del registro eax que por convencidn
contiene el valor de retorno de las funciones, en este caso cero o distinto de cero.
Si no es cero la instruccion SNZ saltard a la izquierda (flecha en verde), si es cero
saltard a la derecha (flecha roja). El hecho de usar JNZ en lugar de JZ indica que se
ha aplicado un NOT a la comparacion. Esto se traduce en que:
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F s=="DEBUG" -=! strempis, “DEBUG™) -= Blogue bisico derecha
F s !="DEBUG” ->! stremp(s, "DEBUG™) -> Blogue béisico izquierda

Vamos ahora a analizar qué hace cada blogue bidsico. En el caso del bloque
bédsico de la izquierda:
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Lo finico que parece que haga es montar una cadena de texto, luego calcular
su tamano con strlen() para después enviar esa cadena por el so
funcion sendf). A continuacion va a un blogue basico que salta hacia arriba de nuevo

(flecha naranja):
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Cuyo blogue basico es este:

Como se puede ver volvemos a la misma situacidn anterior mostrada en la
Hustracion 26.



S RA-MA Capitulo 8. APLICACIONES PRACTICAS 227

Vamos ahora a analizar el blogue basico de la derecha para el caso defauli:




328 REVERSING. INGENIERIA INVERSA S RA-MA

Como se puede ver en la primera imagen, se muestra el mensaje detectado
inicialmente en la venta de Strings’ v mas adelante se copia la cadena “/bin/bash™ se
usa la funcion dup?i) para duplicar los descriptores 0,1 v 2:

Para acabar haciendo un execvpi):

Lo que claramente muestra que se esta gjecutando un intérprete de comandos
v se estd redirigiendo la entrada/salida‘errores hacia un descriptor de ficheros. 5i
se pincha en el registro £4X se marcan todos v podemos ver la relacidn entre el
descriptor de ficheros de la funcion dup2() v sendf}):

Por lo que se entiende gue se quiere redirigir el flujo del proceso ‘bin/bash
hacia el cliente conectado al que se le envian los mensajes.

Esto es sin duda una funcionalidad interesante, que permite al usuario abrir
una consola con un intérprete de comandos. Ahora vamos a averiguar como es
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posible activarlo. Sabemos que en la opeiton por defecto del switch la variable s debe
valer DEBUG. Ya que 5 es la que se utiliza en la funeidn recvi):

Queda claro que se debe enviar la cadena DEBUG al introducir las opeiones
del meni para llegar hasta aqui. Vamos a probar:

Efectivamente, si escribimos ese comando, nos abre una shell donde poder
ejecutar coddigo en el servidor, supuestamente para depuracidn, pero no deja de ser
un riesgo de seguridad, va que cualguier puede llevarlo a cabo.
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Codigo fuente:
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8.4 CASD PRACTICO 3: ANALISIS DE UN FORMATO DE FICHERO DESCONOCIDO

Objetivo

En este ejercicio se va a mostrar como es posible llevar a cabo labores de
ingenieria inversa para analizar un programa que maneja un formato de ficheros
desconocido, de tal forma que seamos capaces no solo de comprender qué hace,
sino de implementar un programa gue sea capaz de generar y/o gestionar esie tipo de
ficheros totalmente compatibles con el programa objeto de nuestro andlisis.

Detalles

Para la realizacion de este ejercicio vamos a utilizar un programa de ¢jemplo
disefiado especialmente para este ejercicio, pero que responde perfectamente a una
situacidm real, con la salvedad de la extension de su codigo. Este programa estd
escrito en apenas 160 lineas de codigo, por lo que su andalisis es perfectamente viable
para lo que necesitamos en esta unidad. El eddigo fuente completo se muestra al final
del caso prictico.

Partimos de un fichero binario que al ejecutarlo nos muestra lo siguiente:

$ fa.out

FileParser vB.1la

Uso: .fa.out filename

Mos indica que es requerido un argumento, gue es el nombre de un fichero.
No nos dice nada mds, por lo que no sabemos a qué formato debe obedecer dicho
fichero. Vamos a probar a introducirle un fichero cuyo contenido sean caracleres
aleatorios, sin ningan sentido especial (inalizamos el contenido con Ctrl+D):

DI

onado . Debi
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El programa ha tratado de manejar el contenido del fichero que le hemos
proporeionado, pero dice que no es un fichero valido. Esto es, obviamente, debido a
que no conocemos ¢l formato de ficheros que reconoce, ¥ en la primera comprobacion
que ha realizado ha incumplido con el formato esperado v ha salido con un error,

Hasta aqui lo (nico que sabemos es que esle programa tiene algin tipo de
relacion con una calculadora, como se puede ver por su banner. Es importante fijarse
en esos detalles, para intuir gue cosas “deberia™ hacer y esto siempre ¢s una ayuda a
la hora de analizar qué es lo que hace.

El siguiente paso es abrirlo con DA Pro:

"Ble Edit lump Search Miew Debugger Dptions  Wndews  Help
il = B R B A B ) wu A @ gh e - g X @ DO nedebugger
1 1l LI

Likrary huncticn Onta [l Arguler furetcn Unmspiored [l retruction Extmmal syrmbocd

F] Functions mndow Oli@|m| | F wavews 3 | 0] Haswlewl 3 | [ Stocwras % | T Encens

Function name o
|| Hapea |
rafETs
FETE L
7 sub_BMBFD
{ | sub_BMEE1D
Fub_FAHE 3T
\F| sub_BMEESD
| sub_roan7ea
7 sub_BEEED
| b _HHEED
+_ b BMEFD
F | ub_Ec4BAas,
tEmn P
grinti

&k, Graph wendes

Como se puede ver en la ventana de funciones, no hay muchas funciones
sin identificar (sub xxxxxx). Como en el caso anterior, esto no es lo normal en un
programa real, por lo que aunque aqui 81 podriamos analizar una a una las funciones
para ver qué hacen, no es nada habitual hacerlo de este modo, ya que es inviable
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llevarlo a cabo enun espacio de tiempo determinado; ademds que no suele ser priactico,
excepto si se pretende clonar por completo el programa. Normalmente se suele estar
interesado en una parle concreta del programa, no en toda su implementacion. Si
se estd analizando un formato de fichero o un protocolo de red, no interesa todo lo
relacionado con la interfaz de usuario u otras funcionalidades no ligadas al formato
o protocolo en si.

Llegado a este punto hay que trazar una estrategia bien definida v tratar de
seguirla sin desviarnos, para evitar perdernos por el camino. Hay dos estrategias
claras: comenzar por la funcidn startf) e ir analizando qué hace hasta llegar analizar
el fichero que se proporciona por linea de comandos; o localizar las funciones que
gestiona la apertura de ficheros, asi como su manipulacion (lectura‘escritura).

El primer caso es viable en este ¢jemplo, pero no suele ser lo normal. Los
programas suelen gjecutarse y quedar en “espera”™ a recibir “eventos™ provocados por
el usuario. En el caso de programas con interfaz grifica, por los eventos relacionados
con el ratdn vy los menus, v en el caso de servidores, provocados por las conexiones
con el cliente que se suelen tratar en hilos y/o procesos independientes. Esto dificulta
en gran medida un seguimiento lineal del flujo de ejecucidn desde start() hasta la
“zona caliente™ que es donde se ejecuta el cddigo que buscamos, es decir, el codigo
que interpreta vy manipula el formato de fichero y/o el protocolo a analizar,

Vamos a llevar a cabo la segunda opeion, localizar las funciones que
gestiona la apertura del fichero v su manipulacion, en concreto su lectura inicial.
Yara ello podemos utilizar cualquier herramienta de andlisis de comportamiento
vistas anteriormente, que monitorice las llamadas a sistema v poder determinar asi
gué funciones utiliza ¥ poder posteriormente identificarlas en el desensamblado.

En este caso vamos a utilizar el comando ltrace() con el que podemos ver
lo siguiente:

P ha podido 117 ' TThE
tado, Debido a gue: 1 % un Tichero wvald

Como se puede observar, hace uso de fopen() v fready) para abrir el fichero
efemplo.raw y leer sus primeros 8 byées respectivamente.
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Para identificar las zonas de codigo que hacen uso de estas funciones,
primero vamos a enumerar las funciones importadas:

Imports b 4 IDA View-A - 4

Address Ordinal Mame

g 08049, printf

; memcopy

fread

mallac

puts
_libc_start_main
fopen
_gmon_start__

Luego vamos a pinchar dos vecesen fopeny):

51 nos posicionamos sobre la funcion (fopen de color morado), podemos
consultar las referencias del eddigo a esta funcidn pulsando la tecla X

fiens Wi
Directi| Ty Addrass Taxl
bk Imp dsoff B0a51E8
-Il | Up 0 potpicer 849128 dd offsetfopen

lored i — e
il E-;.J Help ] | Search !, cancal 'ﬂﬁ

Linelef2

Impgrts
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Pinchamos dos veces sobre la primera opeion:

Y seguidamente pulsamos Cirl+X:

aens Wk
| Directi Typ Address Text

B . p  sab BIABFD+A6 call  fopen i

| Ehclp Search | !__ Lancel JQIC

xplored

Imports Linglefl

Mdétese que si se pulsa solo X nos levard al paso anterior. Para obtener
el resultado deseado, con X se debe posicionar sobre fopen en verde. Una vez
pinchamos sobre dicha opcidn nos lleva al codigo que buscamos:
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51 observamos los blogues basicos cercanos a este codigo:

Vemos como se utiliza printff) con una cadena de caracleres de error, que
comienza con el mismo lexto.

Centrandonos en el blogue basico inicial, vemos como bifurca a un cédigo u
otro segun el valor del registro EAX que contiene el resultado de la funcidn _fopen.
Sivemos la especificacion de la funcidn fopen() en el siguiente enlace:

 http:iiman 7 orgdlinux/man-pagesi/man3ifopen. 3. htmi
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Vemos la interpretacion del valor devuelto:
manTeminuaiman-pag=ymanifopen. Lhtmi|

RETURN VALUE top

Upon successful completion fopen{(), fdepen(} and freopen{) return &
FILE pointer. Otherwise, NULL is returned and errnc is set to
indicate the error.

Se observa como se devuelve un descriptor de fichero o NULL = 0 en caso
de haber algin error, va que sabemos que el fichero se abre correctamente, porgue
devuelve un descriptor de fichero:

Al D R RAR Pl B

Esto es, yva que si fopeny) hubiera fallado, no podria haberse utilizado fready)
correctamente. Teniendo en cuenta que devuelve 1:

freadix T !

Y si tenemos en cuenta la especificacion de fready):

S http:Aman7 org/linux/man-pages/man3/fread. 3. html

man?argdin 1 re=ad 3 by
RETURN VALUE 1op

on success, fread{) and fwrite() return the number of items read or
writtem. This number eguals the number of bytes transferred only
when size is 1 If an errar occurs, or the end of the file is
reached, the return value is a short i1tem count (or zeroj.

fread(} does not distinguish between end-of-file and error, and
callers must use feof(3d) and ferror(3) to determine which occurred.
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Queda claro que fopen() ha devuelto un valor diferente a 0 y esto nos lleva
al bloque basico de la flecha verde:

(D noTA

Cuando se diga BB:loc_xxxxxxxx se refiere al Blogue Basico localizado en la direccion
Orcooxxx etiguetado con el nombre foc_xxxxxxxx.

Sianalizamos el BB Joc 8048936 vemos lo siguiente:

(e =]

Aqui tenemos una funcidn con dos argumentos:
sub 8048550 (lesp+1ch), fesp+14hf)

Luego veremos de donde vienen y qué contienen, pero ahora vamos a ir
reconstruyendo un poco el cddigo, nombrando algunas variables que sepamos va qué
finalidad tienen. Es el caso de la variable fexp+1Ch{ que almacena el valor devuelto
por fopen() ¥ que, segin la documentacion, es un descriptor de fichero con el que se
puede interactuar con el fichero cuyo nombre es ¢l proporcionado a la funcidén. Por
ello vamos a nombrarlo como fd (file descriptor).
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Para renombrar un tipo de dato en IDA, basta con colocarse sobre &l y pulsar
N. Sin embargo, s1 nos posicionamos sobre el 1Ch del operando fesp+1Ch{, veremos
que nos sale lo siguiente:

| Windows Hslo

| @ :ah of

| Address: OxE043930C -

I B -
o B Instruction excernal Maximum length of new names |15 vl

| l

ii;w.A XX LIE HexW Local name prefic |@@ vl

Localname
o Include in names list

| Public name
futogenerated name

| Weak name

Creatz name anyway

| @ Help H @ Cancel

Si escribimos fdf veremos lo siguiente:
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Es decir, ha creado una etiqueta en lugar de renombrar la variable. ¥ lo ha
hecho porque no ha entendido que 1Ch sea ninguna variable.

5i nos posicionamos al inicio de la funcidn, podremos ver las variables
locales v argumentos de funcion detectados por IDA:

Aprovechamos para darle un nombre a la funcidn y diferenciarla del resto,
aungue no sepamos qué hace, para ello nos posicionamos sobre “sub_ SMESED" v le
damos a N, escribimos funcion! y veremos como ya ha cambiado su nombre:

slart

suh_A045450
sub_H0484F0
sub 8048510

L=

sub 8048550
sub_G045754

sub 2043844
_term_proc
primtt

[+
Line 17 of 25

T = e

I [ v
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Cuando sepamos concretamente qué hace, podremos repetir el proceso y
nombrarla mds adecuadamente. Mientras lanto, al menos sabremos que la hemos
visitado.

Volviendo a las variables locales y argumentos, si pinchamos dos veces
sobre alguno de los argumentos (arg 0 o arg_ 4), podremos ver la pila:

Como se puede observar no se¢ ha detectado ninguna variable local, sin
embargo si utiliza direcciones de memoria locales para almacenar nuestro descriptor
de fichero, entre otras cosas. Esto es debido a que esta funcion estd accediendo a
las variables con el registro ESP como base (fesp+1Ch}). Mientras espera ¢l uso de
EBP como base, v es por esto que si detecta los argumentos, porque son accedidos
en base a EBP. Este comportamiento se puede modificar pulsando A+P que edita
las propiedades de la funcidn en curso:
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Mame of funchion unciond) w

Start address text 03043BED hd ]

End address teat 09048501 v | T

Color DEFALILT Far function
Library fune

Enter size of {in bytes) static tunc

Lacalwarables ares 0xz0 - «' BP bas=d frame

BP egualste 5P

Saved [egisters (s IS
Purged bytes Ol |
Frame painter delta om0 L

Help ! Cancel @ 414

Como se puede observar, la opeidn 8P based frame estd marcada, v esto
impide que reconozca las variables locales, accedidas con el registro ESP como base.
Si la desmarcamos v le damos a OK, veremos las siguientes variables locales y
argumentos de funcidn:
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Y vemos como también la representacion en fopen) ha cambiado:

(] (=]

Quitamos la etiqueta fd puesta anteriormente pulsando N al estar sobre ella,
borrando el texto vy pulsando OK y nos posicionamos sobre “stream 'y pulsamos de
nuevo N para renombrar por fin la variable a *fd":

Vemos que automdticamente se han modificado todos los bloques bisicos
de la funcion.

Ahora vamos a analizar el blogue bdsico al que llegamos tras ser asignado
un descriptor de fichero valido B8:foc 90489356:

(il i 5
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Aqui vemos que se invoca la funcion sub 8048350 con otros dos argumentos:
sub_8048550¢fesp+20h+fdf, fesp+20h+var_Cf)
Y vemos como el valor devuelto por la funciém es almacenado en la variable

local var_ &, v seguidamente comparado con 0. 8i ¢l valor es menor de 0, seguird la
linea roja v si es mayor o igual a 0, seguird la linea verde:

Por el mensaje que imprimird por pantalla ("ERROR: No se ha podida
analizar el fich_.. ") 31 sigue la linea roja, se entiende que la funcion sub S0483550()
realiza comprobaciones sobre la valider del fichero proporcionado, por lo que vamos
a analizar su codigo para ver si arroja luz sobre el formato correcto, ¥ poder asi
cumplirlo v continuar por el bloque bdsico de la linea verde. Si pinchamos dos veces
sobre la funcion vemos lo siguiente:
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Vamos a renombrar la funcion pulsando N estando sobre el nombre de la
misma:

-
Function name

R ———
__libc_start_main
_fopen
start
sub_8043430
sub_8S0484F0
sub_ 8048510
sub_S04853C

funcicond (FILE

sub_ 8043784
funcionl

sub_S0489E0
sub_B0489F0
sub_8045444

e

Y Y Y B YT MY

De esta forma, vemos como vamos identificando las funciones. Esto
es imporlante si al navegar por ¢l codigo nos perdemos v gueremos recuperar la
posicion de una funcidon importante. Esta luncidn tiene el siguiente aspecto (parecido
a la funcidn anterior):

rﬂ“ﬂ Graph overview @

Esto es una estructura de IF en cascada. 5i vemos los blogques bésicos
accedidos mediante las lineas rojas:
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Se observan tres bloques bdsicos parecidos, por ejemplo este:

il e =

Que se copia bytes a direcciones. Si se pincha dos veces sobre esa direccidn

se observa que:

Estin alojadas en .bss, es decir vanables globales sin inicializar, 5i nos
posicionamos sobre los byies v pulsamos el botén derecho, vemos que entre las
sugerencias, la de representacion de cardctleres, nos muestra ‘e o7, Lo seleccionamos
y con las siguientes podemos hacer lo mismo pero mas rdpidamente posiciondndonos

v pulsando R. Tras esta operacion veriamos el siguiente mensaje:
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Que leidos de derecha a izquierda v de arriba abajo, pondria “Ne es un
fichero v lido ™.

Esta forma de almacenar las variables es comin a la hora de traducir un
strepy() de una cadena de caracteres a una variable. Al final vemos un valor numérico
(OxffFs) que se copia en eax v luego continia en el siguiente blogue basico:

Ssimplemente finaliza la funcion restableciendo ¢l marco de pila. Esto
indica que cada blogue bdsico similar a este, copia un mensaje de error v devuelve
un codigo negativo, tipicamente codigos de retorno de error.

Ahora vamos al inicio de la funcibn para ver qué comprobaciones provocan
©S08 CIToTes:
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Se ve cdmo se invoca a la funcidn fread() de la siguiente forma:
freadifebp+ptrf, 8, 1, fd); por lo que sabemos que pir es un buffer en el que se
almacenan los ocho primeros bytes del fichero. Primeros, porque ese descriptor de
fichero no se ha utilizado antes en el programa. Tras leerlos se comparan los dos
primeros bytes con Ox4643, Bien, yva sabemos que los dos primeros bytes del fichero

deben contener esos dos bytes. 5i seguimos la linea verde pasamos al siguiente
blogue basico:
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51 vemos cada blogue bdsico y su respectivo blogue bdsico con la flecha
roja, oblenemos esto:

Es decir:
Tipo de la comparacion Condicion para seguir la flecha verde
[ebpptr] WORD o (44643
[ebpivar E] WORD e |

[ebptvar C] DWORD 1= 0
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Ya que el contenido del fichero se almacena en la variable pir, v evidentemente
esta no puede almacenar mas de 4 byes, v hay 8, donde ademis los cuatro primeros
bytes se leen como WORD y los cuatro Gltimos como DWORD, nos hace intuir que
sc trata de una estructura. Por ello vamos a crear una estructura con esos § bytes. Para
ello pinchamos dos veces sobre ptr, vemos la pila:

Seleccionamos los 8 byfes vy le damos a la opeion “Create struct from
selection™:

51 nos posicionamos sobre cada una de ellas v pulsamos N podemos
renombrarlas. Segin los mensajes de error, procederemos a renombrar estructura y
elementos v quedaria asi:

Una wver hecho esto, volvemos a los blogues bdsicos y vemos que

automaticamente las variables han cambiado, pudiendo ver esto:
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Ahora vamos a centrarnos en la iltima parte de cddigo de la funcidn:

Como se puede observar en BB:Joc 8048705, se utiliza ptrmayvorQueCero
para mostrar un mensaje por pantalla: “f+f % eperaciones identificadas.\n". Y
reservar espacio de memoria con malloc(). Esta variable dindmica se almacena en la
variable arg_4, es decir, el puntero al espacio reservado, se asigna a arg_4 y luego se
comprueba que no sea igual a cero:
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Si es igual a cero (flecha roja) muestra un mensaje que dice que no hay
espacio suficiente en memoria. 8i es distinto de cero, utiliza _memcpy() para copiar
el contenido de pira arg 41 memcpy(febprarg 4], [ebp+tptr]. 8); por lo que arg 4
también serd una estructura header t. Tras la copia, se establece el valor 0 como
valor de retorno v se sale de la funcidn, Asi que renombraremos de nuevo la funcidn
como “checkAndGetHeader()” v volvemos a la funcidn que lo invocd, donde vemos
que automdticamente se cambio el nombre:

S | FLS Y= TR ROY - (R
_topen

start

sib_S048480
sub_20424F0 L4
sub BO4EG10
b BO04855C

SRERRRRE

checkAndGetHaader |
sub_ BO4E784

sub_ BOASCED
F | sub_BO4ESFD

G ] D

[l

Como sabemos que arg 4 apunta a una estructura del tipo header t, ahora
vamos a establecer var C como un puntero a header ¢ Para ello nos posicionamos
sobre var C y pulsamos N y escribimos el nuevo nombre pheader:
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Por Gltimo vamos a analizar la ultima parte de esta luncidn:

Vemos que en 88 Joc_ 8048990 se invoca la funcion suh 8048784 con los
argumentos:

sub 8048784 fesp+20h+fd], [esp+20h+pheaderf); donde s1 el wvalor
devuelto es menor que cero, se imprime el mensaje:

"ERROR: No se han podide Hevar a cabo 1.7, que si se pincha dos veces y
visita la cadena se observa el mensaje completo:

Esto indica que esta funcidon nueva, realiza los cdleulos sobre los datos, se
entiende que proporcionados en ¢l fichero. Para arrojar més luz, vamos a entrar en
esta nueva funcidn y renombrarla como doCales:
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_memcpy
_fread

_malloc

_puts

__gman start
__libc_start main
_fopen

start

sub_B045480
sub_B0484F0 L3
sub 8048510
sub_B0485 3C
checkAndGetHeader
doCalcs

Sl

|| 7] sub_sosseED
|| F| sub_Bo4BsFo -

G D

“Line 17 or 29

B, Graph overview @@@

il s 2

100.00% (199,-63) (146,122) 0DO00DTEd 08048784: docalf

Por el diagrama de los bloques bdsicos vemos cdémo hay wvarias
comprobaciones ¥ un bucle, identificado por la flecha azul de la derecha, que va del
blogue bédsico mds grande al segundo empezando por el principio. Esto puede indicar
que recorre los datos del fichero realizando los calculos, saliendo al detectar algin
error, o llegar a la condicidn de parada.

Vamos a ver el codigo para poder entender correctamente qué hace. Como
también vemos que utiliza ESP para acceder a las variables locales, vamos a
desmarcar EBP de la funcién entrando con AP, Tras esto, podemos ver como las
variables locales cambian:
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Aqui vemos cdmo se inicializan las variables var 10 = 00 v var Il = 0x20),
luego se reservan 0x0C bytes con malfoc() y quedan apuntados por per. Se inicializa
también var C = [ v se salta incondicionalmente al siguiente bloque biésico.
Esta variable parece ser un contador para el bucle cuvo bloque basico inicial es
BB:loc 8048800, el previo a la inicializacion de var C. 51 nos posicionamos sobre
¢l y pulsamos X, vemos los accesos:

e E
ons. il i
Directi| Tyr Addrecs Texk !
2 EE w doCalcsta? [ekp+uar C], 1 I
- | ] r deCalcs+136 may  eax [ebptver O
| . w doCales+148 add  |ebptwar Cl 1
| r o odoCalcsios_8C4EECD mav  edy [sbptvar C]
plored = -
W=
e | @ Help Search || !lEEmCE*I

Line 1of 4
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Esto indica que hay dos accesos de escritura Wy dos de lectura R. Los de
escritura son el de inicializacién en el que estamos posicionados, y uno que suma 1.
Esta claro que estamos hablando de una variable de incremento del bucle. Por lo que

la renombraremos como “1°:

Aquise compruebasiedy(febp+i]) esmayoroigual a eax(ffebprarg 4]+4]).
Ya que arg_4 segun la invocacion a la funcion arg 4 apunta a pheader, por lo que
podemos definirla del tipo header t. Se puede hacer automdticamente posicionandose

sobre arg 4 v pulsando T:

De esta forma vemos que el elemento “mavorQueCero’ contiene el nimero
de iteraciones de esta funcion. Con esto ya tendriamos los datos suficientes para

poder generar un fichero con una cabecera vilida:

Offset Descripeion
Magic = 0x4643

L1 LT
0002 Wersion == |

004 N itetaciones = 0




360 REVERSING. INGENIERIA INVERSA S RA-MA

A modo ¢jemplo rdpido podamos generar un fichero con una cabecera
vilida en Python con el siguiente codigo:

Struct import pack

Y writeidata)

Como se puede observar, hemos conseguido que reconozea la cabecera, que
identifique correctamente el valor 5, v ahora nos descifra que ha tratado de analizar
una operacion, pero es desconocida, Yamos a seguir analizando ¢l cddigo por donde
nos habliamos quedado:

=

Tras detectar bien el numero de iteraciones, pasamos al B8:-loc 8048782
que invoca a la funcion: _fread(febp+pirf, 0xC, 1, [ebp+stream(). Es decir, que lee
los siguientes 0xC byies del fichero y los copia al espacio dindmico reservado por
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malloc() apuntado por pir. Se comparan los cuatro primeros bytes con el valor 1:
st es igual se sigue la flecha verde v si no la roja. A continuacidn se muestran los
blogues basicos implicados:

Como se puede observar el 88:loc_ 8048814 copia el mensaje de error que
vimos anteriormente. Para no llegar aqui, esos primeros 4 bytes leidos deben valer
lo2.

Si vale 1: Sivale 2:

il i =
il i 5
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51 pulsamos sobre 2Bh con el botdén derecho, vemos que nos sugiere el
caracter *+°.
Y vemos como se lleva a cabo una suma entre:

add eaxiffebp+pirf+8]), edx(ffebp+pirf+4])

[gualmente en el caso 2:

sub ecx(ffebp+ptr[+8(), eax(ffebp+ptr[+d])

Y el resultado de la operacién en ambos casos se almacena en var [, por
lo que serd renombrada como resultade v ¢l simbolo de la operacion en var [ que

renombraremos como ep. El Gltimo blogue bdsico de la funcibn muestra claramente
esto gue acabamos de analizar:

Aqui se invoca la funcidn:

_printfi*’f-] Operacidn N* %ii: %i %e %0 = %', i, [lebp+ptrf+d],
op, [febptpirf+8], resultado), que imprime un mensaje que muestra claramente la
finalidad del contenido del fichero, e incrementa en 1 la variable i. Esto inicia el
bucle que leerd 0xC byies nuevos del fichero hasta legar al nimero de iteraciones
contenido en el fichero. Estos 0xC bytes tienen la siguiente estructura:
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L] Operador
(N4 Operando]
(LG Operando?

Con esta informacion ya podemos crear un fichero que realice cinco
operaciones en Python con el siguiente eddigo:

struct import pack

data
data
data
data
data
data +=
data +=
data +=

file{ "sanple.cf*, 'wb'|.write|data)

Ya que no muestra ningin error, podriamos intuir que no hay mds codigo que
analizar y que ¢l formato de fichero estd bien formado.

5i vemos el resto de codigo, de la funcion f:
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Vemos que devuelve O vy sale de la funcidén. Si subimos arriba y
posiciondndonos sobre *funcionl’ pulsamos X veremos:

Directi Typ| Andress Test l
ET Up o startdld puzh  eftset Funcionl

&5 Help | Search |!_Eunn:l ?_

2

LiFa L af 1
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Que es invocada por start(), por lo que estd funcion () en realidad era mainy)
v al finalizar, el programa llega también a su fin.

Con esto ha quedado explicado, de forma detallada, la manera en la que se
puede llevar a cabo un exhaustivo andlisis de codigo e ingenieria inversa para poder
obtener el formato de un fichero binario tan solo con un programa gque sea capaz de
interpretarlo.

Codigo fuente:
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8.5 CUESTIONES RESUELTAS

8.5.1 Enunciados

| 8

(=]

En el caso practico 1, jde qué tipo era el fallo de seguridad?:

Integer Overflow
Heap Overflow
Stack Overflow
Race Condition
Denial of Service

B oTe

]

. tQué es un PoC?:

Program of Code
Pass of Code
Program of Concept
Proof of Concept

BeoTw

. aOué es SEH?Y:

a. Structured Exception Handling
b. Structure Exception Handler
c. Stack Exception Handling

d. Stack Exception Handler

En el caso prictico 2, ;todas las funciones pudieron ser identificadas con
su nombre original?:

a. Verdadero
b. Falso

. En el caso prictico 2, ;en la venlana de Strings se podian ver todas las

cadenas de caracteres?:

a. Verdadero
b. Falso

En IDA Pro, al posicionarse sobre una constante numérica, jcon gué tecla
se puede codificar a un cardcter ASCIL?:

. N

En oR
=
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7. En IDA Pro, al posicionarse sobre una variable o funcién, jcon qué tecla
se puede modificar el nombre de la misma?:

. N

K
" G

8. En el caso prictico 2, jcon qué nombre identifica IDA Pro el buffer
que utiliza para almacenar la entrada v salida hacia la conexién con el
usuario?:

huffer

buf

5

Minguna de las anteriores.

BeoTw

9. En el caso practico 3, ;ha sido posible guiarse por las cadenas de texto
para intuir el uso de determinadas variables?:

a. Verdadero
b. Falso

10.En el caso practico 3, pha sido posible reconstruir ¢l formato para poder
generar ficheros vilidos?:

a. Mo
b. Solo parcialmente
c. Si

8.5.2 Soluciones

=R = = =T

]

bl A R AL T

—
=
5]
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Ingenieria Inversa rteoria y aplicacion

La capacidad de invertir el proceso de compilado de un codigo fuente,
siendo capaz de convertir un conjunto de nimeros binarios en cadigo fuente
entendible por una persona con conocimientos de programacion, sin mas
herramientas que la vista, es sin duda una gran cualidad que diferencia a los
profesionales entre si

El objetivo principal del libro es dotar al lector de |<J' he.'_r amientas necesarias
para poder llevar a cabo labares de ingenieria inve dios
y comprendiendo en cada momento lo que sucede, sin rr‘J[H’Hf— con l arreras
tecnicas a las que no pueda enfrentarse.

En esta obra el autor pone en .[:""J-;'Ti-;u todo lo "pm";riidu CON casos reales y
resue!tos paso a paso, como la explotacién de un fallo de seqguridad, la eteccion
de una puerta trasera y la generacion de un fichero con formato valido habiendo
proporcionado tan sole el binano gue lovalida.

También el lector encontrarad un repasc por la historia de la ingenieria inversa,
teoria de compiladores, estructuras de dalos v de control (x86 32 y 64 hils v
ARMY, Tuncionamiente de los desensambladares y depuradares bajo Linux
y Windows, formatos de ficheros PE y ELF, funcionamiento de cargadores
dinamicos tambien en Linux y Windows

El objetivo del libro sin duda, es proporcionar de recursos al lector para afrontar
los diversos retos con una buena base tedrica y técnica para dotarlo de
razonamiento sobre cada problemay en cada caso.
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