TOP SECRET

Cémo enfrar en un programea. ¥ avariguar sus secrelos

LA BIBLIA DEL
«HACKER» ()

José Manuel LAZO

Un «HACKER#», segun el dicciona-

ric de la lengua inglesa, es una
rsona capaz de enfrentarse

mn éxito) a todas las dificulta-

des que le impone un determina-

do sistema. (Cudntas veces has

necesitado examinar el interior

de un programa, y no has podido

orque te has estrellado contra in-

queables protecciones? En esta se-

rie vamos a abordar en profundidad

este dealicado tema.

o al misivo avance de la pira-
teria del soltware, las casas producto-
ras han afadido o sus creaeciones uni
serie de profecoiones par evitin qug Ter-
gerps se aduehen, copien ol llenen sus
bolsillos con ese producte que, 1o ma-
yoria de fas veces: ha requerido el es-
fuerzo-de muchas personas duranie bas-
fante tiempo.

Esio, por iing parte, esta bien, v que
freni on o posible ba pirateria, pero blo-
qued al usnand yue logalmente ha ad-
quirido un juepd o und utilidad v, por
cualquier circunsiancis, desea modificar
exte programa en alguna de sups partes,

Porque, geudintas veces te hubiera
gustado ponerle vicas infinitas 4 ese jue-
g gue tienes arrinconado porgue no lo-
gras pasar de la tercera pantalla o mo-
dificar las-opciones e impresora en es-
ta utibidad gue tanto necesitas? Y no has
podido, porque el programita en cpes-
ton parece un cofre detitanio cerrado
a'cal y canto con mil aerrojos:

Y, ;qué pasa con'los poseedores de
sistemas de almacenamiento mas efica-
ces vy Nables gue la'cinta de cassette?

Los compradores de umdades de dis-
¢, microdrives, atc., maldicen una 'y
otra vez el din en que se les ocurrid ad-
guirir uno de estos artilugios, ya que no
existen programas en estos formatos. La
tmica posibilidad que les queda es adup-
tar el software de la cinta original.

Por Gltimo, hay numerosos usuarios
de sofiware que encuenirin mayor pla-
COT R WPTOTANANY LN PrOSTAME ¥ Ver
sus intimidades que en matar a tal o gpal
TArCiane,
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guna ey desprotegiendo un progrian;

No a la
pirateria

Con: esta serie
van @ ncabarse ¢slos
problemas, pero los
piratasa losque yu 5e
les estan poniendo los
dientes latgos que no
signd  levéndo, puoos
agui NUNCA e via ex-
plicar la mapoera cn gque se¢
puede copiar un programa,
cosa quiz, por olra parte, e le-
gal 5 ly copia fa utilizamos S0+
LO como back-up de seguridad.

No creds que estas infringiendo al-

e una labor perfectamente LEGAL
siempre ¥ ouande no nggogiemos con
ello-enriqueciéndonos a costa del esfuer-
zo de los demds. Lo hemos dicho mu-
chias veces, y noesta demas recardarlo
aqiif: estamos en contra-de la PIRATE-
RIA porgue @ lalarga puede hundir fa
Industrin del software y eso noes bue-
no para nadie.

La proteccion del softwaore

Ninguna coda en el mundo de (05 0r-
denadores es més polificética que In
proteceidn del software. Existen mil y
e Irieos con los cuiles se pugde pro-
teger un programa ¥ hacerlo inviakable
A Unos 0jos no expertos en ¢l tema; X
tert proteceiones en el Basic, en el CM,
aprovechando errores del microproce-

sadior, etc. Cada programa s¢ puede de-
gir que es unmundo aparte, distinto de
los demds. Elsistema de protegcion gue
ha utilizado una vasa, ademds de pro-
leger ¢l progromu, Heng que Protegerse
A sl mismo parg evitar queotra casa lo
utilige.

Por btrd parte, no existe un sasiema
die andlisis que pueda aplicarse wiodos
log programas como si se tratase de Ia
piedra ilosblal. Noexiste lo gue po-
driamas lamir «los diez mandamientoy
del Hackerv, al confrario, en esty me-



tafornexastirin 1oda una Biblia completa
que podria llenarse de informacion Te-
ferente al terma. De ahd el nombre defa
serie.

Solo la experiencia, un profunda co-
nocimiento del lenguaje Assembler v,
sobre toda, del sistema operatvo del
Spectrum, pueden ser las cualidades del
verdadero Hackers.

En esta serie utilizaremaos en todo mo-
mento lerminos ¥ sistemas SENCI-
LS, dentro de o gue cabe, S8 tu-
viese cualoguier duda puede ser una mes-

timable avuda ¥ complemento el cursa
de C.M. que estd en las piginas cenira-
les de esti revisiy desde el nibmero 42,

Estructura de los
sistemas de proteccion

Vamos a empéear por una clasifica-
cidin gengrica de las distintas proteielo-
nes cun las gque un usuario puede engon-
trarse:

En primer lugar exisiin:

¥ Protecciones a nivel Basic

* Protectiones 4 nivel Cadizo M-
TIHE

* Protecaones a nivel Hardware.

* Rutinas de oarga distintas a las nor-
miles,

¥** LAS PROTECCIONES A NI
VEL BASIC.

El Basic es un lengoa je bastanie mas
sencillo gue el drido Assembler, €in em-
bargo, los proteceiones a nivel Basic
pueden producir mds dolores de ibe-
2o de lo gue en uh principio paede su-
ponerse. Para enfrentarse con este Lipo
de proleceiones es necesari [ener cono-
cimentos de come Minciona ¢l SO (Sis-
tems Chperativo)amte uns stiudeion de-
terminada,

El 949 por 1) de los programas lle
van protecciones de este tipo; piénsese
qui es Joopnmern que se encuenina el
[Macker al intentar entrar en un progra-
ma y es ¢l primer ladritlo que debemas
apartar. El nivel de proteccion s, bajo
giertek punlo de vista, mds alto que lo
gue s¢ puedes encontrar en C.NL yo que
dduise pueden hacer mis trampasen el
va intricddo juego.

Dentro de loy protecciones, @ nivel
Basic, podemos encoprar:

* Lineas o,

* Controles de color.

* Basura en los listados,

= (.M oen lineas REM,

* Literales ASCII retocadas,

* Pokes en las vanables del sistemn,

* Anti-merge en |08 programas.

* ML en zoma de edioon.

* .M. en zona de variables.

* Proteccion turbho.

ste PROTECCIONES A NIVEL
C.M.

En lenguaje Assembler también e
pueden hacer proteccione: Bastanie po-
tentes, sin embargo, a idénticos cono-
cimientos de ambos lenguajes resula
mds sencillo entrar al C.M.; piénsese

due al ser un lenguafe mas rigido 'se pue-
den realizar menos trampas. Te puedes
etedntrar ¢on:

* Corrompimiento de la pila,

* wPopeor de la direecion de retor-
b1+

* Uso de nemdnicos inexistentes,

* Enmascaramiento de codigo con
registron ).

* Cheksum's vanados.

* Enmascaramiento con pantalip,

* Lengiud excesiva de bytes,

* Selapamiento del cargador.

* Opacidad en ld asignacion de loy
vectores de carga.,

* Basura en listadis,

* Sulios a0 por error de Carga,

* Deshabilicacion del «Spaces.

* Proteccidn turbo,

*** RUTINAS DE CARGAS DIS.
TINTAS.

La mavorin de los programas levan
shorn un sistema de curgn distinto ol es-
tandar de la ROM. Esto s¢ hizo en un
principio para gue los seopiones: no
pudieran copier el programi en cues:
lidm, Se pueden encontrar tutinas de
carga de tado tipo, algunias tenen solo
el objeto de hacer mas vistosa la cargs,
pero complhican las ¢osas ala hora de
estudinrias,

* Protecoion turbo.

* Disunta velocidad en baudios.

* Tono guia de disomia frecuencia,

* Tono puain ultrocorio.

* Programws sin cabeccra.

* Tono puia en medio de los bules

* Blogues «pegadoss.

* Rutings de cargn valeatorinn en ves
de secuenclal.

#=* PROTECCIONES TDE HART-
WARE,

Por dliimo, nos podemos enconle
coty distintas protecciones hurdware. Al-
EUTNOS DIOETATNAS Necesitan que una ar-
jeta esté conectada en el bus de expan-
sion para Tuneionar. Estos no pos da-
ran excesivos problemas ya gue la ani-
ci Finalidad de este dispositivo es cer-
clorarse de guese poses ¢l programa orl-
ginul.

En otras ocasiones, parte del softwi-
rese halla soporiado por una memorin
EFROM; en este caso un nombire pigs
acertido es el de FIRMWARE por ser
un software FIRMEMENTE unido a la
memoria, Este es de diffcil modificacidn
y e precisan, ademds, conocimientos de
hardware. Pero todo se andard,
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TOP SECRET

Cémo entrar en un programa y averiguar sus secretos

LA BIBLIA DEL «<HACKER» (1)

José Manuvel LAZO

Prosiguiendo con la serie, esta semana vamos a empezar por lo que
1mtr§;£€ueda encontrar en un programa: PROTECCIONES A

o | corgador de cunlguier programa a0
“suele sstar profegidio en lemplir un Hstado, suncue poses con-
00 de los

g de color, sin nevesidad de tener
58 pqndn efectu =—J.0 g : e editar las lineas.
que este ve hogsg imery e : ' - : :

Hay oiras dos formus de poder con-

¢i| Haﬁiﬂr
CUlara.

Lo vez
atg-run oo
minte ¥ desp
WK

Al eliminar ol
ENCDALGRr SOn (ueTEEEs
lineas, tienen comao
evila ¢l que se puedal
ear. Moy ung mancra o &g
mero de lineas, aunque es
siurio como mis adelante
MOMENLD V PR POones i rae
la primera linea del Basic, puddes
bar lo siguicnte: ;

POKE (PEEK 2363§ — ©
" 4 256*PEEK 23636) + KE
Con esto podremos editarba

([ er ).
i AHITOIES de CUrsor no se pueden
“poner i guitar en modo edicion. por 1o
gue hay gue hacerlo a hase de POKES.
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TOP SECRET

Cémo entrar en un programa y averiguar sus secretos

LA BIBLIA DEL «<HACKER» (1)

José Manuvel LAZO

En el listado de un programa Basic pueden hacerse determinadas
alteraciones de tal forma que sea imposible averiguar su contenido e
incluso que, al intentarlo, el propio listade se mmflfiqua creando una
gran confusién. A |

- = )

' 11.Cas0 Hpico et que cUL
| cemos LI 1
e’ - dllITIEY S8 _ ¢

SOF GO g impe
que se lia uriligs
lidnd bas q"‘ 1o o pitra el a 3 en 4 . o b : forma:
Lar que Peaola THe ! ' X

enlente au-
GO 5¢ or-
iy miemo-

$REHR (pofl kit trmE cipatins
&N bIARTS) .
£ REN FO%TOS TUBRLOY eapscipe

QI IMPLET “BokesT .n

E )
10XE LET dirsccizn={PEEH 23RERS+s
SE4FEER ZI638) 4%

n"'L_E_EQ' FOR S=direicion 72 di0=CTin
+

JOAD INBUT “UALS 72 Y, ki BOK

1938 HEST 3 i s
I0Ee STOR

Teclea GOTO TN
controles: Primeto
ponde a la primera p nes
v @ la segunda con un 8, Sk
verds que el textode Ia’p
ha desplazado a la colul
TAB, 1al v oomo s hubié ot
PRINT con coma. Este contol

Responde ahors i i prim
th con 1, va la ségundy con 2%
el'control de AT. Puesto que los"g
aienties valores son dos 32, gue go
ponden al espucio, cunndo pulsem % AC EUS .
«ENTER# para hacer un listado auto 88 ; _ { ERPIOT SUs respec-
mitico no nos saldrd v tendremns el eur- AR ' SRR K LKL e RRSCLL, pero hay una pat-
sar Junte con una interrogacion. Sin 908 12 SRS Rl os nimeros. Después del
embitrgo, al dar [a orden LIST saldra 58 ISR texto de la lines viene un control de
inmedigtamente ¢l error wentero fuera . T partes. wknters €13), que marca la fronters en-
te rangom, $BtECar alguna forma de po-  tre lingas.

AIETL,
3 |




TOP SECRET

Como se guarda un nimereo en un listado

LA BIBLIA DEL HACKER (1V)

En el capitule anterior comentébameos la posibilidad de modificar un listado
Basic de forma que confunda a cualquiera que trate de inspeccionarlo a la
vez que su funcionamiento es perfectamente correcto. Una de estas
posibilidades es alterar los valores ASCCI de las cifras numéricas.

Imamnemasuna linea de Basic tal oo
mo: 18 LET o= M, El numero cien se:
gunrdn en Jwomemoria de dos: formus
distintas: primeramente los codigos AS-
Cll del 1), vlos dos B, luego ¢l prefijo
Ly i indica gue los proximos S ocie-
(o =0m la representacidn del niimero en
coma flotante, y a continuacian los ¢ipn-
co oeletos de eita (cpresentbeltn,

En el cjﬂlilﬂ]ﬂﬂl{wa{!l sl
euiente format 49, 485
8 Larepn
z:l H !n hnr

vl valv cﬁn&;'ﬁm}duﬂr enehli
con la recladiEmeny, 1o’ Fepr

e e [Tot e

riente 8 fos val w

digoe ASCIT con’ |

ps [o gie era. Estaly

o con el nombie

reticuding, »
{ lhu;umrnm exjee L]. ﬂuetb

ullE

1:nru'~:.'ul.1-.lm| el rmmr.'rﬂrﬂt fmml#t‘- =

- programs. COPYLINE, ongin:
5 Marda Reus, al que.el iitor de m
serie e hay hecho algumay
NS i gui e lapie mejonaefte o
- mhcrm 'l'l.clﬂl-m
Hﬂb[p:mrm 1, o si

antomations
pis por lod l‘.‘G

cimal a la hora de hacer la proteccion
se moddifgue ol leeal ASCIL

D todo lo srribaexpuesto se deduee
que debemos busedr ulghny forma de
ver un listido i gue por ello se modi-
fiue sustancialmente,

Eﬂhmkﬁﬂinﬂﬁ*ﬂl]?tﬂ":. i n
'.ﬂlﬁr

el nueyo Tista
ilvamos en cinta.

' h upciﬁn “CCw»
datos de l cabocera. El
(tipo), pusard o bytes en

IpBLi0-

En este puntp yazolo guedd-corgar
en:memori € Copyline, v hadiendo in
Breik, carpar ol programi medi feado
en L direecion 30008, por ejemplo. Do-
mos RUN al Copyiine v respondemos
i las prigunths gue nos hece Gon '@, pa-
b primers Hned'del lstado, 9999 pa-
i | viltimi, 'JHHE‘-B laedlreccion don-
de hemas cingado el Basic, pari la ter-
Hﬂl preaum‘.n. En ﬁﬂﬂib#n.‘ el war-
m‘“‘ yiera ung __,-;ltium Tun dis
rints % hn habria de darls
ﬁ;ms.lnwimm irel

Elp nos o un Basic gue es-
ﬁm direccion aungue ten-
m!qwrmlmﬁon de controlesie

_ﬁmmmulnm indica el v
i del programa y o
tamas imporiante, puede indicn
cosus: o ien el TOKEN gue s hal
el listado, o bien nada si ¢l valor e oo
IO B0 05 m‘{pnrmhic; al

!|'| e & NIRRT

I e
ol e e ;~ N P ok Bel A RS 148
Uhu! t:rud-rir :'-: 1ﬁ, B ¥
||-J+!- S Twe b . 128 TITLT v gpas Al g by
i -' * 1adk - e
_FIETI"_"'W YR TR Lo . TRT-L LT iy Bt SRR Al R
£ 4 ] = (AN
s < i M A CC T 0 BT R £ . ETT S WAL ER LS
. C lll T L, r-l 3T\ ' i -E” :Fhiull Ed
i - Ll Ny ¥ A -
Hﬁij. Fhlbl LEY 60 e LES0E ,-L-_p| _ .--.,, 'E_-i b ”I“ i,i psu T
P = % | = GEk
-I"H:f-l "‘Il Bl hk:.a‘.‘l 5.-_ i eae TR il 1::'--1 ||. e :
0 L [ T I II‘
|.'E' hlamy quhEa sttaes IIr":F.:h ..-_ 'r| 1-I HE 3 fEey
l.,_ !. L T RTIL JJ’IH: - tim 1% wpme 1 38 8 1-L‘ N
A J":}' e -1 T e AN s :-I:T:Ll'ql'] e
= 5:;-3 !l'- rlr. -n; 19%
N fam mEwt * TR
LLN pEWT X PER LEY 50 sghdabaned  GEY Idee i =EE |

- L

¥

CRERe -_,’_r“
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TOP SECRET

l_'rnhuinn-s aleatorias con el registro «R»

LA BIBLIA DEL «HACKER» (IX)

José Manuel LAZO
Siguiendo con el estudio detallado de los diferentes tipos de
protecciones que se pueden llevar a cabo a nivel de codigoe objeto,
vamos a mostraros esta semana aquéllas que estan directamente
relacionadas con el registro de refresco o registro R.

Bl registro « Ry gs ung dde los registro skampnir - o hulla protegide con uni rutina e
muchos gue tiene ¢ prove- o ] ‘ srea de velocidad distinta a la
sadar de uso espegtlicopariels - palcusstdn data que esiye

mos: mias adelante. La ruti-
i la vithi-

s puede

ava lio jeht).

De ¢ b OE,16384
sencillo du ak L0 B 712
la clnia sda i 40 LOGF LD A,(DE)
dle bytes v o 56 AR CHL)
los pasado A L (HO A

conviertan en ¢l

i

2o abjeto limpio.

rlene un aspecto
la del Cheksum
las direcciones 58

i Lt '

n LB BC,RRANG

W b AR

1 L RA

58 LODP LD AR

1 MO iyl

?' Ln' I"L)'ﬂ e

Wb S il

kL DEC 8L y = or, CON USRI T Carza ripida que

1w W A8 ! % mundinl, 14 man “se uliliza para cargir ¢l codigo es-

L Ok € AT se protevio el EVERYONE'S i perfectamente hecha siendo,

e IR M2, L0GP A WALLY programa éste de hasta incluse, mas fiable en la

e il MIKRO GEN. cargd que la de la ROM estandar.
Ruting desanmascarniiofa, De princima el programis ¢ Estor es todo por es1a seminit, ..
30 MICROHOBBY

==l



TOP SECRET

Cémo entrar en un programa y averiguar sus secretos

LA BIBLIA DEL «HACKER>» (V)

José Manuel LAZO

La semana pasada analizdbames la utilidad de un programa, viejo
conocido nuestro, COPYLINE, en las tareas de anadlisis de los
cargadores Basic. Ahora continuaremos con esta labor incluyendo
una interesante tabla que recoge todos los controles de color y
cursor que maneja el Spectrum.

NILIZACION DEL
YUPI EN LA
CABECERA

El'progtama en cuestion nos lis
Basic que esté ubicado en oftadife
sungue tenga oualgy prot
controles de golol it .
lo produce & A diFeCcinm i : S i

: 1 ] COPYUFT @ ises nICRUHDEEY
1 TIFD program
2 Nomere Lonoes
3 LOMGUTTUR ia7
4 COMIENZD i

5 UARIANLES 107
6 TIFO DE FLAG &

U o= volver al mEnu

C - cambaar

COPYURT i 166% HICAOMOBEY
1 TIP0 butes
2 HOMBRE LOARER

| 3 LONGUTITUD o7

Sl 4 copMIENIa: I0aap

| UARTABLES 297
o8 : ) | - & TIPD DE FLAZ @
cidn ‘etre it G oot 4 - o= welver AL WeEfL

| © = canbiar datas

i
s do modificar
> .- ._‘ I. s | i " k"

CONTROLES DE COLOR Y CURSOR

0¥ COMENTARIO gﬁbﬂ@a la derecha. ‘igual manera que el 21 Control de over. Co- |
6 Cuntrol de print con 13 ign de Enter. Indi- conlrol dé tinta indica mo los tres anterlo- |5+
coma, sifve para que oa al fingl/de uns |- qué color va & tomar  res. Bl
an esta punto el lista- nea. Colocado en ol papal apartirdess: 22 Control de AT, Los
do se desplace a fa cuslquler posiciin de e punto, \ dos ootetos que i2 si-
préoxima posicion da una linga puede con- 18 Control de flash. Indi- gan indican las nue =
TAB. Va 50l0. fundiral 9. 8 sl el flash estd ac- vas goordanadas por |
8 Cursor lzquierda Prp- 14 Codigode unnimero. . tivado, si el proximo lasque vaa continuar |
voca el degplazammien- Precede a los cinto octeln e4 un 1, 016 lo ol listado. :
to del cursor una po- SHNOR- QLR O hare eatd, sl el pridmooc- 23 Control de TAB. Fun
sigion a la lzqulerda tan 3 un nomero en  feto es un 0. © clona igual que sl
sobreescribiéndosa 1o coma flatante. 19. Caonirol de brillo, Fun- contral de AT, pero
que & continuacien 16 Control de tinta, El ciona de idéntica for- con un solo octeto
f vaya encima del ante- cadigo que le siga in- ma al control de flash, que indica ta nueva
ror cardcter. ~ dicatddequécolorse 20 Contral de Inverse. golumna hacia la que
9 Cursor derecha. lgual va-a poner Ja tinta, Como el control de s va a dirlglr el lista-
que el antarior salg 17 Control de papel. De flash y brillo. P i
s &
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TOP SECRET

Rutinas CM en la zona de variables del Basic

LA BIBLIA DEL «<HACKER» (VI)

José Manuel LAZO

Una de las formas mas habituales de guardar una rutina de carga de
Codigo Méaquina dentro de un programa BASIC es hacerlo dentro de
la zona de variables. De esta forma, si alguien accede al listado no
podra verlo y si ejecuta comandos del tipo RUN o CLEAR, la rutina
desaparece por arte de magia.

Mogue de CMose puede gunrdar  maneras gue lity de lamar al mismo,  esra desequilibrada por lo que un sim-
perfedtamente ¢n In zonn de las vairia' Li fosma mas seneilla es RANDO:  ple RET produciia que el esror no s
bles, para comprender esto es necesario  MIZE USR Uireeditn. Slempre que nos  pudiens tmiar o qui « ¢olgan el orde-
saber como el intérprete g_mbul ynr_%ra_,d_ L AT i | -héizi['-?‘ o,
grivmmen Basic ol ([ { " - Poeestn reom, ke gue siehnee e guar-
Cusndo damos tn - Reaear o csin veriable de dos bytes b di
hren, ¢l SO coge g S (= 1F 1 . saom del glemento de fa pifa donde se
ma b inlormadion 14 e il Profeger v o R torno deermor. Asi, cunndo
Fiene como ¢ prig - ) lesrs ! geliiee ¢l SO mira vsin di-

0 .

de Torm
nen que
LTV NPT e R
grabar un prOgeN

El endigo
e por gue 5
del lisindo, nl
I parh el prad
un Blague de ¢od
dientemente, Uy

# de flamar u uh progrik
M desde ¢l Basic sin gque esy
‘wir note ey hacer un PORKE ol
fle/del sisema ERR SP o pi

N de desprotejete it Tngrecoiondebido & que teme |
BUAT in direccicn o8 ey B il :h ‘ (flgdew - T B |’|r : Ilrlﬂl-_li.-_:._l !

de se checuti, [ A 3. Var B

Formos de @
un CM. ca

Purtimos del caso de o) M
2rama en Basic, que gotid
sudor, Ho se ve yni seniend
por ningunn parte, de esto se e
dugir gue Tos demds biogues delgrol
ma se cargon desde OM. Novamyg
crirar todiavia en como carga el
mu M, pero vamos 4 ver |457d
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TOP SECRET

Rutinas de carga en Cédigo Méaquina

LA BIBLIA DEL «HACKER» (V)

José Manuel LAZO

Ya es hora de que aﬂudlamnsclﬂs dis;i:ifns n'lmnarn: en quu'puada
cargarse un programa desde CM. En primer lugar veremos la
correcta llllllulf.gn de la rutina LOAD de la ROM.
Partimos del supuie 1 lnnyhml dnlnshm locual | sabéis, una lamada a ung rutina en
iprendida va los 1 ir iy
han sentado en 1oy
solbire proteccio O, win- Sj pbs vilis el W‘# pw
Elucfm'-rcrmqs ; :-:- : s mgﬂh;;':n 11.'.1 cﬂﬂln
: . m‘i‘ﬁﬂf!@n : '

0 al programa m_"
r ejemplo:

La rutina LO L estructurn au.nuul wpﬁ- e -
Es muy infe C ei programa il cargiarse 0o )
guir, echar un vistaze ubmzru y entrase a velooidad kg E%ﬁ“ 'FULDS"ALﬁL““
1o de la rutina LOAD F‘ﬁl‘ IF&‘“ general se ha d‘ SCF . ‘RET
Lodos formas desedis prol de vectores, | CALL¥ESE

sobre el lema os podéis dirigi
cial n.° 2 de MICROHOBE
trall COn mayor

Esta rutina utiliza
contener bn diieccidn
e se van pooirgar los b
DE pard contener la long
gui v el registro A para el {1
tificacion. ¢

Pero [ojo!, esto carga sin i toet
ceran que contiene 18 info

| |17 ocreros
TONO GUILA ;:P?F%:}R&MLIQN TONO GUIA
T T o st
Grafico 1.
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TOP SECRET

Protecciones en la rutina de carga -

LA BIBLIA DEL «HACKER» (Vi)

José Manuel LAZO

Cuando analizamos por primera vez una rutina de carga en
Codigo Maquina es muy facil que se nos pasen algunas cosas
por alte, como por ejemplo, que la rutina cargadora esté en
una direccién en donde se va a ubicar el propio blogque de
bytes, solapéndose con la primera.

i el prograing g bt mok dilmi Hedk o Eiveh e areiba oxpoesio de gun jos bysoe  que exc wy s Ladis fos e que e,
Ui Cht et lich ol vidaros se ko b que veas  que se cargmen se solipm con byrilina cirga:  plifen el progiimniey dni caparuelon cod ui
despuss dol CALL s livmginneargadonaya gl Uaeac i Nemis podidy adiiyuar lndireceion - ein. Huslgh st Lo Wt oo colpoiden &l pro;
leppmids die carcluly Lo dargn cemuy Imgobins de eatitienie del frogram, Exmuysencillo sse  gramg se colparg o safnd a bs divecsiin 8.
BIEUC e e mﬂ_u:rrm inulieruda. Esth ,h“”".' gs L direcvic e Bl cHEcketm v Hicr prncipalmeme parm ey
&la [in’.ﬁhull'ﬂl el -_-n1r.p.n'r||un|o i : : : B o que podimo modidiar oo algan PO-
Inzlisn ex potile el i M g o CLENTHN, Normalingrite e
s & programa hay o 1, oI cipbo, ¥ hasia e posible gy
etk cohiarentes d‘;' > il ; Aoy ra i arraiesr i et
an e Cutif, frero ellge LN ] § =i el e, P e probatiilsime que sl
pisrar 1 e ) :

C - o i [ ! 3 ? .
colaliir st pjtes &
SR R AT
pee o gl

1A day L
ovetipine
oo [lem by
piaes ' presloar]f
r:nnv.‘l‘;:-mnu: | 1 s : s ] : i Al
hiee L sl | EElin .
el iy it varlon ol
yibqr SO0 po eéthan sihleii, Lul
e opETRC

el calligres s ol LAl p R N L 2 Gl

e 11 e nhre Oy [ r i - ; | bl . €10 Ry
e frssirmos 6 SHmY it 2| teghiny v e L . we ket daiperd)

IN; shppnganios o Sl J L7 - o I noodiflons algn tai

o ekt cjompla,
glearipmos: SAVE
DU U s
plogue (cahetero). cofg
wen el evpacto vaclo '@
mincive, eivn =l Cofrvapt
& bipgque vnaheaery
heilmenite.

S s clivedcion de combin
st piyode caranren el st ded
glecutandyl previnmente’ un 4 P W

gignih Ly fueao uicar an deienial i, i ‘,\f:l':'":--.';.lgl,*
plgnie it de e b Bitre ) :
B st desmmapniblade, Pl soe domng
damznal thispaner de ) desensam
fectnmine rehicalile, cune por
NONS '
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TOP SECRET

Mas protecciones en el codigo objeto

LA BIBLIA DEL «<HACKER» (X)

José Manuel LAZO

Volviendo sobre el tema que empezamos la semana pasada, vamos
a seguir estudiando las distintas protecciones que se pueden realizar
sobre el codigo objeto

- =sando el tegistro R se pueden Si 1o que deseams
lager algunos Husos en el @ma | pasang i 1
U de proteceionies: Uno de el 1t

s seeundn, esmuy importante pati
ol programadar va que se produce una
insirueyion gue hace upa Gosa, por
giemplo: LD ALY, v ademas Hene fa
] - ' : LT Al puniculmi_dﬂ[d i ue ningln desensam-
Imagingiies Ghedls Ny by 1 Lutilizaapor b a-bicn o si puede, Ly
gado el ;F ol e NIGHT! 2 1 (i) AL en caso del!
# Lna -
go &l A
bable &

g5, sinembnrzn,

difidilmente contrglab
A
1e

g CONSIEO fue
i lesensamblan-
i la pantollauna
eera son
s o=
¥l que ¢

blrd o un

TSR ES
CRLEY 0=

Lsing LD

R
di
dos i 0 e
toqu v apalizar i DR e Nz prefijo.
0 pusar Ie - gﬁjd byre de bin i

Si o g 4 ) aciom, el del dato sEEki
beremos b
Jela el sitio o

|
il e

v gquitarin. Esisim
que el gue desph
ne la ventajn d
limpio de protoc
pezar a analizarlol

La manera de hac
sensamhlarfo o busca
instroccion LD ALR por
ma,

Esta ultimn forma tiene f
bilidades de éxitp, va que e petin e resliza
probable que la rutina de comprotcionit 3 - e ceistroalY ey sies DI e on
esté enmascarada para evitar ¢l -f"h' T CR 004 registro olXs,
damos encontrar Ia mmpurau:i:&mj:' i ERREITTE 110 COMOACUT pire Con eslos ejemplos creemos (ueserd

g este (ipo de jnstrocciones. suficiente pam su perfecta comprension.

?. -.-.:' .

tie metodo., -
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TOP SECRET

Rutinas de carga distintas a la de la ROM

LA BIBLIA DEL «HACKER» (X1}

José Manuel LAZO

de la rutina LOA

[ e ya bastante Hempo que [os pro-
gramadores se dizron cuenta, de gue
: _cambiando alsunoe de los pardme-
tros de la rieing de carga: distinta velocidad
e haudioy, tono suid en atey Mregaencin o
con cortes como en la protecclion dtirbons o
sitnplemente quitar el byte deé paridad, & con-
segiid que Los weopiadoress que por enton-
coy exiation no pudiesen copiar 2] programi,

Para ello-es necesarto desarrollnr una ru-
tma de carpa distinia a ba de lo ROM v usar
esti en el pargddor. Algunos de estas rutis
nas son extremadsmoente parecicdas a ks ori-
ginal va que se hitn copindo fmegras v 1o uni-
¢o qug s hi hechi os varlir 168 pardrietros
deajuste de lo velocidad, Otras, sin embar-
wa, st de noevd concepeien., Enoel sigmen-
te pundre podemos ver las variasones e
5

RUTINAS DE CARGA
DISTINTA A LA DE LA ROM

En la rutina de cargs de o ROM s re-
gistros Hienen |os sigulentes eometidos: el [X
comiene lu direcciin dende va air ol byte
en que seestd cargando, 21 Lo contlene &te

ora snln

byvee segun s¢ carga, ¢ H contiene una si-
mi de tndos los bytes que se cargan par lue-
g cormpararka con el byte de paridacl, ¢ -
i, Bl B siempre se encargs de guardar o
referente o los pardmetras de la velocidad
de carea, voel © guarda os cosas; 1os tres
Bite de menor pesa, ol eolor setual del borde
Vel guinta bit g tipo de gafal goe se ide
encontrar el i emrada o EARS de medin on-

dneo de onda complea.

[ fpaeal manera, el regigiro A-contlene ¢l
byte de identifeacion o flag y oy diversos
handerines/ estados de ln carga.

Esto es 0gf on lo rutina de |3 ROM, petg
slse trata de ot cunlyoiera ne tene por gué

“&Er necesariamente doesta formi, Smoom-

burgo, en le mayoria de los casos con que
Mo Yamos a encontrar, lmtma de cargd
e4 una madifieacton de o de [ ROM por

o que In utiliziclan de jos FOgTRtros Vi i ser

[practicimente la misma,

Problemas con el hardware

Yo on estiréis: preguntindo: bueno yvoel
hardware Joue tiene que verconesio? Tues
mucho, come & eonunuasn yeremas,: o
elicasn de quee se utilicen rulings de g il
tintas, debido a que, PO Arte y ar aeti del su-
Nor-Sipelatr, ningina putife ¢n CM se pue-
de correr entre la direccidn 16384 v 12767
Wi forma guie dstn Tuneione aung vilocidad
constonte.

L& ruzones que la UL Acdel Speetrum, gue
se encargd entre otras cosas de generar 18 se-
il de video del ordenidor, se halla conve-
tads a la memoria segin el sistema DVA O

En algunos casos |as rutinas de cargns
especinles se haton por razones
ezlétlicas.

Hay muchas formas de cargar un programa en la memoria del
ordenador, aunque hasta a emos fenido en cuenta el uso
de la ROM. Sin embargo, ello no es necesario, y

de hecho actualmente casi ningin programa utiliza este sistema.

16 e es 1o mismi, acceso direoio parnpo-

sderléer facilmente el contenido de [n memo-

min de pantalla

Come solo existe un Bus de direcciones
en el ordensclor, cuando la ULA estl ncee-
Hendd al mismo fo puede haeerlo el micro-
procesador por loogue dste sé detidgre mo-
manfaneamentes,

Esrn circunprancie solo sucede cuando el
micrix accede o las direcciones comprendi-
clits emtre | 16384 v In 32768, & decir, wguellas
en s gue el bit A LS del bus de direcciones
et bajo (M) v el Ald allo (1) (paglen 1 s
copsidergmos toda o memoria dividida en
elted paginas).

D¢ tadeo esto e deduce; ¥ parmigue v
mos las eorns mas ¢loras, que cualguier rus
tina cargadora distinta n o de la ROM, ha
de estar ubticada forzosamente en los 32 K
superitres de [ memoria BAN porgue i es-
tuviesa en los 16K inferiares, o sea, en la
paginn von Mlotivin, se verin internmmpida ca-
da clerto tiempo por la LA, pon To que ln
carga darin error.

Lo primero que tenemos que hacer &5 dis-
tingulr perfectaments b rarte que gobiema
la rutinn de carga en o] M del eargador do
la ruting propinmente dicha, hay gue tensr
e clentd pars cito dinde se emypiesa 'y car-
gar ld parte distintn del programa. S0 oce-
meng en Iy pantalln endriames gque bus-
car un LD IX, a4 debide o que, en li-
neas generales, este registro contiene da pri-
mera direccion donde s¢ van o cargir los
bytes cuando éstos enrren desde I cini.

Tode o que lHevamos dicho de protecio-
fee wsanido 1n niting de Garga de 1n ROM, vale
perfeotiamenie parn ¢ cado.que nos ooapa os-
to pomnana, s6io hay quc tener e cuenta due
en vee de hacer ¢l CALL o 1o direscidn #1556
se haee o donde estl ubtcaci e ruting de car-
ail.

El problema viene en sguellos programas
o los que los byles que s curgan ‘de cinta,
sevilopan encima de b rutina’cargadorino
del programa que ln maneja. Afariunada-
menle estos programos 500 los menos, tal y
EOMD COMENTAMNS hade algunus senins, y
¢ metodo que se ha e sepuir pari prertlenios
andlvcar o cargarlos aleynas direcaoney un-
tes parn gque oo se solapon.

MICROHOBBY 11



TOR SECRET

Rutinas de carga aleatorias

LA BIBLIA DEL «<HACKER» (XI)

José Manvel LAZO

Una de las protecciones mas sorprendentes que podemos encontrar
son las Rutinas de carga aleatoria. Puesto que en el Spectrum
la aleatoriedad es perfectamente controlable, algunos programadores
se aprovechan de esta facilidad para disefiar rutinas de carga
vistosas, a la vez que muy dificiles de desproteger.

— A T g

gar desde OV & con o Intermdpeinnes dés-
Sililadas: s completamente rienbicitle
soonandola useimos en los 32K -

Hav i procedimien
pra-poder cirgar byt
cinti, esto a5, para g
gue eﬁ'[e.grﬂh_udq'ﬂrﬁ
ruenaialmente de
l dltiema sing el

sulin
i
Citri
bide
earpadn
Estus
Jisren de
Hor puedey
e iichitos'g
de miemoria,
e se hill
gue arabado ¢

o

el
SHE Shle

gk g s o . I ':rqg_n_.
los programas q B i, pr i prpducido
i ele sistimn. (e wulir

e e de los prin

RUTINA DE CARGA ALEATORIA 50, WA A
{0 LOAD IN A CHFEY 138 DALL EDGE2 260 CALL EDBE1 390 AL
M g BE 148 IR NCSTRRT 228 RET NC 489 [N
a A 158 i ANes 268 O T JENc,gITE
i AR 160 L Lo AL 4t L0 (X8, L
s R 2 178 4R NCSTART 588 AOR 43 439 LODP2 INC TX
o A EA ABE INC H o 318 kb CA 448 DEC DE
78 cp A 158 JRMILEADER 320 R BYTES 45D BYTES LD A0
B8 START CALL EDGEL 208 SWNC LD B,CY 330 LOOP LD EBZ 468 AR (e
70 B NC(START 218 gaLl EDGEI 340 MARKER LD L1 a IR NZ,L0OP
188 fALL EDBEZ 228 R ONG,START 350 BITS [CALL EDGEZ. 488  RET
118 JRONC;START 2 L AB 348 BET. NC 499 EDGE] EQU §3E7
128 LEADER LD B, HYC 24 CP. D4 an L A, HCE 500 EDBEZ EQU WE3EX
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TOP SECRET

Cédigo Maquina con Autoejecucién

LA BIBLIA DEL «HACKER» (XII)

José Manuel LAZO

==
—————

Una forma de proteccién no muy usada, pero que podréis ver en
~ algunos programas, es que el Basic cargador es ridiculo y a

~ confinuacién vienen unos bytes que se cargan y se ejecutan sin que
i' ninguna sentencia los active. Yeamos esto con mas profundidad...

' st Sistemd, tendrinmos que ser nias
puede grabar en casse : ) ticulosos. .

en CM 0 unos bytes ' cite Gavo lo podriamos cargar
cuten a ta horad g | arr:bu PEro ejecaian-
porla gran canti CEIT AR . LCif r_h: carga-] pa-
himios pregun ; AT | 1116 J T 1 5 - - i s UTIDTH]’!-I.
run a un g } | : Fener ¢

Ejecutarlo v <3l
cinti, luego fnici
cargar ¢l programa
DE. Como podrés B
conlenian nuesrs |
gue arrancd cn la lnes
madorss mils wvelera
mas liempo metdos en 25
puramente lo asociaran a
que tenia el ZX-81 de grabar
ma con AUTO-RUN: si ¢l prof
grabaha en modo directo éste
AUTO, sln embargo, silogr
desde una liner de programa &
cutaba en la proxima linea.

10 MICROHOBEY
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TOP SECRET

Bloque de Bytes que ocupa toda la memoria

LA BIBLIA DEL «<HACKER» (XIV)

José Manuel LAZO

La semana pasada hablabamos del caso en que se carga un bloque
de bytes con autoejecucién. Dentro de este tipo, a veces ocurre que
el bloque de bytes ocupa toda la memoria, presentando serias
dificultades en su analisis.

eindudabie gueta pantallane la CLEARS -
Enﬁ'cé:s:lturemnﬁ £ DLCSLER - il (ret o EESENSAMHE EEE
analisis del peomramle e «ELIMINADOR
hay que separariagis DE PANTALLAS»

para elloy, presiso
por dogue ser

LISTADO 1

PIOLrATH 18 | Eliminader ds
TEYIESEIN 20 ;iSereens,
; @ §por JN.Lazd
4
58 006 E4808
1] O IK,(DEFADDY.
i | LB At
] 5CF
i Lo 1%, 143844712
#LL LD DE, 54508
118 Lb &p, 45335
128 ALl WS
138 LODPZ L& @&,1R1
148 N A (HFE)
13 BIT 8@
144 JF NZLOOPZ:
17 L WL, 54508
154 SEF
198 SBC HWLOE
Blogguie ¢ 260 Lb - DE,6912
CEmos ¢on i 3!‘_' E-E “’L!M N
la'rukine, n e LD (LONG) , HL
ekl AUSH KL
24p Lp 0E L7
: 58 Lo R
LISTADO 2 248 [0 ¥, ChRE
Linea Datos Control e o
2% L B,
1 DEESSOBSCOBTEALATOLS | 2828 360 LOOP: BALT
2 GQEE}IEét-miLFE_EFEE-gﬁ BRREs 3 bz LO0R
TR e e e 2 LD 114304
i EABASTECESIIMOIRELSS L17: L SHARAT:
S Irirateialiseirem Sl -
e el
8 CECEAaC 300000 4PEI6E G52 3 SeF
3 TEoFESEFBRESTFIRA0R0R PST 360 ZALL WALz
e SEQRRERoIDDNDROeRean Sl an NI
3f0 CABE DEFR 3
N DEFN "Microhobby®
490 LONG  DEFU §
410 00N DEFU 23294
428 VAR DEFW B
430 DEFADD EOU Z3543
A4 7 THAL
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TOP SECRET

MINI MONITOR «TURBO». Para analizar los registros en los programas «TURBO»

LA BIBLIA DEL «HACKER» (XIX)

Jose Manvel LAZO

Uno de los problemas mas grandes que podemos encontrarnos al analizar un
programa TURBO es conocer el estado de los registros en cada momento, con
objeto de poder predecir el curso logice del programa, Para echares una mano en
este terreno, hemos preparado este MINI MONITOR «TURBO».

st cora ruting que s ofrecemios  Salviis con'la 'orden SAVE “‘break™  llars don tranquilided el valor de todaos
tiene como finalidad |2 de poder averi-  CODE 40060,88. liag regisiros,
poar el valor de los regisiros yoel conte- [ ar IR S LT LT _ Estaexcesiva aridez paracon el usua-
€ PTeciniiy LT cs inevitable si se desea ocupar la nie-

nitdo de L pilaen cuslguisn

program. Presenta i St Rt a LI 2 el : By cantidad posible de memoria, bus-

idades ¥ defecto / ' ) \ -ém i i ndependencia de la ROM
— Escorta, 8- kOB \ fi ﬁ% [+ I :

talmente reu by | i !W‘ Vi nf_"f | i JEpnde silta-

: \ .
NeCesario CRrEni g umplic

e Onitor

B - B A0\ | LisTapo 2
S 5% mp B b gt | LINEA  DATOS CONTROL
. FOESORESEECSCSFSZ100 1849
i %g%g%ggu#g?g %égg

E Ba@ E‘%ggg 3 E-.E.E
ias‘iriﬁs;aza%s%g i

FTEFIDGDEDBEDNADD

R

progratd
erabar

" DUMP: 40000

LA Cinti
ke o N.° DE BYTES: 80
hesadecimal £l CIONTONSS
universal, inf ‘DI seguido deu
PUMP en la di facilita ¢l poder 4@ :
et e | -
DESENSAMBLE DEL MINI MONITO
17 MIN:-MONTTOR 140 LOOP2 LD B8 e INE HL 14 B
20 3 POR J.M.LAZD 7 POP DE 328 WL 478 LOORE LD 0,14
i | 168 LIGP1 LD AD 338 INC WL 484 PUSH HL
48 ; EE RELBICABLE 198 L (H) A 34 ING HL 498 LOOFG LD (HL) &
= . 268 L AE 350 DEC © 508 ING ML
4 R0 4RRAR i NG HL 340 RNz LooeR A1 I™NE AL
i BN 3 22 INE HL kp ] LD HL,22528 520 DEC £
a8 PUSH 1Y 28 LD (H A 38 Lo 8,84 530 R NZ,LO0P4
it L3R 1x 248 DEC HL kL] a7 540 POF AL
10k FLISH KL 258 OEC KL 488 L00PY LD CHL)A 558 NG K
118 PUSK DE 248 INC H 418 ING HL 54h DINZ L80PS
120 PUSH BC 278 DJNZ LOGPI 478 DNz LOOR3 574 HALT
130 PUSH AF 208 0 A 426 01 se b
144 b ML, 14384 298 sU8 8 448 LD A /I8181818 500 ZINAL
158 W &7 kL LD Rp 458 LD HL,led16
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TOP SECRET

No te turbes con el turbo

LA BIBLIA DEL «<HACKER» (XV)

José Manuel LAZO

Por fin le ha tocado el turno a la proteccién TURBO, la cual hemos
dejado para el final debido a su extrema complejidad. Apostariamos
sin riesgo de equivocarnos que una gran mayoria de vosotros,
asiduos lectores, estabais deseando que llegase este momento.

Elsistema turbo es, st lugar a dudas,  perd esti vee en i xiliable Hahlundo de microdrives § discos;
la proteccion de las prof = ] purnpodar cstudiar un targador (el Ba-
fie Uias interesantes
ra lo antiguo qus &
profeceiones quey
ti ahoru on un
proreccion ju
e S0 T

phesto debido a la gran coni-
f Wlagrutings asocio-
e tener of Basic

\ N

nuest
dlieran
cle | prod
expliciio
pumoE ¥
ellg, no s«
se gqueda coll
prixima, st
sion reguerida i L _
ra s perlecta Momph JUEtTESIAL R L) ;

P 50 intencis miratlo
b st pOests e cstd e

i
o

lﬂﬂﬂm’-ﬂnw- I3

El sistem
fund

En principio hy proge
ne U s con s
neas By literates ASC
mas, voma lusgo se ve
pocoseniido, yooas [odo
es incolierente, Este Basic
hace unos Pokes en ' las varia
toma, y luegd nada mds, per
cspetamos gue tos de ¢l infor
NOs eneoniramos gon que ¥
tamd [a carga turbo. :

El codign maguing dis o ri

mada.
ielil decit gue logue pritmern (o=
gadorase hatla en el mismo fist il | S TPRTSTRTIr €1 [T ; g dramos que hocer e g iitarte el puto-rim
i, aungie 1o se ve; de Uhicarlo on' errinris exterha distintaul casselte {dis- al Hasie para caigarlo con trang ailidad,
sitio v desenmascaritlo so encarga oird  vo, micradrive, 816, ) como s deseanios  auncgue evia vez fa habremos de rans-
rutinn que también se halla en ¢ Basic,  annlizar el progrioma en s, format In chilbecera en hyids,

36 MICROHOBRY




TOP SECRET

El Basic de la proteccion Turbo

LA BIBLIA DEL HACKER (XVi)

Joseé Manuel LAZO

Habiendo dado en el nimero anterior una pasada general sobre
el tema, vamos ¢ - slizarlo en profundidad y quéué

mejor que emp s'encontramos: el Basic
dE 2 |'J' I__-' .
£) “
No vonics a ref - i 0 LN ST plistudp Basic Tuf
win el esped 1 F o] { ol \ gl pup- g i y ‘n:.n:!nril-.

HOPorTan

. Y : . ; —
22 31t _ ik Y LISTADO 1
el primerSEm SEENIT ' u; pedpuniipotier OK ol o o

En liney { 1l
i gue hisg
se paede Hegh
—PORE di
—FOKE dir
—PORE O
—POKE OSP
Por [avar, pie
esto.y hasta g5
SEHCAT VUESTIGs Pro
dee sepuir leyendo,

Qué ocurre e

Lo primena gue vemosSy
la direceion te i variable
E-LINE con el ontetids o2
WORKSE, cso pucde evarn
(e O e5Lil OReracion Creamos
‘e comandos en mado direstn
culardn después del Tisrado Basigt
ridhle E-LINE se enedrgn de conigy]
direseitn donde se halian Tos 6o
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TOP SECRET

Rutina desenmascarada del «TURBO»

LA BIBLIA DEL HACKER (XVII)

Jose Manuel LAZO

Habiamos quedado la semana pasada en que todos los programas
TURBO tienen la rutina de carga enmascarada para dificultar las
labores de andlisis. En este capitulo explicamos ¢émo funciona la
dichosa rutina desenmascaradora.

L gt Lenginiog Jochliznda [k rudnd s pird aprenden o hacer dsta, esal princle poed sies impar el RET PO -se oumple v se-
.dnihs:qnm._'-'srurn:lu_r_u 2nlnzona de vannbles, piode nnaruting desenmascaredoro de cie. . nE own RET PE el gue nosse cpmplirio,
g Envos peisie gae con un BANDOMT-  ho, VPO = paciy oild, RE= purity equali)

LE VSR 2 la correspondiente dirgc M ComD, prdemein, 1] | B, pare el cisn que nos oouph ith-
ATTUNCANTOE B5EE TUTING, Ldifie pace ' eate RET PO s comple varias vecesul
cultades Ja Hnea del pro, y v clpio col o gue estimos on g cudti-

104 de b readidad, m
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La rutina desenmascaradora del turbo, paso a paso

LA BIBLIA DEL «HACKER» (XVIlI)

José Manuel LAZO

Una vez que tengamos la rutina desemascaradora limpia de polvo y paja,
esto es, que hayamos «traducido» todos los neménicos falsos por las
operaciones que éstos realizan realmente, como vimos en el capitulo
anterior, podemos pasar a su estudio. Esta rutina hace una serie de
operaciones muy bien definidas y tiene unas cgrﬂ:taristi:us muy especiales.

Come ya dijimos, al principio se e ra el contenido del registro HL a la m- El corazdon

cuentra un bucle cop un RET! .q}y-ﬁ‘t- ‘da de esta ruting marca €l comienzo. del de la rutina
ne como fin ¢l despistarnos. . )& de ar, el DE ¢l desting
En medio de lu ung imigiali .j el mimero de bytes que se Han de _ desenmascaradora -
zacidn del registro B ' gnh, _upnnr por 1a piedrax; ndudablemente, el sitio dopde se rea-
tenido en Ay prodisto ¢ = Elvalorde estos rogistrosia {aenfrada desenmascarado de Ia%mu car-
del bucle es producto denn montonde de- Ju:liﬁ:il:aﬂm e t:d‘b::i
uilibradas operac ham reas esen ropresen
& = e L unto (aungue noos ld-crr.:as

Ihduct;:!pi__; o s a

=¥ -Iq}. H X g ] ; ! ..-, ¥ s
& | ' du - 'rl i 1 e _-;i - e 1 : k! .
quc um‘wﬁ*w-ﬂq Io que . gireen e ‘ m‘ﬁf :

mm"ﬂ‘iﬂ rm '
2

(R nmisfm{:!
i dk-‘ll ‘g la gue
recordemaos;

despucs, que | nT:tapand
donde arranca utinm

Hay generalmente una llamata
rutina de |AROM ubicada en la dir
3BAR que se cumple; contrariamente e
que podamos pensi th“Pa ruting, la de

ROM, s& tncal gan os o . :atl, an la parte superior de |
o & debido a que todos uti= con la instruccion LDIL

de la ROM para sus cilcy- * Estd instruceion coge el
tacién en pantaila, y estas 1= :E:m:iﬁn a la que apunia H
Tuscionan muy coherentemente oy 1y dir

de uno de lo: reglatr

Directamente ﬂﬂ:luh
cle desenmascarador. Este utiliza
que tenga el registro R st @
desenmascarar el codiga ah_;
tina cargadora. Como.
valor con uno determing
to de entrada R conten r _
vistdh para [a pmt:t\:idn, De igial ¢- da ste 0 ;

. i ' . N

BUCLE DE LA RUTINA DESENMASCARADORA
EIEE EDEF I MR B i
AIF8 AR ROk CHL)
dIFL 77 LD (HLYA
61Fz EDad  LDI
4IFE BB RET PO PUNTOD DE SaLlla
ales B DEC SP rse ol angmmm
§IFE 3 DET 5P I PE, si se cumple, se salte al primer
&F7 BB KET PE SE CUMPLEN N VELES — valor introducide en da ptla (en este gjem-
z — plo éste es el 61 EE).
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Cémeo aislar la rutina cargadora del «TURBO»

LA BIBLIA DEL HACKER (XX)

I M. LAZO

Dentro del complejo entramado que es una proteccion Turbo, podemos
distinguir un bloque que es precisamente la rutina cargadora. S5in embargo,
ésta se encuentra fuertemente enmascarada y ademas se reubica en ofras
direcciones de memoria una vez arrancada. Para aislarla y proceder a su
cémodo estudio, os presentamos hoy la mini rutina «Break-Turbox.

En capitulos anteriores de esta mis-_ de desenimissupasdn gL Se gt bastanne mds sencill y casi
ma serie y con réferenci A BRI 1iBle, s¢ Dasa en olro pequedlo fa-
Turbo, hemos expliog Bl cle 10 proteceion turho: resulia gue
e carga se encuen las cutings cargadoras.te furbo
do desenmascirg 5 tenido geasion de analizar
(t L con da dnstriceion: LD SP,

LEBmo nios i
¢l cod it

TG vl
Ver 11;-'

LT
en ingh
de la p
ORI | o
Per e50a [®
cial para n
zan), A - ; A i 4 AT (.

Este mensajiseylf _ - | earn se (IEss AWFfmern adtoalizando los ry
desenimasearad ] ] Toremi iecesario v hecien
podemos pond nes aporiunng. La s
SFHMA (Ug 108 3 a(fentiremos en profuf
Fia que nos inte ;

Ty .

T

RUTINA «BREAK-
TURBO»
LISTADO 1

18 ORG  WAIF4.

20 JP Pl GRABA

k DEC SP

4 DEC 9P

5' RET PE { | i
48 GRBa LD A,253  —

7w Lo I¥,32748 .; ' ﬂﬂﬂ'ﬁ:lﬁ.ﬂ@ﬁ il '
W oezne |3 | N.° BYTES: 20

el SCF By i — | (Cargando antes el

188 CALL macz wrograma «TURBO») |
18 o el = - - =
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TOP SECRET

El corazén de la rutina cargadora del Turbe

LA BIBLICA DEL HACKER (XXI)

Jose Morvel LAZO

Como vimos la pasada semana, existen dos bloques dentro de la
rutina cargadora del TURBO. El segundo es el verdadero corazén de
la misma y esta semana lo analizaremos en profundidad.

= turbo en el gue Tos byvtes se solapen con
r.l cargador, Fsto es asi por una razdn
uy sencilla: sl se salaparan se actyali-

Mimos o echar un vistazo a la
tina ejemplo del lhw;ly : 'En,-
padenios obecivar ol :

lugar s aciuaLLtﬁ o o mica variable que tizne el car-
pointer) con ¢ ue indita la originalidad de o
pane la ;atla 2| he el b i
torbe. Lu an, Par

I:ILHJE 1

o) i:uﬂuunmncm. soloos
ar ﬂ-‘lEJT‘hZ. FFEMS pariliy

tasgos, de lusign
sl ey ruid e e @l

rante un (mixim - pOr ezlls fby: 10 se su]apunm |

cornpriceh el flog, ¢l cual Siginpre ¢

un umbral gue se e gt g

i pirata. Si la coping
LISTADO |
FFES. JiFFFF LD BF,#FFFF FF96 - 111400 Lo DE w0014 FFAB  C200FE P NI, WFEQD
FFEE 1 0540: [V L. FF99 COLIFF (CALL §FF31 FFAE  21BCFF Lo uL;lFEnﬂ
FFBA 210054 LD HL,¥34C0 FFSC DD210040. LD IX, #4000 FFBI 110058 LI DE, #5800
FFED 3600 LFFED LD (HL), %00 FFAD: 1100BE LD DE,#BE0D sm 011100 Lo B, 0011
FFBF 23 IND HL : FFAS CD2TFE "CALL BFE2] FFBT EDBO LOIR
FFS0 10FB DIND LFFED FFRb JABAFF LD A FFBH FFB9 L3008 JF #5800
FFR2 00210080 LD 1K, 88000 FEAS - FEQO DU [ i
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TOP SECRET

——

Cémo pasar un programa «Turbo» a disco o microdrive

LA BIBLIA DEL HACKER (XXII)

Al estudiar el cargador de un programa TURBO pueden perseguirse
varios objetives, pero principalmente suele pretenderse adaptar estos
programas a otro dispositivo de carga distinto al cassette, como suele ser
el disco o el microdrive. En este capitulo explicaremos como hacerlo.

Pitra wdaptar un programa Torbe n  clusive, yoen dltimolugar el frozo res- Unaves sitnemos el breakpoint des-
disco o microdrive tendremos que ho-  tamie, hasta el final de la memotia. pues del earpador, temendo en cuenis
cerlo de woa manera muy espeeial, yn Lo maneri de sacar estos (T8 10408 e nojes roubicabie v que b labor s

guela memorna RAM o partir de fedic el prograrmi es i ‘il
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Wl
T

M e mo oo T
W1 BREAKFOINT PARA SAVE 193 Lo dp2sase e ChLL ENTER i} ZGUERTTD.
2 CALL ENTER 118 W DEa7TM 2E 0P KGERE % il e

b A5 CF 1 SAVE  EQU 4402 u 2 s

i LD In1s386 1y DAL SAVE 200 ENTER: LD AyI5L " T i
5 LD DESIZ L4 AL ENTER 4B IN 4 (HFE) P Tl e it
b SCF 150 v 1] BT A 7 el sj.l:lg 5
bl | CALL SRVE 168 Lb Iy, 25088 gg: ::T N1, ENTER % i

8 CALL ENTER 170 o pE ARSI O :

5 L3 b, 255 168 s 208 21NAL i
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TOP SECRET

Como pasar un programa «TURBO» a DISCO O MICRODRIVE

LA BIBLIA DEL HACKER (+XXII

Jasé Manvel LAZO

La semana pasada nos introduciamos en el apasionante tema de la
conversion de programas comerciales a otros periféricos mas fiables y
rapidos que el clasico cassette, como puede ser el microdrive o
cualquiera de las unidades de disco existentes para el Spectrum. Ha
llegado el momento de completar esta informacién adecuadamente.
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