CURSO DE SEGURIDAD INFORMATICA Y CRIPTOGRAFIA

PROLOGO DE LA TERCERA EDICION v 3.1 EN INTERNET
Madrid, marzo de 2003

Estimado amigo o amiga:

Transcurridos ya doce meses desde la publicacion en Internet de la 2% versidn de este curso
gratuito en diapositivas, en los cuales he tenido el grato placer de observar cémo dia a dia el
nimero de descargas del archivo desde el servidor Web de la Red Temdtica Iberoamericana
de Criptografia y Seguridad de la Informacidn CriptoRed, iba logrando unas cifras para mi
verdaderamente astronémicas (mds de 40.000 sélo desde ese servidor, y me imagino que unas
cuantas mds por medio de copia de discos y descargas desde otros sitios Web), ha llegado el
momento de hacer una revision y actualizacién de dicho curso.

La razdn de escribir un libro en formato diapositivas nacié prdcticamente después de la
publicacion del libro Aplicaciones Criptogrdficas editado por el Departamento de Publicaciones
de la EUI-UPM en junio de 1999, al ver que en una materia tan cambiante como es la seguridad
informdtica y la criptografia era casi una utopia tener una publicacidn relativamente al dia
sobre técnicas, algoritmos, esquemas, etc. Por tanto, comencé a elaborar unos apuntes de
clases para mis alumnos con un formato algo mds explicito que unas simples diapositivas de
apoyo a una clase magistral pero que, a la vez, pudiera ser (til como material de aprendizaje
para cualquiera que quisiera adentrarse en este fascinante mundo de la seguridad informdtica.
Nacié asi una primera version del curso en el mes de septiembre de 2001, una segunda version
en febrero de 2002 y, por Ultimo, ésta que ademds de su publicacion en Internet como
material de libre distribucidn, se publica en formato libro con ISBN y depdsito legal.

Por lo tanto, ademds de su publicacidn en Internet para su descarga gratuita sélo para fines
personales y docentes, existe una edicién del mismo en papel -orientada bdsicamente para los
alumnos de la asignatura de Seguridad Informdtica que imparto y para quien desee tener ese
documento en formato libro- por intermedio del Departamento de Publicaciones de la Escuela
Universitaria de Informdtica de la Universidad Politécnica de Madrid, bajo el patrocinio de la
Fundacién General de la UPM, con ISBN y depésito legal. Por ello, queda prohibida la venta del
mismo en los términos habituales de cualquier propiedad intelectual protegida por copyright
como el indicado, excepto a través de dicho departamento de publicaciones.

He corregido algunas erratas, modificado pdrrafos para su mejor comprensién, incluido mds
ejemplos y actualizado todos los capitulos. En el capitulo de presentacion del curso se incluye
el contenido por temas para una blsqueda mds rdpida y efectiva. Se ha incluido un archivo
dedicado a la bibliografia, enlaces, software y tablas de interés criptogrdfico. Ademds, al final
de cada capitulo o leccion se presenta un conjunto de cuestiones y ejercicios (en total 268)
para el lector. que le servirdn a modo de evaluacién personal del avance y comprensién de cada
tema. Espero que las soluciones a los mismos estén disponible en los préximos meses en la
pdgina Web de la asignatura.

Esta tercera version del libro electrénico cuenta con 905 diapositivas, 218 mds que en la
version v2 del afio 2002 y mds del doble comparado con la version vl del afio 2001. Siempre
van quedando -y me temo que por mucho tiempo- temas pendientes que por uno u ofro motivo
voy dejando para mds adelante; entre ellos el de técnicas criptogrdficas avanzadas como por
ejemplo la esteganografia, la criptografia visual y la criptografia cudntica, el tema de la
seguridad fisica, de los modelos, normativas y planes de seguridad, la legislacion vigente, las
Autoridades de Certificacidn, sistemas de cifra con curvas elipticas, etc.
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Pido entonces mis disculpas si precisamente aquel tema sobre seguridad informdtica que usted
estaba buscando no lo encuentra en estos apuntes. Ademds, cada vez se vuelve mds dificil
lograr un documento mds o menos completo con una cantidad adecuada de pdginas; en este
caso estas 900 pdginas estdn ya en el tamafio limite para poder publicarlo en formato libro. En
este orden de cosas, le informo que el curso que tiene en sus manos estd fuertemente
orientado hacia los algoritmos, sistemas de cifra, de firma digital y protocolos criptogrdficos,
enfocado eso si hacia el mundo de los ordenadores personales e Internet.

La seguridad informdtica como una materia integral que engloba a diversas disciplinas como las
matemdticas, algoritmos, lenguajes, sistemas operativos, sistemas de gestion de bases de
datos, protocolos y administracion de redes, modelos y politicas de seguridad, la planificacion
estratégica, hardware, software, auditoria, forensia, etc., es cada vez mds amplia e imposible
de abordar en un solo texto. Mds de alguno entre los que me incluyo, hemos propuesto en algin
congreso o foro la necesidad de una nueva carrera: la Ingenieria en Seguridad Informdtica.

Para asociar un nombre de archivo con un tfema en particular y al mismo tiempo mantener los
nombres genéricos de archivos ya utilizados en la version anterior, excepto el primer archivo
que corresponde a la presentacion del curso, todos los archivos siguen denomindndose
SItema??.ppt, si bien de forma interna cada uno de ellos tiene un titulo diferente en las
propiedades de archivo, por lo que puede saber el hombre de la leccidn correspondiente con
sélo seleccionarlo o pasar el ratén por sobre el icono, sin tener que abrirlo a priori.

Para un mejor seguimiento de su aprendizaje, le recomiendo que descargue desde el servidor
de CriptoRed o la pdgina Web de la asignhatura los exdmenes de la asignatura de Seguridad
Informdtica que imparto desde 1994 (en estos momentos 17 exdmenes con 122 pdginas) con
sus correspondientes soluciones y, cémo no, el software de prdcticas de dicha asignatura que
encontrard en el mismo servidor y el cuaderno de prdcticas de la misma.

Jorge Ramié Aguirre

PROLOGO DE LA SEGUNDA EDICION
Madrid, febrero de 2002

Estimado amigo o amiga:

En estas primeras pdginas del Libro Electrénico de Seguridad Informdtica en Diapositivas y
de Libre Distribucion por Internet que ha descargado del servidor de la Red Temdtica
CriptoRed o de mi pdgina personal en la Escuela Universitaria de Informdtica de la
Universidad Politécnica de Madrid, Espafia, he incluido una version actualizada y breve del
prologo del libro de la asignatura "Aplicaciones Criptograficas” que dio paso a este curso.

Como posiblemente ya lo sepa, el curso de Seguridad Informdtica en diapositivas con formato
Power Point es un proyecto en constante renovacion. En esta fase de comienzos del afio 2002
se ha ampliado contenidos y adaptado la version que existia desde 2000, para hacerla
compatible con su impresion en papel. Mds adelante, en una siguiente fase, se incluird
informacion de interés, ejercicios, enlaces, etc.
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Por lo tanto, le recomiendo que para una correcta visualizacién de su contenido, imprima ahora
los capitulos ppt en formato documento, en lo posible con dos diapositivas por pdgina hoja y
con la opcion escala de grises. Recuerde que aunque el fondo de las diapositivas sea azul, el
fondo de impresion deberd ser blanco y las letras negras. Debe tener en cuenta ademds que el
formato de impresidn estd adecuado para papel tamafio DIN A4 que es el usado en Europa y
particularmente en Espafia, si bien en América es mds estdndar el tamafio carta.

Sin mds, y con la esperanza de que el libro electrénico de este curso que en su primera versién
superé las dos mil descargas desde el servidor pueda serle de provecho, reciba un cordial
saludo

Jorge Ramié Aguirre

APLICACIONES CRIPTOGRAFICAS
PROLOGO DE LA 2° EDICION 1999 DEL LIBRO DE LA ASIGNATURA
(reducida y actualizada)

Uno de los retos mds fascinantes de la informdtica del futuro, inmersa en sistemas de
interconexion de redes y autopistas de la informacion, con un espacio virtual para el
intercambio de mensajes y datos a través de canales por definicién vulnerables serd, sin lugar
a dudas, la proteccién de la informacién. Representada por archivos confidenciales o mensajes
que se intercambian dos o mds interlocutores autenticados y cuyo contenido en muchos casos
debe mantenerse en secreto por razones personales, empresariales, politicas o de otra indole,
la informacién es el bien mds preciado en estos dias. Por poner sélo un ejemplo sencillo y
comun, un problema de gran actualidad es el asociado con el correo electrénico que se
transmite a través de redes y cuyo nivel seguridad deja mucho que desear. Internet es un
claro ejemplo de estas amenazas en tanto es un entorno abierto en su sentido mds amplio. Por
lo visto en estos pocos afios de existencia de la llamada red de redes, sobran los comentarios
acerca de pérdida de privacidad, accesos no autorizados, ataques y otros delitos informdticos
a nivel nacional e internacional.

Ante tales amenazas, la Unica solucién consiste en proteger nuestros datos mediante el uso de
técnicas criptogrdficas. Esto nos permitird asegurar al menos dos elementos bdsicos de la
Seguridad Informdtica, a saber la confidencialidad o secreto de la informaciény la integridad
del mensaje, ademds de la autenticidad del emisor.

A la luz de lo anterior, a mediados de esta década hacen su aparicién en los nuevos planes de
estudios de Ingenieria Informdtica que comienzan a implantarse en las universidades
espariolas, diversas asignaturas sobre seguridad informdtica y proteccion de la informacidn,
con el objeto de formar a los futuros ingenieros en estos temas. Lo que a comienzos de los 90
aparecia como una timida apuesta por esta ensefianza en carreras relacionadas principalmente
con la Informdtica y las Telecomunicaciones, hoy después de 10 afios permite ver un mapa
universitario en Espafia en el que ninguna universidad tecnoldgica se queda fuera en cuanto a la
oferta de este tipo de asignaturas, superdndose las 40. Es mds, comienzan ya a plantearse
perfiles en los nuevos planes de estudio con una clara orientacion hacia la seguridad
informdtica de forma integral. Personalmente creo que esto es sdlo el comienzo; incluso me he
atrevido a proponer ya ho sélo un perfil, sino una carrera de ingenieria en la que cerca de un
30% de los créditos estén relacionados con esta materia, en una ponencia presentada en un
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congreso el afio 2001 y que podrd encontrar en el mismo servidor del que ha descargado este
curso. Puede parecer una utopia, para otros tal vez una locura, pero por lo que he visto en
estos Ultimos afios, tengo el presentimiento de que quizds el tiempo me dé la razén y veamos
en algunos afios mds como Responsable de Seguridad Informdtica precisamente a un Ingeniero
en Seguridad Informdtica.

Estoy plenamente consciente que quedan muchos temas interesantes fuera del contexto del
libro, como son las nuevas técnicas de cifra con curvas elipticas, estudio y profundizacién en
sistemas actuales de clave secreta que tendrdn un importante protagonismo en el futuro como
son Skipjack y Rijndael; técnicas y protocolos de autenticacion; la teoria de cifra y
factorizacion de polinomios; técnicas, algoritmos y esquemas de cifra en flujo; gestién de
claves, proteccion en entornos de red; esquemas de firma; certificados digitales y
Autoridades de Certificacién; criptografia visual, criptografia cudntica, esteganografia,
autenticacidn biométrica, etc. Resulta imposible abordar tantos temas y plasmarlos en un libro
que tenga un tamafio relativamente normal. Por ello, he decido que las actualizaciones del
mismo desde el afio 2000 sean en formato electrénico como el que acaba de instalar en su
computador; ello permite una mds rdpida y dgil actualizacion y, por otra parte, como es de libre
distribucidn, el alcance es mucho mayor. Recuerde que estos apuntes se actualizan de forma
periédica; como consejo le recomiendo que visite la pdgina Web indicada dos o tres veces al
afio, seguro encontrard una versién nueva.

Tras estas palabras, sélo me queda animarle a adentrarse al fascinante mundo de la
criptografia y escritura secreta que, por muy /gjanoy misterioso que pueda hoy parecerle, en
este afio 2002 la encontrard en muchos sistemas de acceso, consulta, navegacion, intercambio
de datos, etc., la mayoria de ellos relacionados con Internet. El cifrado de la informacidn, la
firma digital y toda la teoria relacionada con este tema serd en esta primera década del siglo
XXT algo tan comin como lo fue en la década anterior escribir con un procesador de textos,
establecer una llamada telefdnica mediante un teléfono mévil o incluso ver la televisién via
satélite. En una sociedad informatizada al mdximo, nos guste o no la proteccion de esta
informacion y mds aln la autenticidad de la misma, nos llevard de forma irremediable a un
dnico punto: e/ uso de técnicas criptogrdficas. No sé qué opina usted, en mi caso estoy seguro
de ello.
Madrid, junio de 1999 (y febrero de 2002)
El autor

Dr. Ingeniero de Telecomunicacion por la Universidad Politécnica de Madrid. Profesor titular del
Departamento de Lenguajes, Proyectos y Sistemas Informaticos de la Escuela Universitaria de
Informatica de la Universidad Politécnica de Madrid. Es profesor y coordinador de la asignatura de
Seguridad Informatica que se imparte desde el afio 1994 como asignatura optativa de tercer curso
en la titulacion de Ingeniero Técnico en Informatica de Gestion del Plan de Estudios 1992. Es
Coordinador General de CriptoRed, la Red Tematica Iberoamericana de Criptografia y Seguridad
de la Informacion, en la que participan destacados profesionales e investigadores de mas de un
centenar de universidades y centros de investigacion, asi como empresas de sector de las NTls.
Es partner de la Red ECET, European Computer Education and Training, teniendo entre otros
objetivos la introducciéon de las asignaturas de seguridad informatica en los planes de estudios
superiores de las universidades europeas, y miembro del Subcomité de Seguridad de T.I. (SC 27)
del Comité Técnico de Normalizacion de Tecnologia de la Informacién (CTN 71) de AENOR.

D4 jramio@eui.upm.es

Web personal: http://www.Ipsi.eui.upm.es/~jramio

Web asignatura:  http://www.lpsi.eui.upm.es/SInformatica/Sinformatica.htm

Web CriptoRed:  http://www.criptored.upm.es/
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Temas del curso (1)

Numero de diapositivas
Presentacion del CUISO ......ccccuvvviiiiiiiiiiiieeeeeeee e 24
Tema 00: Introduccion a la Criptografia .........cccccovvviiviiiiiiiieeneeiiinnnnn, 14
Tema 01: Introduccion a la Seguridad Informatica ..o, 54
Tema 02: Calidad de la Informacion y VIrus .........cccccceveveeeeeeeeeeieennnnnn, 25
Tema 03: Introduccion a la Seguridad Fisica ........cccccvvvvvveeeeeeeeniinnn. 37
Tema 04: Teoria de la Informacion .............cccccooviiiiiiiiiiiiiiieieeeeeeeeeee, 57
Tema 05: Teoria de 10S NUMETr0S .....ccccvvvvviieeeiiiiiiiiieeeeeeeeeieieee e 67
Tema 06: Teoria de la Complejidad Algoritmica ............eevvvvvvvennnnnnnnnnnn. 28
Tema 07: Sistemas de Cifra ClASICOS .....vvvviiieeiiiiiiiiiiiiieeee e 40
Tema 08: Sistemas de Cifra Modernos ..........cccccceuvvviiiverieeeieeeeeeeeeeeeeenn, 33
Tema 09: Sistemas de Cifraen FIujo .........cccooeiiiiiiiiiiiiiiiie, 49
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Temas del curso (2)

Numero de diapositivas

Tema 10: Cifrado Simétrico en Bloque ..........cccccovvviviiiiiiiiieieeeeeinnn, &7
Tema 11: Cifrado Asimétrico con Mochilas ...........cccccvvveeieinl. 28
Tema 12: Cifrado Asimétrico Exponencial ...........ccccccveeeiiiiinnnnn. 56
Tema 13: Funciones Hash en Criptografia ...........cccccvvveeeeeieiieiiiinnnnnnnn. 30
Tema 14: Autenticacion y Firma Digital ...........ccccoovvvviieiinninn, 50
Tema 15: Certificados Digitales .........ccooooeeiiiiiiiiiiiieeeeeeeeeee e, 11
Tema 16: Aplicaciones Criptograficas .........cccccccvvvivrviiieieieeeeeeeeeeeeeennn, 93
Tema 17: Protocolos y Esquemas Criptograficos ..........ccceceveeieiieceeennnn. 72
Tema 18: Bibliografia, Enlaces, SW y Tablas ..........ccccocvvieeeiiin. 50
Total diapositivas del curso en la version v3.1 .......ccccccoevvviiiiiiinennnnn. 905
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Resumen del Contenido (1)

Pégina diapositiva

Presentacion del CUISO ......coeeeeiviiiiiiiie ettt e e ee e e e 1
Tema 00: Introduccion a la Criptografia .............ooooeeeiiiiicciiiiiiieeeeee, 25
Definicion de criptoOrafiQ ..............ccccoeevvuuueeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeenenn, 27
Confidencialidad e integridad ...................ccoeeeveeeeviiiiiiiiiiiiiiiiiiiccnne, 30
Clasificacion de [0S CFIDIOSISTEMAS .............cccceeeeeiiiiuveeeeeeeeeeeaeeeeeaeeeeenn, 31
CrIDLOSISTEMAS STMELVICOS ....uueeeeeeeeeeaeaeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeaees 33
CriptoSISIEMAS ASTMEIITICOS ......cceeeeeeeirriiereeereaeeaaaaaaeaeeeeeeaeesennnnnen, 34
Sistema de Cifra RIDFIAO .................uveeeeunniiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeee, 38
Tema O1: Introduccion a la Seguridad Informatica ...........ccccevvveennnnnnnnnn. 39
Delito TRfOFMALICO ..........eeeeeaeiieeieeeeeeeeeeeeeeeeeeee e 48
Principios de la seguridad informdtica ................cccccoovviiieeevenecnnnnnne, 50
Debilidades del sistema informatico ..............uueeeeeeiiiiiiiieeeeeeeeceennne, 54
Amenazas del SISTEMIA ..............eeeeieeeeeeeeiiiiiieeeeeeeeeciieee e e e e e eseraraeeea e 56
Elementos de la seguridad informdtica ................ooooeviviiiiieeeiiaannnnnne, 63
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Resumen del Contenido (2)

Péagina diapositiva

Esquema de un criptoSiStema ..............ccccccueveeeeeeeeeeeeeeeeeeeeeeeeeeeececennn, 66
Recomendaciones de Bacon y Kerkchoffs ........cooceviiiiieeeaeieiiicccnnnnn, 75
Fortaleza y tipos de ataques ...............cccooevveeeeeeeeeeeiiiiieiieeeeeeeeeeeeecenn, 78
Cifrado en bloque v/s cifrado en flujo ...............cccccccceeeiiieeeeeeeecccnnne, 80
Confidencialidad v/s integridad ...........................ccoovvvvmmmveeeeeeeeeenennnnnn, 82
Tema 02: Calidad de la Informacion y VIrus ........cccccveeeeieeiiicciiieneennn. 93
Concepto e importancia de la informacion ...............cccceeeeeeeeevvvevennnnn, 95
Vulnerabilidades de la informacion ....................cccccoovvvvvevvvvevvvevvvnnnnnn, 99
Ejemplos de delitos informaticos ...............cccccoiiiiiiiieeiiiiceecccnnnn, 106
Introduccion a [os virus informaticos ...............ccoueeeeeeeeeeeeeeeeeeeeeeaenn, 111
Tema 03: Introduccion a la Seguridad Fisica ........cccvvveveeeeeeeeiiiinnnnnnnnn. 119
Seguridad fisica en entornos de PCS ...........ccccoeeeeeececccvnviereeeeeeeeannn. 122
ARNQLISIS A FICSTO ... ettt e e e e e e e e e e e e e 123
Politicas de seguridad .......................ccccouumvveeieieiiiiiiiieeeeeeeeeeeeeccec, 133
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Resumen del Contenido (3)

Péagina diapositiva

Modelos de seguridad ...................cocooeeeeeeeeeiiiiiiiiiieeeeeeeeee e, IRY
Criterios y normativas de seguridad ...............ccccccccooeeeemmeeeecececennnne, 141
Planes de contingencia ..................cccccovvueveeeeieeiiiiiiiiieeeeeeeeeeeecccce, 144
Tema 04: Teoria de 1a Informacion .........cccceeeeeiiiiiiiiiiiiieeeeeieieeeeeiiiinns 157
Cantidad de informacion ....................cccovvvvueeeeemeiiieieiiiieeeeeeeeeeeeecennnn, 161
Definicion [oQaritMmicCa ..............ccccceeeuuuuueeeeeeeeeieeeieeeeeeeeeeeeeeeeeeceeeaaan, 169
Grado de indeterminaCion .............cc.eeeeeeeeeeiiiieiieeeeeieeeeececciiaeeeeeeens 170
Entropia de [0S MenSajes ........ccccouueeeeeeeeeeeeiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeaa, 175
Codificador OPIIMO .............ccooeeeeeiieeeeeee e 178
Entropia condicional ......................c.c.c..mmiiiiiiiiiiiiiiiieeeeeeeeeeeeeee, 181
Ratio r del [engUaje ..., 184
Redundancia del lenguaje ....................cccuveeeeeeeeeiiiiiiiiiieeeeeeeeeccccenn, 188
Secreto en un sistema CriptOQraAfiCo ...............ccoueeeeeeeeeeccccirerereeeenenenn 194
Distancia de unicidad ................ccccceeevuuuiiiieiiiiiiiiieieeeee e, 202
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Resumen del Contenido (4)
Pégina diapositiva
Esquema de cifrador aleatorio de Hellmann ..................................... 203
Cantidad de trabajo ...................ccccccccuuuuiuueeeeiiiieaeeeeeeeeeeeeeeeeeeeccea, 209
Tema 05: Teoria de [0S NUMETOS .......ccooeeneiiiiiiiiiiiiiiiiiieeeeeeeeee e 215
Operaciones y propiedades de la congruencia.......................cccuuu...... 217
Conjunto completo de reStoS .......ccccuueeeeeeeeeeeeeeeieieiiiiiiiieeeeeeeeeeeeeeeeee, 221
Homomorfismo de [0S enteros ............ccccueeeeeeeeeiiiiiiieiiieeeeeeeeecccccennnn, 222
INVEFrSOS €1 UN CUCTPO .....ceeeeeeeeeeeeeeeiieeeeeeeeeeiee e eeeaeee e e e e eaaeeeeeeenaaes 227
Conjunto reducido de restos ..........couuueeeeeeeeeeeiiiiiiiiiiiiiiiiiiiieeeeeeeeeeea, 232
Funcion de EUler .................cooooeeiiiiieeeeeeeee e, 234
Teorema de EULer ..., 240
Algoritmo extendido de Euclides ..................ccccoovuvvvvvveeveeeeeeiaaaaaaaaaannn, 246
Teorema del reSto CRINO ..............uvveveveeeeeieiieiieeeeeeeeeeeeecccceereeeen 252
Raiz primitiva de un cuerpo ..............cccoouveeeeeeeeeiiiiiiiieeeeeeeeeeeeccce, 260
Algoritmo de exponenciacion rdpida ................ccceeeeeeeeeeeeieiiieeaaaann, 270
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El curso, la asignatura y este libro

Este libro electronico en su calidad de curso en diapositivas de
libre distribucion en Internet, es parte del material docente que
se usa en la asignatura de Seguridad Informatica y que el autor
imparte desde el afio 1994 en la Escuela Universitaria de
Informatica de la Universidad Politécnica de Madrid, Espana.
Existe también una version libro editada por el Departamento de
Publicaciones de la Escuela Universitaria de Informatica con
ISBN: 84-86451-69-8 y Deposito Legal: M-10039-2003.

Es posible que le resulte mas econdmico adquirir el libro en vez
imprimirlo o sacar fotocopias. Para cualquier consulta en este
sentido sobre condiciones de compra y envio del mismo, dentro
o fuera de Espafa, pongase en contacto con el Departamento de
Publicaciones, EUI-UPM, Carretera de Valencia Km 7, 28031,
Madrid, Espafia. O bien por email a publicaciones@eui.upm.es
o telefonicamente al nimero +34 91 3367905. Precio € 16.
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Sobre el autor

* Jorge Ramid Aguirre es profesor titular en el Departamento de Lenguajes,
Proyectos y Sistemas Informaticos de la Universidad Politécnica de
Madrid.

http://www lpsi.eui.upm.es

e Desde el curso 1994/1995 imparte la asignatura de Seguridad Informatica
en la titulacion de Ingeniero Técnico en Informatica de Gestion en la
Escuela Universitaria de Informatica de dicha universidad.

http://www lpsi.eui.upm.es/SInformatica/SInformatica.htm

« Esel creador y Coordinador General de CriptoRed, la Red Tematica
Iberoamericana de Criptografia y Seguridad de la Informacion, desde
diciembre de 1999 y que en febrero de 2003 cuenta con mas de 110
universidades representadas y una centena de empresas.

http://www.criptored.upm.es

 Ha impartido diversas conferencias y cursos sobre criptografia y seguridad
informatica en Argentina, Bolivia, Chile, Colombia, Cuba, Espana,
México, Uruguay y Venezuela.
http://www lpsi.eui.upm.es/~jramio
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El primer libro de la asignatura

“Aplicaciones Criptograficas™, 2% edicion, Junio de 1999

Departamento de Publicaciones - Escuela Universitaria de
Informatica - Universidad Politécnica de Madrid

Carretera de Valencia km. 7 - 28031 Madrid (Espana)
[.S.B.N.: 84-87238-57-2. Deposito Legal: M-24709-1999

“Si dotamos a Internet de las medidas de proteccion y seguridad que nos
ofrecen las técnicas criptogrdficas, dejara de ser ese peligroso y caotico
tablon de anuncios para convertirse en el supermercado electronico del
futuro y la herramienta de trabajo de la generacion del proximo siglo.”

A Anita y Jordi
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Descargas de la version v2 del libro

Febrero 2002 16.020

Descargas del archivo @ Febrero Mar;o 2002 5.892

desde servidor de CriptoRed B Marzo Abril 2002 3.655

__ OAbril Mayo 2002 3.077
20000 Al Junio 2002 2717
15000 mJulio Julio 2002 2.940
mzasto Agosto 2002 1.602

e 2 sl Septiembre 2002 719
8000 t ® Noviembre Octubre 2002 674
1 EE:::ET-E;E Noviembre 2002 765
meses del afio 2002 y 2003 B Febhrero 13 Diciembre 2002 462

Enero 2003 690

Febrero 2003 852

Numero total de descargas de la version v2
desde el 11/02/02 al 28/02/03: 40.065.

« Laversion vl del libro electronico alcanzd unas descargas ligeramente
superiores a 2.000 durante el afio 2001 desde el mismo servidor.
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Nuevo formato imprimible

 Esta edicion ha sido adaptada para que, ademas de su animacion
como material de apoyo docente y de autoaprendizaje, pueda
también imprimirse en papel como un documento de estudio y
consulta. Esto en caso de que opte por no adquirir el libro en el
Departamento de Publicaciones segun ya se ha comentado.

 Estos archivos forman parte de un Proyecto Docente del autor y
cuyo objetivo es la elaboracion de una documentacion seria sobre
seguridad informatica y criptografia, en formato electronico de
libre distribucion en Internet.

« IMPORTANTE: Para una lectura mas comoda, se recomienda
imprimir dos diapositivas por pagina en formato documentos DIN
A4 con impresion en segundo plano, el fondo debe ser blanco. Si
imprime mas de dos diapositivas por pagina, algunas de ellas se
veran con un tamano demasiado pequefio.
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Diferencias con la version v2

El libro en su version v3.1 cuenta con 19 temas, uno mas que en la version
v2 de febrero de 2002, al incluir uno dedicado a la bibliografia, enlaces,
software y tablas. Se han revisado y actualizado todos los capitulos (en
especial los temas de cifra simétrica y cifra asimetrica, de autenticacion,
protocolos y correo seguro con PGP). Ademas, al final de cada capitulo se
ha incluido un conjunto de cuestiones y ejercicios, en total 268 preguntas.
En la medida de lo posible, las soluciones a esta cuestiones y ejercicios se
iran incluyendo de forma gradual en la pagina Web de la asignatura.

En esta version se siguen usando los mismos nombres para los archivos,
es decir SItema??.ppt. No obstante, puede saber el contenido de cada
capitulo y su nombre sencillamente viendo las propiedades de éste, sin
necesidad de abrirlo. En algunas versiones de Windows, esto se obtiene
sOlo con pasar el raton sobre el icono del archivo correspondiente. Si
desea ir a una diapositiva especifica dentro de un archivo, use la Vista
Normal de Power Point, preferiblemente con la opcion contraer activada.
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Actualizacion de los archivos

Tenga en cuenta que los temas y contenidos de estos archivos seran
actualizados de forma continua. Luego, cuando observe en las paginas
Web indicadas la existencia de una version mas actualizada del archivo
Sltemas.zip que la que tiene en su ordenador, reemplace el archivo zip
anterior y, al descomprimirlo, reemplace todos los archivos ppt.

NOTA: No obstante, la documentacion serd en esencia la misma que la
del libro editado mientras se mantenga la version 3.1. En la pagina Web
del autor y de la asignatura se iran poniendo en un archivo aparte las
nuevas diapositivas que se vayan generando de cara a una nueva edicion.

El curso comienza con un primer archivo llamado SItema00 cuyo objetivo
es entregar una introduccion a la criptografia. Si esta comenzando estos
estudios, le recomiendo su visualizacidn previa al curso en tanto es un
resumen claro y preciso sobre muchos de los temas y algoritmos que seran

tratados en mas detalle a lo largo de los capitulos. : >
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Tema O
Una Introduccion a la Criptografia

Seguridad Informdticay Criptografia

m Ultima actualizacion: 03/03/03

Archivo con 14 diapositivas

Material Docente de Jorge Ramié Aguirre
Libre Distribucion Universidad Politécnica de Madrid

Este archivo forma parte de un curso sobre Seguridad Informatica y Criptografia. Se autoriza la

reproduccién en computador e impresion en papel sélo con fines docentes o personales, respetando
en todo caso los créditos del autor. Queda prohibida su venta, excepto a través del Departamento de
Publicaciones de la Escuela Universitaria de Informatica, Universidad Politécnica de Madrid, Espana.
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Nota del autor

El contenido de este tema de # -
introduccion esta orientado 'p 3,-,.
a una primera vision de tipo = ,

generalista al tema sobre en el o g,« )

que se profundizara a lo largo “\l N y

del libro: la seguridad y proteccion —

de la informacion mediante el uso de técnicas y
algoritmos criptograficos. En particular, se trata de
vision rapida del concepto de cifra y firma digital
asociado a los criptosistemas y que seran analizados

en detalle en los proximos capitulos. Si lo desea, puede
utilizar estas diapositivas para una charla introductoria al
tema de la seguridad y criptografia de unos 30 minutos.
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Criptografia segun la RAE
Criptogratia _ /

una definicion ...

La Real Academia Espanola define criptografia
(oculto + escritura) como:

e c><e de esc)@ir me><ajes con @Q

clave secxeta o de modo enig@'ztico".

Resulta dificil dar una definicion fan poco
Clj ustada a la realidad actual. véasela siguiente diapositiva
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Imprecisiones de esta definicion

Arte: la criptografia ha dejado de ser un arte: es una ciencia.

Escritura de mensajes: ya no solo se escriben mensajes; se
envia o se guarda en un ordenador todo tipo de documentos ¢
informacion de distintos formatos (txt, doc, exe, gif, jpg, ...).

Una clave: los sistemas actuales usan mas de una clave.

Clave secreta: existiran sistemas de clave secreta que usan
una sola clave y sistemas de clave publica (muy importantes)
que usan dos: una clave privada (secreta) y la otra publica.

Representacion enigmatica: la representacion binaria de la
informacion podria ser enigmatica para nosotros los humanos
pero jamas para los ordenadores © ... es su lenguaje natural.
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Una definicion mas tecnica de criptografia

Criptografia v

Lo que realmente es

Rama 1nicial de las Matematicas y en la actualidad de la
Informatica y la Telematica, que hace uso de metodos y
técnicas con el objeto principal de cifrar un mensaje o
archivo por medio de un algoritmo, usando una o mas
claves. Esto da lugar a diferentes tipos de criptosistemas
que permiten asegurar cuatro aspectos fundamentales de
la seguridad informatica: confidencialidad, integridad,
disponibilidad y no repudio de emisor y receptor.
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Confidencialidad e integridad

Cl'lp tosistema Cualquier medio de transmision es inseguro

Medio de
Transmisor Transmisién/ Receptor
M C . M
T e o
Cifrador Mensaje cifrado Descifrador

Confidencialidad

Usurpacion de identidad Integridad Interceptacion del mensaje
por un intruso () &— por un intruso ()

Estos dos principios de la seguridad informatica, el de la
confidencialidad y la integridad, (ademas de la disponibilidad y el
no repudio) seran muy importantes en un sistema de intercambio

de informacion segura a través de Internet.
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T1ipos de criptosistemas

Clasificacion de los criptosistemas

Segun el tratamiento del mensaje se dividen en:
Cifrado en bloque (DES, IDEA, RSA) 64-128 bits
Cifrado en flujo (A5, RC4, SEAL) cifrado bit a bit

Segun el tipo de claves se dividen en: II‘

Cifrado con clave secreta Sistemas simétricos

Cifrado con clave publica | Sistemas asimétricos
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Criptosistemas simetricos y asimetricos

Criptosistemas simetricos:

Existird una Unica clave (secreta) que deben compartir emisor
y receptor. Con la misma clave se cifra y se descifra por lo que
la seguridad reside s6lo en mantener dicha clave en secreto.

Criptosistemas asimeétricos:

Cada usuario crea un par de claves, una privada y otra publica,
inversas dentro de un cuerpo finito. Lo que se cifra en emision
con una clave, se descifra en recepcion con la clave inversa. La
seguridad del sistema reside en la dificultad computacional de
descubrir la clave privada a partir de la publica. Para ello usan
funciones matematicas de un solo sentido con trampa.

Seguridad Informatica y Criptografia. Tema 0: Una Introduccion a la Criptografia Diapositiva 32

© Jorge Rami6 Aguirre Madrid (Espafia) 2003 ° ° A A ~ ~ ~



Criptosistemas simetricos

Cifrado con criptosistemas de clave secreta

Medio de
i K Transmision

C C
e o
Texto Texto
Base protegida Crlptog rama protegida Base

C’  no permitido / M  no permitido
|Integridad| W Intruso | Confidencialidad |

La confidencialidad y la integridad se
lograran s1 se protegen las claves en el cifrado
y en el descifrado. Es decir, se obtienen
simultaneamente s1 se protege la clave secreta.
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Criptosistemas asimetricos (1)

Cifrado con clave publica del receptor
Intercambio de claves RSA

Clave publica Hede e Clave privada
del usuario B Transmision del usuario B

o e o m

Usuario A Usuario B

Criptograma protegida

{%’3. M  no permitido
Observe que se ntruso | Confidencialidad |

cifra con la . —
clave ptblica Las cifras E; y Dy (claves) son  Un sistema similar es el

: : : int bio de cl d
el desiiareiis, inversas dentro de un cuerpo llf)ffrgz‘r; }ll(élhil;naZ]gH)e
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Criptosistemas asimetricos (2)

Cifrado con clave privada del emisor
Firma digital RSA Firmas: RSA y DSS

Clave privada Mediq de Clave publica
del usuario A 'ransmision del usuario A

e S S NN Y
Usuario A C C Usuario B
protegida Criptograma
3 1'0. Observe que se cifra
C™  no permitido con la clave privada
|Integridad| ((g Intruso del emisor.

Se firma sobre un hash La firma DSS esta

H(M) del mensaje, por Las cifras D, y E, (claves) son basada en el algoritmo

ejemplo MD5 0 SHA-1 inversas dentro de un cuerpo de cifra de El Gamal
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Usuario A

5 D Confidencialidad

I Usuario B

Firma Integridad /

digital

)

]

U Informacion cifrada

)

Autenticacion
del usuario A;
integridad de M |

N\

~ 1

La confidencialidad y la integridad se obtienen por separado
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. Que usar, simetricos 0 asimetricos?

Los sistemas de clave publica son muy -
lentos pero tienen firma digital. -

Los sistemas de clave secreta son muy 0 W
rapidos pero no tienen firma digital. ((“

& <Qué hacer?

N

—

./
T
a: (3 . - <y

L] W Cifrado de la informacion:

Sistemas de clave secreta
Firma e intercambio de clave de sesion:
Sistemas de clave publica
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Sistema hibrido de cifra y firma

k privada K publica
de A k secreta k secreta de A

Usuario A Usuario B

—— . .,/ , o

Fi Cifrado asimétrico G Y
1rma N / /"] Autenticacion

digital : e del usuario e
sobre Cifrado simétrico J integridad

HM) J|'| Intercambio clave de sesion k usando \ T /
Egz(k) en emision y Dg(k) en recepcion Fin del Tema O
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. Conectado o desconectado?

No podemos aceptar esa
afirmacion popular que
dice que el computador
mds seguro ...

‘@__//"E%

... es aquel que esta
apagado y, por tanto,
desconectado de la red.

A pesar de todas las
amenazas del entorno
\)‘,, que, como veremos,

; serdn muchas y variadas.
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. Hay conciencia de las debilidades?

‘ )» internas o externas

‘
l.

4

.’;\

LN

La seguridad informdtica
serd un motivo de
preocupacion.

A finales del siglo XX las empresas, organismos y particulares
comienzan a tener verdadera conciencia de su importancia.
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Acontecimientos en dos ultimas décadas

* A partir de los afios 80 el uso del ordenador
personal comienza a ser comun. Asoma ya la
preocupacion por la integridad de los datos.

* En la década de los anos 90 proliferan los ataques
a sistemas informaticos, aparecen los virus y se
toma conciencia del peligro que nos acecha como
usuarios de PCs y equipos conectados a Internet.

* Las amenazas se generalizan a finales de los 90.

* En los 00s los acontecimientos fuerzan a que se
tome en serio la seguridad informatica. | >
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. Que hay de nuevo en los 00s?

* Principalmente por el uso de Internet, el tema de la
proteccion de la informacion se transforma en una
necesidad y con ello se populariza la terminologia
técnica asociada a la criptologia:

— Cifrado, descifrado, criptoanalisis, firma digital.
— Autoridades de Certificacion, comercio electronico.

* Yano solo se transmiten estas ensenanzas en las
universidades. El usuario final desea saber, por
ejemplo, que significa firmar un e-mail.

e Productos futuros: Seguridad anadida
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Una definicion de criptografia

Criptografia:

Rama de las Matematicas y en la actualidad de la
Informatica que hace uso de metodos y herramientas
con el objeto principal de cifrar un mensaje o archivo
por medio de un algoritmo y una o mas claves, dando
lugar a distintos criptosistemas que permiten asegurar,
al menos, dos aspectos basicos de la seguridad como
son la confidencialidad y la integridad de la informacion.

afortunada de criptografia que vemos en el

Aqui tenemos una definicion algo menos “‘
diccionario de la Real Academia Espaiiola ...
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Una definicion menos afortunada...

L\ &5 Criptografia:
“Arte de escribir mensajes con una
clave secreta o de modo enigmatico”.

Desde el punto de vista de la ingenieria y la informatica,

es dificil encontrar una definicién menos apropiada ®.

» Hoy ya no es un arte sino una ciencia.

» No solo se protegen mensajes que se escriben, sino
archivos y documentos en general que se generan.

» Muchos sistemas usan dos claves: secreta y publica.
» No hay nada de enigmatico © en una cadena de bits.
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¢ Cifrar o encriptar?

Cifra o cifrado:

Técnica que, en general, protege o autentica a un documento o
usuario al aplicar un algoritmo criptografico. Sin conocer una clave
especifica, no sera posible descifrarlo o recuperarlo.

En algunos paises por influencia del inglés se usara la palabra
encriptar. Si bien esta palabra todavia no existe, bien podria ser el
acto de “meter a alguien dentro de una cripta”, T £qr... algo
bastante distinto a lo que deseamos expresar ©.

Situaciones parecidas a €sta encontraremos muchas. Por ejemplo,
podemos ver en algunos documentos las palabras autentificacion,
securizar y otras parecidas, que a la fecha no estdn recogidas en el
diccionario de la Real Academia Espaiiola. Peor ain, no podemos
encontrar en ese diccionario palabras tan comunes como factorizar,
factorizacion, primalidad, criptdlogo, criptografo, criptoanalista, ...
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Algunas definiciones previas

Criptologia: ciencia que estudia e investiga todo aquello
relacionado con la criptografia: incluye cifra y criptoanalisis.

Criptografo: maquina o artilugio para cifrar.

Criptologo: persona que trabaja de forma legitima para
proteger la informacion creando algoritmos criptograficos.

Criptoanalista: persona cuya funcidon es romper algoritmos de
cifra en busca de debilidades, la clave o del texto en claro.

Texto en claro: documento original. Se denotara como M.
Criptograma: documento/texto cifrado. Se denotara como C.
Claves: datos (llaves) privados/publicos que permitiran cifrar.

Seguridad Informatica y Criptografia. Tema 1: Introduccion a la Seguridad Informatica Diapositiva 47

© Jorge Ramio Aguirre Madrid (Espafia) 2003 A A . . A A ° °



. Es el delito informatico interesante?

 El delito informatico parece ser un buen negocio:

— Objeto Pequeno: la informacion esta almacenada en
contenedores pequenos: no es necesario un camion para
robar un banco, llevarse las joyas, el dinero, ...

— Contacto Fisico: no existe contacto fisico en la mayoria
de los casos. Se asegura el anonimato y la integridad
fisica del propio delincuente.

— Alto Valor: el objeto codiciado tiene un alto valor. El
contenido (los datos) puede valer mucho mas que el
soporte que los almacena: computador, disquete, CD, ...

* ;Solucion? uso de técnicas criptograficas. m
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Seguridad Fisica v/s Seguridad Logica

« El estudio de la seguridad informatica podemos

plantearlo desde dos enfoques:

— Seguridad Fisica: proteccion del sistema ante las
amenazas fisicas, planes de contingencia, control de
acceso fisico, politicas de seguridad, normativas, etc.
Este tema sera tratado brevemente en el capitulo 3.

— Seguridad Logica: proteccion de la informacion en su
propio medio mediante ¢l enmascaramiento de la
misma usando técnicas de criptografia. Este enfoque
propio de las Aplicaciones Criptograficas es el que sera
tratado a lo largo de todo el curso.

— No obstante, tenga en cuenta que esta clasificacion en la
practica no es tan rigurosa.
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Principios de la seguridad informatica

 Veremos a continuacion los tres
principios basicos de la seguridad
informatica: el del acceso mas facil,
el de la caducidad del secreto, y el de
la eficiencia de las medidas tomadas.

* Tras los acontecimientos del 11 de
septiembre de 2001, que de alguna
forma ha hecho a la gente pensar en
las debilidades de los sistemas, vale
la pena tenerlos muy en cuenta.

Deberiamos

aprender la
leccion ®
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1" principio de la seguridad informatica

2

PREGUNTA:
¢,Cuales son los puntos debiles

de un sistema informatico?

* “El intruso al sistema utilizara cualquier artilugio
que haga mas facil su acceso y posterior ataque™.

e Existira una diversidad de frentes desde los que
puede producirse un ataque. Esto dificulta el
analisis de riesgos porque el delincuente aplica la
filosofia de ataque hacia el punto mas debil.

Seguridad Informatica y Criptografia. Tema 1: Introduccion a la Seguridad Informatica Diapositiva 51

© Jorge Ramio Aguirre Madrid (Espafia) 2003 A A . . A A A .



2° principio de la seguridad informatica

L

¢.,Cuanto tiempo debera
protegerse un dato?

=

« “Los datos confidenciales deben protegerse solo
hasta ese secreto pierda su valor”.

* Se habla, por tanto, de la caducidad del sistema de
proteccion: tiempo en el que debe mantenerse la
confidencialidad o secreto del dato.

 Esto nos llevara a la fortaleza del sistema de cifra.
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3¢T principio de la seguridad informatica

« “Las medidas de control se implementan para ser
utilizadas de forma efectiva. Deben ser eficientes,

faciles de usar y apropiadas al medio™.

— Que funcionen en el momento oportuno.

— Que lo hagan optimizando los recursos del sistema.
— Que pasen desapercibidas para el usuario.

* Y lo mas importante: ningun sistema de
control resulta efectivo hasta que es
utilizado al surgir la necesidad de
aplicarlo. Este es uno de los grandes
problemas de la Seguridad Informatica.

Medidas de control
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Debilidades del sistema informatico (1)

HARDWARE - SOFTWARE - DATOS

MEMORIA - USUARIOS

Los tres primeros puntos conforman el llamado Triangulo de
Debilidades del Sistema:

— Hardware: pueden producirse errores intermitentes, conexiones
suelta, desconexion de tarjetas, etc.

— Software: puede producirse la sustraccion de programas, ejecucion
erronea, modificacion, defectos en llamadas al sistema, etc.

— Datos: puede producirse la alteracion de contenidos, introduccion
de datos falsos, manipulacion fraudulenta de datos, etc.
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Debilidades del sistema informatico (2)

— Memoria: puede producirse la introduccion de un virus, mal uso de
la gestion de memoria, bloqueo del sistema, etc.

— Usuarios: puede producirse la suplantacion de identidad, el acceso
no autorizado, visualizacion de datos confidenciales, etc.

* Es muy dificil disefiar un plan que contemple minimizar de
forma eficiente todos estos aspectos negativos.

* Debido al Principio de Acceso mas Facil, no se debera
descuidar ninguno de los cinco elementos susceptibles de
ataque del sistema informatico.
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Amenazas del sistema

 [as amenazas afectan
principalmente al

Hardware, al Software

y a los Datos. Estas se

deben a fendmenos de:

— Interrupcion
LGS gt
— Modificacion
— Generacion
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Amenazas de interrupcion

 —

g

* Se dana, pierde o deja de funcionar un punto del
sistema.

?

e Su deteccion es inmediata.

Ejemplos: Destruccion del hardware.

Borrado de programas, datos.
Fallos en el sistema operativo.
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Amenazas de interceptacion

@
& m—

* Acceso a la informacion por parte de personas no
autorizadas. Uso de privilegios no adquiridos.

* Su deteccion es dificil, a veces no deja huellas.

Ejemplos: Copias 1licitas de programas.

Escucha en linea de datos.
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Amenazas de modificacion

?

&

* Acceso no autorizado que cambia el entorno para
su beneficio.

* Su deteccion es dificil segun las circunstancias.

Ejemplos: Modificacion de bases de datos.

Modificacion de elementos del HW.
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Amenazas de generacion

? Generacion

l(fgﬂ

* Creacion de nuevos objetos dentro del sistema.
» Su deteccion es dificil: delitos de falsificacion.

Ejemplos: Anadir transacciones en red.

Anadir registros en base de datos.
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El triangulo de debilidades

Interrupcion  Interceptacion  Modificacion  Generacion

(perdida) (acceso) (cambio) (alteracion)

\\@ DA AON Ejemplos de ataques
Los datos seran la ||~
parte mas vulnerable

del sistema.
HW SW

Interrupcion (denegar servicio) Modificacion (falsificacion)

Interceptacion (robo) Interrupcion (borrado)

Interceptacion (copia)
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Ataques caracteristicos

 Hardware:
— Agua, fuego, electricidad, polvo, cigarrillos, comida.

e Software:

— Ademas de algunos de hardware, borrados accidentales
o intencionados, estatica, fallos de lineas de programa,
bombas logicas, robo, copias ilegales.

e Datos:

— Tiene los mismos puntos débiles que el software. Pero
hay dos problemas afiadidos: no tienen valor intrinseco
pero si su interpretacion y, por otra parte, algunos datos
pueden ser de caracter publico.
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Confidencialidad, integridad, disponibilidad

 (Confidencialidad

— Los componentes del sistema seran accesibles solo por
aquellos usuarios autorizados.

* Integridad

— Los componentes del sistema solo pueden ser creados
y modificados por los usuarios autorizados.

* Disponibilidad

— Los usuarios deben tener disponibles todos los
componentes del sistema cuando asi lo deseen.
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No repudio de origen y destino

* No Repudio

— Este término se ha introducido en los ultimos anos
como una caracteristica mas de los elementos que
conforman la seguridad en un sistema informatico.

— Esta asociado a la aceptacion de un protocolo de
comunicacion entre emisor y receptor (cliente y
servidor) normalmente a través del intercambio de
sendos certificados digitales de autenticacion.

— Se habla entonces de No Repudio de Origen y No
Repudio de Destino, forzando a que se cumplan todas
las operaciones por ambas partes en una comunicacion.
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Datos seguros

S1 se cumplen estos principios, diremos en general
que los datos estan protegidos y seguros.

DATOS DATOS . DATOS .
| 1A ]

Confidencialidad Integridad Disponibilidad

- ﬁ\

Datos Seguros

|
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Sistema de cifra

Medio de
Transmisor Transmision Receptor

M C C M
— sl .
- Cifrador | Mensaje cifrado \

%

-

Usurpacion de identidad
por un intruso

Interceptacion del mensaje
por un intruso

Sea cual sea el medio de transmision (enlace, red telefonica,

red de datos, disco magnético, disco optico, etc.) €ste sera
siempre y por definicion iseguro.
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Esquema de un criptosistema

Texto  Transmisor Receptor Texto
Base Texto cifrado Base
—> —>
M T M
@ : i
K i
oo Canalinseguro
Espacio de Mensajes M
Se habla Espacio de Textos Cifrados C
entonces de: Espacio de Claves K
Transformaciones de Cifrado y de Descifrado
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Funciones y operaciones de cifra

« C=EWM) E: Cifrado del mensaje M

c M= D(C) D: Descifrado del criptograma C

* M =D(EM)) \ Las operaciones D y E son
S5 se usa una clave k: inversas o bien lo son las

claves que intervienen. Esto

« C= E(k,M) 0 Ek(M)/' ultimo es lo mas normal, con
* M=D(k, E(k,M)) .

cuerpo finito. Por lo tanto, se
c M= D(kD9 E(kE»M)) recupera el mensaje en claro.

En este Gltimo caso los algoritmos E y D son iguales
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Espacio de mensajes M

l l

Esta muy claro que esto M =
— I, m,, ..., M
es un texto en claro... { Io +572s «oo» n}

— Componentes de un mensaje inteligible (bits, bytes,
pixels, signos, caracteres, etc.) que provienen de un
alfabeto previamente establecido como en el ejemplo.

— El lenguaje tiene unas reglas sintacticas y semanticas.

— En algunos casos y para los sistemas de cifra clasicos
la longitud del alfabeto indicara el modulo en el cual
se trabaja. En los modernos, no guarda relacion.

— Habra mensajes con sentido y mensajes sin sentido.
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Espacio de textos cifrados C

VjbmljYSB3kZSBNY WRy+
WQgQOEXLTAr8BgN...

— Normalmente el alfabeto es el mismo que el utilizado
para crear €l mensaje en claro.

— Supondremos que ¢l espacio de los textos cifrados C y
el espacio de los mensaje M (con y sin sentido) tienen
1gual magnitud.

— En este caso, a diferencia del espacio de mensajes M,
seran validos todo tipo de criptogramas.
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Espacio de claves K

K=1{k,k,, ..., k. }

— S1 el espacio de claves K es tan grande como el de los
mensajes M, se obtendra un criptosistema con secreto
perfecto.

— Se supone que es un conjunto altamente aleatorio de
caracteres, palabras, bits, bytes, etc., en funcion del
sistema de cifra. Al menos una de las claves en un
criptosistema se guardard en secreto.
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— E, es una aplicacion con una clave k, que esta en el
espacio de claves K, sobre el mensaje M y que lo
transforma en el criptograma C.

— Es el algoritmo de cifra. Solo en algunos sistemas
clasicos el algoritmo es secreto. Por lo general el
algoritmo de cifra sera de dominio publico y su codigo
fuente deberia estar disponible en Internet.
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Transformaciones de descifrado D,

D:C—>M kekK

espacio de claves K, sobre el criptograma C y que lo
transforma en el texto en claro M.

— Se usa el concepto de inverso. D, sera la operacion
inversa de E, o bien -que es lo mas comun- se usa la
misma transformacion E, para descifrar pero con una
clave k’ que es la inversa de k dentro de un cuerpo.
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Criptosistemas de clave secreta

Medio de
Clave | k Transmision Clave |k
\Y C C M
] Cirado A MT g Descirado mudi
Base
e Base
Ek Mensaje cifrado Dk

Clave
unica

Cifrado: E, Descifrado: D,
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Requisitos de un criptosistema

— Algoritmo de cifrado/descifrado rapido y fiable.

— Posibilidad de transmitir ficheros por una linea de
datos, almacenarlos o transferirlos.

— No debe existir retardo debido al cifrado o descifrado.

— La seguridad del sistema debera residir solamente en
el secreto de una clave y no de las funciones de cifra.

— La fortaleza del sistema se entendera como la
imposibilidad computacional (tiempo de calculo en
anos