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Prologo |

A partir de las revelaciones del ex técnico de la CIA Edward
Snowden sobre el espionaje estadounidense a nivel mundial -bajo la
excusa de su “lucha contra el terrorismo”-, se evidencia la preocupante
vulnerabilidad de la informacion de personas, organizaciones y paises.

Todos conocemos aquel viejo adagio que expresa que si no
podemos evitar que nos espien, al menos debemos hacer algo para que
la informacién obtenida no les sea de utilidad a aquellos que la han
tomado. Y es aqui donde la criptografia juega un papel fundamental.

Esta realidad nos impone la necesidad de hacer algo para
desmitificar la criptografia. Afortunadamente, llega a mis manos esta
excelente obra de Federico Pacheco donde de manera clara, sencilla
y con un hilo conductor l6gico nos va llevando desde los conceptos
basicos en los que se apoyan los desarrollos criptograficos hasta los
distintos métodos actualmente en uso.

En particular, el capitulo dedicado a la Infraestructura de Clave
Publica (PKI, por sus siglas en inglés) hace un aporte fundamental
a la comprension de su importancia, estandares y aplicaciones.

Hoy, a casi diez afios de la promulgaciéon de la Ley de Firma Digital
en Argentina, tenemos escasas implementaciones funcionando, una
materia pendiente tanto desde el ambito gubernamental como de las
organizaciones privadas.

Considero, sin temor a equivocarme, que este libro puede servir
tanto a un lector sin demasiados conocimientos teoéricos, que quiera
entender en qué consiste la criptografia, como también a los docentes
que enseflamos en distintos estamentos de la educacion, como
material de base para desarrollar nuestras materias.

Si este esfuerzo de Federico contribuye a que la criptografia no sea
solo una herramienta para expertos y a que su uso se generalice sin
falsos prejuicios, habra logrado su principal objetivo: el de desmitificar
una ciencia que durante siglos se mantuvo en el oscurantismo.

Profesor, MBA Jorge Eterovic
Director de la carrera de Ingenieria en Informatica,
Universidad de Moron, Argentina

www.redusers.com &K
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Prologo |l

Para alguien dedicado durante veinte afios a la ensefianza
universitaria de la criptografia ha sido un verdadero placer haber
leido un libro como el publicado por mi buen amigo y colega
Federico Pacheco, un incansable entusiasta de la seguridad que
cuenta, ademas, ya con varias publicaciones.

Y este placer se acrecienta, si cabe, al comprobar que Federico
ha tomado entre sus referencias algunas de mis publicaciones,
ampliando y actualizando la informacién que alli se entregaba vy, a
la vez, resumiendo inteligentemente y en pocas lineas los conceptos
mas importantes de esta apasionante tematica.

El libro hace un barrido temporal que contempla desde la
criptografia clasica hasta los algoritmos y protocolos modernos que
usamos en nuestra vida cotidiana (muchas veces sin darnos cuenta de
ello), en un formato amigable y de grata lectura, minimizando —-a mi
entender de forma muy acertada— los aspectos matematicos.

Se agradecen las referencias y los apartados “Curiosidades e ideas”
y “Datos utiles” que, a modo de pequenas pildoras, nos dan una vision
esquematica de los temas que se van tratando en el libro.

En resumidas cuentas, el libro que tiene en sus manos es un
importante aporte de Federico Pacheco a la cultura y a la difusion de
la seguridad, en la parcela que le corresponde a la criptografia, ciencia
a la que tanto interés viene prestando la humanidad desde tiempos
remotos. Y es que la criptografia sigue siendo en la actualidad la
Unica herramienta para asegurar al menos dos de los tres principios
basicos de la seguridad de la informacién: la confidencialidad y la
integridad, entendida esta ultima como integridad del mensaje y, en
su caso, autenticidad del emisor.

Estimado lector, en la misma linea de las buenas sensaciones
encontradas por quien firma estas letras, mientras leia el libro
aprovechando una visita realizada a la hermosa ciudad de Buenos
Aires, le deseo una muy feliz lectura.

Dr. Jorge Ramid Aguirre
Profesor de la Universidad Politécnica de Madrid, Espaia
Director de Criptored, Intypedia y Crypt4you

» www.redusers.com
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El libro de un vistazo

Esta obra abarca los distintos aspectos de la criptografia en su relacion con

la seguridad de la informacion. El tratamiento de los temas incluye desde los

mas técnicos hasta los menos técnicos, de forma tal que pueda ser aprovechada

tanto por aquellas personas que ya cuentan con conocimientos previos como

por quienes estén dando sus primeros pasos en el tema.

*0 4

CONCEPTOS FUNDAMENTALES

Veremos los fundamentos de la criptografia, los

criptosistemas y sus clasificaciones, partiendo
de las definiciones mas elementales y avanzando
a través de su evolucién en funcién de la
escritura. También veremos algunas técnicas
bésicas conceptuales que permiten realizar
operaciones de cifrado.

*n 4

CRIPTOGRAFIA CLASICA

En este capitulo veremos el componente
historico de la criptografia, abarcando el periodo
que se considera clasico y contemplando su
evolucion a través de los distintos métodos

y dispositivos. Estudiaremos algunos de los
sistemas antiguos mas destacados y también

el cambio radical que supuso la tecnologia
electromecanica aplicada al cifrado.

*n

CRIPTOGRAFIA MODERNA

vV

Comenzaremos a tratar los temas referentes
a la era moderna de la criptografia, donde los
sistemas clasicos solo quedan en lo anecdoético,
y analizaremos los temas principales en los que

» www.redusers.com

se basa la criptografia actual. Por tratarse de
topicos relacionados con la matematica, una

base de conocimiento de aritmética y algebra
puede ser de gran ayuda.

* N/ %

CIFRADO SIMETRICO

En este capitulo veremos el tipo de cifrado
llamado simétrico y una clasificacién que
permite distinguir los algoritmos en funcién
de la cantidad de elementos que procesan.
También analizaremos problemas propios de
la naturaleza de este tipo de cifrado y algunos
de los algoritmos mas conocidos y utilizados.
Finalmente, veremos los fundamentos del
criptoanalisis relacionados con estos dltimos.

* 4

CIFRADO ASIMETRICO

Aqui veremos los algoritmos de tipo asimétrico
y analizaremos las caracteristicas que los
distinguen de los simétricos. También nos
introduciremos en los problemas matematicos
en los que se basan y veremos algunos de

los algoritmos asimétricos mas importantes.
Finalmente, presentaremos las bases de la
criptografia de curva eliptica.
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*

444

los principios de la seguridad en las

Conoceremos las funciones especiales hash, comunicaciones de red. Conoceremos también
usadas en criptografia para obtener integridad las bases del control de accesos, la aplicacion
y autenticidad. Veremos los algoritmos mas de sistemas para gestionar la autenticacion
usados, las técnicas para atacarlos y el uso de y el manejo de sesiones, y algunos de los
estas funciones como codigos de autenticacion. protocolos mas utilizados.

* 4
PUBLIC KEY INFRASTRUCTURE (PKI)

Veremos los elementos que forman la En este apéndice iremos un paso mas alla de
infraestructura de clave publica, que sirve de la criptografia convencional por medio de una
base para ofrecer garantias de confidencialidad, propuesta que combina técnicas de la fisica
integridad y autenticidad. Analizaremos los moderna con el cifrado de datos, orientado
certificados digitales y la aplicacién de esquemas a la comunicacién segura.

criptograficos para obtener una firma digital.

*AK

PROTOCOLOS Y SISTEMAS DE

vy

Veremos otro campo de aplicacion de las

AUTENTICACION técnicas criptograficas, que se orienta mas al
Veremos el uso de protocolos criptograficos ocultamiento de informacion ante observadores
y sistemas de autenticacion para garantizar ocasionales que a su secreto.

7. INFORMACION COMPLEMENTARIA

A lo largo de este manual, podra encontrar una serie de recuadros que le brindaran informacion complementaria:
curiosidades, trucos, ideas y consejos sobre los temas tratados. Para que pueda distinguirlos en forma mas sencilla,

cada recuadro esta identificado con diferentes iconos:

f e

DATOS UTILES
Y NOVEDADES

CURIOSIDADES SITIOS WEB

E IDEAS

www.redusers.com &K
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Introduccion

Hay temas que suelen recibir el asombro de la gente solo
por el hecho de ser mencionados. Al hablar, por ejemplo,
de biologia molecular, mecanica cuantica, biotecnologia,
epigenética y otras tantas disciplinas, pareciera que quien
las estudia cuenta con una capacidad especial, o que debe
entender cosas que pocos logran comprender.

La criptografia suele formar parte de ese conjunto
de temas, quizas porque el cine y la literatura nos
acostumbraron a encontrar cierta magia en los enigmas
y misterios donde la informacion, muchas veces secreta,
es la clave para entender algo.

La idea de esta obra es echar luz de una manera simple
sobre las técnicas vinculadas a la criptografia, desde sus inicios
y usos historicos hasta su forma y aplicaciones actuales. No
se propone una profundizacién demasiado matematica ni la
explicacion de la complejidad de fendmenos muy abstractos,
sino un sobrevuelo por los temas mas importantes que
permiten comprender las aplicaciones practicas actuales de
la criptografia, sin dejar de lado los detalles técnicos que la
explican y sefialando la puerta de acceso para quienes quieran
adentrarse en los detalles de cada uno de los topicos.

Por otra parte, resulta importante aclarar que practicamente
todos los temas relacionados con la criptografia que se pueden
encontrar en la mayoria de los cursos de seguridad de la
informacion -tanto en su aspecto técnico como de gestion,

y tanto en sus facetas ofensivas como defensivas— se
desarrollan en este libro, por lo que es de esperar que pueda
resultar una bibliografia de consulta util para el estudio de
esos temas en los correspondientes programas de formacion
académica y profesional.

» www.redusers.com
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Conceptos
fundamentales

En este primer capitulo nos introduciremos en el mundo

de la criptografia a partir de sus definiciones mas
elementales, que son las que luego utilizaremos para aplicar
conceptualmente en los temas de mayor complejidad.
También veremos un enfoque histérico de la tematica

y su evolucion a lo largo de los siglos.

v Una necesidad basica...cceeeeeeses 14 v SUSHItUCION..ceeeee s e e 30 Z/l \lg

v Criptodefiniciones .......c.ccvuue 16 v Transposicion ......cceeevsenssenssanns 33
v Clasificaciones .......c.cuursesensnnns 19 v Otras transformaciones........... 36
v Criptosistemas........ccuemncnnsenane 21 v Resumen.......cccvirienisenssenssanns 39
v Escritura y criptografia............ 22 v Actividades........cccvrerrrenienisanans 40
v Alfabetos de cifrado ................ 26
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Una necesidad basica

Desde los inicios de las sociedades, la comunicacion
entre pares, tanto oral como escrita, fue un proceso indispensable.
El hombre, organizado en grupos y
comunidades para poder mejorar
sus probabilidades de supervivencia,
comprendié desde siempre que
la informacion podia derivar en
conocimiento y éste, en poder.

Figura 1. Desde los métodos antiguos
hasta los sistemas modernos, el hombre
siempre busco la privacidad de sus
comunicaciones.

Una caracteristica intrinseca del ser humano ha sido la
existencia de conflictos entre personas, a veces con origen en
cuestiones territoriales o de recursos naturales, o por motivos
religiosos o ideolégicos. Esto derivo en el uso de la fuerza y la
existencia de ataques, violencia y guerras, donde el mas poderoso
resultaba ser el vencedor. En muchos casos, la victoria dependia de
un motivo muy evidente: con cuanta informaciéon contaba cada uno.

Si durante las guerras se debia enviar informacion confidencial a las
tropas o a otras ciudades, para que pudiera llegar a veces se debian

444

Para obtener material adicional gratuito, ingrese a la seccién Publicaciones/Libros dentro de http://

premium.redusers.com. Alli encontrara todos nuestros titulos y podra acceder a contenido extra de
cada uno, como sitios web relacionados, programas recomendados, ejemplos utilizados por el autor,
apéndices y archivos editables o de cddigo fuente. Todo esto ayudara a comprender mejor los conceptos

desarrollados en la obra.
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cruzar territorios de los que no se tenia la certeza

de que fueran neutrales o estuvieran controlados LOS AVANCES EN

por el enemigo. Asi, surgio la necesidad de que la LA CIENCIA SUELEN

informacién pudiera ser enviada de forma tal que

en caso de que alguien no deseado la interceptara, ESTAR MOTIVADOS

no pudiera entenderla. POR NECESIDADES Y
Las primeras técnicas que podemos considerar

criptograficas o de ocultacion fueron creadas OBJETIVOS MILITARES

en ese contexto para permitir el envio de
informacién de manera segura entre partes.
Ademas, en cada época la tecnologia determinaba en gran medida
el potencial de ataque, por lo que un mayor avance tecnolégico
implicaba mayor capacidad bélica y por ende, superioridad de poder.
A raiz de esto y en términos generales, podemos decir que la mayoria
de los avances de la ciencia y la técnica que se dieron en las distintas
etapas de la evolucion social estuvieron motivados por objetivos
militares, para luego trasladarse al ambito civil (quien conocia el
forjado del hierro podia construir mejores espadas, quien conocia la
polvora podia crear explosivos, etcétera).

El desarrollo y los avances en criptografia no escapan a dicha
aparente necesidad, pues por una u otra razén siempre han existido
motivos para ocultar informaciéon de los ojos de terceros.

Figura 2. Las guerras fueron el principal factor que
promovio los avances criptograficos en la historia debido
a la necesidad de comunicarse secretamente.

www.redusers.com <4
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Criptodefiniciones

Pese al acuerdo general en cuanto a lo que hoy representa
conceptualmente en las ciencias de la computacion, se ha
tardado mucho en llegar a una definicion completa e integral
de la criptografia.

En un primer intento de acercarnos al concepto, definiremos

a la criptografia como un conjunto de técnicas basadas en la

matematica y aplicadas por medio de

la informatica que utilizan distintos
métodos con el objetivo de ocultar
datos ante observadores no autorizados,
mediante el uso de un algoritmo

y al menos una clave.

Figura 3. The Code Book (1999), de
Simon Singh, es una famosa obra sobre
la historia de la criptografia que abarca
desde el antiguo Egipto hasta los anos 90.

La criptografia actual permite, principalmente, proteger la
informacién contra accesos no autorizados, lo que garantiza su
confidencialidad (secreto) a la vez que provee mecanismos para
asegurar la autenticidad, la integridad y el no repudio (una
propiedad que evita que pueda negarse la responsabilidad sobre
una accién tomada). Su aplicacion principal se da tanto en las redes

444

CRIPTOGRAFIA EN EL DICCIONARIO

El diccionario de la Real Academia Espafiola propone una definicion simple de la palabra. Segin la RAE,

proviene de la conjuncién de los vocablos griegos kryptos (oculto) y graphein (escritura); y la define
como el arte de escribir con clave secreta o de un modo enigmatico. Esta definicion no incluye aspectos

modernos y solo la tomamos a los fines de cultura general.
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informaticas como en los datos almacenados en medios fijos y
extraibles. Al aparecer la criptografia, es natural que surja como
contrapartida la necesidad de analizar la informacién protegida

para determinar si sera posible recuperarla aunque no se conozca el
sistema utilizado para ocultarla, o bien para obtener la clave. Asi nace
el criptoanalisis, que definiremos como el estudio de los sistemas
criptograficos con el objetivo de descubrir las debilidades que en
ellos pudieran encontrarse, a fin de romper su seguridad sin que sea
necesario conocer la clave o secreto utilizado. A quienes trabajan en
estas tareas se los llama criptoanalistas.

Figura 4. Llamamos coédigo a un método estatico para transformar
un mensaje y hacerlo ininteligible. Opera con un libro de cédigos
y trabaja a nivel semantico (palabras o frases), a diferencia
del cifrado, que es dinamico y usa letras o bits.

Las técnicas del criptoanalisis han variado mucho a través de los

anos. En un principio, se basaban en estudiar y deducir el método

de ocultamiento y transformacién de la informacién, en tanto que

en la actualidad se basan en el uso de conocimientos y herramientas
matematicas, donde el método de cifrado suele ser conocido mientras
que la clave es lo nico desconocido del sistema. En ambos casos, la
regla general dice que a mayor cantidad de texto cifrado disponible,
hay mayor capacidad para abordar el analisis (en sistemas clasicos).

www.redusers.com
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Figura 5. La primera explicacion conocida del criptoanalisis
se debe a la obra Manuscrito para Descifrar Mensajes
Criptograficos de Al-Kindi, un sabio arabe del siglo IX.

El conjunto de criptografia y criptoanalisis conforma la disciplina
cientifica que denominamos criptologia. Se suele incluir ademas
dentro de la criptologia a la esteganografia, que implica el
ocultamiento de informacién de manera que pase desapercibida en
su medio habitual, y también su complemento, el estegoanalisis,
que apunta a estudiar dichas técnicas.

NATIONAL SECURITY AGENCY : i) CENTRAL SECURITY SERVICE

Defending Our jon. Securing The Future.

HOME ABOUT NSA ACADEMIA  BUSINESS CAREERS INFORMATION ASSURANCE  RESEARCH PUBLIC INFORMATION  COMMITMENT

INSIDE NSA

Learn more about
What We Do

WATCH NSA VIDEOS

s Information Assurance
= Zignals Intelligence

= Research

Our Mission NSA Cryptologic Heritage
e CAREERS AT N5SA
The NSA/CSS core I . Leadership « Center for Cryptologic History —_—

Where Intelligence
Goes To Work

= Mission/Wision /¥alues = National Cryptologic Museum
security systems and ti Strategic Plan L Take the virtual tour ¥
produce foreign s FAQ « Cryptologic Memarial ¥ all = Opportunities for vou
intelligence infoi + Photo Gallery + Hall of Honor : u Life at NS4

= National vigil 3 aﬂl‘ SEi = Benefits J:

Figura 6. Actualmente, la criptografia es considerada un asunto
de seguridad nacional. La NSA (National Security Agency)
es quien la regula en los Estados Unidos.
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Clasificaciones

No existe una Unica manera de clasificar a la criptografia y sus técnicas
relacionadas, debido a los multiples aspectos a describir. No obstante, es
posible realizar divisiones segun la época historica en la que nacieron, el
tipo de algoritmo y la forma en la que procesan la informacién.

Segun su época
Si tomamos en cuenta la linea de tiempo historica, podemos realizar
una distincién de dos etapas en la criptografia, entre las cuales se
produjo un cambio significativo en la manera de concebirla, motivado
por los avances tecnolégicos. Esto se observa a mediados del siglo
XX, considerando que antes de este punto existia una criptografia
clasica y a partir de ahi comenz6 la era de la criptografia moderna.
Esta division no ha sido solamente cuestiéon de
tiempo sino que fue promovida por los hechos,
pues en criptografia moderna se dejaron de cifrar
caracteres de un alfabeto para comenzar a cifrar
datos codificados en sistema binario. A su vez,
el cifrado clasico ha tenido distintas etapas, que
pasan por los métodos antiguos, los medievales
y los mas sofisticados en el siglo XX.

Figura 7. David Kahn es el mas grande
historiador especializado en criptografia. Cuenta
con mas de una decena de obras en su haber,
entre las que se encuentra The Codebreakers.

Asi como con criptografia, el diccionario de la Real Academia Espanola propone una definicion también

simple de criptoanalisis, como proveniente de la conjuncion de dos vocablos griegos: kryptos (oculto)
y analyein (desatar); y la define como el arte de descifrar criptogramas. Tal como la definicién de crip-

tografia, solo sirve como dato de cultura general.
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Segun el algoritmo

Si tenemos en cuenta el tipo de algoritmo utilizado para las
operaciones de cifrado (solo para sistemas modernos), podemos
clasificarlos entre algoritmos simétricos (o de clave secreta)

y algoritmos asimétricos (o de clave publica). Los simétricos
tienen la caracteristica de que utilizan la misma
clave para realizar operaciones de cifrado y

EN EL CIFRADO descifrado, requiriendo una sola clave por cada
MODERNO SE par de entidades a comunicar. Los asimétricos
utilizan, en cambio, una clave para cifrar que es
USAN ALGORITMOS distinta y complementaria a la que utilizan para
SlMETRlCOS descifrar. Esto implica que un mensaje cifrado
B con una clave solo puede ser descifrado con la
Y ASIMETRICOS otra, y viceversa.

Podriamos considerar adicionalmente un tipo
especial de algoritmo, que no utiliza claves de
cifrado sino que solo tiene como objetivo transformar la informacion
de su entrada en un conjunto de datos de tamaiio fijo: se trata de los
denominados algoritmos unidireccionales.

Segun el procesamiento

La forma de procesar la informacion es una categoria que, tal
como la anterior, solo aplica a los sistemas modernos (y estrictamente
hablando, solo a algoritmos simétricos), pudiendo asi dividir los
algoritmos en aquellos que le dan tratamiento a la informacién
tomando bloques de datos y aquellos que lo hacen tomando bit
por bit, llamados algoritmos de flujo. Analizaremos mas en detalle
ambos en el Capitulo 5, dedicado al cifrado simétrico.

En el contexto de la criptografia, se habla de algoritmos de cifrado cuando se hace referencia

al mecanismo usado para transformar un mensaje desde un texto plano (legible y comprensible por
cualquiera) a un mensaje cifrado, cuyo contenido es incomprensible si se lo obtiene como tal, sin

procesarlo.

» www.redusers.com



CRIPTOGRAFIA =4 21

Figura 8. Muchas revistas de pasatiempos incluyen juegos
relacionados con la criptografia, donde es necesario deducir
mensajes a partir de definiciones o de criptogramas.

Criptosistemas

e Un criptosistema es el conjunto completo de elementos de un
sistema criptografico, de tal forma que pueda ser utilizado para
cumplir con sus funciones. Entre sus componentes se encuentran:

Emisor: quien realiza el proceso de cifrado.
Receptor: quien realiza el proceso de descifrado.
Medio: canal utilizado para intercambiar la informacién.

Algoritmo: conjunto de transformaciones aplicadas al mensaje para

obtener el criptograma, y viceversa.

e Mensaje: informacion que se desea ocultar. También llamado texto
plano o texto claro. El conjunto de todos los posibles mensajes se
denomina espacio de mensajes.

e Clave (o llave, o criptovariable): pieza de informacion

que, aplicada al algoritmo, permite transformar el mensaje en

criptograma y viceversa. Al conjunto de todas las posibles claves

se lo llama espacio de claves.
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e Criptograma: mensaje transformado. También llamado mensaje
cifrado. Al conjunto de todos los posibles criptogramas se lo llama
espacio de criptogramas.

e Protocolo: conjunto de reglas que permiten intercambiar
informacién entre entidades.

Proceso de gestion de claves: método para administrar el
conjunto completo de claves de los miembros del sistema.

Mensaje Criptograma

olioolololooliol
oololotiollioool
loliollioliolNIoN0

M (£ (3) 7 (8) (£ (1)} £ (4) } onooionooioiio

01100101100101100
‘ olioolinotiioiiio
ool

Algoritmo

Figura 9. En un criptosistema, el mensaje es transformado
por medio de un algoritmo y la aplicacion de una o mas
claves o llaves, y se convierte en un criptograma.

Escritura y criptografia

A través de los siglos, la historia de la criptografia ha estado
vinculada a la de la escritura. La transmisién de informacion
por escrito se remonta al siglo 34 a.C. con los antiguos sumerios,
quienes desarrollaron la escritura cuneiforme (forma de cuiia),
que ha sido reconocida como una de las mas antiguas formas
de expresion escrita.
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Especialistas sostienen que en los ultimos afios antes de nuestra

era, algunos escribas mesopotamicos escribian sus nombres en codigos
numeéricos, aunque no en sentido criptografico (para ocultarlos) sino de
manera ludica. El conocimiento de esta escritura estuvo perdido hasta
1835, cuando el oficial britdnico Henry Rawlinson encontr6 unas piedras
de acantilado talladas en Behistiin (Persia) que poseian textos escritos
en las tres lenguas del imperio, a partir de lo cual se logr6 deducir

su alfabeto silabico y descifrarlo. Para 1851, Rawlinson y Hincks

(un asiridlogo irlandés) habian logrado interpretar doscientos signos
babilonios. Todo un trabajo de criptoanalisis con matices artisticos.

Figura 10. Las tablas de arcilla con inscripciones cuneiformes
permanecieron sin poder ser leidas hasta fines del siglo XIX.

Llamamos secreto a una informacion compartida entre un grupo de entidades o personas, no

conocida por nadie ajeno al grupo. El concepto se aplica en criptosistemas simétricos. No debe
confundirse secreto con privado, ya que el ltimo se refiere solo a la esfera personal, en tanto que

el primero es compartido por definicion.
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Casi en simultaneo con el nacimiento de la escritura cuneiforme,
los egipcios desarrollaron los jeroglificos, un sistema de escritura
caracterizado por el uso de signos. Quizas, la primera variacion de la
escritura haya sido en una ciudad al borde del rio Nilo llamada Menet
Khufu, donde un maestro escriba del siglo 20 a.C. tall6 unos jeroglificos
que contaban la historia de su sefor. El mensaje no era secreto (se leia
publicamente sobre las rocas) ni estaba escrito de forma codificada o por
simbolos cambiados, sino que le proveia a su texto un aire de dignidad y
autoridad. En su tratado The Codebreakers, David Kahn relaciona este
comportamiento con la diferencia entre escribir “Afio 1800” y escribir
“En el afio mil ochocientos de la era de Nuestro Sefior”, asignandole al

escriba una demostracion de elocuente

| conocimiento duradero para la posteridad,
i incorporando por primera vez y sin

T'Irj H E

: proponérselo, un elemento fundamental
C . ' E de la criptografia: la transformacion

deliberada de la escritura.

Figura 11. The Codebreakers (1967)

es considerada la obra mas completa sobre
la historia de la criptografia, al punto que
DAVID KAHN el gobierno de Estados Unidos se resistio
originalmente a su publicacion.

BT i3 AME bFEDAFED

Al sucumbir la civilizacion egipcia, el correr de los siglos elimino
el conocimiento sobre el significado de los jeroglificos, hasta que
en el ano 1799, el descubrimiento de la Piedra de Rosetta cambio la
situacion. Esta piedra tenia grabado un decreto en tres sistemas de

444

Los fenicios utilizaron su sistema propio de escritura desde el siglo Xll a.C., el cual fue propagado por

medio de los mercaderes del mediterraneo y adoptado o adaptado por otras culturas. Se lo considera
un alfabeto abyad, pues solo representa sonidos consonanticos. Su importancia radica en todos los

sistemas de escritura derivados de él.
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escritura: jeroglifica, demoética y griega, y fue recién en 1822 que el
filologo francés Jean-Francois Champollion logr6 descifrar el texto
que estaba escrito, ejerciendo un esfuerzo que podemos considerar
un gran trabajo criptoanalitico.

Figura 12. La Piedra de Rosetta fue el punto de inflexion
para lograr interpretar la escritura jeroglifica egipcia.

Continuando en el mundo antiguo llegamos a China, la Ginica
gran civilizacion de la época en utilizar escritura ideografica, que
curiosamente no parece haber desarrollado tanto como otras la
necesidad de cifrado. Solo en el siglo XI aparecié explicitamente un
escrito donde se recomendaba el uso de un codigo para el ejército, en
la forma de una lista de cuarenta items de texto (solicitudes o avisos

El conocido texto hindi Kama Sutra, escrito en el siglo IV a.C. por Vatsiaiana y compuesto por 36

capitulos que versan sobre las artes amatorias, indica que la escritura secreta (mlecchita-vikalpa)
es una de las 64 habilidades que deben conocer los amantes. De esta manera, podran comunicarse y

coordinar encuentros sin temor a ser descubiertos.
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militares) asignados a los primeros cuarenta ideogramas de un poema,
que se debian requerir comunicando el ideograma correspondiente en
un lugar especificado de un envio.
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Figura 13. Del alfabeto fenicio derivan otros como el arameo (del cual
derivan el arabe y el hebreo) y el griego (base del latin y el cirilico).

En Japon, por su parte, la criptografia no fue utilizada hasta el siglo
X1V, y las técnicas mas avanzadas recién se conocieron a partir de la
apertura del pais a occidente a mediados del siglo XIX.

En otro gigante asiatico, India, si se desarrollaron sistemas de
comunicacion secreta. Uno de ellos, Artha-sastra: un tratado sobre
gobierno, politica econoémica y estrategia militar, que recomienda a los
institutos de espionaje darles las 6rdenes a sus espias por medio de la
escritura secreta. Extralamente, y segiin se sabe, fuera de las regiones
de Oriente Medio y Europa la criptografia no tuvo un gran desarrollo.

Alfabetos de cifrado

Como hemos mencionado, los sistemas clasicos operan sobre las
letras del alfabeto, realizando transformaciones que permiten que
cada letra, numero o signo termine siendo representado por otro del
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mismo alfabeto o de otro, que constituira

el llamado alfabeto de cifrado. En su mayoria, EN LOS SISTEMAS
estos sistemas utilizan el mismo alfabeto para CLASlCOS,
el mensaje y el texto cifrado. Para realizar

transformaciones alfabéticas que puedan UNALETRAES
representarse con operaciones aritméticas, se REPRESENTADA
puede sencillamente asociar un nimero a cada

letra (A=0, B=1, C=2, etcétera). En términos POR OTRA

generales, podriamos tener alfabetos como:

Letras mayusculas: 27 caracteres.

Letras mayusculas con numeros 0-9: 37 caracteres.
Letras mayusculas y minusculas: 54 caracteres.

Letras mayusculas, minusculas y numeros: 64 caracteres.

Todos los caracteres imprimibles ASCII: 94 caracteres.

0|/1({2]3]|4|5]6]|7|8]9]|10|11]12]|13|14]15]|16]|17|18]19/20|21]|22]|23|24]25|26

A|B|C|D|E|F|G|H|I|J|K|L|M|N|NJO|P|Q|R|S|TJU|VIW|X]|Y]|Z

Figura 14. Establecer una correspondencia numérica en las letras
del alfabeto permite realizar operaciones entre ellas
para transformar el mensaje en un criptograma.

Excepto en el conjunto de caracteres ASCII, en los demas casos
no se considera el espacio como caracter, y al utilizar ASCII se deben
tener en cuenta los caracteres no imprimibles (salto de linea, retorno
de carro, etcétera). De hecho, se llama alfabeto mixto a aquel que
ademas de contener los elementos del lenguaje incluye simbolos
u otros monogramas.

En una lengua (o idioma) se denomina alfabeto (0 abecedario) al conjunto ordenado de sus letras. Tam-

bién implica los simbolos usados para representarlo por escrito. El término procede de las dos primeras
letras griegas: alfa y beta, a la vez derivadas de las fenicias: alp (buey) y bet (casa). Abecedario, por

su parte, deriva del nombre de las primeras letras del latin: a, b, c y d.
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Estadisticas del lenguaje

Algo que se puede destacar en los distintos idiomas es la
redundancia de letras que existe en ellos. Es decir, como se
distribuyen las letras en un parrafo o, mas simplemente, cuantas letras
hay de cada una posible en un determinado texto. Esto es de gran ayuda
en sistemas de cifrado clasicos, donde lo que se cifran son letras
individualmente, de tal forma que si encontramos una que se repite
en el texto cifrado, podria tratarse de la misma letra en texto claro.

Los criptoanalistas se han basado en esto para plantear ataques basados
en las estadisticas del lenguaje, segiin el analisis de las frecuencias
relativas de aparicion de los caracteres en el criptograma. En efecto,
incluso si se criptoanalizan sistemas modernos, la metodologia indica
que el nivel de suposiciones sobre el cifrado deberia realizarse desde

lo mas basico hacia lo mas complejo, y no suponer directamente que
las técnicas utilizadas son complejas en si.

b, > 0 0 0 0 1 1 1 1

b, > 0 0 1 1 0 0 1 1

b, > 0 1 0 1 0 1 0 1

Column

Bits B M N BN 0 1 2 3 4 5 7
o|j0)0]|O 0 NUL DLE SP 0 @ P N p
0|]0|O0|1 1 SOH DC1 1 1 A Q a q
0o|j0)|]1]|0 2 STX DC2 “ 2 B R b r
00|11 3 ETX DC3 # 3 C S c S
0|l1])]0]|0 4 EOT DC4 S 4 D T d t
0|]1|0]|1 5 ENQ NAK % 5 E U e u
o(1|1]0 6 ACK SYN & 6 F \") f v
0|]1|1]1 7 BEL ETB ‘ 7 G w g w
1]1]0]|]0/{0 8 BS CAN ( 8 H X h X
11001 9 HT EM ) 9 1 Y i y
1]1]0|1(0 10 LF SUB * : J Y4 i z
1]1]0]|1]|1 11 VT ESC + ; K [ k {
1]1]0/{0 12 FF FC M < L \ 1 |
11101 13 CR GS - = M ] m }
1]1]1{0 14 SO RS . > N ~ n ~
11111 15 Sl Us / ? 0 _ 0 DEL

Figura 15. Estructura de la tabla ASCII de 1968 con dos
columnas para caracteres de control, una para caracteres
especiales, una para numeros y cuatro para letras.

Podemos dividir el lenguaje, entonces, segin la frecuencia de
aparicion de sus elementos, quedando al menos tres grupos: alta,
media y baja frecuencia. Pueden aparecer diferencias segin el texto
analizado, pero esto dificilmente se transforma en regla general.
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Un texto de un determinado tema puede hacer que una letra aparezca
mas que otra en relacion a la estadistica media. Un estudio que se
puede tomar como parametro es el realizado sobre El Quijote de
Cervantes, de mas de un millon y medio de letras, donde el espacio
constituye casi un 18% de los caracteres, la letraAel 11% y la E, el 10%.

En la lengua espafiola, algunas estadisticas generales de un texto
representativo indican que el 45% son vocales, dentro de las cuales
la E yla A son las de mayor frecuencia. Por su parte, las consonantes
con mas frecuencia son S, R, N, D, L y C (suman 37% entre ellas), y las
menos frecuentes son Z, J, N, X, W, K (suman 1,5% entre ellas).

Si el analisis se realiza sobre las palabras del diccionario, la letra con
mayor frecuencia resulta ser la A, aunque en el lenguaje escrito la mas
frecuente sea la E debido a la cantidad de palabras cortas como que, le,
se y similares. Ademas, pueden incluirse los signos de puntuacion, el
espacio, numeros, simbolos y otros, lo cual hace variar la estadistica.

16

14
12 4

10 -

© N & O ®
L

ABCDEFGHIJKLMNNOPQRSTUVWXYZ

Figura 16. Frecuencia de aparicion de las letras
del alfabeto espanol en porcentajes por cada letra.

También se pueden analizar los digramas (pares de letras)
comunes, asi como los trigramas o, en general, poligramas y
palabras de mayor uso. Los digramas de mayor frecuencia relativa en
espafol son DE, ES y EN, en tanto que existen algunos de frecuencia
nula como QA, KK, NL, WZ y otros, que no se utilizan para conformar
palabras validas ni son fin e inicio de dos palabras contiguas.
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Sustitucion

El método de sustitucion se refiere al reemplazo de caracteres
o unidades de texto (pares, trios, palabras, etcétera) por otros que
pueden ser del mismo alfabeto o no. Para descifrarlo, el receptor debe
realizar el reemplazo inverso; es decir, si se cambio A por B, luego
se cambia B por A.

A|B|C J

(o)
F

L=
m
“
=

Dol Z

Figura 17. El cifrado francmason, rosacruz o pigpen
es un cifrado por sustitucion simple del 1700, basado en
el cambio de letras por simbolos segun los diagramas.

Monoalfabeto

Un cifrado por sustitucion es monoalfabético cuando utiliza una
sustitucion fija para todo el mensaje. Por ejemplo, si a la letra A del
texto plano se la empareja con la letra H del texto cifrado, se sustituira
siempre de la misma forma (la equivalencia es univoca).

Ala vez, en caso de que se esté actuando sobre letras individuales,
se lo llama sustitucion simple o monogramica, y en caso de
grupos de letras se lo conoce como poligramico, donde se trata el
mensaje en bloques de dos o mas caracteres sobre los que se aplica
la transformacion, cambiando n-gramas (digramas, trigramas,
tetragramas, etcétera) del texto plano por n-gramas del texto cifrado.
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% - -
Figura 18. En 1794 se grabo en la lapida de James Leeson
en el cementerio de Trinity (Nueva York) un mensaje descifrado

100 anos mas tarde, que decia: Remember death
(Recuerda la muerte) y usaba el cifrado francmason.

Polialfabeto

En el cifrado polialfabético, en cambio, se aplican diferentes
sustituciones a lo largo de la codificacion del mensaje. El secreto en
estos casos se basa en conocer el método utilizado para saber cuando
aplicar cada alfabeto. Es decir que las coincidencias entre caracteres
van cambiando a medida que se cumplen determinados pasos.

La sustituciéon polialfabética puede ser a su vez periodica
(con periodo igual al tamafo de la clave) o no periddica (cuando
la clave tiene la misma longitud que el mensaje). Tanto en cifrado

'€) CIFRADO AFiN

El cifrado de transformacion afin (0 monoalfabético genérico) es un cifrado por sustitucion donde
la cantidad de simbolos del alfabeto del texto plano es la misma que la del alfabeto del texto cifrado. Para
encontrar el simbolo del cifrado se usa una funcién matematica afin en aritmética modular. Es requisito

que cada simbolo esté asociado a un orden numérico.
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monoalfabético como en polialfabético, la transformacién se
realiza sobre cada caracter del texto plano uno a uno de manera
independiente (por monograma).

De esta manera, podemos tener combinaciones de las distintas
caracteristicas anteriormente explicadas, como por ejemplo las
siguientes: sustitucion monogramica monoalfabeto, sustitucion
monogramica polialfabeto y sustitucion poligramica.

Ademas, existe un caso particular que es el denominado cifrado
por homofonos, donde un caracter es reemplazado por otro caracter,
de entre varios posibles.

IABCDE 1:.ll".“"I
s [P
n[o[plalr[s|r [T v]w][x[¥]z
[H]o]L]A
s | [ ] |
Bs VT

Figura 19. ROT13 (rotar trece posiciones) es un cifrado basico
por sustitucion sin seguridad de principios de los anos 80, donde cada
letra corresponde a la que esta trece posiciones delante en el abecedario.

444

Es usado para atacar sistemas de sustitucion polialfabética, buscando repeticiones de cadenas en

el criptograma. Si son de tres o mas caracteres, es probable que fueran cifrados con la misma parte
de la clave. Las distancias entre cadenas seran miultiplo del largo de la clave, que tiende a ser su
maximo comun divisor (MCD). Luego se divide en subcriptogramas cifrados por la misma letra y

se aplica un ataque estadistico.
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Transposicion

El método de transposicion, por su parte, se basa en el
intercambio de los caracteres, que son utilizados en un orden
diferente. Es decir, no se cambian letras como en el caso de sustitucion,
sino que solo se cambia su orden de acuerdo a un patron definido
(muchas veces un disefio geométrico o logico). El resultado es la
difuminacién de la informacién del mensaje.

Esto no evita que se detecte la distribucion caracteristica del
lenguaje, pero sirve para separar digramas y trigramas caracteristicos,
lo que obliga al criptoanalisis a usar técnicas de anagramacion para
lograr recuperar esa informacién. A continuacién, veremos los casos de
transposicion por grupos, series, columnas, filas, adicion, logica
de Boole, conversion de base y matricial.

Transposicion por grupos

Una de las técnicas de transposicion implica el reordenamiento
de los caracteres a partir de una permutacion matematica: Piy(y,)
donde x es la accién tomada sobre los caracteres, e y es la posicion
de los caracteres ordenada por x. La transposicion por grupos es
periodica con periodo p, luego del cual se comienza a repetir.

Transposicion por series

La técnica de transposicion por series se refiere al ordenamiento
del mensaje como una cadena de submensajes, de modo que el
original se transmita como dicha sucesion en la que cada cadena siga

Ningun hispanoparlante entusiasta de la criptografia puede haber evitado encontrarse con el mate-

rial producido por el Dr. Jorge Ramid Aguirre, quien es Profesor Titular de la Universidad Politécnica
de Madrid y lleva dos décadas ensenando criptografia en Iberoamérica. Este reconocido profesio-
nal, ademas, ha creado los proyectos Criptored, Intypedia y Crypt4you, y los congresos CIBSI,
DISI y TIBETS, y TASSI.
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una serie determinada. Por ejemplo, una cadena puede corresponder
a los multiplos de 5, otra a los numeros impares, otra a los numeros
primos, etcétera.

Siendo que no cuenta con un periodo, es mas fuerte que la técnica
anterior y su seguridad radica en el secreto de las series que se aplican.
Una particularidad se halla en que, para realizar las operaciones,
requiere que se recorra el mensaje completo hasta el final, lo que
lo hace poco eficiente.

Transposicion por columnas

El caso de la transposicién por columnas puede ser simple, doble
o con clave. En el simple, el mensaje se ordena segiin una cuadricula
y se rellena si quedan espacios en blanco, para luego transmitir las
columnas, lo que correspondera al texto cifrado. La cantidad de
columnas (NC) es la clave del sistema. Para descifrarlo, se reordena
el mensaje segun lo establecido por el tamafno de la cuadricula para
que quede nuevamente en texto claro.

Columnas 1/2/3|4|/5|6|7

NC =7 E|J|E|M|P|L|O
DIE|[T|R|A|[N/|S
PlOo|s|1]|c|I1]|O
N|P|O|R|C|O]|L
UIM|N[A|[S|[S|I
M|P|L|E|[X|X[X

Mensaje EJEMPLO DE TRANSPOSICION POR COLUMNAS SIMPLE

Criptograma EDPNUMJEOPMPETSONLMRIRAEPACCSXLNIOSXOSOLIX

Figura 20. Ejemplo de transposicion por columnas con NC=7, donde el
mensaje es EJEMPLO DE TRANSPOSICION POR COLUMNA SIMPLE.

El caso de columna simple con clave supone la inclusion de una
clave a fin de modificar la posicion relativa de las columnas. La clave se
ordenara alfabéticamente (numéricamente segun su orden alfabético) para

» www.redusers.com
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proveer un cambio en las columnas, antes de ser enviado el criptograma.
El caso de transposicion doble busca destruir la adyacencia de las series
de letras de corto tamafo de una transposicion, por lo que se aplica una
nueva permutacién al primer resultado.

Transposicion por filas

Analogamente al sistema de columnas, podemos operar sobre las
filas escribiendo el mensaje verticalmente con una cierta cantidad
de filas (NF) que sera la clave, y el criptograma se obtiene leyendo la
grilla horizontalmente. La recuperacion del mensaje es trivial, segun
mencionamos anteriormente para el sistema de columnas. Incluso,
podemos hacer mas complejo el método utilizando una disposicién
en forma de Z (zig-zag).

Criptograma EONCRIDSIFEEPOIMTONLPRSPALAIOS
NF=6

EIO(N|C|(R|1
JID[S|I |F|2
Sentido de E(E|{P|O]|I |3
lectura miTlolnTL 2
PIR|(S|P|A|5
/ LIA|l1|O0|S|6

Mensaje EJEMPLO DE TRANSPOSICION POR FILAS

Figura 21. Ejemplo de descifrado de un mensaje cifrado
por transposicion por filas con NF=6.

Definimos disponibilidad como la propiedad de la informacién por la cual es posible garantizar que

pueda ser accedida en el momento en que se la requiere. Esta caracteristica, junto a la integridad y la
confidencialidad, es uno de los tres pilares basicos de la seguridad de la informacién, aunque no esta

garantizada por la criptografia.
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Otras transformaciones

La idea de realizar transformaciones para ocultar el mensaje
puede ampliarse hacia otras operaciones matematicas, mas alla
de la sustitucion y la transposicion.

De hecho, existen varias transformaciones y algoritmos
de cifrado clasicos ademas de los anteriormente expuestos.
Mencionaremos algunos de ellos.

Métodos Clasicos

Transposicion Sustitucion
I |
Grupos I |
Series Monoalfabética Polialfabética

Columnas/Filas | l
Monogramica || Poligramica

——

Digramica || N-Gramica
Alfabeto Estandar [—
Alfabeto Mixto |— [ I

Periodica|| No Periddica

Transformacion |—

[ I
Alfabetos Progresivos Alfabetos Lineales

Alfabeto Estandar Alfabeto Mixto

Figura 22. Clasificacion de los sistemas de cifrado clasicos.

Definimos integridad como la propiedad de la informacion por medio de la cual es posible garantizar

que se pueda verificar que ésta no ha sido alterada de manera no autorizada respecto a un determinado
momento. Esta propiedad, junto a la confidencialidad y la disponibilidad, es uno de los tres pilares basicos

de la seguridad de la informacion.
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Transformacion por adicion

Dado que la suma y la resta son operaciones con inversa,
pueden ser utilizadas como funciones de cifrado, de forma similar
a la aplicada en los métodos de sustitucion. La existencia de una
correspondencia entre los caracteres posibilita dos operaciones:
C=EK(M)=M+K y C=EK(M)=M-K.

Para operar, se toma un bloque de n caracteres y el caracter
cifrado sera el valor numérico resultante de la suma o resta de ese
numero con el que le corresponda a los n caracteres de la clave que
coinciden con el bloque.

Extendiendo esta transformacioén, también podria pensarse en
aplicar la operacion de multiplicacion, lo que es posible siempre
y cuando se garantice la inversa (divisor distinto de cero y maximo
comun denominador igual a la unidad).

Para esto, deberiamos reasignar las representaciones alfabéticas
y, en lugar de partir de A=0 (imposicion de la aritmética modular,
segun veremos), deberiamos hacerlo desde A=1.

Mensaje T{R[A|N|S|F[O[R|M|A|C|[I|O|N|P|O[R[A|D|I|C[I|O|N
Clave C|L|A[V|IE|C|L|A|V|E[C|[L|JA|V|E|[C|[L|A|JV|E|C|L[AfV

Valores M 20|18/ 0 |13(19| 5 |15]|18|12| 0|2 | 8 [15|13|16|15(18( 0|3 |8 |2 |8 |[15(13

Valores K 2(1110)22|4 ]2 11| 0(22|4|2|11{0|22({4 |2 |11|0|22|4|2|11]0 |22
C=M+K 22129]| 0 [35]|23| 7 |26(18|34( 4 | 4 [19|15|35|20|17(29| 0 (25]|12( 4 |19(15|35
C en bloques 222.903.523.726.183.444.191.535.201.729.025.124.195.35

Figura 23. Ejemplo de transformacion por adicion
con bloques de tres caracteres, donde el mensaje es
TRANSFORMACION POR ADICION y la clave es CLAVE.

La confidencialidad se define como la propiedad de la informacion que permite garantizar que ésta

solo pueda ser conocida por quien esté autorizado. Asi, se asegura que ningln usuario no autorizado
podra tener acceso, lo que en criptografia es uno de los objetivos principales. Esta propiedad, junto a la

integridad y la disponibilidad, es uno de los tres pilares basicos de la seguridad de la informacion.
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Transformacion por conversion
de base

Siguiendo en la linea de representacion numeérica, puede realizarse
un cambio de base en el mensaje de forma tal que el criptograma
corresponda a ese cambio y donde el secreto
lo conformaria la base utilizada. La operaciéon
UN MENSAJE es valida por contar con inversa.
REPRESENTADO La longitud del mensaje puede resultar
mayor o menor que la del criptograma, segin
EN BINARIO PUEDE el sistema de numeraciéon en relacion a la base
OPERAR CON UNA CLAVE original. Por ejemplo, puede representarse un
mensaje en base decimal, cifrado en bloques
PASADA A BINARIO de un tamarno fijado, y convertirse cada bloque
a base hexadecimal para que el receptor realice
la operacion inversa al recibirlo.

Transformacion por logica de Boole

Mediante el uso del algebra de Boole es posible cifrar mensajes
a través de las operaciones de negacion (NOT) y OR exclusivo
(XOR), que son las que tienen inversas. Si representamos el
mensaje en binario, podemos hacerlo operar junto a una clave
pasada a binario de igual longitud para obtener el criptograma.
Las operaciones serian:

e Negacion: C=E(M)=NOT M y M=NOT E(M)
e XOR: C=EK(M)=M XOR K y M=EK(M) XOR K

Cryptdyou (www.crypt4you.com) es un aula virtual que ofrece una serie de cursos en modalidad

online y gratuitos (MOOC, por Masive Open Online Courses) sobre diversos temas de criptografia
y seguridad de la informacion. Los cursos incluyen material de texto y videos y estan disponibles
en idioma espanol.
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Transformacion matricial

Esta transformacion funciona aplicando operaciones de producto
y suma de matrices, y teniendo un mensaje M transformado
mediante un c6digo en una sucesion de unos y ceros que se
disponen en una matriz de I filas por I columnas, al igual que la
clave K. Las operaciones de cifrado serian entonces: (C)=(M)+(K)
y (C)=(M)x(K).

Un requisito matematico es que las matrices deben ser de
la misma dimensién para que exista inversa en la suma vy, para
el caso del producto, la matriz clave debe ser cuadrada, no
singular y de unica inversa. Este método generaliza el cifrado de
matriciales propuesto por Lester Hill, que veremos en el Capitulo 2.

El hombre siempre necesitd comunicarse de forma secreta, y la historia de la criptografia encuentra su reflejo

en la humana y su evolucion técnica. Los criptosistemas son el conjunto de elementos para operar con méto-
dos criptograficos y su clasificacion puede ser hecha segun distintos criterios, entre los que se encuentra su
época, su tipo de algoritmo y su forma de procesar la informacion. Algunos métodos de cifrado basicos inclu-

yen la sustitucion y la transposicion de letras de un mensaje con el fin de ocultarlo dentro de un criptograma.

www.redusers.com <4



40 [FZ5 1. CONCEPTOS FUNDAMENTALES

Actividades

TEST DE AUTOEVALUACION

;Por qué aparece la necesidad de intercambiar mensajes ocultos?
;Como podria definir la criptologia?

;Cuéles son los elementos de un criptosistema?

(A qué periodo corresponden la criptografia clasica y la moderna?
;Como se clasifica la criptografia segun su tipo de algoritmo?

;Cudles son los elementos principales de un criptosistema?

N O O A WD =

:Cémo se relaciona el trabajo de un experto en lenguas antiguas y el de un
criptoanalista?

8 (Qué implica una sustitucion polialfabética?

EJERCICIOS PRACTICOS

1 Investigue el estudio de la filologia y su posible relacion con la criptografia.
2 Averigiie las estadisticas de los lenguajes inglés, francés y aleman.

Investigue acerca de los problemas que tuvo el libro The Codebreakers antes
de su primera edicion.

4 Investigue sobre la existencia de sistemas de cifrado utilizados fuera de Medio
Oriente y Europa en la antigiiedad.

5 Identifique otros tipos de transformaciones que pueden realizarse en el cifrado,
mas alla de las expuestas.

)" PROFESOR EN LIiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Criptografia clasica

En este capitulo estudiaremos la parte de la

criptografia que consideramos clasica. Abarca desde sus
primeros tiempos hasta mediados del siglo XX, y finaliza
con la Segunda Guerra Mundial, hecho que promovié

grandes avances en materia de cifrado.

v Sistemas antiguos.................... 42 Cifrador de Hill......cocoevevererrererrnnen. 52
El Athash .......ccccoevevevcnniicncecninnnee 42 Cifrador de Vernam........c..ccccceceuneee. 53
La escitala......cocoevemceceeenemccncecennnenee 43
Cifrado de Polybios...........ccceveveveee.. 44 v La guerra de las maquinas....... 53
Cifrado del César......cccceevveevuvennennen. 44 Las maquinas de rotores.................. 55
Cifrado de Vigenére.......cccceeuveuneenee.. 46 La maquina Enigma .......ccccceveeuvenee 56
El disco de Alberti......ccccoeevceeenneee 47
El disco de Wheatstone.................... 48 v ReSUMEN..ccerirrerersn e rsennsn e 57
El cilindro de Bazeries..................... 50
Cifrador de Playfair.......ccccoeeueenenee. 51 v Actividades.....ccureerrrmmsererensrnnes 58

AAA
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Original R[22 nllyr vl |2 nfijo|y]a pla n
Clave njwvla|plx]|aly]o n|]a] |v IR E Ao
Original alblc|d]lelf]lglnli |ilk|[I|m]|n]nA p r|ls|t]u wlx]|yl|z
Clave z|ly|x|w]jv|u|T]|Ss|RrR|Q|P|O]|N MILIK]J ]I G|F D B|A

Figura 1. Representacion del sistema Atbash
para el alfabeto hebreo y su equivalente para el espanol.

La escitala

La escitala fue un método de cifrado del siglo V a.C., proveniente
de Laconia, una ciudad de la antigua Grecia. Consistia en una cinta
de cuero enrollada en un bastéon de mando, sobre la que se escribia
longitudinalmente un mensaje. Luego, la cinta se desenrollaba y se
transportaba por medio de un mensajero. Si un enemigo obtenia la
cinta en el camino, no lograba dar con el mensaje al no contar con el
baston del diametro adecuado para enrollarla, el cual podemos decir
que oficiaba de clave.

A fin de lograr un mejor enmascaramiento del mensaje, se
agregaban caracteres en todo el contorno de la cinta. La escitala
aplica el método de transposicion, ya que se permutan caracteres
y no se modifica el mensaje en su camino hacia el receptor.

Figura 2. La escitala se utilizo en la antigua Grecia para el cifrado
de mensajes y se basaba en el uso del baston de mando.
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Cifrado de Polybios

Hacia mediados del siglo I a.C., el historiador griego Polybios
diseno6 un sistema basado en una tabla donde se hacia corresponder
a cada letra del alfabeto con un par de letras segiin su ubicacion de
fila y columna, por lo que el criptograma era ese conjunto de pares
de letras (por ejemplo, la letra A quedaria representada por AA, la M
como CB, etcétera). Podemos considerar desventajoso el hecho de que
la longitud del texto cifrado sea el doble de la del texto sin cifrar.

Figura 3. Tabla de cifrar de Polybios adaptada al espanol.
Codificaba cada letra como producto de dos letras o nimeros.

Cifrado del César

En el siglo I a.C. aparecié el cifrado del César, nombrado asi
en honor al emperador Julio César. Este cifrado aplica al texto un

444

En criptografia, llamamos cifrado a la transformacion de un conjunto de datos realizada caracter

por caracter (o bit por bit) sin tener en cuenta el significado o la estructura lingiiistica del mensaje en
cuestion, y generalmente mediante el uso de un algoritmo. Tanto éstos como los codigos son métodos

usados para alterar la representacion de un mensaje.
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desplazamiento fijo de tres caracteres, a modo de transformacion.
El alfabeto de cifrado es entonces el mismo que el del texto original,
solo que desplazado hacia la derecha.

A|B|C

AN c|p[E]F

Figura 4. El sistema de cifrado del César asignaba un desplazamiento
de tres letras en el abecedario para poder construir los mensajes cifrados.

Su principal debilidad es que, conocido el
desplazamiento, deja de ser problematico el

descifrado. Para resolver esto se puede tomar EL CIFRADO DEL
como clave el desplazamiento y que, en vez CESAR APLICA UN
de ser 3, sea un valor acordado previamente.

Adicionalmente, es posible aumentar ain mas DESPLAZAMIENTO
la seguridad del sistema mediante el uso de una F1JO DE TRES

clave alfabética real (palabra o frase) que sera

colocada a continuacion del desplazamiento, para CARACTERES
determinar asi las posiciones finales de las letras.

Luego de escrita la clave, se completa el resto de

las letras en orden para obtener el alfabeto de cifrado.

Una ultima variante podria ser el uso de caracteres o simbolos que

no pertenezcan al alfabeto del mensaje en el alfabeto de cifrado.

Criptored, o Red Tematica Iberoamericana de Criptografia y Seguridad de la Informacion, es

un proyecto nacido en el ano 1999 con el objetivo de distribuir contenidos sobre criptografia y ser un
punto de encuentro para profesionales, académicos e investigadores de Iberoamérica. La direccion de

este sitio web es www.criptored.upm.es.
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Figura 5. Ejemplos de cifrado del César estandar y con clave
ESTA ES MI CLAVE y desplazamiento de cuatro. Se ve que
los caracteres repetidos de la clave no se vuelven a escribir.

Cifrado de Vigeneére

El sistema de Vigenére, inventado por el criptélogo francés Blaise
de Vigeneére (1523-1596), se basa en el mismo principio que el del
César pero con un desplazamiento de caracteres indicado por un
numero relacionado con un caracter de la clave escrito de manera
ciclica debajo del mensaje.

Para obtener el criptograma se utiliza la tabla asociada, o bien
el método analitico. Si utilizamos la tabla buscaremos cada letra
del mensaje en la primera fila y su correspondiente letra de la clave
en la primera columna, y en su interseccion se encontrara la letra del
criptograma. Para realizar el descifrado, identificamos cada letra de
la clave en la primera fila y buscamos en la columna correspondiente
la letra del criptograma. Al desplazarnos horizontalmente desde ésta
hacia la primera columna, obtenemos la letra que corresponde al
texto claro. Curiosamente, algunos afirman que el verdadero creador
del método no fue Vigenére sino el criptélogo italiano Giovan
Battista Belaso, en el afio 1553.

Existieron algunas variantes a este método, como por ejemplo el
llamado autoclave, que utiliza una clave primaria para comenzar
a cifrar y a continuacion de ésta se afiade el mensaje como resto
de la clave. Otra variante fue el método de Beaufort, introducido
originalmente por Giovanni Sestri en 1710 y popularizado a partir
del almirante inglés Sir Francis Beaufort cuando, luego de su muerte
en 1857, su hermano publicé sus textos. A diferencia de Vigeneére,
en este método se restan (analiticamente) la letra original y la clave.
En la practica, esto corresponde a encontrar la letra de la primera
columna en lugar de la letra dentro de la tabla.
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Figura 6. La tabla de Vigenere y un ejemplo de mensaje:

BUENA IDEA DON BLAISE, cifrado con la clave CLAVE.

El disco de Alberti

Leon Battista Alberti, un sacerdote catolico del siglo XVI,

/.

ia una unica

s

~ 7

disefid un disco para cifrar textos que no requer

correspondencia entre el alfabeto del mensaje y del criptograma.

la Ser

s

todo, dependiendo de una clave, cada letra pod

Un su meé

Seg

cifrada con un caracter diferente. Constaba de un disco exterior con

los veinte caracteres del latin (los mismos del espafnol pero sin las
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letras H, J, N, K, U, W e Y) mas los nimeros 1, 2, 3y 4 para el uso de
codigos especiales, y un disco interior con los caracteres latinos mas
el signo & y las letras H, K e Y. Con este esquema, pueden definirse
hasta veinticuatro sustituciones diferentes (posiciones del disco)
mediante la rotacion del disco interior.

Figura 7. El disco de Alberti permitia cambiar el alfabeto de sustitucion
durante el proceso de cifrado, girando el disco interior cada N caracteres.

El disco de Wheatstone

En 1817, el coronel norteamericano Decius Wadsworth cre6é un disco
de cifrado que no se haria demasiado conocido en ese entonces, pero
que afnos mas tarde seria popularizado por el inventor inglés Charles
Wheatstone. El sistema, disefiado tiempo antes por Thomas Jefferson,

444

Probablemente, el libro electronico en espafol sobre criptografia mas descargado de la historia sea

Seguridad Informatica y Criptografia del Dr. Jorge Ramié Aguirre, ofrecido desde hace mas de una
década de manera gratuita para fines educativos o personales. Esta obra puede encontrarse online en el

sitio de Criptored y se va actualizando a lo largo del tiempo.
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se basa en el mismo principio que el disco de Alberti, pero
considerando un disco exterior con el alfabeto inglés (26 caracteres)
mas el espacio en blanco, y un disco interior con los mismos 26
caracteres del inglés sin el espacio, distribuidos de modo aleatorio.
Adicionalmente, incluye un par de agujas con engranajes que hacen
que al girar el disco externo 27 posiciones, el interno gire 26.

Figura 8. El disco de Wheatstone permite cambiar el alfabeto de cifrado
por cada vuelta de las agujas, que solo se mueven en sentido horario.

Para cifrar, se debia girar la aguja externa en sentido horario
hasta hacer coincidir cada letra del texto
con la del disco externo y tomar el caracter

correspondiente del circulo interior. EL DISCO DE
El cambio de relacion entre alfabetos se WHEATSTONE SE

dara en distintas circunstancias, como por

ejemplo cuando las letras escritas no estan BASA EN EL MISMO

alfabéticamente ordenadas, cuando deben PRINCIPIO QUE EL

repetirse o cuando debe buscarse el caracter

en blanco después de cada palabra. Esto DISCO DE ALBERTI

ocasiona que cada letra del propio mensaje
influya en la manera de cifrar las siguientes.

En la actualidad este concepto se sigue utilizando,
en el denominado cifrado moderno.
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El cilindro de Bazeries

Otro sistema —similar a otro creado de manera independiente
por Thomas Jefferson un siglo antes— fue el del criptélogo francés
Etienne Bazeries. Este consta de veinte discos con las 26 letras del
alfabeto inglés en sus circunferencias, lo que permite establecer una
clave sobre la generatriz del cilindro conformado y producir, asi, 26
alfabetos distintos.

Para cifrar un mensaje, se divide primero en bloques de veinte
letras (una por cilindro) y se colocan longitudinalmente en la linea
del visor. El mensaje cifrado puede ser cualquiera de las otras 25
lineas, pudiendo también cambiar la distancia a la generatriz en
cada bloque, consiguiéndose asi una complejidad de 25! (factorial
de 25) alfabetos. Por su parte, el descifrado requiere colocar los
caracteres del criptograma en el visor y buscar la generatriz
acordada para obtener el mensaje.

Figura 9. El disco de Jefferson o de Bazeries aplicaba un sistema
de ruedas con letras mediante el que se transformaba el mensaje.

444

Thomas Jefferson fue el principal autor de la Declaracion de Independencia de los Estados

Unidos de 1776y el tercer presidente de este pais. Pero ademas, era también un buen inventor, lo
que lo llevo a desarrollar en 1795 el cifrado de rueda, llamado luego disco de Jefferson, en el

que se baso el sistema de Bazeries.
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Cifrador de Playfair

Otra creacion del ya mencionado Charles Wheatstone en 1854 para
realizar comunicaciones secretas por telégrafo es el cifrado de
Playfair, nombrado por el cientifico escocés
Lord Lyon Playfair, quien impuls6 su utilizacion.

En este sistema se toman de a dos letras del EN UNAMATRIZ DE 5X5
mensaje y se transforman en otras dos diferentes, ENTRAN LAS LETRAS
a partir de un conjunto de reglas y una matriz ,
de 5x5 (suficiente para albergar todas las letras DELALFABETOINGLES
del alfabeto inglés y casi todas las del espafiol). Y CASI TODAS LAS
Las reglas para transformar dos caracteres del -
mensaje (m1l y m2) en sus correspondientes del DEL ESPANOL

criptograma (cl y c2) son las siguientes:

e Siml y m2 estan en la misma fila, ¢l y €2 son las letras de su
derecha (si estan en un extremo, se toma circularmente).

e Siml y m2 estan en la misma columna, ¢l y €2 son las letras de
abajo (también de manera circular).

e Siml y m2 estan en distintas filas y columnas, ¢l y ¢2
corresponden a las letras de la diagonal opuesta (formando un
cuadrado entre las cuatro).

e Siml y m2 son iguales, se inserta un caracter sin significado entre
ellos para evitar la repeticion y luego se aplican las demas reglas.

e Sila cantidad de letras es impar, se agrega una letra sin significado
al final del texto.

A/B|[C|ID|E||C|[L|A|V|E
F|IG/H|Y%|K| |[B|/D|F|G|H
LIMNyO|P| [W|K[M[Ng|O
Q/R|{S|T|{U||P|Q|R|S|T
VIW|X|Y|Z| |U|W[X|Y|Z

Figura 10. El cifrado de Playfair fue usado en la Primera
Guerra Mundial por el Reino Unido. Aqui, su tabla completa y
el agregado de una clave CLAVE para aumentar su complejidad.
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Cifrador de Hill

El matematico Lester Hill propuso, en 1929, el uso de matrices
para un sistema de cifrado que utiliza sustitucion poligramica, el
santo grial de su época. Pese a su alta seguridad, en la actualidad ha
sucumbido al criptoanalisis.

(¢ ) (ki ki Ki ... ki) [(M:1)

C: ki ki k: ... ka1 M.

C: = ki ki ki ... ki X| M: mod n
_ C: D _ ki ki ki ... ki D le_)

Figura 11. El cifrado de Hill usaba transformaciones lineales matriciales en
modulo 26. Pese a su alta seguridad, tuvo poco éxito por la dificultad para
implementarlo en una maquina, ya que aun no existian las computadoras.

El sistema de Hill implicaba operar matrices, para lo cual debe
asegurarse que la matriz K (clave) tenga inversa (K!) en el cuerpo n.
Entonces calculamos K-1 = T ,4,/IK| mod ,, donde:

e Adj(K) es la matriz adjunta

e T es la matriz traspuesta

o |K| es el determinante (no puede ser cero ni tener factores en
comun con j»)

En caso de que el texto del mensaje no sea multiplo del bloque N,
se lo rellena con caracteres predefinidos.

Si utilizamos este método sobre bloques de ocho caracteres, el
espacio de claves es comparable con el de los primeros algoritmos
de cifrado modernos. De hecho, si utilizamos un médulo de valor
primo, la cantidad de claves se acerca al maximo p*, donde
x = d? (d corresponde al tamafno de N-grama). Dada su linealidad,
es posible hacer ataques donde se conozca el texto plano, aplicando
algun método del algebra lineal (como el de Gauss Jordan) para
encontrar la matriz K.
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Cifrador de Vernam

Gilbert Vernam, un ingeniero de Bell Labs, propuso en 1917
un cifrador por sustitucion binaria que utilizaba el codigo de los
teletipos (Baudot, de 5 bits). El sistema aplica la operacion XOR
y una secuencia aleatoria S obtenida en base a una clave (K) que
es previamente compartida entre las partes. Por ser la funcion XOR
reversible (aplicandose nuevamente), el algoritmo para descifrar es
el mismo que el de cifrado. Al poco tiempo, Joseph Mauborgne propuso
que la clave tuviera informacién aleatoria, con lo que el sistema derivo
en lo que se denomina one-time pad (libreta de un solo uso). En los
anos 40, Claude Shannon demostr6 que el cifrado concebido asi es
irrompible (publicado por Bell Labs Technical Journal en 1948) vy,
de hecho, es el inico método conocido que se considera irrompible.

Métodos Clasicos S

Algoritmo k. Algoritmo
Deterministico > @ I — @ Deterministico

Criptograma C

Figura 12. El cifrado de Vernam requiere, idealmente, secuencias
totalmente aleatorias e intercambio seguro para las claves.

La guerra de las maquinas

Corria la Primera Guerra Mundial, era el afio 1917 —el mismo
de la Revolucioén rusa—, cuando el criptoanalista britanico William
Montgomery intercepto un telegrama en cédigo que el ministro aleman
Arthur Zimmermann envié a su embajador en México. El mensaje fue
descifrado mediante criptoandlisis y cambio el curso de la historia, ya
que anunciaba la guerra con Estados Unidos y solicitaba una alianza
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con México. Las consecuencias que acarre6 el desciframiento son un
claro ejemplo del impacto de la criptografia en la historia del mundo.

Sin embargo, no fue sino hasta la época posterior a la Primera Guerra
cuando la tecnologia electromecanica comenz6 a cumplir un rol mas
importante en el cifrado, a partir de una motivacion (l6gicamente)
militar. Asi, aparecieron las maquinas de cifrar basadas en rotores,
que combinaban la idea del cifrado automatico (en contraste al método
manual) con la ya conocida maquina de escribir.

AL A

: ] vl Gilvestan Tzl
IR LEGaTIC  \9© | AR .
NERLCO OITY ) s
130 13042 13401 BSO1 116 3638 416 17314 G401 -33MO N,
\R147  EEPE  finen  lodT  LEME 23etr 13808 3434 1438 B
WEDOZ  £905 11311 1CI6E 10871 0302 E1Z00  S101 0 33805 '5
17E04 1BE7e 18161 = GB1% 028  170Gd 6473 Q

HERS  g7HO3 S5@G 13G1F  BOSE 1e13n

1331 ATEE 448E 17108 13851 4458 17149 14471 6700
19850 fEeEY  CERD 14501 383  4RdST  PTEUS  l4pim amen9
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100 SE40t  I0ESS ATV
et L 13347 Oe0 32869 13753 E0aay
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Hop L ES 11 504 Teay  TvAZ: 15096 6110

Figura 13. El telegrama Zimmermann original, interceptado
y descifrado por Gran Bretana, cuyo contenido precipitd
el ingreso de Estados Unidos en la primera guerra mundial.

Purple se denomind a la maquina de cifrar japonesa utilizada durante la segunda guerra, creada con

colaboracion del matematico Teiji Takagi. Su cifrado fue roto por el criptografo de origen ruso William
Friedman y su equipo en 1940, lo que hizo que pudiera interpretarse el mensaje de Japdon a su embajada
en Estados Unidos sobre el ataque a Pearl Harbor en 1941.
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Las maquinas de rotores

El primer equipo electromecanico de cifrado de la historia fue la
llamada maquina de Hebern, creada por Edward Hebern en 1917, que
aplicaba rotores de manera similar a Bazeries pero cableados entre si de
distintas formas. Hebern logré que cada vez que se presionaba una tecla
se moviera un rotor, modificando asi el alfabeto de cifrado. Su éxito
comercial fue escaso, pero sento6 las bases para el resto de los sistemas.

Figura 14. La maquina de Hebern, primera maquina de cifrar
de su especie, fue creada en 1917 y patentada en 1918.

En 1920 naci6 Kryha, una maquina totalmente mecanica con distintas
versiones, creada por el ucraniano Alexander Von Kryha, que fue utilizada
por la diplomacia alemana de la época y por Marconi en Inglaterra. Kryha
consistia en dos anillos concéntricos que contenian un alfabeto, donde el
interior se corria por pasos mediante una palanca,
lo que producia el cambio de alfabeto cada vez.

En 1923, el ingeniero sueco Arvid Damm desarrollo
A-21, que utilizaba un tambor giratorio con 26
tiras de alfabetos que podian ser acomodadas en
cualquier orden (similar a la tabla de Vigeneére) y
un alfabeto de referencia en el visor. Al pasar letra
por letra, el tambor movia una tira de a pasos para
lograr el cambio de alfabeto de cifrado cada vez.

Figura 15. William Friedman, uno de los mas
grandes criptdgrafos de la historia, lidero el equipo
que rompio el cifrado de la maquina japonesa Purple.
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En 1925, el ingeniero sueco Boris Hagelin cre6 la maquina
Hagelin luego de comprar la fabrica de Arvid Damm. Posteriormente,
desarrollé varios modelos mas de maquinas de cifrado. Su éxito se
debio a haber logrado una alta periodicidad mediante el uso de rotores
con numero de dientes primos entre si y también al disefio de los
llamados pinwheels, dispositivos utilizados para producir secuencias
pseudoaleatorias cortas de combinaciones, determinadas por el
estado inicial de los rotores. El primer modelo se conocié como B-21,
nombrada luego de la original A-21 de Damm.

La maquina Enigma

Enigma es, probablemente, la maquina de cifrar mas famosa de la
historia debido a su protagonismo en la Segunda Guerra Mundial. Fue
creada por el ingeniero aleman Arthur Scherbius en 1923 y consistia,
de forma similar a sus predecesoras, en un conjunto de rotores de 26
contactos eléctricos (uno por cada letra) montados sobre un mismo
eje, que se desplazaban a modo de odéometro (una vuelta completa de
cada rotor daba lugar a un movimiento del siguiente) al presionar cada
tecla del teclado con el que contaba. En un sistema con cinco rotores, el
periodo es de 26 elevado a la quinta potencia,
0 sea, de 11.881.376 pasos. El sistema contaba
ademas con un panel superior con todas
las letras del alfabeto, donde cada una se
encendia al presionar la letra correspondiente,
tanto en el proceso de cifrado como en el
proceso de descifrado.

Figura 16. Modelo de una maquina
Enigma original de cuatro rotores.

Las maquinas Enigma mas avanzadas agregaron mayor
complejidad en el cifrado, utilizando un cédigo inicial de tres
rotores mas, intercambiables entre cinco posibles, y un tablero
de interconexién que permitia intercambiar letras de a pares (esto
ultimo, s6lo para los modelos militares).
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En 1929, una Enigma no militar fue interceptada en su camino de
Berlin (Alemania) a Varsovia (Polonia) por no haber estado rotulada
como equipaje diplomatico, y fue este ejemplar el que permitié realizar
los primeros estudios para su criptoanalisis posterior. Fue asi como el
matematico polaco Marian Rejewski consiguio, en 1932, deducir parte
del cableado de un rotor por la manera en la que cambiaban las letras.
En 1939, Polonia comparti6é esos trabajos con Francia y Gran Bretaiia,
ante el riesgo de una invasiéon inminente por parte de Alemania.

Los aliados interceptaron el trafico aleman durante los afos
siguientes con el fin de obtener informacién para romper el cifrado de
Enigma, lo que hacia 1940 finalmente comenzaron a lograr. Hoy se cree
que este hecho adelanto varios afnos el final de la guerra. Curiosamente,
la informacion acerca de que el cifrado de Enigma habia sido roto en la
época de la Segunda Guerra no se revel6 internacionalmente sino hasta
fines de los afios 60.

Figura 17. Bletchley Park
(Buckinghamshire, Inglaterra)
fue la instalacion militar
donde se descifraban

los mensajes de Enigma
durante la segunda guerra.

En este capitulo estudiamos los sistemas criptograficos mas importantes de la historia antigua y clasica,

partiendo de los primeros métodos como el del César, el Atbash y el de Polybios. Luego vimos algunos
medievales, que utilizaban discos o tablas, como el de Vigenere, Alberti, Playfair, Wheatstone y Bazeries.
También vimos sistemas basados en cuestiones matematicas y légicas, como el de Vernam y el de Hill.

Finalmente, analizamos las maquinas de cifrar, que hicieron su aparicion en el siglo XX.
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Actividades

TEST DE AUTOEVALUACION

;Qué caracteriza a la criptografia clasica?

N

;Cudles fueron los principales sistemas desarrollados para ocultar informacion
en la antigiiedad?

;Qué variantes basicas tiene el sistema de cifrado del César?
;Qué caracteristicas tiene el cifrado de Vigenére?

;Por qué no tuvo mas éxito el sistema de cifrado de Hill?

o O A W

¢(Enla creacion de cuales sistemas de cifrado participd Charles Wheatstone?

EJERCICIOS PRACTICOS

1 Identifique los hitos de la historia que acompanaron a los puntos importantes
de la historia de la criptografia.

2 Investigue otros sistemas de cifrado cldsicos que hayan sido utilizados mas
alld de los mencionados.

3 Arme modelos en cartén de los sistemas de cifrado de disco y pruebe
su funcionamiento. Si tiene conocimientos de programacion, puede probar
escribir un codigo que lo simule.

4 Averigiie el método criptoanalitico que fue utilizado para romper el cifrado
de la maquina Enigma.

B Investigue el funcionamiento interno de las maquinas de cifrar de rotores
y sus distintos niveles de complejidad.

' ?\ PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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La edad moderna de la criptografia comenzé a mediados
del siglo XX, de la mano de una gran cantidad de avances.
Aqui veremos en detalle los pilares fundamentales que
funcionaron como base de conocimiento para desarrollarla

y progresar hacia las técnicas utilizadas actualmente.
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El fin de lo clasico

Los avances de la técnica fueron mejorando cada vez mas los
sistemas clasicos, pasando de métodos rudimentarios a otros mas
sofisticados, de forma tal que los objetivos se consiguieran con mayor
garantia. Si bien desde el antiguo Egipto hasta la fecha existieron
avances especialmente interesantes en épocas como el Medioevo y
el siglo XIX, recién en la Segunda Guerra Mundial ocurrié un quiebre
significativo. Este gran cambio se origin6 en la convergencia de varios
adelantos de la matematica y de la tecnologia, especialmente de la
electrénica y las computadoras.

Figura 1. Z1 (1938) es considerada la primera computadora
mecanica programable de la historia. Fue destruida junto a sus planos
en la Segunda Guerra, en el bombardeo a Berlin de 1943.

La criptografia moderna comenzdé con Claude Shannon, el primero
en plantear una teoria matematica de la informacion. En 1949, Shannon
publicé el articulo Communication Theory of Secrecy Systems en
el Bell System Technical Journal y, al tiempo, el libro Mathematical
Theory of Communication, junto a Warren Weaver. Estos trabajos
acerca de la teoria de la informacién y la comunicacion sentaron las
bases tedricas para la criptografia y el criptoanalisis modernos.

Investigaciones relacionadas habian comenzado en la década 1910
de la mano de Andrei Markovi, luego de Ralp Hartley (precursor del
sistema binario) en 1927, y también de Alan Turing, que en 1936 habia
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trabajado en el esquema de una maquina para tratar la informacion.
Desde Shannon, la criptografia se mantuvo en el ambito de gobiernos
y algunas empresas, y salio a la luz recién hacia los afios 70.

Figura 2. Modelo de Harvard Mark | (1944), |la primera computadora
electromecanica basada en la maquina analitica de Charles Babbage.

Fue justamente a principios de la década del 70 cuando los
sistemas informaticos tuvieron una enorme evolucién y comenzaron
a ser utilizados cada vez mas, aunque aun no a nivel hogareio.
En ese contexto, comenzaron a aplicarse problemas matematicos a
la criptografia, de modo tal que pudiera intercambiarse informacién
sobre la base de claves matematicamente relacionadas. Asi nacio el
cifrado asimétrico, que ademas dio pie al estudio y profundizacion
de los problemas matematicos implicados en dichos métodos. También
en esa década aparecieron los primeros algoritmos criptograficos
basados en la matematica de los bits, que podian ser procesados por
computadoras y cuyo elemento secreto era
una clave también representada en términos
de unos y ceros. Ese fue el nacimiento del
cifrado simétrico.

Figura 3. En 1939, Alan Turing diseno
Bombe, una maquina electromecanica que
simulaba el comportamiento de las alemanas
Enigma para intentar romper sus cifrados.
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Con los avances matematicos de la tecnologia y de las ciencias de
la computacion, se dio origen a la criptografia moderna, que se basaria
en tres pilares fundamentales: la teoria de la informacion, la teoria
de numeros y la teoria de la complejidad algoritmica.

Figura 4. ENIAC (Electronic Numerical Integrator And Calculator)
fue la primera computadora electronica de propdsitos generales,
en 1946. Pesaba 27 toneladas.

Teoria de la informacion

En la época de Shannon existia un gran esfuerzo por utilizar mas
eficientemente los canales de comunicacién, en ocasién de los avances
militares. Los sistemas de telecomunicaciones estaban emergiendo

444

LA INFORMACION EN CRIPTOGRAFIA

El concepto de informacion puede tener distintas interpretaciones segln el contexto. Shannon utiliza un

enfoque de ingenieria y matematica. En criptografia, la definimos como el conjunto de datos inteligibles
creado a partir de un lenguaje, que debe ser tratado durante su transmision y almacenamiento para

protegerla de personas no autorizadas.
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fuertemente con la masificacién del teléfono,

los teletipos y los sistemas de radio, lo que
forz6 el desarrollo de bases teéricas sostenibles.
El fin de los estudios era garantizar el transporte
masivo de datos sin disminucion de la calidad,
con posibilidad también de compresion y
control de errores.

Figura 5. Claude Shannon (1916-2001)

fue un ingeniero electronico y matematico
reconocido como el padre de la teoria

de la informacién. También ha aportado

al campo de las ciencias de la computacion.

Asi aparece la teoria de la informacion, con el objetivo
de medir la cantidad de informacion que contiene un mensaje a
partir de la cantidad media de bits necesaria para codificar todos
los mensajes posibles utilizando lo que se denomina un codificador
optimo (aquel que usa la menor cantidad posible de bits para
codificar un mensaje).

Para estudiarla, debemos partir de la base de que un mensaje
puede entregar distinta cantidad de informacion dependiendo
del contexto. Por ejemplo, podemos analizarlo en funci6on de su
extension, de su utilidad, de su probabilidad, del entorno, etcétera.
Consideramos, ademas, que frente a varios mensajes posibles
(suponiendo a priori todos como equiprobables), el que contenga
mayor cantidad de informacion sera el que tenga una menor
probabilidad de aparici6on.

Las publicaciones de Shannon pueden descargarse de internet. Communication Theory of Secrecy

Systems (Teoria de la comunicacion de sistemas secretos) se encuentra disponible en el sitio http://
netlab.cs.ucla.edu/wiki/files/shannon1949.pdf y A Mathematical theory of communication

(Una teoria matematica de las comunicaciones) en http://essrl.wustl.edu/~jao/itrg/shannon.pdf.
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Figura 6. El esquema de comunicacion de Shannon fue
un modelo lineal sencillo en el que se basd para su desarrollo.

Entropia

La teoria de la informaci6n define el concepto de entropia
(que no es la misma entropia de los fendmenos fisicos) como la
medida de la incertidumbre de una fuente de informacion.
También puede explicarse como la cantidad de informacion
promedio de todos los simbolos utilizados en un sistema.

Podria relacionarse con la definicion de
la fisica en cuanto a ser una medida del

LA ENTROPIA ES desorden. Matematicamente, la entropia de
LA MEDIDA DE LA un mensaje X o H(X) equivale al valor medio
ponderado de la cantidad de informacion
INCERTIDUMBRE de sus estados, o también puede expresarse
DE UNA FUENTE como una medida de la incertidumbre media
B sobre una variable aleatoria y la cantidad de
DE INFORMACION informacion en bits. Para esto, se habra definido

previamente la cantidad de informacién como

el logaritmo en base dos de la probabilidad de

ocurrencia de un determinado estado.
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k
HOO=-3 p(x,) log, p(x)
i=1

Figura 7. El concepto fundamental de la teoria de la informacion
es el de entropia. La base 2 del logaritmo implica que se va
a representar la informacion usando el codigo binario (bits).

Segun Shannon, la medida de informaciéon ha de ser proporcional,
0 sea que un pequefio cambio en la probabilidad de aparicién de un
elemento debe alterar poco la entropia. También propone algunas
propiedades importantes sobre la entropia:

e El maximo valor se da cuando todos los elementos son de
aparicion equiprobable.

e Tiene cota superior, dada justamente por el logaritmo.

e No puede ser negativa, lo que es evidente viendo la férmula, ya
que al ser pi una probabilidad, su valor estara entre 0 y 1.

e Solo se anula cuando no hay incertidumbre (probabilidad igual a 1).

Muy importante en criptografia, y especialmente en criptoanalisis,
es el concepto de entropia condicional, que implica que existe una
variable aleatoria Y mutuamente dependiente de X, de manera tal que
el conocimiento de una brinda informacién sobre la otra, con lo
que permite disminuir su incertidumbre
y, por lo tanto, su entropia. Su interés
radica en que actia como parametro
para evaluar el nivel de seguridad de
un sistema.

Figura 8. En los jardines

de la Universidad de Monterrey
(México) se encuentra una escultura
dedicada a la entropia.
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Mas conceptos de la teoria

La tasa (ratio) de la entropia de una sucesion de n variables
aleatorias describe su ritmo de crecimiento con el aumento de n.

Es decir, la tasa corresponde a la cantidad de bits de informacion

de cada caracter para los mensajes de longitud n caracteres.
Analogamente, podemos interpretar la tasa de un idioma como la
cantidad de informacién de cada letra. Para el caso del espafiol, se
estima que vale entre 1.2 y 1.5 bits, y para el caso del idioma inglés
se encuentra alrededor de 1.3 bits. Esto se da porque las letras de
un texto no tienen la misma probabilidad de aparicion ni frecuencia,
y porque los lenguajes tienen ciertas estructuras que les otorgan
predictibilidad. En la misma linea, se define la redundancia del
lenguaje como la diferencia entre la tasa absoluta y la real.

Otra definicién de Shannon fue la de interpretar el secreto de
un criptosistema como la incertidumbre de un mensaje cuando
el criptograma es conocido. Extendiendo el concepto, definio el
secreto perfecto como aquel que se da en un criptosistema cuando
el conocimiento del criptograma no ofrece ninguna informacién sobre
el mensaje (la probabilidad de acierto del proximo elemento es igual
a la del estado anterior).

También defini6 como distancia de unicidad al bloque de texto
cifrado minimo que se necesita para poder intentar con buenas
probabilidades un ataque en busca de la clave. A mayor largo de
criptograma, mas facil el criptoanalisis. Si tenemos un cifrador
realmente aleatorio, tendremos distintas etapas en el criptoanalisis:
en la primera se requerira mucho esfuerzo para averiguar algo, en la
segunda se tendra una cantidad suficiente de informacién como para
averiguar algo, y en la tercera se alcanzara la certeza mediante la
obtencion de soluciones unicas.

En probabilidad y estadistica, se dice que una variable aleatoria es una variable que toma valores

obtenidos a partir de una prueba aleatoria. Matematicamente, es una funcién que asigna eventos a
numeros reales. La probabilidad de aparicion de los distintos valores es descrita por la denominada

distribucion de probabilidad.
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Confusion y difusion

Shannon tambiérYplanteé el uso de dos técnicas en particular para
tomar en cuenta en los procesos de cifrado: confusion y difusion.
Llamamos difusion a las transformaciones realizadas al mensaje con
el objetivo de dispersar las propiedades estadisticas del lenguaje en
el texto cifrado. La manera de obtenerla es a partir del uso de la ya
estudiada técnica de transposicion.

Por otra parte, llamamos confusion a las transformaciones
realizadas al mensaje con el objetivo de mezclar sus elementos,
logrando con esto un aumento de la complejidad de la dependencia
entre el texto cifrado y la clave. La manera de obtenerla es a partir del
uso de la ya estudiada sustitucion.

Estas dos técnicas son equivalentes a las estudiadas en
criptografia clasica, solo que antes se orientaban al cifrado de
caracteres y aqui al cifrado de bits.

Teoria de numeros

La rama de las matematicas que estudia los conjuntos discretos
(finitos o infinitos numerables) se denomina matematica discreta.
La teoria de numeros es una de sus areas de estudio y se encarga
de estudiar las propiedades de los nimeros enteros. Muchos de sus
problemas clasicos pueden ser entendidos por no matematicos, y de
hecho el término por el cual se la conocio historicamente es aritmética.

Generalizando, se enfoca en los llamados dominios enteros, que
son anillos conmutativos con elemento unitario y cancelacion
(para nuestro caso, no es importante su compresion).

Leonhard Euler fue un matematico y fisico suizo del siglo XVII, el mas importante de su época y uno

de los mas grandes de todos los tiempos. Realizd descubrimientos en calculo y teoria de grafos e
introdujo mucha de la terminologia y notacion moderna. Ademas, trabajé en campos como la dptica,

la mecanica y la astronomia.
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DIOPHANTI
ALEXANDRINI
ARITHMETICOR VM

LIBRI SEX,
ET DE NVMERIS MVLTANGVLIS
- SEETEER VHVE,

M COMMENTARIS €. G, BAEHETI V. €.

& obferwatrsmsbur TP . de FERMAT Semarors Talofaw.

Aceclic Dottrine dnaly tes inmeomum nouum.colledbam
EE ¥ sidem D de FEAM AT Epaflolis,

Figura 9. En el ano 250 de nuestra era, el matematico
griego Diofanto de Alejandria escribid un tratado de trece
libros que llamo Arithmetica. Aqui, una edicion del ano 1621.

Congruencia

En teoria de numeros, una operacién fundamental en la que se
basan las operaciones de cifrado es la congruencia, segun la cual
al dividir dos nimeros enteros a y b por un nimero natural n, se
obtiene el mismo resto, llamado médulo.

Es decir, si tomamos a y b, decimos que a es congruente con
b en el modulo (o cuerpo) n (Zn) si existe algn numero entero k
(al que llamamos resto, o residuo) que divide de manera exacta la
diferencia entre ellos (a-b).

Por ejemplo, si queremos averiguar si 24 es congruente con 6
modulo 4, hacemos: 24-6=18= k*4, de lo que resulta k=6. Entonces
decimos: 24 mod 4=6. La congruencia se expresa con el siguiente
simbolo: =. Por logica, la congruencia esta estrechamente vinculada
a las cuestiones de divisibilidad de los nameros.

Tan importante es el tema de la congruencia en matematica
discreta que uno de los matematicos mas grandes de todos
los tiempos, Carl Friedrich Gauss, en su libro Disquisitiones
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Arithmeticae (1801), introdujo el concepto de aritmética modular
y lo defini6é como un sistema aritmético para clases de equivalencia
de numeros enteros, denominadas clases de congruencia.

Divisibilidad

Una de las cuestiones que mas interesan en criptografia es el
calculo del maximo comun divisor (MCD) en relacion al calculo de la
congruencia. Para abordar esto se pueden utilizar distintos algoritmos,
de distinto nivel de dificultad y computabilidad.

Uno de ellos es el llamado algoritmo de Euclides, descrito por
el matematico griego Euclides en su tratado Elementos. También
interesa una extension que se le realiza a fin de expresar al MCD
como combinacion lineal. El algoritmo puede explicarse de la siguiente
forma: considerando que x divide a a y b, entonces a=x*a’ y b=x*b’.
Por consiguiente: a-k*b=x*a’-k*x*b’=x(a’-k*b’). Esto permite concluir
que x divide a (a-k*b).

Figura 10. Fragmento del papiro de la obra
Elementos de Euclides, el padre de la geometria.

Este algoritmo no es eficiente para su implementaciéon directa
en software porque tiene como requisito el almacenar en memoria
todos los valores de los restos hasta llegar al final, lo que en caso de
ser numeros muy grandes podria representar un tamano excesivo. Su
importancia en criptografia es que nos permite hallar nimeros primos
entre si o coprimos (cuando su Unico divisor comun es 1).
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Figura 11. Ejemplo grafico del algoritmo de Euclides,
originalmente planteado para averiguar divisores de segmentos.
En este caso, EF es la mayor medida comun.

La cuestion de la divisibilidad también es abordada por el
llamado pequeno teorema de Fermat (que no es el famoso
ultimo teorema de Fermat) que dice: si p es un nimero primo,
entonces para cada nimero natural a, aP es congruente con a mod
p. Esto significa que al elevar a a la potencia p, y a eso restarle a, el
resultado es divisible por p. Esto sera fundamental en algoritmos
criptograficos basados en el problema de la factorizacion de
numeros grandes, como RSA.

Este teorema fue generalizado por medio del teorema de Euler,
que dice que si a y n son enteros coprimos, entonces a*®=1 (mod n).
Donde ¢(n) es la funcion fi (o phi) de Euler, que se define como la
cantidad de enteros positivos menores o iguales a n y coprimos con n.
El tamafio del grupo multiplicativo de enteros modulo n se puede
obtener como resultado de esta funcion.

Considerando que un nimero es primo cuando es divisible solo por si mismo y por 1, el problema de la

primalidad implica la determinacion de si un nimero n cumple con esta definicion. Los algoritmos que no
logran verificar que n es divisible se denominan chequeos de primalidad, en tanto que las pruebas

de primalidad buscan verificar de manera deterministica que n sea primo.
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Figura 12. Primeros 1000 valores de la funcion
fi de Euler, representados graficamente.

Inversibilidad

Para recuperar un cifrado (considerado como conjunto
de operaciones matematicas), la funcion utilizada debe tener
funcion inversa (o reciproca). Esto requiere definir el inverso
multiplicativo de un elemento a, que es aquel
elemento que multiplicado por a, da como

resultado la unidad. Lo escribimos como 1/a PARA RECUPERAR
o al. Llevandolo a la aritmética modular, si una MATEMATlCAM ENTE
funciéon es el valor a dentro de un cuerpo n,

el inverso multiplicativo modular a! mod UN CIFRADO LA
n sera el que tendremos que encontrar para FUNCléN UTILIZADA
poder realizar la operacién de descifrado. Asi,

si a*x=1 mod n, decimos que x es el inverso DEBE TENER INVERSA

multiplicativo de a en Zn. Es importante

aclarar que el inverso de un elemento en Zn no

existe siempre, y que si n es un numero primo p, todos
los elementos de Zp tienen inverso, excepto el cero.

Para obtener el inverso multiplicativo se suele aplicar el algoritmo
de Euclides extendido, que al asumir |n|<p se ejecuta en un tiempo
polinomial (concepto que veremos en las proximas paginas). También
podemos aplicar el método de exponenciacion modular directa
(que utiliza la funcion de Euler) pero esto deriva en tiempos mayores,
lo que no es conveniente excepto en ciertas ocasiones particulares.

www.redusers.com <4



VA USERS 3. CRIPTOGRAFIA MODERNA
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Figura 13. En la funcion y=1/x (hipérbola equilatera), para cada valor
de x (excepto el 0) su inverso multiplicativo lo representa el eje y.

Complejidad algoritmica

Antes de hablar de la complejidad algoritmica, es necesario
definir la teoria de la complejidad computacional, que es una de
las ramas de la teoria de la computacién que estudia la clasificacion
de los problemas computacionales en funciéon de su dificultad.

Por ejemplo, clasifica un problema como inherentemente dificil
si su solucion requiere de una cantidad significativa de recursos,
independientemente del algoritmo.

Uno de los objetivos roles de esta teoria es definir los limites

practicos de lo que un sistema puede resolver. Ademas, estudia

444

Es la rama de las matematicas que estudia las capacidades fundamentales de las computadoras,

buscando modelos matematicos que describan la realizacién de operaciones y clasificando los proble-
mas computacionales. Sus principales ramas son la teoria de automatas, la teoria de la computabi-

lidad y la teoria de la complejidad computacional.
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todos los posibles algoritmos que se podrian utilizar para resolver
un problema en particular.

Asi aparece el estudio de la complejidad algoritmica, que se
enfoca en la cantidad de recursos que requiere un algoritmo para
resolver un problema, pudiendo determinar asi su eficiencia. Los
criterios de evaluacién no proporcionan medidas absolutas sino
relativas. Esta teoria introduce modelos matematicos para estudiar los
problemas y cuantificar los recursos requeridos para su resolucién, y
los agrupa ademas por clases de complejidad, que son los grupos de
problemas de decision (aquellos con respuesta si 0 no) cuya
complejidad esta relacionada.

Figura 14. En analisis de algoritmos, se define
cota superior asintotica a una funcion que actta como
limite superior de otra cuando su argumento tiende a infinito.

Los recursos que se estudian en general en complejidad

computacional son el tiempo y el espacio. El tiempo estara
representado por la cantidad de pasos que tomara la ejecucion de

Es larama de la teoria de la computacion que estudia los limites de la posibilidad de solucionar proble-

mas utilizando algoritmos. Es de utilidad para conocer de antemano los problemas que no se pueden
resolver algoritmicamente. Segln su grado de imposibilidad, clasifica los problemas en computables,

semicomputables e incomputables.
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un algoritmo, y el espacio por la cantidad de memoria. Lo que
buscamos es analizar como crece la cantidad de pasos respecto al
tamafo de una entrada determinada, para saber cuanto tiempo se
requiere. En criptografia se estudian en particular dos clases de
complejidad, relacionadas con el tiempo:

e Tiempo Polinomial (P): comportamiento similar al lineal.
e Tiempo polinomial no determinista (NP): comportamiento
exponencial.

Figura 15. Esquema de la maquina de Turing,
que permitid demostrar conceptualmente que existian
problemas que no podian ser resueltos por una maquina.

Clase P

La clase de complejidad P consiste en los problemas de decision que
se pueden resolver en una maquina secuencial deterministica (maquina
de Turing) en un tiempo polinomial, proporcional al tamano de la
entrada. Es decir, puede que los haya mas complejos y menos complejos,

444

Es la rama de la teoria de la computacién que provee modelos matematicos para formalizar el concep-

to de computadora o algoritmo de forma simplificada y general para que puedan ser analizadas sus capa-

cidades. Los principales modelos son: autématas finitos, automatas con pila y maquinas de Turing.
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pero los problemas de clase P suelen ser tratables en su mayoria.
El calculo del maximo comun divisor se encuentra en esta categoria.

Ademas, existe una clase llamada P-completo, que incluye a los
problemas P que pueden reducirse a NP en un tiempo polilogaritmico
utilizando para ello una maquina paralela. De todas maneras, lo que
interesa saber no es si se puede resolver un problema con velocidad en
una maquina paralela sino si esta lo podria resolver mucho mas rapido
que una maquina secuencial.

En cuanto a los algoritmos, existe una distincién analoga a la complejidad
entre los de tiempo polinomial (suficientemente eficiente) y los de tiempo
exponencial (muy ineficiente). Los de tiempo polinomial tienen funcion de
complejidad temporal para una funcion polinémica (la variable es el
tamano de la entrada) y se suelen descubrir analizando en profundidad la
estructura del problema. Un algoritmo que no permite acotar su funcién de
complejidad temporal se considera de tiempo exponencial. En ciencias de la
computacion, se dice que un problema no esta bien resuelto hasta tanto no
se conozca un algoritmo de tiempo polinomial que pueda resolverlo. Si no
puede resolverlo, se considerara intratable.

Problema de decision

Lenguaje recursivo enumerable Problema indecidible

Problema decidible

| ESPACIOEXP |
| TIEMPOEXP |
| ' ESPACIOP |
[ Espaciop.complete |
.
[ BPp || BaP || NP-completo |
: = . |
| P-con.1pleto |

Gramatica libre de contexto

Gramatica regular

Figura 16. Clasificacion completa de los problemas
segun su clase de complejidad. Las lineas punteadas
indican subconjuntos de los que no se sabe si son estrictos.
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Clase NP

NP proviene de Nondeterministic Polynomial Time (tiempo polinomial
no determinista) y se refiere a la clase de complejidad que incluye a
los problemas que se pueden resolver en tiempo polinomial por medio
de una maquina de Turing no determinista, que es aquella que cuenta
con al menos un par estado-simbolo con mas de una combinaciéon
posible de actuaciones (si existe a lo sumo una, sera determinista). El
no determinismo puede permitir la reduccién de la complejidad de una
solucion (por ejemplo de exponencial a polinomial).

Esta clase es de interés por el hecho de contener una gran cantidad
de problemas de busqueda y optimizacion, para los que se espera
saber si existe una solucion (o una mejor que la conocida). Por ejemplo,
el problema del viajero (busqueda de una ruta 6ptima que pase por
todos los nodos de un grafo) esta incluido en esta clase.

Al parecer, para ciertos problemas NP (los llamados NP-completos)
no se puede encontrar un algoritmo que resulte mejor que una
busqueda exhaustiva.

Problemas NP

Problemas P

Problemas
NP-completos

Figura 17. NP es una generalizacion de P, por lo que podemos suponer
trivialmente que P es un subconjunto de NP. Muchos especialistas creen
que lo anterior es estricto, pero esto aun no ha sido demostrado.

444

Las ciencias de la computacion definen la complejidad de Kolmogorov (también conocida como com-

plejidad descriptiva o entropia algoritmica) como una medida de los recursos computacionales
necesarios para describir una cantidad de informacion determinada. Requiere un lenguaje descriptivo

para las secuencias (cualquier lenguaje de programacion).
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En criptografia, es de interés encontrar funciones llamadas
de un solo sentido, que sean faciles de calcular en sentido directo
pero muy dificiles en sentido inverso, excepto que se conozca un
dato denominado secreto (o trampa). Estas dan lugar a problemas
NP como el problema de la mochila, el de la factorizacion de
numeros grandes y el del logaritmo discreto.

En definitiva, quizas la pregunta mas importante en la teoria de
la computacion involucra a las dos clases mencionadas: ¢Es P igual
a NP? Por el momento, esta cuestion aun no tiene respuesta.

En este capitulo hemos planteado los pilares de la criptografia moderna, comenzando por la teoria de

la informacion. También vimos la teoria de nimeros, referida a la rama de las matematicas que incluye
problemas que solo involucran nimeros enteros. Finalmente, estudiamos la teoria de la complejidad
algoritmica, que analiza los distintos tipos de problemas que puede resolver una computadora con un

algoritmo, clasificandolos segln lo tratables que puedan ser.
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Actividades

TEST DE AUTOEVALUACION

1 (Cuéles fueron los factores que dieron origen a la criptografia moderna?

2 (Quién fue y qué hizo Claude Shannon?

3 Explique el concepto de entropia segun la teoria de la informacion.

4 Explique la relacion entre los elementos del esquema bésico de Shannon para
la comunicacion.

5 Cual es la importancia de la teoria de nimeros para la criptografia?

6 (Qué estudia la teoria de la complejidad algoritmica?

7 :Con qué parametros se mide la eficiencia de un algoritmo?

EJERCICIOS PRACTICOS

Estudiar otras clases de complejidad computacional.
Identificar las computadoras construidas en el mundo entre los anos 30 y 50.

Investigar las teorias de Alan Turing y su rol en las ciencias de la computacidn.

2 W NN =

Estudiar los métodos de deteccion y correccion de errores segun la teoria de
la informacion y la computacion.

Estudiar los problemas tipicos de la teoria de nimeros.

5

)" PROFESOR EN LIiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Cifrado
simetrico

Los criptosistemas modernos estan basados en dos métodos

de cifrado: simétrico y asimétrico, y cada uno posee tanto

ventajas como desventajas. En este capitulo veremos el cifrado

simétrico, donde una misma clave compartida es utilizada

para realizar el proceso de cifrado y también el de descifrado.

v Bloque y flujo....ccoerrericrcuanne 80
Cifrado de flujo .....cceeveveevveerercnnenee. 80
Cifrado de bloque.........ccceeeeveennnnee. 84
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100

AAA



80 [=F= 5 4. CIFRADO SIMETRICO

Bloque vy flujo

En los sistemas clasicos, se tomaban caracteres de a uno o de a
varios para operar, pero si representamos informacion en forma de
unos y ceros, la unidad minima de trabajo es el bit, aunque también
podriamos tomar conjuntos de bits para introducir en el algoritmo. Si
tomamos de a uno le llamaremos cifrado de flujo, y si tomamos de a
varios le llamaremos cifrado de bloque.

Cifrado de flujo

Aqui se utiliza la idea de Vernam que cumple con el secreto
perfecto de Shannon: claves equiprobables y de un solo uso, y
espacio mayor o igual al del mensaje. En la practica esto es imposible
ya que la clave se comparte por un canal inseguro (si fuera seguro
enviariamos el mensaje) y no puede ser de ser de longitud infinita
(desbordaria la capacidad del canal). Para resolverlo, se genera una
secuencia pseudoaleatoria (aleatoria no es posible) a partir de un
algoritmo deterministico basado en una semilla K de n bits que
produzca una secuencia S, llamada secuencia cifrante, con periodos
de 2® bits, con lo que solo se necesita enviar la semilla de la manera
mas segura posible. En la practica, se utilizan semillas del orden de
las centenas de bits.

A
0
0
1
1

= | O (= | O |
ol || QO|N

Figura 1. La operacion XOR es muy utilizada en criptografia

por su funcionamiento, segln el cual al tomar cualquier par

de variables (Ay B, Ay Z o By Z), el resultado de operarlos
da siempre el valor de la variable restante.
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En el disefio se busca que las secuencias de bits iguales entre
dos bits distintos, llamadas rachas, se distribuyan estadisticamente
para comportarse como aleatorias (tendremos menos rachas largas que
cortas). Por otro lado, necesitamos conocer el comportamiento de una
secuencia en relacion al desplazamiento de x bits sobre esta, llamado
funcion de autocorrelacion fuera de fase o AC(x). A este respecto,
aparecen los postulados de Golomb:

e G1: debe existir la misma cantidad de unos que de ceros, o como
maximo un bit distinto de diferencia. Es decir, la probabilidad de recibir
1 6 0 es la misma.

e G2: las rachas deben seguir una progresion geométrica (la mitad
de las rachas de longitud 1, un cuarto de longitud 2, un octavo de
longitud 3, etcétera). Es decir, con independencia de los bits recibidos
anteriormente, la probabilidad de recibir 1 6 0 sigue siendo la misma.

e G3: la autocorrelacion debe ser constante para todo valor de x bits
de desplazamiento. Es decir, sin importar el fragmento de secuencia
elegido, no contiene mas cantidad de informacién el fragmento anterior.

_ Random Number Generator

Step 1: Choose the Range Step 2: Optional Options
Mirimum Possble Vais: 1 Put niamibers in sats:

Yt & Mg

Fenimum Poastbie Velue: 100

Generate mndom numbers using:
# af rumbers: 1 * Cryphographic Randam (Pawerful, siower]
Pocin Random |Less powerfii, faster]

|Step 3: Generate Random Number(s)  separste multiple numbers with:

Esingle spacs (5.1 2 3)
Crear Paga <eema and space {ag. 1, 2, 3)
corma and no space (23, 1,2,3)

[random] v line for eacn number

Unigue Mumibers;
Mo upicatss generated

Inchude Decimapls:
Upte bt psmy detimal slses: o =

Sart numbers:

* hia
Highes: o Lowes: {desrending)
et 12 Mighiest {secending)

Figura 2. Es posible obtener aleatoriedad mediante servidores en internet
llamados Online Random Number Servers, la mayoria provistos por
universidades y con distintos métodos de generacion.

El desafio es crear un generador de secuencias con las

caracteristicas antedichas para implementar en software o hardware,
con el mejor rendimiento. Las propuestas aparecen principalmente en
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forma de algoritmos llamados PRNG (Pseudorandom Number
Generators) o DRBG (Deterministic Random Bit Generator). Algunos
de los mas conocidos son: LCG (Linear Congruential Generator),
LFSR (Linear Feedback Shift Register), BBS (Blum Blum Shub) y MWC
(Multiply-with-carry).

Figura 3. Existe hardware especialmente disenado
para proporcionar aleatoriedad basada en fendmenos fisicos:
los TRNG (True Random Number Generators).

El algoritmo de flujo mas popular es RC4 (Rivest Cipher 4),
disefiado por Ron Rivest en 1987. RC4 es marca registrada y nacio
secreto, pero en 1994 fue descrito su funcionamiento en la lista de
correo cypherpunks, con lo que comenz6 a ser utilizado masivamente
dada su simplicidad, pero bajo el nombre de ARC4. Consiste en
dos algoritmos: Key Scheduling Algorithm (KSA) para inicializar la
permutacion en el vector S (256 bits) y Pseudo-Random Generation

444

Los periddicos The Guardian y The New York Times reportaron que la National Security Agency
(NSA) inserto un backdoor en un PRNG del estandar SP 800-90 del NIST (el Dual_EC_DRBG), que

permitiria a la NSA la posibilidad de leer material cifrado que haya utilizado tal algoritmo. Esta informacion

la proveyo el controversial Edward Snowden.
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Algorithm (PRGA), que modifica los estados y emite un byte de
secuencia cifrante por cada iteracion.

Otro conocido algoritmo de flujo es A5/1 (1994), famoso por
ser usado en GSM. Si bien nacio6 secreto, termin6 por ser de dominio
publico dadas sus debilidades halladas. Cuenta con una version mas
débil, disefiada para exportacion, llamada A5/2.

0 1 2 S[i1+S[jl i 253 254 255

—

S[i] » < S[j]

Y
K S[i]+S[jl

Figura 4. Esquema base de RC4. Los S(i) y S(j) se suman
en modulo 256 y el resultado se toma como indice. Luego,
S(S(i) + S(j)) se toma como byte de la secuencia cifrante K.

También en 1994 vio la luz SEAL (Software-Optimized Encryption
Algorithm), un algoritmo optimizado para equipos de 32 bits que es,
de hecho, una familia de funciones pseudoaleatorias de secuencias
cifrantes que puede generar porciones arbitrarias de estas sin
comenzar necesariamente desde el principio. Sus creadores fueron
Phillip Rogaway y Don Coppersmith, de IBM. En lineas generales, una
ventaja del cifrado de flujo es la alta velocidad, ya que no hay que

Para la aleatoriedad de secuencias cifrantes y claves existen estandares de ANSI (American National

Standards Institute) y del NIST (National Institute of Standards and Technology), que proponen
quince pruebas estadisticas a modo de instrumento para validar o rechazar hipétesis de modelizacion

probabilistica. Pueden encontrarse en http://csrc.nist.gov/rng.
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esperar un bloque para cifrarlo pues se procesa de a bits, y ademas
es resistente a errores ya que el cifrado es independiente en cada
elemento. Como desventaja, podemos citar la baja difusién de los
elementos del criptograma y el hecho de que se puedan alterar
elementos individualmente.

18|17|16 13 8 0 |-
Lz\'_{} 3
D
U A
—@4— 21|20 10 0 |+
L&
22|21] 20 10 7 0 |
L ¥ 3 Y
D D
\y A

Figura 5. A5/1 usa tres registros LFSR de conteo irregular.
Un registro es desplazado si su bit de reloj (anaranjado) coincide
con uno o ambos de los otros dos registros.

Cifrado de bloque

Aqui el mensaje es agrupado en fragmentos fijos de bits
para luego ser operados en el algoritmo y con la clave. Aqui, un
error en solo un bit afecta a todo el bloque, y se requiere especial
tratamiento para detectarlo y corregirlo.

El tamafio ideal del bloque no es una decisiéon trivial: si es
muy pequeio se haria mas facil un ataque estadistico y si es muy

444

Normalmente, el mensaje no es multiplo del tamafo del blogue, por lo que se realiza un relleno para

que asi sea. Este relleno puede ser, por ejemplo, de unos al principio o al final, o repitiendo el Gltimo
elemento. El esquema de rellenado mas utilizado es el que establece el estdndar PKCS#5 (Public-Key

Cryptography Standards 5).
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grande bajaria el rendimiento (tardaria mas en procesar cada
bloque). Esta solucion de compromiso lleva a que en la practica
sean de entre 64 y 128 bits.

texto claro

\

clave— Unidad de cifrado
por bloques

texto cifrado

texto cifrado

A

Unidad de cifrado
por bloques

clave—

texto claro

Figura 6. Esquema general de cifrado de bloque. Procesando bloques
hay alta difusion de elementos y alta dificultad para introducir
blogques extranos sin ser detectados por chequeos de integridad.

Para procesar los bloques de un algoritmo

se utilizan distintos modos de operacion, cuyos EN EL CIFRADO
principales esquemas son: DE BLOQUE, UN
e ECB (Electronic Code Book): cada bloque se ERROREN UN 50LO

cifra por separado con la misma clave, con BIT AFECTAATODO

la desventaja de que un bloque determinado

corresponde siempre al mismo criptograma, EL BLOQUE
pero no propaga errores mas alla de un

bloque. Este es el modo mas elemental

de operacion.
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Texto Plano Texto Plano Texto Plano
OCIIIITITIIIT1111] OITIITIIITIT1IT1] OITIITITIIITI111]

Llave ->| Cifrado de bloque | Llave ->| Cifrado de bloque | Llave ->| Cifrado de bloque |

EEEEEEEEEEEEEE| I 1] (EEEEEEEEEEEEEE|
Texto Cifrado Texto Cifrado Texto Cifrado

Figura 7. En esta imagen podemos observar el modo
de operacion mas basico, denominado ECB.

e CBC (Cipher Block Chaining): a cada bloque se le aplica un XOR con
el bloque anterior antes de cifrarlo, y al primero un vector de
inicializacion (IV).

Asi, un bloque repetido resulta en dos criptogramas distintos, pero
hace que todo error se propague.

Texto Plano Texto Plano Texto Plano
O O O]
Vector de
inicializacion (IV)
oo —e R —————

Llave - | Cifrado de blogue | |Llave » [ Cifrado de bloque | |Llave » [ Cifrado de bloque

Y \ Y

O OOIIIITT I
Texto Cifrado Texto Cifrado Texto Cifrado

Figura 8. En el modo de operacion CBC se evita el problema
de repeticion de bloques de ECB.

o CFB (Cipher FeedBack): similar a CBC pero el texto plano se
aplica después del bloque de cifrado. Funciona como cifrado de
flujo auto sincronizado usando un registro de desplazamiento
en IV, y los errores se propagan en todo el periodo de la
secuencia cifrante. Este método busca complejizar un poco
mas la combinacién de bloques.
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Vector de
inicializacion (IV)

OIITTTTm
] 4 1
Llave - | cCifrado de bloque | Llave | cifrado de bloque | Liave ->| Cifrado de bloque I
Texto Plano Texto Plano Texto Plano
[EEEEEE ]
y \
IIIITTTT ITIITTTm OaTTTTm
Texto Cifrado Texto Cifrado Texto Cifrado

Figura 9. En el modo de operacion CFB el texto
plano se hace operar luego del bloque de cifrado.

OFB (Output FeedBack): similar a CFB pero tomando la salida para la
préxima operacion antes de utilizar el texto plano, permitiendo
precalcular la secuencia cifrante. En este caso, un error en un

bit afecta solo al bit de su misma ubicacién (permite correccion

de errores).

Vector de
inicializacién (IV)
[EEEEEEEEEEEE]

\ ]
Liave ->| Cifrado de bloque | Llave o~ Cifrado de bloque I Liave Cifrado de blogue I
Texto Plano Texto Plano Texto Plano
—) O —) OO — )
]
O [eeEnEEnnnnn] [ueEnEEnEnEnn]
Texto Cifrado Texto Cifrado Texto Cifrado

Figura 10. El modo de operacion OFB
permite precalcular la secuencia cifrante.

CTR (Counter Mode): utiliza un contador para generar el
siguiente bloque del flujo de claves partiendo de un valor
arbitrario (llamado nonce).

Actualmente es el modo mas recomendado y utilizado,
aunque los métodos anteriores se continuan estudiando
por cuestiones didacticas.
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Nonce Contador Nonce Contador Nonce Contador
¢59bcf35... 000000 ¢59bcf35... 000001 c59bcf35... 000002
[NEEEEEEE ] [NEEEE RN EE] O
\ Y Y
Llave —| Cifrado de bloque | Llave —»| Cifrado de bloque | Llave —»| Cifrado de blogque
Texto Plano Texto Plano Texto Plano
Y \ \
[NEEEEEEEEEEE] [NEEEEEEEEEEE] EEEEEEEEEEEE]
Texto Cifrado Texto Cifrado Texto Cifrado

Figura 11. El modo de operacion CTR es el mas utilizado hoy en dia.

Para aumentar la seguridad del cifrado de bloques se aplican
técnicas que modifican su disefio original. Las principales son el
cifrado multiple, donde se aplica el mismo cifrado mas de una vez, y
el key whitening (blanqueamiento de clave), que consiste en combinar
datos con partes de la clave antes o después de las vueltas de cifrado.

Paralelizable
Modo
Cifrado Descifrado
ECB Si Si
CBC No Si
CFB No Si
OFB No No
CTR Si Si

Figura 12. Algunos modos permiten operar en paralelo,
lo que resulta siempre una ventaja para el rendimiento.

Es un método de cifrado en blogue que debe su nombre al criptégrafo de IBM Horst Feistel. Las opera-

ciones de cifrado y descifrado son idénticas, requiriendo solo invertir el orden de las subclaves. Trabaja
con un nimero dado de vueltas, realizando las mismas operaciones en cada una. Divide la entrada en dos

partes y las procesa separadas, de a una mitad por vez.
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La propagacion y correccion de errores es un tema discutido
ya que puede proveer informacion sobre la integridad a un atacante,
pero si eso es lo que se busca, deben aplicarse codigos de correccion
de errores al criptograma antes de transmitirlo.

También es posible obtener cifrado autenticado a través
de otros modos de operaciéon, aunque cabe aclarar que los mas
conocidos y utilizados estan patentados.

Algoritmos simetricos

Como hemos dicho, los algoritmos simétricos se caracterizan
por utilizar la misma clave para el cifrado y el descifrado, aunque
el proceso que realizan puede variar entre ambas operaciones.
A continuacion, veremos algunos de los mas importantes.

DES y 3DES

En 1973, la NBS (National Bureau of Standards) —que era la
vieja denominacién del NIST (National Institute of Standards and
Technology)- llamé a concurso publico para buscar un algoritmo
criptografico estandar a nivel nacional.

Un afio mas tarde, la NSA (National Security Agency) declaré
desierto el concurso y publicé especificaciones para otro, que fue
ganado por el algoritmo Lucifer.

En el afio 1976 se adoptd DES (Data Encryption Standard) como
estandar y se autoriz6 su uso en comunicaciones gubernamentales
no clasificadas.

En 1987 y 1993 el NIST recertificé a DES, pero en 1997 no volvié a certificarlo y llamé a un con-

curso publico para buscar un nuevo estandar mundial de cifrado, que denominaria AES. Entre los
afnos 1997 y 1999 el DES se enfrento a tres desafios conocidos como DES Challenge, impulsados

por la empresa RSA.
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Lucifer, desarrollado por Horst Feistel para IBM, fue el primero
en utilizar la red Feistel. Para el estandar, la NSA limito su clave de
128 bits a 64 bits, de los cuales solo 56 son efectivos ya que los ocho
restantes se utilizan como paridad. El espacio de claves result6 de 25,
es decir, mas de 72.000 billones de claves. Si bien la NSA argumento6
que el recorte facilitaria el disefio de chips para la época, lo cierto
es que se traté de una medida politica que les permitiria a ellos
criptoanalizar datos en un tiempo razonable.

Cifrado Descifrado
Texto plano Texto cifrado

-
&

< F [« $<—F

Lo Ro |

Texto cifrado Texto plano

Figura 13. En una red de Feistel, el esquema de cifrado y
descifrado es el mismo. En cada vuelta se procesa una mitad
y la otra es entrada de la siguiente.

Los bloques centrales aplican técnicas de permutacion y
sustitucion, y para poder operar los bloques en las funciones XOR se
realizan permutaciones con expansién y compresion a fin de igualar la
cantidad de bits de mensaje y clave.
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Texto en claro (64 bits)

{ {
!_F:
— -

: 6 rondas

@<—F<—
\

Texto cifrado(64 bits)

Figura 14. Proceso general de cifrado en DES: permutacion
inicial, 16 vueltas y permutacion final. Trabaja alternadamente
con cada sub-bloque de 32 bits a partir de entradas de 64 bits.

Una mitad realiza una permutacion con expansion de 32 a 48 bits
y el resultado se dividen en bloques de 6 bits para ingresar a las ocho
Cajas-S (cajas de sustitucion) que son matrices predefinidas que
transforman los 6 bits a 4 bits, reduciendo los 48 totales a 32.

DES Challenge fue un desafio que proponia quebrar la seguridad de DES. Existieron tres instancias, la prime-

ra (DES Challenge I) fue en 1997 y se logré romper la clave en 96 dias con 80.000 PCs distribuidas en internet

evaluando 7.000 millones de claves por segundo. Para esto, se debio recorrer el 25% del espacio de claves.
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clave (64 bits)

t '

<<< —* *— <<<
Subclave 1
(48 bits) ! PC2 l
<<< <<<
Subclave 2 J. PC2 f
(48 bits)
<<< — T <<<
Subclave 15
(48 bits) | PC2 l
<<< <<<
Subclave 16 . PC2 f
(48 bits)

Figura 15. En la generacion de subclaves se hace una permutacion
con compresion de 64 bits (clave original) a 48 bits, para
poder entrar a una XOR con la otra mitad expandida.

Luego, el bloque de 32 bits llega a una permutacion y, finalmente,
a una nueva XOR junto con la mitad no procesada en la vuelta.
Para la proxima iteracion, el proceso se invierte y en total se realiza
16 veces hasta obtener el criptograma. Al ser una red Feistel, el
proceso de descifrado es el mismo, pero invirtiendo el orden en
el que se ingresan las subclaves.

El segundo desafio (1998) se dividié en dos. En el primero (enero) se rompio la clave en 39 dias con un

ataque distribuido por distributed.net, a 34.000 millones de claves/seg. En el segundo (julio), la EFF
(Electronic Frontier Foundation) utilizo DES Cracker (un hardware especializado) y lo quebré en 56

horas a 90.000 millones de claves/seg.
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Semibloque (32 bits) Subclave (48 bits)

{

-D-
¥

Y / /
S1 $2 S3 $4 S5 S6 S7 S8
i IIIIlIIII I

Figura 16. Esquema de la funcion f, donde se opera sobre
medio bloque (32 bits) a través de cuatro etapas: expansion (E),
mezcla (XOR), sustitucion (Si) y permutacion (P).

Una variante del DES fue el 3DES, desarrollado por IBM en 1998
y pensado para aprovechar la gran propagacion que habia tenido
DES, para que tanto el hardware como el software existente que lo
implementaban no debieran sufrir grandes modificaciones para lograr
un mayor nivel de seguridad.

3DES opera aplicando tres veces el DES. Si bien podria suponerse
que aplicandolo dos veces se duplicaria el tamano de la clave,
esto no es asi, sino que solo aumenta en 1 bit su longitud efectiva.
Ademas, seria susceptible a un ataque de encuentro a medio camino
(meet-in-the-middle).

Dependiendo de como se realice el proceso, surgen las
implementaciones comunes:

e DES-EEE3: se cifra tres veces con una clave diferente cada vez
(el mas seguro).

e DES-EDE3: primero se aplica la operacion de cifrado, luego se
aplica la de descifrado y finalmente la de cifrado otra vez, todas
con distintas claves.

e DES-EEE2/DES-EDE2: similares a las anteriores, pero usando la
misma clave en el primero y ultimo paso.

www.redusers.com
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I(.iongitud Tiempo para romper la clave

e clave

40 bits 2 segundos

48 bits 9 minutos

56 bits 40 horas

64 bits 14 meses

72 bits 305 aiios

80 bits 78.250 (216) anos

96 bits 5.127.160.311 (232) aiios

112 bits 336.013.578.167.538 (248) aiios
128 bits 22.020.985.858.787.784.059 (264) aios

Figura 17. Basados en la potencia de computo que
en 1999 logré romper DES, podemos analizar los valores de
claves y el tiempo requerido para romperlas por fuerza bruta.
Se ve que su crecimiento es exponencial.

Normalmente, se utilizan los métodos de dos claves para
conseguir una clave efectiva de 112 bits, aunque la real es de 192

3DES NO ES UN
CIFRADO MULTIPLE YA
QUE LAS SUBCLASES
NO SON TODAS
INDEPENDIENTES

bits (3x64 bits). 3DES no llega a considerarse lo
que se llama un cifrado multiple ya que todas
las subclases no son independientes.

Esto es porque DES no es lo que en matematica
se define como un grupo, que si seria si al cifrar
un mensaje con una clave k1 y su resultado
cifrarlo con una clave distinta k2, existiera una
unica clave k3 con la cual se pudiera obtener el
mismo resultado.

Es decir, si en DES se cifra dos veces el mismo
bloque con dos claves distintas, el tamafo

efectivo de la clave también crece.

En el Gltimo desafio (1999) se unieron DES Cracker y distributed.net con 100.000 PC conectadas a

internet y lograron romper la clave en 22 horas, evaluando 245.000 millones de claves por segundo tras

recorrer el 22% del espacio de claves. Luego de esto, no volvio a realizarse otro desafio.
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Figura 18. Esquema de 3DES que aun se utiliza en ciertas

aplicaciones de uso comercial, aunque esta siendo reemplazado
por haber sucumbido ante la potencia de calculo actual.

|GG
[ —

IDEA

IDEA (International Data Encryption Algorithm) fue disefiado
por Xuejia Lai y James Massey en 1991. No utiliza red de Feistel en
busqueda de una mayor eficiencia ya que por cada vuelta se modifican
todos los bits del bloque y no solamente los correspondientes a una
mitad. Opera con bloques de 64 bits pero utiliza clave de 128 bits
efectivos, lo que garantiza un espacio de claves de 2!?%: mas de 3,4
cuatrillones de claves.

Las operaciones que utiliza son: XOR, suma en modulo 65.536
y multiplicaciones modulo 65.537 (un numero primo que asegura
el inverso multiplicativo).

Estas operaciones modulares restringen la cantidad de
elementos a utilizar y cuando se alcanza ese valor maximo, se
vuelve a empezar. Esto fue fundamental para la implementacién en
hardware de 16 bits, ya que es la maxima cantidad de elementos
que pueden manejar dispositivos con esta arquitectura.

www.redusers.com
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Figura 19. Esquema de una vuelta en IDEA, que realiza
ocho vueltas en total, mas media vuelta al final del proceso.

Para operar, al bloque de entrada se lo divide en cuatro de 16 bits
y se generan 52 sub-claves de 16 bits, de las cuales se utilizan
seis por vuelta. Los cuatro subbloques se procesan con las claves
en ocho vueltas y luego se aplica la transformacién final con cuatro
subclaves mas que invierte la operacion inicial; se obtiene, asi,
el criptograma de salida.

Computacionalmente se lo considera seguro, ya que el ataque
por fuerza bruta resulta muy dificultoso dada la gran cantidad
de claves. Es fuerte ante el criptoanalisis diferencial e inmune

444

IDEA surgio como mejora del algoritmo IPES (Improved Proposed Encryption Standard), que derivo

de PES (Proposed Encryption Standard). Es libre para uso no comercial, y fue licenciado y registrado
como marca por la compania MediaCrypt, aungue sus patentes vencieron en 2011. Al ser europeo, no

sufrio las limitaciones de exportacion de los algoritmos americanos, lo que motivo su adopcion.
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bajo ciertos supuestos. Si bien no se han reportado debilidades
ante el criptoanalisis lineal, se han encontrado algunas claves
débiles (Joan Daemen, 1992) que son evitables al momento de la
implementaciéon. En efecto, sus mejores criptoanalisis publicos
descubiertos son:

e Ataque de colision que requiere 224 textos planos
seleccionados para romper cinco rondas con una complejidad
de 226 (Demirci, 2003).

e Ataque lineal-diferencial de alto orden que requiere 26* textos
planos seleccionados para romper seis vueltas con una complejidad
de 21%6.8 operaciones (Biham, 2007).

o 8bits  8bits  Sbhits 8 bits

Caja-S Caja-S Caja-S Caja-S
3 4

1 2
I | 32 bits 32 bits 32 bits 32 bits
Otras 14 vueltas

i

|EI Funcion “F

Figura 20. Esquema del algoritmo Blowfish (Bruce Schneier, 1993).
Trabaja con bloques de 64 bits y claves desde 32 a 448 bits. Realiza
16 vueltas tipo Feistel y utiliza Cajas-S. Pi son los vectores de subclaves.

AES

En 1997, el NIST llam6 nuevamente a concurso en un proceso que
demoro tres anos y del que surgio, en 2001, un nuevo algoritmo para
ser utilizado como estandar: AES.

www.redusers.com
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Etapa inicial

AddRoundKey

Vueltas

SubBytes
ShiftRows
MixColumns
AddRoundKey

Etapa final

SubBytes
ShiftRows
AddRoundKey

Figura 21. Sin contar la expansion de la clave, podemos
determinar tres etapas en la operacion de AES,
cada una con sus distintas funciones internas.

En rigor, AES no es Rijndael sino una variacion (similar a DES y
Lucifer) ya que, por ejemplo, usa tamafo de bloque fijo de 128 bits y
tamanos de claves de 128, 192 o 256 bits; y Rijndael soporta claves
multiplo de 32 bits (con minimo de 128 y maximo de 256). No usa
una red Feistel sino una red de sustitucion-permutacion, aunque
aplica cajas-S en una de las etapas de operacion, denominada
capa no lineal.

En la ronda final de la competencia en busca de un nuevo estandar quedaron cinco algoritmos, en el

siguiente orden: Rijndael, Serpent, Twofish, RC6 y MARS. El ganador fue el desarrollado por los inge-
nieros y criptografos belgas Joan Daemen y Vincent Rijmen, de donde proviene el nombre del algoritmo

Rijndael, como palabra compuesta entre sus nombres.
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Figura 22. En la funcion AddRoundKey se realiza un XOR
entre cada byte del state y uno de la subclave.

AES es relativamente rapido y facil de implementar, y su proceso de
cifrado es diferente al de descifrado. Su unidad basica de tratamiento
es el byte y opera en una matriz de 4x4 bytes, llamada state.

Sus funciones internas son las siguientes:

AddRoundKey: combinacion de un byte con una clave derivada.
SubBytes: sustitucion no lineal.

ShiftRows: transposicion por rotacién ciclica.

MixColumns: transformacion lineal sobre las columnas.
SubBytes: sustitucion de bits.

ShiftRows: rotacion ciclica de filas.

Una figura destacable en el mundo de la criptografia y la seguridad informatica es, sin dudas, Bruce

Schneier, un criptégrafo creador de varios algoritmos importantes como Blowfish y Twofish, y escritor
de varios libros de referencia, entre los que se encuentra Criptografia Aplicada. Schneier es autor de

varias frases clasicas de la seguridad y en la actualidad se dedica a difundir sobre temas de privacidad.
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@ C(X)

Figura 23. La funcion MixColumns es, basicamente,
un producto matricial, basada en multiplicar cada
columna del state con un polinomio fijo ¢(x).

Problematicas inherentes

El cifrado simétrico, pese a su alto rendimiento con claves
relativamente pequeias, no es precisamente ideal para todo tipo
de entorno y aplicaciéon, pues cuenta con algunas limitaciones que
se derivan de la naturaleza de los algoritmos y no son problemas

de alguno en especial.

PESE ASU e La gestion de claves es compleja:

RENDIMIENTO CON la cantidad de claves crece en proporcion a n?
(para n grande), con lo que se torna dificil de

CLAVES PEQU ENAS, EL manejar cuando se requieren muchas.

CIFRADO SIMETRICO e La distribucion de claves no puede
asegurarse: no provee mecanismos para
TIENE LIMITACIONES enviar claves de manera segura a través de

un medio inseguro.

e Sin firma digital: no permite firmar
digitalmente en el sentido estricto del concepto, aunque si
permite la autenticacion parcial.
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Algoritmo Tamaio de Clave (Bits) Tamaiio de Bloque (Bits) Nro. de Etapas
DES 56 64 16
3DES 112 0 168 64 48
AES 128,192 o 256 128 10,120 14
IDEA 128 64 8
Blowfish Variable hasta 448 64 16
RC5 Variable hasta 2048 64 Variable hasta 256

Figura 24. Comparativa de algunos de los algoritmos
simétricos mas comunes.

A pesar de esto, si se lo utiliza de la forma correcta se pueden
aprovechar sus ventajas, pero para salvar definitivamente los
problemas mencionados debemos aplicar una estrategia diferente,
que se basa en el uso de los algoritmos asimétricos, que veremos
en el Capitulo 5. No obstante, dichos algoritmos también tienen sus
correspondientes limitaciones.

Kxy = Kyx
—_—
Nro. de claves | Nro. de claves “ Kxy
N N D
1 1 Kyx
3 3
6 6 A B c D E F
10 10 A Kab Kac Kad Kae Kaf
15 15 B Kba Kbe Kbd Kbe Kbf
45 45 c Kca Keb Ked Kee Kef
4950 4950 D Kda Kdb Kdc Kde Kdf
499500 499500
29995000 29995000 E Kea Keb Kec Ked Kef
N N F Kfa Kfb Kfc Kfd Kfe

Figura 25. La cantidad de claves necesarias

para un criptosistema basado en algoritmos simétricos

requiere n*(n-1)/2 claves y tiende a n?/2.

www.redusers.com
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Criptoanalisis en
cifrado simetrico

Para estudiar el criptoanalisis en general y el de los algoritmos
simétricos en particular, debemos comenzar por comprender los distintos
tipos de ataque segun la informacién previa con la que se cuenta. Asi,
surgen cuatro casos basicos segln esta clasificacion general de ataques:

e Solo texto cifrado: solo se tiene acceso a una cierta cantidad
de textos cifrados.

e Texto plano conocido: solo se conoce una cierta cantidad de
criptogramas de los que se conocen los textos planos.

e Texto plano elegido: se pueden conocer los criptogramas de
una cierta cantidad de textos planos a eleccion. En esta categoria
pueden distinguirse dos formas de ataque: por lotes (batch), donde
todos los textos planos pueden obtenerse antes del cifrado, y el
adaptativo, donde la eleccion de cada texto plano se basa en el
conocimiento del cifrado previo. Existe un caso particular donde se
puede conocer un par de criptogramas cifrados con claves diferentes
desconocidas, pero que tienen una relaciéon conocida entre ambas.

o Texto cifrado elegido: se pueden conocer los textos planos de
una cierta cantidad de criptogramas a eleccién. También podemos
considerar las formas de lote y adaptativo, como en el caso anterior,
y analogamente, el ataque de claves relacionadas.

En otro enfoque de analisis, podemos decir que la alinealidad de los

algoritmos simétricos hace que el Ginico ataque naturalmente factible
sea el de fuerza bruta, que implica probar todas las combinaciones

444

Podemos distinguir los ataques practicos, asociados fundamentalmente a las implementaciones, de

los teoricos, que usualmente se refieren a una debilidad bajo ciertas consideraciones matematicas
(reduccion de la complejidad) y estan orientados a reducir el tamano efectivo de la clave, lo que muchas

veces en la practica no representa un alto riesgo.
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posibles. La idea del criptoanalisis es reducir este problema desde
dos perspectivas: el aumento de la capacidad de procesamiento
(probar mas cantidad de claves en menos tiempo) y la reduccion de
la complejidad a partir de debilidades propias del algoritmo.

En 1998, el criptégrafo Lars Knudsen realizé una clasificacion
particular para cifrado de bloques y propuso las siguientes categorias
en funcién de la calidad y la cantidad de informacion hallada:

e Ruptura total: en este caso, el atacante obtiene la clave secreta
directamente.

e Deduccion global: aqui, el atacante halla un algoritmo equivalente
para el cifrado y descifrado de mensajes, pero sin obtener la clave.

e Deduccion local: en este caso, el atacante puede obtener mensajes
en texto plano o cifrados adicionales a los que ya conocia.

e Deduccion de informacion: basado en la teoria de Shannon,
el atacante obtiene informacion que antes desconocia.

e Distincion del algoritmo: en este caso, el atacante puede discernir
entre la informacién cifrada aleatoriamente.

ﬂ OnlineDomainTools

BES - Symmatric Ciphars Online n TP 10 Tooks

[eere— = 1. Encadars ang Deeomen CHE81 5

* Bl e

L # [

Figura 26. Existen sitios web que permiten probar los principales algoritmos en
distintos modos de operacion, como http://aes.online-domain-tools.com.

No obstante, existen algunos ataques especificos para algoritmos

de bloque (muchos de ellos también aplicables al cifrado de flujo),
entre los que se encuentran:
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e Criptoanalisis diferencial: es una forma general de analisis
que estudia como las diferencias en una entrada pueden afectar un
resultado a la salida. Para esto, se aprovecha el conocimiento de las
redes de transformaciones cuando presentan un comportamiento
no aleatorio. El desarrollo se le atribuye a Eli Biham y Adi Shamir
en los 80, aunque Don Coppersmith de IBM reveld, en 1994, que la
técnica habia sido descubierta en 1974, durante el disefio de Lucifer,
y bautizada ataque tickle. Esta técnica fue generalizada por Lars
Knudsen en 1994 al proponer el criptoanalisis diferencial de
alto orden, donde en vez de analizar diferencias entre textos, se
consideran las diferencias entre las diferencias, obteniendo asi un
modelo mas abstracto. Algunas variantes son el criptoanalisis
diferencial imposible y el improbable. Al mismo tiempo, un caso
particular es el ataque boomerang, propuesto por David Wagner

en 1999, que permite que las diferencias sean

analizadas solo sobre una parte del cifrado;
y el ataque sandwich, que agrega una capa
para reducir los casos de estudio.

Figura 27. Lars Knudsen es un criptdgrafo
danés que contribuyd largamente al tema mediante
el desarrollo de técnicas de criptoanalisis.

e Criptoanalisis integral: técnica especialmente aplicable al cifrado
de bloques basados en redes de sustitucion y permutacion creada
por Lars Knudsen, también llamada ataque Square. Stefan Lucks
lo generaliz6 en lo que se dio en llamar ataque de saturacion. Esta
técnica utiliza juegos de textos planos escogidos, de los cuales una
parte puede mantenerse constante y otra variar, a diferencia de lo que
ocurre con el criptoanalisis diferencial, donde la operacion XOR es fija.

e Criptoanalisis lineal: forma general de analisis basada en
encontrar aproximaciones afines a las acciones de cifrado. Es uno
de los dos ataques mas extendidos en cifrado de bloques, junto
al diferencial, y se lo atribuye a Mitsuru Matsui. La técnica lineal
cuenta con dos etapas: la primera es construir las ecuaciones
lineales relacionadas al texto plano, criptograma y bits de la
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llave que tienen un alto sesgo (o sea, cuyas probabilidades de
aparicion son cercanas a 0 6 a 1); la segunda etapa es utilizar las
ecuaciones en conjuncion con pares texto plano-criptogramas
para derivar los bits de la clave. Con el correr de los afios, se
propusieron variaciones que incluian multiples aproximaciones
lineales o inclusion de expresiones no lineales, lo que llevé al
desarrollo del criptoanalisis de particion. Esta generalizaciéon
fue propuesta por Carlo Harpes en 1995 y se basa en la division

de posibles textos planos y criptogramas en particiones
eficientemente computables, donde la distribucion del criptograma
es significantemente no uniforme cuando el texto plano es
seleccionado uniformemente de un bloque dado de la particién.

Un tipo especifico de criptoanalisis de particion es el llamado
criptoanalisis de modulo n, que utiliza las clases de congruencia
de médulo entero para las particiones
y fue sugerido en 1999 por John Kelsey,
Bruce Schneier y David Wagner.

Figura 28. Eli Biham es un
criptografo israeli que creo
el criptoanalisis diferencial
junto a Adi Shamir.

e Meet-in-the-middle: creado por Whitfield Diffie y Martin Hellman en
1977, esta técnica se basa en modelar el disefio de un sistema como
secuencia de procesos con el fin de que encontrar la descripcién de
esos procesos, dados los valores de la entrada (E) y la salida (S) de

Podria suponerse que no hay manera de evitar que un algoritmo sea roto tarde o temprano, pero no

debemos preocuparnos por el momento ni por la imposibilidad de que el criptoanalisis pueda tener resul-
tados concretos, sino por el hecho de que la criptografia, utilizada de la manera correcta, puede proveer

practicamente en todos los casos los resultados esperados.
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forma que exista un flujo intermedio (I) definible entre ellos. Es un
tipico caso de situacion de compromiso espacio-tiempo, ya que el
tiempo se reduce a costa de la necesidad de almacenamiento (los
resultados intermedios).

K1 K2

Figura 29. Esquema de la técnica criptoanalitica
Meet-in-the-middle, que no debe confundirse con el
Man-in-the-middle utilizado en redes de computadoras.

e Criptoanalisis estadistico: se basa en las estadisticas obtenidas
de la visualizaciéon de la informacion cifrada en relacion a la
descifrada. Donald Davies propuso esta técnica en 1987 y fue
mejorada en 1994 por Eli Biham y Alex Biryukov. En 1998, Thomas
Pornin propuso un método para mejorar la resistencia de los
cifrados a esta técnica.

e Ataque de deslizamiento: técnica disefiada para lidiar con
la idea de que incluso un cifrado débil puede ser robusto si
se incrementa la cantidad de vueltas (lo que si podria evitar
un analisis diferencial), haciendo que ese niimero pase a ser
irrelevante. En lugar de observar los aspectos de aleatoriedad de
los datos del cifrado, se analiza el ciclo de la clave, con lo que el
Unico requerimiento es que el cifrado pueda dividirse en vueltas
que atraviesen una funcion idéntica. Fue descrito por David
Wagner y bautizado por Bruce Schneier en 1999, aunque la idea
original proviene de las publicaciones de Edna Grossman y Bryant
Tuckerman de IBM en 1977.

e Ataque XSL (eXtended Sparse Linearisation): esta basado
en la modelizacion del algoritmo en términos de sistemas
de ecuaciones cuadraticas que proveen informacioén al ser
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resueltos. Es notable por requerir cantidades realistas de texto
plano conocido, a diferencia de otros tipos de ataques, como el
diferencial o el lineal.

En funcion de estos ataques, podriamos pensar en querer mejorar
los algoritmos de cifrado. La forma trivial en algoritmos simétricos
es aumentar el tamafno de la clave, aunque no es una solucion
académicamente aceptada ya que lo que se busca es mejorarlos desde
el punto de vista conceptual y matematico.

En este capitulo estudiamos los algoritmos simétricos, que utilizan la misma clave para el cifrado y el

descifrado. Pueden ser de flujo, cuando procesan de a un bit; y de bloques, cuando procesan conjuntos
de bits. Vimos los mas importantes de cada tipo: RC4, A5 y SEAL entre los de flujo; y DES, 3DES, AES,
IDEA y Blowfish, entre los de bloque. Profundizamos en DES por su importancia histérica y su estandar
sucesor: AES. Analizamos algunas problematicas propias del cifrado simétrico y, finalmente, vimos algu-

nas técnicas de criptoanalisis.
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Actividades

N 1 A W NN =

N

TEST DE AUTOEVALUACION

;Qué diferencia al cifrado de bloque del de flujo?

¢Qué persiguen los postulados de Golomb?

¢Qué es una red de Feistel?

;Por qué dejé de utilizarse el algoritmo DES como estandar?
(Qué son IDEA y Blowfish?

;Por qué no es recomendable el uso del modo ECB en el tratamiento
de bloques?

;Cudles son los tres principales problemas inherentes al cifrado simétrico?

EJERCICIOS PRACTICOS

Busque la lista de algoritmos de bloque mas utilizados en la actualidad,
con sus caracteristicas principales.

Busque la lista de algoritmos de flujo mas utilizados.

Analice el rendimiento de distintos algoritmos aplicados al mismo archivo
mediante un software de cifrado.

Busque herramientas de software para realizar criptoanalisis.

Utilice alguna herramienta online para cifrar y descifrar un texto.

)" PROFESOR EN LIiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com

» www.redusers.com



Cifrado
asimetrico

El cifrado asimétrico se caracteriza por utilizar una clave
diferente para realizar el proceso de cifrado y descifrado.
Ademas, el mecanismo de operacion es bastante diferente

al de los algoritmos simétricos, ya que no se basa en cambiar

bits sino en operaciones matematicas.
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Algoritmos asimetricos

En los algoritmos asimétricos o de clave publica, se usan
dos claves por cada parte (emisor o receptor), llamadas publica
y privada. Estas claves estan mutuamente
relacionadas por una funciéon con trampa que
EN LOS ALGORITMOS es facil de resolver en un sentido y dificil en el
ASIMETRICOSSEUSAN ~  sentido contrario.

Si ciframos con una, debemos descifrar con la

DOS CLAVES PORCADA otra. Su seguridad esta asociada a la resoluciéon

PARTE: LA PUBLlCA de un problema matematico de dificil solucion
en un tiempo razonable.
Y LA PRIVADA Dada su complejidad, son mucho mas

lentos que los simétricos, por lo que se usan
para cifrar datos pequefios (como la clave
secreta de un algoritmo simeétrico).
Tipicamente, se utilizan para el intercambio de claves y
la firma digital, donde se busca autenticar y garantizar el no
repudio (no sera posible negar que se realizo una determinada
accion). Si se autentican el mensaje y el emisor, hablamos de firma
digital completa.

Descifrar mensaje
con una clave distinta

Clave ‘ %_
privada O

A

Clave
ptiblica

\

Mensaje Mensaje

Figura 1. En un algoritmo asimétrico, el cifrado
y el descifrado utilizan claves distintas (publica y privada).
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Problemas y algoritmos

Los problemas principales de la matematica relacionados con la
criptografia son:

e La factorizacion de enteros, vinculada a cuestiones de divisibilidad
y primalidad, que lleva al estudio de los numeros primos.

e Los logaritmos discretos, que son a la teoria de grupos lo que
los logaritmos comunes al analisis matematico, y pertenecen
al algebra abstracta (que estudia las estructuras algebraicas).

Pese a ser distintos problemas, el logaritmo discreto y la
factorizacién de enteros comparten ciertas propiedades:

e No se puede acotar su resoluciéon a un tiempo polinomial al tratar
con numeros grandes (cientos de digitos).

e Para ambos, existe un algoritmo eficiente en computadoras
cuanticas.

e Un algoritmo para un problema puede ser adaptado para el otro.

e Su dificultad de calculo ha sido base de sistemas criptograficos.

A pone el mensaje M en una caja, la cierra con su llave Ka y la envia B

B recibe la caja, la cierra con su llave Kb y envia a A la caja con las dos llaves

A recibe la caja, quita su llave Ka y devuelve a B la caja solo con la cerradura Kb

B recibe la caja, quita su cerradura Kb y puede ver el mensaje M de A

Figura 2. El protocolo del mensaje en una
caja permite demostrar la efectividad del uso
de una llave personal. El mensaje se mantiene

confidencial pero sin autenticidad del emisor.

www.redusers.com <4



112 [E=F5 5. CIFRADO ASIMETRICO

Factorizacion de enteros

La factorizacion de enteros busca descomponer un namero
no primo en divisores no triviales, que al multiplicarse resultan el
numero original. Si el nUumero es muy grande (de b bits) producto de
dos primos de aproximadamente igual tamano, no hay algoritmo que
pueda factorizarlo en tiempo polinomial, o O(b*) (k es una constante
cualquiera). Hay algoritmos mas rapidos que O(a®) para a>1, los
mejores son superpolinomiales pero subexponenciales, y de hecho
el mejor tiempo asintotico de ejecucion es el del algoritmo CGCN
(General Number Field Sieve) o criba general del cuerpo de
numeros. Esto es asi para las computadoras actuales, pues para una
computadora cuantica, Peter Shor describié en 1994 un algoritmo que
puede resolverlo en tiempo polinomial (tarda un tiempo O((log n)3)
y en un espacio O(log n)), pero no esta al alcance de la practica.

uno: 1
_ naturales: N primos
compuestos
enteros: Z —
: | cero: 0
racionales: Q enteros negativos
reales: R fraccionarios - exacto
complejos: C irracionales
i6di puro

imaginarios — periodico mixto

Figura 3. Clasificacion global de los nimeros. El Teorema
Fundamental de la Aritmérica afirma que todo nimero entero positivo
puede descomponerse de una Unica manera en factores primos.

444

Es una rama del algebra abstracta que estudia las estructuras algebraicas llamadas grupos, su clasifi-

cacion, sus propiedades y sus aplicaciones. Los grupos son pilares de otras estructuras mas avanzadas
como los anillos, cuerpos y espacios vectoriales. Se define la cardinalidad como el orden de un

grupo, en base a lo que pueden clasificarse en grupos de orden finito o infinito.
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La mayor parte de los algoritmos generales de factorizacién (cuyo
tiempo de ejecucion depende solo del tamafio del entero a factorizar)
se basa en el método llamado de congruencia de cuadrados; entre
ellos se encuentran:

Criba racional

Criba cuadratica

Algoritmo de Dixon

Factorizacion con fracciones continuas
Factorizacion de formas cuadradas de Shanks
Criba general del cuerpo de numero

En el caso de los algoritmos de propositos especificos, el tiempo de
ejecuciéon depende de las propiedades de los factores desconocidos, y
algunos de ellos son:

Método de factorizacion de Fermat
Division por tentativa

Algoritmo rho de Pollard

Algoritmo p-1 de Pollard

Algoritmo p+1 de Williams

Factorizacion de curva eliptica de Lenstra
Método de factorizacion de Euler

Criba especial del cuerpo de numeros

El estudio de factorizacion nos obliga a hablar de la primalidad
(propiedad de un numero de ser primo). El procedimiento mas antiguo
que se conoce para hallar nimeros primos es el de la criba de
Eratostenes (siglo Il a.C.). Este dice que para obtener todos los primos

Toda la informacién relativa a los algoritmos criptograficos que constituyen estandares internacionales,

avalados por las distintas organizaciones, puede obtenerse directamente en sus sitios web. Por ello es
recomendable visitar los siguientes enlaces: IETF (www.ietf.org), ISO (www.iso.org), IEC (www.iec.ch)

y NIST (www.nist.gov).

www.redusers.com <4



114 [=Z=F5 5. CIFRADO ASIMETRICO

menores a n, listamos los niumeros de 1 a n y tachamos primero todos
los pares, luego los multiplos de 3 (el siguiente naumero), luego los de 5
(el primo siguiente), y asi sucesivamente. El matematico arabe Al-Banna
(siglo XIII) propuso una mejora para su eficiencia, afirmando que es
suficiente con iterar hasta los divisores primos de n menores que su
raiz cuadrada. La criba no determina la primalidad sino que arroja una
lista de nimeros primos, pero puede determinarse para un n si este
permanece en la lista luego de aplicar el método para n-1.

2 |3 4 n 6 7 |8 [0 N;imergsprin;os ,
11 13 17 19
23 29 31 37
41 43 47 53
59 61 67 71
73 79 83 89
97 101 103 107
109 113

11 12 13 14 15 16 17 18 19 20

21 22 23

N
£
N
2]

27 28

-
©

31 32 33

w
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w
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37 38

w
©

41 42 43

&
-
B
]

47 48

51 52 53 57 58

o
©

61 62 63

-
-
(=2
o

67 68

o
©
~
=)

71 72 73

3}
-
®

77 |78

-~
©

81 82 83

-
-
®
2]

87 88

'd
»
o
2]

91 92 93

©
-
©
2]

97 98

101 102 103 104 105 106 107 108 109 110

111 112 113 114 116 117 118 119

Figura 4. Ejemplo de criba de Eratdstenes para nimeros
primos menores que 121, donde los distintos tonos de gris
representan los numeros que se descartan por cada pasada.

Mas adelante, el matematico italiano del siglo XI Leonardo de Pisa
(mas conocido como Fibonacci) propuso un método para saber si un
n es primo, que consistia en verificar que ningiin otro nimero primo
inferior a la raiz cuadrada de n divide a n. Es muy ineficiente pero es
determinista (siempre tiene solucion).

En 1878, Edouard Lucas propuso una prueba para determinar si un
numero de Mersenne es primo. Un niumero es de Mersenne si es una
unidad menor que una potencia de 2 (Mn=2"-1) y un numero primo de
Mersenne es un Mn que es primo (Mp). La prueba fue optimizada por
Derrick Lehmer en la década de 1930 y, a partir de entonces, se la conoce
como prueba de Lucas-Lehmer vy se la considera un test verdadero
de primalidad (es deterministico). La prueba dice que siendo Mp un
numero de Mersenne, se define la sucesion {Si} para i20 de la siguiente
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forma: Si=4 para i=0 y $?i-1-2 para todo otro valor de i. Luego, Mp es
primo cuando S,.=0 mod Mp, y compuesto en cualquier otro caso. Al
valor s, _, mod Mp se lo denomina residuo Lucas-Lehmer de p. Segtn
el algoritmo implementado, se puede obtener una complejidad de O(n?
log n log log n), donde n es la longitud del numero.

Entidad o Persona

Genqrador de
nimeros

pseudoaleatorios

Generador
de claves

Piblica Privada

Figura 5. En un sistema asimétrico, el primer paso siempre
consiste en la generacion del par de claves validas.

Existen otras pruebas deterministicas, que mencionaremos en la
proxima pagina sin entrar en detalles.

Un cuerpo (0 campo) es una estructura algebraica donde se pueden realizar las operaciones de adicion

y multiplicacion, y cumplen las propiedades asociativa, conmutativa y distributiva de la multiplicacion
respecto de la adicion. También debe existir inverso aditivo y multiplicativo, y elemento neutro para

adicién y multiplicacion (para permitir operaciones de sustraccion y division).
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Teorema de Pépin (1877)
Teorema de Proth (1878)

Test de Pocklington (1914)
Division por tentativa

APR (Adleman, Pomerance, Rumely)

También existen pruebas probabilisticas, que se basan en la

idea de hacer no estricta la correccion de la prueba en cuestion, a fin
de obtener un comportamiento polinomial.

Estos se suelen fundamentar en el pequeiio teorema de Fermat,

que ofrece una condicion necesaria para que un nidmero sea primo.

A continuacion mencionaremos las dos pruebas mas basicas usadas
para probar primalidad:

Test de Fermat: consiste en elegir varios enteros aleatorios a
entre 2 y n-2 y calculando r=a®! mod n. Esto devuelve un numero
compuesto (natural, no primo y distinto de 1) si algin valor de r es
distinto de 1, y primo en cualquier otro caso. Luego de unas pocas
repeticiones, es muy baja la probabilidad de un falso positivo (que
un compuesto pase como primo). La contra es que los nimeros
llamados de Carmichael (pseudoprimos en cualquier base) pasan
la prueba para todo valor de a.

Test de Miller-Rabin: propuesto por G. Miller y modificado por
M. Rabin para que sea un algoritmo probabilistico incondicional
(contrario al determinista). Suponiendo un numero impar n>1
del que queremos saber si es primo, y siendo m un valor impar
tal que n—-1=2k m y a un entero aleatorio entre 2 y n-2, al
cumplirse: a®™=m +/- 1 mod n o bien a™2**=-1 mod n al menos
para un entero r entre 1 y k-1, se dice que n es un primo
probable (lo contrario lo descarta). En caso afirmativo, se

elige otro valor de a y se itera para reducir el margen de error
(las operaciones son rapidas por la exponenciacién binaria). En
una iteracion, un numero es probable primo con probabilidad
menor al 25%, pero si asumimos la hipotesis de Riemann
generalizada (no comprobada), es posible demostrar que si se
verificaron todos los valores a hasta 2(In n)2 y n sigue pasando
la prueba, entonces es primo. Su complejidad es de orden
logaritmico de cuarto grado: O((In n)?%).
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Clave piiblica Medio de Clave privada
del usuario B Transmision del usuario B
\ 4
w— & @ °
C C
Usuario A Criptograma Usuario B
Clave privada Medio de Clave piiblica
del usuario A Transmision del usuario A
\ 4
w— o |- @ & |
C C
Usuario A Criptograma Usuario B

Figura 6. Esquemas de cifrado con llave publica del receptor
para obtener confidencialidad (arriba) y con llave privada
del emisor para obtener autenticidad (abajo).

Otras pruebas de primalidad probabilisticas que solo
mencionaremos sin detallar son:

Prueba curva eliptica
Prueba Baillie-PSW

Prueba Frobenius cuadratica
Prueba Solovay-Strassen

En el afio 2002, M. Agrawal, N. Kayal y N. Saxena propusieron el test
AKS para definir primalidad en un tiempo polinomial, siendo el mas
avanzado que existe y resultando el primero en ser simultaneamente
general, polinomial, determinista e incondicional. Se basa en una
generalizacion del pequeino teorema de Fermat a los polinomios,
afirmando que si n y a son coprimos, con n primo, se cumple la
congruencia: (x+a)*=(x)*+(a mod n). O sea, si se eleva el polinomio
(x+a) a la n y luego se divide por n, el residuo es x™2, y si se cumple
la congruencia, n debe ser primo.
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Principio de
Kerckhoffs

Seguridad por
oscuridad

Figura 7. Segln el principio de Kerckhoffs (1883), la seguridad de un
criptosistema no debe depender del secreto de su diseno sino del secreto de
las claves, lo cual se opone al concepto de seguridad por oscuridad.

Logaritmos discretos

El logaritmo de un niumero es el exponente al que se debe elevar
una base para obtener dicho nimero, y su operacion inversa es la
exponenciacion. Luego, el logaritmo discreto de n en base b (siendo
b y n elementos de un grupo ciclico finito G) es la solucion x
de la ecuacion b*=n. Matematicamente es x=log, (n). Calcularlo es
computacionalmente dificil por el cuerpo n, aunque su inversa
(exponenciacion discreta) es muy facil, lo que se aprovecha para
imposibilitar hallar x en un tiempo razonable.

Un algoritmo basico para computarlo consiste en elevar b a potencias
mas y mas altas k hasta encontrar n. Esto se llama multiplicacion
por tentativa y requiere un tiempo lineal en el tamafno del grupo G,

y exponencial en el namero de digitos en el tamafio del grupo.

Los primos fuertes se definen diferente en teoria de nimeros que en criptografia. Para la primera, co-

rresponde a un primo tal que sea mayor que la media aritmética de sus primos anterior y posterior. En

criptografia, para ser fuerte, ademas de ser grande, debe cumplir con p=2*q+1 (con q primo).
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Llave privada
de Juan
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Operacion
matematica

751A696C
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Figura 8. Los sistemas asimétricos se utilizan para intercambiar
claves de manera segura, a partir de parametros publicos.

Algunos algoritmos mas sofisticados corren en tiempo lineal a la
raiz cuadrada del tamafio del grupo, por ende exponencial a la mitad
de los digitos del tamafo, pero ninguno corre en tiempo polinomial (en
el numero de digitos en el tamafio del grupo). Ejemplos de estos son:

Pohlig-Hellman
Index calculus

Baby-step giant-step
Rho de Pollard para logaritmos
Lambda de Pollard

Criba de cuerpo de funcion
Criba de cuerpo de numero

Un concepto relacionado es el de raiz primitiva modulo n

(o generador). Se dice que g es una raiz primitiva médulo n (n

natural) si genera como grupo a Zn* (todos los elementos invertibles

modulo n). Si p es primo, entonces existe algiun generador modulo
p, que es el valor que elevado a todos los restos del cuerpo
reducido modulo n permite generar el cuerpo completo. Asi,

g es un generador si para todo a y b mayor o igual que 1 y menor
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o igual que (p-1) entonces g* mod p=b. Dado que el orden de Zn*
es ¢(n), siendo ¢ la funcién phi de Euler, una raiz primitiva sera
un elemento que genera este orden.

No es trivial determinar cuantas raices hay en un primo p, ya que
existen muchos generadores del cuerpo dentro del conjunto completo
de restos. Si conocemos la factorizacion de p-1 (ql, q2... qn) siendo
qi los factores primos de p-1, decimos que un g sera generador en p
si para todo qi se cumple que g®V/9i mod p es distinto de 1 (si algun
resultado es 1, g no es generador).

Si g es una raiz primitiva méedulo p, un entero a no divisible por p se
puede escribir como a=g* mod p para un unico r {1,2,..., p-1}. Fijados a'y
g, encontrar r es lo que se denomina problema del logaritmo discreto.

Diffie Hellman

Es un algoritmo desarrollado por Whitfield Diffie y Martin Hellman,
publicado en 1976. En rigor de la verdad, Diffie-Hellman (DH) es solo
un protocolo de intercambio de claves, ya que no permite cifrado
ni firma. En DH no se envia la clave por el canal, sino una serie de
parametros a través de los cuales, utilizando funciones matematicas,
ambos extremos pueden reconstruir una clave compartida. Su seguridad
radica en la complejidad de calcular logaritmos discretos.

Maria Juan

1

A=ga mod p g B=gb mod p
2

K=B3 mod p 4—_— K=Ab mod p

K=A" mod p = (g2 mod p)°* mop p = g°* mod p = (2" mod p)? mod p = B? mod p

Figura 9. Parametros del algoritmo Diffie-Hellman
e intercambio para regenerar la clave en cada extremo.
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Supongamos que Maria y Juan quieren realizar un intercambio de
claves; los pasos serian:

e Ambos establecen un numero primo p grande (alrededor de 200
digitos) y un namero g (generador de dicho primo) que debe ser una
raiz primitiva de p, ambos parametros publicos.

e Maria genera un numero aleatorio a (menor que g) y le envia a Juan
el resultado de g*=mod p.

e Juan genera un numero aleatorio b (menor que g) y le envia a Maria
el resultado de gh=mod p.

e Juan calcula A=(g**=mod p) y elimina b.

e Maria calcula B=(g**=mod p) y elimina a.

El resultado de ambas operaciones sera el mismo, y se transformara
en el secreto compartido entre ellos. También puede generalizarse
para mas de dos usuarios. Dado que p y g son publicos, si un atacante
interceptara un valor C=gi=mod p deberia calcular i=logg C mod p que,
dados los 6rdenes de magnitud, es computacionalmente imposible.

Maria Atacante Juan

A=ga mod p

\

Z=gz mod p

B=gb mod p

A

K,=Z% mod p KA=Az mod p KB=Zb mod p
KB=Bz mod p

Figura 10. Al no haber autenticacion inicial, DH es susceptible a
ataques de MITM (man-in-the-middle), lo que supone la intercepcion
de un atacante para hacerle creer a Maria que él es Juan y viceversa.
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RSA

Es un algoritmo desarrollado en 1977 por Ron Rivest, Adi Shamir

y Leonard Adleman en el MIT (las letras RSA son las iniciales de sus
apellidos). Fue patentado en 1983, aunque la patente expir6 en 2000.
RSA permite cifrado, intercambio de llaves y autenticacion, y su
seguridad yace en el problema de la factorizacion de nimeros enteros,
siendo actualmente el tamafo tipico de las claves (cuerpo) de 1024

0 2048 bits (se pueden alcanzar los 4096 y 8192 bits).

Niimero RSA  Cifras decimales Cifras binarias Premio ofrecido Factorizado en Factorizado por
RSA-100 100 330 - abril de 1991 Arjen K. Lenstra
RSA-110 110 364 - abril de 1992 Arjen K. Lenstra y M.S. Manasse
RSA-120 120 397 - junio de 1993 T. Denny et al.
RSA-129 129 426 $100 USD abril de 1994 Arjen K. Lenstra et al.
RSA-130 130 430 - abril de 1996 Arjen K. Lenstra et al.
RSA-140 140 463 - febrero de 1999 Hernan J.J. te Riele et al.
RSA-150 150 496 - abril de 2004 Kazumaro Aoki et al.
RSA-155 155 512 - agosto de 1999 Hernan J.J. te Riele et al.
RSA-160 160 530 - abril de 2003 Jens Franke et al. Universidad de Bonn
RSA-576 174 576 $10,000 USD diciembre de 2003 Jens Franke et al. Universidad de Bonn
RSA-640 193 640 $20,000 USD noviembre de 2005 Jens Franke et al. Universidad de Bonn
RSA-200 200 663 - mayo de 2005 Jens Franke et al. Universidad de Bonn
RSA-704 212 704 $30,000 USD abierto
RSA-768 232 768 $50,000 USD abierto
RSA-896 270 896 $75,000 USD abierto
RSA-1024 309 1024 $100,000 USD abierto
RSA-1536 463 1536 $150,000 USD abierto
RSA-2048 617 2048 $200,000 USD abierto

Figura 11. La competencia RSA promovid la investigacion
en factorizacion de enteros hasta 2007. La mayoria de los
nimeros grandes no fueron factorizados.

En RSA, los mensajes se representan por numeros, y se basa en el
producto conocido de dos primos grandes (del orden de los 300 digitos

444

Uno de los primeros algoritmos asimétricos fue el creado en 1978 por Ralph Merkle y Martin Hellman. Era

mucho mas simple que RSA, pues se basaba en el lamado problema de la mochila de decision, pero

no tuvo éxito dado que fue roto en 1982 por Adi Shamir y, ademas, no ofrecia mecanismo de firma digital.
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0 mas) tomados al azar y secretos. Podemos distinguir tres etapas:

la generacion de claves, el cifrado y el descifrado. La generacion

de claves se realiza de la siguiente manera:

. Se escogen dos numeros primos grandes p y q (con tests de

primalidad).

Se calcula el parametro n=(p*q) (n sera el médulo de la clave).

Se calcula phi(n)=[(p-1)(q-1)] (phi es la funciéon ¢ de Euler).

Se elige un entero positivo e menor que phi(n) y coprimo con este.
Se anuncia e como exponente de la clave publica (no deberia ser
muy pequeno).

Se determina un d (por aritmética modular) que haga cumplir la
congruencia d=[e'*mod phi(n)]. El d sera inverso multiplicativo
(o multiplicador modular inverso) de [e*mod phi(n)]). Entonces,
[(d*e)-1)] es dividido exactamente por [phi(n)=(p-1)(q-1)], lo que
se calcula con el algoritmo de Euclides extendido. Luego, d sera
el exponente de la clave privada. Finalmente, tenemos que:

La clave publica es (n,e) (m6édulo y exponente de cifrado).
La clave privada es (n,d) (mdédulo y exponente de descifrado),
y debe mantenerse en secreto.

El proceso de cifrado sera de la siguiente manera:

A da a conocer a B su clave publica (n,e) y mantiene su clave privada.
Para que B envie un mensaje M a A, lo transforma en un nimero
entero m<n a través de un protocolo reversible predeterminado

y calcula el criptograma ¢ con la operacion c= m* mod n

(por exponenciacion binaria) para luego transmitirlo.

En 1992 D. Dolev, C. Dwork y J. Carter establecieron que un cifrado es maleable si al conocerse un

criptograma Ci se puede crear otro criptograma Cj, tal que los resultados obtenidos al descifrarlos estén
relacionados de forma conocida. Esto permite alterar un criptograma sin saber la clave para cambiar el

texto plano y evita que se pueda probar la integridad o autenticidad.
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El proceso de descifrado sera de la siguiente manera:

e A recupera m a partir de ¢ usando su exponente d de la clave
privada, calculando m=cAd (mod n). Luego, recupera M con el
mismo protocolo reversible.

Para romperlo, se deberia obtener la clave privada a partir
de la publica y el parametro n. Actualmente, para claves reales es
computacionalmente imposible invertir la funcién para obtener d. No
obstante, para que sea efectivo, deben tomarse ciertas consideraciones
en la implementacion al elegir los valores de p y q:

e Que sean del orden de los 500 bits.

e Que no sean muy cercanos para no simplificar la factorizacién
de n: suponiendo p>q, entonces (p-q)/2 es un entero muy pequefio
y (p+9q)/2 es un entero algo superior a n*.

De esta manera, el algoritmo permanecera seguro en tanto no
se conozcan métodos rapidos para factorizar enteros grandes en
producto de primos.

ElGamal

Este algoritmo, publicado en 1985 por Taher ElGamal, extiende
los conceptos matematicos de DH para soportar un criptosistema
completo y obtener firma digital y cifrado. Su seguridad se basa en
el problema del logaritmo discreto.

Los calculos de cifrado y descifrado se realizan sobre un grupo
ciclico (grupos en los que existe un generador g tal que todos
sus elementos puedan expresarse como potencia de g), por lo que

444

La competencia de factorizacion RSA es un desafio que propuso la empresa RSA en 1991 a fin de promo-

ver la investigacion en teoria de nimeros sobre la factorizacion de enteros grandes. Se publico una lista
de los llamados nimeros RSA, que son semiprimos (nimeros con dos factores primos), ofreciendo un

premio para quien los factorizara con éxito.
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la seguridad depende de la dificultad en el calculo de logaritmos
discretos en el grupo. Siendo G un grupo multiplicativo de enteros
modulo p, a fin de generar las claves se realizan los siguientes pasos:

e Se elige un primo p tal que (p-1) tenga un factor primo grande.

e Se elige aleatoriamente un generador g (valor publico).

e Se elige un valor a mayor que 2 y menor que (p-1), que sera la clave
privada, que deberia ser muy grande.

e Se calcula A=g? (mod p), que resulta ser la clave publica (p, g, a).

Para cifrar un mensaje M se opera de la siguiente manera:

Se convierte M en un elemento m del grupo G.

Se elige un numero b aleatorio, mayor que 2 y menor que (p-1).

Se calcula y,=g"® (mod p) y y,=A" m (mod p).

Se obtiene como criptograma la tupla (secuencia ordenada de

objetos): C*(m,b)=(y,, v,).

e Para descifrar el criptograma se hace y,*y, (mod p) donde x=p-1-a.
Operando y aplicando el pequefio teorema de Fermat resulta:
y,*1¥y =m (mod p).

e ElGamal es incondicionalmente maleable, por lo tanto

susceptible a ataques de texto plano escogido: si el atacante
conoce un mensaje y su criptograma, y el emisor genera un

nuevo criptograma con la misma clave privada, se puede obtener el
nuevo texto plano. Una extensién no vulnerable a esto es el sistema
Cramer-Shoup. Ademas de esto, tiene la desventaja de que duplica
la longitud de un mensaje al cifrarlo. Respecto de su rendimiento, si
el médulo utilizado es n, los procesos de cifrado y descifrado toman
tiempos de O(log n).

Un mes antes de nacer RSA, S. Pohlig y M. Hellman propusieron un algoritmo de clave secreta basado en

el problema del logaritmo discreto. Este no pudo competir con la velocidad de los algoritmos simétricos
comunes y tampoco contaba con firma digital real, por lo que solo servia para otorgar confidencialidad

a mensajes o nimeros.
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Curvas elipticas

Las matematicas definen las curvas elipticas como un tipo de
curva plana que se representa mediante ecuaciones de tercer grado
(cubicas): y2=x3 + ax + b. Vale aclarar que estas curvas no son elipses.

4

N 1
U/

y2=x3-x y2=x3-x+1

Figura 12. Curvas elipticas definidas por su ecuacion caracteristica. Su uso mas
famoso fue el de haber servido para probar el ltimo teorema de Fermat.

No tienen vértices ni autointersecciones (son regulares) y permiten
definir de forma geométrica una operacion binaria para su conjunto de
puntos. Si se tiene un conjunto de puntos G que conforman todas las
soluciones posibles de la ecuacién de la curva eliptica, mas un punto en
el infinito y una operacion de adicion, se consigue un grupo abeliano.
Si x e y pertenecen a un cuerpo finito, tenemos un grupo abeliano
finito, sobre el cual el problema del logaritmo discreto resulta mas
complicado de resolver que cuando tratamos solamente con cuerpos
finitos, aunque esto no esta del todo demostrado. En ese caso, le
llamamos problema del logaritmo discreto en curvas elipticas.

La criptografia de curva eliptica (o ECC, por Elliptic Curve
Cryptography) resulta entonces una variante de la criptografia
asimétrica basada en las curvas elipticas, y fue propuesta de manera
independiente por Neal Koblitz y Victor Miller en 1985.

Se estima que puede utilizar claves mas cortas que otros métodos
(se gana en velocidad) con un nivel equivalente de seguridad. En rigor,
no es un algoritmo sino una herramienta matematica que puede
implementarse por algoritmos como DH, DSA y ElGamal, haciendo

» www.redusers.com



CRIPTOGRAFIA =75 127

que sea posible reescribir un algoritmo que usa grupos finitos en base
a los grupos de puntos racionales de las curvas elipticas.

Cifrado

Caracteristica
Simétrico Asimétrico
Confidencialidad Si Si
Autenticacion Parcial Completa
Firma digital No Si
Longitud de clave Pequeiia Grande
Vida de clave Corta (Sesion) Larga
Cantidad de claves n (n-1)/2 n*2
Velocidad Alta Baja
Aplicaciones Cifrado de mucha informacion Firma e intercambio de claves

Figura 13. Resumen comparativo
entre algoritmos asimétricos y simétricos.

Se escoge un punto base G (publico) para usar con la curva E(q)

y un niumero entero aleatorio k que sera la clave privada. Luego se
calcula P=k*G, que corresponde a la clave publica. Si un usuario A tiene
la clave privada Kk, y la pablica P,, y un usuario B tiene k; y P, entonces
A podria calcular k,*P,=(k,*k;)*G, y B podria calcular el mismo valor con
k. *P,=(k;*k,)*G, obteniéndose asi la clave secreta compartida.

A nivel de estandarizacion, el NIST y el ANSI establecieron requisitos
para el tamaino de la clave de 1024 bits (RSA y DSA) y de 160 bits para
curvas elipticas, respecto a un bloque simétrico de 80 bits de clave. El
NIST public6 una lista recomendada de curvas elipticas de cinco tamafos
de claves (80, 112, 128, 192, 256). Si se trabaja sobre un grupo binario, la
clave asimétrica sera del doble de tamafo que una simétrica, en ECC.

woo 14

En este capitulo estudiamos el cifrado asimétrico, que utiliza un par de claves (publica y privada) para

operar, requiriendo que lo que se cifra con una se descifre con la complementaria. Estudiamos también los
principales problemas matematicos en los que se basan: factorizacién de ndmeros grandes y logaritmos
discretos. Vimos el algoritmo mas famoso de intercambio de claves, Diffie-Hellman, el mas popular por su

seguridad, RSA, y el no menos importante EIGamal. Finalmente, analizamos la criptografia de curva eliptica.
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Actividades

TEST DE AUTOEVALUACION

1 (Qué diferencia hay entre los algoritmos simétricos y los asimétricos respecto
a la cantidad de claves que se requieren?

;Por qué los algoritmos asimétricos son mas lentos que los simétricos?
(En qué consiste el problema del logaritmo discreto?

(En qué consiste el problema de la factorizacion de enteros?

;Qué caracteristicas tienen en comin ambos problemas?

;Cual es el uso principal que se le da al sistema de cifrado de Diffie-Hellman?

N O o A2 W DN

;Cudles fueron las razones por las que RSA ha sido el algoritmo asimétrico
més popular?

EJERCICIOS PRACTICOS

Analice otros algoritmos asimétricos, menos conocidos que los presentados.

2 Realice ejemplos numéricos para verificar el funcionamiento de los algoritmos
estudiados.

3 Averigiie cuéles han sido los dltimos avances en factorizacion de enteros.

Averigiie cuéles fueron las contribuciones de los creadores de RSA al campo
de la criptografia y el criptoanalisis méas alla de la creacion del algoritmo.

B Estudie el funcionamiento de los principales algoritmos de factorizacion
de enteros.

' ?\ PROFESOR EN LiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Origen y necesidad

Se denomina funcién de hash a aquella funcion computable por
un algoritmo que convierte una entrada en un rango de salida finito,
en general de tamafio fijo. Dicha funcion puede decirse que proyecta
un conjunto M (preimagen) en general grande, sobre un conjunto
D (imagen) en general mas pequefio (por eso, también se las llama
resumen o digest). El objetivo principal es funcionar como
representacion reducida de una entrada.

Datos de
tamano
arbitrario

Resumen de
tamaio fijo

v

ES883AB0OA24CO9F55A...

Figura 1. Las funciones de hash convierten una entrada
de tamano arbitrario en una salida de tamano fijo.

No todas estas funciones son utilizadas en el ambito de
la criptografia, sino solo aquellas llamadas funciones hash
criptograficas, que se destacan por contar con ciertas propiedades
que las hacen mas seguras. No son obvias las propiedades especificas
ya que las aplicaciones son diversas, pero seguro habran de ser
deterministicas (que cada mensaje tenga siempre el mismo
resultado), faciles de procesar, uniformes y con efecto avalancha
(cada bit de salida depende de todos los de entrada), para que no se
pueda predecir un resultado a partir de otros.

Es posible determinar una clasificacién en funcién de su objetivo
entre aquellos métodos que persiguen la integridad, llamados codigos
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de deteccion de modificaciones (entre los que estan las funciones
hash criptograficas dedicadas que veremos luego) y los que apuntan
a la autenticacion de origen, llamados codigos de autenticacion de
mensajes (que veremos al final del capitulo). Estas denominaciones
son técnicamente incorrectas, pero se las acepta asi.

Sus usos son multiples, como por ejemplo en autenticacion
de usuarios de sistemas operativos, comprobando que el hash
correspondiente al password ingresado coincide con el almacenado
en el sistema.

Colisiones

En el contexto de las funciones de hash, se le llama colision a la
situacion en la que dos entradas diferentes a un algoritmo generan el
mismo resultado a la salida. Esto es matematicamente esperable, por
definicion, en el caso de que la entrada sea mas grande que el tamaifo
de la salida estandar del algoritmo (si esta es fija), ya que siempre se
tiende a reducir la informacién. De hecho, un determinado valor de hash
puede provenir de infinitas potenciales entradas.

Dentro de la clasificacion de las funciones encontramos los
mecanismos de hash llamados perfectos, que no producen colisiones
porque su funcion de enumeracion asigna una Unica posicion a cada
valor. Por otro lado, estan los llamados mecanismos puros, donde
la funcién puede asignar el mismo valor a dos entradas, llamadas
sinonimos. Estas ultimas deben tener métodos de tratamiento, entre
los que se encuentran las estructuras cerradas, que no utilizan un
nuevo espacio, y las abiertas, que si lo hacen, y a su vez pueden ser

El término hash proviene del significado de los verbos del inglés cortar y mezclar, ya que las funciones

hash “recortan” la entrada y “mezclan” |a salida. Se dice que el primero en aplicar el término fue H. Luhn,
de IBM, en 1953, aunque no comenzé a utilizarse masivamente hasta la década del 60, luego de que R.

Morris lo aplicara en una publicacion técnica.
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estaticas (cuando no crece la estructura) o dinamicas, cuando la
estructura crece con los elementos.

’ ? $ [N] = [n]

I I
perfect hashing perfect hashing
para B, para B,

Figura 2. Cuando una funcion hash no tiene colisiones
se la denomina perfecta (perfect hashing).

Es esperable que se deseen construir funciones lo mas resistentes
posibles a colisiones, pero en la practica se considera suficiente con
que éstas solo puedan ocurrir en un tiempo que no sea util para
un potencial atacante. En este sentido, nombramos dos clases de
resistencia:

e Resistencia débil: cuando, conocido M, es posible
computacionalmente encontrar otro M’ tal que h(M)=h(M’).

e Resistencia fuerte: cuando es computacionalmente dificil
encontrar un par (M, M’) de forma tal que h(M)=h(M’).

Este principio, enunciado por primera vez por Dirichlet en 1834, dice que si se distribuyen n palomas en

m palomares, siendo n>m, habra uno con mas de una paloma. Generalizando, m huecos pueden alojar
un maximo de m objetos, y el agregar uno mas fuerza a reutilizar alguno. Esto es analogo al funciona-

miento de una funcion hash.
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Ataques a funciones hash

Los ataques a funciones hash tienen como objetivo el
descubrimiento de mensajes cuyos resultados de resumen coincidan.
Para esto se estudian las propiedades de los algoritmos a fin de reducir
las operaciones necesarias para conseguirlo. Estos ataques no incluyen
los errores en las implementaciones.

Ataque de colision

El proceso de encontrar dos valores arbitrarios cuyos hashes
colisionan se llama ataque de colisiones. Es decir, hallar m1 y
m2 de tal forma que h(m1l)=h(m2) siendo m1 y m2 dos mensajes
cualesquiera y hl y h2 sus resultados correspondientes, sin prefijar
ninguno de los elementos.

A través de la llamada paradoja del
cumpleanos, los ataques de colision son a

los algoritmos de hash lo que los ataques de SEGUN LA PARADOJA

fuerza bruta son a los algoritmos simétricos. DEL CUMPLEANOS,

Es decir, es un ataque inherente a su naturaleza

y siempre puede realizarse. UN HASH DE N BITS
Segun la paradoja del cumpleafnos, un hash PUEDE SER ROTO EN

de n bits puede ser roto en 2*/2 evaluaciones.

Sin embargo, es posible conseguir ataques mas 2"2 EVALUACIONES

eficientes utilizando técnicas criptoanaliticas

que reduzcan el valor del exponente. Cuando

se descubre un ataque mas rapido que un ataque por
paradoja del cumpleafios, se considera que una funcion
de hash esta rota.

El uso basico de las funciones hash en sistemas es el de validar la integridad de los archivos. Es decir,

aplicar la funcién al archivo y obtener el resultado, que se almacenara en un lugar seguro. Si en un
momento posterior se vuelve a aplicar la funcion y se obtiene el mismo resultado, puede garantizarse

que el archivo no ha sido modificado.
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Probabilidad de coincidencia

10 20 30 40 50 60 70 80 90 100
Cantidad de gente

Figura 3. La paradoja del cumpleaiios dice que entre 23 personas,
la probabilidad de que dos cumplan anos el mismo dia es del 50,7%
y para 57 o mas, la probabilidad es de mas del 99%.

Si bien sabemos que matematicamente es posible conseguir
las colisiones, el problema practico es hacerlo de forma tal que los
mensajes tengan sentido en el contexto del ataque. Algunos formatos
de archivo permiten verificar si una parte de él posee un valor u otro,
de manera de poder controlar lo que se muestra. Esto hace que ciertos
tipos de documentos sean mas o menos vulnerables a ataques de
colision. En estos casos, lo que se busca particularmente es modificar
un archivo a fin de que lo visualizado sea diferente, pero su valor de
hash coincida con el original. En el peor de los casos, podria haber un
archivo firmado digitalmente y otro alterado que tenga una firma valida
correspondiente al original.

Ademas, podemos determinar un tipo de ataque de colisiéon que
podemos llamar de prefijo escogido, donde dados dos prefijos
pl y p2, se busca encontrar dos mensajes m1l y m2 tales que
h(pl|/iml)=h(p2|lm2), donde || es el operador de concatenacion.

Esta variante de ataque es especifica para hashes basados en la
estructura de Merkle-Damgard. En la practica, la idea es elegir
dos documentos arbitrarios distintos y adicionarles dos valores
concatenados diferentes que resulten en que ambos documentos
tengan el mismo hash.
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Algoritmo Valor del
de hash hash

10001010100001010
00010010001010100
11101010001011110

El que distribuye

Envio del archivo Envio de hash
al usuario al usuario
Archivo recibido Recibid
correctamente S feobido
10001010100001010
% 00010010001010100 —_— —p- N[ PESNPERN Calculado
E 11101010001011110
b i
2 Algoritmo
® de hash
g— 10001010100001010
] (CEDOIHCTHOHGOL -, n—> [X7EIIEN Calculado
11101010001011110

Archivo recibido
con un error

([PELPERS Recibido

Figura 4. Un uso comun de las funciones de hash es el de verificar
descargas de internet, comprobando que el hash calculado coincida
con el calculado originalmente por quien la pone a disposicion.

Muchas aplicaciones de las funciones hash en criptografia son
resistentes a colisiones, como en los casos en que el atacante no
puede controlar el valor de la entrada a la funcién, lo cual puede
llegar a conseguirse por disefio.

Se llama asi a la combinacion de algoritmos, protocolos y practicas que sirven para establecer un

criptosistema e incluyen cominmente esquemas y algoritmos de cifrado y de firma digital, y funciones

hash. Se toman como bloques basicos para el diseno, por lo que deben ser muy confiables.
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Entrada Valor del hash
Funcion Hash — DFCD3454
El sapo Pepe Funcion Hash |— 52ED879E

Yo tengo un
sapo que se Funcion Hash |— 46042841

llama Pepe

Figura 5. La probabilidad de que una funcion hash correctamente
elegida y utilizada en su contexto tenga una colision es muy baja.

Ataque de preimagen

Este ataque implica la busqueda de un valor que coincida con
otro en particular, por lo que se lo considera mas serio que un ataque
de colisiones comun. Es decir, dado m1, se busca hallar un m2 tal
que h(m2)=h(m1).

Las funciones de hash criptograficas deberian ser resistentes a estos
ataques, y podemos considerar dos tipos de resistencia:

e Resistencia a la primera preimagen:
EL ATAQUE DE para cualquier salida, no es computacionalmente
factible encontrar una entrada que la produzca.
PREIMAGEN BUSCA e Resistencia a la segunda preimagen: no
UN VALOR QUE es computacionalmente factible encontrar una
segunda entrada que tenga la misma salida
COINCIDA CON OTRO que una entrada especificada. Esto equivale a
EN PARTICULAR la resistencia a las colisiones, aunque ésta no
garantiza resistencia a la segunda preimagen.

En una funcion segura, un ataque de preimagen deberia
realizarse a través de la fuerza bruta, lo que implica una
complejidad de 2®, siendo n el tamano del hash. En ese caso,
se consideraria resistente.
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Funciones hash
no criptograficas

Dado que no todas las funciones de hash buscan brindar seguridad
contra ataques deliberados sino que en muchos casos buscan la
deteccion de errores no intencionales, existen algunos tipos que vale
la pena mencionar.

El primero es la suma de verificacion (checksum), un pequefio dato
utilizado para detectar modificaciones accidentales que puedan haber
aparecido en la transmisién o almacenamiento de una informacién. El
valor se envia con el dato para que el receptor lo verifique y compruebe
que no haya diferencias entre lo transmitido y lo recibido.

El procedimiento utilizado para calcular el checksum se denomina
funcion checksum. Los digitos verificadores y bits de paridad son
casos especiales de checksum apropiados para pequefios datos. Algunos
codigos de correccion de errores estan basados en checksums especiales
que, en ciertos casos, ademas permiten recuperar los datos originales.

6 bits de datos Checksum
11 01 00 10

A

> 11

XOR 0 1

Figura 6. Checksum simple basado en XOR.
La manera mas sencilla de calcular un checksum es llamada

chequeo de redundancia longitudinal (LRC), que consiste en
partir el dato en palabras de n bits y aplicar una operacion XOR
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entre ellas, siendo el resultado adosado al mensaje como palabra
adicional. Un variante a esta ultima es la suma modular, en la que
la palabra final se almacena como un namero binario no signado,
descartando el desborde y adicionando al mensaje el complemento
a dos del resultado.

Como esto no permite detectar varios errores a la vez, aparecen
los algoritmos mas utilizados en la practica: Fletcher, Adler-32,
Luhn, Verhoeff, Damn y CRC (chequeo de redundancia ciclica)
que si bien aumentan el costo computacional, hacen mas confiable
el sistema.

En particular, CRC es un co6digo de deteccion de errores
propuesto por W. Peterson en 1961 y se llama asi porque el valor
de la verificacién (chequeo) es una redundancia (expande el
mensaje sin agregar informacion) y el algoritmo se basa en codigos
ciclicos. El término suele ser usado para designar tanto a la funcion
como a su resultado, y su calculo se basa en el residuo
de una division de polinomios.

CCITT CRC16 Polinominal: G(x)=x 16+ x2+ x5+ 1

Entrada ,L (L
serie*@* x15x14x13x12 :\.IJ: X11x10x9x8x7x6x5 :W xEx3x3x1

»| Complementoal [, Salida serie

Figura 7. Estructura del estandar CRC-16 CCITT
que representa al polinomio X16+X12+X5+1,

A titulo informativo, algunos algoritmos mas complejos pero no
criptograficos que pueden encontrarse son los siguientes (en orden
cronologico): Zobrist (1969), Pearson (1990), FNV (Fowler-Noll-
Vo, 1991), Java hashCode (1995), Jenkins (1997), MurMurHash
(2008) y CityHash (2011). Sin llegar a ser criptograficos, estos
algoritmos tienen distinta complejidad.

» www.redusers.com



CRIPTOGRAFIA =735 139

Funciones hash
criptograficas

Los hashes criptograficos cuentan con una serie de fortalezas
que los hace utiles para su uso en seguridad. En general, cuando se
habla de algoritmos de hash en seguridad, se hace referencia a estos.
El nombre hash se utiliza tanto para referirse a los algoritmos como al
valor de salida (resumen), que en general se expresa en hexadecimales.

Message Digest

La serie Message Digest (MD) es una familia de funciones hash
creada por Ron Rivest, entre los que se encuentran MD2, MD4, MD5 y
MD6 (MD1 no fue publicado y MD3 fue experimental). MD5 (1991) es,
probablemente, el algoritmo de hash mas usado que haya existido y se
cred como reemplazo de MD4, que a su vez reemplazaba a MD2.

Bloque 1 | Bloque 1

Blogue 1 |l Bloque 1
I R R o BN operacion

Figura 8. Estructura de Merkle-Damgard utilizada en MD5, SHA-1 y SHA-2.

Message Digest 2, o MD2 (1989), fue el primero de los MD optimizado para sistemas de 8 bits. Opera

rellenando el mensaje a un miltiplo de 128 bits y agregando un checksum. Ademas, usa un bloque de
48 bytes y una tabla de 256 bytes formada con decimales de Pi. Permuta cada byte del bloque auxiliar

18 veces por cada 16 bytes de entrada y el primer bloque parcial del auxiliar resulta el hash.
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MD5 funciona de la siguiente manera:

1. Unmensaje M se hace multiplo de 512 bits para su tratamiento
(congruencia modulo 512), reservando los ultimos 64 bits para el
indicador de longitud.

2. Con el primer bloque de 512 bits y los 128 bits de cuatro vectores
iniciales fijos ABCD de 32 bits cada uno se realizan distintas
operaciones logicas.

3. La salida de las operaciones (de 128 bits) se convierte en el nuevo
conjunto de cuatro vectores A’B’C’D’ que se operan nuevamente con
el segundo bloque de 512 bits, repitiendo el proceso hasta el altimo
bloque del mensaje.

4. Los ultimos 128 bits corresponden al valor del hash.

. B Cc D
 /
< M
«— F |<«PDN—
|—
/
Mj—
/
Mi—
/
<<
S
A B Cc D

Figura 9. MD5 consiste en 64 operaciones agrupadas
en cuatro vueltas de 16 etapas y usa una funcion no lineal F
por vuelta. Mi es un bloque de 32 bits (mensaje) y Ki es una
constante de 32 bits distinta por operacion. También aplica
desplazamientos a la izquierda y sumas moédulo 232,
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MDS5 fue considerado seguro desde su origen, pero en los
ultimos afnos ha sufrido diversos ataques que revelaron algunas
vulnerabilidades importantes, de modo que comenzo6 a ser
reemplazado con el correr del tiempo. En efecto, en 2004 se
propuso MD5CRK, un proyecto de ataque distribuido (similar
a distributed.net) con el fin de demostrar la debilidad de MD5.
Estuvo vigente durante cinco meses, tras lo que los investigadores
chinos Wang, Feng, Lai y Yu demostraron la existencia de colisiones
obtenidas con equipos IBM P960 en claster, en tan solo una hora,
mediante un ataque analitico.

En 2007 se encontr6 un ataque de colision de prefijo escogido,
que requiere 2°° evaluaciones. Esto se extendio en la practica en
un ataque a certificados X.509 en 2008, falsificando la firma de
certificados digitales como si provinieran de una determinada
autoridad certificante, afectando asi a los sitios que utilizan SSL
(HTTPS) para establecer canales seguros.

En 2008, Ron Rivest junto a otros investigadores propusieron
MDG6, de cara al concurso por el nuevo estandar SHA-3 buscado por
el NIST. Este utiliza una estructura del tipo arbol de Merkle para
permitir paralelizacion del computo en entradas grandes. A fines
del mismo afio, Douglas Held descubri6 un error de buffer overflow
en la implementacion original de referencia de MD6, lo que llevo
a una nueva implementacion en software el afio siguiente.

En cuanto al concurso del NIST, no paso ni siquiera a la segunda
ronda, debido a no poder demostrarse de manera estricta su
resistencia a ataques diferenciales. En 2011 se present6 una version
mejorada de MD6, resistente a ataques diferenciales para versiones
reducidas en vueltas.

Message Digest 4, o MD4 (1991), es el antecesor de MD5 e influencié a varios otros. Boer y

Bosselaers le encontraron debilidades apenas fue publicado y en 1995 Dobbertin demostré un ata-
que de colisiones que demoraba segundos. En 2007 se publicd el mejor ataque, que requirié menos
de dos operaciones. Se utilizo en NTLM en Windows NT, XP, Vistay 7, y en 2011 fue declarado
obsoleto (RFC 6150).
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Nivel

Figura 10. MD6 utiliza una estructura tipo arbol de Merkle,
combinando el esquema jerarquico puro con el paralelo.

Secure Hash Algorithm

La serie Secure Hash Algorithm (SHA) es una familia de funciones
de hash creadas por la NSA de USA y publicadas por el NIST. Su primer
algoritmo fue llamado SHA (o posteriormente SHA-0) y fue publicado
en 1993, y el segundo y mas conocido fue SHA-1. En 2001 se dio a
conocer SHA-2, que contiene versiones para distintos tamafnos de
resumen: SHA-224, SHA-256, SHA-384 y SHA-512.

Dada su procedencia, la familia fue observada muy de cerca por
los criptégrafos, pero no se le encontraron ataques efectivos, aunque
los descubrimientos publicados desde 2004 para MD5 se le pudieron
aplicar en gran medida debido a que se basa en una estructura similar.

SHA-1 utiliza para su funcion de compresion una estructura de
Merkle-Damgard para evitar las colisiones, soporta mensajes de
un tamafno maximo de 264 bits, procesando bloques de 512 bits y
realizando un total de 80 vueltas. A diferencia de MDS5, el vector
inicial tiene una palabra adicional de 32 bits (E), que es lo que lleva
al resultado de 160 bits.

Existen programas para comprobar la integridad de sistemas de archivos completos o carpetas seleccionadas

mediante la aplicacion de las funciones de hash sobre archivos y carpetas en base a una politica predefinida,

generando una copia llamada “copia de oro” que se usara como patrén para validar futuras comprobaciones.
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Caracteristica SHA-1 RIPEMD-160
Longitud del resumen 128 bits 160 bits 160 bits
Tamano de procesamiento 512 bits 512 bits 512 bits
Niimero de pasos 64 80 160
Tamaiio maximo del mensaje Sin limite | 264 bits Sin limite

Figura 12. Comparativa entre SHA-1, MD5 y RIPEMD-160.

SHA-2, por su parte, se transformo en el nuevo estandar del NIST
en 2002, y tuvo algunas modificaciones significativas respecto a su
antecesor, mejorando asi su seguridad. Cuenta con distinto tamafo
de bloques (32 y 64 bits) para sus diferentes versiones principales
(256 y 512) y tiene versiones reducidas (truncadas) de 224 y 384
bits, que se computan con diferentes vectores iniciales. El algoritmo
esta patentado por el gobierno de USA, pero su uso es libre.
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Figura 13. Cada vuelta de SHA-2 utiliza cuatro operaciones ldgicas
especiales (Ch, Ma, EO y E1) para operar sobre ocho palabras
(desde la A hasta la H) y aplica sumas médulo 232,
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En 2012, SHA-3 se transformo en el mas avanzado de la familia, luego
de un concurso publico tal como ocurrié con DES y AES. El algoritmo
ganador fue Keccak, disefiado por Guido Bertoni, Joan Daemen, Michael
Peeters y Gilles Van Assche, sobre la primitiva llamada RadioGatun.
Soporta las mismas longitudes de hash que su antecesor y su estructura
interna difiere significativamente del resto de la familia. Utiliza una
construccion llamada esponja, que implica una serie de estados
internos finitos que procesan una secuencia de bits de entrada de
cualquier longitud para producir una secuencia de salida de la longitud
deseada. En Keccak se aplica una operacion XOR a los mensajes contra
los bits de un estado inicial, que luego es permutado.

En la version para SHA-3 se utilizan vectores de 64 bits de 5x5
(1600 bits), y permite también palabras mas pequeifas en potencias
de 2 para ser usado en forma de alternativas mas simples.

Su implementacion en hardware fue notablemente mas rapida
que la de los demas finalistas de la competencia del NIST: BLAKE,
Grostl, JH y Skein.
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Figura 14. Construccion en esponja de SHA-3 donde Pi son las entradas

y Zi las salidas procesadas. La capacidad no usada C deberia ser el doble de

la resistencia a colisiones deseada, y r es el numero de bits procesados por
permutacion de bloque (depende del tamano del hash).

Tiger

En 1996, Ross Anderson y Eli Biham publicaron Tiger, un algoritmo
optimizado para sistemas de 64 bits (no comunes en ese entonces).
Devuelve un resumen de 192 bits y cuenta con versiones de 128 y 160
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bits (Tiger/128 y Tiger/160), que son en realidad versiones
truncadas. Se basa en el esquema de Merkle-Damgard y aplica
arboles de Merkle.

Nivel

SITOTOTA

Figura 15. Tiger utiliza arboles de Merkle de una forma
que se conoce como Tiger Tree Hash
(TTH), que se aplica en algunos programas de P2P.

Su funcién de compresion opera con palabras de 64 bits,
manteniendo tres palabras de estado y procesando ocho palabras
de datos. Realiza 24 rondas en las que combina operaciones XOR,
suma/resta, rotacion y cajas-S, ademas de un complejo algoritmo
de derivacion de claves.

Pese a ser rapido en software, las grandes cajas-S (cuatro cajas de
256 entradas de 64 bits) hacen que su implementacion en hardware sea
complicada. Pese a sus caracteristicas, no se lo incluyo6 en el estandar
OpenPGP, pues se opté por RIPEMD-160.

Existe una variante llamada Tiger2, donde el mensaje se rellena
mediante el agregado de un byte hexadecimal de 0x80 (como en MD4,
MD5 y SHA), a diferencia del valor 0x01 de la versién original y de los
valores diferentes usados en SHA-2.

Las tablas arcoiris (Rainbow Tables) son una técnica utilizada para atacar contrasenas almacenadas

como hashes en aplicaciones y sistemas operativos. La técnica consiste en precalcular todos los posi-
bles valores resultantes de los hashes que podria arrojar el sistema, lo cual reduce el descubrimiento de

contrasefnas a una simple blsqueda binaria.
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Whirlpool

En el afio 2000, Vincent Rijmen y Paulo Barreto disefiaron Whirlpool
(no esta patentado), que fue recomendado por el proyecto NESSIE y
adoptado como parte del estandar internacional ISO/IEC 10118-3.

Se basa en la légica de AES (cocreado por Rijmen) y Square (un cifrado
de bloques), y utiliza una construccion Miyaguchi-Preneel. Entrega
hashes de 512 bits de entradas que pueden llegar hasta los 2%°¢ bits.
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Figura 16. Whirlpool se basa en la funcion de compresion
Miyaguchi-Preneel, donde E es la funcion de cifrado,
mi es el mensaje, Hi es el valor del hash, Hi-1 es el hash anterior
y g es una funcién para adaptar tamanos de bloques.

Utiliza una matriz de estado de 8x8 y el proceso de cifrado
consiste en actualizar el estado de la matriz en diez rondas. Tuvo
dos revisiones desde su publicaciéon; en la primera (2001) se cambiaron
las propiedades de las cajas-S, que simplificaba su implementacion en
hardware, y en la segunda (2003) se modificé la matriz de difusion. El
mejor ataque realizado fue en 2009 mediante una técnica denominada
rebound attack, realizando 2'?° operaciones.

NESSIE (New European Schemes for Signatures, Integrity and Encryption) fue un proyecto euro-

peo cuyo objetivo era identificar primitivas criptograficas. Funcioné entre los anos 2000 y 2003, y es
comparable con el proceso de AES del NIST y el CRYPTREC japonés. Muchos de los mas importantes

criptografos actuales participaron del proyecto.
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Figura 17. La funcion de cifrado de Whirlpool (en su Ultima
revision) se basa en mini cajas de 4x4: la exponencial (E)
y su inversa, y la pseudo aleatoria (R).

RIPEMD

En 1996, Hans Dobbertin, Antoon Bosselaers y Bart Preneel publicaron
RIPEMD (RACE Integrity Primitives Evaluation Message Digest), un
algoritmo no patentado basado en MD4 pero similar en funcionamiento
y en robustez a SHA-1. Fue estandarizado en la misma norma ISO/IEC
que Whirlpool, SHA-1 y SHA-2. Originalmente devolvia un hash de 128
bits, pero luego de unas mejoras, su version mas comun fue la revision
RIPEMD-160. Existen versiones de mayor tamano de resumen: 128, 256
y 320 bits (RIPEMD-128, RIPEMD-256 y RIPEMD-320), pero no ofrecen
mayor seguridad sino que reducen la probabilidad de colisiones al
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devolver resimenes mas largos. Debido a su menor popularidad frente

a otros algoritmos, no ha recibido tanta atencion en cuanto a los posibles
ataques, aunque en 2004 se publicé un ataque de colision para la version
original que no afecta a sus versiones mejoradas.
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Figura 18. En RIPEMD-160, las entradas son blogues de 16 palabras, Xi
(cada una con su permutacion segun la vuelta) y una variable encadenada de

cinco palabras hjh h,h;h,. La salida es un nuevo valor de la variable.
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Otros

Existen otros algoritmos de hash criptograficos menos importantes,
que han tenido su lugar hasta que fueron comprobados ataques
satisfactorios contra ellos o porque fueron superados por otros mas
modernos. Algunos ejemplos son:

e HAVAL: creado en 1992 por Zheng, Pieprzyk y Seberry, puede
producir hashes de longitud variable (128, 160, 192, 224 y 256
bits) y permite especificar la cantidad de vueltas (3 a 5). En 2004,
el equipo de Wang descubri6 un ataque de colision efectivo que hizo
cuestionable su uso futuro.

e Snefru: creado en 1990 por Ralph Merkle, fue nombrado como el
faraon egipcio, continuando la tradicién de los algoritmos Khufu
y Khafre del mismo autor. Produce hashes de 128 y 256 bits, y
sucumbid ante el criptoanalisis diferencial de Biham y Shamir
utilizado para encontrar colisiones, por lo que fue modificado
incrementando las vueltas de 2 a 8, lo que lo hizo mas robusto.

e GOST: publicado (desclasificado) en 1994, fue creado por la agencia
de comunicaciones soviética basado en el cifrado de bloques GOST
(que era una red Feistel). Produce hashes de 256 bits, operando en
32 vueltas; sufrio un ataque de colision en 2008 en un tiempo de
2195y de preimagen en 2192,

Solo a titulo informativo, también existen los siguientes
algoritmos (en orden cronolégico): MDC-2 (1990), N-Hash (1990),
Panama (1998), la familia FSB (2003), VSH (2005), HAS-160 (2005),
la familia SWIFFT (2008), ECOH (2008), Spectral (2008), CubeHash
(2008) y Fugue (IBM, 2009).

Codigos de autenticacion

Cuando ademas de integridad se desea obtener autenticidad
de origen aparecen los codigos de autenticacion, que conforman
primitivas criptograficas orientadas a verificar ambas a la vez. Veamos
algunos de los mas utilizados.
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CBC-MAC

Este tipo de construcciones tiene como SIEL ALGORITMO DE
objetivo convertir un algoritmo de cifrado BLOQUE ES SEGURO,
simétrico de bloques en una funcion
de comprobacion de autenticidad. CBC-MAC ES SEGURO
Su funcionamiento es simple: se aplica el PARA MENSAJES DE
algoritmo en modo CBC, descartando todo el -
resultado excepto el bloque final, que sera el TAMANO FIJO

dato verificador (tag). La interdependencia de

bloques garantiza que no pueda predecirse el

resultado final ante el cambio de algun bloque. Normalmente,
el vector de inicializacion es cero y, tal como se puede suponer,
utiliza una clave secreta que se aplica al esquema de bloques.

F(k,.) F(k,.) F(k,.) F(k,.)

tag

Figura 19. CBC-MAC aplica un cifrado de bloque para autenticacion.

Si el algoritmo de bloque utilizado es seguro (es decir, si es
una permutacion pseudoaleatoria), entonces CBC-MAC es seguro

PROBLEMAS DEL CBC-MAC

La debilidad de CBC-MAC no puede resolverse por la simple adicion de la informacion de longitud del men-

saje al final del proceso, sino que hay tres enfoques: usar distintas claves (input-length key separation),

incluir la clave en el primer blogue (Ilength-prepending) y cifrar el (ltimo blogue (el mas seguro).
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para mensajes de tamarfo fijo. Sin embargo, no es seguro por

si solo para mensajes de longitud variable, ya que si un atacante
conoce los tags tl y t2 de dos mensajes m1l y m2 producidos con
la misma clave, puede generar un tercer mensaje m3 valido cuyo
tag sea t2, aplicando una XOR entre el primer bloque de m2 y tl
y concatenando m1 con el resultado. Es decir: m3=m1||[(m1’ XOR
tl)|im2’]]...mx’].

HMAC

En 1996, M. Bellare, R. Canetti, y H. Krawczyk propusieron HMAC
-0 Keyed-Hash MAC- que se basa en el uso de una funciéon de hash
mas la aplicacion de una clave secreta para generar un mecanismo
de autenticacion. El esquema mas utilizado actualmente es HMAC-
SHA-256, aunque HMAC-MD5 y HMAC-SHA-1 fueron muy populares
por su uso en IPSec y TLS.

La construccion de HMAC segun el RFC 2104 es la siguiente:
HMAC(K,m)=H((K XOR opad) || H((K XOR ipad) || m)). Donde H es
la funcién de hash, K es la clave rellenada con ceros si es menor al
bloque o aplicandole la funcion de hash si es mayor, m es el mensaje,
opad es el rellenado de salida e ipad es el rellenado de entrada.

HMAC (k,m)

k

. @4— ipad |
P

ER

Figura 20. HMAC agrega una clave secreta
al procesamiento de un algoritmo de hash.
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UMAC

Se llama UMAC (Universal MAC) o MAC basado en hashing universal
al método de autenticacion que utiliza una funcion hash seleccionada
de una familia de funciones en base a un proceso secreto que se aplica
luego al mensaje. El resultado del procedimiento es cifrado para que no
se pueda deducir la funcion utilizada.

Se basa en la idea de que un potencial atacante debe intercambiar
informacion con el sistema si desea verificar la validez de su coédigo
generado, por lo que no es posible para éste realizar un ataque offline.

Otros

Ademas de éstos, existen otros esquemas propuestos para
autenticacién de mensajes, como por ejemplo:

e CMAC (Cipher-based MAC): propuesto por Black y Rogaway, es una
variaciéon de CBC-MAC que resuelve sus deficiencias para mensajes
de longitud variable, aunque requiere de tres claves.

e OMAC (One-key MAC): creado por T. Iwata y K. Kurosawa, es una
mejora de CMAC que usa menos informacion de claves. Existen
oficialmente dos algoritmos, OMAC]1 (equivalente a CBC) y OMAC2,
ambos libres de patentes.

e PMAC (Parallelizable MAC): creado y patentado por P. Rogaway,
permite hacer mas eficiente el método de autenticacion,
paralelizando el procesamiento de los bloques pero en detrimento
de la seguridad ofrecida. En funcionalidad, es similar a OMAC.

En este capitulo estudiamos las funciones de hash, usadas principalmente para obtener autenticacion e

integridad. Vimos los algoritmos mas importantes de la actualidad, como MD5 y SHA-1. Ademas, vimos
otros menos utilizados como Tiger, Haval, RIPEMD y Whirlpool. También analizamos la posibilidad de
utilizar algoritmos de hash como parte de cédigos de autenticacion de mensajes mediante codigos MAC.

Finalmente, vimos las técnicas generales de ataque contra algoritmos de hash.
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Actividades

N

N OO0 o A W

TEST DE AUTOEVALUACION

;Qué es una funcion hash y cual es su importancia en la criptografia?

;Por qué se aplican algoritmos de hash a las contrasefnas de un sistema
operativo?

;Por qué existen funciones de hash no criptogréficas?

;Qué ventajas y desventajas tiene SHA-1 respecto a MD5?
Ademas de MD5 y SHA-1, ;qué otros algoritmos de hash se usan?
(Como se consigue verificar la integridad con el uso de un hash?

;Cémo se ataca una funcioén hash?

EJERCICIOS PRACTICOS

Analice las especificaciones vigentes del estandar SHA-3 y comparelo
con el resto de la familia SHA.

Investigue en qué campos no se han utilizado MD5 y SHA-1 en favor
de otros algoritmos.

Pruebe el rendimiento de distintos algoritmos de hash utilizando la misma
computadora y un software para tal fin.

Investigue las ventajas del uso de Rainbow Tables para ataques a hashes.

Verifique la paradoja del cumpleanos entre distintos grupos de personas.

)" PROFESOR EN LIiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Infrastructure (PKI)

Una infraestructura de clave publica es un conjunto

de tecnologias (hardware y software), politicas y
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procedimientos que se usan para cifrar y firmar digitalmente

con garantias de seguridad criptografica. En este capitulo

veremos sus elementos y aplicaciones.
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Estructura PKI

Ademas de su utilizaciéon en firmado digital, las PKI (Public Key
Infrastructure) pueden aprovecharse para la autenticacion (usuarios
y aplicaciones) e identificacién de partes en una comunicacién, para
el cifrado y autenticacion de documentos o emails, la garantia de
confidencialidad en redes y la obtencion del no repudio. Todo esto,
sin necesidad de claves secretas (cifrado simétrico).

Los procesos de una PKI constan de al menos tres actores: un
usuario iniciador de la operacion, un sistema que da constancia de
la operacion y garantiza la validez de los certificados utilizados, y
un usuario destinatario del procedimiento. Ademas, es importante la
aplicacion de politicas y procedimientos que garanticen el correcto
funcionamiento mas alla de la fortaleza técnica.

Componentes y autoridades

Una PKI se compone de distintos elementos, entre los que se
encuentran los poseedores (usuarios) de pares de claves y certificados
asociados a la clave publica, y los repositorios, que almacenan la
informacion de la PKI. Hay repositorios de al menos dos tipos: de
certificados y de listas de revocacion, que son las que contienen las
referencias a los certificados invalidos. Ademas, existen entidades que
llamamos autoridades, entre las que encontramos:

e Autoridad Certificante (AC) o de certificacion: emite y revoca
certificados, siendo quien legitima la relacién entre un usuario y una
clave publica.

e Autoridad de Registro (AR): verifica el vinculo entre el certificado
y la identidad del titular.

En criptografia, una tercera parte de confianza, o TTP (trusted third party) es una entidad que facilita las

interacciones entre dos partes que no confian entre si pero confian en la entidad. La TTP revisa las transaccio-

nes criticas entre partes para evitar fraude; las autoridades de certificacion son el clasico ejemplo de TTP.
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e Autoridad de Validacion (AV): comprueba la validez de los
certificados.

e Autoridad de sellado de tiempo (TSA, TimeStamp Authority):
firma los documentos para probar su existencia en un momento
determinado.

Una adecuada politica de certificacion debe definir el ambito

de actuacion, la relacion entre las AC y el procedimiento de emision
y validacién de certificados.

AC 4@ > AV
N

A [a

Q

P
Il

\

Usuario @
L?_Ii:

Figura 1. Esquema de las distintas autoridades
que se pueden encontrar en una arquitectura PKI.

Sitio web

\

Certificados digitales

Se llama certificado digital (o electronico) a un documento con un
formato especial, firmado digitalmente por una autoridad certificante,
que permite vincular a una entidad con los datos de verificacion de una
firma (incluidos en el certificado), validando asi su identidad.

Hay certificados digitales de distintos tipos, en funciéon de la
informacion que contienen y la entidad que relacionan. Aunque
los estandares PKI no los especifican, VeriSign define clases que
determina tal como vemos en la pagina siguiente.
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e Clase 1: para individuos (orientado al email).

e Clase 2: para organizaciones (requiere prueba de identidad).

e (Clase 3: para servidores y firma de software (requiere distintas
verificaciones).

e Clase 4: para transacciones comerciales online entre empresas.

e Clase 5: para organizaciones privadas o seguridad gubernamental.

El uso mas comun de los certificados digitales se encuentra
en los servidores web con HTTPS, que permiten que un navegador
valide su autenticidad de cara al usuario, algo fundamental en el
comercio electronico y también en las aplicaciones que manejan
datos financieros.

Certificate:
Data:
version: 3 {0x2)
Serial Humber:
18:22:67:37:a3:91 58 3T b Ao edibb aside: asidb
Zignature Algorithm: shalwithRSAEncryptian

Issuer;
CORMANND me = verisign Class 3 Extended walidation $5. ca
organizationalinithame = Terms of use at https://www.verisign.com/rpa {c)0s
orgamizationallni tName = Veri5Sign Trust Metwork
arganizationhame = Veristgn, Inc.
countryiame = Us
validity
mot BeTore: Apr 10 00:00:00 2012 6MT
mot after 3 May 10 23:53:59 2014 GMiT
subject:
CoRmonia me = Twitlter.com
organizationalunt thams = Twitter Security
organizationName = Twitter, Inc.
streetaddress = 735 Folsom 5t. Suite 600
tocaittyname = 5ap Francisco
STate0rProvinceMane = califernia
postalcode = 94107
COUNTryName = us
serialiNumber = 4337245
businessCategory = Private Organization

1.3.6.1.4.1.311.60.2.1.2 = palaware
1.3.6.1.4.1.311.60.2.1.3 = U5
Subject FubTic Key Info:
Fublic Key algerithm: rsaEncryption
FUbTic-Key: (2048 bitd
madulus
00:De:ed: 77:D4:C2IE5:9]1: 745360 5a100: fC 542 23: 3754 16 fe: 2c: 896 50 43 ae: fo c5217 ah:
Oc:BdialiSe:6d:al:Ea:4Ci95:2a:711d2:09: a4 :81:Fa:100:cl:5CGaslaralilldirllicc: 2atec:9d: 581
84:5b:lc:b0zac:faiay: 89 Zd:b1:62:ea 56 :8C:06:49 :63:5b:5b :dd:99: 6e di:ce:latdd:cl df:17:69:
3b:cl:Ga:Te:07 2cied:babs:cE a8 758 Ta db: b 4a17a:39: 71z 16: 72 B5ar d7:Oh: a8 3r18c 15!
adI8f 47 Bci23:farbT93:75:32:6a cf137:6F13b:c0:33:07:50: §9:9e: 261 ac:50: T:bzra2  S0BE 15
40:cS 55 fd 4 aa 2c el 41 T8 da R Ff e B2 ab 14:8c: 53  SA:0T 9 bT a8 @51 2a: 21 S0:6F b3
ed:df: 035143 47 e7 91 2118 g0 0Fed: 73:40:00: 702 42:92 1 2360 §8 1 a0:0F: afF:EL: 171 77206 221
Saieb:Zai9a:37:0F:0a:14:5F:01:3e: fb:01:13:a%:5a: TcIE0 57 eaz2e: 7015103  8d:af: 88 b2:df 1 1a;
TOIac b6 bZI00 a2 7615 52:b8:70,96:1b 8 1b: 21 FF
Expanent: GEE37 {Ox10001)

Figura 2. Ejemplo de un certificado decodificado
de Twitter otorgado por VeriSign.

Es una serie de estandares ITU-T sobre servicios de directorio para redes. Fue desarrollado en colabora-

cion con ISO para incorporarlo en el modelo OSI. Incluye la definicién de varios protocolos, entre los que
se encuentran el de acceso a directorios (DAP) —cuya version liviana (LDAP) termin6 por reemplazarlo-y
X.509, orientado a infraestructuras de clave publica.
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CRL

Para verificar si los certificados son validos o estan revocados,
PKI cuenta con las CRL (Certificate Revocation List), que son listas
de numeros de serie de certificados que fueron revocados por una
autoridad (ya no son validos).

Normalmente, los certificados se emiten con un periodo de validez
determinado para reducir el riesgo de que sea falsificado (la fecha
se incluye en el mismo certificado). Ademas de la caducidad, un
certificado puede ser invalidado por otros motivos, como por ejemplo
que la clave privada haya sido perdida o robada, que se pierda la
condicion que permitié expedirlo, que algin dato sea erréneo, por
orden judicial o por pedido del usuario.

D

certificado de B

certificado de A

\_/

’/\
lf\‘
blica AC ,

clave ptiblica AC

clave pu

&

Autoridad de
Certificacion

Figura 3. El usuario A le envia a B su certificado
(clave publica firmada por AC) y éste comprueba con esa
autoridad su autenticidad. Lo mismo sucede en sentido contrario.

Una CRL debe estar firmada digitalmente por la CA que la emite para
constatar su validez, y quien necesite validar un certificado descargara
la lista actualizada desde el servidor de la autoridad emisora y
comprobara si se encuentra alli. No se requiere actualizar la CRL en
cada verificacion sino solo en determinadas circunstancias o cuando ha
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pasado el tiempo aconsejable. Dado este comportamiento asincronico,
un certificado podria estar revocado pero ain no aparecer en la CRL si
no se actualizo, y esta ventana de no confianza podria llevar a firmar
con un certificado no valido.

El método no es eficiente a largo plazo ya que la lista aumenta
de tamano indefinidamente, por lo que surge una alternativa para
comprobar la validez de certificados mediante el protocolo OCSP.

Autoridad Certificante Navegador del usuario

Una sola vez por certificado de AC

) Generacion de par de llaves

Generacion del propio certificado
flrmado por si misma

]x

Figura 4. La AC debe firmar su propio certificado,
que luego sera verificado por el usuario.

,.
|
|

OCSP

Definido en el RFC 6960, el protocolo OCSP (Online Certificate
Status Protocol) permite consultar validez en tiempo real sin tener que
descargar una CRL, con la desventaja de que se requiere estar online.
OCSP permite determinar el estado de validez de un certificado X.509
utilizando mensajes de HTTP. A los servidores OCSP se los conoce
como OCSP responders, y retornan una respuesta positiva si el
certificado es valido, revocado o desconocido, y un cédigo de error
si no puede procesar el pedido.

Ademas de ser mas eficiente que las CRL, permite comprobar de a un
certificado en particular sin necesidad de acceder a toda la informacién
de una lista. También permite implementar cadenas de confianza,
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soportar mas de un nivel de CA, encadenar pedidos entre responders
y utilizar extensiones.

Navegador
°

TED
e

oCSP
Responder

CRL

—
-4

()
>

Figura 5. Esquema del protocolo OCSP y los participantes.

Una peticion OCSP se compone de identificadores de los
certificados a validar; formados por su niumero de serie, el hash del
Distinguished Name (DN) del emisor y el hash de su clave publica.

Una peticion puede incluir consultas de mas de un certificado
aunque pertenezcan a distintas CA. El firmado de las peticiones no es
obligatorio, sino que depende de la autoridad de validacion OCSP.

En cuanto a su seguridad, es vulnerable a ataque de repeticion
(replay attacks) ya que si se intercepta un mensaje de “certificado
valido” puede ser repetido en otro momento. Se propuso resolver esto
con el uso de nonces como valor testigo (token), pero no fue aceptado
porque no siempre se utilizan las extensiones para nonces.

Dado que las CA deben responder en tiempo real a todos los
clientes que soliciten peticiones de OCSP, en sitios web de alto trafico
puede resultar ineficiente. Ademas, el chequeo introduce cuestiones
de privacidad, dado que requiere que el cliente contacte a un tercero
para realizar la validacion en lugar de verificarlo directamente de la
contraparte. Para esto se adapt6 el protocolo y se conform6 OCSP
stapling, que resuelve ambos problemas haciendo que el duefio del
certificado sea quien consulte al OCSP responder a intervalos regulares
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de tiempo, obteniendo respuestas firmadas y con timestamp. Cuando
un cliente se conecta, la respuesta se incluye en el TLS handshake por
medio de la extensién TLS CSR (Certificate Status Request). Asi también
se protegen los habitos de navegaciéon del usuario.

Como la respuesta es firmada por la CA y no por el dueio del
certificado, se evita el fraude de autoverificacion. La extension TLS
CSR (OCSP stapling) se especifica en el RFC 6066. Como limitacion,
podemos decir que solo soporta una respuesta por vez, lo que no es
suficiente para sitios que usan diferentes certificados para una pagina.

PKl y la seguridad

Algunos renombrados expertos como Bruce Schneier y Peter
Gutmann han estudiado los problemas de seguridad relativos a una
PKI. Entre los temas principales se destacan:

e Complejidad de los certificados: por un lado, los estandares
cuentan con excesivas funcionalidades no utilizadas ni relevantes.
Por otro lado, la gran mayoria de los usuarios comunes de internet
carecen de habilidades para comprender los riesgos técnicos de la
criptografia. A fin de simplificar la complejidad, las empresas suelen
incluir agregados propios de manera automatica y transparente, que
luego funcionan como brecha para posibles atacantes.

e Debilidad estructural: temas relacionados a la propia arquitectura
de una PKI, como el uso de listas negras para determinar la validez
de los certificados (en general las listas blancas son lo mas prudente
en seguridad). Ademas, no se cuenta con estado de revocacion
histérico y pueden combinarse datos de usuarios y entidades para
obtener nueva informacion. En ciertas circunstancias, las cadenas

\&/ :TE RESULTA UTIL?

Lo gue estas Ie',rendn es el fruto del trabajo de cientos de personas que ponen todo de si para lograr un mejor

producto. Utilizar versiones “pirata”™ desalienta la inversion y da lugar a publicaciones de menor calidad.
NO ATENTES CONTRA LA LECTURA. NO ATENTES CONTRA TI GIJMPFIA SDI.IJ PH[II]I.IGTI]S DHIEIIIALES

Nuestras publicacic omercializan en kioscos o puestos de
{usershop.redusers.com). Si tienes alguna duda, comentario o quiere
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de certificados pueden llevar a una validacion costosa en términos
de tiempo, y puede haber inconvenientes cuando existe confianza
bilateral por ser PKI estrictamente jerarquica.

e Problemas con las autoridades: dado que se
puede elegir la AC, muchas veces se decide por

precio y no por calidad. Ademas, las licencias LAS DEBILIDADES

suelen denegar muchas garantias y existen EN LOS ALGORITMOS

dudas acerca de la fortaleza de la clave en

funcion del tiempo de expiracion. LOGRARON PONER
e Problemas de implementacion: las fallas EN JAQUE A LA

de disenio, bugs de software, temas de

interoperabilidad e interpretaciones del ESTRUCTURA PKI

estandar son problemas en si mismos.

e Debilidades de los algoritmos: en 2005,
A. Lenstra y B. de Weger demostraron (basandose en colisiones
de MD5) que podian crear certificados con firmas idénticas pero
diferente clave publica. En 2007, junto a M. Stevens, probaron que
podian agregar sufijos a dos archivos distintos y producir firmas
idénticas. En 2008, Alexander Sotirov y Stevens demostraron que
podian crear una AC aceptada por los navegadores. En 2009
continuaron las demostraciones de la mano de Michael Zusman,
Sotirov y Dan Kaminsky.

Figura 6. Alex Sotirov es uno de los investigadores de
seguridad que pusieron en jaque a los certificados digitales.
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Estandar X.509

Relacionado con el estandar X.500 de la ITU, o en espafol UIT-T
(Sector de Normalizacion de las Telecomunicaciones de la UIT), X.509
corresponde a un estandar para las PKI creado en 1988, que especifica
formatos de certificados y algoritmos de comprobacion de ruta de
certificacion. La ultima version es la 3 (2008).

Certificado .
;L-Gener'ar\‘i Detalles | Ruta de ceﬁ\ﬁcacidn%
Mostrar: | <Todos=> -
Campo Valor -
[Elversidn V3 .
[Elnimero de serie 33b4f7dac282d4fedo 76887347
[=] Algaritmo de firma shalR5A
\:EAIgoritmo hash de firma shal
[}Emisur VeriSign Class 3 Secure Server CA - G3
[E]vélido desde miércoles, 10 de abril de 2013 09:00:0C
El\-’a’lldo hasta sabado, 05 de marzo de 2016 08:59:59
T e ] b

CN = VeriSign Class 3 Secure Server CA - G3

0OU = Terms of use at https://www.verisign.com/rpa (c)10
0OU = VeriSign Trust Network

0 = VeriSign, Inc.

C=Uus

}Qopiar en archivo...|

Mds informacidn acerca de los detalles del certificado

[ Aceptar

Figura 7. Detalle de un certificado digital X.509 en Chrome.

X.509 considera la existencia de autoridades certificantes
conformando un sistema jerarquico estricto, lo opuesto a modelos
que se basan en la confianza (como Web of Trust) y permiten que los
nodos puedan validar certificados. Se basa en criptografia de clave
publica y define un esquema para brindar servicios de autenticacion
por medio de certificados a usuarios de directorios X.500. Los
certificados se cifran con la clave privada de la AC y cualquier usuario
puede verificarlos con la publica. X.509 estandariza el uso de CRL,
aunque luego define OCSP para validar certificados.

X.500 nunca fue implementado del todo y, de hecho, el grupo de
IETF que trabajaba en el (PKIX) debi6 realizar una adaptacion del
estandar para crear X.509.
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Certificado

« Version
« Ntimero de serie
o ID del algoritmo
e Emisor
e Validez
-No antes de
-No después de
e Sujeto
« Informacion de clave publica del sujeto
- Algoritmo de clave piiblica
-Clave publica del sujeto
« Identificador tinico de emisor (opcional)
« Identificador unico de sujeto (opcional)
+ Extensiones (opcional)
Algoritmo usado para firmar el certificado

Firma digital del certificado

Figura 8. Estructura de un certificado X.509.

Los certificados X.509 pueden importarse y exportarse entre
distintos formatos. Algunos de ellos son:

e Intercambio de informacién personal PKCS #12 (.pl12): permite
almacenar certificados y claves privadas (cifradas). Evolucion6 de
.pfx (Personal inFormation eXchange).

e Estandar de sintaxis de cifrado de mensajes PKCS #7 (.p7b y.p7c):
sin datos (solo certificados o CRLs).

e DER (Distinguished Encoding Rules) binario codificado X.509 (.der
y .cer): admite almacenamiento de un certificado Gnico, sin clave
privada ni ruta de certificacion.

Es un método para generar elementos de seguridad en protocolos criptograficos, modelizando algo-

ritmos a modo de oraculos (cajas negras) que responden a pedidos con respuestas aleatorias. Fue

propuesto por Bellare y Rogaway y se usa, por ejemplo, en esquemas de relleno (padding oracle).
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e X.509 codificado Base64: similar al anterior, con diferente codificacién.
e PEM (Privacy-enhanced Electronic Mail): DER codificado en Base64.
Puede incluir certificados o claves entre las lineas BEGIN y END.

Extensiones .crt y .pem.

Asistente para exportacion de certificados @

Formato de archive de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

-.é‘éDER binario codificado X.509 (.CER}

|71%.509 codificado base 64 (.CER)
_ | Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Incluir tedos los certificados en la ruta de acceso de certificacian (=i es posible)

Intercambio de informacidn personal: PKCS #12 (.PFX)

Incluir tedos los certificados en la ruta de acceso de certificacion (si es posible)
Eliminar la clave privada si la exportacion es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.55T)

Mas informacidn acerca de los formatos de archivo de certificado

I < Atrés |[ Siguiente‘;] [ Cancelar I

Figura 9. Es posible importar y exportar
certificados usando distintos formatos.

PKCS

PKCS (Public-Key Cryptography Standards) es un conjunto de
especificaciones técnicas vinculadas a la criptografia de clave puablica.
Fue creado en 1991 por la empresa RSA Security, que en 2006 fue
adquirida por la compania EMC Corporation.

La firma digital obliga a considerar muchos temas relacionados con el cifrado asimétrico. A nivel matematico,

seran tanto para la seleccion de los nimeros primos como para las operaciones que se realizan. Esto lleva

al estudio de las claves privadas parejas, los ndmeros no cifrables, el cifrado ciclico y los primos seguros.
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PUBLIC-KEY CRYPTOGRAPHY STANDARDS ({PKECS)  Fresm=

PUBLIS-KEY
CRYFTOQRAFHY
STANDARDS (FECS)

Figura 10. En el sitio de RSA Laboratories
se ofrece la informacion oficial de PKCS.

PKCS forma parte de importantes estandares como ANSI PKIX, X9,
SET, S/MIME y SSL, aunque no fueron considerados estandares de la
industria por estar bajo el control de sus creadores en un ambito
privado. No obstante, en los ultimos afos, algunos de los estandares
PKCS empezaron a ser incluidos en las organizaciones de
estandarizacion como IETF.

PKCS

Version Qué estandariza
PKCS#1 2.1 Algoritmo RSA
PKCS#2 - Obsoleto - Incluido en #1
PKCS#3 1.4 Intercambio de claves Diffie-Hellman
PKCS#4 - Obsoleto - Incluido en #1
PKCS#5 2.0 Cifrado basado en contraseias
PKCS#6 1.5 Sintaxis de certificados extendidos (obsoleto por X.509v3)
PKCS#7 1.5 Sintaxis de mensajes criptograficos en PKI
PKCS#8 1.2 Sintaxis de informacion de clave privada
PKCS#9 2.0 Tipos de atributos seleccionados
PKCS#10 1.7 Solicitud de certificacion de una clave piiblica
PKCS#11 2.20 Interfaz (API) de dispositivos criptograficos
PKCS#12 1.0 Sintaxis de intercambio de informacion personal
PKCS#13 | En desarrollo | Criptografia de curva eliptica
PKCS#14 En desarrollo | Generacion de niimeros pseudo-aleatorios
PKCS#15 1.1 Formato de informacion de dispositivos criptograficos

Figura 11. Tabla de estandares PKCS donde podemos
ver su version actual y qué es lo que estandariza cada uno.
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La firma digital

Uno de los objetivos principales del establecimiento de una PKI
es posibilitar el firmado digital (FD) de un mensaje o documento, lo
que se realiza por medio de algoritmos y protocolos criptograficos. El
mecanismo permite determinar al receptor que el emisor es quien dice
ser (autenticacion y no repudio de origen) y verificar que el mensaje no
ha sufrido modificaciones desde su firmado (integridad). Esto puede
aplicarse en autenticidad de software, envio de documentos para
procedimientos legales, transacciones electrénicas comerciales, voto
electrénico, factura electréonica y mucho mas.

Figura 12. La firma holdgrafa ha sido el mecanismo historico
mas usado para verificar identidad y manifestar la voluntad.

Considerando que una primitiva criptografica no provee
necesariamente seguridad en si misma, se requiere conformar
esquemas, que constan de un algoritmo de generacion de firmas,
uno de firmado y otro de verificacion. Para la verificacion se debe
contar con el algoritmo en cuestion y comprobar que la clave del
firmante sea valida. La validez suele estar limitada a un periodo
determinado de tiempo, comprobable por la fecha de caducidad o por
métodos de no revocacion. También es importante verificar el sellado
de tiempo (timestamp), que permite fijar el momento en el que se
firmo para que luego sea decidida la validez en funcién de ese sello.
Por ejemplo, un documento firmado podria ser considerado valido
solo durante 2 horas luego de haberse firmado.
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En cuanto a los métodos de los protocolos de FD, se puede distinguir
entre sistemas con arbitro (tercero de confianza) y sistemas sin
arbitro (se valida todo entre ambas partes). La FD puede utilizar
informacion aleatoria, lo que obliga a tener una fuente de
aleatoriedad segura, aunque resulta mejor en cuanto al secreto
de la clave; o bien puede usar informacion determinista.

( @ T3 054) ) ):

Figura 13. El firmado digital puede realizarse también con
dispositivos fisicos, llamados normalmente tokens criptograficos.

Otro criterio para la firma digital es si se

requiere el mensaje original para verificarla o no. ENTRE LOS METODOS
Hablamos de esquemas con recuperacion de DE LOS PROTOCOLOS
mensaje cuando no requieren el original pues
se recupera con la firma, y de esquemas con DE FD, HAY SISTEMAS
apéndice cuando implica la aplicacién de una CON ARBlTRO
funcion de hash, que representara el mensaje. i

El firmado digital se remonta a 1976 con Y SIN ARBITRO

W. Diffie y M. Hellman, quienes describieron el

concepto y sus conjeturas asociadas. Al tiempo

nacié RSA, que no solo servia para firmar y requirié de la creaciéon
de un esquema, que fue el aplicado en el primer software comercial
que ofrecié firmado digital: Lotus Notes 1.0 (1989).

Pese a la existencia del cifrado asimétrico, hay esquemas basados en cifrado simétrico: Rabin simétri-

co, Lamport-Diffie, Desmedt y Matyas-Meyer. Su desventaja es el tamano de claves y su baja reuti-

lizacion. R. Merkle propuso algunas mejoras y D. Bleichenbacher y U. Marer generalizaron los métodos.
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Comprobacion
de una firma

Datos firmados

ﬁ 111101101110

Datos Firma digital

i)

Cifrar el

codigo hash

con la clave \
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N
?
101100110101 | = 101100110101
Codigo hash Codigo hash

Si los cadigos hash coinciden,
la firma es valida

Figura 14. Esquema general de firmado de un mensaje
y comprobacion del firmado digital.

Pronto aparecieron otros esquemas como el de Lamport, el de
Merkle y el de Rabin, pero no fue sino hasta 1988 cuando surgio GMR,
el primer esquema que definié rigurosamente los requerimientos
de firmado. Fue creado por S. Goldwasser, S. Micali y R. Rivest,
describia una jerarquia de modelos de ataque y se presentaba
como el primero en poder probar la prevencién contra falsificacion

existencial (existential forgery) en ataques de texto plano escogido.

444

R. Anderson propuso en 2002 las firmas seguras hacia adelante (forward secure signatures), que

adicionan a los algoritmos de firma un algoritmo de actualizacién de claves de forma que la clave privada

pueda cambiarse mientras la plblica permanezca invariante, y que el conocimiento de una clave en un

momento no provea informacion para la averiguacion de otras.
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Para que sea aceptable en un criptosistema, una firma digital
debe ser facil de generar, infalsificable, no rechazable, solo posible
de generar por el duefio, facil de autenticar y dependiente tanto del
mensaje como del autor.

Esquemas de firma

A continuacion veremos los tres esquemas de firma mas comunes
y una breve descripcion de algunos otros. No es casual que los tres
esquemas pertenezcan a la criptografia asimétrica.

Firma RSA

Un esquema de firma RSA es cualquiera que esté basado en el
problema RSA. De hecho, para poder funcionar de manera segura,
debe combinarse el algoritmo con algin esquema de relleno
(padding scheme). El primer esquema utilizado fue el desarrollado
en la version 1.5 del estandar PKCS #1, conocido como RSA-SSA-
PKCS1 (RSA Signature Scheme Algorithm). El mas actual es de 2012,
esta basado en el esquema probabilistico de M. Bellare y P. Rogaway
y es conocido como RSA-SSA-PSS (Probabilistic Signature Scheme).

Bloque de datos (BD) Hash (0) Octeto PS Mensaje
Semilla FGM XOR
XOR FGM
Mensaje 00 Semilla Enmascarada BD Enmascarado
codificado

Figura 15. Esquema de relleno OAEP (Optimal Asymmetric Encryption
Padding) usado en RSA; donde PS es un octeto especialmente construido
y FGM es una funcién de generacion de mascara.
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Si bien hemos visto el esquema de generacién de firmas de RSA
en el capitulo 5, vale aclarar que en este caso, el mensaje cifrado
correspondera al hash del mensaje que se desea firmar, y la firma
se considera valida si dicho hash coincide con el obtenido por el
destinatario al descifrar el hash y compararlo con el del documento
con el cual se produjo.

Firma ElGamal

El esquema ElGamal se basa en el uso del algoritmo de cifrado del
mismo nombre, aunque en la practica se utiliza mas una variante (DSA).

Para generar las claves se opera de manera analoga a la expuesta en la
explicacion del funcionamiento del algoritmo ElGamal en dos etapas: la
eleccion de parametros compartidos y el calculo de las claves en
si. Los parametros incluyen una funcién de hash H, un nimero primo p
grande (cuyo calculo de logaritmos discretos madulo p sea dificultoso)
y un generador pseudoaleatorio g para el grupo multiplicativo Zp*.
Asi, obtenemos (p,g,y) donde y es la clave publica.

comMODO -
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b £

Edjtor's Rating Perfect Score
Excellent for Protection
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Comen

Figura 16. Comodo Group es una de las AC
mas importantes del mundo. En 2011 sufrié un incidente
de seguridad por el que debio6 revocar nueve certificados.

Para generar una firma se elige un namero aleatorio k mayor que 0
y menor que (p-1) y que no tenga divisores con (p-1); y luego se calcula
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r=gk mod p y s=(H(m)- x r) k-1 mod (p-1) (si da cero se repite).

Asi, el par (r,s) obtenido corresponde a la firma de m. Para
verificarlo, se debe comprobar que 0<r<p, 0<s<(p-1) y gH(m)=yr rs
mod p. De esta manera, quien verifica siempre aceptara firmas validas,
lo que puede demostrarse mediante el Pequeno Teorema de Fermat.

Recordemos que ElGamal duplica el tamafio del mensaje, lo que
se resuelve con DSA. Para mejorar la seguridad, el firmante debera
elegir un valor uniformemente aleatorio diferente para cada operacion
de firma, a fin de evitar que se pueda deducir informacion sobre la
clave privada.

Firma DSA

DSA (Digital Signature Algorithm) es un estandar FIPS (Federal
Information Processing Standard) para firmas digitales del gobierno
de Estados Unidos. Fue propuesto por el NIST en 1991 para su estandar
DSS (Digital Signature Standard), cuya ultima revision fue en julio de
2013 (FIPS 186). No se usa para cifrado sino solo para firmado, y
requiere mas tiempo de calculo que RSA.

Generacion de firma Verificacion de firma
Mensaje Mensaje recibido
\ \
Algoritmo de hash Algoritmo de hash
\ \
Hash Hash
Llave i Firma Firma ! Llave
privada digital digital publica
——| Firma DSA > > | Verificacion DSA |[«——
Si/ No

Figura 17. Esquema de firma DSA.
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Para la generacion de claves se realiza lo siguiente:

e Seleccionar un numero primo p de L bits, divisible por 64 que sea
mayor a 512 y menor a 1024.

e Seleccionar un numero primo q de 160 bits, tal que p—1=qz
(z es un numero natural).

e Seleccionar un h mayor que 1 y menor que (p-1), tal que
g=hz(mod p)>1.

e Seleccionar aleatoriamente un x mayor que 1 y menos que (q-1).

e C(alcular y=gx(mod p).

Luego, los valores p, q, g e y son los datos publicos, y x es el valor
de la clave privada. Para firmar se selecciona un nuimero aleatorio s
mayor que 1 y menor que q y se calcula:

e sl=(gs mod p)mod ¢ (si s1 se anula no existe inverso y debe
repetirse el proceso).

o s2=s-1(H(M)+sl1l*x)mod q, donde H(M) es el hash del mensaje M
(si s2 se anula no existe inverso y debe repetirse el proceso).

El par (s1, s2) resulta ser la firma. Al igual que el anterior, quien
verifica siempre aceptara firmas validas, lo cual requiere verificacion:

Rechazar la firma si no se satisfice: 0<r<q o 0<s<q
Calcular w=(s2)-1(mod q)

Calcular ul=H(m)*w(mod q)

Calcular u2=s1*w(mod q)

Calcular v=[gul*yu2mod p] mod q

La firma resulta valida si v=s1

También llamado IBE (Identity-Based Encryption), es una primitiva que se comporta de modo similar a

los sistemas de clave publica, usando algo propio del usuario (como el email). La primera implementacion

fue de Adi Shamir en 1984 y en 2001 D. Boneh y M. Franklin presentaron un esquema realmente solido.
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El esquema de DSA puede ser modificado para operar sobre puntos
de curvas elipticas en vez de exponenciaciones (PLD), dando origen al
esquema ECDSA (Elliptic Curve Digital Signature Algorithm), que puede
ofrecer el mismo nivel de seguridad que DSA o RSA pero con niumeros
mas pequefos. Sus primitivas de base son la suma de puntos y la
multiplicacion escalar.

La generacion de llaves incluira la eleccion de una curva eliptica E,
un punto P de orden n perteneciente a ella y un nimero aleatorio d
(1<d<n-1), y de alli se derivara el calculo de Q=dP, donde d es la clave
privada y Q la publica.

Otros esquemas
Mas alla de los esquemas de firma anteriores, vale la pena destacar
algunas otras estructuras que también pueden garantizar los objetivos:

e Esquema de Lamport (L. Lamport, en 1979): también llamado de
firma de un solo uso, es un esquema basado en cifrado simétrico
que permite construir firmas a partir de cualquier funciéon segura
de una sola via (usualmente de hash). Esto podria darle seguridad
contra algoritmos cuanticos. Cada llave puede ser utilizada para
firmar un solo mensaje, aunque combinado con arboles de hash
(hash trees o arboles de Merkle) puede aplicarse a muchos.

e Esquema de Merkle (R. Merkle, fines de los 70): también basado
en cifrado simétrico, utiliza arboles de Merkle y firmas de un solo
uso como el de Lamport. Es una alternativa al firmado tradicional
con esquemas como DSA y RSA. Su ventaja es la resistencia contra
algoritmos de computadoras cuanticas, dependiendo solo de la
existencia de funciones de hash seguras.

e Esquema de Rabin (M. Rabin, en 1979): fue uno de los primeros
propuestos y el primero relacionado a la dificultad del problema
de la factorizacion de enteros. Es uno de los mas estudiados por su
simplicidad y su rol prominente en los albores de la criptografia de
clave publica. Es existencialmente infalsificable (existentially
unforgeable) en el modelo del oraculo aleatorio, asumiendo la
intratabilidad del problema matematico antedicho.

e Esquema BLS (D. Boneh, B. Lynn y H. Shacham, 2004): utiliza
el emparejamiento bilineal (un concepto de la teoria de
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grupos) para verificacién y las firmas son elementos de grupo
en una curva eliptica. Esto ultimo provee defensa contra
ataques de calculos de indice (algoritmo probabilistico

para calcular logaritmos discretos), permitiendo firmas mas
cortas que en RSA. Posee infalfisicacion existencial bajo
ataques de texto plano escogido (a esto se lo llama provable
security), asumiendo la existencia de oraculos aleatorios y la
intratabilidad del PLD.

e Esquema de firma no denegable (D. Chaum y H. van Antwerpen,
1989): cuenta con verificacion interactiva, lo que permite
al firmante limitar quién puede verificar la firma; y utiliza un
protocolo de desautorizacion, que permite determinar si una
firma es falsificada para evitar denegar firmas validas.

e Esquema GGH (O. Goldreich, S. Goldwasser y S. Halevi, 1995):
se basa en la resolucion del problema del vector mas cercano
(CVP) en un enrejado o lattice (un concepto de teoria de grupos).
El firmante debe resolver el problema del CVP sobre un punto que
representa el mensaje y el verificador comprueba la suficiencia del
resultado para el punto en cuestion.

e Esquema Schnorr: esta basado en el algoritmo de Schnorr,
cuya seguridad radica en la intratabilidad del PLD. Es considerado
el mas simple de los esquemas con seguridad comprobable en
un modelo de oraculo aleatorio. Es eficiente, genera firmas cortas
y su patente expird en el 2008.

Solo a titulo informativo, no podemos dejar de mencionar ESING,
Guillou-Quisquater, Ohta-Okamoto, Okamoto, y Feige-Fiat-Shamir,
aunque tambien existen otros menos conocidos.

Las smart cards y otros dispositivos pueden usarse para el firmado digital siempre y cuando se defina

un esquema, pudiendo utilizar claves simétricas o asimétricas almacenadas en ellos. La problematica
radica en la instalacion y el almacenamiento seguro de las claves, de forma que no puedan ser recupe-

radas fisicamente (tamper resistant).
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Criptografia y leyes

En muchos paises esta permitido utilizar la firma electronica para
manifestar la voluntad, cuyo proceso esta vinculado a procedimientos
informaticos. No obstante, el verdadero valor legal se obtiene mediante
el uso de la especificamente llamada firma digital (en algunos paises
firma electronica avanzada, reconocida o certificada), que
permite realizar operaciones como la firma de un contrato. Las leyes
equiparan a estas firmas con la firma manuscrita, dandole asi validez
legal en su territorio nacional para identificar al firmante. La firma
digital, entonces, asocia la identidad de una persona a un mensaje o
documento digital, y debe ser susceptible de verificacién por terceras
partes, tal que se permita identificar al firmante y detectar alteraciones
del documento posteriores a su firma. Asi, salvo prueba en contrario,
se presume que toda firma digital pertenece al titular del certificado.

Para que se pueda aplicar esto, es necesario contar con autoridades
validas por ley que permitan avalar las identidades, generar las firmas
y proveer los certificados manteniendo su ciclo de vida. De esta forma,
la FD con validez legal queda asociada a procesos y procedimientos
estrictos que deben cumplirse para que pueda ser considerada valida,
y nada tiene que ver con la digitalizacion éptica de una firma
manuscrita. En Argentina, por ejemplo, la ley 25.506 (2001) regula la
aplicacién de la firma digital y le da la misma validez que a la firma
holagrafa para casos que no sean disposiciones por causa de muerte,
derecho de familia, actos personalisimos, casos bajo exigencias
incompatibles por disposiciones o acuerdo de partes.

En este capitulo vimos cémo se combinan los componentes estudiados en una infraestructura comun

llamada PKI, que se relaciona con autoridades y por medio de politicas logra garantizar la autenticidad y
la confidencialidad. Estudiamos la necesidad del uso de certificados de clave publica y su ciclo de vida,
y los métodos de chequeo y revocacion como CRL y OCSP. También vimos el rol del estandar X.509 y
PKCS, y analizamos la importancia de la firma digital, sus conceptos asociados y los esquemas princi-

pales de implementacion.
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Actividades

N O O A WD =

2
3
4
5

PROFESOR EN LiNEA

TEST DE AUTOEVALUACION

¢Qué componentes tiene una PKI?

¢Qué garantiza una firma digital?

¢Qué ventaja tiene una CRL sobre OCSP?
;Qué es OCSP stapling?

¢Para qué se cre6 el estandar X.509?
¢Qué estandariza PKCS?

;Por qué el esquema DSA se utiliza mas que ElGamal?

EJERCICIOS PRACTICOS

Compruebe manualmente la validez de los certificados de cinco sitios
web conocidos.

Averigiie el costo de las distintas clases de certificados de VeriSign.
Identifique cinco autoridades certificantes privadas.
Realice un ejemplo numérico con el sistema DSA.

Investigue las leyes de firma digital de distintos paises.

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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En este ultimo capitulo estudiaremos algunos de los
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Protocolos criptograficos

En telecomunicaciones, un protocolo es un conjunto de
reglas para comunicar dos o mas partes de un sistema a fin
de transmitir informacioén.

Asi se define la sintaxis, la semantica, la sincronizacion y
los métodos de correccion de errores. Pueden implementarse por
hardware, software o ambos; y aunque pueden ser de propositos
muy variables, algunas de las caracteristicas que pueden
proporcionar tipicamente son: deteccién de conexion fisica,
handshaking (saludo inicial), negociacion de caracteristicas, saludo
final, formateo de mensajes, tratamiento de errores y seguridad,
entre otras.

Los protocolos criptograficos y sistemas de autenticacion
aplican métodos y técnicas de cifrado para obtener confidencialidad,
integridad, autenticacién y no repudio en una comunicacién de datos.
Para esto, deben describir la manera en la que se debe utilizar los
algoritmos, y sus formas de operacion. Existen de diversos tipos
en funcion de lo que proveen, como establecimiento de claves,
autenticacioén, cifrado, transporte seguro y no repudio.

Cliente Servidor

Figura 1. TCP Handshake es un clasico ejemplo
de protocolo de establecimiento de comunicaciones de red.
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Principios de control
de acceso

Cuando hablamos de control de acceso nos referimos a la
capacidad de permitir acceso a un sistema o recursos solamente a
entidades autorizadas (usuarios, programas y procesos), buscando
proteger datos y sistemas. En la implementacion de un sistema de
control de accesos hay distintas fases, que podemos resumir en
establecimiento, mantenimiento, revocacion y auditoria.

En un esquema de acceso, un objeto sera la entidad pasiva, en
tanto que un sujeto sera la entidad activa. Asi, llamamos acceso
al flujo entre sujeto y objeto.

Programas

Programas

¥s

Procesos

Sujetos Objetos

Figura 2. Decimos que un dominio es el conjunto de objetos
a los que puede acceder un sujeto, y un grupo es el conjunto
de sujetos y objetos asociados por caracteristicas.

Algunos protocolos criptograficos van mas lejos que la sola autenticacion, buscando, por ejemplo, firmas

sin conocimiento previo o demostracion de atributos sin revelacion de identidad. Segln cuantas partes
intervengan en un protocolo, existiran los de dos partes y los de miltiples partes, lo que dara origen

a distintas técnicas para ampliar las capacidades basicas.
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El acceso, que en general se realiza entre un cliente y un
servidor, puede ser planteado en tres instancias: identificacion,
autenticacion y autorizacion.

En la primera, una entidad se da a conocer frente al sistema,
presentando alguna especie de elemento (nombre de usuario,
numero, etcétera). En la segunda, el sistema comprueba que la
entidad sea quien dice ser, verificando asi su identidad. Finalmente,
en la tercera, el sistema (habiendo verificado la identidad) permite
acceder a la entidad a los recursos que le corresponden segin sus
permisos asociados.

Identificacion Autenticacion Autorizacion

Figura 3. El acceso a un sistema puede interpretarse
como un proceso dividido en tres fases consecutivas.

Factores de autenticacion

La validacién de los factores de autenticacién se puede realizar por
métodos diferentes, que pueden combinarse para aumentar el nivel de
seguridad proporcionado (multiples factores). Los métodos son:

444

Los modelos de CA se distinguen principalmente entre los discrecionales (DAC), donde el usuario desig-

na quién tiene permiso para acceder a sus recursos; y los mandatarios (MAC), donde lo decide el sis-
tema en base a etiquetas. También se encuentran los llamados modelos no discretos (Lattice based,
Role based o Task based) y los formales, como Biba, Take/Grant, Clark/Wilson y Bell/LaPadula.
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e Algo que uno sabe: elementos conocidos (como un password,
passphrase, codigo, respuesta secreta, etcétera).

e Algo que uno tiene: elementos fisicos (como un token, dongle,
smartcard, llave, tarjeta de coordenadas, etcétera).

e Algo que uno es: sistemas biométricos que determinan
caracteristicas fisicas o del comportamiento (como la huella digital,
la retina, la voz, etcétera).

Figura 4. La huella dactilar es uno de los principales
factores de autenticacion biométrica.

Asi, si se usa algo que uno tiene y algo que uno conoce, se tiene
una autenticacion de dos factores (two factors). Si se desea un alto
nivel de seguridad, no es eficiente combinar dos factores de la misma
categoria (un password y un cédigo, por ejemplo) sino que deben ser
de distintas (como un password y un token).

Sistemas AAA

Llamamos sistemas AAA (Authentication, Authorization,
Accounting) a aquellos que proveen autenticacion, autorizacion
y auditoria, lo que suele obtenerse por medio de uno o mas
protocolos destinados a tal fin.

Autenticacion y autorizacion equivalen a los conceptos
anteriormente vistos, en tanto que auditoria (o contabilidad
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o trazabilidad) esta relacionado al seguimiento de las acciones de una
entidad durante la utilizacion de un sistema. Dicha informacion puede
luego usarse para administraciéon, estadistica y facturacién, entre otros.
Puede realizarse en tiempo real (en el momento en que se produce la
accion) o por procesamiento posterior (batch).

RADIUS

RADIUS (Remote Authentication Dial-In User Service) es un protocolo
de AAA que trabaja sobre el puerto 1812 UDP. Fue creado en 1991
por Livingston Enterprises para sus servidores NAS (Network Access
Server) y luego publicado por IETF como RFC 2138 y RFC 2139.
En la actualidad, esta definido principalmente en el RFC 2865 para
autentificacion y autorizacion, y en el RFC 2866 para accounting.

Cliente Servidor
RADIUS RADIUS

RADIUS: Access-Request ——

- RADIUS: Access-Accept

o bien
~ RADIUS: Access-Reject

o bien
- RADIUS: Access-Challenge

Figura 5. Flujo de autenticacion y autorizacion en RADIUS
con sus posibles respuestas: aceptacion, rechazo o desafio.

Se lo ha encontrado histéricamente en conexiones de acceso
telefonico a internet (Dial-Up) o en la conexion inicial de un médem
DSL o cable modem, e incluso en redes inalambricas. Los datos que
se envian son en general el usuario y la contrasena, que llega a un
dispositivo llamado Network Access Server (NAS) sobre PPP (Point-
to-Point Protocol), que redirecciona el pedido a un servidor RADIUS
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(con el protocolo caracteristico) que valida la informacion mediante
protocolos como PAP, CHAP o EAP. En caso afirmativo, se autoriza
al usuario a acceder a los recursos del sistema y se le asignan los
parametros de red como la direccion IP. RADIUS administra las
sesiones, notifica inicio y fin de conexiones (ya sea para fines de
tarifacion o estadisticos), y demas funciones de control de accesos.

Ademas, existen los Proxy RADIUS, que pueden reescribir
paquetes al vuelo. Es un protocolo extensible y, de hecho, han
proliferado varios dialectos propios de cada fabricante. Cuenta con
implementaciones libres y comerciales. FreeRADIUS es la version
libre mas conocida.

oy
FT 74 gf;

\

<
@H

Cliente Cliente Cliente
RADIUS [N RADIUS RADIUS @AP
inalambrico
Servidor Servidor
Dial-in I VPN
<
\
Servidor
RADIUS

Figura 6. Posibles escenarios de uso de RADIUS.

RADIUS funcioné como base para crear DIAMETER, otro protocolo
AAA cuyo nombre alude a una broma del lenguaje (DIAMETER=
2 x RADIUS) e intenta extender los servicios de AAA a las nuevas
tecnologias y arquitecturas. Puede trabajar localmente o en modo
alerta, sondeo y captura (roaming de AAA), lo que le posibilita
prestar servicios moviles con cierta flexibilidad.
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DIAMETER

DIAMETER es un sistema de AAA no retrocompatible pero que
permite ser actualizado desde RADIUS. A diferencia del anterior, usa
protocolos de transportes confiables como TCP (no UDP), permite
seguridad a nivel de transporte (IPSEC o TLS) y cuenta con un mayor
espacio de direcciones para sus pares atributo-valor (AVP, Attribute
Value Pairs) y sus identificadores.

DIAMETER no es cliente-servidor sino peer-to-peer, puede usarse
en modo stateless (sin registro de estado) o statefull (con registro
de estado), admite descubrimiento dinamico de pares, permite
negociar capacidades, cuenta con notificacién de errores y es mas

compatible con las aplicaciones méviles por
sus avances respecto al manejo del roaming.

DIAMETER ES Finalmente, permite definir nuevos comandos
PEER-TO-PEERY y atributos (extensiones) con mayor facilidad
que su antecesor.
PUEDE USARSE EN El flujo de mensajes en DIAMETER se
MODO STATELESS inicia con un requerimiento de capacidades
o CER (Capapbilities-Exchange-Request), que se
O STATEFULL responde con una respuesta de capacidades o

CEA (Capabilities-Exchange-Answer). Si no

se intercambian mensajes, de tanto en tanto
se envia un mensaje de deteccion de comunicacion o DWR (Device-
Watchdog-Request), que se responde con una respuesta valida DWA
(Device-Watchdog-Answer).

Cualquier parte puede finalizar la comunicacién con un mensaje
DPR (Disconnect-Peer-Request) para indicar que desea el fin del
intercambio, a lo que la otra deberia responder con un DPA
(Disconnect-Peer-Answer).

Es un estandar de identificacién descentralizada, que sirve para identificarse online y contra servidores

que lo soporten, sin tener que crear un nuevo usuario, sino solo presentando su identificador creado en
un servidor proveedor de identidad (IdP). Su seguridad depende de la confianza entre el cliente Ope-

niD y el proveedor de identidad, que ademas puede realizarse con distintos métodos.
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' DPR
DPA

Desconexion

A

Figura 7. Flujo de mensajes en DIAMETER, donde se incluye
el envio de mensajes de deteccion de comunicacion (DWR y DWA).

TACACS

TACACS (Terminal Access Controller Access Control System) es
un sistema de AAA creado en 1984 para los viejos servidores UNIX.
TACACS permite a un servidor de acceso remoto (RAS) comunicarse
con un servidor de autenticacion para determinar si un usuario debe
tener o no acceso a la red, administrando las contrasefias de forma

Una manera eficiente de validar contrasenas de usuarios en su acceso a un sistema operativo o aplica-

cion es utilizando funciones de hash. Cuando el usuario escribe su contrasena, el sistema le aplica la
funcion de hash correspondiente y obtiene el resultado, que es comparado con el valor que tiene almace-

nado el software. Asi también se evita almacenar contrasenas en texto plano.
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centralizada en una base de datos. Esta definido en el RFC 1492,
utiliza el puerto 49 y su codigo es de dominio publico.

. li Servidor
Usuario 1(_:AE:eAné§ TACACS

Figura 8. Arquitectura TACACS, compuesta
por servidores, clientes y usuarios.

Derivé en XTACACS (Extended TACACS), una extension propietaria
de Cisco Systems (1990) sin retrocompatibilidad. Luego, la misma
empresa realizé nuevas mejoras que derivaron en TACACS+ (TACACS
plus) en 1993, permitiendo el cambio de contrasefias y autenticacion
de dos factores, no existentes en los anteriores. Sus ventajas lo
hicieron reemplazar ampliamente a sus predecesores.

Kerberos y Sesame

Kerberos es un estandar y un protocolo de autenticacion
para redes, cuya ultima version es de junio de 2013. Posibilita la
comunicacion entre partes sobre un canal inseguro permitiendo que
cada una demuestre su identidad a la otra. Utiliza un modelo cliente-
servidor donde ambos verifican la identidad del otro, posibilitando
la autenticacién del inicio de la conexién y los mensajes
individuales. El modelo esta basado en la criptografia simétrica
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(aunque existen extensiones para utilizar cifrado simétrico) y exige
la existencia de un tercero de confianza (TTP).

1 kermeras e e
C | [ webmitcs

Kerberos: The Network Authentication Protocol

& Whit is Kerbegos?
= Announcements

o 5 2|
= Kerberos Releasss
o Cusrent release: krbS-1.11.3
Maintenance release: krb5-1. 1104
Mmntenance release: kih5-1.9.5
o Kerberos for Windows: kfy
Hastorcal relegses of MIT kb
« Download

& Sourees snd binanes from M1

pd of Life Anpouncement

* Releases i festing
I'he kb S-current Snapshots (for developers only)
- rJI.lC[;[ElE[!L\ll[L‘Il

Figura 9. Sitio original de Kerberos, del MIT.

Por requisito de disefio, Kerberos debia ser seguro, confiable, no
evitable por el usuario, transparente (que el usuario no note su uso)
y portable. Por otra parte, asume que las contrasefias no seran débiles
y que la seguridad fisica de los equipos se encuentra garantizada.
Cuenta con tres componentes basicos:

e KDC (Key Distribution Center): el tercero de confianza, que almacena
la base de datos de usuarios y contrasefas.

e AS (Authentication Service): encargado de la primera identificacion.

e TGS (Ticket Granting Service): encargado de proporcionar
contrasenas de sesion y tickets para acceder a los servicios.

Se puede dividir en funcion de tres fases:

1. Inicio de Sesion: el usuario solicita y obtiene las credenciales
necesarias para acceder al sistema.

2. Solicitud de Acceso: el usuario obtiene las credenciales necesarias
para solicitar acceso al servicio final.

3. Fase de Acceso: el usuario le presenta las credenciales al servicio
final y lo accede.
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En breve, el sistema funciona haciendo que el cliente se autentique
a si mismo contra el AS para demostrar al TGS que esta autorizado
para que se le entregue un ticket, con el que podra acceder al servicio
en cuestion. En todos los mensajes hay claves de sesién de las partes
que se intercomunican y claves secretas cifradas para que no puedan
ser vistas por quien observe el ticket, sino solo por la parte con la que
se comparte el secreto.

KDC (Key Distribution Center)

~=
~— 1
~=
AS 3 ~—
(Authentication Server) Q
—~ 2 de aplicacion
TGS
(Ticket-Grating Server)

Figura 10. Esquema simplificado de pasos de Kerberos,
donde el cliente debe contactar a los correspondientes
servidores antes de obtener el servicio en cuestion.

Pese a todas sus ventajas, la implementacion suele ser compleja
por distintos factores, como la necesidad de un reloj de red
sincronizado (NTP) para las marcas de tiempo, la alta generacion

444

Kerberos fue desarrollado por el MIT en los anos 80 en el marco del proyecto Athena, con el apoyo de

DEC e IBM. El nombre hace referencia a Cancerbero, el perro de tres cabezas que, segln la mitologia,
cuidaba las puertas de los infiernos (Hades). Se basé en el protocolo de Needham-Schroeder (1978)

referido al cifrado simétrico, pese a que habia una versién para cifrado asimétrico.
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de trafico, la centralizacion (efecto cuello de botella) y la
necesidad de que las aplicaciones soporten el protocolo en su
autenticacion (llamado kerberizacion).

SESAME (Secure European System for Applications in a Multi-vendor
Environment) es un proyecto europeo apoyado por la comision de
las comunidades europeas que ofrece un sistema de single sign-on
(anico login) con caracteristicas de control de acceso distribuido y
proteccién criptografica.

Es un conjunto de componentes de infraestructura de seguridad
que provee una base para crear productos. Es similar a Kerberos pero
cuenta con extensiones, entre las que se destaca el soporte para control
de accesos basado en roles utilizando el llamado PAS (Privilege Atribute
Server). SESAME refuerza las politicas de control, gestionadas de forma
centralizada, y tiene una base de datos central asociada a cada usuario
(manejada por el PAS). La informacion del control de acceso es llevada
al servidor de aplicacion en forma de PAC (Privilege Attribute
Certificates), que son analogos a los tickets de Kerberos.

Lado del cliente DSS Lado del servidor
SMIB
Equipo | | 5 | Auth.
Cliente L ~| Server
Cliente
Auth
A'::'Yb Privilege Key
K A Attribute | | Distr. Aplicacién
Aplicacion Server | | Server PAC |del servidor
Cliente L 1 1 Valld?t_lon
Facility
4 1
| | Security | .
Manager| I?Igzl:glz o

Figura 11. Arquitectura de SESAME, donde puede verse
la forma de interaccion entre los principales elementos.

El PAS forma parte del DSS (Domain Security Server) junto
al AS (Authentication Server) y al KDS (Key Distribution Server), y
todos almacenan su informacion en el SMIB (Security Management
Information Base).
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Otros componentes del sistema son el SACM (Secure Association
Control Manager), que es la interfaz con la aplicacion objetivo y sus
servidores de seguridad, y el PVF (PAC Validation Facility) que es
utilizada por la anterior para validar los PAC.

PPP

PPP (Point-to-point Protocol) surgio como la evolucion natural
del ya obsoleto SLIP (Serial Line Internet Protocol), diseniado por Rick
Adams en 1984. Funciona en capa de enlace y su objetivo es proveer
autenticacién, cifrado y compresion.

Se lo utiliz6 ampliamente en todo tipo de redes, incluyendo
conexiones de cable serial, lineas telefénicas, redes celulares y mas.
Fue muy popular para realizar conexiones a internet, para lo que se
requirieron adaptaciones como PPPoE (PPP over Ethernet) ya que los
paquetes IP no pueden transmitirse tal cual estan via modem. Esto
lo llevo a ser el tipo de conexién estandar en las lineas DSL (Digital
Subscriber Line).

PPP opera en distintas etapas: establecimiento de conexion,
autenticacion, configuracion de red, transmision y finalizacion;
y garantiza la recepcion ordenada, como todo protocolo de capa
de enlace.

Comunicacion PPP

Server
ISP
PC Médem Médem
Casa ISP
Internet TCP/1P

Figura 12. Uso basico de PPP para una
PC hogarena que se conecta a un ISP.
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PAP, CHAP y EAP

Un conjunto de protocolos de autenticacion que veremos en un
mismo contexto es el compuesto por PAP (Password Authentication
Protocol), CHAP (Challenge Handshake
Authentication Protocol) y EAP (Extensible

Authentication Protocol). Estos se suelen usar PAP, CHAP Y EAP
como parte del mecanismo de autenticacion SUELEN USARSE
de otros protocolos, como PPP.

PAP es un protocolo basico que permite PARA LA
autenticar usuarios contra servidores. Es usado AUTENTlCACléN DE
en PPP y transmite contrasefas en texto plano,
por lo que no se recomienda su uso. OTROS PROTOCOLOS

CHAP es un protocolo de desafio mutuo
y se utiliza tanto en autenticacién cableada
como inalambrica. También es usado en PPP, y realiza verificaciones
periddicas de la identidad del usuario basadas en un secreto
compartido (contrasena). CHAP contiene tres pasos:

1. El servidor envia un pedido de autenticacion al cliente.

2. El cliente responde con un valor de hash.

3. El servidor chequea la respuesta con su propio calculo del hash,
aprobando o no el enlace.

Como ventaja, no puede ser vulnerado a priori con ataques
de repeticion, ya que usa un identificador incremental y un valor
variable para verificar, pero tiene la desventaja de requerir que el
cliente mantenga de su lado el secreto en texto claro. Ademas, al
basarse en funciones hash, debe tenerse cuidado con sus posibles

EAP es un protocolo lock-step, lo que implica que solo admite un paquete en transmision, siendo esto

ineficiente. Ademas, no soporta fragmentacion, por lo que si se lo usa para autenticar con certificados
(siendo que éstos son mas grandes que el MTU valido), la cantidad de round-trips cliente-servidor crece

para simular fragmentacion.
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ataques conocidos. Una implementacion muy difundida es MS-CHAP,
de Microsoft, que también tiene debilidades, como las publicadas
por Bruce Schneier, Jochen Eisinger y Moxie Marlinspike, por lo que
la inica recomendada de esta serie es MS-CHAP v2.

"2 S Propiedades
, Genera}_i_Opciones i Seguridad | Funciones de red i Companirig
Tipo de VPN:
|Aut0métic0 "

I Configuracién avanzada ‘

Cifrado de datos:

IRequiere cifrado (desconectar si el servidor no acepta la conexién) + |

Autenticacicn

(") Usar el protocola de autenticacién extensible (EAP)

Se usara EAP-MSCHAPV2 para el tipo de VPN IKEv2
Seleccione cualquiera de estos protocolos para ofros tipos
de VPN.

["|Contrasefia no cifrada (PAP)

_| Usar automaticamente mi nombre de inicio de sesidny
contrasefia de Windows (y dominio si lo hay)

[ Aceptar J| Cancelar ‘

Figura 13. Al configurar una conexion remota es
posible determinar el mecanismo de autenticacion deseado.

LA ESTRUCTURA DE
EAP ES ADAPTABLE
A PROTOCOLOS
CABLEADOS E
INALAMBRICOS

Por su parte, podria decirse que EAP
(Extensible Authentication Protocol) es mas
avanzado que los anteriores, ya que no es
un mecanismo especifico sino mas bien un
esquema de soporte para ser utilizado junto a
otros protocolos.

Provee funciones de autenticacién (llamados
métodos EAP) y otras especificas como EAP-
MD5, EAP-TLS, EAP-IKE, EAP-SIM, entre otras. Su
estructura es adaptable a protocolos inalambricos

y cableados, lo que le da mucha versatilidad, aunque fue pensado

principalmente para acceso a internet. Al no requerir conectividad IP, solo
provee soporte para transporte de protocolos de autenticacion. Ademas,
tanto RADIUS como DIAMETER pueden encapsular mensajes EAP.
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El proceso de autenticacion EAP se realiza en cuatro fases:

1. El servidor envia una solicitud de
autenticacion al cliente, el cual debe
responder segun el tipo que solicite (identidad, notificacion, MD5-
Challenge, Generic Token-Card, etcétera).

2. El cliente responde al servidor con el
tipo correspondiente en la respuesta.

3. El servidor envia otra solicitud, que debe ser respondida todas
las veces requeridas a fin de cumplimentar con la posible
fragmentacion.

4, Si el servidor no puede autenticar al cliente, transmite un mensaje
de falla; si lo consigue envia un paquete de éxito.

Server de
Cliente Autenticador Autenticacion

|
Respuesta de identidad | Respuesta de identidad :

Solicitud 1

Solicitud 1

Respuesta 1

Respuesta 1

VI

Solicitud n

Solicitud n

Respuesta n

Respuesta n

Exito

>
1 1

Exito |

Figura 14. Autenticacion EAP, comenzando
por un mensaje EAPOL (EAP over LAN).
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NTLM

NTLM (NT LAN Manager) es un conjunto de protocolos de
autenticacién y cifrado para redes Microsoft, sucesor de LANMAN
(LAN Manager). La version 2 (NTLMv2) introducida en Windows NT
SP4 mejoro la seguridad respecto a la primera, pero Microsoft dejo
de recomendarlo desde 2010 ya que no permite el uso de algoritmos
fuertes como AES o SHA-256 sino que se basa en otros mas antiguos
y obsoletos. Microsoft recomienda reemplazar la autenticacién NTLM
por Kerberos, que es el protocolo por defecto en AD (Active Directory).
No obstante, el soporte de NTLM se mantiene para poder autenticar
clientes heredados, fuera del dominio o sin capacidad de manejar
Kerberos. Su funcionamiento basico se puede detallar en siete pasos:

Y

S
Usuario Computadora Servidor .,

cliente

\
Controlador §
de dominio =

Figura 15. Esquema de pasos de NTLM, donde
cada numero corresponde a los pasos de su funcionamiento.

. Un usuario se loguea en el sistema.
. El cliente envia el nombre de usuario en texto plano al servidor.
. El servidor crea un desafio y se lo envia al cliente.

b W N -

. El cliente cifra el desafio con el hash del password del usuario y lo
envia al servidor.
5. El servidor envia los tres elementos al controlador de dominio (DC).
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6. El DC recupera el hash del password del usuario de su base local
SAM (Security Account Manager) y lo usa para cifrar el desafio.

7. El DC compara el resultado de lo recibido con lo obtenido, y si
coinciden notifica la autenticacion exitosa.

SSL/TLS

SSL (Secure Sockets Layer) es un protocolo criptografico que
provee seguridad en la capa de transporte (modelo OSI) y fue
desarrollado originalmente por Netscape para ser incluido en
su navegador web. Su sucesor fue TLS (Transport Layer Security),
cuya version 1.0 coincide casi totalmente con la version 3.0 de SSL
(1996); de hecho, en general se habla de SSL a secas para referirse
a cualquiera de ellos.

SSL opera de una manera modular, cuenta con un disefio extensible,
es retrocompatible y tiene soporte para negociacién de capacidades
entre las partes.

En general, so6lo el servidor es autenticado y no asi el cliente,
ya que requeriria de una PKI. Para su operacion utiliza diversos
algoritmos, tanto simétricos como asimétricos y de hash.

Sus fases basicas son:

e Negociacion de la version del protocolo.

e Negociacion del algoritmo a utilizar.

e Intercambio de claves publicas y autenticacion basada en
certificados digitales.

e C(Cifrado del trafico basado en algoritmo simétrico.

SSL se utiliza con HTTP para formar HTTPS, la version segura de HTTP que utiliza el puerto 443

para crear un canal cifrado, cuyo nivel depende del servidor y del navegador web. Suele ser utilizado
en sitios donde se maneja dinero y datos privados, y también se usa para establecer tuneles tipo
VPN (como con OpenVPN).
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SSL cuenta con tres subprotocolos, que son el Handshake
(establecimiento de la conexion), el Change Cipher Spec
(cambio de parametros) y el Alert (indicacion de cambio de estado
o notificaciones).

Change Protocolo
Handshake CipherSpec Aplicacion
TLS/

SSL

TCP/IP

Figura 16. Capas de subprotocolos de SSL/TLS.

Cuenta con una capa de registros (records) de intercambio de
informacion, que puede ser comprimida, cifrada y empaquetada con
un codigo MAC y tiene un campo que especifica el protocolo de nivel
superior. Al iniciar la conexién, el nivel de registro encapsula otro
protocolo: el Handshake.

El mensaje inicial se denomina ClientHello y especifica los
parametros de conexion, y es contestado con un ServerHello
en el que el servidor elige los parametros a partir de las opciones
dadas previamente.

El mensaje final del Handshake envia un hash de todos los datos
intercambiados, y se aplica una funcién pseudoaleatoria que divide los
datos en dos mitades, las procesa con distintos algoritmos (MD5 y SHA)
y realiza un XOR con ellos.

Muchos clientes y servidores proporcionan SSL nativamente, pero
si la aplicacién no tiene soporte nativo se pueden usar aplicaciones
adicionales bajo el concepto de wrappers (como Stunnel), aunque
IETF en 1997 recomendo a los protocolos de aplicaciéon ofrecer
actualizar a TLS a partir de conexiones sin cifrar, en lugar de utilizar
un puerto distinto para comunicaciones cifradas. De esa manera, TLS
ha comenzado a soportarse de manera estandar en practicamente
todas las aplicaciones.
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Cliente SSL Servidor SSL

(1) “saludo del cliente”

Informacion criptografica

(2) “saludo del servidor”

Cipher Suite
Certificado del servidor
(3) “solicitud de certificado
Verificar de cliente” (opcional) (6)

. Verificar
certificado i i
ripleretr (4) Intercambio de clave de cllente: certificado
Comprobar Enviar informacion de clave secreta . de cliente .
pardmetros (cifrada con clave piiblica de servidor) NERUEEEEELD))

criptograficos (5) Enviar certificado de cliente

(7) Cliente “finalizado”

(8) Servidor “finalizado”

(9) Intercambiar mensajes

(cifrado con clave secreta compartida)

Figura 17. Esquema del handshake de SSL/TLS.

PGP

PGP (Pretty Good Privacy) es un software criptografico creado en
1991 por Phil Zimmermann, y es utilizado principalmente en el correo
electronico. Permite autenticar mensajes (mediante firma digital),
cifrar datos y realizar otras funciones adicionales como eliminacion

Zimermann fue acusado de violar la ley de exportacion de software criptografico de Estados Unidos,

aunque la acusacion fue retirada. En 1996, cred la empresa PGP Inc., que seria adquirida por Network
Associates Inc. en 1997, aunque en 2002 elimina su linea PGP y al software lo adquiere una nueva

empresa, PGP Corporation, que fue comprada por Symantec en 2010.
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segura. Trabaja de manera hibrida, combinando algoritmos simétricos,

asimétricos y de hash, y ademas puede aplicar compresion de datos

(a fin de reforzar la seguridad contra el criptoanalisis). También puede
usarse para proteger datos locales. A partir de PGP, IETF cre6 el
estandar OpenPGP.
PGP crea una clave de sesi6on de un unico uso que se aplica a un
algoritmo simétrico para cifrar el mensaje, y cifra luego la clave de
sesion con la clave publica del receptor (esto adjunto al mensaje).
Para descifrar se realiza el proceso inverso. Las claves se almacenan
en archivos llamados llaveros (uno de publicas y otro de privadas).

Datos

| Llave aleatoria

Cifrado
de datos
utilizando

llave
aleatoria

Cifrado

Generacion
de llave
aleatoria

TlakvAQkCu2u

Cifrado
de llave
con clave
ptiblica
de receptor
RSA

% q4fzNeBCRSYc

Llave cifrada
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Mensaje
cifrado

Descifrado

Mensaje

[ cifrado _l

ﬂ q4fzNeBCRSYc

Llave cifrada

Descifrar
con llave
privada
del receptor
RSA

@%TlakvAQkCuZU

Llave cifrada

I_I

Descifrado
del mensaje

~_

Datos

Figura 18. Esquema de cifrado y descifrado

con PGP utilizando criptografia hibrida.
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La verificacion de las claves publicas se realiza mediante un
sistema de anillos de confianza, que implica que cada usuario
puede avalar la identidad del duefio de una clave en funcion del
conocimiento que tiene sobre él. De este modo, si una persona de
nuestra confianza avala a otra, ésta ultima pasa a tener para nosotros
una mayor garantia de identidad (confianza transitiva), pudiendo
definirse asi varios niveles de confianza (no es lo mismo que 1 o0 100
personas avalen una identidad).

IPSec

IPsec (Internet Protocol security) es una serie de protocolos que
buscan garantizar la seguridad del protocolo IP (capa 3 del modelo OSI)
anadiendo cifrado y autenticacion, e incluyendo también protocolos
para el intercambio de llaves. No requiere modificaciones en las
aplicaciones para ser usado, dado que trabaja en el nivel de red.

Fue desarrollado para IPv6 y adaptado a IPv4, es el estandar para
VPNs y es independiente de los algoritmos de cifrado. Se compone
estructuralmente de una arquitectura, un conjunto de protocolos y una
serie de mecanismos de autenticacion y cifrado. Los protocolos a los
que se hace referencia son:

e AH (Autentication Header): provee autenticacion e integridad, pero
no confidencialidad.

e ESP (Encapsulating Security Payload): provee confidencialidad.

o ISAKMP (Internet Security Association & Key Management Protocol):
mecanismo de intercambio de claves para cifrado y autenticacion
de AH y ESP. Incluye IKE (Internet Key Exchange) y utiliza
Diffie-Hellman.

IPsec puede operar de dos maneras:
e Modo Transporte: donde se protege el dato del paquete IP (se
cifran solo los datos, no la cabecera). Sirve para comunicacién punto

a punto entre equipos, proveyendo confidencialidad, y requiere
implementar el protocolo en ambos extremos.

www.redusers.com <4



202 [=F=F5S 8. PROTOCOLOS Y SISTEMAS DE AUTENTICACION

Comunicacion segura

S

&

Internet

IP, | IP> | ESP | TCP | Datos

Datagrama

Figura 19. En el modo transporte de IPSec se protegen solo los datos.

e Modo Tunel: se protegen los paquetes IP completos, sirve
para comunicacién punto a punto entre gateways, proveyendo
confidencialidad en el tunel sin necesidad de que los equipos entiendan
el protocolo. A los paquetes se les agrega una nueva cabecera (la del
tunel) y se cifra todo el paquete incluyendo la cabecera original.

Comunicacion segura

Datos
Internet

[y | e, Jese ||

Datagrama

Figura 20. En el modo tunel de IPSec se protege todo el paquete.
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Para establecer la comunicacion cifrada, el modo de comunicacién y
el acuerdo de claves se utiliza la llamada SA (Security Associations), ya sea
manualmente o a través de un protocolo. Una SA seria una conexion logica
entre dos sistemas y es unidireccional, ya que una comunicacion IPSec esta
formada por dos SA. Cada SA esta conformada por tres parametros:

e SPI (Security Parameter Index): identificador tinico de cada SA.

e [IP-DA (IP Destination Address): direccion del receptor (unicast,
multicast o broadcast).

e SP (Security Protocol): el modo de operacion (transporte, tunel), el
protocolo usado (ESP, AH). Solo se puede especificar uno de los dos
protocolos, por lo que pueden necesitarse hasta cuatro SA para una
conexion si se requieren mas.

Cabecera IP Datos

Cabecera IP Cabecera IPSec
|

Encriptado si se usa ESP

|

Cabecera IP

|

\

_ Cabecera IPSec Cabecera IP Datos

I
Encriptado si se usa ESP

Figura 21. Estructuras del datagrama IP para
modo transporte (arriba) y modo tinel (abajo).

Vimos protocolos y sistemas de autenticacion para realizar comunicaciones seguras basadas en el co-

rrecto uso de la criptografia, lo que permite la transferencia segura de informacién y garantias de auten-
ticacion sobre canales inseguros. Conocimos el uso de los protocolos AAA, SSL/TLS, PAP, CHAP, EAP e

IPSec. También vimos PGP, que cumplié un importante papel en la préctica de la criptografia.
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Actividades

N O O A WD =

TEST DE AUTOEVALUACION

;Cudles son los pasos del acceso a un sistema?
;Cuales son los tres tipos de factores de autenticacion?
;Qué es un protocolo criptografico?

;Para qué sirve un sistema AAA?

(Para qué se utiliza tipicamente RADIUS?

;Qué diferencia principal hay entre Kerberos y Sesame?

¢Qué son PAP, CHAP y EAP?

EJERCICIOS PRACTICOS

Investigue, para un sistema operativo cualquiera, el proceso completo de
control de acceso y sus variantes.

Estudie los distintos elementos de la autenticacion biométrica.

Realice una conexion de acceso remoto a cualquier servidor, probando las
distintas opciones de autenticacion permitidas.

Instale GPG, genere un par de claves y utilicelo para firmar correos.

Investigue las vulnerabilidades conocidas en los ultimos afos sobre
el protocolo SSL/TLS.

)" PROFESOR EN LIiNEA

Sitiene alguna consulta técnica relacionada con el contenido, puede contactarse
con nuestros expertos: profesor@redusers.com
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Criptografia cuantica

En este apéndice iremos un paso mas alla de la criptografia
convencional por medio de una propuesta que combina
técnicas de la fisica moderna con el cifrado de datos,

orientado a la comunicacion segura.

v Funcionamiento......ceecrerrreninnnes 2 v Protocolo E91.........ccceevemerrnvnnens 4 %

v Protocolo BB84........cccccevveevinnees 3
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APENDICE A. CRIPTOGRAFIA CUANTICA

Funcionamiento

En estos tiempos, la palabra cuantica utilizada para adjetivar

conceptos hace dudar a cualquier persona racional que se precie

M

de si. Abundan términos new age como “curacion cuantica”, “medicina

LA CRIPTOGRAFIA
CUANTICA IMPLICA
LA APLICACION DE

LOS PRINCIPIOS DE LA
MECANICA CUANTICA

M

cuantica”, “meditacién cuantica” y otros tantos,
haciendo alarde pseudocientifico sobre la base
de los indiscutibles avances de la fisica moderna.

La criptografia cuantica no se encuentra
entre las categorias discutibles ni subjetivas,
sino que implica de manera directa la aplicacion
de los principios de la mecanica cuantica a la
seguridad de las comunicaciones. Su principal
propiedad es que puede garantizar la proteccion
contra escuchas en una comunicacion y durante
la creacién de la clave de sesion.

Y es que la criptografia cuantica es una consecuencia directa del
principio de incertidumbre de Heisenberg, segun el cual al medir
una variable en un sistema de escala subatomica, se ve afectada la

medicion. Esto la diferencia de la criptografia asimétrica tradicional,

que se basa en la complejidad de funciones matematicas.
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Figura 1. Las particulas usadas en criptografia cuantica
son los fotones, cuyos estados cuanticos son los estados
de polarizacion, ya que la luz puede polarizarse de manera
que solo sea detectada por un filtro con su mismo sentido.
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Protocolo BB84

Si bien las primeras ideas se gestaron en los afios 70, recién en
1984 se public6 el primer protocolo cuantico, BB84 (C. Bennett y G.
Brassard). Se basa en la transmision de fotones polarizados a través
de un canal cuantico (como una fibra 6ptica) y un canal publico (que
puede no ser cuantico) para el envio de la informacién necesaria para
la definicion de la clave compartida. En ambos canales se asume la
existencia de posibles intrusos.

Cada bit sera representado por un foton, y se codificaran mediante
estados no ortogonales, como rectilineos (+) o diagonales (x), que
conformaran las bases. Ambas partes (A y B) pueden generar
y transmitir fotones polarizados. El protocolo opera asi:

1. A genera una secuencia aleatoria de bases y las utiliza para enviar
a B (por el canal cuantico) un fotén polarizado al azar por cada base.
A debe registrar la polarizacién con la que se emitié cada foton.

2. B no sabe qué bases uso6 A para la generacion, por lo que debe
medir la polarizacién de los fotones con una base aleatoria entre
las posibles (+ 0 x) y registrar los resultados. Segiin la mecanica
cuantica, si el foton fue creado con una base distinta, el resultado
es azaroso (de hecho la medicion polariza el resultado y se pierde
el dato original).

3. Ambos se envian por el canal publico las bases utilizadas para
generar y medir. Luego, descartan las mediciones en las que no
coincidieron sus bases (en promedio, la mitad) y los bits restantes
conforman la clave secreta.

4. Si hubo un error (o intruso) en el canal cuantico, la polarizacion
pudo alterarse, por lo que también deben verificar que los bits
que no se descartaron coincidan con lo que se envi6. Un intruso no
podria generar los mismos fotones originales por el teorema de
no-clonacion, segun el cual es imposible reproducir la informacién
sin conocer el estado cuantico que la describe. Para detectar una
posible intrusion, A y B se revelan mutuamente porciones de la
clave obtenida vy, si difieren lo suficiente, anulan la comunicaciéon
asumiendo una intrusion.

5. A y B envian mensajes cifrados con la clave secreta, a través del
canal cuantico o del publico.

www.redusers.com
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Figura 2. Cada bit se codifica mediante estados no ortogonales
rectilineos (+) y diagonales (x), que conforman las bases.

Protocolo E91

Otro protocolo cuantico es E91 (A. Ekert, 1991), que se basa en pares
de fotones entrelazados y funciona de forma similar a BB84, con la
diferencia de que requiere adicionalmente una fuente que genere pares
de fotones entrelazados para que uno llegue a A y otro a B (la fuente
puede tenerla cualquiera de ellos o un tercero de confianza). Al medir
cada uno la polarizacion de sus fotones, ambos tendran resultados
opuestos, por principio de la mecanica cuantica. El resto funciona
como en BB84 (intercambio de bases, deteccion de intrusos, etcétera).

La ventaja de E91 se halla en que la clave es creada de modo
realmente aleatorio, pues no es posible conocer previamente la
polarizacién que tendra cada fotén. En definitiva, la criptografia
cuantica se perfila hacia el futuro, al punto de que muchos fisicos
ya trabajan en métodos para poder usarla con dispositivos moviles.

La técnica mas reciente es rfiQKD (reference frame independent
quantum key distribution), que funciona incluso con altos niveles
de ruido en el canal.

La critografia cuantica no esta aln en su etapa comercial, dada la complejidad para construir los equipos que

puedan realizar las funciones de emisién y recepcion de informacién mediante haces de luz al nivel que se los

requiere. En 2002 se cred el primer producto comercializable, aunque por el momento no se ha masificado.

» www.redusers.com
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Esteganografia

En este apéndice veremos otro campo de
aplicacion de las técnicas criptograficas que se orienta
mas al ocultamiento de la informacién ante observadores

ocasionales que a su secreto.

v Desarrollo y evolucion ............... 2 2 [ T L 2
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Desarrollo y evolucion

Podemos considerar a la esteganografia como una rama de
la criptologia en la que se utilizan técnicas para ocultar mensajes
dentro de otros mensajes (portadores) de manera que no se pueda
detectar su existencia.

Esto crea un canal encubierto (covert channel) para la transmision
de informacion secreta que permita a ciertos usuarios recuperar mensajes
solo si saben como estos fueron guardados dentro del portador, pasando
desapercibidos para otros usuarios que tengan acceso al canal.

Asi como sucede con la criptografia, podemos distinguir entre
la esteganografia clasica y la moderna, donde la seguridad de la
primera se basa en el secreto del canal y la técnica usada; y en la
segunda se usan canales digitales como archivos de texto, de imagenes,
de musica, de video y demas.

La primera referencia a la esteganografia se encuentra en el libro
Las historias de Herodoto, donde describe a un personaje que toma
un cuadernillo de dos tablillas, raspa la cera que las cubre y graba en
la madera un mensaje, que luego vuelve a cubrir con cera. En el mismo
libro se describe el envio de mensajes escritos en la cabeza rapada de

un mensajero, que luego de crecerle el pelo, viajaba a
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En el siglo XV, Giovanni della Porta disefi6 un método
para esconder un mensaje en un huevo cocido, que solo
podia ser leido si se pelaba su cascara, y consistia en
escribir en su superficie con una tinta especial.

Figura 1. Steganographia (Johannes Trithemius, siglo XVI)
es el libro que dio origen a la palabra. Abarca métodos de
ocultamiento de mensaje y algunas cuestiones esotéricas.

Técnicas

En todos los casos se busca insertar bits en zonas de los archivos

o0 paquetes de datos de red, que una vez recuperados representen un

mensaje codificado ya sea en el mismo tipo de formato o en otro.

» www.redusers.com
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Las técnicas modernas incluyen, por ejemplo, el uso de ocultamiento
de datos en una imagen a modo de marcas de agua, los algoritmos de
transformaciéon especificos y la inserciéon de datos en los bits menos
significativos de imagenes y otros archivos multimedia que representen
escalas (de colores, sonidos, etcétera).

Es importante tener en cuenta que la informacién insertada debe
tener una proporcion adecuada para al tamafio del medio portador.

Asi, insertar un texto de un milléon de caracteres en una imagen en
formato JPG de 640 x 480 pixeles no sera una gran idea, en tanto

que puede ocultarse una imagen completa dentro de otra mas grande
o de un video, seguin la técnica.

También puede incluirse informacién directamente dentro de
los documentos de texto, agregando espacios en blanco de forma
preestablecida, cosa que pasara desapercibida para un lector que
no sepa de la existencia de informacién oculta.

¥ DpenStego B P ] 4

&7 Embed | 4 Extract |
Select the Steganography Algorithm to Use |LSE -
Message File
iC:\,test\,sacret.]pg |
Cowver File
[Salact mulbiple Files or provide wildcard (% 21 ko embed same messags in multipls Fles)
IC:'\tEstiwaHpapEr.png
Output Stego File
iC:\,test\,sand.png |
. Options — ;

Compress Data v

Encrypt Data vl

Fassword sk Corfirm Password  [Fssses]

-~ Algorithm-specific Options

Use Random Image As Source (Cover file) r

Mazirurn Bits To Use Per Color Chanriel !3 'I

Ok Cancel

Figura 2. OpenStego es un software con licencia
libre que permite insertar mensajes en archivos de imagenes.

En lineas generales, puede incluirse informacién en muchos tipos
de archivos, dependiendo en gran medida de su formato especifico.
Incluso en archivos binarios ejecutables se dispone de espacios para
agregar texto en el propio formato, aunque seria demasiado evidente
utilizar las caracteristicas que ya prevén los formatos. Siempre sera

www.redusers.com
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necesario procesar el archivo en cuestion para que se le agregue
la informacién correspondiente al mensaje a transmitir.

Nuevas técnicas sugieren la insercion de pequefios retardos en las
comunicaciones de red para codificar informaciéon. Una manera muy
util de agregar seguridad al envio de mensajes mediante un portador
es cifrar previamente esa informacién con algoritmos bien probados
(como podria ser AES-256), que no aumentarian el tamafio del
mensaje e impedirian su interpretacion de forma directa incluso
en caso de que fuera recuperado por medio de técnicas de analisis.

Nivel de proteccion 1 2 3 4
Uso de algoritmo Si Si Si Si
Uso de clave No Si Si Si

Influencia de la clave en la distribucion

de bits del mensaje No No Si si

Influencia de la clave en la distribucion No No No Si
y seleccion de bits del mensaje

Figura 3. Pueden conseguirse distintos niveles de seguridad en funcion
de la forma en que se construya el esquema esteganografico.

El contrapunto de la esteganografia es entonces el esteganalisis,
que busca detectar en principio si existe informacién adicionada en un
determinado medio y, en caso de que exista, determinar su contenido.
Obviamente no es posible conseguir una detecciéon totalmente efectiva,
sino que los resultados del esteganalisis son probabilisticos. E incluso
en caso de que no se detecte nada, no puede garantizarse que no exista
informacion oculta.

La utilidad de la esteganografia se puede ver en el llamado problema del prisionero (que no es lo

mismo que el dilema del prisionero), donde dos prisioneros quieren comunicarse para planear un es-
cape y solo pueden pasarse mensajes por medio del guardia, por lo que sus mensajes no pueden tener

contenido explicito y requieren establecer un canal encubierto.

» www.redusers.com
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En esta obra se realiza un anélisis de las distintas areas que conforman la criptografia: marco histérico, bases tedricas, aplicaciones
y elementos préacticos. Al mismo tiempo, se emprende un recorrido que abarca tanto la criptografia cldsica como los algoritmos y
protocolos modernos, utilizados cotidianamente.

Se trata de un material que puede resultar de utilidad tanto para el lector que, sin demasiados conocimientos tedricos, busque
comprender en qué consisten las técnicas de proteccion de datos, como asi también para profesionales de seguridad informéatica que
quieren profundizar sus conocimientos.

‘ ‘ La criptografia permite proteger la informacion
contra accesos no autorizados, garantizando
su confidencialidad, autenticidad e integridad.

77

% EN ESTE LIBRO APRENDERA: b [ ]

} Criptografia clasica: sistemas histdricos, sustitucion y transposicion. Dispo-
sitivos y maquinas de cifrado.

} Criptografia moderna: teoria de la informacion, teoria de niimeros, compleji-
dad algoritmica, congruencia, factorizacion y niimeros primos.

} Cifrado simétrico y asimétrico: cifrado de bloque y de flujo. Algoritmos 3DES,

AES, IDEA, RC4/5, Blowfish, Diffie-Hellman, RSA, El Gamal y curvas elipticas.
2> SOBRE EL AUTOR

} Funciones hash: algoritmos MD5, SHA, Tiger, Whirlpool, RIPEMD. Ataques a Federico Pacheco es especialista en
funciones unidireccionales. Codigos de autenticacion. seguridad de la informacion orientado
a la consultorfa, la investigacion y
} Public Key Infrastructure (PKI): firmas y certificados digitales. Estandar la educacion. Cuenta con més de
X.509. PKCS. DSS y DSA. 10 afios de experiencia docente en
distintos niveles de ensefianza y ha
} Protocolos y sistemas de autenticacion: sistemas AAA. RADIUS, Diametery generado gran cantidad de material
TACACS+. Kerberos y Sesame. SSL/TLS, PGP, IPSec. educativo para instituciones y para la

comunidad en general.
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