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Documento Anexo
- “Criptosistemas Clasicos” correspondiente al tercer capitulo del libro
“Aplicaciones Criptograficas™ (1999) que puede descargar desde este
enlace:

http://www.criptored.upm.es/descarga/CriptoClasica.zip =
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Uno de los primeros libro de la asignatura

“Aplicaciones Criptograficas”, 22 edicion, Junio de 1999
Departamento de Publicaciones - Escuela Universitaria de
Informatica - Universidad Politécnica de Madrid
Carretera de Valencia km. 7 - 28031 Madrid (Espaia)
|.S.B.N.: 84-87238-57-2. Deposito Legal: M-24709-1999

““Si dotamos a Internet de las medidas de proteccion y seguridad que nos
ofrecen las técnicas criptograficas, dejara de ser ese peligroso y caotico
tablon de anuncios para convertirse en el supermercado electrénico del

futuro y la herramienta de trabajo de la generacion del préximo siglo.”

A Anita y Jordi
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Adquisicion de edicion impresa del libro

Este libro electronico, en su condicion de curso en diapositivas de
libre distribucion en Internet, es parte del material docente que se
usa en la asignatura de Seguridad Informatica y que el autor imparte
desde el afio 1994 en la Escuela Universitaria de Informatica de la
Universidad Politécnica de Madrid, Espana.

La version 4.1 del libro ha sido editada por el Departamento de
Publicaciones de la Escuela Universitaria de Informatica con ISBN:
84-86451-69-8 (2006).

Para cualquier consulta en este sentido sobre condiciones de
compra y envio del mismo, dentro o fuera de Espafia, por favor
pongase en contacto con el Departamento de Publicaciones de la
EUI-UPM, Carretera de Valencia Km 7, codigo postal 28031,
Madrid, Espafna. Por email a publicaciones@eui.upm.es o bien
telefonicamente al nimero +34 91 3367905.
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Instalacion y actualizacion

Al descomprimir SeglnfoCrip_v41.zip, acepte el nombre completo de los
archivos del libro y éstos se guardaran en la carpeta:

C:\Seguridad Informatica\v4.1 Libro Electronico\

Para una mas facil localizacion, cada archivo tiene su nombre por tema,
precedido por un nimero que indica el capitulo del libro.

Recuerde que por su naturaleza este libro electronico puede actualizarse.
Luego, cuando observe en la pagina Web de CriptoRed la existencia de un
archivo SeglnfoCrip_vX.zip mas actual que el que tiene instalado en su
computador, por favor descargue e instale el libro actualizado.

Si estas actualizaciones son de poca consideracion (erratas, etc.), ello no
conllevara el cambio de nimero de version. Por tanto, le recomiendo que
consulte en CriptoRed si hay una nueva actualizacion cada 9 meses.
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Actualizacion de versiones

» El libro en su version 4.1 consta de 21 capitulos, contando de esta
forma con 1.106 diapositivas. Se han actualizado especialmente los
capitulos de cifrado simetrico profundizando el estudio del algoritmo
AES, y el de vulnerabilidades de la cifra con RSA.

»>  Se han corregido erratas, vuelto a revisar cada uno de los capitulos, se
ha puesto la numeracion en la parte superior de la pantalla y ademas
se han incrementado los enlaces a sitios Web en cada capitulo.

» En esta version no se incluye el documento en Word con mas de 100
paginas y 70 ejemplos resueltos sobre criptografia clasica, y que
corresponde al capitulo tercero del libro Aplicaciones Criptograficas
previamente citado. Su lectura solo tiene interés bajo un punto de
vista historico y de cultura general. Como ya se ha indicado en una
diapositiva anterior, puede descargarlo como un archivo anexo.
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Novedades en las versiones 4.0y 4.1

Practicas y enlaces a sitios de Internet:

> Al final de algunos capitulos y en cuyos temas ademas existe un
software de laboratorio, se han incluido algunas préacticas. Le
recomiendo que se tome un tiempo y, una vez leido el capitulo y
reforzado los conceptos del mismo, intente realizar dichas practicas.
Como bien sabra, ésta es la forma en que mejor se aprende.

»> Ademas, se han incluido enlaces a Internet en temas especificos en las
mismas diapositivas de clase, con objeto de reforzar conceptos. Puede
acceder a esa pagina Web desde la misma presentacion en Power Point
pinchando en el icono & que aparecera junto a la direccion Web.

» Si debido a la conexion a Internet que tenga en su computador no
puede acceder a la web desde dicho icono, use la direccion indicada
copiandola al portapapeles y pegandola luego en el navegador.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Practicas incluidas en la version 4.1

Capitulo 06:
Capitulo 07:
Capitulo 08:
Capitulo 09:
Capitulo 12:
Capitulo 13:
Capitulo 14:
Capitulo 15:
Capitulo 16:
Capitulo 17:
Capitulo 18:
Capitulo 19:

NUmero de practicas propuestas en el libro

© Jorge Ramid Aguirre

Teoria de la Informacion
Teoria de los Numeros

Teoria de la Complejidad Algoritmica
Sistemas de Cifra Clasica 17 préacticas
Cifrado Simétrico en Bloque .........cccovvvviieiieeinnenn, 29 practicas
Cifrado Asimétrico con Mochilas 10 préacticas
Cifrado Asimétrico Exponencial ...........c..ccceenee, 50 précticas
Funciones Hash en Criptografia 13 practicas
Autenticacion y Firma Digital ..............ccoeeeeiieenee 22 practicas
Certificados Digitales y Estandar PKCS .................. 4 practicas
Aplicaciones de Correo SEgUI0  ...ccceeeveveevveeeiveeennn 33 précticas
Protocolos y Esquemas Criptograficos ..................... 4 practicas

.......................................... 5 practicas
15 practicas
..................... 9 practicas

211 préacticas
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¢ Por que sigo usando la version 2.0007?

= En este ultimo afo ha aparecido una nueva version de
Office pero nuevamente me he visto en la obligacion -y
necesidad- de seguir usando la version 2.000 SR-1.

= Primero: estas ultimas versiones aportan muy poco a la
animacion del libro, tal vez mas orientadas a conferencias.

= Segundo, y lo mas grave: actualizar los archivos con las
versiones actuales de Power Point, significa encontrarse
con la muy desagradable sorpresa de que aumenta de
forma espectacular el tamano del archivo guardado.

= En algunos casos, solo guardar un capitulo en una nueva
version significaba pasar de 300 KB a mas de 900 KB... ®.
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Si no lo cree, haga la prueba...

= Estos mismos apuntes podrian pasar de los 7 MBytes del
archivo zip actual a cerca de 20 Mbytes ®.

= Y subir un documento de ese tamafno en Internet todavia
podria considerarse una pequefia insensatez.

= Si tiene alguna de estas nuevas versiones, abra por ejemplo
el archivo del capitulo 07 del libro, cambie la numeracion
de las paginas y guarde el archivo con un nuevo nombre.
Compare luego el tamano los dos archivos.

= Sin entrar en discusiones, tal vez este es un ejemplo de los
despropositos de la programacion de aplicaciones y la
escalabilidad y compatibilidad entre versiones, cuando esa
nueva version ofrece practicamente lo mismo.
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Formato imprimible del libro electronico

 La edicion de este libro electronico ha sido adaptada para que,
ademas de su animacion como material de apoyo docente y de
autoaprendizaje, pueda también imprimirse en papel en formato
ppt o pdf como un documento de estudio y consulta.

* No obstante, es posible gue si hace cuentas le sea mas economico
y conveniente adquirir la edicion impresa por el Departamento de
Publicaciones de la EUI ya comentado.

 IMPORTANTE: Para una lectura mas comoda, se recomienda
Imprimir dos diapositivas por pagina en formato documentos, en
Impresion con escalas de grises para que el fondo sea blanco. Si
decide imprimir mas de dos diapositivas por pagina posiblemente
algunas letras se veran con un tamafio demasiado pequefio.
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Impresion del libro en PPT o PDF

Imprimir

Si su impresora, como la

—Impresora

Nombre: [P Lasr et 4050 N FE S s_eleccionada en la imagen,
Estado: Irnprirni entos en espera t| ene e ntre SUsS p ro p | ed ad es

Tipo: HP Laserlet 4050 Series P5 . . .
o Imprimir por ambas caras, le

Comentario; H Imprimir en archivo

recomiendo que lo active.
Intervalo de impresidn | Copias-

L ”,m, o F,, Asi, el libro completo en
diapositivas ocupara unas

e [F ' ' 270 hojas, lo que permitira
oo o guardarlo en una carpeta con

= nuimeros e inkervalos de diapositiva. Ejemplo:

L A anillas o bien como un libro

Irnprirmir: - Documentas — en g usani I IOS
Documentos e R R ., .
e @ También puede pedir que se

= Horizontal % \erkics o =
B e imprima el documento en
< [ ajustar al tamafio del papel form ato PDF y ed Itarlo con
Blarcoy negro puros it
i— Tl .-_'-;ru:rr:-:l:u:u:-::::'. Imprirnir diag s ocilbas Aceptar Cancelar ese prog rama'
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Descargas de la versiones 1y 2

La primera version 1 del libro electrénico (basica) alcanzé algo mas de
2.000 descargas durante el aino 2001 desde el mismo servidor.

Febrero 2002 16.020

» oy o - Marzo 2002 5.892
ESCBJ'QE.S- e E‘JEF-SIOH OFebrero Ab“l 2002 3655

desde servidor de CriptoRed ;Lﬂ;rrirl_u Mayo 2002 3077
20000 ¢ O Mayo Junio 2002 2.717
gl Julio 2002 2.940

e e Agosto 2002 1.602
10000 DSéptiemhre Septiembre 2002 719
— B cubrs Octubre 2002 674
Ein Noviembre 2002 765

0 OEnero ‘03 Diciembre 2002 462
meses del afio 2002 y 2003 B F ebrero 03 Enero 2003 690

Febrero 2003 852

Numero total de descargas de la version 2 desde febrero de 2002 a febrero de
2003: 40.065. Solo se consideran descargas desde el servidor CriptoRed.
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Descargas de la version 3.1 del libro

Marzo 2003 8.614

Descargas de Sltemas V3.1 W Marzo Abril 2003 2.164
desde servidor CriptoRed B Abril Mayo 2003 1.709
O Mayo Junio 2003 1.687

2 dun Julio 2003 1.609

i Agosto 2003 1.459

S il Septiembre 2003 1.609

& Guiubie Octubre 2003 1.665

m Noviembre Noviembre 2003 1.711

m Diciemhbre Diciembre 2003 1.385

DEnero Enero 2004 1.232

Marze 03 a Febrero 04: 26.301 @ Febrero Febrero 2004 1.457

Total descargas de la version 3.1 desde marzo de 2003 a febrero de 2004:
26.301. Solo se consideran descargas desde el servidor CriptoRed.
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Descargas de la version 3.2 del libro

Marzo 2004 12.720

Descargas de Sltemas V3.2 Stz Abril 2004 4.067
desdegservidcrr CriptoRed ® Abril 'V'a)_’o 2004 2.877
OMayo Junio 2004 2.451

2Junio Julio 2004 2.105

T Agosto 2004 2.005

_HJ:I"“” Septiembre 2004  2.505

—— Octubre 2004 2.359

B Noviembre Noviembre 2004  3.219

mDiciembre Diciembre 2004 1.777

OEnero Enero 2005 1.842

Marzo 04 a Febrero 05: 40.051 OFebrero Febrero 2005 2124

Total descargas de la version 3.2 desde marzo de 2004 a febrero de 2005:
40.051. Soélo se consideran descargas desde el servidor CriptoRed.
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Descargas de la version 4.0 del libro

Marzo 2005 7.231

Descargas de SeglnfoCrip_v40 | OMarzo Abril 2005 3.782
desde el servidor CriptoRed | mAbril Mayo 2005 3.524
OMayo Junio 2005 3.306

O Junio Julio 2005 2.212

meluly Agosto 2005 2.499

R Septiembre 2005  3.310

T Octubre 2005 3.207

s Noviembre 2005 2.954

mDiciembre Diciembre 2005  2.207

Marzo 2005 a Febrero 2006 O Enero Enero 2006 2.345
39.091 OFebrero Febrero 2006 2.514

Total descargas de la version 4.0 desde marzo de 2005 a febrero de 2006:
39.091. Solo se consideran descargas desde el servidor CriptoRed.
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Sobre el autor de este libro

o Desde el curso 1994/1995 imparte la asignatura de Seguridad Informatica en la
titulacion de Ingeniero Técnico en Informatica de Gestion en la Escuela
Universitaria de Informatica de la Universidad Politécnica de Madrid, Esparia.
Y desde el curso 2004/2005 es coordinador de la asignatura Gestion, Auditoria,
Normativas y Legislacion en Seguridad Informatica.

- http://www.lpsi.eui.upm.es/SIinformatica/SInformatica.htm &
- http://www.lpsi.eui.upm.es/=GANLESI/GANLESLhtm &

» Eselcreador y coordinador de la Red Tematica Iberoamericana de Criptografia
y Seguridad de la Informacion CriptoRed, desde diciembre de 1999, y que a 1
de marzo de 2006 cuenta con casi 600 miembros expertos en seguridad y que
representan a 155 universidades y mas de 190 empresas de Iberoamérica.

- http://www.criptored.upm.es &y

e Ha impartido conferencias y cursos sobre criptografia y seguridad informatica
en Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Espana,
México, Panama, Peru, Republica Dominicana, Uruguay y Venezuela.

- http://www.lIpsi.eui.upm.es/~jramio &y

Fin del capitulo
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