Aritmética modular y Criptografía
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1. Conceptos básicos. “Criptografía y Aritmética Modular”
En el siguiente apartado se expondrá de una forma breve y concisa los puntos más importantes de los dos grandes bloques que conforman la temática tratada: Criptografía y Aritmética modular.
1.1 Introducción a la Criptografía

1.1.1 Definición y etimología
Explicación breve del significado etimológico de criptografía, así como la utilidad práctica de ésta.

La palabra “criptografía” procede de los términos griegos: kryptos (oculto), graphos (escritura). Es decir, “escritura oculta”. 

Del significado etimológico de la palabra, puede decirse que la criptografía es el arte o ciencia de cifrar y descifrar información utilizando técnicas matemáticas (en el caso que nos ocupa nos valdremos de la aritmética modular) que hagan posible el intercambio de mensajes de manera que sólo puedan ser leídos por las personas a quienes van dirigidos. Con más precisión, cuando se habla de esta área de conocimiento como ciencia se debería hablar de criptología, que engloba tanto las técnicas de cifrado, la criptografía propiamente dicha, como sus técnicas complementarias: el criptoanálisis, que estudia los métodos que se utilizan para romper textos cifrados con objeto de recuperar la información original en ausencia de la clave.  
1.1.2 Tecnicismos
Breve definición de los términos usados con frecuencia en el ámbito de la criptografía.
* Texto en claro: Se trata de la información original la cual queremos proteger.
* Cifrado: Proceso de convertido del “texto en claro” en un texto deformado de tal forma que solo sea intel·ligible por aquéllos a los que vaya dirigida la información. Las dos técnicas más comunes de cifrado dentro de la criptografía  clásica son: la sustitución, que supone el cambio de significado de los elementos básicos del mensaje. Por ejemplo, una sustitución de las grafías del mensaje por sus correspondientes posiciones en el abecedario. A(0. B(1. C(2…Y la trasposición, basada en cambiar el orden de los distintos elementos que componen el cifrado. Por ejemplo, puede ordenar las grafías de tal forma que sean leídas de forma inversa, eliminar los espacios en blanco, agrupar la información en bloques de N longitud, etc. Normalmente, se utilizan ambas técnicas para el cifrado clásico de un mensaje. 
* Texto cifrado o criptograma: El texto resultante después de aplicar un determinado cifrado (ver definición anterior).
*Algoritmo de cifrado o cifra: Hace referencia a la metodología usada para el cifrado de los datos. Todo algoritmo de cifrado está basado en una clave. Existen dos grandes grupos de cifras: las cifras simétricas, aquellas que utilizan una única clave (denominada clave simétrica o privada) tanto para el proceso de cifrado como de descifrado, éstas constituyen la base de los algoritmos de cifrado clásico. Y por otro lado, las cifras asimétricas, las cuales usan una clave (denominada clave asimétrica o pública) para el cifrado del mensaje y otra distinta para el proceso de descifrado. Éstas últimas son el núcleo de la criptografía moderna.
*Clave: Información secreta que adapta el algoritmo de cifrado para cada uso distinto.
*Descifrado: es el proceso inverso que recupera el texto en claro a partir del criptograma y la clave. 
*Protocolo criptográfico: Especifica los detalles de cómo deben utilizarse los algoritmos y las claves para conseguir el cifrado o descifrado de la información.
*Criptosistema: Se llama Criptosistema al conjunto de protocolos, algoritmos, claves, e intervenciones requeridas por el usuario. Es el Criptosistema, con lo que el usuario final trabaja.
*Código: Es un tipo de algoritmo de cifrado clásico que consiste en sustituir un determinado fragmento textual por otro que guarda cierta similitud. Por ejemplo, la expresión: “nos iremos a las 0:00h”. Podría ser substituida por el código:”cambio de año”. 
*Libro de códigos: Un libro de códigos no es más que un registro de todos los códigos necesarios para descifrar el mensaje. 

1.1.3 Historia breve. Orígenes y actualidad
Los orígenes de la criptografía se remontan hace más de 4.500 años, ante la necesidad de poder enviar información entre aliados de tal forma que si ésta caía en manos enemigas, no pudiera ser entendida. El primer criptosistema del que se tiene conocimiento utilizaba la sustitución como método de cifrado, y estaba basado en la posición de las letras en una tabla, era de origen griego.
En 1465 el italiano Leon Battista Alberti inventaría un nuevo sistema de sustitución polialfabética que supuso un gran avance para la época. Posteriormente en el s.XVI, aparecería otro gran criptógrafo, el francés Blaise de Vigenere, el cual escribió un importante tratado sobre "la escritura secreta" y que diseñó una cifra que ha llegado a nuestros días asociada a su nombre. A lo largo de los siglos XVII, XVIII, y XIX, la criptografía tubo especial relevancia entre la monarquía de distintos países.
Es en el siglo XX cuando la historia de la criptografía vuelve a presentar importantes avances. En especial durante las dos contiendas bélicas que marcaron al siglo: la Gran Guerra y la Segunda Guerra Mundial. 
La innovación vendría de la mano de las máquinas de cálculo para el cifrado de la información. La más conocida de las máquinas de cifrado, posiblemente sea la máquina alemana Enigma: una máquina de rotores que automatizaba considerablemente los cálculos que era necesario realizar para las operaciones de cifrado y descifrado de mensajes. Véase Fig.1 y Fig.2
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                         Fig.1                                   


         Fig.2
	La máquina alemana de cifrado de Lorenz, 

usada en la Segunda Guerra Mundial para el 

cifrado de los mensajes por los generales de

 muy alto rango

	La máquina Enigma utilizada por los alemanes durante la II Guerra Mundial


Tras la conclusión de la Segunda Guerra Mundial, la criptografía experimentará un gran desarrollo teórico gracias a la contribución de matemáticos como Claude Shannon, y no será hasta los años 70, cuando aparecerá el primer estándar criptográfico: el DES.
Desde los orígenes de la criptografía hasta bien entrado el s.XIX, todos los sistemas criptográficos aparecidos eran simétricos (la misma clave para el cifrado y descifrado). Las claves asimétricas no empezaran a utilizarse hasta finales del s.XIX. La utilización de este tipo de claves ha sido la última gran revolución que ha sufrido la criptografía des de la automatización de los cálculos criptográficos. 
1.1.4 Otras técnicas criptográficas
Métodos de ocultación de datos que debido a su planteamiento teórico, rompen con los conceptos clásicos de criptografía, tal y como sucede con la CCE (Criptografía de Curva Elíptica), la Criptografía Híbrida, y la Esteganografía. 

1.1.4.1  CCE (Criptografía de Curva Elíptica)
Se trata de una variante de la criptografía asimétrica (o de clave pública) basada en las matemáticas de las curvas elípticas. Sus autores argumentan que la CCE puede ser más rápida y usar claves más cortas que los métodos antiguos — como RSA — al tiempo que proporcionan un nivel de seguridad equivalente. La utilización de curvas elípticas en criptografía fue propuesta de forma independiente por Neal Koblitz y Victor Miller en 1985.
Este tipo de sistemas se basan en la dificultad de encontrar la solución a ciertos problemas matemáticos como sistemas de factorización o de logaritmo discreto. Éste último consiste en encontrar el valor de b dada una ecuación del tipo ab = c, cuando a y c son valores conocidos. Del resultado de aplicar el problema del logaritmo discreto sobre un conjunto de puntos que conforman una curva elíptica (curva plana definida por “y²=x³+ax+b”), obtenemos un algoritmo de ejecución algo más lenta comparada con aquellos que trabajan sobre campos finitos o sistemas de factorización, pero a cambio ofrece un nivel de seguridad comparable y utilizando longitudes de clave menores.
En el uso criptográfico, debe escogerse un punto base “l” para utilizarlo con la curva elíptica, dicho punto será público. A continuación, se escoge un número entero aleatorio “k” como clave privada el cual nos será útil para calcular las distintas claves públicas, dicho cálculo se hallará de la siguiente forma( “P=k·l”. De tal forma que, dadas dos claves privadas Ka y Kb, y dos claves públicas Pa y Pb, pertenecientes cada una a un usuario distinto,  uno de ellos podría calcular kA*PB = (kA*kB)*G  y el otro kB*PA = (kB*kA)*G, adaptando la expresión en función de los valores asignados a cada usuario. La principal ventaja que éste método de asignación de claves nos aporta, es el hecho de poder establecer un valor oculto que solo pueda ser calculado por los usuarios finales, siendo bastante complicado averiguar tal valor para una tercera persona no autorizada.  Además, las claves privadas siguen manteniéndose anónimas, impidiendo que en ningún caso un hipotético usuario A pudiera llegar a averiguar la clave privada de otro supuesto usuario B.
1.1.4.2 Criptografía Híbrida

La criptografía híbrida es un método criptográfico basado en el uso de cifrados tanto simétricos como asimétricos, motivo por el cual se denomina híbrida.
El sistema consiste en utilizar una clave pública para codificar una clave de sesión, dónde cada sesión dispondrá de una clave distinta, y una clave simétrica para cifrar la información que deseemos proteger. Posteriormente el usuario final deberá de usar su clave privada para descifrar la clave de sesión, y con ésta última poder acceder a la información requerida.
1.1.4.3 Esteganografía

La Esteganografía es la rama de la criptología basada en la ocultación de mensajes de tal forma que un receptor anónimo no pueda percatarse de su existencia. Tan sólo aquellas personas a las cuales queremos dirigir nuestro mensaje, deberán ser capaces de identificarlo y traducirlo. Por lo tanto vemos aquí la primera diferencia con cualquier otra técnica criptográfica, dónde el criptograma está cifrado pero éste es visible a los ojos de cualquiera. La principal virtud de la esteganografía es el potencial que aporta el hecho de poder ocultar nuestros mensajes en los sitios más insospechados: en una imagen, por ejemplo.
Normalmente, se usan dichas técnicas de ocultación como complemento a las técnicas de cifrado tradicionales, dificultando así la intercepción del mensaje por aquellas personas no autorizadas a su acceso.
Ejemplos: 
· Mensajes ocultos en tabletas de cera en la antigua Grecia, la gente escribía mensajes en una tabla de madera y después la cubrían con cera para que pareciera que no había sido usada.

· Mensajes secretos en papel, escritos con tintas invisibles entre líneas o en las partes en blanco de los mensajes.

· Durante la segunda guerra mundial, agentes de espionaje usaban micro-puntos para mandar información, los puntos eran extremadamente pequeños comparados con los de una letra de una máquina de escribir por lo que en un punto se podía incluir todo un mensaje.

· Mensajes escritos en un cinturón enrollado en un bastón, de forma que sólo el diámetro adecuado revela el mensaje.

· Mensajes escritos en el cuero cabelludo, que tras crecer el pelo de nuevo, oculta el mensaje.

1.2 Base matemática. “Aritmética modular”
En dicho capítulo se presentarán los conceptos teóricos básicos de la aritmética modular, los cuales combinados con los conocimientos necesarios sobre criptología (véase apartado anterior) constituyen la base para poder diseñar la mayoría de algoritmos de cifrado.

1.2.1 Definición
La aritmética modular es un sistema aritmético para clases de equivalencia de números enteros llamadas clases de congruencia. Dos números serán congruentes si al dividirlos entre un mismo valor (módulo), el resto es idéntico para ambos, y lo expresaremos de la siguiente forma: Dado dos números X e Y, diremos que X e Y son congruentes módulo N, si X/N e Y/N da el mismo resto. Ejemplo: 5 y 7 son congruentes en módulo 2, ya que el resto resultante de la división en ambos casos es 1.

Nótese que para hallar todos los números de una determinada clase de congruencia, basta con ir sumando el módulo correspondiente. Para el ejemplo anterior, si quisiéramos ampliar el abanico de número que son congruentes en módulo 2, podemos sumar 2 posiciones a 7, dónde el 9 también formará parte de dicha clase, también podríamos haber restado 2 posiciones al 5, el 3. Recordar que a pesar de estas operaciones, el abanico de números es infinito y que también se incluyen los números negativos. 
1.2.2 Expresiones del Módulo
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Tal y como hemos visto en el apartado anterior, el módulo es la base de la aritmética modular, de ahí que haya heredado su nombre, pero éste puede expresarse de dos formas distintas según el campo en el que vaya a ser utilizado. En las matemáticas, suele usarse la antigua convención 

         , dicha expresión significa que a y b son dos números congruentes en mod (abreviación de módulo) n; por ejemplo, 5    7 (mod 2), serviría para expresar formalmente el ejemplo utilizado en el apartado anterior. La otra convención es la moderna, ésta es usada predominantemente en computación, su expresión es la siguiente: “a mod n=resto”. Siguiendo el ejemplo de la convención anterior obtendríamos: “5 mod 2=1”.
En la práctica no hay excesivas diferencias entre utilizar una notación u otra.

2. Aplicaciones prácticas de la Criptografía y la aritmética modular
Hasta ahora hemos visto por separado los conceptos teóricos básicos tanto de la criptografía como de la aritmética modular, pero lo que aún no se ha demostrado es la relación que se puede establecer entre ambas, dicho tema es el que se tratara a continuación.  A lo largo de este capítulo se ejemplificarán dos casos prácticos: la aritmética modular como método para cifrar mensajes, y la combinación de aritmética modular con distintos problemas matemáticos para la creación de algoritmos más complejos.
2.1 Aritmética modular: cifrado y descifrado clásicos
Este principio matemático no solo conforma la base de infinidad de algoritmos de cifrado como el RSA, MD5, DSA, etc. sino que además en sí mismo constituye un método eficaz de encriptado. Para ejemplificar tales hechos, a continuación mostraremos como codificar un mensaje utilizando únicamente aritmética modular.
2.1.1 Método de cifrado clásico

1. Antes de empezar necesitaremos algo que nos sirva de código, puesto que nuestra intención es ocultar los distintos caracteres que conformarán nuestro mensaje (letras, espacios en  blanco, puntuación, etc.). Para ello utilizaremos el abecedario como base, asignando a cada letra un número, partiendo de cero, según el lugar que ocupe en la tabla. De tal forma que la A tendrá un valor asignado igual a cero, la B un 1, la C un 2, etc. Proseguiremos de igual forma con cada una de las letras hasta llegar a Z igual a 25. Nótese que el abecedario español dispone de 26 letras, por lo que de aquí en adelante utilizaremos como módulo el valor 26 (mod 26).
2. Hay distintas clases de cifrado que se valen de la aritmética modular, como son el cifrado de desplazamiento (utiliza un número x el cual es sumado o restado a los valores asignados a cada letra), el cifrado afín (requiere de multiplicador y desplazamiento), o el cifrado de multiplicación, para nuestro ejemplo utilizaremos este último.
3. Siendo capaces de entender como codificar y descodificar una palabra, podremos aplicar los conceptos al resto de palabras que componen el mensaje. De tal forma que para el caso práctico trabajaremos con un cifrado de multiplicación y el mote “mueble” como ejemplo.
4. Procedemos a obtener nuestro código numérico correspondiente a “mueble”. Recordar que se empieza a contar desde cero y que trabajamos con mod 26.  M(12) U(20) E(4) B(1) L(11) E(4).
5. A continuación escogeremos un número de desplazamiento (B) con el fin de dificultar posibles intentos de descifrado del código, por ejemplo el 3. Si no utilizáramos dicho número, sería muy fácil intuir que el código “12 20 4 1 11 4” corresponde a las posiciones de cada letra en el abecedario. Como estamos trabajando con cifrado de multiplicación,  multiplicaremos cada uno de los números obtenidos de la asignación anterior por B ( 12x3, 20x3, 4x3, 1x3, 11x3, 4x3( “36 60 12 3 33 12”.
6. El siguiente paso será volver a traducir el código obtenido en el apartado anterior (“36 60 12 3 33 12”), en sus correspondientes letras. Nos encontraremos con el problema de que en la mayoría de casos los números son mayores de 26, por lo que desconocemos como calcular la letra correspondiente; para ello utilizaremos la aritmética modular. Procederemos a calcular el residuo de aquellos valores mayores de 26 utilizando la función módulo(36 mod 26=residuo 10; 60 mod 26=residuo 8; 33 mod 26= residuo 7. Añadimos los residuos obtenidos a nuestro código desplazamiento,  quedándonos la siguiente expresión: “10 8 12 3 7 12”.
7. Ahora ya podemos transformar cada número en su letra correspondiente sin problemas( 10(K) 8(I) 12(M) 3(D)  7(H) 12(M). Código resultante: “KIMDHM”.

2.1.2 Método de descifrado

1. Llegados a este punto, hemos visto como podemos cifrado una palabra de un mensaje combinando criptografía clásica de trasposición (cambio de letras por números) y desplazamiento (suma/resta/multiplicación/división para desplazar los valores) con aritmética modular. Veamos a continuación, como realizaríamos el proceso inverso, es decir, como descifrar una palabra ocultada bajo éstos métodos. Trabajaremos sobre el ejemplo anterior, para ello usaremos la palabra cifrada: “KIMDHM”.
2. La aritmética modular no es exactamente igual que la aritmética normal. En la aritmética normal el inverso de un multiplicador A es 1/A, por ejemplo el inverso de 3 es la fracción 1/3. En aritmética modular un multiplicador solo tendrá un inverso si el multiplicador (en nuestro ejemplo el 3) y la base modular (mod 26) no tienen factores comunes mayores a 1. El inverso modular  lo llamaremos A´ (A prima).
3. Tal y como hemos comprobado en el apartado anterior, necesitamos calcular el inverso modular. En la aritmética modular, tal y como también ocurre en la normal, si multiplicamos un número por su inverso el resultado es 1 (3x1/3=1), así pues, para calcular el inverso utilizaremos la siguiente expresión: (A*A´) mod 26 = 1. Empezaremos por escribir una lista de múltiplos de 26, y luego les sumaremos 1:
26x1=26; 26+1=27;

26x2=52; 52+1=53;

26x3=78; 78+1=79;

26x4=104; 104+1=105;

26x5=130; 130+1=131;

26x6=156; 156+1=157;

26x7=182; 182+1=183;

4. Ahora ya sabemos que todos estos números obtenidos en mod 26 dan un residuo de 1. A continuación, buscaremos que números divididos entre 3 (nuestro multiplicador), dan un valor exacto( 27/3=9; 105/3=35; 183/3=61;… El divisor y el resultado de la división serán nuestros inversos modulares, así tenemos que 3 y 9 son inversos modulares en mod 26, lo mismo para el resto de valores obtenidos (3 y 35, y 3 y 61) Con estos números ya nos es suficiente para poder descifrar el mensaje, para tal acción escogeremos un resultado cualquiera de los anteriores, por ejemplo el 9, resultante de dividir 27 entre 3.
5. Hemos escogido el 9 de igual forma que podríamos haber escogido el 35 o el 61 (véase apartado anterior). El paso final consiste en traducir nuevamente, nuestro código “KIMDHM” en el valor numérico correspondiente, multiplicarlo por 9, y calcular su módulo en 26.
K(10)( 10x9=90(90 mod 26=12( 12(M)
I(8) (8x9=72(72 mod 26=20(20(U)
M(12) (12x9=108(108 mod 26(4(E)

D(3) (3x9=27(27 mod 26(1(B)
H(7) (7x9=63(63 mod 26(11(L)
M(12) (12x9=108(108 mod 26(4(E)
Código final: “MUEBLE”. La cual era nuestra palabra de principio de ejercicio.

2.2 Algoritmo RSA
En el apartado anterior 2.1 hemos demostrado como la aritmética modular constituye por sí misma un método para cifrar y descifrar datos, no obstante, en la actualidad, ésta ha dejado paso a otros problemas matemáticos más complicados de resolver, lo cual no debe interpretarse como una substitución definitiva de dicha aritmética, sino más bien como un añadido o complementación de algoritmos de estructura más compleja, como el RSA. En este capítulo, no sólo demostraremos la relación inherente entre aritmética modular y algoritmia de cifrado, sino que además, y para tal fin, implementaremos el algoritmo RSA.
2.2.1 Definición

El algoritmo RSA es un algoritmo del tipo asimétrico cifrador de bloques que utiliza una clave pública, la cual es distribuida, y otra privada la cual es guardada en secreto por su propietario. 
Este popular sistema se basa en el problema matemático de la factorización de números grandes; se multiplican dos números primos mayores que 10100 para la creación de una clave de descifrado. 
2.2.2 Implementación del Algoritmo RSA

1. Primero tendremos que generar aleatoriamente dos números primos que sean grandes, a los cuales llamaremos P y Q, recordemos que P y Q han de ser diferentes.
Por ejemplo, P=3 y Q=11.
2. A partir de P y Q podremos calcular nuestra N, que la obtendremos a partir del productor de P por Q( N=3x11=33; N=33.

3. A continuación calcularemos fi, y lo haremos mediante la siguiente fórmula: “Ø(n)= (p-1) · (q-1)”( Ø =(3-1)(11-1)=20; Ø=20.
4. El cuarto paso será generar nuestra e, la cual obtendremos seleccionando un número positivo tal y que cumpla que 1 < e < Ø, además de que Ø y e han de ser primos relativos entre ellos. Es lo mismo que buscar un número impar por el que dividir Ø (n) que de cero como resto. Por lo tanto, si realizamos la descomposición factorial de Ø, observamos como éste es divisible entre 2 y 5, permitiéndonos escoger una e de valor 3, por ejemplo. Ya que el 3 es un primo relativo de Ø, de todas formas también podríamos haber tomado otros valores como el 7 o el 11, siempre y cuando el valor cumpla con la condición e< Ø. Para la realización de este ejercicio tomaremos como valor e=7.
5. Calcularemos nuestra d (clave privada), aplicando el siguiente criterio:
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Iremos probando distintos valores de x hasta que el resultado sea un número entero
 X· Ø + 1    (1·20) + 1

 d =               =               = 3;    d=3;
            7              7
Ahora ya tendremos nuestra clave pública que será n y e (e el exponente público) y nuestra clave privada que será n y d (d el exponente privado). El exponente privado d, que acabamos de calcular nos resultará necesario para el descifrado del mensaje.

2.2.2.1 Cifrado RSA

En disposición de la claves pública y privada, así como de sus respectivos exponentes, todos ellos calculados en el apartado anterior 2.2.2, ya podemos proceder a realizar las operaciones tanto de cifrado como de descifrado. En el caso que nos ocupa y para simplificar el ejemplo, trataremos de cifrar el número 8 utilizando el algoritmo RSA.
Para ello, aplicaremos la siguiente fórmula:
                                          Aplicado a nuestro ejemplo resultaría( C= 8^7 (mod33) = 2; C=2. 

Como puede observarse, es un ejemplo muy simplificado pero válido para comprender los principios básicos de funcionamiento del algoritmo.

2.2.2.2 Descifrado RSA

Para descifrar un mensaje codificado en RSA realizaremos unos cálculos muy parecidos al proceso anterior( [image: image1.png](mod n)



 Nótese, que resulta imprescindible conocer el exponente privado para dicho cálculo.
En nuestro ejemplo, obtendríamos la siguiente expresión( M= 2^3 (mod33)= 8. Dónde 8 era el dato a cifrar en este ejercicio. 
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