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Nota de agradecimiento del editor

» Este tema ha sido entregado para su inclusion en el libro electronico
por parte de mi colega y amigo Josep Maria Miret Biosca, Dr. en
Matematicas y experto en curvas elipticas e hiperelipticas. Josep es
profesor de la Universidad de Lleida, en Catalunya, Espana.
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» Si bien la cifra con curvas elipticas esta experimentando Gltimamente
un gran desarrollo, recuerde que lo que aqui se muestra es tan solo una
breve introduccion al tema, con ciertas modificaciones con respecto a
la documentacion de la version 4.0 del libro.

» Siesta interesado en esta linea de investigacion, podra encontrar
mucha informacion en Internet en estos enlaces en espanol e inglés.
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Introduccion

m Criptosistemas de clave compartida: /nconvenientes

e Distribucion de claves

e Cada usuario tiene que gestionar una gran cantidad de claves
e Imposibilidad de firmar mensajes

= Criptosistemas de clave publica

e Diffie-Hellman en 1976 proponen un intercambio seguro de claves

e E| receptor hace publica la clave publica para que un usuario pueda enviarle
mensajes cifrados, pero guarda en secreto la clave privada para descifrar

e La seguridad de un tal criptosistema reside en problemas matematicos subyacentes
computacionalmente dificiles, como
o El problema de la factorizacion
o El problema del logaritmo discreto

e Criptosistemas basados en curvas elipticas
o Disminucion del tamafo de las claves, garantizando misma seguridad

© Jorge Ramid Aguirre Madrid (Espafia) 2006



Capitulo 20: Introduccion a la Cifra con Curvas Elipticas Pagina 1001

Curvas elipticas

Una curva eliptica £ sobre un cuerpo K viene definida por una ecuacion de Weierstrass:
a2 = i et K
Y+ a1xy + a3y = x° + agx” +a4x + ag, a; €

con la condicion que el discriminante sea no nulo, para que no tenga puntos singulares

m Sila caracteristica de K es distinta de 2 y de 3, esta ecuacidn se puede expresar como
e - -
y*=x"+ar+b, abeck

con discriminante A = —16(4a® 4+ 27b%) # 0, denominada ecuacién reducida de
Weierstrass

m Si la caracteristica de K& es 2. usando también transformaciones lineales de las
variables, se obtiene una de las siguientes expresiones:

Pray=a+br+e a, , conA=at#0
a,

v +ay=a+ar+b, conﬁzb%[}
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Conjunto de puntos en una curva eliptica

Si E es una curva eliptica E sobre K, denotaremos por E(IK) el conjunto de puntos de
K? que satisfacen la ecuacién de la curva junto con el punto del infinito @, es decir,

{(z,y) e K2 |y = 2° + az + b} U{O}

m Si K =R, la grafica de una curva eliptica puede ser:

NN
/\ - \

Figura 1: Curvas y2 = 2® — 3z +3 e y2 =23 — 132 — 12 sobre R

m Si K es un cuerpo finito, obviamente E(IK) tiene un nimero finito de puntos. Por
ejemplo, el conjunto de puntos de la curva E : y?> = 2% + & + 1 sobre F; es
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Suma de puntos en una curva eliptica

Figura 2: Suma y doblado de puntos en una curva eliptica

m (E(K),+) es un grupo abeliano con neutro el punto O

e El opuesto o simétrico de un punto P = (z,y) de E(K) es el punto —P
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Expresiones analiticas del punto suma

Sea E una curva eliptica de ecuacién y? = 22 + az + b sobre K

Sean P = (z1,y1) y Q = (22, y2) dos puntos de E(K)

Entonces las coordenadas del punto P + Q) = (3, y3) son

P+Q=(N—21—az9, (x1—23)A— 1)

e {(yl —ya)/ (21 — @), sixy # @0

c ) i H
(327 +a)/2uy,, SITy =Tz e Yy + —Yo

» Por ejemplo, dados la curva £ : y? = 2° + 2+ 1 sobre Fy3 y los puntos P = (0,1) y
Q@ = (1,4) de E(FFy3) se tiene:
P+Q=(81) 2:P=P4+P=(10,7
2:-P4+Q=(512) 2-@=Q+Q=
P+2.Q=(1,9) P-Q=P+(-Q)=
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Multiplos de un punto de una curva

Sea E una curva eliptica sobre K

Si P es un punto de E(IK) v k un entero, entonces se puede definir el punto k- P de la
siguiente forma:

Bl si k>0
O, sk =10
(—=P)+ :++ +(=P), sik<0

m El calculo de k- P, usando el método binario, se reduce a doblar v sumar puntos un
ntimero log, (k) de veces

= Por ejemplo, dados la curva E : y?> = 2° + 2+ 1 sobre Fyg; vy el punto P = (0,1)
de E(F7q), el punto 21 - P se puede calcular como sigue:

21-P=2-(2-(2-(2- P)+ P)) + P = (23,74)
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Curvas elipticas sobre cuerpos finitos

Las curvas elipticas que interesan en criptografia son las definidas sobre cuerpos finitos,
mas concretamente, cuerpos finitos F, con ¢ = p, p primo, o ¢ = 2™

Si E' es una curva eliptica sobre un cuerpo finito IF, se conocen resultados acerca del
cardinal y la estructura de su grupo de puntos

Teorema de Hasse El cardinal m = #E(IF,) satisface
g+1-2g<m=<g+1+2/q

Si escribimos #E(F,) = g+ 1 —t, donde ¢t es |a traza del endomorfismo de Frobenius
de E, entonces |t| < 2,/q

Teorema de Waterhouse Sobre un cuerpo finito primo I, existen curvas elipticas con
cardina.l cada. uno de los posibles enteros del intervalo [p+1—2,/p, p+1+2,/p],
denominado intervalo de Hasse

Teorema de Cassels El grupo E(F,) estda generado por uno o dos puntos, es decir,
E(F,) es isomorfo al grupo Z,, o bien al grupo Z,,,; X Zy,, con my-ma = m = #E(F,),
ma|my y mal(q — 1)
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Una curva sobre un cuerpo finito F

Cuerpo: IF), con p = 314159265359

Curva:
E :y? = 2%+ 1022 + 2005

Cardinal:
#E(F,) = 314159228780 = 22.5.15707961439

Para encontrar un punto sobre la curva se escoge una x aleatoria y se comprueba si
x3 + ax + b es un cuadrado en IF,,. De esta forma se ha obtenido el punto

P = (217516809030, 126715600995)

El orden de un punto () de E(F,) es el minimo natural £ > 0 tal que k- Q = O. El
orden de cualquier punto de la curva es un divisor del cardinal de la misma. Asi,

e El punto P = (217516809030, 126715600995) tiene orden 314159228780 vy, por
tanto, es un generador del grupo E(IF,,)
e El punto 20 - P = (228726321069, 127116812494) tiene orden 15707961439
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Criptosistemas con curvas elipticas

ElGamal propone en 1985 un criptosistema basado en problema del logaritmo dicreto:
en su articulo usa el grupo multiplicativo de un cuerpo finito I,

Koblitz y Miller proponen en 1987 el uso en criptografia de las curvas elipticas sobre
cuerpos finitos

Criptosistemas tipo ElGamal

m Basados en la intratabilidad del problema del logaritmo discreto:

PLD: Dado un grupo finito ciclico &G, un generador g de GG y un elemento x de G,
encontrar el entero n tal que
Hi=y
m Version eliptica del problema del logaritmo dicreto:

PLDE: Dada una curva eliptica E sobre IF,, un generador P de un subgrupo ciclico
G de puntos de E(F,) y un punto ) de &, encontrar el entero n tal que

)= P
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Criptosistema ElGamal eliptico

Tiene rango normativo, es decir, forma parte de los estandares criptograficos, como el
NIST: National Institute of Standards and Technology
Configuracion del criptosistema

e Generar un primo p para definir el cuerpo F,

e Escoger los parametros a y b de la curva E sobre [F,,

e Escoger un punto P de la curva cuyo orden sea un entero n que tenga un factor
primo del tamano de p

Clave privada Un entero d en el intervalo [1,n — 1]
Clave publica El punto ) = d - P de la curva

Mensaje

El mensaje que se quiere cifrar se supone que se ha convertido en un nimero
natural m, 0 < m < p.
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Cifrado ElGamal eliptico

Algoritmo (Cifrado criptosistema ElGamal eliptico)

INPUT: Los parametros (p,a,b, P,n), la clave publica () y el mensaje en claro m
OUTPUT: El mensaje cifrado (ay, as, )

Escoger un entero aleatorio r en [1,n — 1]
Calcular los puntos r - P = (aj, ) y r - Q@ = (51, 52) en E, 4(F,)
Calcular y =m - 3y en I,

Devolver (a1, aa, )
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Descifrado ElIGamal eliptico

Algoritmo (Descifrado criptosistema ElGamal eliptico)

INPUT: Los pardmetros (p,a,b, P,n), la clave privada d
y el mensaje cifrado (ay, ag, )
OUTPUT: El mensaje en claro m

m Calcular el punto d- (a1, a0) =d-r-P=1r-Q = (081,52) en E,3(F,)
m Obtener el mensaje en clarom =~-3"ten I,

m Devolver m
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Ejemplo de cifrado con ElGamal eliptico

Adela enviard a Benito el mensaje m = 1234567890 cifrando con el esquema ElGamal
eliptico de parametros:

p = 314159265359, a = 102, b = 2005,
P = (228726321069,127116812494), n = 15707961439

Benito ha elegido su clave privada d = 2718281828 y ha hecho publica su clave
Q =d- P = (218896057517, 64059238278).

Adela escoge el entero r = 2351458452 en [1,15707961438]

Adela calcula los puntos (@i,e) = r - P = (179839104564, 285023636671) vy
(B1,82) =71-Q = 29910992655? 2125 9?62324) en E, (IF,)

Adela calcula v = m - 299109926557 = 24770511096 en [,

Adela envia a Benito el mensaje (a1, as. ), es decir,

(179839104564, 285023636671, 24770511096 )
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Ejemplo de descifrado con EIGamal eliptico

Benito descifra el mensaje
(g, g, v) = (179839104564, 285023636671, 24770511096)
enviado por Adela cifrado con el esquema ElGamal eliptico de parametros:

p = 314159265359, a = 102, b = 2005,
P = (228726321069,127116812494), n = 15707961439

m Benito con su clave privada d = 2718281828 calcula en £, ,(F,,) el puntod-(ai, az) =
(299109926557, 212597623624), que coincide con r - () = (31, £2)

m Benito obtiene a partir de la abscisa 3; el mensaje

m =~ - A7 = 1234567890
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ElGamal eliptico vs EIGamal multiplicativo

Algoritmos generales para resolver el PLD

e Pasos de nino - pasos de gigante, p de Pollard,...
tienen coste exponencial
e Método de Pohlig-Hellman:

para evitar este ataque es necesario que n = #((') tenga un factor primo grande

Algoritmo especifico para resolver el PLD sobre el grupo IF)

e El ataque del Index-Calculus tiene coste subexponencial

Ventajas ElGamal eliptico

e Disminucion del tamano de las claves, garantizando misma seguridad
e Amplio abanico de grupos sobre el mismo cuerpo base

Problemas por resolver...

e Encontrar curvas criptograficamente utiles
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Tamanos de clave

Equivalencias: tamanios claves para obtener misma seguridad

PLD y RSA PLDE Ratio AES
(bits) (bits) tamano claves (bits)

1024 163 1:6

3072 256 112 128
7680 384 1:20 192
15360 512 1:30 256

Cuadro 1: NIST guidelines for public key sizes for AES

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Dificultad del PLDE

Tiempo aproximado para resolver el PLD/PLDE con una maquina de capacidad
computacional 450 - 10% operaciones basicas por segundo

= Aplicando Index-Calculus sobre I}, p de 160 bits, de coste O(eV log plog log p)

coste = 8,4 - 10Y operaciones bdsicas
coste

T ~ 18 segundos
Fl !) a

tiempo =

= Aplicando p de Pollard sobre E(F,), p de 160 bits, de coste O(y/n), n = #E(F,)

coste = 1.2 - 102* operaciones basicas

coste -
=~ 8,5:10" af
450 - 105 - 60 - 60 - 24 - 365 anos

tiempo =
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Firma digital con curvas elipticas: ECDSA

El algoritmo DSA (Digital Signature Algorithm) es una variante de la firma ElGamal
El algoritmo ECDSA es el analogo al algoritmo DSA con curvas elipticas
Algoritmo (Generacion de firma digital del ECDSA)

INPUT: Los parametros (p, a, b, P,n), la clave publica @),
la clave privada d v el mensaje en claro m

OUTPUT: El mensaje m con la firma (r, s)

m Calcular el Hash del mensaje: h = H(m)
Escoger un entero aleatorio k en [1,n — 1]
Calcular el punto k- P = (z,y) en E,s(Fp)
Calcular r= z(mod n) (sir=20ir al inicio)
Calcular s = k= '(h4+d-r) (mod n) (si s =0 ir al inicio)

Devolver m y (r, s)
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Verificacion de firma con ECDSA

Algoritmo (Verificacion de firma digital del ECDSA)

INPUT: Los parametros (p, a,b, P,n), la clave publica ),

la clave privada d, el mensaje en claro m y la firma (r, s)
OUTPUT: Aceptacion o rechazo de la firma

Comprobar que r y s son enteros del intervalo [1,n — 1]. En otro caso devolver

rechazar firma

Calcular el Hash del mensaje: h = H(m)

Calcular el inverso w de s médulo n

Calcular el punto R=(w-h) - P4+ (w-7r):Q en E,3(F,)
Si B = O devolver rechazar firma

Si la abscisa médulo n del punto R coincide con r, devolver aceptar firma,
sino devolver rechazar firma
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Ejemplo generacion de firma ElGamal

Benito enviara a Adela un mensaje m, cuyo hash es h = H(m), firmado con el ECDSA
usando los parametros

p = 314159265359, a = 102, b = 2005,
P = (228726321069,127116812494), n = 15707961439

Benito ha elegido su clave privada d = 2718281828

Benito calcula el hash de su mensaje m: sea pues h(m) = 79135

Benito escoge el entero » = 1618033988 en [1,15707961438]

Benito calcula el punto k- P = (148171555207, 12849853842) en E, »(F,)
Benito calcula r = z (mod n) v obtiene r = 6799902256

Benito calcula k=! (mod n) y obtiene k—! = 3016422147

Benito calcula s = k=1(h +d - r) (mod n) y obtiene s = 4363974999

Benito envia a Adela el mensaje m con la firma (r, s) = (6799902256, 4363974999
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Ejemplo verificacion de firma ElGamal

Adela verificara que el mensaje recibido m con firma (r, s) = (6799902256, 4363974999),
ha sido enviado v firmado por Benito con el ECDSA usando los parametros

p = 314159265359, a = 102, b = 2005,
P = (228726321069,127116812494), n = 15707961439

Benito ha hecho piiblica su clave ) =d - P = (218896057517, 64059238278).
Adela calcula el hash de m y obtiene h = H(m) = 79135
Adela calcula el inverso w de s madulo n y obtiene w = 11808724700

Adela calcula en E(F,) el punto

R=(w-h) P+ (w-r) Q= (148171555207, 12849853842)

Adela comprueba que la abscisa de R maodulo n coincide con r = 6799902256 vy, por
tanto, que m que ha sido firmado por Benito
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Curvas criptograficamente utiles

En los criptosistemas elipticos v en los esquemas de firma digital tipo ElGamal es
necesario generar curvas sobre IF,, cuyo cardinal tenga ciertas buenas condiciones:

m El cardinal del grupo de puntos E(F,) sea de la forma f-¢, con ¢ primo y f un
entero pequeno

m La curva no debe ser supersingular (son las que tienen cardinal p + 1)

m |a curva no debe ser anomala (son las que tienen cardinal p)

El cilculo del cardinal de las curvas para comprobar que satisfacen las condiciones
requeridas esta resuelto teéricamente por el conocido algoritmo de Schoof:

m Tiene coste polinédmico O(log" p), pero su implementacién resulta inviable a efectos
practicos para primos p grandes

m La idea basica reside en calcular la traza t de la curva E/F, mddulo distintos primos
pequeiios £ convenientemente elegidos de manera que [[ £ > 4,/p

m Las ideas aportadas por Atkin v Elkies constituyen el cuerpo del denominado SEA
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ECC challenges

etos propuestos por Certicom: so

Se denotan por ECCp-d, ECC2-d o ECC2k-d

m ECCp-d o ECC2-d: segin curva eliptica definida sobre I, o sobre FFom (con un
subgrupo ciclico de orden d bits)

m ECC2k-d: cuando es una curva de Koblitz

Ultimos retos resueltos:

m ECCp-97: En 1998 con 740 maquinas y 16000 anos MIPS
m ECC2k-108: En 2000 con 9500 maquinas y 400000 anos MIPS
m ECCp-109: En 2002 con 10000 maquinas

m ECC2k-109: En 2004, tardaron 17 meses con 2600 ordenadores

http://www.certicom.com/index.php?action=res,ecc_solution
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ECC challenges por resolver

ECCp-131
p = 04 8E1D43F2 93469E33 194C4318 6B3ABCOB
seedEE = ECF764D6 96E67687 56151758 05744809 00C4742C
r = 01 F6CE5106 86622B77 6D651862 12A8E281
a = 04 1CB121CE 2B31F608 AT6FC8F2 3D73CB66
b = 02 F74F717E 8DEC9099 1ESEA9B2 FF03DASS
h =01
n = 04 8E1D43F2 03469E31 7TF7TED728 FEBSE6F1
seed P = 232881DF CF57E4D6 96E67687 5615175D 990B21A7
x = 03 DF84A96B 5688EFL7 4FAQ1A32 E197198A
y = 01 47211619 17A44FB7 B4626F36 FO042ET71
seed() = 2773E8F6 E4AES4D6 96E67687 56151755 2EA42303
x = 03 AA6F004F C62E2DA1 EDOBFB62 C3FFB568
y = 00 9C21C284 BABA445B B2701BF5 5E3A67ED

s Otros retos propuestos: ECCp-163, ECCp-191, ECCp-239, ECC2k-130, ECC2-131,
ECC2-163,...
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Notaciones usadas en los ECC challenges

Los valores de los parametros estan dados en base hexadecimal

seedE es la semilla usada en su algoritmo para generar un parametro auxiliar r, a
partir del cual se determinan los parametros a y b de la curva E sobre F,

seed P y seed( son las semillas para generar las coordenadas (z,y) de cada uno de

los puntos Py @ de E(F,)

n es el orden del punto Py n - h el cardinal de E'(F},)

El reto propuesto consiste en encontrar el logaritmo discreto de () en |a base P, es decir,
el entero d tal que Q@ =d - P
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Software libre para usar curvas elipticas

Algunas librerias criptograficas en C o C++ que tienen un médulo de curvas elipticas:

Crypto++. Libreria C++ con gran nimero de algoritmos criptograficos. Incluye prin-
cipales primitivas con curvas elipticas. Disponible via http://www. cryptopp.com/.

LibTomCrypt. Es una libreria criptografica desarrollada por Tom St Denis que tiene
el algoritmo ECDSA de firma digital con curvas elipticas.

LiDIA. Es una libreria de teoria de numeros computacional desarrollada por
el grupo LiDIA de la Universidad Técnica de Darmstadt. Disponible via
ftp.informatik.tu-darmstadt.de/pub/TI/systems/LiDIA.

MIRACL. Es una Multiprecision Integer and Rational Arithmetic C/C++ Library que
contiene algoritmos de clave compartida vy clave publica.

NTL. Es una libreria para hacer Teoria de Niumeros que tiene un médulo criptografico
con curvas elipticas. Disponible via http://shoup.net/nt1/.

OpenSSL. Libreria criptografica que tiene incorporado el ECDSA con curvas que
siguen los estandares del NIST y ANSI. Disponible via http://www.opensource. org.

Fin del capitulo
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Cuestiones y ejercicios (1 de 2)

1. Consideremos la curva eliptica E sobre Fy; de ecuacién y? = z® + a + 1.

i) Encontrar todos puntos de la curva E (14 en total contando el punto del infinito)
y comprobar que el punto P = (3, 3) tiene orden 7.

ii) Si queremos cifrar y descifrar mensajes con el esquema ElGamal eliptico con
parametros (p.a,b.P,n) = (11,1,1,3,3,7) v hemos elegido como clave privada
d = 4, jcual es nuestra clave publica?

iii) Cifrar el mensaje m = 9 con la clave publica del apartado anterior.

2. Consideremos la curva eliptica y2 = z* 4+ 3332 + 2 sobre el cuerpo Fa47 y el punto
P = (110,136) de la curva.

i) Sabiendo que el orden de la curva es 358, jpodemos decir que la curva es
criptograficamente buena? j Cual es el orden del punto? ; Entre qué posibles valores
se puede escoger la clave secreta?

ii) Si habéis escogido vuestra clave secreta y vuestra clave publica, jes posible que os
llegue el mensaje cifrado (a1, ag,v) = (1,9,312)7 Si un amigo os quiere enviar el
mensaje m = T3, dar dos posibles mensajes cifrados con vuestra clave publica que
os podria enviar.

Hacer los calculos correspondientes para descifrar uno de los mensajes que os ha
enviado vuestro amigo.
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Cuestiones y ejercicios (2 de 2)

Queremos enviar un mensaje cifrado a Adela cifrando con el esquema ElGamal eliptico
de parametros

p= 314159, a =217, b= 2006

P = (123456,43989), n = 314423
El mensaje que le queremos enviar estd formado por las dos primeras inciales de
nuestro nombre. Para ello, miramos en la tabla de 128 caracteres del codigo ASCII
las codificaciones correspondientes a dichas letras.

i) Determinar el entero m que se obtiene al considerar la representacion decimal de
las dos primeras iniciales del nombre en base 128.

ii) Cifrar el mensaje m con la clave publica (2 = (198903, 289358) de Adela.

iii) Supongamos que Adela tiene que firmar el mensaje m = 6000 (cantidad de euros
que quiere retirar de su cuenta mediante transferencia). Generar, sin usar ninguna
funcion hash, la firma digital de m.

iv) i Qué computos hara el banco para verificar la firma de Adela?

© Jorge Ramid Aguirre Madrid (Espafia) 2006



	Capítulo 20Introducción a la Cifra con Curvas Elípticas
	Nota de agradecimiento del editor
	Introducción
	Curvas elípticas
	Conjunto de puntos en una curva elíptica
	Suma de puntos en una curva elíptica
	Expresiones analíticas del punto suma
	Múltiplos de un punto de una curva
	Curvas elípticas sobre cuerpos finitos
	Una curva sobre un cuerpo finito Fp
	Criptosistemas con curvas elípticas
	Criptosistema ElGamal elíptico
	Cifrado ElGamal elíptico
	Descifrado ElGamal elíptico
	Ejemplo de cifrado con ElGamal elíptico
	Ejemplo de descifrado con ElGamal elíptico
	ElGamal elíptico vs ElGamal multiplicativo
	Tamaños de clave
	Dificultad del PLDE
	Firma digital con curvas elípticas: ECDSA
	Verificación de firma con ECDSA
	Ejemplo generación de firma ElGamal
	Ejemplo verificación de firma ElGamal
	Curvas criptográficamente útiles
	ECC challenges
	ECC challenges por resolver
	Notaciones usadas en los ECC challenges
	Software libre para usar curvas elípticas
	Cuestiones y ejercicios (1 de 2)
	Cuestiones y ejercicios (2 de 2)

