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El correo electronico seguro

En sistemas abiertos como en el caso de Internet, el correo
seguro se logra a través de la plataforma S/MIME acronimo
de Secure Multipurpose Internet Mail Extensions.

A comienzos de los anos 90 hacen su aparicion dos sistemas
o aplicaciones de correo electronico seguro:

< PEM: Private Enhanced Mail
> PGP: Pretty Good Privacy

De los dos, ha sido PGP quien se ha convertido en un estandar
de hecho en clientes de e-mail seguro en entornos cerrados.

Por lo tanto veremos solo algunos aspectos genéricos de PEM
y analizaremos mas en profundidad PGP.
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Private Enhanced Mail PEM

e Esuna propuesta de la IETF Internet Engineering Task Force
en 1985. El documento técnico se publica en 1993.

« Las especificaciones técnicas estan en las RFCs Request For
Comments numeros 1421, 1422, 1423 y 1424.

e Se usa conjuntamente con el protocolo SMTP Simple Mail
Internet Protocol.

e Cifrado de la informacion: DES modo CBC.

o Generacion y gestion de claves: RSA de 508 a 1024 bits.
Estructura de certificados segun la norma X.509.

e Clave de sesion: DES modo ECB, TripleDES-EDE.
e Firmadigital: RSA, MD2, MD5.

http://www.ietf.org/rfc/rfc1421.txt @
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Implementacion de PEM

e Es compatible con otros modelos de mensajeria como, por
ejemplo, X.400.

« PEM se implementa en el nivel de aplicacion:
* es independiente de los protocolos de los niveles OSI o
TCP/IP inferiores.
 es independiente de los sistemas operativos o del
ordenador.

« Se puede implementar como un modulo independiente que
trabaje con el cliente de correo habitual para el usuario.
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Servicios de seguridad en PEM

« Servicios de seguridad contemplados:
— Autenticacion del origen.
— Confidencialidad.
— Integridad del mensaje.

— No repudio del origen cuando se utiliza gestion de clave
con algoritmo de clave asimetrica.

« Servicios de seguridad no contemplados:
— Control de acceso.
— Confidencialidad del trafico de mensajes.
— No repudio del mensaje por parte del receptor.
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Formato e implementacion de PEM

CABECERA DEL SERVICIO

DE CORREO ‘ TIS/PEM
{Caccenyde WRECSL) Plataformas UNIX. Trusted Information

-BEGIN PRIVACY-ENHANCED MESSAGE- System. Cc’)digo fuente disponible para
los ciudadanos o empresas de Estados
Unidos y Canada. Usa una jerarquia de
Campos e informacion relacionados con la .- -, ,1a-
autenticacion, integridad y confidencialidad ce rtlfl cacion mu Itl p I e.
RIPEM
Implementa parte de los protocolos PEM
sin certificados para autenticacion de

CABECERA ENCAPSULADA

LINEA EN BLANCO

TG ERCateLLang claves. Gratuito para aplicaciones no
Mens?: n;l;ﬂt;s:;:;::&:salgtmos comerciales. Exportacion prohibida fuera
de Estados Unidos. Existen versiones
_END PRIVACY-ENHANCED MESSAGE- utilizadas en todo el mundo.
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Pretty Good Privacy PGP

e Philip Zimmermann publica la version 1.0 de PGP en 1991 con
minimos requisitos de hardware y software.

o En 1992 aparece la version 2.0 en la que ya participan
programadores de todo el mundo. Su cédigo se escribe fuera de
USA para evitar las leyes restrictivas respecto al software
criptografico y sus problemas legales.

e En 1993 aparece la version 2.3a muy popular en sitios FTP y
valida para varias plataformas de sistemas operativos.

 En 1994 participa en el proyecto el Massachusetts Institute of
Technology MIT y aparecen las versiones 2.4, 2.5y 2.6.

e Laversion 2.6.3i se populariza a nivel mundial.

http://www.philzimmermann.com/ES/background/index.html @
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Nota aclaratoria sobre versiones de PGP

Aungue hay mas de una oferta de software para correo seguro que
el programa PGP, éste se ha convertido en un estandar de hecho.
Si bien las ultimas versiones del programa orientadas a entornos
Windows presentan altas prestaciones, las operaciones basicas
siguen siendo las mismas que en la conocida version 2.6.3i.

Las nuevas versiones de PGP en entorno Windows cambian muy
rapidamente por lo que resulta muy dificil tener unos apuntes
permanentemente actualizados. Por ello, se usara la version 2.6.3i
como version simple para la explicacion de las operaciones de
cifra y firma con PGP y, posteriormente, haremos un repaso de las
caracteristicas de la versiones 6.5.1 y 8.0, una de las ultimas.

L a filosofia de las nuevas versiones es exactamente la misma...
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Tutorial de PGP 2.6.3I

Si no conoce PGP o no ha trabajado nunca con este entorno,
le recomiendo que descargue desde la pagina Web de la Red
Tematica CriptoRed el archivo del Tutorial de PGP 2.6.3i en
formato html que se indica.

http://www.criptored.upm.es/software/sw_m001g.htm @

Esta aplicacion le servira para aprender rapidamente los
comandos y prestaciones de esta version de PGP, muy similar
a las actuales. PGP 2.6.31 ocupa menos que un disquete de 1,4
MB, aunque todas sus operaciones son en modo comando.

http://www.criptored.upm.es/software.htm#freeware @
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Caracteristicas de PGP 2.6.3I

* PGP, en su version 2.6.3i (internacional) se convirtio a
mediados de la década de los 90 en un estandar de hecho.
De hecho, muchos usuarios “siguen fieles” a esta version.

« Cifratodo tipo de datos en entornos MS-DOS y UNIX. Su
orientacion principal es el cifrado de los datos y la firma
digital en correo electronico.

* Los algoritmos basicos que usa son:
 IDEA para cifrar con sistema de clave secreta.
* RSA para intercambio de claves y firma digital.

« MD5 para obtener la funcion hash de la firma digital y
para recuperar clave privada asimeétricas y cifrado local.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °
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Algoritmos usados en PGP 2.6.3i

Compresion

Generacion de claves

Cifrado Convencional
Intercambio de claves

Firma Digital

Compatibilidad e-mail

Segmentacion

- Operacion -

© Jorge Ramid Aguirre

ZIP

RSA, MD5

IDEA
IDEA, RSA

MD5, RSA

- Algoritmo -

Madrid (Espafia) 2006

e Se comprime el mensaje en claro y la firma para
almacenarlo o transmitirlo.

e Genera una clave publica y otra privada, encontrando
dos nimeros primos muy grandes. El valor privado se
guarda cifrado con IDEA usando como clave un resumen
MD5 de la frase de paso secreta.

e Cifra el mensaje con una clave de sesion de 128 bits
(Unica) generada en el emisor de forma aleatoria.

e Cifra la clave de sesion IDEA con la clave publica del
destinatario con RSA y la ainade en el criptograma.

e La funcion hash MD5 genera un resumen de 128 hits,
gue representa al mensaje en claro completo, y que se
cifra en RSA con la clave privada del emisor. Se anade
al mensaje enviado.

¢ Permite transmitir el mensaje a todo tipo de aplicaciones
e-mail. Convierte los octetos en caracteres imprimibles.

e Divide el criptograma final en bloques de menos de
50.000 bytes para su correcta transmision en Internet y
Su recuperacion.

- Descripcion de su funcion -
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Caracteristicas del cifrado local

 Esta operacion sirve para mantener los archivos
protegidos, por ejemplo en el disco duro.

[ El acceso al texto en claro solo sera posible si se
conoce una clave o contrasena que es la frase de
paso usada al cifrar.

O Recuerde que si después de cifrar el archivo borra
fisicamente el texto en claro -operacion que
realiza una grabacion de unos y ceros aleatorios
en la zona de almacenamiento del disco- le sera
Imposible recuperarlo si olvida la contrasena.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° ° °
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Pasos del cifrado local con IDEA

Pasos:

1. PGP solicita una frase de paso: esta debe ser lo
suficientemente larga como para evitar atagues por
combinaciones.

2. Se aplica el algoritmo de resumen MD5 a esa
contrasefia, generando asi una clave de 128 bits.

3. Con esa clave, PGP cifra el documento con el
algoritmo IDEA y le pone como extension .pgp.

4, Como una opcion, permite luego hacer un borrado
fisico del archivo en claro.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . ° ° ° ° °
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Esquema de cifrado local con IDEA

Mensaje en  El documento se comprime Mensaje
claro con el algoritmo ZIP cifrado

e,
et
e,
e,
et
e,
e ]

El archivo cifrado
puede guardarse,
por ejemplo, en
disco.

Clave Local

La contrasefia es una frase de paso. de 128 bits

Se recomienda que tenga espacios,
signos y caracteres de puntuacion

Borrado del texto
en claro opcional.

m PEEESSSEE CONTRASENA

Cada nuevo cifrado requiere una contrasefia. Esta puede ser igual o distinta.
Recuerde que a igual contraseiia (frase de paso), tendremos igual hash.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . - A A A A
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Operaciones con claves asimetricas

e Las operaciones de PGP para cifrar, descifrar, firmar y la
comprobacion posterior de la firma digital, usan los
algoritmos de funciones hash, de clave publica y de clave
secreta ya vistos en capitulos anteriores de este curso.

e Para poder enviar y recibir correo seguro, es necesario
contar al menos con las siguientes claves:

Clave publica del destinatario. ‘
o«

Par de claves asimétricas del emisor.

Generacion de claves con RSA

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° ° °
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Generacion de claves asimetricas tipo RSA

* Una vez instalado PGP, se procede a la generacion de
claves asimetricas del usuario propietario.

o Se elige el tamafo del modulo n, por ejemplo 1.024 bits.

* PGP generara un par de numeros primos e (clave publica)
y d (clave privada) de forma que exd mod ¢(n) = 1.

e Para una mayor facilidad en el descifrado en destino, el
valor de la clave publica e sera pequefno. Un valor tipico es
el nimero primo 65.537 = 21%+1, en hexadecimal 10001.

* PGP pedira una contrasefia o passphrase y con ellay MD5
generara una clave de 128 bits con la que cifrara la clave
privada antes de almacenarla en el disco.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A ° °
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Anillos de claves asimeétricas

* Con las claves publica y privada generadas y otras
claves publicas que el usuario podra importar de
otros usuarios, se crean dos anillos de claves:

> Anillo de claves publicas: archivo pubring.pgp
en el que se guardan las claves publicas del
usuario propietario (puede tener mas de una
Identidad) y las claves publicas importadas.

» Anillo de claves privadas: archivo secring.pgp
en el que se guarda la o las claves privadas del
usuario propietario (mas de una identidad).

> Nota: estos anillos cambiaran su extension en
las nuevas versiones por pkr.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 °
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Estructura del anillo de claves privadas

Sellado de tiempo | Clave ID* | Clave publica | Clave privada cifrada | 1D usuario
T, e, mod 264 | Clave pab. 1 Clave priv. 1 Usuario 1
T, e; mod 264 e Epieri(d) Usuario i
T, e, mod 2% | Clave pub. n Clave priv. n Usuario n

Descripcion de los campos

(*) Se usa este campo para la indexacion de la tabla en ambos anillos

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °



- Capitulo 18: Aplicaciones de Correo Seguro Pagina 846

Campos de los anillos de claves

Sellado de tiempo:
Fecha y hora de la generacion del par de claves.

Clave ID:
Identificador de clave (ultimos 64 bits de la clave publica e).

Clave publica:
NUmero primo e, inverso del primo d en el cuerpo ¢(n).

Clave privada cifrada:

Cifra E,p; de la clave privada d con IDEA'y la funcion
hash de la frase de paso del propietario como clave secreta.

ID usuario:
Ildentificacion del usuario, normalmente direccidon de email.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . . . . . °
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Estructura del anillo de claves publicas (1)

Sellado de tiempo | Clave ID* | Clave publica |Confianza propietario | ID usuario
T, e, mod 2%4 | Clave pub. 1 flag_confianza 1 Usuario 1
T, e; mod 2% e flag_confianza i Usuario i
T, e, mod 2% | Clave pub. n Clave priv. n Usuario n

continua en proxima diapositiva

[
»

(*) Se usa este campo para la indexacion de la tabla en ambos anillos

© Jorge Ramid Aguirre
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Estructura del anillo de claves publicas (2)

Legitimacion de clave Firma(s) Confianza de Firmas
flag_confianza 1 cee cee
flag_confianza i cee coe
flag_confianza n ceo coo

viene de la diapositiva anterior

&
<

Con la clave publica del destinatario ya podremos

enviar correo cifrado y/o firmado. Pero ... ¢cémo
se gestionan las claves en PGP?

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Gestion del anillo de claves publicas

/Propietariodel anillo == @\
o |||||||:§§§|Fl!|||| %577/2\

0

m A1l cree en el propietario de la clave para firmar otra clave  Mds... ||~

ves firmado por Y
|||||||||||||||||| Al cree parcialmente en el propietario de la clave para firmar otra clave

N A1 cree en legitimidad de clave La clave esta firmada por un
» usuario o Autoridad que no
Al no cree que la clave sea legitima esta en anillo de claves de A1l

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Otros escenarios de confianza en PGP

/Otras situaciones en anillo de claves @

X es firmado por Y
Nodo huérfano

T
confimasno— (ifzHll  (EED 77

reconocibles
Observe cambios

dos final LI
en estados Tinales %/Z/%

2

m Al cree en el propietario de la clave para firmar otra clave

|||||||||||||||||| Al cree parcialmente en el propietario de la clave para firmar otra clave

- PGP hace que Al crea en la legitimidad de las claves pues tienen al menos dos
firmas parciales (B1-B2)o una completa (C2) pero no da confianza para firmar
Al no cree que la clave sea legitima

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . - - -
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Problema en estos escenarios de confianza

La gestion de claves en PGP 5
se basa en la confianza mutua *  ;Los amigos de
y es adecuada solamente para -‘ AU EIEES SEE

i . mis amigos?
entornos prlvados O Intranet. L

v En un sistema abierto como es Internet y aplicaciones
como el comercio electronico, esta situacion y otras
mas gue pueden darse en este sistema de gestion de
claves por confilanza mutua, resulta inaceptable.

v" Lasolucién, que PGP ya contempla en sus Gltimas
versiones, es la aceptacion de las Autoridades de
Certificacion como certificadores de claves publicas.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . - A A A A
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Pasos cifrado con clave publica de destino

Pasos:

1. PGP genera un numero aleatorio de 128 bits que
sera la clave de sesion.

2. Se cifra el mensaje con dicha clave usando IDEA.

3. Se cifra la clave de sesion con la clave pablica RSA
del destinatario y se anade al criptograma.

4. Se afade el identificador ID de la clave publica del
destinatario a la clave de sesion cifrada en el paso 3
como Indicativo de la identidad del receptor.

Recuerde que el correo electronico no es en general una comunicacion

en tiempo real por lo que, aungue se envia una clave para descifrar el

criptograma en recepcion, no se trata de una clave de sesion en los
mismos terminos gue se usa, por ejemplo, en una comunicacion SSL.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . . ° ° ° °
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Cifrado con clave publica de destino

Mensaje en : _
cIarJo El documento se comprime Mensaje
antes con el algoritmo ZIP cifrado

: A ——— |
Necesitamos una
clave de sesion... Clave de
sesion
: C:jave cifrada
Se busca en el anillo de _e,
S : sesion .
claves publicas del emisor Por compatibilidad de
Clave pablica sistemas clientes de
del destinatario correo, se le afade

armadura (Base 64)
> - antes de transmitirlo

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Pasos descifrado con clave privada destino

Pasos:

1. PGP busca en la cabecera del criptograma el
Identificador de usuario ID (receptor) gue se ha
afiadido en la clave de sesion cifrada.

2. Se busca la clave privada del identificador ID en el
anillo de claves privadas del receptor.

3. Se accede a la clave privada en claro, descifrandola
con IDEA al introducir el propietario ID su frase de
paso y el hash MD5 entregue la clave de descifrado.

4. Con la clave privada se descifra la clave de sesion.

Con la clave de sesion se descifra el criptograma.

O

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . . ° ° ° °
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Descifrado con la clave privada de destino

Mensaje

e : Mensaje en
cifrado Se le quita finalmente la armadura y se descomprime

claro

=1 !
> -
Clave de Clave

sesion T > [T_:-_-n, de

cifrada el

Clave privada (& e, Clave privada
destino cifrada o descifrada

Se busca en el anillo de
claves privadas del receptor

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . A A A ° °
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Firma digital RSA

: : : Mensaje en
Mensaje en Se va a firmar un mensaje en claro e
claro
E [ 2, B
Clave privada 4 >
descifrada Bloque de
Necesitamos nuestra firma
clave privada... digital
_ Si se desea se puede
Clave privada enviar también cifrado
cifrada IDEA

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° o o o . .
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Comprobacion de la firma digital RSA

Mensaje en Se calcula en destino la funcion hash del mensaje y comparamos

H(M)
calculado

claro recibido

=

Bloque de
firma digital

Se busca la clave publica del
emisor para descifrar la firma

Y  IGUALES?

H(M)
enviado

Clave publica
del emisor

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A
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Formato de un mensaje PGP dirigido a B

A
IDENTIFICADOR DE CLAVE PUBLICA DEL RECEPTOR
A A CLAVE DE SESION

SELLO DE TIEMPO

IDENTIFICADOR DE CLAVE PUBLICA DEL EMISOR

DOS PRIMEROS OCTETOS DEL RESUMEN

RESUMEN DEL MENSAJE
NOMBRE DEL FICHERO
R64

E(eg)
ZIP

© Jorge Ramié Aguirre Madrid (Espana) 2006 . . - A A A A
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Los tiempos cambian, pero ...

o

La mitica version de PGP 2.6.3 del MIT se convierte rapidamente
en el software de libre distribucion freeware mas popular en el
mundo de los PCs y especialmente en entornos de correo
electronico: usa cifra y firma con criptografia calificada como fuerte.

Las versiones en entorno Windows a traves de Network Associates
presentan opciones avanzadas, servicios de red para seguimiento

de paquetes y autenticacion mediante Autoridades de Certificacion.
Existe una version freeware para usos no comerciales ©.

Las versiones 5y 6 tuvieron su codigo fuente abierto, enla 7 el
codigo deja de ser publico ® y a partir de la version 8.0 (diciembre
2002) con PGP Corporation se ha liberado otra vez el cédigo.

¢Ha vuelto otra vez la cordura? Aqui puede haber varias opiniones....

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A ° °
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Algoritmos en nuevas versiones de PGP

» Generacion de claves
 RSA: 1.024 - 4.096 bits
e Diffie y Hellman: 1.024 - 4.096 bits
e Firma digital
e DSS Digital Signature Standard: 1.024 bits
e Cifrado
« AES, CAST, IDEA, TripleDES, Twofish
e Resumen
 SHA-1 (160 bits) y MD5 (128 bits)

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Algunas versiones de PGP en Windows

Desde la version 5.0 hasta las actuales (versiones 8.0 y siguientes) los
esquemas de cifrado local, cifra asimeétrica y firma digital han cambiado
muy pOCo aunque presentan mayores prestaciones. No obstante, recuerde
que algunas prestaciones solo estaran activadas en versiones comerciales.

ion: £.5.1Int
Jaorge
ELl

Veremos algunas operaciones de estas tres versiones con mayor detalle.
Recuerde, eso si, que la versién 7.0.3 no tiene su codigo fuente abierto. ‘

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . . . . . °
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Instalacion de la version PGP 6.5.1

PGP 6.5.1 internacional aparece en el ano 1999. Puede
considerarse como una de las versiones seguras mejor
optimizadas desde la primera en entorno Windows.

= Criptolab

2 B X .B

Copiar Pegar Deshacer Eliminar Propiedades

papfreeware. ..

Criptolab

R Fleaze wait while PGP extracts the filez which
pgpfreeware.exe -8 will ingtall thiz application.
aplicacian (i 4
pdificads Puede descargar
Ir_llll: I:II-: tl I;:II-:IIII-:II L:ILI i1l estas versi ones
e G et
Tarmafio: 8,122 KB http;//WWW_ Sop o

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Carpetas y programas de PGP 6.5.1

@& Pop La instalacion creara esta carpeta
J duchiva  Edicidn Mer  Ira  Eavonitos

Copiar Pegar

gz Sample Keys [KEserviceewe  PGP.ese

SeleccioneAdn elemento
ver s descripoian,

Encontrara aqui . .

un eXCEIente FGF.cnt pgpnet.cnt PGPclient.dat PGPnetlog... PGPnetsdk.... PGR.hip
manual de PGP

en formato PDF @ . 2 Tal vez el programa mas
' importante de PGP

FGPlog.exe  PGPretese PGPtooleexe PGPapese Setddaptere..| uninztalese

Paopnet. hip inztall dll randzeed.md

21 ohietos 3,41 ME 5] Mj FC

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° o o ° o .
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Opciones generales de PGP 6.5.1
PGP Options BEE| v Lageneracion rapida

de claves solo puede
hacerse para valores
DH de una longitud

predeterminada.

=23 I Ernail I H-:-tFii.e_l,l:s:I Eier'-.-'E:r:E:I CA, I Advanced

E nemyplion and Signing O ptionz

¥ Faster key generation

v Se puede limitar el
tiempo de descifrado
de la frase de paso en

Cormment memoria caché.

block [optional]

v El borrado fisico de
datos y ficheros se
P warn before wiping Mumber of passes: [ =] hace escribiendo 1s 'y
Os aleatorios en los
cluster, desde 8 hasta
32 veces.

¥ Cache deciyption pazsphrazes for |00 02 : 00 ﬁ

[T Cache signing passphrases for |00 02 00 ﬁ

File “Wiping

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Opciones de ficheros de PGP 6.5.1

PGP Options 7]

Gen @ il I Hotk.e I iEer'-.-'Eer:s:I L, I &dvanced

Fublic: Eeyring File
C:\Archivas de programaiMetwork Azzociates\PGPAPGEP Fevringzshpubring. plr

C:\archivos de programaiMetwork Azsociates\PLGPYPGER Kepringshsecnng. skr

Browse ...

Browsz E L.

Cancelar Ayuda

© Jorge Ramid Aguirre Madrid (Espafia) 2006

v" Los archivos donde

guarda las claves
publicas y claves
privadas siguen
Ilamandose pubring y
secring pero ahora, a
diferencia de versiones
anteriores, usa como
extensiones pkr.

El archivo de semilla
permite generar
numeros aleatorios
para crear claves.
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Opciones de e-mail de PGP 6.5.1

PGP Dptions v El PGP/MIME sblo

General | FiIEeI'i.e_',':s: | Servers | Ca, | Advanced | funCiona con plug | ns.

E mail Dptionz \/ Se puede pedir que
cifre, firme o descifre
y compruebe firma por
defecto al enviar o

[ Sign new messages by default abrir mensaj es.

[ Automatically deciyptivernty when opening messages v Sl usa Secure Viewer,
eywhen decrypling al descifrar un archivo
Iv ‘word wrap clear-signed messages at column IT éSte S(’)lO se muestra en
la pantalla usando para
ello una técnica de
enmascarado que evita
los ataques por captura
de radiofrecuencias del
teclado, TEMPEST.

[ Encrypt new messages by default

Maote : zome of these optiohz may nat be available with all plugins.

Cancelar Ayuda

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . - A A A A
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Opciones de atajos de PGP 6.5.1
PGP Dptions

General | Files | Email Hotkeps | Cervers | Cé, | ddvanced |

v" La opcion de usar

I Encrypt cumrent windoww teCIaS para ataj OS es
poco interesante pero
puede activarse si se
™ Encrypt & Sign current window desea.

[ Decrypt & Yerify current window | v Tal VeZ Se pOdria

haber ahorrado esta
ventana.

[ Sign current window

© Jorge Ramié Aguirre Madrid (Espafia) 2006 A A . . A A A
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Opciones de servidores de PGP 6.5.1

PGP Options

Synchranize with server upon

[T Encrypting to unknown keys

[ Signing keys

[~ Adding names/photosrevokers

© Jorge Ramid Aguirre

Madrid (Espafia) 2006

I- Revocation

I- EErifiE:Eltiljr'l

Cancelar

ki E3

Setas ot
faye e

b aere [ (i

Ayuda

v' A estos servidores se
puede enviar nuestra
clave publica para que
los usuarios accedan
mas facilmente a ella.

v Es interesante estar
sincronizado con el
servidor por el tema de
las claves revocadas.
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Opciones de ACs de PGP 6.5.1

PGP Options

I:ienerall Files I Email I Hn:-tl'i.e_',':s:l Eier'-.-'aru::edl

Certificate Authority

URL : |
Revocation UBL : I

Tvpe: |Met Toaols PEI Server i

También

VeriSign OnSite
y Entrust

Faoat Certificate

]

[Elean Eertifizate Select Certificate

Cancelar Ayuda

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . A A A A A
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Opciones avanzadas de PGP 6.5.1

PGP Options B v IDEA eraen versiones
General | Filez | E mail | Hotk.eys | Servers | Cé, Advanced | anterioreS el algontmo
Encruntion de cifra por defecto.
nerephion

Preferred algorithm : CosT v EI aViSO SObre Uso de

Additional Decryption
Key (ADK) significa
que el administrador
del sistema puede usar
una clave extra que le
permite descifrar lo
cifrado, en caso de
Export Format o S necesidad o por un
ki - requerimiento judicial.

Allawed Algarithms

v CAST Iv |DEA, v Tripl=DES

Truzt Model
[ Dizplay marginal walidiby level

[ Treat marginally valid keys as invalid

Iv ' amn when encrypting to keys with an ADE

v" El formato compatible
es el codigo base 64.

Cancelar Ayuda

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A
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El programa PGPtray de acceso directo

® Lamentablemente PGPnet no se Status . .

. . L Si PGPnet esta instalado, en

incluye en nuevas versiones freeware Log...

Hosts la barra de tareas, al lado del

Esit — WM >~ candado de PGPtray, nos
Help B aparecera un icono Vvertical
= EEaE).. o
Optians. . - Loneft como se ve en la figura.

28 PGPret
|:|;Jf;l':5i F' E Fl I.;:_ Ef_lrl =

Ir;‘ﬂ FGFtoolz

Current Window  »#

Decry

L LI

Encrpt & Sign

Sier v La ventana actual cifra
Encrypt texto y no documentos
con formato.

Clipboard b I

Ermpty
Edit v El uso de portapapeles
L Ve es la solucidn si no
tenemos el plugin para
correo electronico.

20:29

Barra de tareas del PC

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A
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Barra flotante de PGPtools

Abrir ms PGPtools

Muewvio

| rnprirnir
b4 oztrar

“igta rapida

S Add o 7

PGPkeys Freespace Wipe

Antiviral Toalkit Pro

Enviar a

Decrypt/Verify [l ____§
Copiar
o Encrypt & Sign /

Elirminar Encrypt

Carkar

No es muy comodo y resulta mejor usar

Enervpt & Sign el menu contextual con el boton derecho
Propiedades — - < del raton. En este caso
PGP sobre el archivo Kerberos_borrador.doc




- Capitulo 18: Aplicaciones de Correo Seguro Pagina 873

Generacion de claves con PGPkeys 6.5.1

K.ey Generation Wizard

.9 PGPkeys
File Edit e rver  Groups  Help 3 In order for other people to zend pou zecure meszages, vou must
T ' : generate a key pair.

“four key pair will alzo be used to zign digital docurnents.

[mpart ...
Expart ...

rtigs

Otherwize, choose Mest o continue.

Ayuda

Esta es la primera pantalla gue aparece una vez instalado PGP.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 . . . . . ° ° °
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Nombre del usuario y su correo

k.ey Generation Wizard

YWhat name and email addresz should be associated with this key
pair?

v" No es necesario que
By listing pour name and email addres: : la direccién de

conespondents know that the kep the 1zing belongs to o,

correo sea la real.

Eull name:

v No obstante, sirve
para los que se

Ermail address: qUieran Comunical‘

beri@nmiempresa.com con Nosotros sepan

que esa clave es real

Yy pertenece a esa

direccion de email.

Benito Pérez Galdas

Siguiente > Cancelar Ayuda

© Jorge Ramié Aguirre Madrid (Espafia) 2006 A A . . A A A
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= s - - ’ -
Eleccion del tipo de clave asimetrica
K.ey Generation Wizard v' El estandar para la
generacion de las
it's recommended that you generate a Diffie-Helman/D55 key . Claves aSimétricaS

pair.

RS iz the "old-ztule” PGP ki azt new users af PGE will be eS_ er-] Ia aCtuaI Ida‘d
expecting a Diffie-Hellman/D55 key. D Iffl e y H el I man
If you'd like mare infarmation an the differences between the buo Junto con Ia D I g Ital
key types, press the Help button, below. S | g natu re Standard :
Habra ;
sol)rlgrg:aesvgg Yy S€ representara

otras versiones como DH/DSS.

?\' v' También puede usar

claves RSA que son
compatibles con las
versiones anteriores

Siguiente » Cancelar Apuda | de P GP

© Jorge Ramid Aguirre Madrid (Espafa) 2006 A ° ° o ° ° °
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Eleccion de la longitud de la clave

v" Si genera claves de
longitud distinta a
How large a key pair do pou wish o generate’? Az a rule, larger IOS Valores que se

li.E!_','E: are more secure, but zlower.

K.ey Generation Wizard

proponen, puede
tardar bastante

Key Pair Size tiempo generarlas.
o Algo similar sucede
~ 1536 bits (1536 Diffie si no usa la opcion
generacion rapida
de claves.

For most applications, 1024 - 2043 bit kevs are quite sufficient.

v" Es recomendable
que use una clave
de 2.048 bits. Esta

Siguiente > | Cancelar se generara solo en

esta fase.

© Jorge Ramid Aguirre Madrid (Espaiia) 2006 A A . . A A A
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Clave sin caducidad

K.ey Generation Wizard

© Jorge Ramid Aguirre

'ou can et pour key pair to automatically expire within a certain

amaount af time.

YWhen vour key pair expi i will no longer be able bo uze it for
encryphing or signing. Howewer, it will ztill decropt and werify.

Ohce you generate your key pair, you will not be able to change v
itz expiration setting.

Siguiente > Cancelar Ayuda

Madrid (Espafia) 2006 A ° ° °

Pagina 877

Puede optar porque
su clave no caduque
nunca eligiendo esa
opcion que aparece
por defecto, o bien...
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Clave con caducidad

K.ey Generation Wizard

S'ou can set wour key pair to automatically expire within a certain
amount of time.

v" Puede optar que la

R N clave caduque de
acuerdo con un

Once you generate your key = = & a ar -

itz expiration setting. - ~ = = Calendano que NoS

muestra PGP.

K.ey Expiration 5 95 27 08 29 a0
& U= sl e s v" En el ejemplo la

(+ Key pair gxpites on [ 04,05/01 clave tiene validez
desde el 4 de junio
de 2000 al 4 de
junio de 2001.

Siguiente Cancelar Ayuda

© Jorge Ramid Aguirre Madrid (Espaiia) 2006 ° ° o o o . .
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Frase de paso para cifrar la clave privada

Key Generation Wizard v La fl’ase de paSO
debe tener varias

our private kew will be pr d by a paszphraze. It iz important

that you do nob write this o raze dawi, pal abraS para q ue
Your pazsphraze should be at leazt B characters long and should Sea d |f|,C| I un ataq ue

contain non-alphabetic characters.

por diccionario.

v" Si quita la opcion
Hide Typing, podra
ver lo que escribe.

v" Por seguridad, no
esta permitido usar
el portapapeles para
copiar la frase de

Siguiente > | Cancelar arriba en la ventana

de confirmacion.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Generacion de los numeros primos

Key Generation Wizard v PGP genera dos
primos tanto para

PGP is now generating your new key pai. On a slow machine, las claves RSA (los
thiz could take several minutes. Pleasze be patient. ValoreS p y q) como
para DH/DSS, en
este caso el primo p
para el intercambio
e e e e s de clave y el primo
q para la firma DSS.

v" Normalmente tarda
SRR BEEAS FIE TR o POCOS segundos Si
se eligen los valores
estandar que nos
propone PGP.

Ayuda

© Jorge Ramid Aguirre Madrid (Espafa) 2006 A ° o o ° o .
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Envio de la clave al servidor de claves

K.ey Generation Wizard

[f you have an Internet co
your e public key to the server.

Thiz waill mak.e it 2asy for your corespondents to get paur key and

commumcate with you zecurely,

v Sisedeseay la
clave es una clave
real y de trabajo,
esta se puede enviar
a un servidor.

Siguiente Cancelar

© Jorge Ramié Aguirre Madrid (Espafia) 2006 A A . . A A A
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Generacion de clave concluida

K.ey Generation Wizard 4 Se ha ConCIUidO

satisfactoriamente la

Congratulations! vou have just generated a PGP key pairl g eneraCi én d el par

o . _ de claves publicay

"r'ou will now be able to receive secure mezzages and =ign .

documents. prlvada que Se
guardaran en los

If wo v zend pour key ta the server at a later date, simply i i

rirg]ht -J::Ii it ir'ru PG F'I" | Ef"_“:fl LzE trhe r"Eireru:l trcu'r' rnet.r'uu |IITEE| ani I IOS pUb” ng * pkr
y secring.pkr.

v" La clave privada se
Click Finizh below to add your news key to vour keyring! g ua rd adacC | frad da con
una clave de sesion
que se genera al
aplicar una funcion

Cancelar Apuda | haSh a Ia frase de

paso del propietario.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A
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Visualizacion de la clave de Benito

+9 PGPkeys

Sl ;3 Benito Pérez Galdos <beni@mie...

: Eenito Pérez Galdds <benif@miempr...
Eler'uit-:- Pérez aldds <benii@mie. ..

(e Elr'II'i.E! <wibEpgp. conn:

2= Chanda Groom <chanda_groomi@nai.c...
G Chip Paswater <chip_paswateri@nai.c..,
G chlab zoft
G [ amon Gallaty <dgal@pgp. com:

+ @ lazon Bobier <iazon®@ooo. conms
4

1are ag <zoftwaref@cnlab. ..

1 keyz] zelected

2048/1024

4096/1024
2048/1024
4036/1 024
4096/1024
A072/1024
20591024

=10 %

DH/DSS public
DHADSS kep p
zer D

D55 exportable
S public
DH/DSS public
DHADSS public
DH/DSS public
DH/DSS public

DH/DSS oublic
i

-

Por defecto, el propietario se firma la clave pablica con su clave privada.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A .
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Exportacion de la clave publica de Benito

B Benito~1_asc - WordPad

Enrmata

Boton
derecho
EEY BLOCE . _ del raton

PGPfreeware &.5.1 Int. for no

PLF1d0: TTHIOUED r I cKhve g s sy =5 Hyxo £ (hile Edb Miew | keyps wer Groups  Help

Chrl+5

w Delaull ke Chl+D

Chrl+M

Impo Chrl+bd

Ewport .. Ctrl+E

ENI» PGP PUELIC KEEY BLOCE

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Claves de dos usuarios para un ejemplo

+% PGPkeys GP Enter Passphrasze for Key 7| x|
Bgente Mulder <mulderi@xfiles. com:  [D55/1024)
Passphraze of selected key :

mulder mulder mulder mulder

P Eenltu Ferez

u|:||-r|h- Sl <

) User D

5----..._, ugwntw Hul-:lwr ruuln:lwrI aixfiles. ... D55 exportable

-

i
1 key(z) zelected | o

@ EmmEE 30721024 DH/DSS key U

Frase de paso (muy mala) para descifrar la clave privada de este usuario

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . - A A A A
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Inclusion de fotografia en clave publica

12 PGPkeys S[=]

Groupz  Help

=

2048024 DH/DSS public
1024 IH/DSS public
20489024
2048/1024  DH/DS! l ey p.
: T A072A024  DHADSS kepp
EIEl Agente Mulder <rulderzy II|F' LSO . zer D
' E----..-.., Aagente Mulder <mulder@sfiles. c... Usuario al que se | pss exportable

le afiade una
[32] Photograpt .
= — o ndapn _ I fotografia en
i, Bgente Mulder <mulderi@sfiles o

Se firma la fotografia propiedades.

1 key(s] selected

Phatograph
D55 exportable

En negrita aparece el usuario por defecto (Benito).
No es necesario que lo sea para esta operacion.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° o o ° o .
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Las claves publicas los amigos de Xfiles

Agente Mulder <mulderi@xfiles. com>

General | Cubke

Cipher :

Change

Eingerprint

47E4 SE1D DF48 BEAF 4157 2CDZ 6170 1CEBF E 1407
treadmill
flagpole

[— "5l
v lmplicit T st

alid  [— " alid J
[V |mplicit Trust

© Jorge Ramid Aguirre Madrid (Espaiia) 2006 ° ° o o o . .
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Usuario por defecto y clave revocada

12 PGPkeys =10

Server Groupz  Help

= =

ap I_J|:||i|::
||i|::

i ! 5 public
2= Philip Mathan < ] ”__— /D55 public
2= MNoah Dibn s fpddtt’ public
- Send to
Share Split ...

Export ...

K.ep Properties

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . .

El usuario en negrita
es aquel que se ha
definido por defecto.
Todas las cifras,
firmas y descifrados
seran suyos si no se
cambia el status.

En cursiva: usuario
cuya clave ha sido
revocada o bien ha
caducado su validez.
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Ejemplo de cifra y firma con portapapeles

Tesxt Yiewer

El texto se escribe
con WordPad o con
Este s un mensaje de Scully al Agente Mulder: La cosa esta muy fea. el Bloc de NOt_aS y
Firmado Scooby Doo |ueg0 Se copla al
portapapeles.

sk ) .,
E Si lo desea también

Help puede crear el texto

Options., . con la opcion Edity

E mpty L copiarlo luego al
== PLPhet

portapapeles.

Era el usuario {5 PGPkeps

por defecto al o 'r_' & PGPools
realizar este —
ejercicio.

Las operaciones
(s6lo sobre textos)
Current Window  » se realizaran en el

Encrypt Llpboard portapapeles por lo
que en este entorno
no creara archivos.

EI:II:I_'rl to |:|i|:||:||:|.5|r|j
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Destinatario y frase de paso para la firma

2= PGPtray - Key Selection Dialog

K E3
Walidity e ]

o -y - PP

=] Chanda
"="| Chip

"= | D1 amon Gallaty <dgallatp oz
"= | [1amon Gallaty <dgali®pgp. coms:

Se elige el destino y se
arrastra hacia la zona de
destinatarios. Puede ser
mas de uno y hacerlo con
doble clic. Para quitar a
un receptor se hace doble
clic sobre él.

Como se va a firmar, PGP
pedira la frase de paso del
emisor, la agente Scully.

[T Secure Viewer

[T Conventional Encryption

Al trabajar con el portapapeles,
el archivo cifrado siempre
estara en formato base 64.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Documento portapapeles formato base 64

=10 x|

E ¥izor del Portapapeles

Aichivo  Edicion Mostar  Apuda

—BEGIN PGP MESSAGE—
Version: PGPfreeware 6.5.1 Int. for non-commercial use <http:ffwww.pgpinternational.com?>

qANQR1 DBwk4DHv4aWM3U2VAQDADKIhG sixWMwqjlGxmZolwwWD O+ Pjw1 K.CeQJZf
EzBTnpK7v7¥ci¥YJoqoF15ti1 0RopR3IHs18LHgIDAI3t3dhCJ0qq¥<EY165+ijLcE
RREg4axUD0pE/M1 or0QI0ANzgkylME1XRbGLWT2v/OHQhum3bkKembC79GCymoS
OYlc4Jqx1 nxyR3sokfi2ef+5NaANbgWCS55igf) 7BTfoUk7 AhBIRbpBrudnfE9
+Fooest2eQpTL1 EvlwhoKlxplLsbxT3+NFAgs24pppjlgivPONStAEeEwbbeAgPYO
3G4ADt8JVXBveUMuRva/n1 0wtq1SnNrR+8oFr+ FQusyHFn20ifgX0ulifHRzxCAcB
91Lr9RH{shAnxKBIkIGIGGI98jie 6 DLqUuVfo 7 yvixMuTOdkwh 3 COkiqgUViKeA
Y9liggk3I9ArBnUHHwaSiCsimSedds7+3LKP1 QyngwlySpe2SMAFsBd2NYnKwYuc+
BkbkaDO0+ilRba+L11yRD1STLOrILRMWSoRPkr3wWsBXIr6 JTPWCY ZjLwSBuclGvr
Hx9LBo2ao34Y¥0}uetSbJgGAn+EjY Y IuYwIvro20c2f26+DNsya¥FA7 BjsfX5Nefl
IhZwthw+H0ACEIQJFS5CI IwB ob0+UGrIeyX8WDmrjbZhZfHuUfU=3D9c 3/ Ws 0}
VY iUy TAuudZBIORR1 foRKgAzb8g3Vhx3x+dwloJREnL1 cufHyQaPDQA8BOFikK
wJPoviKIMY tisthmKjxwqgqkba2 0¥xix6 BNKIABS 2 dvljcfQViBUKjUDT g7 Kyg DWW}
t9gTBul7lIH3tmzcs+bgMj+9305aeQD2s9zhv+1xth2 AW juQB8hM00S5Js0ai0l9t
PhectWWBQatOHyc02gGgsxSE55IKEskQUEUBSTm+V+NIQSNs29mN2 TXclpjPSEj
BLCjNPjXDs¥B3bz2Ae 7RAdIIKQdHaOUk2CcSqnONFCpaZbnZMkSzul hiMLditdar
FT03YFNqHTucFXYjd7ASAIDkpTokMnAMeJz5b9kL sMFLDuStmqO0R4APZbOPd/ Y8y
viMuloinl g7 6TOKJABMIEmpcg1 DSFARdLrjKBySndyiKBpLwazbh5bVelZnrwvLlevd
rLADUaNYuzAl CuiN3fwuyg0QDGC2atBINSIoEiY 3I2WIFHACBhY aFXBtaJfQJxQyy
¥xGAXRMRIPK Afs 35 3DRMZ3MjlAEjHorZ3RgWecqge 2WIBNbLIOSVIbbgUmoKpeldzQ
hJDoAnCOPdtop<NNCX06IPYVXbnsuFleKAHqq5K2MiylZoD3yuocys1NglsH+xek
edyBpAnxyr1 ¥Blrngy33C24ALhThGosEAHPw=

=dalL

—END PGP MESSAGE—

© Jorge Ramid Aguirre
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Todo el texto que hay en
el portapapeles, incluido
BEGIN PGP y END PGP,
puede ahora copiarse en
el cuerpo del cliente de
correo electronico.

Si desea enviar por el
cliente de correo un
archivo adjunto cifrado
y/o firmado, debera crear
primero ese documento
con cualquier programa
como Word, Excel, etc. y
aplicar sobre el archivo el
menu contextual del
botdn derecho del raton.



- Capitulo 18: Aplicaciones de Correo Seguro Pagina 892

Descifrado del criptograma por destinatario

No importa quién E «it
sea el usuario por
defecto...

Help
Options. .

3= PGEPhet
E‘i’ PGEPEeys
s PGPtools

PGPtray - Enter Pazzphraze

Current Window  »

LClipboard

para descifrar...

rase for your private key : Aunqgue el usuario por defecto era
mulder mulder mulder mulded . .
Scully, al pedir descifrar lo del

portapapeles, PGP detecta que el
receptor es el usuario Mulder.

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . - A A A A A
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Mensaje en claro y firma comprobada

Text Yiewer

Comprobacién de la firma

-~

Descifrado del
criptograma

<—
Texto en claro

LCopy to Clipboard

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A ° ° ° ° ° °
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Otras operaciones con PGP

PGP permite hacer otras operaciones interesantes:

= Dividir (split) una clave privada en varias subclaves, de
forma que para deshacer una operacion de cifra o firmar un
documento se requiere un umbral de estas subclaves dadas
por diseno. Esta basado en el esqguema de Blakely-Shamir.

= Firmar las claves publicas de otros usuarios con distintos
niveles de confianza.

= Revocar una clave, habilitar o deshabilitar una clave.
= Enviar, buscar y actualizar claves desde servidores.
= Cifrar con la opcion solo para tus 0jos, crear grupos, etc.

e recomiendo que éstas y otras operaciones las realice
a modo de ejercicio, instalando PGP en su computador.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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PGP version 7.0.3

Es basicamente el mismo programa de la version 6.5.1 pero
con ligeras diferencias:

 Los mayores cambios se observan en menu PGP Options.
Incluye opcion de descifrado automatico muy interesante.

* Incluye dos nuevos algoritmos: AES y Twofish

 La creacion de claves es de forma automatica DH/DSS con
1.024 bits. Si queremos crear claves RSA, debemos entrar
obligatoriamente en la opcion experto.

- Afiade opciones de configuracién de VPNs.  [Immmp

El peor inconveniente es que su codigo no es publico por lo que nadie
puede asegurar que el programa haga exactamente lo que dice que hace,
por ejemplo la fortaleza de la cifra, proteccion ante ataques tempest, etc.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °



- Capitulo 18: Aplicaciones de Correo Seguro Pagina 896

Opciones de VPN en PGP 7.0.3

PGP Options

" Require

Autamatic: Key Fenewal

Setup Keys [IKE] Prirnary |

¥ Duration: | 14, 00k, O0m = ¥ Duwation: | 0d, 08k, 00m =

[T Megabytes:

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Autenticacidon VPN en PGP 7.0.3

General I Filez ) Semnvers Ch Advanced |

YPM Autherti L WPMN Advanced I

PGP Options

PGP Authentication

e

19 Select keyis]

Select PGP key for authentication:

Remaote Authentication

Marmally, you will want ta require a valid authentication k.
configured hosts

ould otk

™ Require valid remote authertication from unconfigured hosts

Bpuda |

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° o o o . .
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Opciones VPN avanzadas en PGP 7.0.3

PGP Options B

General Files I Email I
PN |

Allowed Remote Prop

v TripleDES
v MD5

1074
Hemowve
fove U

f e Do

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° o o o . .
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Cifrado local de ficheros con PGP 7.0.3

Podemos usar el 2= PGPzhell - Key Selection Dialog

botdn derecho del
raton sobre archivo
Leame.doc...

Irnprirnir

e

Abrir con Slpresen. ppt

Aaddta s s
GLesnecs

Enwiar a SltemalE. ppt

W alidlity

Sign

Cartar A
_! .:I Encropt & Sign
Lopar L ¥

Wipe

Eliminar Create SDA

Cambiar nombre

Fropiedades

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Descifrado de ficheros con PGP 7.0.3

PGPshell - Enter Fassphrase

Enter conventional passphraze:

Passzphrase Quality:

- El archivo queda cifrado, con icono de
cormaon. PGP y extensién pgp. Observe que el
archivo original permanece porgue no
hemos activado la opcion wipe original.

PGP Enter Pazzphraze

Incomect passphraze. Fleaze re-enter:

Pinchando dos veces sobre el icono...

Decoding File[z]...

Learne. doc. pap

From 'LIBROE~T1' To 'LIEROE™T . . .
iSi olvidamos la clave y usamos wipe,
nunca podremos recuperar el archivo!

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Cifrado en modo SDA con PGP 7.0.3

PGPzhell - Enter Pazzphraze

Fleaze enter a pazsphraze faor this S04 file.

zoifra zin necesdad de tener PGP instalada

FPazzphraze Quality:

Confirmation :
o E zto e descifra sin necesidad de tener PGP instalado
Irmpririe
Ahbrir can

[@ Add ko Sip -m
@ Add ta Sltemall.zip -

Enwiar a

Sltemall. ppt

FGP Encmvpt
- 3z

Lartar Encrypt & Sign
Copiar

Encoding File[s]...

Wipe

Create SDA&

E lirnitar
Carnbiar norbre OpClén SDA: Self
Fropiedades DeCprtlng Archive

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A .
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Descifrado SDA con PGP 7.0.3

PGP 5Self Decrypling Archive - Enter Passphraze

Metwork Azzociages, [nc.

v PGP, com

Este es un archivo
ejecutable y se descifra
de forma automatica
haciendo doble clic
sobre él, sin necesidad
de que el usuario de
destina deba tener PGP
Instalado en su PC... ©

Place output inzide thiz directany:

CASEGURIDAD INFORMATICANYI LIERO ELECTRONICO Browse ..

archive iz PGF secured. Enter the passphraze: ¥ Hide Typing

Fs

[

Cancel

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A
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Borrado fisico de archivos con PGP 7.0.3

Are you sure pou want to secure delete these files?
[T m

C:45 equridad InformaticatSiternalo. ppt

Abrir

Hugwvo

Irmpririe
Ahbrir can
el Add to Zip
gl Add to Sltemall. zip

Enwiar a

FGF Encrypt
A
I:. l_:lrtjar Encrvpt & Sign
Lopiar

Crear acceso directo

E lirnitar
Cambjar nombre

F'Il:IFIiE!IjElle!:E: ' ) )
Graba Os y 1s aleatorios en los clister del disco.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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PGP version 8.0

Las operaciones sobre archivos para cifra y firma digital
siguen siendo muy similares a las versiones anteriores. La
oferta de producto, ademas de la version freeware contempla:

* PGP Desktop

PGP Desktop Upgrade to Enterprise
PGP Enterprise

PGP Mobile

PGP Personal

Ademas de las carpetas de instalacion, veremos algunas
de las opciones de configuracion con diferencias notables
respecto a las versiones anteriores. ‘

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °
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Carpeta e iconos de PGP version 8.0

La version 8.0 se instala en
la carpeta PGP Corporation
que cuelga de la carpeta de
C:/Archivos de Programa.

Documenta,.. PGP Uninstall  Sample Keys

PGP ﬂ:r Windows

Incluye un nuevo
programa: PGPdisk

&n:

A 4

Documentos

Rer

e o sse ety sita El programa PGPmail
es el antiguo PGPtools

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . ° ° ° ° °
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Programa PGPdisk

CORPORATION
Hide

about PGP,

License. ..

Help PGPdisk
Qpkions. .. =
= n Mounk Disk. ..
Furge Caches
Mew Disk. ..

& pispdick Edit Disk...

'TJJ PGEPkeys Unmount All Disks
14 PaPmail

Zurrent Window

Clipboard

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A

El programa PGPdisk
permite montar una
seccion del disco como si
se tratase de una unidad
mas en su PC.

De esta forma toda la
informacion que alli se
almacene estara protegida
por una clave.

Desgraciadamente esta
opcion no viene incluida
en la edicion freeware.

Pagina 906
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Opciones generales de PGP 8.0

[PGP Options

I E rnail I Hu:utFi.E_l,l:z:I Einzer'-.-'er:z:l Ch,

cryph to defaulk key

¥ Show PGPay icon

Comment I—
black [optional]

IF Share pass cache ama g madules

File "iping

MHurmber of paszes: E: _I

™ Automatically wipe on delste

© Jorge Ramid Aguirre Madrid (Espafia) 2006

¥ wiam before userinitiated wiping

Incluye al igual que en la
version 7.03 la opcion de
Single Sign On. Consiste
en permitir la cifra/firma
digital de documentos
durante un tiempo dado,
sin tener que introducir
en cada uno de ellos la
frase de paso para
acceder a clave privada.

Las demas opciones son
las mismas, con ligeras
modificaciones.
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Opciones avanzadas de PGP 8.0

PGP Options

EiEer'ueraII Filez I E rnail I Hn:ntFi.E_l,l:z:I Einzer'-.-'er:z:l Ch

Encryption
Prefermed algorithm:

Allowed Algonthms

Iv AES v CAST ¥ TrpleDES ¥ IDEA ¥ Twofish

Truzt Model Export Formnat
[ Display marginal walidity level " Compatible
[ Treat marginally . I % Complete

Cancelar

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A

El algoritmo por defecto
es el nuevo estandar
AES (Rijndael) y cambia
Blowfish por Twofish.

Incluye la opcion de usar
tarjetas inteligentes para
almacenar y gestionar
claves.

Se puede configurar un
backup automatico del
anillo de claves al cerrar
el programa.
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Acceso a Wipe Free Space desde PGPmail

Desde PGPtray se
accede a PGPmail

CORPFORATION
Welcome to the PGP Wipe Free

Hide Space Wizard

abaout PGP, ..

License...
Help
Opkions. ..
Furge Caches
i PaPdisk
YT PGP after the en

& rormai 2 left behind.

Current Window

'::"Fl board < Afras Siguiente > Cancelar

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A .
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Free Space Wipe con PGP 8.0

Wipe Free Space Wizard

Seleccionamos la unidad en la que
vamos a borrar archivos temporales y
el espacio libre al final del cluster de
cada archivo del disco.

id rather schedue thi Se elige el nimero de pasos que
hara el programa de borrado.

Yegin'ifige Nota: es una accion que toma
Schedile bastante tiempo. En este caso
de unidad A:\'y con solo dos
archivos, tres pasadas han

YWiping free space with clugter move method... S i g n ifi Cad om éS d e 7 m i n UtOS .

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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Recomendaciones con las claves de PGP

» Observe que si crea nuevas claves y cierra el programa,
PGP le avisara que es recomendable hacer una copia de
seguridad de sus nuevos pares de claves asimétricas.

» Esto es asi porgue cualquier persona gue conozca algo de
PGP y entre en su computador, puede abrir el programa
PGPkeys y borrar las claves. Aungue pueda parecerle poco
l0gico, no se pide ninguna clave para esta operacion.

» Por lo tanto, si trabaja con PGP de forma frecuente, haga
de vez en cuando un volcado de sus claves asimétricas y de
las claves publicas externas como copia de seguridad.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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GnuPG: Gnu Privacy Guard

» GnuPG es un reemplazo completo y libre para PGP.
Debido a que no utiliza el algoritmo patentado IDEA,
puede ser utilizado sin restricciones. GnuPG es una
aplicacion que cumple el RFC 2440 (OpenPGP).

> Laversion 1.0.0 fue publicada el 7 de septiembre de 1999.
La versidon actual a comienzos de 2005 es la 1.4.0.

» GnuPG es Software Libre. Puede ser utilizado, modificado
y distribuido libremente bajo los terminos de la Licencia
Pablica General de GNU.

e Texto sacado de la web de GnuPG http://www.gnupg.org/| &7

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° °
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Correo seguro a traves de SIMIME

» S/IMIME: Secure Multipurpose Internet Mail Extensions

> A diferencia del PGP estandar, que se basa en la confianza entre
los usuarios, S/IMIME usa certificados digitales X.509 entregados
por una Autoridad de Certificacion que los clientes de correo
deben reconocer como tal.

» Anadira servicios de cifrado y firma en los clientes de correo
(Outlook Express, Netscape Messenger, ...) en formato MIME.

» Crea una especie de sobre en el que se envuelven los datos
cifrados y/o firmados.

» Usa plataformas de estandares PKCS, Public-Key Cryptography
Standards.

http://www.imc.org/smime-pgpmime.html @

Fin del capitulo

© Jorge Ramié Aguirre Madrid (Espafia) 2006 . . . . . . °
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Cuestiones y ejercicios (1 de 4)

1. Usando la tabla correspondiente represente en base 64 los siguientes
mensajes ASCII: M; = AMIGOS, M, = (Qué pasa?

2. Instale una version de PGP, vaya a la carpeta del programa y luego
Imprima el documento que vera en la carpeta documentation.

3. Con cualquier version de PGP cifre de forma local y con armadura
(base 64) un archivo que haya creado con el bloc de notas y observe
los rellenos que introduce en el criptograma y al final de él. Aiiada
una letra al texto en claro y vuelva a comparar los textos ASC.

4. Cifre el documento TXT anterior y observe la salida ASC. Vuelva a
cifrarlo y observe la salida. ¢ Coinciden? ;Qué ha pasado?

5. ¢Es posible que PGP cifre un documento y éste salga en claro?
6. ¢Por que siempre se comprime el mensaje antes de cifrar?
7. ¢Que puede decir de la gestion de claves publicas que ofrece PGP?

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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Cuestiones y ejercicios (2 de 4)

8. ¢Que tipo de esquema de cifra es el que utiliza PGP?

9. Despues de instalar PGP en nuestro computador, ¢qué es lo primero
que nos sugiere?

10. ¢Qué diferencia hay entre elegir una clave DH/DSS y RSA?

11. Si creamos un nuevo par de claves asimétricas, ¢queda el nuevo
usuario como usuario por defecto?

12. Cree tres nuevos usuarios Hugo, Paco y Luis con diferentes tipos y
longitudes de clave. Haga que entre ellos se firmen sus claves.

13. Incluya en cada uno una fotografia en sus propiedades. Puede ser
cualquier archivo con formato de imagen.

14. ¢ Qué sucede si creamos que un nuevo usuario Ana con una clave
tipo DH/DSS con una longitud exacta de 4.000 bits? ;Podemos
crear una clave RSA de 4.000 bits?

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °
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Cuestiones y ejercicios (3 de 4)

15. Revoque una clave y observe sus propiedades. ¢Se puede recuperar
esa clave? ;Puede deshabilitar una clave? ¢ Qué significa esto?

16. Cree el grupo Sobrinos con los usuarios Hugo, Paco y Luis. Envie
un mensaje a ese grupo eligiendo desde PGPkeys Show Groups.

17. Cree el usuario FirmaEspecial con frase de paso UnaFirmaEspecial
en la que intervengan 4 usuarios, cada uno con una porcion igual de
la clave y umbral 3. Cifre y firme un documento con dicha clave.
¢ Podria alguien tener mas de una participacion de la clave?

18. Mediante el boton derecho del raton cifre de forma local un archivo
por ejemplo de Word, en modo formato compatible. Vuelva a cifrar
el archivo original con otro nombre pero ahora sin formato base 64.
¢ Como son ambos criptogramas? ¢ Como son sus tamarios en bytes?

19. Si se cifra un archivo txt con la opcion Secure Viewer, ¢se guarda el
archivo descifrado? ¢Es seguro? ;Puede hacerse con archivo Word?

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °
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Cuestiones y ejercicios (4 de 4)

20. Cree el nuevo usuario Pepillo y exporte su clave a un archivo. Borre
ahora este usuario y desde PGPkey importe ese archivo de clave
publica. ¢ Se anade el usuario al anillo de claves publicas?

21. ;Que pasa en un cifrado local de un archivo con self decrypting?
Compruébelo con un archivo cualquiera. ¢Podriamos usar esta
opcion si ademas de cifrar vamos a firmar ese documento?

22. ¢Que significa actualizar una clave desde PGPkeys?

23. Aflada un nuevo nombre a una clave. ¢Para qué puede servir esto?

24. ;Que son el KeylID vy el Fingerprint? ;Qué utilidad puede tener que
la huella dactilar también esté dada como un conjunto de palabras?

25. Si una clave esta revocada, ¢puede recibir archivos cifrados con su

clave publica? ¢Puede firmar nuevos documentos? ;Puede descifrar
y/o comprobar documentos anteriores a la fecha de revocacion?

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A °
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st Practicas del tema 18 (1/7)

Software PGP 8.0: http://www.criptored.upm.es/software.htm#freeware| 7

1. Sino tiene instalado PGP, descarguelo e instalelo. Acepte por defecto
todas las opciones, reiniciando su computador y observe que en este caso
le fuerza a crear un par de claves asimétricas: cree una cualquiera. Si tiene
instalada una version anterior a la ésta, instalela indicando que tiene claves
y que desea conservarlas en esta nueva version.

2. Pinche en el icono PGPtray (candado) que aparece en la barra de tareas y
observe en PGPkeys que estan sus claves y la nueva, si la ha creado.

3. Abra la carpeta Archivos de programa\PGP Corporation\ y observe los
documentos pdf en la carpeta Documentation. Si puede, imprimalos.

4. Desde PGPkey - Keys - New Key cree la siguientes clave:
Nombre: Juan Pérez email: juanito@empresa.com
Passphrase: Esta es la clave de Juanito

5. Observe la clave generada en PGPkeys.

© Jorge Ramid Aguirre Madrid (Espafia) 2006
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st Practicas del tema 18 (2/7)

6. Repita el ejercicio anterior entrando ahora en modo Expert, generado una
clave DH/DSS de 1024 bits y duracion un afio para el usuario José Ramos;
y una clave RSA de 1024 y duracion seis meses para el usuario Ana Vélez.
Observe las nuevas claves y sus caracteristicas: Key Properties.

7. Abrala opcion View de PGPkeys, active todas las casillas y obsérvelas.

8.  Active como usuario por defecto a Jose Ramos: boton derecho del raton y
Set by Default. Hecho esto, sobre las claves de Juan Pérez y Ana Vélez
pulse el boton derecho y firme esas claves: sign. Observe las propiedades
de esas claves después de esta firma.

9. Con la opcion PGPkeys - Keys - Add - Photo, incluya una fotografia a
cada una de estas tres claves. Observe que le pide la clave privada de cada
uno, sin necesidad que sea el usuario por defecto. Vea las propiedades.

10. Con PGPkeys - Keys - Export, exporte la clave publica de José Ramos.
Observe el fichero creado. Repita el ejercicio exportando ahora ademas la
clave privada y observe el fichero creado.

© Jorge Ramid Aguirre Madrid (Espafia) 2006 ° ° ° ° ° ° °
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s eprto? Practicas del tema 18 (3/7)

11. Copie al portapapeles todo el bloque siguiente y dentro de PGPkeys pegue
su contenido (Crtl V) para importar la clave publica que supuestamente le
ha llegado en un correo electrénico o se la ha entregado en mano Patricia:

Version: PGP 8.0 - not licensed for commercial use: www.pgp.com

MQGIiBEF+iZsRBADV5UEp8xSuM/9s8Y 035ajTivI0sFoGroX700iCGIL3MXMgbLUQ
t/4gFH2joQQT7FxzCUuULWItFGVbWNGBSE/1IPI0WJI241tTB0oS9jkvPI4AGTZSrAZqzj
dWgv16VAyKVEMZ/8vjetd/Y Rex5SKORdbMkZFsn+Y EBt+amGEG7bPI+UA3QCqg//b/
PSn1CgNxfP/MdTHbOIhmspcD/j7G7pA/GAJ1aZi4Xsp4QH2dIhSBBDxdaoRDVuQe
CADER2DFgC1KcPHkh1QnNWRNyAL3JLriy884mCSMTCOnF7MBq7bQCng6P6WdfZAP
IY AWrmNT IJTILOISnxPul++vM+Awqv/zPNkvY 0g5F12j//0Cm51sQ8rBBSMMppDK
wc8jA/OWD31Pt3wTOCPBdIzsywB+S1eXvYriMcK5yezKQElasaXyBtMPOTcfagXC
JbwYQ/IFZGuAtXcRIY VoUKKPZToibV1Forj408g7kOCgFM7hKe+PuwRSFTkreXK
usmOtci+O0c8Wkmkdhtmc4BigRALPk7wfObtjmWhzrTXQWDxI7QcUGFOcmljaWEg
PHBhdHR5QGVtcHJIc2EuY 29tPokAWAQQEQIAGAUCQX6ImwgLCQgHAWIBCgIZAQUb
AWAAAAAKCRBTALPIMTICeipHAJOdBgLIUHQ5R2MzZ2K26sEdZ0NcaQCgmPréGKTU
5vSeNunxGUZIXDMWeUO5AQOEQX6InhAEAOCINMIth6D/dgogLPyE7DmIUBwWV5I5R
JQ8vX+5kRr5nenKs0DZHZD88Q/ciGy/61ZapSrUU80b72w\V JtsitLjr/91rZFfaY
1M/ry4n57dKbSIUtluoAMUduyaC2LX1HjA8aHcjkf1HzI5ZyN2VX47kBEVPCFKOX
90C6wICsUMmzAAICBACO+F51gf1Weuix0tkzpxb85cRHQVKjKoV7vtOvxIwW7NLu
nAytWolWkmpmGknrxTM2XdHUJBDvi4KYwxOwMJICuxkAzpNWiOaGzjfiSZWcXKO0T4
0iBs80L2y9gdpFGvdIzZdc2m09iY Js7ThGU5uGOFTyp7YJUsI35zUn0fO/o7vdlkA
TAQYEQIADAUCQX6JngUbDAAAAAAKCRBTALPIMTICes1tAKDhyokWrHR4DmyWxalS
9cMs9AssfACAEFDY Q/hJa5PVUPQfk6yDjDg0l Y=

=d8QC
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12. Observe las propiedades de la clave importada. ¢ Se puede definir a Patricia
como usuario por defecto?

13. Vamos a crear una clave cualquiera para un usuario de nombre Alicia. Una
vez creada, exporte la clave pablica y privada. Hecho esto borre la clave de
Alicia en PGPkeys con tecla suprimir o bien Edit - Delete.

14. Con PGPkeys - Keys - Import, importe la clave de Alicia desde el archivo
creado en el paso anterior, observe el mensaje y compruébelo desde las
propiedades de la misma. Modifique la confianza en dicha clave.

15. Con el usuario Ana Vélez por defecto, firme las claves de los otros
usuarios creados con distintos noveles de confianza. Observe luego las
propiedades de las claves firmadas por Ana Veélez.

16. Revoque la clave de uno de los usuarios creados y observe las propiedades.

17. Con el botdon derecho del raton sobre documento de este libro electréonico
CriptoClasica.doc, cifre de forma convencional o cifrado local con la clave
K = Clave de cifra convencional. Abra el archivo con WordPad.
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18. Observe el tamaiio del fichero cifrado y comparelo con el original.

19. Vuelva a cifrar de forma convencional el documento CriptoClasica.doc
con la misma clave, pero afiada ahora la opcion Text Output. Abra el
archivo con WordPad y vuelva a comprara el tamafio de los ficheros.

20. Cree un documento cualquiera con Word, Excel, etc. sencillo y cifrelo de
forma local con la clave K = Borrado de verdad, con las opciones Text
Output y Wipe. El archivo original ha sido destruido.

21. Recupere el archivo cifrado haciendo doble clic en él.

22. Para saber con qué algoritmo hemos cifrado, con que profundidad se ha
realizado el borrado fisico y otras propiedades de PGP, desde el icono del
candado abra la pestafia Options y observe todas estas opciones.

23. Cifre nuevamente el documento CriptoClasica.doc de forma convencional
con la opcidn Self Decrypting Archive. Observe el icono y el tamafio del
fichero. Si puede hacerlo, descifrelo en un computador que no tenga
instalada ninguna version de PGP,
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24. Ponga por defecto al usuario José Ramos y desde el icono PGPtray abra el
portapapeles (Clipboard Edit), escriba un texto de algunas lineas y copielo
al portapapeles (Copy to Clipboard). Luego cifrelo (Clipboard Encrypt)
para Ana Vélez, arrastrando su nombre a la ventana. Abra el portapapeles
(Clipboard Edit) y observe gue el contenido esta en Base 64. Si no sabe
qué significa esto, vaya al anexo de estos apuntes.

25. Descifre su contenido (Clipboard Decrypt & Verify). Observe que puede
copiar ese texto en claro y guardarlo en un achivo.

26. Repita la cifra anterior activando ahora en la cifra el modo Secure Viewer.
¢ Puede guardar ahora el texto en claro?

27. Repita el ejercicio anterior pero ahora Joseé Ramos solo firmara el texto.
Hecho esto, abra el portapapeles y observe su contenido. Compruebe que
la firma es véalida con la opcion (Clipboard Decrypt & Verify).

28. Repita el ejercicio anterior activando ahora la opcion de cifrar y firmar
(Clipboard Encrypt & Sign) . Descifre el criptograma.
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29.

30.

31.

32.

33.

Si tiene un cliente de correo que tenga los plugins de PGP, envie y reciba
correo cifrado y firmado, bien a si mismo o con otro usuario.

Cree cinco claves de cualquier tipo con nombres Gerente, Consejerol,
Consejero2, Consejero3 y Consejero4. Cree ahora una clave de nombre
Empresa. Hecho esto, divida esta ultima clave (Share Split), defina como
umbral para recuperar la clave 5y arrastre a la ventana a los cinco usuarios
antes creados, entregando a Gerente 3 partes y a cada Consejero 1 parte.
Observe que en este escenario siempre debera firmar Gerente.

Con Empresa como usuario por defecto, firme CriptoClasica.doc y observe
coémo se van solicitando las partes de la clave. Compruebe luego la firma.

Si tiene acceso a Internet, compruebe como funcionan los servidores de
clave, las listas de revocacion de certificados, etc.

Para terminar, en modo Expert cree algunas claves de tamafos “extrafios”
como 1893 bhits, 2871 bits, 4017 bits, ... y observe los tiempos que tarda
PGP en crearlas. ¢Qué opina de la seguridad de esas claves RSA?

© Jorge Ramid Aguirre Madrid (Espafia) 2006 A A . . A A A



	Capítulo 18Aplicaciones de Correo Seguro
	El correo electrónico seguro
	Private Enhanced Mail PEM
	Implementación de PEM
	Servicios de seguridad en PEM
	Formato e implementación de PEM
	Pretty Good Privacy PGP
	Nota aclaratoria sobre versiones de PGP
	Tutorial de PGP 2.6.3i
	Características de PGP 2.6.3i
	Algoritmos usados en PGP 2.6.3i
	Características del cifrado local
	Pasos del cifrado local con IDEA
	Esquema de cifrado local con IDEA
	Operaciones con claves asimétricas
	Generación de claves asimétricas tipo RSA
	Anillos de claves asimétricas
	Estructura del anillo de claves privadas
	Campos de  los anillos de claves
	Estructura del anillo de claves públicas (1)
	Estructura del anillo de claves públicas (2)
	Gestión del anillo de claves públicas
	Otros escenarios de confianza en PGP
	Problema en estos escenarios de confianza
	Pasos cifrado con clave pública de destino
	Cifrado con clave pública de destino
	Pasos descifrado con clave privada destino
	Descifrado con la clave privada de destino
	Firma digital RSA
	Comprobación de la firma digital RSA
	Formato de un mensaje PGP dirigido a B
	Los tiempos cambian, pero ...
	Algoritmos en nuevas versiones de PGP
	Algunas versiones de PGP en Windows
	Instalación de la versión PGP 6.5.1
	Carpetas y programas de PGP 6.5.1
	Opciones generales de PGP 6.5.1
	Opciones de ficheros de PGP 6.5.1
	Opciones de e-mail de PGP 6.5.1
	Opciones de atajos de PGP 6.5.1
	Opciones de servidores de PGP 6.5.1
	Opciones de ACs de PGP 6.5.1
	Opciones avanzadas de PGP 6.5.1
	El programa PGPtray de acceso directo
	Barra flotante de PGPtools
	Generación de claves con PGPkeys 6.5.1
	Nombre del usuario y su correo
	Elección del tipo de clave asimétrica
	Elección de la longitud de la clave
	Clave sin caducidad
	Clave con caducidad
	Frase de paso para cifrar la clave privada
	Generación de los números primos
	Envío de la clave al servidor de claves
	Generación de clave concluida
	Visualización de la clave de Benito
	Exportación de la clave pública de Benito
	Claves de dos usuarios para un ejemplo
	Inclusión de fotografía en clave pública
	Las claves públicas los amigos de Xfiles
	Usuario por defecto y clave revocada
	Ejemplo de cifra y firma con portapapeles
	Destinatario y frase de paso para la firma
	Documento portapapeles formato base 64
	Descifrado del criptograma por destinatario
	Mensaje en claro y firma comprobada
	Otras operaciones con PGP
	PGP versión 7.0.3
	Opciones de VPN en PGP 7.0.3
	Autenticación VPN en PGP 7.0.3
	Opciones VPN avanzadas en PGP 7.0.3
	Cifrado local de ficheros con PGP 7.0.3
	Descifrado de ficheros con PGP 7.0.3
	Cifrado en modo SDA con PGP 7.0.3
	Descifrado SDA con PGP 7.0.3
	Borrado físico de archivos con PGP 7.0.3
	PGP versión 8.0
	Carpeta e iconos de PGP versión 8.0
	Programa PGPdisk
	Opciones generales de PGP 8.0
	Opciones avanzadas de PGP 8.0
	Acceso a Wipe Free Space desde PGPmail
	Free Space Wipe con PGP 8.0
	Recomendaciones con las claves de PGP
	GnuPG: Gnu Privacy Guard
	Correo seguro a través de S/MIME
	Cuestiones y ejercicios (1 de 4)
	Cuestiones y ejercicios (2 de 4)
	Cuestiones y ejercicios (3 de 4)
	Cuestiones y ejercicios (4 de 4)
	Prácticas del tema 18 (1/7)
	Prácticas del tema 18 (2/7)
	Prácticas del tema 18 (3/7)
	Prácticas del tema 18 (4/7)
	Prácticas del tema 18 (5/7)
	Prácticas del tema 18 (6/7)
	Prácticas del tema 18 (7/7)

