3 'i/",g

'*.t:’:;*f

~ AL

n \
Ve

INTRODUCCION

Este tutorial estd hecho con el unico fin de dar a entender y mostrar una experiencia satisfactoria
relacionada con el arte de la ingenieria inversa, con lo cual el autor no se hace responsable de la
utilidad que se le dé a la informacion.

Las palabras de un sabio fueron:
"Hace poco me preguntaron por qué me dedicaba al cracking y yo contesté por que jugaba mal al
ajedrez, Espero que a vosotros sea también un desafio intelectual y no un sistema para adquirir
programas gratis. No os dejéis seducir por el lado oscuro de la fuerza..."



AL ATAQUE

keygenme#1.exe

Programa

Fecha Octubre / 2010

Ejecutamos con el RDG Packer Detector el crackme y asi poder saber en qué lenguaje fue programado y
que herramientas nos puede facilitar su andlisis.

now o acker elector Vo668 -) X)

C:\Documents and Settings\J osehE scritorio\CONCURSO

Dev-C++4.9.9.2 Compiler
Nada Detected
Possibleﬁ
Stay on top [J

Contact:
v i

@ File scanned in ,03 Seg. O MA T MB W

Observamos que estd Programado en C++ y no tiene ningun Packer.

C:\Documents and Settings\Jose\Escritoric\CONCURSO 10\NEWBIESYfirst_r-Evolutio

is our first crackme
——So0 please don’t get mad if uw don’t like it——

Enter your username: Cronuld

Enter you serial: 342210

Invalid serial?Come on you’ll solve it i am sure
Presione una tecla para continuar . . . _

Ingresamos unos datos y vemos como nos muestra el mensaje de badboy...
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Abrimos el crackme con el OllyDBG y buscaremos entre sus string, Click derecho — Search For — All
Referenced Text String...

C70424 60344480 MOU DWORD PTR SS:[ESP],keygenme.B88443468
E8 8B9DB368O CALL keygenme.B8843B2C8
C74424 04 07014400 MOU DWORD PTR SS:[ESP+4],keygenme.08440107 ASCII "NEEnter you serial:
C70424 CO334400 MOV DWORD PTR SS:[ESP],keygenme.004433C0
E8 67AF 0300 CALL keygenme.@843C4B8
8D45 C8 LEA EAX,DWORD PTR SS:[EBP-38]
894424 B84 MOU DWORD PTR SS:[ESP+4],EAX
00461558| . C70424 60344400 MOU DWORD PTR SS:[ESP],keygenme.00443460
80468155F| . EB 64900300 CALL keygenme.B8843B2C8
0040156 . B8 D2FFFFFF MOU EAX,-2E
894424 04 MOV DWORD PTR SS:[ESP+4],EAX
8D45 BS LEA EAX,DWORD PTR SS:[EBP-48]
890424 MOU DWORD PTR SS:[ESP],EAX
ES8 88DB62686 CALL keygenme.B8842F188
8D45 A8 LEA EAX,DWORD PTR SS:[EBP-58]
8D55 B8 LEA EDX,DWORD PTR SS:[EBP-48]

ONCL2L A0 MOl RLNDNR DTD CC-FCCDL01 CRY

Estamos en la zona caliente del crackme y pondremos un breakpoint y empezaremos a tracear...

890424 MOV DWORD PTR SS:[ESP],EAX
864815a1 | C785 78FFFFFF 610860( MOV DWORD PTR SS:[EBP-88],1
00401548 E8 CBAEB3080 CALL keygenme.@B843C478
)646815B0)| 8885 6FFFFFFF MOV BYTE PTR SS:[EBP-91],AL
EB 74 JHP SHORT keygenme.B88408162C
8D6D 18 LEA EBP.DWORD PTR SS:TEBP+18]1

Traceamos hasta llegar a la call 0x4015AB que serd donde comparara los dos seriales y moverd un valor
a la direccion [EBP-91] que después serd comparada para verificar a donde se dirige el salto...

)043C488 890424 MOU DWORD PTR SS:[ESP],EAX
0043C48B E8 7061FDFF |CALL keygenme . 88412668
3C498 | 8945 FC MOU [LOCAL.1],EAX
837D FC 00 CHP [LOCAL.1],0

BFo4CH SETE AL

OFB6CA MOUZX EAX,AL
8945 FC MOU [LOCAL.1],EAX

AnLr rn LAMIE AW ra nnaAn -

Traceamos hasta la call 0x43C48B donde entraremos con F7...



F3:R6 REPE CHPS BYTE PTR ES:[EDI],BYTE PIR DS:[ESI]j
8F92CH SETB AL

8F97C2 SETA DL

28C2 SUB DL ,AL

6FBEC2 MOUSY EAX,DL

85CH TEST EAX,EAX

(T - 0 U -ayx n : 7
ECX=00000006 (deci
DS:[ESI]=[00502574]=33
ES:[EDI]=[ 885682594]=43

Alli llegamos hasta donde compara los dos seriales, el verdadero con el ingresado, y con esto vamos a la
direccion del Registro EDI que es donde se encuentra en serial valido...

'ﬁex dump ASCII
|83 72 6F 6E|75 58 D2 00|70 68 69 37|41 00 6% 66| CronuXD.

AN AR 9D ARIOA A2 CA ARIOA A2 CA ARIEALC 79 9R8 &kls - EHED

Y podemos observar que el serial es el mismo nombre mds el cardcter del valor 0xD2 y asi con todos los
nombres...

Y teniendo conocimiento de cdmo se genera el serial valido es la hora de programar un keygen...



C:\Documents and Settings\Jose\Escritorio\CONCURSO 10\NEWBIESYMfirst_r-Evolution_keyge...

is our first crackme
please don’t get mad if u don’t like i

Enter your username: Cronui

Enter you serial: CronuXE

YeahptWell done this is it now make a keygen?
Presione una tecla para continuar . . . _

Y por ultimo comprobar si estamos en lo correcto y asi es y nos muestra el mensaje de goodboy...
Hemos terminado el pequeiio andlisis de este crackme...

Y otra experiencia mds a nuestra mochila de la vida y del aprendizaje...
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