Instalamos el programa , luego tomamaos a nuestra victima y la analizamos con el RDG.
Para esto haremos click en Open y buscamos nuestro programa, luego haremos click en
Abrir, y despu?s en Detect:

# RDG Packer Detector V 0.5.7 BETA eopyRight  [= |[0/[X]
File

C:hArchivos de programa‘High-LoagicFont Creator Open

Compression - Encryption - Compiler

Borland DelphiwB.0 -7 <-Compiler->
Nada <-Detected->
<-Possible-»
Contact :z Stayontop |

Archivo Eszcaneado en 03 Seq. * Md CME mm pEEN

Como vemos el programa fu? compilado con Borland Delphi y no est? empacado, cosa
que nos facilita el trabajo.

Ejecutamos el programa , y nos aparece una ventana con un boton para registrarnos ,
hacemos click y nos aparece otra ventana para poner algunos datos, llenemoslos :

Registration E|

Pleasze enter your name and pazsword
that pou received when pou registered.

Uzer name

|bucvk

Company [if applicable]
[DDLR

Begistration pazsword

23 |45 |79 —|abc

TP earstered v

HlGH-LOGlC Start » Regqister

Cancel |

Le damos al boton Register , y nos aparece el Chico Malo diciendonos que la password
ingresada es incorrecta, asi que apuntemos lo que nos aparece en algun bloc de notas :

Error P§|

@ Registration failed: Inwvalid Password




Abrimos el OllyDbg, y cargamos nuestro programa; en seguida haremos click derecho y
vamos a Search For + All referenced text strings:

m o, Backup k
pash cbn  Copy 0
Faih gl | Binery ¢
2 Gy ssemble Space
P l'-I-“E M
x]l"‘L A . ofrimert
num ebp < #
E'lh e el Brealy 4
RO duor  Hit trace L3
pash £ 1= EaraohoreNare = *TheFontCreatorProgras
puth 1 Four trace P fissinunCount = 1
Cr 1 e
W poEcurity s
E:IL :d-: G0 b b EreateSenashored
calumbadé  Follow inDump ¥
ﬂo ﬁ%; View call bres Chrl+E
it adi
EAPI gsi|  search For [ Mame (lsbel) in current module Cirl+h
oo A
o fage  Find references to k| Name in al modules
Pou g Y command ChrlsF
¥ r
pash dwor  Copy bo sxeoutshls L]
e ih sz o Sequence of commands Ctri43
P A Anabysis L
P sh duor Corstank
PO L2 1]
;:ill. Appearance k| Binary string Chri+8
i k- L 1 |

E& & aH 3 prr =eLELS ,ﬂ. f"t!'r l:*
:lhl ::“ HI:iI‘I'E.FI ol mdowRl Al
cal |5 L] (.1
TW :E" . £2 - All sequences

:gd tﬁ. wl_ £ Al corskants
Ijnull short QBSZIEDS Al pwikches

puih i i £ = ot o

call  Cimp.Bkernel32.Sleend B il Lot

Aparecemos aqu? :

HEEZ21ABS| ascii "ont . .BH00 wou wan™

HEEZ21A18| ascii "t to save the fo

BASZ1AZE| ascii "nt to file #s7", 8

BESZ23IE3Y| push ebp [Initial CPU selectionl

BESZ3ESH| push HESZ23FAY HSCII ""TheFontCreatorProgranSemaphore™
BHSZ3ECI | push BESZ3FDE ASCII "THainFormFCP3™

BRSZ3EEE| push BREZ2FDE ASCII "THainFormFCR3™

HEEZ23IF3Y| maow =dn, HESZ3FESR ASCII "Font Creator Program'

Nos vamos hacia la primera linea y haremos anticlick , luego click en Search for text e
introducimos las 2 primeras palabras del chico malo "Registration failed", y marcamos
donde dice Case sensitive , luego presionamos el boton Ok:

Address |Disassembly | Ternt string s
BEAEIOEE| ascii "Boolean™ o ! —
BE48161E| ascii  "False™ Faollow in Disassembler Enker

Ba4E1821| ascii "True™ TN
Ba4a18zE| ascii "Char™ =

BR4E1842| ascii "Smallint arch For bexk

AR AT H LLE LL]

Enter text to search for E'
=l

I v Caze sensitive |

[ Entire scope

| 0k, | Cancel

Aparecemos aqu? :



BE4FEE4d| ascii "Reglata™, @
BE4FEEEE| Mmooy =aH, HE4FSEEC
BE4FEEF ]| mow =aH, HEA4FETI24
BE4FSEEC| ascii "Thank wou for re™
HE4FEEFC) ascii "gistering Font C™

ASCII ""Thank wou for registering Font Creator Program. "

ASCII "Fegistration failed: Inwalid Password™

Hacemos doble click donde habiamos aparecido para ir a la parte de c?digo donde se
encuentran las instrucciones del chico malo, y luego caemos aqui :

BEA4FEE4E Bz @z
BR4FEEEE B2 ECCedFaR
BE4FEEEE EZ2 E&LBFSFF
BR4FEEER C723 2482886
BE4FEEE4 || .~ EB 1F
HE4FEEce|l > SR B8
BE4FEEEE|] «  G6:3EA0 EASG:
AR FSEEF Bz @1
BA4FEET 1 E2 245 74FER
BA4FEEFE E2 CEEBFEFF

yl=1N] dl, 2
yl=1N] =aH, HA4FEEEC
call BE4EA748

mo
AMp

dword ptr [ebr+2347, 1
short BB4FSESS

push

Mo
Mo
Mo

call

DT. word ptr [4FS&EA]

dl,
gat, BE4FEY24
BE45AF 48

FCP2.884EA746

lHSEII "Thank wou for registering Font Creator

Chico Bueno

Chic

FCP2. BR4EH7 46

[Hrgl = BEE888888

ASCII "Registration failed:

Inwalid Password™

Ahora iremos subiendo un poco hasta encontrar el simbolo ">", que nos indica que alli
es donde se inician las sentencias de la Ilamada. Despu?s de encontrarlo pondremos un

BreakPoint con F2:

FR4FEEDE[] v 72 BE b short HBAE4FEE0F
HE4FEE0H] | . LEB CEO9FEFF | zall bE4azFA4

¥oedz inc edn
BHE4FEEER SA4418 FF Jl=18] al., bute ptr [ead+edd-11
HE4FEEE4 Sl push =]
HE4FEEEE S0EE EA lea edr, dword ptr [ebp-28]
HE4FEEES SBS82 EBEZAEEI mows cad, dword ptr [ebx+2EH8]

Lo que nos toca ahora es ejecutar el programa con F9, introducir los datos en la ventana
de registro (colocamos los mismo que al principio), presionar el boton Register y el
programa romper? en donde pusimos el BreakPoint:

FEAIFEEOA|] . LEB CED9FEFF |izall BE4EZF A4
L inz =du
HiE4FEEER SH4418 FF yt=18] al, bute ptr [ead+edn—11]
HE4FEEE4 Bl push =an
HBE4FSEES 2055 E& lea eds, dword ptr [ebp—-281]
bE4FSEED SEZ22 EGOZEE01 Moy cat, dword ptr [ebu+ZE@]
BE4FEEEE ES 99FFF3FF |call BE434080C
HE4FS5F 3 SB45 EB yt=1] gad, dword ptr [ebp—Z8]
SSQFEEES EE4D ES lea EEH. dword ptr [ebp—181]
pop edH
FEEFR Ef ANEFEEEFE_|mall BR4Eanan | [ACEAMOS
BE4FECFF SB4E EZ o ear, dword ptr [ebp—181]
5155 1T (=15] push Ean

Ahora traceamos con F8 hasta donde indigque en la imagen anterior y vemos en la
ventana de Informaci?n Adicional algo sospechoso :

BA4FSEEE
BR4FEEF2
BA4FS5FE
BA4FS5F2
AA4FEEFA

BA4FLEE2
BA4FEEE2

ES 99F7F3FF |call BE43405C
SB4S EQ yL=1] EaH,
s040 ES lea ECH,

SH pop edn

ES SOFFFFFF |call BE4F403C
2845 EZ yl=18] =aH,

Sl push =EH

S0SE OC lea

Stack ss:[PH1ZEBE41=BACAL1SA4, (RASCII
=au=HA1 ZEBE4

dword ptr [ebp—Z81]
dword ptr [ebp—-181

dword ptr [ebp-181

e —241]
RS TEFIHS)

Copiamos lo que encontramos , cerramos el OllyDbg y nos vamos a ejecutar el
programa , lo que encontramos lo ponemos como serial :



Information b__<|

i J Thank. wou Far registering Font Creatar Program,

Uszer name

|I:u:uu:vk

Company (if applicable]
DDLR

Beqizstration password

Py 987 _[8F9 — wHS

Reqister Cancel |

Ya estamos registrados ... espero que hayan aprendido algo
Hasta la proxima

Salu2

Bocvk




