Ready Code'98

Instalamos el programa , luego tomamaos a nuestra victima y la analizamos con el RDG.
Para esto haremos click en Open y buscamos nuestro programa, luego haremos click en
Abrir, y despu?s en Detect:
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Como vemos el programa fu? programado en Visual Basic y no est? empacado, cosa
que nos facilita el trabajo.

Para el VB se utiliza la herramienta VB Reformer para encontrar informacion que nos
facilite las cosas en el Olly pero en este caso no la usaremos ya que nos vota error al
tratar de abrirlo.

Ejecutamos el programa , y buscamos una pesta?a o boton para registrarnos , hacemos
click y nos aparece otra ventana para poner algunos datos, llenemoslos :
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Le damos al boton Register , y nos aparece el Chico Malo diciendonos que el key



ingresado es incorrecta, en el caso de VB es poco usual trabajar con las strings debido a
que se encuentran lejos de la parte del codigo donde se utiliza asi que no nos servira de
nada copiarla pero por si acaso hay que tenerla de referencia :
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Abrimos el OllyDbg, y cargamos nuestro programa; en seguida presionamos CTRL+N
para buscar en las APIs del programa, alguna que haga referencia a la manipulaci?n de
strings o texto, y las mas concocidas en caso de que trabajemos con VB son todas las
comienzan con "str" , aqui nosotros elegiremos una que compare (comparacion
abreviado cmp) entonces buscamos la API "strcmp" o0 alguna parecida:

002771LEC | idata Import HEVEVHEO. whaStrCat
00477194 | _idata Tuport HEVEVHED . whaStrCmp
0047710C | . idata Tmport MEVEVMED.  whaStrCopy
00477124 | _idata Import HEVEVHES0. wbhadStrIZ
00477128 | idata Import HEVEVHSO. whaStrld
00477200 | . idata Tuport HMEVEVMED. wvhaStrMowe
004771480 _idata Import MEVEVMED. whalStcrRB
004771C4 | .idata Tmport MEWVEVMED. whaltrWarVal

Ahora ejecutaremos el programa presionando la tecla F9 y llenamos los datos de la
ventana de registro (sin presionar el boton Register), y luego le ponemos un BreakPoint
a la API que encontramos haciendo anticlick en dicha Api y luego presionando click en
"Set breakpoint on every reference™ :
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00477194 | _idata Tmport I-![STJ'BTJ'I-IEEI.I vhaltr Cunp I
0047710C | .idata |Import |MSVEVHSO. vhaStrCopy Actualize
00477124 | .idata |Import |MEVEVHMESD.  whaStrIZ Follow import in Disassembler
00477138 | . idata Tmport MEVEVMED.  whaltrId Fallaw in Curmp
00477200 _idata Import HMEVEVHED.  vhaStrMove Find references to impart Enter
ao4771a0| _idata Tmport HMEWEVHMED.  whaBtrBE i
- Wiew call tree

004771C4 | _idata Import HEVEVHED.  whalStrWarWal

0047 71F8 | _idata Tmport MEVEWVMED. =vhaUarDup Togale breakpaint on impart
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Ahora presionamos en el boton Register de la ventana de registro del programay el
OllyDbg rompe en la API :

BE42EE1F
AR 26062 1

BE4 20622
BE42062A

2045 DA

call
push
call
=1
lea

edi

e

dword ptr [L&MSUBUMED.  wbaStrl
esi, eau

cad, dword ptr [ebp—-381]

MSUBLUMEA. _ wbaStrCmp

Ahora traceamos con F8 hasta donde se indica en la imagen sgte :

B4 2FFEE [==1 EE B1E@888A | mow ebe, 1 ) ) .
EIEI42FFF3| > PBZ BIEEEEGAE | mou eax, 9 Rutina donde comienza a generarse el serial
A4 2FFF 2 |l 551 3BO cMp b, an
HE42FFFE| .~ FF &5 Jda short BB43EES2
HE42FFFD| . | 8B40 D& Ut=1] eci, dword ptr [ebp-281]
EE4zEEEE| o | 8BEE E@ Mo ed:, dword ptr [ebp—-2z@l
bE4308E83) . | 51 push ==
bE430EE4] . | 52 push =du
HE430EE5) . | 53 push =bi
FE4ZEEES| . | FF1IE 24714760 call dword ptr [<EMSUBUMEE.  wbaStrIl MSUBUMEE. _ wbaStrel2
HE42EEEc) o | SE0E ot=1] =edu, ead
HE420EEE| o | 8040 D4 lea eci, dword ptr [ebp-2C]
GE438811( . | FFD? call edi
aE4z8812| . |58 pu=h ean
EEd4gEEld| o | FF1IE ECP147E0 call dword ptr [L&MSUBUHSE.  wbaStrC| MSUBUMEBD. _ wbaStrCat
HE430E1A] . | SBDE ut=1N] edu, eax
ga4ze81c) o | D40 DA lea ect, dword ptr [ebp-381
BBisagst| - [EED? e Estamos aqui
. | FF15 24F147@ call dword ptr [{&MSUBUHEE.  ubaStrli MSUBUMEH. _ ubaStrCrp
VTS T - [=] ] ) [ Lo L =1, ==
EE4zEE2H| o | 8045 DA lea eax, dword ptr [ebp—-28]
BE4gEEz0( . | FFDE neg =
BE43EEZF( . | IBFG shbb esi, esi
HE4znEz1) o | 8040 D4 lea eci, dword ptr [ebp—2ZC1]
HE420E34) . | 5@ push =EH]
BE43EA3E( . | 46 inc esi
HE420E36) . | 51 push ==
BE4SEEST . | 6A 82 push
BE438839( . | FFDE neg esi
HE420E3E| . | FF1S E@ri47on call dword ptr [<&MSUVBUHEGE. _ ubaFree! MSUBUMED.  wbaFreeSty
BE4ZEE4] (. | 8304 BC add esp, G0
EE4ZEEd [ . | 662 85F& test =i, =i
FE4SEEST ] FE 18 dnz short BB4IEEED
EE4ZEE4S . | B2 81888888 | mow 2aH,
EE4ZEE4E| . | 66z E3CE add ad, bw
GE4ASEEE]L [ .| FE BC Jo short BB4366EF
Boasaose| . | ore e et o
o Hor Esi, =5i i
@E438857 .~-EB 2R 3D short BB42FFF3 r Fﬂeam hasta aqui
BE4SEERES] ¥ Crd5 O FFFFI mow dword ptr [ebp—241, -1

Una vez que llegamos hasta donde indique anteriormente presionan F8 , y los llevara a
la rutina donde comienza a generarse el serial (Esto es un bucle si repiten esta rutina 9
veces les generar? 9 serials xD ) , ahora comenzamos a tracear denuevo con F8 hasta

donde indico :

UEAZFFEE] . EBE OIEH0EEE [ maow ebu, 1

¥ BE B90B8EEE | mow =at, 9
HE42FFFS &5 3B03 cHp b, an
BE4ZFFFE| .+ FF B5 Ja short BE43EEHE2 .
AAAZEEED SEAN NS fo L scw dused gt Tebp-201 1 Amqui Algo sospechoso pero
HiEd42HEEE | . | BBES EA ut=1N] =du, dword ptr [ebp—2H] i
|515E 351515155 . =1 pPuUsh == no es la serial xD
Ba428064| . | 52 pu=h eds
oE430EE5] . | 532 push ==H]
BE4ZEEES| . | FF1E 24714701 call dword ptr [L&MSUBUHSE.  wbaStrI] HMSUBUMEE.  wbaStrlz
HE430EEC) o | SB0E yt=1] edu, ead
HE42EEEE | o | 8040 D4 lea eci, dword ptr [ebp—-2C1]
BEA43EE11( . | FFD? call edi
HE430E13) . | B push =an
GE45EE14 | . | FFLIE BECP147610 eall dword ptr [Z&MSUBUHES. wbaStel| HMSUBUMES. _ wbaStrCat
EE428E81A( . | SEDA@ Moy edd, eax
ggjggg}g . EE;E ult} LE?| ECiH, dword ptr [ebp-381 i
AE43EEZ 1 =] Dush T Traceamos hasta aqui

PRI gy Igr ol call ﬂﬁﬂ?ﬂ'ﬁlr [<&MSUBUHEE, _ wbaStrll MSUBUMEBR.  wbaStrCmp

HE43HE22 SEBFGH yt=1N] =5i, =ad

Ahora vemos en la ventana de informaci?n adicional y encontramos algo demasiado
sospechoso xD :




AEad43EElF] . FFOVP call edi
. 5a pu=h ean
. FFi& call dword ptr [SEMSVEBUHMER.  wbaStrCl MSVEBUMED.  wbaStrlrp

=an=BBI14EFSC, (UNICODE “RL2R-S8rel-CLDZ14EZ") [exio SOSpechoso (seral)

Copiamos lo que encontramos , cerramos el OllyDbg y nos vamos a ejecutar el
programa , lo que encontramos lo ponemos como serial :
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Uszer Code : ||:,,:,ka

Registration Key - | /C24-30761-CC0214ES

Copy ko
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Ya estamos registrados !!! ..xD

Observaci?n :
* Si repetimos la rutina donde se genera el serial ,nos da 9 serials , que funcionan para

nuestro nombre , aqui las mias

Cadigo:

RC2A-30761-CC0214E1
RC2A-30761-CC0214E2
RC2A-30761-CC0214E3
RC2A-30761-CC0214E4
RC2A-30761-CC0214E>5
RC2A-30761-CC0214E6
RC2A-30761-CC0214E7
RC2A-30761-CC0214E8
RC2A-30761-CC0214E9

*Pueden examinar la rutina donde se genera la serial (hay calls para entrar a ellos
Si vez verigu sques : u
resionan F7 en vez de F8) y averiguar como es que se genero , y hacer un keygen

Espero que hayan aprendido algo... hasta la proxima
Salu2
Bocvk



