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--[ 0x01 - Introduccion ]

En este paper trataré de resumir mi solucion a la Gltima prueba del concurso que Panda Security
ha celebrado recientemente (1/Abr - 9/Abr). A dia de hoy todavia no se han publicado los
resultados del reto por lo que ain no hay ganadores ni soluciones oficiales a las distintas pruebas.
Este solucionario se ofrece sin garantia alguna y podria no ser 100% correcto. Tampoco pretende
ser un howto detallado, simplemente trataré de esbozar mi solucién y el razonamiento que segui en
la resolucidn de la prueba.

El concurso se ubico en:
http://www.retopanda.es/

Constaba de 3 pruebas diferentes, todas ellas ejercicios de ingenieria inversa (“crackmes”), y
donde la dificultad era creciente. Me cefiiré a la prueba 3 (la Gltima y supuestamente mas dificil,
correspondiente al primer premio del concurso).
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--[ Ox02 - Herramientas utilizadas |

En mayor o menor medida se utilizaron las siguientes:

= |DAPro
http://www_hex-rays.com/idapro/

La herramienta por excelencia para analisis estatico.
= OllyDbg

http://www.ol lydbg.de/

Uno de los mejores debuggers para Windows.

= UltraEdit
http://www.ultraedit.com/

Excelente editor (ascii y hexadecimal).
= PEID
http://peid.has.it/
Deteccidn de packers, rutinas de crypto y compiladores.

= TriD
http://mark0.net/soft-trid-e._html

Otro identificador de tipos de fichero basado en firmas binarias.

= MinGW
http://www.mingw.org/

Gcce para Windows, etc.

= Crank
http://crank.sourceforge.net

Criptoanalisis y cifrados basicos.



http://www.hex-rays.com/idapro/
http://www.ollydbg.de/
http://www.ultraedit.com/
http://peid.has.it/
http://mark0.net/soft-trid-e.html
http://mark0.net/soft-trid-e.html
http://www.mingw.org/
http://www.mingw.org/
http://crank.sourceforge.net/
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--[ 0x03 - Analisis inicial ]

Nos bajamos el binario: reto3.exe. Lo analizamos y posteriormente ejecutamos (nos aseguran
que no contiene virus; no esta de mas pasarlo por VirusTotal y como no, recomendable lanzarlo en
un entorno controlado: Vmware):

% PED v0.94

File: |G _Datos\HackWargames|RetoPandalp3iretod.exe IZI
Entrypoint: | 00003559 EP Section: | .kext _EJ
File Offset: | 00003559 First Bytes: |ES,B7,46,00 =]
Linker Info: (8.0 Subsysterm: |\Win32 consale ﬂ

Mokhing found *
Mulki Scan Task Yiewer Dptions About | Exit |

[v Stay on kbop ﬂ ﬂ

e Simbolo del sistema - reto3.exe

G:%_Datosz~Hack Wargamesz“RetoPanda“p3d mdSzum retod.exe
cl6d4dli5ciBeble72e3223473h0F198 *reto3d . exe

G:%_Datos~Hack-Wargames“RetoPanda“p3d>trid retod.exe

TrID-s32 — File Identifier v2.82 — (C)» 20803-86 By M.Pontello
Definitions found: 3555
Analy=zing. ..

Collecting data from file: retod.exe
6@ .8 C.EXE>» Win32 Executable MS Uizuwal C++ {generic) <31206-45-13>
16.6x C.EXE}» Win32 Executable Generic <8527-13-3>
14,7 C.DLL» Win32 Dvnamic Link Library <genericr» <V583.-38-2>
3.9 C_EXE}» Generic WinsDOS Executable <2882.-3>
3.8x C_EXE» DOS Executable Generic <28008.1>

G:%_Datos~Hack-Wargames~RetoPanda“~p3d>retod.exe

El programa no acepta entrada de usuario ni emite ningin mensaje al ser ejecutado. Las
utilidades de identificacion lanzadas tampoco son nada definitivas. Por ahora, ninguna pista :-/

Cargamos el todo-poderoso IDA-Pro. Lo primero que nos sorprende (y alegra) es:
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x

? | 1D Pro has determined that the input file was linked with debug information.
- Do pow want ta loak for the coresponding PDB file at the lozal zpmbol store
and the Microzoft Symbal Servery?

[~ Don't digplay thiz meszage again

Yes Mo |

Esto es, el binario contiene informacion de depuracion (lo que facilitard su analisis) y nos
pregunta si queremos buscar/cargar los simbolos correspondientes. Por supuesto, asentimos.
Ademas, el binario es pequefio (76 kbytes) y no estd empaquetado. A juzgar por estas “facilidades”,
todo apunta a que la prueba esta pensada para que se resuelva (al menos en parte) mediante analisis
estatico y seguro que escondera otras dificultades y “sorpresas”.

Una vez finalizada la carga comprobamos la ventana de “nombres” y nos fijamos en las dos
primeras funciones:

|:| Mames window

Edit  Search
fuddre E E
F _main 00402840
F Statdddress Q0402C30
F GetSystemTimes Q0402044
L _spririt 004020 44,
L _free 004020C5
$LM15 0040210
L sLH14 O0402E 1R
$LM13 00402E23
L _ oet_printi_count_output Q0402F02
L “E Heapdlloc Q0402F27
$LMNS Q0402FE4
L $Lna O0402FED
LMY 00402F75
L malloc O0402F 76
L _stncmp 00403039
L _ wswprintf_helper O04030F 7
L _ wswprint_s | Q04031ED
L _vewprintf s 00403274
L fast_emor_exit Q040333E
L check manaoed aoo 00403362 v
Line 1 of 702

Realmente la ejecucion comenzara en el “entry point” (00403559), desde donde se llamara a
diferentes rutinas de inicializacion propias de un ejecutable compilado con Visual Studio
(___security_init_cookie —el binario utiliza /gs-, ___tmainCRTStartup, ...), pero no nos interesan.
Partiremos de la rutina principal o “_main”, cuya panoramica es la siguiente (tranquilos, en breve
entramos en detalle y con un zoom suficiente para no quedarnos sin vista ©):
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N

5 int __cdecl main{int argc, const char xxargu, const char xenup)
| main proc near

Handles= dword ptr -28h
var_24= dword ptr -2Lh
var_2 dword ptr -28h
var_1 dword ptr -1Ch
var_1 dword ptr -18h
var_14= dword ptr -14h

var_1 dword ptr -18h
var_| dword ptr -8Ch
var_| dword ptr -8
var_u= dword ptr -4

argc= dword ptr 4
argu= dword ptr 8
enup= dword ptr @Ch

Prélogo e
inicializacion de

variables locales sub esp, 28h
xor eax, eax
push ebx
push esi
xor ebx, ebx
push edi
moy edi, ds:CreateThread
moy [esp+34h+Handles], ebx
mov [esp+34h+var_2h], eax
moy [esp+34h+var_20], eax
mov [esp+34h+var_1C], eax
mov [esp+34h+var_18], eax
moy [esp+34h+var_14], eax
mov [esp+34h+var_18], eax
moy [esp+34h+var_C], eax
mov [esp+3u4h+var_8], eax
mov [esp+34h+var_u], eax
xor esi, esi
lea ebx, [ebx+d]
T
EIN L
loc_482B88:
lea eax, [esi+3Bh]
push g ; Size|
moy word_411B58[esix2], ax
call
add esp, 4
cmp eax, ebx
iz short loc_462C68
¥
EA N L
push ebx ; 1pThreadId
push ebx ; dwCreationFlags
Creacion de hilos push eax ; lpParameter
o n ush offset StartAddress ; lpStartAddress|
RUDER les Eush ebx ; detaEkSize
push ebx 5 1pThreadAttributes
mov [eax], esi
mou [eax+h], ebx
'_J[:_all edi ; CreateThread |
Thp eax, ebx
moy [esp+esixl+34h+Handles], eax
jz short loc_u@2ces
1
¥ ¥¥
BN L EIN L
add esi, 1
[Jcmp esi, OAh ; Crearemos 10 hilos|| [1oc_us2ces:
J1 short loc_482B8A push offset unk_4BE64E
call sub_LB2E53
add esp, 4
pop edi
pop esi
mov eax, 1
pop ebx
add esp, 28h
retn
_main endp
¥
EIN L
mov edi, ds:Sleep
mov word_411C18, bx
mov ebx, ds:WaitForHultipleObjects
lea ecx, [ecx+0]

vy

E N |
loc_462BD8: ; dutlilliseconds

push BF 424 6h

call edi ; Sleep ; *Esto debemos NOPearlo Espera a que todos
push 3E8h ; duiilliseconds - -
push M } buaitall los hilos terminen
lea ecx, [esp+3Ch+Handles]

push ecx ; lpHandles

push esi ; nCount

call ebx ; WaitForMultipleObjects]|; Esperard a que todos los hiles SENAL ICEN algo

cmp eax, 10Zh 7 iHa vencido el timeout de 1s sin que los hilos hayan sefializado?
jz short loc_u@2BD8 ; Fue el timeout -> esperamos de nuevo

i

EAN 11

ush offset word _411B58

push offset alacadenaOculta ; 'La cadema DCULLa ES5-AFsny BS5%

call sub_409328F

add esp, B Imprime la clave y
pop edi termina
pop esi

xor eax, eax

pop ebx

add esp, 28h

retn
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Veamoslo desde el principio. Primero, la parte del prélogo de la funcién e inicializacion de
variables locales. IDA nos muestra el prototipo de la funcion en formato C en la cabecera (lo cual
es de agradecer). Se inicializan las variables locales, casi todas a cero (utilizando los tipicos trucos
de optimizacion: “xor eax, eax” para poner eax a 0 y luego mover eax a las diferentes variables en
pila). Notese el “CreateThread”, que ya lo tenemos preparado en edi ©

BN

; int _ cdecl main{int argc, const char ==argu, const char =enwvp)
_main proc near

Handles= dword ptr -28h
var_24= dword ptr -2hh
var_28= dword ptr -28h
var_1C= dword ptr -1Ch
var_18= dword ptr -18h
_14= dword ptr -14h
_18= dword ptr -18h
var_C= dword ptr -BCh
var_8= dword ptr -8
var_4= dword ptr -4
argc= dword ptr 4
argu= dword ptr &
envp= dword ptr BCh

Prélogo e
inicializacion de

variables locales sub esp, 28h
Kor eax, eax
push ebx
push esi
xor ebx, ebx
push edi
nov edi, ds:CreateThread
mow [esp+Z4h+Handles], ebx
mow [esp+Z4h+var_24], eax
nov [esp+34h+var_28], eax
nov [esp+3hh+var_1C], eax
nov [esp+34h+var_18], eax
mow [esp+Z4h+var_14], eax
mow [esp+34h+var_18], eax
nov [esp+34h+var_C], eax
nov [esp+3hh+var_8], eax
mou [esp+34htvar_4], eax
sov esi, esi
lea ebx, [ebx+0]

Después tenemos el bucle de creacion de hilos. En concreto, se creardn 10 threads que yo he
Ilamado “principales” ya que (estoy adelantando acontecimientos) cada uno de estos hilos lanzara a
su vez mas hilos (lo veremos mas adelante), que llamare “secundarios” (para distinguirlos).

Ademas, en 411B50 tenemos una variable global que contendra un array con 100 elementos de
2 bytes (1 word) cada uno. Cada word contendra un caracter de la frase secreta que debemos
averiguar (ocupa doble porque el carécter es Unicode). Cada hilo se correspondera con un word de
este array e inicialmente se asigna el nimero de hilo a dicha word. La rutina que se ejecuta para
cada hilo reside en StartAddress y se le pasa como parametro el nimero de hilo.
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EIN L
loc_4A2BB0:
lea eax, [esi+36h]
push 8 s Size
| [mow word_Y411B508[esix2], ax|
call
add esp, 4
cmp eax, ebx
jz short loc_4B82CA8
|
¥
BN
push ebx ; 1pThreadld
push ebx ; dereatiunFlags
Creacién de hilos | pus: E?: t Startadd : lpPa;agitE;ndd |
[AP——— " pus offse ar ress ; 1lpStar Fess
principales push ebx ; dustackSize
push ebx ; 1pThreadattributes
moy [eax], esi
moy [eax+4], ebx
call edi ; CreateThread |
chp eax, ebx
moy [esp+esixh+34h+Handles], eax
jz short loc_A4B2CA8
1
¥
EAN 14 EIN L
add esi, 1
| |cmp esi, BAh ; Crearemos 18 hilos||[loc_482c88:
11 short loc_ L4O8Z2BB0 push offset unk_L4BEAGLE
call sub_LBZES3
add esp, 4
pop edi
pop esi
mov eax, 1
pop ebx
add esp, 28h
retn
_main endp
-

Una vez lanzados los 10 hilos principales (que ya estudiaremos en profundidad lo que hacen), el
programa principal simplemente espera a que todos ellos terminen. El tiempo de sondeo es de 1
segundo (3E8h milisegundos) pero nos fijamos también que se introduce un sleep de algo mas de
16 minutos (exactamente 1000 segundos o F40240h milisegundos). Este sleep no aporta nada
realmente y mas tarde lo anularemos (reduciremos su valor), para que no moleste ©

Finalmente, cuando todos los hilos han terminado, se imprimira la frase secreta: “La cadena
ocultaes: ...”. Queda claro que el objetivo de la prueba es averiguar dicha cadena.
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BN
mov edi, ds:Sleep
mov word_M11C18, bx
mov ebx, ds:WaitForHultipleObjects
lea ecx, [ecx+8]
28
BN
loc_L4B2BDB: ; dwuHilliseconds
push Uk 42480
call edi - Sleep ; *Esto debemos HOPearlo *#ttx snera a aue todos
push 3E8h ; duHilliseconds . . _ _
push 1 : bWaitall
lea ecx, [esp+3Ch+Handles]
push ecx ; lpHandles
push es5i : nCount
|[call ebx : WaitForhultipleObjects|; Esperard a que todos los hilos SENALICEN algo
cnp eax, 182h ; :;Ha vencido el timeout de 1s sin que los hilos hayan sefializado?
jz short loc_482BDB ; Fue el timeout -> esperamos de nuevo
7
BN
push offset word 411B58
push offset alLaCadenalculta ; "La cadema oculta es:tipiniy™zZsy™™
| call sub 4B328F
add esp, & Imprime la clave y
pop Gk termina
pop esi
xor eax, eax
pop ebx
add esp, 28h
retn

10



Reto Panda - Prueba #3 - SOLUCION. © RoMaNSoFt, 2009

--[ 0x04 - Los hilos “secundarios” ]

Hemos visto que cada hilo principal ejecuta la rutina “StartAddress” pasandole como
parametro el nimero de hilo. Analicemos ahora dicha rutina. Comienza asi:

BN Ll

; DWORD _ stdcall StartAddress{LPUOID}
StartAddress proc near

Handles= dword ptr -28h
var_24= duword pty -24h
var_28= dword pty -28h
var_1C= dword ptr -1Ch
var_18= dword ptr —-18h
var_14= dword ptr —-14h
var_18= dword ptr -18h
var C= dword ptr -8Ch
var_8= dword ptr -8
var_ 4= dword ptr -4
arg_#= dword ptr 4

sub esp, 28h
oK eax, eax
push esi
mov esi, [esp+2Ch+arg B8]
mou [esp+2Ch+var_24], eax
mou [esp+2Ch+var_ 28], eax
mou [esp+2Ch+var_1C], eax
mou [esp+2Ch+uvar_18], eax
mou [esp+2Ch+uvar_14], eax
mou [esp+2Ch+uvar_18], eax
mow [esp+2Ch+var_C], eax
mov [esp+2Ch+var_ 8], eax
mou [esp+2Ch+uvar 47, eax
| [mou eax, [esi] ; [esi] = num. hilo (8 - 9)|
POST o0l
push Pax = Hum. bhilo
| mou eax, off 410FSA[eax*4] ; Tabla con 188 punteros a Funcidn
ROF edl, edi
moy [esp+34h+Handles], edi
L_call eax ; sub 4817088 ; Cada hilo 1lama a una funcidn determinada
mou ECX, [Ee51]
add dword 311CIC, 1
add esp, 4
* ' i i ciado
rcmp [esi+h], edi ; :Es 87 (B=Hilo creado desde main)
jz short Toc BO2GON

Lo mas importante es que se llama a una funcién que depende del nimero de hilo. Para ello
se parte de un array de 100 punteros a funcion (410F50) y se utiliza como indice precisamente el
namero de hilo. Comprobamos que efectivamente esta direccion contiene punteros a funcién:

11
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_Ii x|

* .data:ep410F58 off_410F50 dd offset sub_4017008 ||
.data:@0410F50

*|.data:08410F54 dd offset sub_481560

* .data:Be4108F58 dd offset sub LB18A0

*|.data:08410F5C dd offset sub_4B19a8

* .data:0B410F60 | dd offset sub_u4@1218

*|.data:08410F64 dd offset sub_u@1918

*|.data:0B410F68 dd offset sub_u4B19a0

*|.data:08410F60 dd offset sub_4B1AB0

*|.data:08410F7 0 dd offset sub_4818A0

*|.data:0B410F74 dd offset sub_482428

* .data:Be418F78 dd offset sub 4B1B2E | |

*|.data:0B410F7C dd offset sub_4B13B8

*|.data:0B410FE0 dd offset sub_401C50 ||
1 i H
00010F60  |00410F60: .data:00410F60

Volveremos a este punto mas adelante en el documento.

Siguiendo con el analisis del primer fragmento de la funcion “StartAddress”, el valor que
inicialmente recibira esta funcién estara entre 0 y 9 (ambos inclusive), que son los 10 hilos creados
desde “main”. También cabe recalcar que cuando Ilamamos a una de las 100 funciones
“disponibles” (en realidad son menos, algunos punteros se repiten), siempre se le pasa como
parametro el nimero de hilo (en algun caso se utilizara este valor, en otros no; esto es importante,
puesto que quiere decir que una misma funcion puede dar lugar a una letra diferente, en funcién del
hilo).

En el segundo fragmento se puede observar como se crean 9 hilos mas (“secundarios”), por
cada hilo “principal”. Por ejemplo, el primer hilo principal (0) da lugar a los secundarios 10, 20, 30,
..., 90. Vemos que utiliza un flag para distinguir entre hilo principal y secundario (para no entrar en
un bucle, esto es, que un hilo “secundario” no de lugar a hilos “terciarios” y asi sucesivamente).

Pero en definitiva, lo que nos importa es que al final tendremos un total de 100 hilos (10

principales y 90 secundarios) y que para cada uno se ejecuta una funcion de un array de punteros a
la que se le pasa como pardmetro el namero de hilo.

12
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EINLL

loc_4B2C94:

nowv
add
cmp
push
ige

esi, [esi]
esi, @ah
esi, 64h
ehx

; Crearemos sub-hilos

; Hum.hilo + 18
; :Es >=1@87

short loc_ 482CF5

BN

mov
imp

ebx, ds:CreateThread
short loc 4B2CBO

Iy

jz

BN

loc_4@2CBA:
lea
push
mou
call
add
test

edx, [esi+36h]

] ; Size
vord_411BS8[esi«*2], dx
_malloc

esp, 4

eax, eax

short loc_ 482D29

J I

Ll

push
push
push
push

a
a
eax

: 1pThreadId

; duCreationFlags

; lpParameter

offset StartAddress ; lpStartAddress

add esp, 4
pop ebhx

pop edi

mou eax, 1
pop esi

add esp, 28h
retn L

StartAddress endp

push a ; dwStackSize
push 5} ;: 1pThreadAttributes
mou [eax], esi
mou dword ptr [eax+4], 1 ; 1 = Hilo HD creado desde main ** (no creara sub-hilos)
call ebx ; CreateThread
test eax, eax
mou [esp+edi*i+34h+Handles], eax ; FIXHE: ;Mo deberia ser "esi' en lugar de edi?
jz short loc 482029
|

2.1 BN

add esi, Bah

add edi, 1 loc_482D29:

cmp esi, 6Gih push offset unk_4BEGL4E

jl short loc_482CB0| call sub_4B2ES53

vy

El tercer y Gltimo fragmento nos resultard familiar puesto que se asemeja al final de la funcién
“main”. Su cometido es que cada hilo principal finalice Unica y exclusivamente cuando lo hayan
hecho los hilos secundarios correspondientes:

13
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También se introduce un “sleep” de ~16 minutos que no vendria mal eliminar.

EAN Ll
loc 482CF5:
mou esi, ds:Sleep
mouy ebx, ds:WaitForHultipleDbjects
v
EAN Ll
loc_482D81: ; dubilliseconds
push BF4248h
call esi ; Sleep
push 3E8h ; dulilliseconds
push 1 : bWaitall
1ea eax, [esp+3Ch+Handles]
push eax ; lpHandles
push edi : nCount
call ebx ; WaitForHultipleObjects
cmp eax, 182h
jz short loc 482061
|

EAN Ll

pop ebx

pop edi

Xor eax, eax

pop esi

add esp, 28h

retn L

14
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--[ Ox05 - Primer intento ]

Conocemos ya cdmo funciona grosso modo el crackme. También tenemos claro el objetivo del
mismo y la ubicacion en memoria de la frase secreta que deberemos averiguar. A simple vista (sin
entrar a analizar todavia las 100 funciones del array) parece que parcheando algunas llamadas a
“sleep” lo tendremos resuelto (veremos que no es tan facil) asi que nuestra primera aproximacion
consistira en cargar el binario con OllyDbg e ir haciendo modificaciones sobre el mismo.

Lo primero que se nos ocurre es eliminar los sleeps. Tenemos diferentes formas de hacerlo.
Quizéas la mas conservadora es mantener la llamada a sleep pero disminuyendo el valor que se le
pasa como parametro. Por ejemplo, pasandole un cero:

bH4CZB4d PE B3EC 28 SUE ESF, 28

BE402B431] «  33CE HOR ER, ERR

gE4ozB4s|) - B2 PUSH EEX

GaE4azB4s|) - BE PUSH ESI

@E4EzEAT ()« 230E HOR EBX,EEX

gE4zB43|) - 57

aodEzE4a|) « 8BS0 350684880 MO EDI,DWORD PTR DS: [<&KERMELSZ2.Create

GE4EzESE |« 895024 B Mol DWORD FTR S%: CLOCAL.S1,EEHX

GE4EZE54 ] - 2834424 18 MoU DWORD PTR S5: CLOCAL.S1,EAA

GEAGZEES| ]« 234424 14 Mol DWORD PTR 25: CLOCAL.T1,EAX

GE4zBSC) ] - 294424 18 Moy DWORD PTR S5: CLOCAL.E1, ERX

GE40zBeE |« 894424 10 MoL DWORD PTR S5: CLOCAL.S1,EAX

BE4EZEEA (]« 294424 28 MOy DOWORD FTR SS:CLOCAL.41, EAX

GE4EZBES | - 894424 24 MoU DWORD PTR S5: CLOCAL. 31, ERA

GE4azBEC) |+ 834424 23 Mol DWORD PTR S5: CLOCAL.Z21, EAKX

ge4ozerE | - 824424 2C Mol DWORD PTR S5: CLOCAL.11,ERHX

GE4EazER4 ] - 834424 38 MOU DWORD PTR 55: CLOCAL.H1,EAX

BEAEZETE( « 23FE #“0R ESIL ESI

Ge4azE7H|l - S09E Qoo@@oEl LER EBX, [EEX]

GE40zB20|] > 2046 3@ rLEA ERX, [ESI+38]

GE4nzESS |« BR BF FUSH = Aral = 8

GE4EZESS|] - 66898475 SA[) MOU WORD PTR DS: CESI#2+411B581,HX [

GE402E20|) «  ES E4B38800 (] CALL AA4E2F7E retod. BO4A2ZFTE
gEd4ozezz|] - 2304 84 HOD ESF, 4

BE402B351] «  3BCS CHMP _ERA, EEX

AE4EZEST| ) e 74 BF JE SHORT GR4@zCES

aE4azB33| ) - 53 PUSH EB:

Ba402E30(] « 53 FUSH EB-

GE4EzEZE|] « 5B FUSH ERx

D] g oveeenn || UG <hoo. maaazoan =
Ba4azEALI] « B2 FUSH EB:-

SSESEEEE . ggSB EHEHDEEED PTR D5:[EAX],ESI

AE4EZEAS|) « 5958 64 HMOL DWORD FTR DS: [ERX+41,El 00402800 IPUSH u j
sl by

G| e | T e =]
opqpzeez ||« 22cE Bl QOO0 ESI, 1 ¥ Fill rest with MOPs Aszemble Cloze |
GE4ozBES|] - S3FE @A CHMP_ESI, B8R

GE402BES|| «~ FC_CA L.l SHORT B04a2E58

GEdEZEEA|) + 8BS0 ZB0@4@E) MOU EDI, DWORD FTR DS: [<&KERMELZZ,Sleep>

BE4EZBCE ) - 66:8910 1210 MOU WORD PTR DS:[411C1871, B4

GE402ECY ||+ SB10 3408408) MOU EBRX,DWORD PTR DS: [<&KERMEL32.WaitFo

GE4ozeCO)) - 2049 o8 LER ECH, [ECK]

GE4nze0E | 68 4B426FE0 | FPUSH GF4248 Time = 108EEEE, ms
@E4EZEDS() « | FFOY CALL EDI KERMELZZ. S leep
aE4a2B07 ] - | 68 ESB38EE80 (] PUSH 3ES Timeout = 1BBHE, ms
GE402B0C )« | &R E1 FPUSH 1 WzitAll = TRUE
GE4azE0E || - | 804524 14 LER ECH, [ARG.E]

GE4azBEZ ) - | BL PUSH ECH Handlelist
GEAGZEES| ) « | BE FUSH EZI Count

GE4azBE4 | - | EED2 CHLL EE: KERMELZZ.WaitFortultipleObjects
GE402BES || « | 3D B2Bi0AGE (] CMP EAX, 162

AE4RZEEE]] «~-74 ES L.JE SHORT BO402E06

Pero tras eliminar los sleeps (tanto de main como de StartAddress) y ejecutar de nuevo el
programa el comportamiento es similar: no se obtiene salida en pantalla, el programa se queda
aparentemente bloqueado. Si lo dejamos un buen rato corriendo (~1h) y luego miramos el
contenido de la memoria, concretamente donde sabemos que ira la frase secreta, se observa como
se comienza a formar la cadena oculta:
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Dbg - reto3, CPU - main thread, module reto3_3] _|ﬂ|i|
@ File Wiew Debug Trace Options Windows Help =181 x|
R T R R N E TS| B| M| =]

F EZ 30238H0E |CALL BE4ESEE1
o P R N
e
 §845 E4 ol EfGhDUORD FTR- S5: CEBP-1c1
b - Soiemon | GalL Hhiecors ED ZL3IERSY nedLl.KiFssrSystanCaliRes
i~ o GarePPRR | O opqacins EfF Boizerrd
s ESI 7FFOEGE
5 PUSH_EEP retad_3.00403563 (quessed Aral,Ara2)
7l - el e B
retos_3. <Modu LeEntryPoin
| B PUSH EST .
C @ ES 8623 32hit O(FFFFFFEF)
8. g7 ec HOl) ESL, DUDRD FTR 551 (ARG, 21 et ot 21 | |89 &2 g seel ClEAag
i3 ES Lesponon | CLL 68405550 [2525e73. Shacacas B @ 58 6023 gebit BIFFFFFFFF)
i #3456 HOO OWORD FTR S85: [ARG. 21, ER £l BEE ggglg SR
?; ggquac ?EgTEEE ggnkn PTR DS: [ESI+BC] ia Haee HoCL
p ]
79 [ Fi
| RE EHART omqmssas 08 LasstErr OOPEA0A ERROR_SUCCESS
70| ES stwgegn | CRLL Bedpacte T Creto3 3.0040420F EFL @B@AR246 (MO, NB, E, BE, NS, PE, GE, LE)
STR empry HUNDRM GO0 QOROEOZR DEGTOASE
Hliz EEEE= | HE REFEE oot ST 62, csesceze D.E.F.G S71 upty +UNORM GALA BABAAGAR TEFODCHE
Al oo R ey | ssssnsasaBEsFal. ST2 empry HUNORM 0R4S GZ0GR04R ABOROARD
3 R Ga T8 2eC H N.O £T3 enpry +UNORM DBDS ORAOADAR HECAGHAH
= i o 2 B e - T STe Shotd THnen 6843 Baeohonn aoaoass
empty -l
o BT CrGaEE ACEEE? [PalEblfooooooo0000 STE empty ~LUNORM CELS BEBOITEC FC32034E
o [ () () R (Tl 22 V.20 ST7 empty -UNORM CFDA 7C31EE1S BR1ZCFES
sTeCaleMannnnns H 5 P
7 S e e b d £ FSl gage pond B ErrB8BB0E0 R (G
B o sessDeCadeBatans FCb 27 Free SESEBSSB Mesk 111111
T ast cmn
YRS e seeeeneelimen.o. HMG BR141370 QORGED4S FLO2E7I2 BO140000
b o B JEUB% R Eed (TSR (=S o2 PessssasssasValWe Wi TCO240BE BOLZCCLA DBL420AE 00146000
Shat o HEU Bt BHORD PTR 09: (ESI+21 W2 FEFFEFFE 7Co2evan FCOIEEIS BOIZCFOG
e P il i HeWeZuooonanonnns WS ooooeeace PCOZ0cEE PCOZCEAE PCo20TIZ
o o EHABh PrR BE:rCESTI G.ii.e 4 B01420AR OA14A0AR 05120214 BE12023
2592 ac o DuoRD ETR B Il oty sU.E.a.a . WS PCILEELS BRIZCF4A DBEES19E BOIZCLFC
. 1ol Se bR PR 8 TEE150a z = WME 7CI20ENE 7CozbvEz FEFFFRFE 7CI20735
e i EH P sessBalal . M7 8120270 BB12027C GEBBGRAD PLI206EE
bopnppos
gg ,49 ch TEETD ot é- e é- e . MACSR GOBBIFEA FZ D26 Err 880068
+[ESI4AC],
3955 34 HOU DWORD PTR DS:[EST+47 EBY e s wEw
. BED R ﬂﬁgggg;gsssmmnsax R,
E8 Z31co000 | § RDD ERX.ZB Creto3 3.80405276 - = T,
E
v 74 I ST Badease1
Eec CIEBBBB CALL dadgeare Creto3 3.60405276 =

3. - -
Address [ Hex dum GE1ZFFCA|C7CBIGFOT RETURN to Kerne 32, TCEIEFOT =
I TR oF 05 74 00 &5 = QB1ZFFCE[ (CI241o RETURN from ntdll.cCO28387 to ntdll, 7L924130
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1ECH| ol ] B 0R1ZFFE4| PCAITN SE handle:
0RiZFFES| v

& o 3 BB1ZFFEC

1BE8| 7 A B Be B

1BF 3 2 Ba o 061 ZFEFE

o G D Ba o a15FFF =
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Pero evidentemente ésta no es la forma de resolver el problema: podriamos seguir esperando

eternamente...

parchear mas, mucho mas.

Primer intento: fallido. ®

Asi que nos va a tocar analizar un poquito mas a fondo el resto de funciones y
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--[ OX06 — Las cien funciones ]

Si revisamos con IDA las funciones que aparecen listadas en el array de punteros veremos que
todas ellas tienen algin tipo de “impedimento” que imposibilita que la funcién retorne en el
momento (que seria lo deseable, para que todos los hilos terminen en un tiempo razonablemente
corto y el programa acabe devolviendo la frase secreta).

Podemos clasificar las funciones en tres tipos diferentes:
= Tipo 1. Aquellas que simplemente introducen algun sleep no deseado. Estas son simples de
“apafiar”: bastard con NOPear los sleeps (o trucarlos tal y como hicimos con los sleeps de

main y StartAddress). Veamos un ejemplo:

+«+ 401700: la primera funcion (correspondiente al primer hilo, esto es, al primer caracter
de la frase secreta). Estudiemos sélo un fragmento:

¥
] T —
mul edi, BF42408h
pu i : duMilliseconds
call ds:S1leep
movzz azx, [ebp+i4i14h+var_4216]
sub ax, &
mouzx esi, ax ; "P" {primera letra)
push BFFFFFFFER
1lea ecy, [ebp+4iibh+var_LL424)
push BCX
push offset dword 418528
call
add esp, BCh
moy ax, si
jmp short loc_ 48186D

En este caso hay un sleep cuyo valor de espera depende de “edi” y que es
multiplicativo (por un factor de ~16 minutos [=0F4240h milisegundos]). Si “edi”
valiera 1 ya tendriamos que esperar bastante (los 16 minutos) pero si encima este valor
fuera mayor el efecto podria resultar devastador. ;Qué contiene “edi” en este caso
particular (401700)? Acudimos al comienzo de la funcién, donde podemos leer:

17
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push ebp ; Rutina Hilo 8

1lea ebp, [esp-4414h]

mouv eax, 44140

call

push BFFFFFFFEhR

push offset unk_4BEB4A

push offset

mou eax, large fs:@

push eax

sub esp, 18h

mouv eax, dword 4106528

b{il g [ebp+ibihh+var 441C], eax

®x0r eax, ebp

mow [ebp+4414h+var_ 4], eax

push ebx

push esi

push edi

push eax

1ea eax, [ebp+ilihh+var_ 4i2h]

mouv large fs:8, eax

mouv [ebp+ibihh+var 44207, esp
L_muu edi, [ebp+441%h+arg @]

= FFFFFFh
=or esi. esi

Es decir, “edi” contiene el primer (y Unico) argumento pasado a la funcion, esto es,
el numero de hilo. Casualmente, en este caso la funcion corresponde al hilo 0, por lo que
edi vale cero y tenemos un sleep(0) que no seria necesario ni parchear ©

Sin embargo, codigo similar se repite en otras funciones (otros hilos) del crackme
donde edi ya no va a ser nulo, y que por tanto habra que tener en cuenta (esto es, jsera
necesario parchear los IMULS!).

Tipo 2. Aquellas que dependen de un instante de tiempo (fecha y hora) indeterminado. Para
identificar dicho instante solo se dispone de un “hash” lo que obliga a emplear fuerza bruta
(no basta con NOPear la comparacion con el hash, es necesario obtener el instante original
ya que el resultado de la funcién depende de este ultimo). Veamos un ejemplo:

% 401ABO0: funcion correspondiente al hilo 7 (entre otros). A continuacion copio el
fragmento mas descriptivo de esta funcion. En él se puede observar como se realizan
ciertas llamadas a funciones que dependen de la hora (GetSystemTime, GetLocalTime,
GetSystemTimeAsFileTime) o incluso de los tiempos de proceso (GetSystemTimes)
aunque en este caso realmente la funcion importante es GetSystemTime, ya que es la
estructura SystemTime la que se utiliza para generar el hash. A modo simplificado lo
que se hace es:

0 Obtener la fecha y hora UTC (GetSystemTime). Se almacenara en una variable
local tipo estructura SystemTime.

o Poner a 0 los milisegundos y lo segundos del valor anterior (para que la fuerza
bruta sea factible: “s6lo” habré que obtener fecha, hora y minuto).

o0 Calcular el hash (MD5) de la estructura SystemTime completa.

o Compararlo con un hash precalculado, o mejor dicho, con un fragmento del
mismo de 8 bytes (16 digitos hexadecimales).

18
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o Si los primeros 8 bytes del hash que nosotros calculamos coinciden con el
fragmento del hash precalculado la funcién continta hasta terminar y habremos
obtenido el caracter de la frase secreta que andabamos buscando.

o Si no, espera 1 segundo y vuelve a leer la hora, repitiendo todo el proceso de

nuevo.
EAN L
loc_ 4B1AER:
1lea eax, [esp+BCOh+SystemTime]
push eax ; 1pSystemTime
call edi ; GetSystemTime ; Fecha y hora {UTC)
lea ecx, [esp+@CBh+var AA]
push ecx ;: 1pSystemTime
call ebx ; GetLocalTime ; Fecha y hora (Local)
lea edx, [esp+BCBh+SystemTimefsFileTime]
push edx ; 1pSystemTimefAsFileTime
mou [esp+BC4h+SystemTime.wHMilliseconds], si
mov [esp+BC4h+SystemTime .wSecond], si
mou [esp+BC4h+var 927, si
mov [esp+BC4h+var_ 94], si
call ds:GetSystemTimefAsFileTime ; Fecha y hora (UTC) en otro formato
lea eax, [esp+BCBh+UserTime]
push eax : lpUserTime
lea ecx, [esp+BC4h+HernelTime]
push ecx ;: 1pKernelTime
lea edx, [esp+BCBh+IdleTime]
push edx ;: 1pIdleTime
call f‘ni—‘i‘ycfnm:
push 8883h ; Algid -> =HDS5=*
Ied TaR, [PopFotaiiestT]
push eax ; Dest
lea ecx, [esp+BCBh+SystemTime]
push 18h ; dubDatalen
push (=] ; pbData
ca1l sub_h@1008
aaa Esp, dn
push 3E8h ; duMilliseconds
call ds:51leep
push 18h ; MaxCount
lea edx, [esp+BChh+Dest]
push offset Str2 : "5ﬂD1EBHEBF292890"|
PUST (21 ]S y SLPT
call _strncmp
add esp, BCh
test eax, eax
jnz short loc 4B1AEA

Para el calculo del hash se llama a la funcion de 401000, cuyo prototipo es:
int __cdecl sub_401000(BYTE *pbData, DWORD dwDataLen, char *Dest, ALG_ID Algid)
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Dicha funcién hace uso de RSAENH.DLL (Microsoft Enhanced Cryptographic
Provider). El valor 8003h (Algid)® se corresponde con el algoritmo MD5. En algunas
otras funciones del crackme se utilizara SHA1 (8004h).

= Tipo 3. Son similares al tipo 2 pero esta vez se basan en los tiempos de procesador (utilizan
GetSystemTimes). Implementan tanto MD5 como SHA1 y también habra que emplear
fuerza bruta para su resolucion, aunque en este caso la forma de resolucion sera diferente
(de ahi que las hayamos diferenciado). Por ejemplo, esto seria un fragmento de 402720:

v ¥
BN
loc_4B2764:
lea eax, [esp+BA8h+var_908]
push eax ; 1lpUserTime
1lea ecx, [esp+BACh+uar_ 98]
push eCX : lpKernelTime
1lea edx, [esp+BBBh+pblatal]
push edx ; 1pldleTime
||call GetSystemTimes |
push SJEBh ; duHilliseconds
call edi ; Sleep
mou ecx, [esp+BABh+var_9C]
sub ecy, [esp+BABh+IdleTime .dwHighDateTime]
mou esi, [esp+BABh+var_ 94]
sub esi, [esp+BABh+KernelTime .dwHighDateTime]
mow eax, BCCCCCCCDh
mul eCx
shr ed=, 3
mou [esp+BABh+var_9C], edx
mou eax, BCCCCCCCDh
mul esi
llpush 88a83h ; hlgid]
lea eax, [esp+BACh+Dest]
push eax ; Dest
lea ec®, [esp+BBBh+pbDatal]
shyr edx, 3
push 18h ; dubatalen
push eCcx ; pbData
mou dword pty [esp+8BE8h+pbData], 11CAFCEDh
mov [esp+BBBh+var_ 98], 136A339h
mov [esp+BBBh+var_ 98], 1255852h
mou [esp+BBBh+var_ 8C], 5%h
mou [esp+BEBh+var 94], edx
llcall sub 4610808 |
push 18h ; MaxCount
lea edx, [esp+BBECh+Dest]
push offset a74fF72FF73b2dd6 ; “7UF72FF73B2DDGEC™
push edx 3 Str1
call strncmp
add esp, 1Ch
test eax, eax
jnz loc_uB2764
= ™

! http://msdn.microsoft.com/en-us/library/aa375549(VS.85).aspx
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--[ 0x07 - Solucion “aproximada” ]

Lo primero que se me ocurrid fue parchear el binario de forma que:
o0 Se anularan todos los sleeps (sobre todo los de las funciones del tipo 1).
0 Los “strncmp” (funciones tipo 2 y 3) siempre fueran “exitosos” (devolvieran 0)

El binario resultante produjo una salida similar a:

G:\_Datos\Hack\Wargames\RetoPanda\p3>reto3 4 1 8.exe

La cadena oculta es:

"ProtectéoD4a@adDAt4odrwke£04£i1C are04TrozaDAO4{ackerkO4kiagd4aD 4ot{er4QDterDet4d
t{reatk74444PaD_a4444"

Cada vez que lo ejecutaba obtenia un resultado diferente (lo cual era congruente con la
dependencia de fecha/hora y tiempos de proceso, parametros que légicamente variaban con cada
ejecucidn). En realidad habia unos caracteres fijos, que eran los correspondientes a las funciones de
tipo 1 (que no dependian ni de la hora ni de los tiempos de proceso). Todo encajaba aunque por
ahora el mensaje secreto resultaba ilegible.

Sin embargo, habia ocasiones en que la frase secreta “parecia” mas clara:

G:\_Datos\Hack\Wargames\RetoPanda\p3>reto3 4 1 8.exe

La cadena oculta es:

"ProtectfoD aQalDut \IrJueuO uiC are0 TrozaDuO {acceruO uiai aDS ot{er jDterDet
t{reatu! PaDSa "

Asumi que el caracter espaciador era correcto en el mensaje anterior. De los demas caracteres,
solo los de tipo 1 eran correctos (y puede que algunos otros de los de tipo 2 y 3 —como el
espaciador-, pero eso seria de pura casualidad) asi que por claridad realicé una nueva modificacién
en el binario de forma que las funciones de tipo 2 y 3 devolvieran siempre un “*”, Esto es lo que
obtuve:

G:\_Datos\Hack\Wargames\RetoPanda\p3>reto3 4 1 9.exe
La cadena oculta es:

Donde al sustituir los caracteres espaciadores (que habiamos intuido en el penaltimo paso) daria
lugar a:

G:\_Datos\Hack\Wargames\RetoPanda\p3>reto3 4 1 9.exe

La cadena oculta es:

"Protect*o* a*a***t **r**e** ****gre* Tro*a*** *ac*er** **a* a** ot*er **ter*et
t*reat** Pa**a "

Esto ya tenia mejor pinta. Ahora bastaria con tener un poco de imaginacion y paciencia, y
asignar a cada funcion de tipo 2 y 3 un caracter. Con la ayuda de la herramienta criptogréafica
“Crank” (aunque se podia haber hecho perfectamente a mano), fui sustituyendo los caracteres
desconocidos, asumiendo que las posiciones de la cadena correspondientes a una misma funcién en
el array de funciones representaban siempre el mismo caracter (a modo de cifrado por
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transposicion). La hipotesis anterior era facil de deducir/comprobar®: por ejemplo, el primer
caracter (la “P”) se corresponde con la primera funcién del array (401700); si miramos al final del
texto cifrado hay otra “P” (“Pa**a”) que también corresponde con la funcion 401700. Vale, la “P”
ya la teniamos, pero pensemos en lo siguiente: ¢qué pasa si el “Pa**a” del final fuera en realidad
“Panda” (como se puede intuir)? Querria decir que la funcién 402420 es una “n” y la 402190 una
“d”, por lo que utilizando el array de punteros a funcion podemos reemplazar otros caracteres del
texto:

"Protect*on a*a*n*t **r**e** ****gre* Tro*an** *ac*er** **a* and ot*er *nternet
t*reat** Panda "

Viendo lo anterior ya era sencillo ir completando y resultaba evidente que la frase secreta podia ser:

"Protection against viruses, spyware, Trojans, hackers, spam and other internet
threats. Panda "

Si buscamos en Internet comprobamos ademas que el texto anterior coincide con uno de los lemas
de Panda. Parecia claro que habiamos terminado con éxito la prueba. ;O no? No podia ser,
demasiado sencillo... algo no cuadraba. Llamaban la atencién dos detalles:
- laT de “Trojans™ estaba en mayusculas y sabiamos que era correcta (pues era de tipo 1).
- el lema de Panda incluia la palabra “Internet” en vez de “internet™, es decir, la primera “I”
era mayuscula.

Por tanto, nos preguntamos... ¢y si alguno de los caracteres de tipo 2 0 3 que hemos “deducido” no
es 100% correcto (puede haber una mayuscula/mindscula cambiada, o por ejemplo, que “threats.”
fuera realmente “threats!”’)? En este momento no habia forma de saber si nuestra solucion
actual era totalmente correcta y la solucion a la prueba se debia enviar por correo electrénico a
Panda debiendo ser Unica (s6lo se aceptaria, segun las reglas del concurso, la primera solucion
recibida; el resto se descartaria... jQué mala uva!).

? Se trataba de una aproximacion que era cierta en la mayoria de los casos (posteriormente se comprobaria que existian
caracteres que no so6lo dependian de la funcion empleada sino ademas de su posicion, esto es, del nimero de hilo). Esto
lo descubri en una ocasién en la que se me ocurri6 parchear el nimero de hilo e introducir siempre un 0 (la idea era
ahorrarme tener que parchear todos esos IMUL que dependian del nimero de hilo).
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--[ 0x08 - Afinando la solucion: funciones de tipo 2 ]

No fue facil resistir la tentacion de enviar la solucién anterior pero habiendo llegado tan lejos
no merecia la pena arriesgarse a que la solucion no fuera correcta. Para seguir avanzando pensamos
como resolver las funciones probleméticas, comenzando por las de tipo 2. Como vimos
anteriormente, éstas tienen en comun que el resultado de la funcién depende de un instante de
tiempo, desconocido a priori, y que para averiguar el mismo te dan el comienzo de un hash MD5 o
SHAL.

Pensando en diferentes soluciones y teniendo en cuenta que dependiendo de la funcion se
utilizaban funciones de tiempo diferentes asi como algoritmos de hashing distintos, el intentar
resolver cada funcion por separado (implementando diferentes programas de fuerza bruta -
parecidos pero cada uno con particularidades afiadidas-) parecia méas tedioso. EI mejor camino a
tomar era modificar el tiempo del sistema y esperar a que dichas funciones se acabasen
“resolviendo” solas. Llegado a este punto podiamos simplemente poner a correr el crackme y
esperar horas / dias con la esperanza de que las funciones fueran acabando una a una. Pero asi
parecia claro que no ibamos a ganar asi que... ¢por qué no acelerar el proceso modificando la
fecha/hora del sistema?

Para ello nos creamos el siguiente programa en C:

#include <stdio.h>
#include <sys/time.h>
#include <winsock2.h>

settimeofday (const struct timeval *tv, const struct timezone *tz)
{

SYSTEMTIME st;

struct tm *ptm;

int res;

tz = tz; /* silence warning about unused variable */

ptm = gmtime(&tv->tv_sec);

st.wYear ptm->tm_year + 1900;
st.wMonth ptm->tm_mon + 1;
st.wDayOfWeek = ptm->tm_wday;
st.wDay ptm->tm_mday;
st.wHour ptm->tm_hour;
st.wMinute ptm->tm_min;
st.wSecond ptm->tm_sec;
st.wMilliseconds tv->tv_usec / 1000;

res = 1SetSystemTime(&st);
// printf ("%d = settimeofday (%x, %x)", res, tv, tz);

return res;

}

int main(int argc, char **argv) {
struct timeval t;
long int start, stop;
int interval;

printf(""Reto #3 - Panda - by RoMaNSoFt, 2009 - <roman@rs-labs.com>\n"");
if (argc == 4) {

interval = atoi(argv[3]);
} else if (argc '= 3) {
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printf('Syntax: %s <offset_hours> <length_hours> [interval_msecs]\n", argv[0]);
return;

} else {
interval=1000;

¥

printf(""Getting current time..._\n");

if ( gettimeofday(&t, NULL) == -1) {
printf('Cannot read time! Aborted.\n");
return;

}
printf("%ld secs, %ld usecs\n", t.tv_sec, t.tv_usec);

start = t_tv_sec + 3600 * atol(argv[1l]):
stop = t.tv_sec + 3600 * atol(argv[2]):

printf("Start: %ld\nStop: %ld\n", start, stop);
printf(""Setting time ... (bruting)\n");

while (start<=stop) {
t.tv_sec = start;
t.tv_usec = 0;
settimeofday(&t, NULL);
_sleep(interval);
start += 60;

3

printf("Finished! :-)\n");

La idea es la siguiente: el programa anterior modificard la fecha/hora del sistema, en
incrementos de un minuto. El intervalo de tiempo entre cambio es por defecto de 1 segundo (se
puede elegir). Es decir, si ejecutamos el programa anterior, con los parametros correctos veremos
cémo el reloj de sistema va cambiando de valor con cada segundo, pero incrementandose en 1
minuto (el efecto es muy curioso, probadlo). De esta forma, en 60 segundos reales podemos
recorrer todos los valores posibles dentro del rango de una hora completa (esto es posible porque el
hash a romper se computa siempre con un valor fijo de 0 segundos y 0 milisegundos, como ya
vimos anteriormente).

El programa acepta tres parametros: un offset en horas, una “longitud” también en horas y
(opcionalmente) el tiempo entre cambios en milisegundos (por defecto, 1000 [= 1 s]). Lo que hara
serd leer la fecha/hora actual del sistema, sumar el offset (con esto se calcula la hora de comienzo
que utilizaremos en la fuerza bruta) y por ultimo entra en un bucle en el que se incrementa la
fecha/hora en 1 minuto, a cada segundo que transcurre (o bien segun el tiempo entre cambio que le
indiqguemaos).

La razén de utilizar C (compilado con *“gcc” del paquete MinGW) es tratar de optimizar el
proceso posterior de fuerza bruta. Al ser mas rapido que otros lenguajes basados en scripting, las
diferentes funciones del crackme tendran mas tiempo disponible para leer la nueva fecha/hora (que
el programa C ird cambiando) y por tanto se supone que podremos minimizar el tiempo de espera
de las funciones.

Este Gltimo pardmetro (tiempo de sleep) es importante y a la vez problematico. Si se anulaban
completamente los sleeps de estas funciones de tipo 2, el proceso reto3.exe copaba todo el tiempo
de procesador y lo que es peor, al cabo de un rato corriendo acababa fallando y muriendo (quizas
tenia algun tipo de “memory leak” cuyo efecto era acelerado por el hecho de suprimir los sleeps).
Por otro lado, el tiempo de proceso se va a tener que repartir igualmente entre los threads, aunque
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todos ellos intenten acapararlo. En definitiva, lo importante es limitar el tiempo de intervalo de
nuestro programa en C; dejandolo como esta (1 segundo) y dejando los sleeps también a 1 segundo
deberia ser suficiente para evitar problemas.

En mi caso realicé diferentes pruebas llegando a reducir el tiempo entre cambios a 50 ms y
realizando varias pasadas barriendo el espectro de horas/minutos de los 3 dias correspondientes a la
prueba 3 del reto. También probé a ampliar dicho espectro. E incluso realicé pruebas con
parametros diferentes en varios ordenadores simultdneamente. La operativa era siempre la misma:
lanzar el crackme (modificado con un tiempo de sleep apropiado) y lanzar una o varias veces el
programa de fuerza bruta de tiempo; luego hacer un “attach” al proceso con OllyDbg y mirar la
posicion de memoria donde se forma la frase secreta. En una de esas pruebas consegui llegar a:

CllyDbg -rete3_4_1 7 Lexe - [OPU -main heead, modle medl]

@ File View Debug Trace Options Windows Help - &8 %
(Bl x| »]+[u] v+ Iilll L|E[M]T|c|.| B|M|H] =
o2 « [Reai =
%1424 doooooo| [En EoF, = o Bg;;glégp”'
FLIIE4FC|  EDs424 8O LEA ESF, el
nEgiEond)  Slodzines YEH 2o === £ 50‘31E4F4 ntdl LK FastEystenCal IRet
FLIIESDE| (3 FET L
cEarEke) 9 R (H[EF aaisreal
HE ESI GAEBARas
TCO1ESRS|  EEBEC AU EEP,ESP £
pShieses ot PUSHED FOLPrEread,
£5oc| SIEC Doe2eooa |SUG ESP, 2D EIF 7C31E4F4 ntdl L.KiFastSystenCal Ret
ESiZ| fons DOFDRTPC | A0 DHDRD PTR soreme-coen bRy 2
IEIESIE|  B20% DEFDFFFF |Hou Duoen hrh 22:fEpe_codl-ERK 5o &S oo Q‘E,f EEERECRE]
JERIERIE ot o 00 ERX, DUORD FTR s:[:am ] e St BIEEEFREEE]
ES21| SE40 B4 00 EC:, DUORD FTR S O e Moainy inhRETRED
?c £524| 8348 GC i) EUibER TR DE: [ERGeEED So L Do R
57| S0SE ZCFOFFFF |LEA EAR, (EBP-204] T8 G oeoe L
EEZ0 2928 BSEEEEOA 0V DWORD R DOS: [EAX+EES], ECK oDe
TEaiEas| 529a neodaman |1Dd DORD PTR Dot (ERjsenad: Eoh
PCOIEESY| 990 AEaugaga |10V DWORD PTR DS: LEA+EAs1iEDA B8 Lesihis doanbiag ERRR SUCESS
= e e
% o + ¢ - -
=n e £ o g s copane e 1
SEAIEEIE| B892 Fiocoson | DiRD PIA G: (CRxsecal,ECK i z 4 0%
ColESSH| 9 0 ECH, DWORD PTR_55: [EEP
CiiEeer  Saeo Disecose |MOU DWORD PTR DosrSAkigned Eck
C3lESSD) 9840 U ECH, DUORD PTR_55: [EBP—
E31FE2a| B9k Caemnonn |Hol) DED. IR Dt [EAVEBEAT ECK o
2 o iE b nae 2 o P
& 1 [EAN+92T,
TCIIEETZ|  SCED S4B0EA0A U UORD FTR OS: [EAN+341,ES L0 T C.T. L. [a B8 @ (6T
CS1ES7E|  SCAG S06GBEGE |MOU WORD PTR DS: [EAX+381,FS R
Toa{ESTE  S3A Acamanna 10U UORD FTR 0S: (EA-501165 O.N. . C T £ &
FCI1EEB4 BC9E CEEG U WORD F D [EHX‘*BEB] S8
ICo1Esen cma a?zamze gHDNURD FTR D5: [EAR], 10887 Bale sVaTer.U.S. 170
G175
FLALES
PEESE) frrses EUSH DI;\ERD PIR SS:LEEP+2] .5, J- -1 "- M. 0- Eggg
'alzsExcent | £EH
|eca LG L
Stack [BBIZFEPBI=ntdl . PSIDFZC a_' r.e. S' \' T' £ « 0. Qs
Je@aNaSe™e o 3. 1448 -
c.k.e.r.s.e. .s. fooo 4
Aodress [Hew dump -
R B e o h.a.m. .a.n.d. . e kerna 132, 70003574
e g iR iang o.t.r.e.r. .I.n.
iEE gé E E %E §§ g gz t.e.reN.e.t. .t.
ECH 63 @9 & 0 @ g8 51 28 ¢-r.e-a-t-5--- .
LB hgLmEny & P 4
1B S 0 g s & «FedaN.d.a.
100 26 o &1 &1 Y
101020 ba 2 o 23 » & & wewsslaws
iC2o @l oo o a0 28 - -
G50 06 BB o an 28
1040 B6 28 3 ] 4]
1050 06 B O ] o8
1CE0 06 BB G ] 28
1076 66 BE GO ] o8
1050 06 BA GO ] o8 o
hEas : ¢ S
1 4 :
1CEH @8 e a6 ] REFEInA|Tie
iE00 o g o ] & a1zFes| pat
g 2 sz,
iR > L ZeFDeegn) 514
G4 11CFU| @B Bl o o ] =30
24 HDeg) 20 20 2 i 28 001 ZFECE| fras T
| |F‘aused

o del a [ Simbolo del sistema -r...  [J§ panda " OllyDbg - reto3.4.1.... <z B G A oxasam.

Lo primero que llama la atencion es que aparece una “G” mayuscula que no esperabamos
(menos mal que no enviamos la primera solucion...). Aln asi el texto esta legible casi en su
totalidad. Pero todavia no estd completo. ;Enviamos la solucion ya?
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--[ Ox09 - Resolviendo las funciones de tipo 3 ]

Tampoco quise arriesgarme (aunque estuve tentado y de hecho, en este punto lancé una
consulta a Panda para que me confirmaran si de verdad solo aceptaban la primera solucion
recibida...) asi que decidi ir a por el resto de funciones: las de tipo 3. Estas coinciden
“casualmente” con los caracteres erréneos del paso anterior. Veamoslos a todo color:

QT D Mmoo O T

(DX

e e VTR AT e =T

Cada color se corresponde con una funcién distinta:

e Ro0jo -> 402520 (presumiblemente: ",")
Naranja -> 402620 (presumiblemente: “p” o “P”)
Amarillo -> 402720 (presumiblemente: “y” 0 “Y™)
Verde -> 402820 (presumiblemente: “w” 0 “W”)
Azul -> 402a20 (presumiblemente: “h” o “H”)

Se puede observar que todavia hay grados de libertad (por culpa de las mayusculas/minusculas)
asi que debemos eliminarlos para obtener la solucion final.

Esta vez no parecia facil engafiar al sistema: no encontré la forma (al menos sencilla) de
modificar los tiempos de proceso que se reciben al llamar a GetSystemTimes. Me fui a la opcion
mas dificil (y que no consegui hacer funcionar): intentar simular el comportamiento de la funcion a
romper, construyendo la implementacion en C de la misma y afiadiendo ademas la logica de fuerza
bruta. Como ejemplo (y sélo para que os hagais una idea), incluyo el siguiente cddigo en C
correspondiente a una de las varias pruebas de concepto que realicé (aunque sinceramente ya no
recuerdo si era alguna de las versiones finales o alguna version preliminar)®:

#include <stdio.h>
#include <string.h>

#include "md5._h"
/* sub_402720 - "y" */
void do_md5(unsigned char *src, unsigned char *dst, int len){

md5_state_t state;
md5_byte_t digest[16];
int di;

md5_init(&state);
md5_append(&state, (const md5_byte_t *)src, len);
md5_Ffinish(&state, digest);
for (di = 0; di < 16; ++di)

sprintf(&dst[di*2], "%02X", digest[di]);
dst[32]="\0";

® En cualquier caso, insisto: témese como una simple ilustracién ya que no me funciond. Y si te sientes con fuerzas
corrigelo y enviame un parche ;-)

26




Reto Panda - Prueba #3 - SOLUCION. © RoMaNSoFt, 2009

return;

int main(int argc, char **argv) {
long int start, stop;
int interval;
long int i, j;
char hash[1000];
char *target=""74F72FF73B2DD6EC"";
unsigned int src[7];

printf("'Reto #3 — Bruteforce - Panda - by RoMaNSoFt, 2009 - <roman@rs-labs.com>\n"");
printf(*"Target: %s\n', target);

/'k

pbData= byte ptr -0AOh
var_9C= dword ptr -9Ch
var_98= dword ptr -98h
var_94= dword ptr -94h
var_90= dword ptr -90h
var_8C= dword ptr -8Ch

shr edx, 3
mov [esp+0A8h+var_9C], edx
shr edx, 3
ﬁé& dword ptr [esp+0B8h+pbData], 11CAFCEh
mov [esp+0B8h+var_98], 136A339h
mov [esp+0B8h+var_90], 1255852h
mov [esp+0B8h+var_8C], 59h
mov [esp+0B8h+var_94], edx
*/

src[0]=0x11CAFCE;

src[1]=0; /* Parece O si lo miro con Olly (guessed) */
src[2]=0x136A339;

src[3]=0; /* (edx) Guess it */

src[4]=0x1255852;

src[5]=0x59;

src[6]=0; /* \0 */
// printf("%08X %08X %08X %08X %08X %08X\n', src[0], src[1], src[2], src[3], src[4], src[5]);
printf(*'Cracking...\n");
// for (src[1]=0; src[l1]<=OxFFFFffff ; src[l]++) {
for (src[1]=OxFFffffff >> 3; src[1]>=0 ; src[1]--) {
src[3]=src[1] >> 3;
do_md5((unsigned char *)src, hash, 24);
if (Istrncmp(hash, target, 16)) {

printf(""Found -> %08X / %d\n', src[3]);
break;

}
printf("Finished! :-)\n");

Para el caso del SHA1 hice una prueba similar, que también result6 infructuosa. Esté claro que
algo estaba haciendo mal (no resulta tan sencillo portar codigo de ASM a C y menos con prisas...).

Opté por una via alternativa (que esta vez si funcionaria): parchear el binario del reto para que

en lugar de llamar a GetSystemTimes llamara a una funcion “custom” (creada por mi) que
devolviera secuencialmente 0, 1, 2, 3... Para que el “apafio” funcionara aislé también los caracteres
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de forma que el binario solo calculara un caracter (que l6gicamente seria uno de los cinco dudosos).
Ya que estaba con la funcién 402720 (supuesta “y” o “Y™) fui a por ella y obtuve lo siguiente:

Simbolo del sistema

G:w_DatossHack-WargamessRetoPanda~p3>retod_3.exe
La cadena oculta es:

G:%_Datos“Hack-UHargamez“RetoPanda“p3>

iBingo! Me devuelve la “y” (casi instantaneamente). Ya hemos eliminado un grado de libertad.
Pero antes de seguir veamos mas a fondo las modificaciones que contiene este binario parcheado
(perdonadme si se me pasa alguna):

= Main. Anulamos el sleep y forzamos a que Unicamente se cree un hilo principal.

GEdEzEoE|] > o045 96 FLEA ERX, [ESI+20]
cEdEzERa|] - &R BE FLISH = frgl = 8
G4 B2EaE £5:590475 5a(| MOU WORD PTR DS:[ESI#2+411B581, A% [
BE4EZES0 Ez E4pzmaed || CALL eed4mzFrs retod 3, BE4BZFTS
BE4EZEDE g204 B4 ADD ESF, 4
BE4EEESE SECS CHP ERX, EBY
oEdpzEa7 || - 74 BF JE SHORT BE4EZCAS
GEdEEEDS 3] FUSH EEX
G4 EZEDR B3 FUSH EE
G4 EZEE =] FUSH EAX
G4 B2E0 62 sozc4med || PUSH retod 3. @Ed4m2030
BE4EZEAL 53 PUSH EEX
BE4EZEAZ =] FUSH EEX
BE4EZEAS 5958 MOU DWORD FTR DS:[EAXI,ESI
BE4EZEAS S955 B4 HOU DOWORD FTR DS: [EAR+3T,EEX
GE4EEEAS FFO7 CALL EOI
GE4EZEAR SEC2 CHF ER%, EEX
B4 EZEAC S94404 B MO CWORD PTR S5: [ESI#4+ESP+ECI, EAX
cotecnes] - 28 55, || b T oocelss slo 1 hilo princi
99492335 S2FE @1 l:‘1F' ESI, 1] > Sélo 1 hilo pI’II’ICIpEﬂ {EI‘I
HE - EE: e LB b'IUHI HE4EZESA I d 10
aamazaan «  5B30 3608466 r1|:|u E0I,OWORD PTR DS:[<&KERMELSZ.Sleeps ugar de ]
GEaEZECH|| - E6:2910 121C{MOW WORD PTR DS:[411C187,Ex
GE462EC7 || - EElD 24DB4BG( MOU EEX,DWORD PTR DS: [<AKERMELZ2.WaitFo
ABECO .- 049 [HE L FR _Fre TECHT
e e =,
BE4EZEOS 2@ HOP No esperas
BE4EZED4 Tl HOF
HESH B FFEL LCHLL ELL LFERAELZZ . S leep
GEdEZEOT 62 Ecpzeeas || PUSH SES Timeout = 1BPE, ms
GE4EZE0C EA B1 FUSH 1 W=itAll = TRUE
G BZE0E SD4C24 14 LEA ECH, [ARG.S1
G4 B2EER El FUSH ECH Handlelist
BE4EZEES = PUSH ESI Count
BE4EZEES FFOZ CALL EEX KERMELZZ. WaitFortu Lt iplelbjects
BE4EZEES a0 GealeEaa || CHE EARX, 162
GE4EZEER|| «~ 74 ES L JE SHORT GE<4EzEDR
GE4EZEED 62 CE1E41AE |PUSH OFFSET retod_S.00411E5H
GE4EZEF 2 62 ECEG4EEE |PUSH OFFSET retod 2. BR4BESEC UMICODE "La cadena ocoulta es:Hgris™r
BEdEZBF T E2_920c0888 | CALL 88d8323F

= StartAddress. Procedemos de forma similar a “main”
anular el sleep y evitar la creacion de hilos secundarios. Para esto Gltimo, nos saltaremos el
bucle de creacion de hilos. En definitiva, nuestro programa parcheado Unicamente
generara un hilo y por tanto devolvera sélo un caréacter.

lo que en este caso se traduce en
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aa4azC24 || > 8B36 Moy ESI.OWORD PTR DS:CESI]

fEanzCos| |« G306 @A ADD ESI.6A Se salta el bucle
T Gl s
GEGEZC00| v BB 56 JHP SHORT BE4EZCFS |E<&KERHEL32 . - de creacion de
L5 ol ) o s TEI0 Soloqoe " H . Lreate - -
aEdEzCAS || | EB @9 JHP SHORT Bo4@zCEa h"DSSECUHdEHDS
opcechc|| | SBeR- . 2%\ Wb EDiLEDT | 0
GEdEzCEG| | ¢ | G056 2@ rLER ECH, [ESI+3@] {antes habia un
GEdEzCER|| - | 60 BE FLISH = Argl = & E :
AE4a2CES| | - | £5:321475 S@/ | MOU WORD PTR DS: [ESI#2+411B5A1, 0% [ aqm)
GEdazCED|| - | ES B402688E || CALL BR4BEFFE retod 3. BEEZF7E
GEdazcrz|| - | 504 B4 ADD ESF, 4
GEdEzces|| - | S50E TEST EAX,EA
GEdEzCCT || | 74 6@ JE SHORT 99492029
GEdEzcoe|] - | &R 6@ FLISH &
GEdEzCeE|] - | A B FIISH @
GEdEzCen|| - | Sa FUSH EAX
GEdEzCCE || - | 68 z@2c4mEn || PUSH retod 3. BR4R2C2E
GEdazcz|] - | 60 B8 FLISH B
GEdEzcOs|| - | 60 B FIISH @
GEdEzcn7 || - | 29se MOU DWORD FTR DS: [EAX],ESI
GEdEzc0s|| - | P4 @4 @ieel| HOU DWORD PTR DS: [EAR+ST, 1
GEdEzCER|| - | FFDS CALL EEX
GEdEzCER || - | 508 TEST EAX.EAX
GEdEZCES || « | §244BC BC MOU OWORD PTR S55: [EDI#4+ESF+ECT, EAY
GEGEZCES|| | 74 SF JE SHORT @Edaz0zs
GEdazCER|| - | 2306 @A ADD ESI.EA
GEdEzcED|| - | 2307 81 ADD EOI. 1
GEdEzCFE|| - | S3FE &4 CHP ESI, &4
GEdEzCFE|| -~| PC BB L L SHORT ee4ezcEs
godecrs || > bEESS Sa0940af 10U ES1,ONORD PTR DS: [<EKERNELSZ.Slesp)
FerER| - SRI0 EANAdRRL HOY FRs . OWORD FTE D5 [ <akERNEL Am . laitEn
e I i
GEdEz0ad ||« S@ HIOP [ No esperas
GEdaz0as] |« SR HIOF
= FFLU& LHLL E=1 LEERMEL =2, SlEED
GEdEz00s|| « &8 Ecagemes || PUSH SES Timeout = 108E, ms
GEdEz0a0|| - &R Bl FUSH 1 WaitAll = TRUE
GEEZ0GF ||« S04424 14 LEA EAX, [ARG.5]
GEdEE01E| |« S@ FUSH EAX Handlelist
GEdEEO14 ||« EF FUSH EOI Count
GEdEz01s|| «  FFDZ CALL EEX KERMELZ2.WaitFartult iplelbjects
GEdEz017|] - 20 Bzeieess || CHP EAN, 162
GEdEz0ic|] -~ 74 EZ LJE SHORT eo4ez0@1

= Array de punteros a funcion. Al lanzar Gnicamente un hilo sélo se va a utilizar el primer
puntero. Lo modificamos para que se ejecute la funcion cuyo caracter deseamos obtener.

Address fHex dumn HSCII

BE4 1 EFE 27 48 BEJEZE 2¢ 48 B8 20 27 48 88 20 22 48 88| e, LE, @,
BE418FE& 18 19 48 B8 AR 19 48 88 BA 1A 48 B8 #E, pLE, 540, EeE
B84 18F A 28 24 48 @A 20 1B 48 B8 BA 15 48 88| StE. SE,CeE EIE,
B84 18F 26 BB 12 48 @8 16 10 48 &8 28 24 48 88| P_E LHE, 5@,
B84 18F9E 40 BERAA 19 46 BA| S8 1B 468 B3| 28 1E 40 B0| L4@, LR, CAR,

BE418FRE| 18 10
BE416FEE| 18 12

eedtorcol e 10 | Primer puntero del

deitoreai g2 18 array de funciones:

40 B8 | p#E, " EE, PTE, L4E,
40 BE| bR, LHE, HE,C+HE,
46 @A L#E, LE. "E, (@,
48 68| ZNE, 26, MR, KE,
46 88 Q+g MR CERE, STE,

— T
mmOmwOonomo
N
=
=
=

B SG. 4
G4 1066 20 25 40 BE| HE.CeE. #E.ENE.
BE411616[ 18 19 402720 40 GE| bLE. SFE. bEE. T EE,
GEdl1626| G610 40 BO| LAE. 8. CHE. LAE.
60411650 28 26 b , , 46 BE| LE.ENE. L G, CeE.
GE411640| BB 13 40 B0 28 24 40 60 05 21 40 60 00 1B 40 60| S1E. SE.EtE.CHE.

BE411656( A8 16 48 B0 0B 19 46 00 20 ZA 48 B8 1B 12 46 DO 3TE.SHE. *E. bE,
BE411B66( 68 15 4B G658 16 40 0A 6B Z2 48 BB 20 24 48 DO CEE.CeE. TR, 5@
BE411E7E(AB 19 4B 6 18 12 46 08 6B 15 48 BA 20 24 40 DO 5+E. bR SE. E@.
BE411556( 18 12 43 0B AP 19 40 0B 9B IE 40 ©3 AR 19 40 00| b#E. S4B CeR. 51
BE411556(28 26 48 0B 6B 15 40 0B 18 12 40 0B BB 13 40 OO #E."SE. b$E.EIE.
BE411BAG(AB 19 48 0| CB 1D 40 0 20 25 40 O B 1B 40 OO 4+E. L. #@. G+l
BE4115EG( 98 1E 4B 0B 9B IE 40 0B 0 1B 40 OB 0B 17 40 OB C+E.CE.CeR. . 40
BE411EC0|BE 13 4B DB 20 24 4B 0O 95 21 48 00 BO 13 48 00|Ine. se.cte.ile.
BE411606| 58 1E 48 60|55 16 40 08 50 16 40 B8 50 16 48 DO G+E.GE.GeE. GrE,

= Funcién sustituto de GetSystemTimes. He aqui el quid de la cuestion asi que mucha
atencion... Esta funcion la escribi desde cero en ASM y “emula” a GetSystemTimes. Recibe
tres parametros (IpldleTime, IpKernelTime, IpUserTime)” y la primera vez que es invocada
escribira un 0 en todos ellos. La siguiente vez escribira un 1, la siguiente un 2 y asi

* Son punteros a estructuras FILETIME.
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sucesivamente®. De esta forma hemos implementado, como el que no quiere la cosa, un
simple brute-forcer en ASM. Nétese que hemos necesitado una variable estatica (para
almacenar el valor actual —que iremos incrementando- y que perdure durante las sucesivas
Ilamadas a la funcién) y que hemos utilizado una direccion de memoria conocida (411B80)
pero que sabemos que en este momento ya no va a ser Util por lo que se puede machacar sin
problemas. De la misma forma, la funcion la hemos ubicado en 401700, que era donde
residia originalmente la funcion correspondiente al primer hilo original (el caracter “P”) y
que en este caso sabemos que tampoco va a resultar Gtil.

[z e R A= Te - =i FLI=H EEF retod_Z.BH48] YHEl guessed Hial, HegZ, HrgZ)
aadaival|] - S9ES HOU EEF,ESF

aadaivas|] - 51 PUSH ECH

godalrad|] « 53 FUSH EEX

Ba4nicoe|| - 98 Hop

EE4a17a7 ||« Al 2E1E41@88 | MOV EAX,DWORD PTR DS:L411B26] i " atica"

padaivac| «  31C9 #OR ECH,ECH - Variable "estatica

aa4a17EE(| - SEBED B8 MOL EE, DWORD PTR S5: [ARG. 11

aadaitil|] - SeE MOU OWORD PTR DS: CEEX1,ECH

Goanicic|| D Sgem ac  |Hou CEV.DWORD PR S (ARG 21 :

aadalvis|] « S8R MU OWORD FTR OS: CEEX]1, ECH SUShtUtO de
Soanicie|| T SEeh S8 |Hou EEY.DWDRD PR S5 CRRB. 21 :

aadalvzl|] - goeE MU OWORD PTR DS: CEEX1,ECH GEtSYStemTlmeS()
padaives(] - 2943 B4 HOU DWORD PTR OS: CEEX+41, EAX

aadairea(l - 4@ INC ERM

aE4a1727(| + AZ S@1E41@8 |HMOU DWORD PTR DS:[411B381,EAX

aodalrzc|] « BB FOF EE¥

aadalrz0lf] « 59 POF ECH

aadalvzE(] « C9 LERALE

Aoda]reElk.  CZ oACHR EETH @i

= 402720 (hilo que tratamos de “brute-forcear”). Lo hemos trucado para que llame a nuestra
funcién sustituto de GetSystemTimes.

Ba402720| - E5 FUSH EEF
BE4E2721 || - SBEC MOy EEF,.ESFP
HE4E2725 | - S3E4 FE AHDO ESF.FFFFFFFE GWORD (&.-bwtel stack alignment
HE4E2725| «  S1EC ADBE@ADE SUE ESF,. BHE
BEdE272C - AL 28854180 | MOU ERRX,.DOWORD PTR DS5: [41@85221
BE4E2721 | - 2304 ®OR ERX.ESP
HEdE2723| )« 898424 9CadiEl MO OWoORD PTR S5: [LOCAL.11,EARX
EEa4E272A| « B& FUSH ESI
55T s sk 11 i Cr PLSH _FOT
BEdp2FzC| - 2hdd24 38 LEA ERX, CLOCAL.2H]
BE4E2 40| - EA FUSH ERA Hra3 =» OFFSET LOCAHL.38
BE4a2741 |« S04C24 2C LERA ECH, [LOCHL.32]
BEd4H2745( « Bl FUSH ELC=A Hrg2 = OFFSET LOCAL.32
BEadE27 45| - 205424 28 LEA EOX, CLOCAL. 241
BE4E274H(] - &2 Hral =» OFFSET LOCAL.34
GE4E274E|| - ES BEEFFFFFELCALL B@4617a6 retod_5.084a81 780
Toan=roa || = SBold SHOESaE = O=f [LeRERNEL S . o leen
BE4E2FEE | - 23CH WOR ER&. ERE
BE4E2FES | - 824424 28 Maw OWORD PTR SSMLOCAL. 341, ERX
BE4E27EC| L« 824424 28 MaL OWORD PTER 55: MWOCHL. 321, ERX
HEadmaren) ]« 2add=d JE u[ulAl : AL 261, ERK
[E[e T ) Shd4424 19 FLEH f .
BEa4H27e8|| - EA FUSH ERX Hra2 =» OFFSET LOCAHL.3&
Badnz7es |l - S0hd4C24 14 LER ECH, [LOCAL.ZE]
Bad4pz27e0|] -« 51 FUSH ECH ArgZ =» OFFSET LOCAL.3S
BE4p2FLE|l - 205424 18 LER ELOi, CLOCAL.4E]
BE402FF2 - &2 ] Hral =» OFFSET LOCAL.48
EE4E2772|| «  ES SSEFFFFF €] CALL 88461786 retod_3. 08481 7Ea
BE4E277E |« 2@
BEA4E2779 | - 98 HaP
ol e
b " " H
BEA4E2FFC| - 9@ HAOF
| K- Hoe Fake" GetSystemTimes()
FE4H2FFE|] - 9@ HOF
[SISEASMEIAr Sl DO 1= S v MO ELs, ONORD PTR So: LLOCAL. 23]
HEdE2F2s| ]« 2Bd4C24 24 SUEB ECH,OWORD PTE S5:CLOCAL.33]
BEdE272y | - SBrd2d4 14 Moy ESI, OWORD PTR S5:CLOCAL.37]
HE4E272E | - 2BY424 2C SUE ESI,OWORD PTR S5:[CLOCAL.=211]
EEad4E27sF ||« B& CDOCCCCCC MO ERX, CCCCCCCO
o4ozrea|| - FPEL MUL ECH

> La estructura FILETIME consta de dos variables de tipo DWORD: dwLowDateTime y dwHighDateTime. Realmente
escribiremos cero siempre en la variable “baja” y nuestro valor (que iremos incrementando) ira a parar a la variable
“alta”. Lo hacemos asi porque las funciones de tipo 3, de forma analoga a las de tipo 2, resetean la parte menos
significativa antes de obtener el hash (entendemos que con el propdsito de hacer factible la fuerza bruta).
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Interesante, ¢verdad? ©

Si repetimos el mismo proceso con el resto de caracteres obtendremos 4 nuevos ejecutables
parcheados cuyo resultado se muestra a continuacion:

e+ Simbolo del sistema

G:%_Datos“Hack“Hargamez“RetoPanda“p3>retod_4_exe
La cadena oculta es:

l'l.-]"
G:w_DatossHack-WargamessRetoPanda~p3>retod_5.exe
La cadena oculta es:

Il]_..ll

G:%_Datos“Hack“Hargamez“RetoPanda“p3>*retod_6_exe

La cadena oculta es:
L1} L1

G:w_DatossHack-WargamessRetoPanda*~p3>retod_7.exe

La cadena oculta es:
L1 i

G;\_Datus\Hack\Hanames\RetuPandaNPE}

Y por tanto, se comprueba que estos caracteres, correspondientes a las funciones de tipo 3, no
contienen mayuscula alguna. En este caso, si que nos podiamos haber ahorrado esta tediosa parte
pero... ¢quién lo iba a saber? ®

31



Reto Panda - Prueba #3 - SOLUCION. © RoMaNSoFt, 2009

--[ Ox0a - Solucion definitiva ]

En cualquier caso, tras el arduo camino recorrido, en el que hemos ido despejando incégnitas —
una a una- obtenemos nuestra recompensa. La frase secreta es:

"Protection aGainst viruses, spyware, Trojans, hackers,
spam and other Internet threats. Panda "
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--[ Ox0b - Feedback & Greetz ]

Si te ha gustado este solucionario, por favor, jdimelo! Si has encontrado algin error, como no,
también me gustaria saberlo. ESCRIBEME!

Greetz: 'dSR, 48bits, SexyPandas, SbD, Maligno, juju666 y al staff de Panda Security por este
entretenido concurso ©

RoMallSoET

[ http://www.rs-labs.com/ ]
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