INTRODUCCION AL CRACKING CON OLLYDBG PARTE 51

Bueno a partir de aca haremos un cambio, que creo que sera para bien, haremos los ultimos tutes de
desempacado interactivamente, y como se puede hacer eso? Ya veran jeje.

Bueno eso no quiere decir que acaba la introduccion solo que pasaremos a otro tema, pero antes los
hare trabajar un poquito, hoy desempacaremos interactivamente el asprotect ultima version hasta
hoy, yo hare lo mas facil y ustedes lo mas difici, jeje que malo.

El archivo UnPackMe ASProtect.2.3.04.26.a.exe no tiene todas las protecciones asi que es el mas
sencillo de la version esta, igua les digo que si en los intentos de llegar al OEP les empieza a decir
ERROR DE PROTECCION, pues copiandolo a otro path funciona correctamente, lo mismo que si
tienen en la carpeta que estan trabajando varios con diferentes nombres si alguno empieza a
molestar con eso de error de proteccion y no quiere arrancar, pues usan el otro, luego el que usaban
primero se desengancha del error solo, vaya a saber porque , jeje.

Ademas haremos la prueba de dos plugins que no hemos utilizado hasta ahora el OLLYBONE y el
WEASLE.

La instalacion del OLLYBONE dice

Installation:
Copy ollybone.dll and 1386/ollybone.sys to your OllyDbg directory.

Lo cual traducido al idioma humano quiere decir, copiar ollybone.dll a la carpeta donde tenes tus
plugins y el ollybone.sys a la carpeta del OLLYDBG, si coinciden copias los dos a la carpeta del
OLLYDBG.
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Alli esta el sys juanto al ejecutable del OLLY y el dll lo coloque en la carpeta de los plugins que en
mi caso es C:/PLUGINS.

Para el Weasle la cosa es que el paquete original nos pide que si usamos el weasle en un ollydbg
modificado, desempaquetemos la dll que esta empacado con upx, pero que la desempaquetemos con
el mismo UPX 2.01 original, ya que tambien desempaca como hemos visto, pues para ahorrarles ese
trabajo yo ya lo he hecho y adjunto estan las dll ya listas para usar, la importer.dll va en la carpeta
del OLLY como se ve tambien en la imagen anterior y RL!Weasle.dll en la carpeta de los plugins,
bueno a trabajar.

Antes que nada hay que tener mucho cuidado con este asprotect, pues muchas veces por poner BPs
o HB los detecta y empieza con la cantinela del error de proteccion, y tenes que cambiar a otro exe,
asi que usaremos el OLLYBONE para llegar al oep


file:///root/PLUGINS

Antes que nada expliquemos que es el OLLYBONE, es un plugin que por medio de un DRIVER

sys, simula el BREAKPOINT ON EXECUTION, lo que haciamos con el OLLYDBG
PARCHEADO PARA BUSCAR OEPS, con la ventaja de que es instantaneo y no se pierde tiempo,

la desventaja es que solo se puede colocar el break en las secciones del exe, o sea que para visual

basic no sirve, pero bueno, lo han hecho para llegar a OEPs y lo usaremos para eso, antes que nada,
debemos destildar para que funcione, la excepcion.

i=| Debugging options

Security ] Debug ] Ewventz

v |grore memaony access violations in KERMELZ2

Ignare [pasz to program] following exceptions:

Iv INT3 breaks

[ Single-step break
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Las otras las marcamos todas, asi llegaremos a el facilmente.
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BE40181E
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aE4a1829
BE4a1820
HE4E 1838
BE4E1832
BE4a183c
aE4E1842
BE401844
HE4E1E45
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Antes de poner el BREAK ON EXECUTE vemos que asprotect arranca desde la primera seccion,
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PUSH 4&CER]
CALL &8481868E
RETH

FETH

OF AH,BYTE FTR D5:[ESI+301

ARFL WORD FPTR D%S: [EAR+CHE4DAZFI, CH
FPOP 55

TEST ERR,F3BRZ936

FOFFD

AOC AH, OL

JHO SHORT BEd4Elasd

ROL DWORD PTR DS: [EDR+DAGFDEZ0],11
FCOMF STI3)

ROR DWORD FTR DS: [EDR-151,41

JLE SHORT BE468F0e

SHR BYTE PTR D5:[ECH],CL

#OR DWORD PTR D=: [4CE9222E], 4848EDSE
OF DWORD PTR D5: [ECH+2BS93ACE],EBX
SHAL ESI,CL

IMT1
FIST WORD PTR DS: [ERX-V41

FDOC AL, |C3
WrHE FOY Firy

UnFackMe. 884681 068

Modif ication of segment register

UnPackMe. BB461 654

Shift constant out of range 1..351
Superf luous prefid

por lo cual tenemos que tracear unas lienas hasta que salgamos de ella.
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FPUSHAD

BE4ECEEZ)  ER B208EREE CALL 8a45CHER UnPackMe. BB46CEEA
EE4cCEET - E9 EBB4ED45 JHMP - 45RSC4FY

BE46CAEC) 55 FUSH EEFP

ga4aCaan)  Cc3 RETH

HE46CEEE|  ES @la88aaa CALL a84sCHal4 UnPackMe. BB46CE14
BE4eCA1s) - EB 50 P SHORT BR46CETFE UnFackMe. BR4E6CETE
BE4eCA1sS| BB EDFFFFFF MOL EBX, -12

BE4ECE1A| @300 ADOD EEX,EEP

AR4ACATT 21FR AACARAAR | S1IR FRYE.ACARA

Ali esta despues de apretar 4 o 5 veces F7 ya estamos fuera de la primera seccion asi que podemos

poner el BREAK ON EXECUTE vamos a M al mapa de memoria.

[l B LWL 1 L] 2]
aas0aaaa
BASEQaaa
BEAZFEa83
BR4BEE883
BE46 1868
Ba44BaEE
BR457AEE
Ba45a888
aa4cz888
aR4cEa88
aa4aCaaa
BA4EABEE
BR4Caaaa
BAS2EE83
BRSIEEEE
BRLABAAE
BAESABAEE
QasEsaaa
BAICAaa3
BA0Caaaa
BAE4 8888
BRESEE83
BAECAEEE
BEETEEEE
BRE2EAEE
B1626888
SaC2e688
SaCz1a8a
SECA1888

Para aqui
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BEEE 1888
BEEE 1 AEE
BEE4AEEE
BRBACAREA
BREEIEEE
BEEA2AEE8
aEaasa88
BEEa 1888
aaa4Eaa8
BEEE 1888
BREE0AEE
BRAE2AEE
BE182888
aa100a88
BEEE 16888
aea6a4888
BEa 18888
BEaa1 888
Aaaa3a88
BEEE4 888
BREE2AEE
BEEEZEEE
BEEE 1888
BRAEZA8E8
BEEE 1888
BEa7aaa8
aEaa3a88
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View in Disassembler
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Set break-on-access

Set memory breakpaoint on access
Set memory breakpoint on write

Set access

Set break-on-

Allacate Memory

Enter

Ctrl+B

Fz

ce~Ha

L ¥

T3 RETH
Godninit| 2220 2AB0BZ0Z | AND CH,BYTE PTR_OS: [02B2602A]
eadalale|  2BaA SUE ECK, DWORD PTR DS:[EDX]

Ga4a1a10)  11BE 18629199 |ADC OWORD PTR OS:[ERX+389162131,E0I
Ga4a1a22| 10 26CADEEA | SBE_EAX, BADACAZE

Badalazal 842 TEST BYTE PTR DS:[EOI1,CH

BA4E1AZA|  2C 4E SUE AL, 4E_

para cualquier otro packer este seria el OEP, pero asprotect siempre ejecuta un RET y vuelve al
packer, asi que debemos quitar el BREAK ON EXECUTE.

MK SUMKE
BEZEAEEEA
BE3FAaEa
BE4EEEEER
BE4a1688
BE44BaEEA
BE457aE8
BR468888
BB463888
BE4EEEEA
BE4ECAEA
BE4BAGER
BE4Caa8:a
BRS2AEEA
BESI8888
BRGAAEEA
BEIREEEa
BEIEAEEa
BEICAGEEA
BA0OCAEEEA
BEE4EEEEA
BRESAEEEA
BRESAEEEA
BREVABEa
BREZAEEA
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BREEQEEEA
BEF 28888
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BEA4AEEE
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BEAE4888
BEER 1 BEEaa
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BEAE2EEE
BEAE4668
BEAE2EEE
BEaE26888
BEAE 1888
BEASEEE88
BEASEEEE
BRA326E8
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Apreto {7 para salir de la seccion y lo coloco nuevamente y doy RUN.

Ahora si ya para en el OEP, debemos recordar que todo este trabajo lo hace mediante un driver, asi
que si queremos tracear o continuar ejecutando el programa debemos deshabilitar el break on
execute si no dara un error y tendremos que repetir todo nuevamente.

i B W & v W T

HE4 27 1BE =S FUSH EEBF

BEd4271EL SBEC Moy EEF,ESP

bE4z27r1B3 &H FF FUSH -1

BE4271BS 58 GHEE4SEE FUSH 450E&E

BE4271BA &8 CE924288 FUSH 429203

HE4271BF cdiAL BEEEERDE| MOY ERR, OWORD PTR FS:CA]
HE4271CE =1E) FUSH ERX

BE427 106 Ed 18925 BEEEEE] MOY OWORD PTR FS:C@1,.ESP
HE4271C0 g3C4 A2 AOD ESF, -58

HE427 106 E3 FUSH EBEX

HE427101 E& FUSH ESI

BEd4271i0z EV FUSH EDI

BE4z27102 9955 EZ Mau OWORD PTR S5:CEEF-121,ESF
BE427 106 FF15 DCEA4&6E [ ICACL HERR OWORD FTR OS: [458A0C] kernel32.Getllers
BE42710C 2302 wOR EDHE, EOK

apdBriDE| BAD4 MO DLAW ..

Asi que recordar remover el break on execute antes de continuar traceando o haciendo cualquier
otra cosa.

Bueno ahora dumpeemos, con el OLLYDMP.

OllyDump - UnPackMe_ASProtect. 2.3.04. 26.a.exe

Start Address: 400000 Size: |BEOOO
Ertry Paint; {1000 -+ Modify: |27180 Get EIP az OEF | Cancel |

Base of Code: |1000 Base of Data (46000

[ Fix Baw Size & Offset of Dump Image

Section | Yirtual Size | Yirtual Offzet | Raw Size | Faw Offzet | Charactaristics
00044000 00007 000 00044000 00007 000 EQ000O40
0ooaCaag 0oo4B000 0oaaCaag 0oo04B000 EQ000O40
0003000 00057000 0oaa3000 00057000 EQO00O40
0oa03000 000&0000 0oaa3000 OO0&0000 EQ000O40

e 00oasaa0 00063000 000asaa0 000&3000 E0000040
00001000 == 00001000 =] E0000040
d 0004E000 =] 0004E 000 =] E0000040

a 00001000 000BAQOD  OOOO1000 000BAQDD  EQO0OO40

[ Rebuid Import
&+ Methodl : Search JMPAPI] | CALLEAF] in rmemany image
" Method?2 ; Search DLL & AP name string in durnped Ffile

Le desmarcamos la tilde de rebuild imports, ahora busquemos el inicio y final de la tabla.



Lala L Fay gy} Sdld Hio HUU ESF, =g

Ba4z7i0E| 53 FUSH EEX

Ba427101 =1 PUSH ESI

Ba427102| &7 FPUSH EDI

AR427103) 8955 E2 MOU DWORD PTR 55: [EBP-121,ESP
EE4z7i0e)  FELE DCBAR4cEs | CALL HEAR OWORD PTR OS: [468A0C] kerneli
aad4zvi0c) 3302 A0R EDK, EDX

Ba42710E| SR04 MOW DL, AH

aa4:271EE| 5915 Z4Ee456868 | MOU DWORD PTR DSz 41, EDX
Ba4z71EE|  SBCE MO ECK, ERX

Ba4271E2|  21E1 FFO@8EEE | AND ECX,

BE4271EE| 2980 2BES4EBEE | MOU PTR DS:[C45EG26]1, ECH
Ba4271F4| CLEL &2 L)

BR4271FF|  B2CA ECH, EDX

O5: [BEE4EEA0C]=F Tkerne 32 GetUersion)

Address ex dump HSCII
EE4cEADC| AE 14 81 PC F4 97 2@ 7C| %7l
EE4cEAE4 (@1 BR 85 FPC 19 &2 82 FC| &Hal
EE4EEAEC| EC ES 81 7C 53 @@ 53 FC| ~piil
EE4cEAF4| 19 3C 87 FC CE DE 81 FC|+4gi
FE4EEAFC| C1 BF 87 FC BB BZ 81 FC|-t#g|
ERdEEBAG | ED BE 87 FC|4E 99 8@ FC GQQE

TS 0=
g T

BA4EEEGC| AC 92 8@ 7T 11 GF 87 7C|4EC
BA4cEE14| 42 24 88 7C F3 B 81 7C|BSC
BA4EEE1C| A9 2C 87 7C F4 2C 87 7C|@,¢
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Alli tenemos una llamada a una api asi que sabemos que es una entrada en la IAT, que parece
correcta, ahora busquemos el inicio y final de la IAT.

T L L e pu n T [ (SR S e S ST Sy ST Y]

0S: (88468312 ]1=rYDREEFE (ADVAFPIZZ.Regllosekey)

Address | Hex dump ASCI I
HE4cEZES] 99 68 BF 1B OB BB B8 08| 0h_+....
e

5] 6B O 77 1B 7& DA 77| -k ru+uru
EE4cE226| F4 ER DA 77 EY EBE DA 77| M0 rwki ru
BE4EE222) 22 Y2 DA F7 B8 OO 08 88| 3xrw....
BE46E236) 00 15 CE5 52 2E BD C2 58| 1E+H.ckd
BE4EE232) BB BB B8 88 D4 &R EF 77| ....Ej"w
Ga4cE248) 66 95 EF FF 89 &R EF PP foTwEiTw
BR4EE243) F3 AD EF 77 ED D9 EF 77| %é"wi'"w
BR4E3568) 99 86 EF 7¢7 CA BS EF 77| d0i"w'a"w
BA4eE252) 2H Y0 EF FF B2 YO EF 77| #)"u#i"w
BE4EE2EE| 77 B2 F2 FF 1E C9 Fl 77| wSowh[fiuw
BE4cE262) BC BC EF 7@ B2 D4 EF 77| .Y "wRE'w
BE46E2FE)FA 80 EF 77 F1 OO EF 77| - 1"wti'uw
BE4EE2F2) 51 B2 EF 77 26 OS5 EF 77| G wi'fw
BE4EE2236) 2H E2 EF 77 BF 29 F2 77| #0"w_%=uw
ga4cE222) 71 B4 EF 77 2E AD EF 77| "w.d'w
BR4eE328) E1 61 EF 77 BS 8% EF 7@ | Ba’WE&"w
BR4E523) CC 0O2 EF 77 43 78 EF 77| [FE"wCp'w
BE4eE2AE)| FBE ER FB 77 12 83 EF 77| 10-w$3"w
BE4EE2A2) Bl Y2 F@ FF A9 24 FA 77| Bro-wid-uw

Pt B T T B | i m T T el i o) T e sl e sl Jor B B PO T 0 ]

Y si el inicio es 460818 y el final si bajamos es 46028

EEF=8812FF35

Address |Hex dump HSCII

HE4cEEES| CE BE 37 76 PC 26 37 7PE|yF.rwliru
AE4EEECH| BB 26 37 F6 33 25 36 VE[HAFWIHEL
AE4EEECE| IE 31 36 76 D8 7C 37 76| &léuwiivw
AE4EEEDE| 89 C2 37 76 CD 46 38 76| éTrw—=FSu
BE4SEEDS| CE EE 36 75 @8 B0 B8 88|37 6. ...
AE4EHEES| 48 DB 4C FF 9C CE 40 77| H3LwErHw
AE4EEEES| CC 42 4F 77 2C DB 4C 77| [FBOwW, 3Lw
AE4EEEFE|( DA FE 4C 77 72 35 BB 77| r+Lws3SPw
AA4EEEFS| 18 &4 40 77 B2 BE 52 77| MdMweBRW
AE4CEFEE| 32 BF 52 77 48 AS 54 7P| 2%RwiE3Tw
AE4cEFES|F1 AY B4 77 92 9C 4F 77| 0 TwEEOw
AadcEF1a| 6F 57 B2 77 99 33 4E 77| olRwiiSHw
AE4cEF 1S B2 50 4E 77 98 CHA SA 77 |@IMWE ‘2w
BE4CEFZE| BE B8 B8 @88 .
BE4EEFZE 1 ae e Ja G
AE4cEFSE|(ES DS 54 8C EF 86 Cd4 B9 b 'TieS2)
AE4EEFZE( B8 AR 90 19 BR 2C 98 EF|..04 1"
AE4cEF4E|( B9 B2 8C B8 FE A@ 91 VE|j@T.w. 2
AE4cEF42 | FD B2 FE AB 45 &F 22 FD| *@“%Eao™:
HE4cEFEE(ED 16 C1 92 EE AS B8 88| v.LaBd. .

R Tl e T I e St ) L R e T e TR R Pty

Asi que



OEP =4271b0
INICIO = 460818
LARGO= 710

Ahora en vez de utilizar el IMP REC trataremos de usar el Weasle que supuestamente sirve para
reparar IATs veremos si sirve.

thread, module UnPackMe]
wg RGN Options  Window  Help

1 Puntos Magicas  # ii L|E[M|T|[}

=

B i [EBF-131,E5P
jfpe| O Hide Debugger TR DS: [46BADCT
Clly Advanced

Bl Rl iweasls

2 windowInfos
3 CommandEar [
4 OllySeript »
E45 5 OllvDump »
243
G866 OllyThar Manager ¥ | FS: (8]
‘£ @ 7 +BP-OLLY b [61,ESP
B g olyBonE ,
9 &PI break plugin - »
3
3
3

“F G .
dEEE4EAE | MOU DWORD FTR D
a2 SHL ECK.2

nnnnnnnnnnn

¥ RL!Weasle

Select .dll's to searnch

kemel32. di s
LizerdZ di 3
advapid2 di .
ntdll.di

cometl32.di W

ke Save satings [0 Read | @40 | X Remove | |

Search optionz Options H
(" Search +1

From adress:  [pn4eCA54 het || & comchad
ﬁ 0ooac2oc hew || 0 Search +5

ImageBaze:

ImpRec Options 00400000
OEP adress: 00001000 hex | [ Skip invalid

AT Rva: |00004000 hey | ¥ Fie dumped AT
AT Sz 00001000 hes

Resolved AP1's
APl browser ] Specialized llaCBl] Trace Iog] Thleads] About ]

-

Addiess | DI | AP name |

,) Search Iﬁ Search H Expart ‘ L’j Fix dump |




Bueno alli tenemos para llenar los valores que colocariamos en el IMP REC.

4 RL!Weasle

Select .dli’s to search

kemel32.dl ~
LzerdZ dl

advapid2.dl

rkdil.dll

comct 32 di "

k=l Save settings Read [AT | Add | p 4 Hemwe|

Search optionz Dptin%__—-‘
f* Search +1

From adress; ||:||:|45|:|515 R © Goarch +4

Size: ﬂ (00000710 hex | Search+5
ImpHec_Elptin:nns i%
UEF adress: |04271h0 hex || [ Skip invalid
AT Fivis: |I:II:I4EEIE1E= hes [w Fix dumped IAT
AT Size: /7 | 00000710 hex

Reszolved AFIs
AP Bravezer lSpeciaIized tran::er] Trace In:ng] Threads] Abaut ]

Address | DIl | &F| name |~

Q0as0a18 advapi32.dl ReaClazekey
Q0460810 advapid2.dl Feglpenk.epE wd,
Q04e0a20 advapid2.dl FReaCreatelayE wh
040324 advapi32.dll Regs et alusE wd
0aG0a28 advapi32.dl RealluentfalusE wé,
Q0480330 comct32.dl InitCommonControls
%D#EDBS# comct32.dl ImageLizt_D estroy

04E023C GDI32 I GetClipBox
NARNAAN (BN | FurhidaTlinR act b
J.v)Searn::h Ek Search | | Export | ™ Fix durmp

Found 429 new API calls, Takal AP number is: 429,

Igual tuve que copiar el inicio de IAT y el size en SEARCH OPTIONS- FROM ADDRESS y SIZE
cambiar la tilde de OPTIONS a search +1, ahi si leyo bien todo, aunque algunas veces me ha
faltado alguna dll, como la de la ultima entrada , que la agregue a mano con el boton ADD ya que
me fije en la referencia del OLLY que era.

Address |Hex durmp ASCII

EE4cEEFC| B2 BE 52 FF 32 OF 52 77| wHRWE%EW
EE4EEFEYG | 48 AG 54 FF F1 A7 54 77| E3TwioTw
EE4EEFAC| 92 9C 4F FF AF 57 52 77| EEOWolRw
EE4EEF14| 99 33 4E FF B2 S0 4E 77| G3MW8 1MW
EE4EEFIC| 98 CA ER 77 A0 B0 B8 88| E'FwW....
EE4EEFZ4|F2 FA CC 74 A0 00 68 88| %-ft....
EE4cEFZC| HE BA AS 47 E2 DS 54 3C| 2.AGE'T1
EE4cEFZ4|EY 86 C4 B2 A0 68 S0 19|p2—. .0+
EE4cEFEZC|BA SC 98 EF B2 B2 8C 8a| | 1E%i#1.
Ao4cardd|FE @8 91 7B FD B2 7E AB|s.zC#




@ X BR & 7 B4
Address | Dizassembly | Camrent
Ba435022) JMP HEAR OWORD PTR OS: [468F241] oledlg.0leUIBusYH

La oledlg.dll y que no estaba en la lista superior de las dll con las que trabaja el programa asi que
fui al boton ADD y tipee oledlg.dll y hice un search de nuevo y todo correcto, recordemos que es
una beta aun y que puede tener alguna falla, veamos si repara bien, si no esperaremos la version
final jeje.

RN RPN N] =S [l e IR T T LW T
D seach]| o search |l Evport |

Found 429 new API calls, Takal APT number is: 429,

Ahi dice que de las 429 hay resueltas 429 asi que veamos que ocurre.

jeje.exe - Mo se encuentra el punto de entrada n

Mo s& encuentra el punto de entrada del procedimiento RElSizeHeap en la biblioteca de vinculos dindmicos

kernelzz . dl.

ISCIT Al | |

Glup, ah me faltaba un detalle ya veo que esta tomando las de ntdll mal, asi que hay una opcion
para repararlas que siempre hay que usar.

1 - ' _ '
Address | DIl | AP name

10460815 advapiaZ.dl RegClozekey
o4e0a1C advapi32.dll Fieglpenk.epE wh,

- 0450320 advapi32.dll RegCreatek.epE wb,
10460824 adwvapiaZ.dl Reg5etyaluek w,
10460825 advapiaZ.dl FegluentalusE b,

004E0334 comet32.( ) Trace

3
046083C GDIE2dl [ Gata 3
NNARNEAN G2 Al
I select L=
3
3

,.) Search | o4 Search 03 Importis)

I Resalved APIs
Found 429 new AFI calls, Total P Run ImpRec

83 Fixc bl di calls
e Clear lisk

Ahora si, borro el exe que habia reparado antes y el bak que me habia creado lo vuelvo a exe, para
quitar lo que habia hecho mal y ahora si FIX DUMP y todo correcto al menos arranca, lo que si
casca en los antidumps que sera el trabajo que realizaran ustedes y sera de la siguiente forma.



JJJ JJ sy $05 | »f L]Em|T|w|n]c[[K[B[R].]s

=153 PUSH EEP
9842?181 2BEC MOU EBP, ESP
BE4271B2 &R FF PUSH -1
aa4 27 1BS &2 E8BE4500 FUSH 45B8EeQ
BR427 1ER 63 CE924200 PUSH 429208
BE8427 1EBF &4:Al BEEEAEEE| MOU ERX, DWORD PTR FS:[8]
BE4 27 1CE =1t ] FUSH ERx
BE4271CE &1 3925 ARABEEI MO DWORD PTR FS:[A1,ESP
BE4271C0 23C4 A= ADD ESP, -E2
BE427 108 4] PUSH EB:
BE427101 1] PUSH ESI
BE427102 =T PUSH EDI
aa4z7102 2965 ES MOY DWORD PTR S5: [EBP-121,ESP
BR427 106 FF15 DCAR46eEE | CALL HEAR OWORD FTR OS: [468A0C] kernel3z2.Getlersion
Ba427 10C 3302 AOR EDX, ED
BE42710E 2A04 HMOL 0L, BH
BR4271EA 2015 4E64508 |MOU ODWORD PTR DS:[45E6341,ED%
BE4271EE 2BCE MOU ECH, ER

Aqui tenemos el dumpeado que reparamos con el weasle, y quedo la iat perfecta todo correcto, el
tema es que si hacemos search for intermodular calls vemos.

Hddress |ULsassembly Lest Lnat 1an

bE4223310| CALL 8198808

BE422A4F | CALL MEAR OWORD PTR DS: [4&@HEE] ntdll.RtlFresHeap

BE423B1C| CALL MEAR OWORD PTR DOS: [4&@89FC] ntdll.Rt 1Al locateHeap
BE423C43) CALL MEAR OWORD PTR DOS: [45@89FC] ntdll.RtlAl locateHeap
HE4Z23CAS| CALL MEAR OWORD FPTR DS5: [4&@89F2] ntdll.RtlReAl locateHeap
HE423EEC| CALL B19B8@aHE

HE423E'94 | CALL HEAR OWORD FPTR DS: [458ESC] ntdll.RtlGetLastWin32Error
HE4249B5| CALL HEAR OWORD PTR DS: [4&@89F4] ntdll.RtlSizeHeap

BE4258E3 | CALL MEAR OWORD FPTR DS5: [450B92] kecrnelZ22. Inter lockedIncrement
BE4251E3| CALL HEAR OWORD FPTR DS5: [4560EB92] kecnelZ2. Inter lockedIncrement
BE4251C7| CALL MEAR OWORD PTR DS: [45@E94] kernel22. Inter lockedDecrement
BE42526E| CALL MEAR OWORD PTR OS: [4&8E94] kernel32. Inter lock edDecrement
HE425204| CALL MEAR OWORD FPTR DOS: [458E94] kernel32. Inter lock edDecrement
HE4252FE| CALL MEAR OWORD FTR DOS5: [4&@89732] kernel22.GetlozalT ine

AE425385| CALL @13B8ERA
BE42535E | CHLL @19BEERE

HE425901 | CALL MHEAR OWORD FPTR DS: [458H54] kernel22.InitializeCriticalSect ion
BE4259ES| CALL HEAR DWORD PTR DS: [468AR3C] ntdl l.Rt IEnterCrit icalSect ion
BE4259F5 | CALL HEAR DWORD PTR DS: [468A44] ntdll.Rt ILeaveCrit icalSect ion

BE425E2E| CALL 912B88aa
AR42563F | CALL 812B888a
AB425653| CHLL @12B88aa
AE425EF1| CHLL @12EB88RA
AR425C9C| CALL @13B8ERA

AA425CAE| CALL MERR DWORD PTR DS: [4EAEEC] ntdll.Rt lGetLastWin32Error
BE425071 | CALL MERR DWORD PTR DS: [458A54] kernel2Z.InitializeCriticalSect ion
BE42E02E| CALL HEAR DWORD PTR DS: [46AAR3C] ntdl l.Rt IEnterCrit icalSect ion
BE4250BE| CALL HEAR DWORD PTR DS: [468A44] ntdll.Rt ILeaveCrit icalSect ion
BE4Z25E132) CALL MEAR OWORD PTR DS: [45@E92] kernel22. Inter lockedIncrement
BE425E27| CALL MEAR OWORD FPTR DOS: [458E94] kernel32. Inter lock edDecrement
HE425EGE| CALL MEAR OWORD PTR OS: [458E94] kernel32. Inter lockedDecrement
HE425F34| CALL MEAR OWORD FPTR O5: [4&8E94] kernel32. Inter lock edDecrement
BEd271BE| PUSH EEF [Initial CPU selection)

AR427106( CALL WEAR DWORD PTR DS: [46AA0OC] kerne 22, Getlersian

BE42723E( CALL B19BE888
ARLATANEI rAl 1 A1 AIRARARR

Los antidumps de asprotect que en mi maquina son todos CALLs a la misma direccion o sea
019b0000 que es una direccion de asprotect que noe xiste en el dumpeado, la tarea para el hogar
sera la siguiente y a no asustarse pues les dare algunos tips de ayuda, el tema es que los que quieran,
tienen 15 dias para hacer un script que repare los antidumps, de todos los que yo reciba, usare el que
yo crea que es el mejor mas simple y mas efectivo en la parte siguiente mencionando al autor, o sea
el que yo piense que es el mas completo, simple y efectivo, a mi leal saber y entender, yo sere el
juez.

Pueden usar como ayuda los desempacados que hicimos anteriormente para ver a que apis van estos
calls en cada caso, pero el script debe funcionar en el original parado en el oep y reparar todos estos
calls este es el trabajo del script, debe quedar todo perfecto para luego poder copiar a mano con
BYNARY COPY la seccion entera ya reparada al dumpeado y que quede funcionando
normalmente, el script debe funcionar en cualquier maquina, pues yo lo probare aqui, y debe
funcionar, y si nadie lo soluciona en 15 dias me haran trabajar a mi jeje, espero que no ocurra €so,
envien el script con su nombre o nick bien claro asi el ganador figura en la parte 52 y creo que lo
merecera pues es un lindo trabajito.

O sea el script debe reparar esos calls en el original, el bynary copy paste no lo debe hacer el script



logicamente si no que lo hare yo a mano aqui, pero debe dejar todo correcto para que luego del copy
paste funcione correcto el dumpeado.

ALGUNAS AYUDAS vayamos al original parado en el OEP.

BE4272CH)  CY45 D8 Ba@agal Mow DWoRD PTR S5: [EEFP-381,8

BE427201 2045 A4 LERA ER=,DOWORD FTR S5:[EEBF-SC]
BE427204 =] PUSH EH:

BE427205 EZ 2e305261 CALL 819BREAG

BE42720H O9F& FOECSTP

BE42720C 45 IMC EBP

GAEHA P20 MGG RNl RUTE BPTR NS« TECYT 1

Si comparamos con uno de los dumpeados que reparamos sabemos que algunos estan basados en el
mismo programa, miremos en uno que sea similar la misma direccion a ver que hay alli.

o 0 REE g

BE42 7205 FF15 S@@34&68 | CALL HERR OWORD PTR DS5: [4683260] kernel32. GetStartupInfof
BEd2 7 20E Fe4s D@ @1 TEST BYTE PTR 55: [EEF-281,1
B242720F |+ 74 0R_ JE SHORT_Rpdariel UnPackite. 09427266

Vemos que es un call a una api en este caso GetStartupInfoA y que al retornar, ya que es un
comando de 6 bytes lo hace en 4272db, y en el que esta protegido con asprotect tambien debe
retornar a la misma direccion lo que ocurre es que fue reemplazado por un comando de 5 bytes
siendo el 6 basura, asi que si ponemos un BP en la direccion de retorno del call en el empacado con
asprotect siempre debe ser un byte mas que el que indica la siguiente linea que se ve, en este caso la
siguiente linea es

004272D5 E8 268D5801 CALL 019B0000
004272DA  D9F6 FDECSTP

pues el BP para que pare al retornar de la api, debe ser BP 4272db y alli parara al retornar, es muy
importante usar BPMs aqui o sea si yo quisiera resolver esto, pensaria que para tracear y no
volverme viejo ya que es una rutina larguisima, en este caso en algun momento debe acceder a los
bytes de la api, aunque sea como en este caso para leerlos para copiarlos a otro sitio, asi que se que
en este caso a la api GetStartupInfoA le pongo un BPM ON ACCESS en las primeras lineas de la
api, con eso descubrire en mi maquina donde lee la api correcta, luego debo hallar el momento que
cambia este CALL 019B0000 ya que luego de leer los bytes de la api los copia a otro lugar para
ejecutarlos, asi que eso a mi no me interesa, solo cuando cambia el CALL 19b0000 por el call a ese
nuevo lugar, eso tambien puede usarse un BPM ON WRITE vy asi obtengo el lugar donde quiere
modificar el call, con lo cual yo puedo alli accionar el script para que guarde lo que yo quiero para
reparar el call y reemplazarlo por los bytes correctos y no lo que quiere guardar el jeje, esa seria la
idea a ver quien la hace mejor.

Tendran que luchar y pensar que debe funcionar en cualquier maquina, asi que adelante y a trabajar
espero que alguien lo resuelva tienen hasta el 17 de agosto de 2006 como fecha limite.

Ademas de la mencion y el uso del script del ganador, se mencionaran los nombres de todos los que
enviaron scripts que funcionan aunque no hayan ganado, como premio consuelo jeje.

Suerte y good work
Ricardo Narvaja
02/08/06



INTRODUCCION AL CRACKING CON OLLYDBG PARTE 52

Bueno el concurso termno y creo que no tuvo mucha repercusion quizas porque era dificil, pero
bueno el ganador del concurso ha sido HIEI que mando el script que repara los calls del crackme
asprotect de la parte anterior.

De cualquier manera les quiero comentar que a muchos el unpackme asprotect no les corre a pesar
de usar el plugin OLLYADVANCED ya que en el mismo, la tilde que crea el driver antiRDTSC no
corre en todas las maquinas y sin eso no corre el unpackme, de cualquier manera, lo que he visto es
que la ultima version de asprotect, en programas que he visto por ahi, no le han aplicado dicha
proteccion y corren perfectamente en OLLYDBG, al menos por ahora no vi programas que la usen
y que necesiten el antiRDTSC para correr, probablemente para no tener problemas de
compatibilidad o la han quitado o han disminuido con lo cual no es problematica.

Pero a los que si les funciona el driver RDTSC del ollyadvanced pueden llegar al OEP facilmente, y
una vez alli aplicar el script que esta adjunto.

@ File Wiew Debug Plugins ©Options ‘Window Help

Sl x| »lu] w4 ¥4 W] +f L|E/M|T|W/H|c|/|K|B|R]|..

o 0F BF B T W g

AA427 1 BA PUSH EBP

BR4271B1 SEEC MOU EBEP, ESP

aa4z71B3) 60 FF FUSH -1

Ba4271BS| 68 cBBE4SEA FUSH 45B8EGR

Ba4271EBA| 68 C8924288 PUSH 429208

EE42FIEF|  &d4:Al BEBE@EEE) MO ERAX, OWORD FTR FS:[@]
Ba4271Cs| 5@ PUSH ER:

EE427ICE) 6418925 @EARER] MOU OWORD PTR FS:[81,ESP
Ba427ic0|  93C4 AZ ADD ESP, -E2

BE427108| 53 PUSH EB:X

aa4z27101 55 FUZH ESI

aa4z27102| 57 FUSH EDI

Ba4:27103| 9965 EZ MOU OWORD PTR S5: [EBP-151,ESP
AE4z2710e|  FF1S DCAR4e8E | CAHLL HERAR OWORD FTR DS:C4e8A0C] kernel32.GetUers ion
Ba4271i0c|) 3302 HOR EDK, EDK

[ARAS NC [=lnlgk] Mol mi nu

Alli estamos en el OEP, y cuando aplicamos el script de HIEI me dice que mi version de
OLLYSCRIPT es muy antigua que me renueve, asi que busco la mas nueva que es la que esta
adjunta y ahora se llama OdbgScript que continuo haciendo Epsylon ya que el autor original SHAG
lo descontinuo, asi que coloco la dll en la carpeta plugins.

ras - ) W

fBUdsJueds L_arperas il
L 1 P E

/

1) CDocuments and Settings\Ricardo\EscritoriotODbgSoript, 1,48 M8\ ODbgScriptiRelease

1 .
: CDbg3cripk, dil
=as de archivo y carpeta £ "..—.‘. 1.45.0.0
¥ | nobgscript

Crear nueva carpeka
Publicar esta carpeta en Web

Cormnparkir eska carpeta

Y reinicio el OLLY y llego nuevamente al OEP, recordar desactivar el BREAK ON EXECUTE
sino traera problemas.



w Options  Window  Help
1 OllySeript ‘—hg L|E|M|T|w|H| ]|
T | 2 Qlly Advanced i

=

]
- 3 ODbgScript #| FunScript Oper. ..
z 4 CllyDump 3 .
gggggg 5 OllyBorE b 2:5:3 Script AS
31 gE@ 6 RLM'Weasls r
3925 @ 7 Hide Debugger ¢ Resume
YRS g ep-OLLy p o oteR
9 API break plugin #|  Script Windaow, ..
§ Egan 0 Puntos Magicos  » Script Log... N
: windowInfos fbodt
g 34E8  CommandBar 3
L FFEa  ollvThar Mananee b [

Vemos que a pesar de ser la continuacion del OLLYSCRIPT ambos aparecen en el menu asi que
elijo el nuevo y busco el script de HIEL

Run Olly Script

Buscar en: | == Scriptz ﬂ
z |ﬂ Scripk ASProteck 2.3
L E Script Reparador AIP, osc
D ocurmen
recientgs

=3

Y apenas arranca me pregunta la direccion donde van todos esos calls que en mi maquina es
19a0000.

Ba427201 5045 R4 LEA ERH,OWORD PTR 55: [EBF-SC]
aa4z7vz04| 5@ FUSH ERX

aa4z7205)  ES 26305781 CALL 813R88aE

BE42720H| DIF6 FOECS

BE42720C) 45
BE427200) D@1
Be42720F |~ 74 BA
BE42F2EL 2B45 04

BE4272E4| 25 FFFFa8aa F
HE4Z7ZES |~ EE B% JHP SHORT 88427zFa

HE427ZEE|  BES BRA&S MO ERK, BA
BE4272FE| 5@ FUSH ERX
BE4272F1 1] FUSH ESI
BE427ZF2) SR B8 FUSH &
BE4272F4) SR 88 PUSH &
BE4272FE)  ES B52057E1 CHALL &12A8EEE
BE42F2FE| F9 STC

BE42F2FC| 5@ FUSH ERX

HE4272F0)  ES 1648FFFF CALL 8841BB13

0DbgScript - Input request

Introduce la direccion hacia la que apuntan las calls emuladas por ASProkect:
| 1930000

Al aceptar empieza a trabajar.

Y luego de un rato



MSG ODbgScript

“‘l‘l) Tarea kerminada, se han reparado 0000000410 calls, ;)

Arcepkar | Cancelar |

\_‘12 Scripk finished

Acepkar

1 B Leds Ul EAEEe MU DwlsD FIE Ss: LEEF=34], 1

BEa427201 5045 R4 LEA ERZ,OWORD PTR S5: [EBF-EC]

BEa427204 [=1s] FUSH ER

Bad27 205 FF15 2686894508 | CHLL HEAR OWORD PTR DS [4EE326] kernel32.6GetStartupInfof
BEa42720B FedS DE @i TEST EYTE PTR 55:[E [

BE42720F |~ 74 BA JE SHORT BE427ZEE
aa4272EL SB45 D4 MOL ERX, OWORD P *[EBP-2C1
BE4272E4 25 FFFFa@aa
BE427ZE% |~ EB @5
Ba4272EE EZ BABEAREE
BE427ZFE =1t ]

UnPackHMe.884272EE

UnPackHMe.884272FA

Ba4Z7ZF1| B »*PUSH ESI

Ga4Z72F2|  BA e PUSH @

BE4ZrEF4|  EA B0 FUSH @

0B4272F6|  FF1E 9CEE460A |ICALL NERR'DWORD PTR DS:[458E9C] kerne 132, GetModu LeHand LeA
BA4Z7EFC| 58 FUSH ERX

Ga4Z7ZF0|  ES 164SFFFF | CACLN@B41BELE UnPacke. B4 1BE18
Ba4Z7362| 8945 AB MOU DWORD FTR $S: [EBP-6@1, EAX

BR4Zr36E| 58 FUSH EAX

GR4Z7E0e|  ES ASEABRER | CALL)BE4EPDEE UnFackle . 8427 0BG
BB42730E|~ EB 21 JHF SHORT @@42732E UnPacke . 83427 32E

Alli vemos los call que antes se dirigian a 19a0000 en mi maquina ahora estan reparados, perfecto
script HIEI, felicitaciones.

Aqui esta el script que esta comentado por el propio autor, abajo realice mis comentarios.

/*

.:[CracksLatinoS]:.
Script realizado por: Hiei.
Script para: Eliminar la proteccion AIP del ASProtect SKE v2.3
Objetivo: UnPackMe_ ASProtect.2.3.04.26.a.exe

Configuracion: ODBGScript v1.3x o superior, ejecutar desde el OEP
e Ignorar todas las excepciones.

Fecha: 05/AGOSTO/2006



-=[ Comentario del Script |=-

Agradecimientos a: 'Ricardo Narvaja'y a 'marciano' (porque usé
un poquito de su logica para el implementar el motor de blisqueda).

*/

var oep

var codebase
var codesize
var base_aspr
var base_aip
var ini_iat
var dir

var dir_iat
var sig

var dest

var api

var cont

cmp SVERSION,'"1.30" /I Consulto la version del OllyScript.

jb err_version

ask "Introduce la direccion hacia la que apuntan las calls emuladas por ASProtect:"
cmp SRESULT,0

je salir

mov base aip,SRESULT /I Guardo direccion introducida.

mov oep,eip /I Guardo el OEP.

gmi eip,codebase // Busco la direccion de inicio de la seccion Code.

mov codebase,SRESULT // Guardo la direccion de inicio.

gmi eip,codesize // Busco el tamaifio de la seccion Code.

mov codesize,SRESULT // Guardo el tamaiio de la seccion.

add codesize,codebase /! Al tamaiio le sumo la dir. de inicio.

mov ini_iat,460814 // Guardo la direccion de inicio de la IAT.

mov base_aspr,[46C048] // En la dir[46C048] se guarda la base de la seccion donde
se conoce a que api deben ir las calls.

add base_aspr,3B02E /I A esa base le sumo una constante para obtener la
direccion donde se ve la api.

bphws base_aspr,''x" // Pongo un HBP en la direccion donde se ve la api.

jmp buscar
buscar:

find codebase #E8???2?22?2%# // Busco calls a partir de la seccion Code.

cmp SRESULT,0 // Si no se encuentran calls, termino el proceso.

je no_calls

mov dir,SRESULT /I Si se encuentran calls, guardo la direccion.

mov sig,dir // Muevo la direccion a otra variable.

mov dest,dir // Muevo la direccion a otra variable.

add sig,5 /I sig contiene la direccion de la instruccion que sigue al

call.



inc dest

ES8.
mov dest,[dest]
add dest,sig
cmp dest,base_aip
je ejecutar
inc dir
mov codebase,dir
jmp buscar

ejecutar:
mov eip,dir
run

eob comprobar
control.

comprobar:
cmp eip,base_aspr
jne inesperado
mov api,edx

la API que esta en EDX.
jmp buscar_api

buscar_api:

cmp ini_iat, 460F28

je error

cmp [ini_iat],api

je reparar

add ini_iat,4
busqueda.

jmp buscar_api

reparar:
mov dir_iat,ini_iat
ref dir
cmp SRESULT,0
jne reparar_jump
eval "Call dword[{dir_iat}]"
call.
asm dir,SRESULT
inc cont
calls se repararon.
inc dir
mov codebase,dir
mov ini_iat,460814
IAT la proxima vez.

// Incremento dest, para obtener los opcodes después del
/' Tomo el offset codificado en el call, luego del opcode ES.
/I Ahora dest tiene la direccion destino del call.

/I 'Es un call a ASProtect?.

// Si no es, actualizo el puntero de busqueda.
// Muevo el puntero y busco de nuevo.

/I Si estoy aca, entonces el call iba a ASPr.
// Muevo a eip la direccion donde encontré el Call a ASPr.
/I'Y ejecuto.

/I Si hay un bp, la etiqueta 'comprobar' toma el

// ' E1 BP es en la zona esperada?.
/I Si el BP es en la zona esperada, guardo el valor de

// Busco la API en la IAT.

// Son el inicio y final de la IAT iguales?.
/I Si es asi, no encontré la api en la IAT.
// Busco la API en el valor que lleva el puntero.
// Si la encuentro la reparo.
// Si no, le sumo 4 al puntero para evitar errores de

/I'Y sigo buscando.

// Guardo la direccion de la IAT donde encontré la API.
// Busco referencias a esa direccion.
/I Si encuentro ref. entonces debo ensamblar un jmp.

// Si no encuentro ref. entonces debo ensamblar un

// Implemento un contador para reportar al final cuantas

/I Actualizo el puntero para que busque desde el inicio de la



jmp buscar

reparar_jump:

eval "Jmp dword[{dir_iat}]" /I Si estoy aca es porque tengo que ensamblar un
jmp.

asm dir,SRESULT

inc cont

inc dir

mov codebase,dir

mov ini_iat,460814 /I Actualizo el puntero para que busque desde el inicio de la
IAT la proxima vez.

jmp buscar

inesperado:
msg ""Parada inesperada ;Continio?."
cmp SRESULT,0
je salir
run

error:
eval "Error. Por favor resolver a mano la call de la direccion: {dir}h."
msg SRESULT
run

no_calls:
bphwe base_aspr
eval "Tarea terminada, se han reparado {cont}h calls. ;)"
msg SRESULT
jmp salir

err_version:
msg "Error. La version de OllyScript es inferior a la version solicitada."
ret

salir:
bphwe base_aspr
mov eip,oep
ret

Bueno creo que es claro con toda los comentarios que trae, lo que hace realmente es localizar para
cualquier maquina, el lugar donde la rutina de asprotect, revela que api es la usada, y eso lo hace en
vez de utilizar BPMs como se me ocurrio a mi, busca en que parte el programa guarda la base de
dicha seccion que fue creada por el mismo asprotect

mov base_aspr,[46C048] // En la dir[46C048] se guarda la base de la seccion donde
se conoce a que api deben ir las calls.



add base_aspr,3B02E /I A esa base le sumo una constante para obtener la
direccion donde se ve la api.

bphws base_aspr,''x" // Pongo un HBP en la direccion donde se ve la api.

jmp buscar

Alli se ve en 46c048 el programa tiene guardado la direccion de base de la seccion donde revela la
api, y una vez que uno sabe eso, sumandole una constante, pues hallara el punto para cualquier
maquina, porque las secciones son iguales, solo cambian la direccion en cada maquina, asi que al
saber el inicio,sumandole una constante llegaremos a el, aqui el punto clave esta 3B02e, mas
adelante del inicio, asi que lo localiza y le coloca un HBP alli para que pare siempre que se ejecute.

Luego en la parte buscar lo que hace es verificar todos los calls desde el comienzo de la seccion
401000 vy fijarse si van a la zona de asprotect segun el valor que nos pidio que le ingresemos.

ejecutar: /] Si estoy aca, entonces el call iba a ASPr.
mov eip,dir // Muevo a eip la direccion donde encontré el Call a ASPr.
run /I'Y ejecuto.

Si es asi, cambia el eip a la direccion del CALL A REPARAR vy lo ejecuta y cuando salta una
excepcion salta a la etiqueta comprobar mediante el eob.

eob comprobar /I Si hay un bp, la etiqueta 'comprobar' toma el
control.

Aqui comprueba si el Bp esta en el lugar esperado, puede ocurrir que alguien se olvido de quitar
algun BP innnecesario o de deshabilitar el BREAK ON EXECUTE vy saltara una excepcion
molstando al script. Esta parte comprueba eso.

comprobar:

cmp eip,base_aspr /' E1 BP es en la zona esperada?.

jne inesperado

mov api,edx /I Si el BP es en la zona esperada, guardo el valor de
la API que esta en EDX.

jmp buscar_api // Busco la API en la IAT.

Si estamos en el lugar esperando o sea en el punto que revela la IAT, pues va a ver en que parte de
la IAT esta la entrada correspondiente a esta api que acaba de hallar.

buscar_api:

cmp ini_iat, 460F28 // 'Son el inicio y final de la IAT iguales?.

je error /I Si es asi, no encontré la api en la IAT.

cmp [ini_iat],api // Busco la API en el valor que lleva el puntero.

je reparar // Si la encuentro la reparo.

add ini_iat,4 // Si no, le sumo 4 al puntero para evitar errores de
basqueda.

jmp buscar_api /I'Y sigo buscando.

Recorre toda la IAT fijandose cual es la entrada correspondiente a la misma y cuando la halla salta
a reparar.



Luego teniendo ya el call o jmp desde donde se llamo a la zona de asprotect, que hay que reparar, la
api correcta, la entrada de la iat correspondiente, si es un call el que hay que reparar lo arregla
cambiandolo por un CALL INDIRECTO que toma valores de dicha entrada de la IAT y si es un
JMP hara un JMP INDIRECTO y repetira todo nuevamente hasta que no encuente mas nada que
reparar, y deje todo listo.

Muy buen script muy claro y organizado por partes como a mi me gustan ademas de comentado lo
cual pocos autores de scripts se toman el trabajo de hacer, y sirve para entender lo que esta haciendo
el mismo en cada momento grande HIEI, te ganaste un viaje en el 60 a tigre, jeje pero eso si hay

Bueno el nuevo concurso sera mas sencillo son dos partes , a ver si participan mas, la primera parte
sera hacer un script para llegar al OEP del TPP PACK y que repare los Stolen bytes del mismo, es
muy sencillo esta adjunto el unpackme y encima hay un tute de marciano del concurso 97 que
explica como hacerlo a mano, asi que es coser y cantar, eso si solo esta permitido usar los plugins
hide debugger 1.24 y HideOd y el Ollyscript aclarando que version usan del mismo preferentemente
la ultima de ODbgScript, nada mas, asi unificamos todos en lo mismo.

La segunda parte sera hacer un script que repare la IAT del TPP pack ambos scripts son separados y
se pueden anotar en la parte 1 o en la parte 2 o en ambas asi que queda a gusto de cada uno asi que.

PARTEI: Script que llegue al OEP y arregle los stolen bytes
PARTE2: Script que repare la IAT y la deje correcta.

Solo pueden usarse los 3 plugins mencionados.(bah no van a preguntar si tienen que quitar la
command bar jeje)

Tienen hasta el dia 30 de agosto para enviar las soluciones recuerden que se pueden anotar en
ambas partes o en 1 sola como quieran.

Espero soluciones, en un rato el tute de marciano estara en mi web aqui.

http://storage.ricardonarvaja.com.ar/web/CONCURS0S%202004-2006/CONCURS0%2097/

lo estoy por subir en un ratito.

Gracias por participar
Hasta la parte 53
Ricardo Narvaja


http://storage.ricardonarvaja.com.ar/web/CONCURSOS%202004-2006/CONCURSO%2097/

INTRODUCCION AL CRACKING CON OLLYDBG PARTE 53

Bueno el ganador de ambas partes 1 y 2 del concurso de la parte anterior es Ularteck, que envio
ambos scripts y una explicacion de la parte 1 en forma de tute que usaremos aqui el script ganador
de la primera parte que sirve para reparar los stolen bytes es este, la explicacion esta debajo del
mismo.

R
HHHHRH B PR R

<< CracksLatinoS - 2006 >>

Script hecho por: Ulaterck.

Descripcion: Script realizado para el curso INTRODUCCION AL CRACKING CON
OLLYDBG DESDE CERO TOMO 52
por Ricardo Narvaja. La funcion de este script se lleva a cabo para la PARTE 1:
Encontrar el
OEP y reparar el Stolen Code.

Target: UnPackMe TPPpack.exe
Requisitos: ODBGScript 1.48 , HideDebugger 1.24 , HideOD. parados en el Entry Point destildar
todas las
casillas de las excepciones menos la de KERNEL32, ya que el método utilizado es el de
las excepciones de Ricardo.
- Antes de ejecutar el script anotar la ultima excepcion encontrada y anotarla ya que el
script la
pedira.

En todo caso ver la explicacion que esta debajo del mismo.
Bl B B R R B D R B R R
Spflll g SE S b p b L e S S
*/

var dir_excep
var Newoep
var dir_JMP

var dir_CALL
var oep

var StartScan
var Opcodes
var temp

var temp?2

var temp3

Datos:
mov Newoep, eip /I Guardamos la direccion del EntryPoint.

// Anotando la ultima direccion del Script

ask "Introduzca la ultima excepcion" /I Sacamos la cajita de dialogo para introducir el



dato.

cmp SRESULT,0
direccion.

je aviso

mov dir_excep, SRESULT

dir_excep.
jmp Inicio

aviso:

/l Comparamos si se ha introducino alguna

/I Si no nos dirijimos a la etiqueta aviso

/I Si introducimos una direccion la guardamos en

// Saltamos a la etiqueta Inicio para comenzar.

msg "Ejecute de nuevo el script e introduzca una direccion valida."

jmp final

Inicio:
run
eoe verifica

verifica:

cmp eip,dir_excep
sea la ultima.

je ultima

esto

jmp Inicio:

ultima:

findop eip,#FFE0#

EAX al Stolen Code.
mov dir JMP,SRESULT
dir JMP

bp dir JMP

esto

be dir_JMP

sti

mov oep,eip
mov StartScan,eip

// Ejecutamos el programa
// Si se produce una excepcion nos dirijimos a la etiqueta verifica.

// una vez que estemos aqui por una excepcion comprobamos que

// Si lo es nos vamos a la etiqueta ultima.
// Si no ejecuta SHIFT + F9 para pasar la excepcion.
/I'Y saltamos a la etiqueta Inicio para buscar otra excepcion.

/I Al caer aqui por la ultima excepcion buscamos el salto JMP
// Una vez encontrado aguardamos la direccion en

// Ponemos un breakpoint (F2) en el salto JMP EAX.

// Pasamos la excepcion con SHIFT + F9 para caer en el bp.
/I Quitamos el bp del Salto JMP EAX.

// Ejecuta F7 para caer en el Stolen Code.

// Guardamos la direccion del OEP robado.
/l Guardamos la direccion del oep tambien a StartScan que la

usaremos para buscar Calls.

BuscarCall:
para que a la hora de

queden bien.

findop StartScan,#E8#
cmp SRESULT, 0
final del script.

je final

mov dir CALL, SRESULT

/I Aqui empezaremos a buscar los calls directos para repararlos
/I de hacer binary copy y pegarlos al nuevo oep esos call directos
// Nota ver MIniTuto.PARTE1.doc

// Buscamos los calls directos que comienzan con su opcode E8

// Cuando no encuentre mas SRESULT valdra 0 y saltamos al

// Guardamos la direccion del primer call encontrado.

mov StartScan, SRESULT // Actualizamos desde donde queremos seguir buscando calls en
este caso desde el primer call encontrado.

add dir CALL,1

/I A la direccion del call entrontrado le sumamos 1 esto para no



tomar el OPCODE ES8.
mov Opcodes, [dir CALL]// Movemos los opcodes de esa direccion a OPcodes.
add Opcodes,StartScan  // A esos Opcodes le Sumados la Direccion del Call.
add Opcodes,5 /I Al resultado le sumamos S y obtenemos la direccion que apunta
el call.
// Nota ver MIniTuto.PARTE1.doc para aclarar.

/I Ahora le asignaremos un nuevo opcode a este call encontrado para que a la hora de hacer
bynary paste en el nuevo
// oep ese call quede arreglado.

mov temp, StartScan // Movemos la direccion que contiene StartScan a un temporal.
( StartScan = Direccion del call encontrado.)
sub temp, oep /I A la direccion de ese call a reparar le restamos la direccion

del oep del stolen code.
mov temp2, Newoep // Movemos la direccion del nuevo oep que es el EntryPoint a un
temporal2.

add temp,temp2 /I A ese temporal2 le sumamos el temporarl.

sub Opcodes, temp //Ahora la direccion a la que apunta el CAll le restamos la
operacion anterior

sub Opcodes, 5 /l'y alo que quedd le sumamos 5 y obtenemos los opcodes nuevos

para ese call a reparar.

Editar: // Empezaremos a Editar el call con esos nuevos opcodes.

mov temp3, StartScan // Movemos la direccion del call a reparar contenida en
StartScan a un tercer temporal.

add temp3,1 /I A la direccion del call le sumamos 1 para no tamar en cuanta el
opcode ES8.

mov [temp3], Opcodes // Reparamos el call con los nuevos OPcodes.

jmp BuscarCall

final:
ret

Aqui a continuacion la explicacion de como funciona por el mismo Ularteck

PARTE 1: Encontrar el OEP y reparar el Stolen Code, por Ulaterck.

INTRODUCCION:

Aunque ya todo esta explicado en el Tutorial del Curso C97 N4 hecho por marciano, algunas cosas
de las que el dice no me salen no se si es porque es otra version del mismo archivo o no se, pero
trataré de explicar brevemente el procedimiento que realiza el script y sea facil de entender su
funcionamiento.

El método que use para encontrar el OEP es el de las excepciones ya que si a ustedes crackme les



da el error del que hablaba marciano mediante el antidebugging OpenProcess, entonces creo que
este script no les funcionara pero bueno a mi no me sale ese error.

Los plugins que se valia usar los tengo configurados asi.

Opkions

1 CleanupEx
2 ComrmandBar

3 Commmand line

4 Hide Debugger
5 HideQD

6 QDbgScripk

7 QlwDurmp

a Qllwscripk

L A . B Y B .

Options  Window  Help

1 CleanupEx 3
2 CornmandBar
3 Command line
4 Hide Debugger

004cEQLD E2 OO0

& ODbgScripk
7 QlvDump
g CllyScripk

Window  Help
]

Prokect against:
LI D IsDebuggetPresent
Findwindow/Enumtwindows
TerminateProcess
Unhandled exception tricks
CukputDebugString exploit
Heap-checking tricks

EEEEEEA

Detach

Save I Close |

l———

Option

lv Auto Run HideOD Iv HideNtDebugBit

¥ SetDebugPrivilege IsDebuggerpresent
NtGlobalFlags

¥ QutDebugStringA HeapFlags
ForceFlags

v Process32Next
ZwQuerylnformationProcess

¥ CheckPRemoteDebuggerPresent
" none

+ methodl

" method2

v ZwSetlnformationThread

l¥ UnhandledExceptionFilter

0K | [ Exm

y Con eso el crackme me corre perfectamente.
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POF EEFP
EUE EEFP,Tn
TnPa
ATTO R
BETH
BETI
INC

O04EB010C
0AQQQO0O0

EEX

TPPpack (version unknown) UnPackMe

IF wou unpack it please write a tutorial & mail it to me... 1)

o g el Fle el U] JBEoE

El metodo utilizado para encontrar el OEP para este programa me agrada porque se parece mucho al
de las nuevas versiones de Asprotect como la 2.1 SKE , 2.2 SKE , y la 2.3 SKE que tienen Stolen

code
Asi que nos puede ayudar mucho y la forma de reparar los calls es el 80% el

metodo que usaremos

cuando trabajemos con la maquina virtual de asprotect. asi que de algo nos puede servir.

Configuramos la excepciones para que no pare en ninguna. ALT + O.

CFU
Eventz

Stack,
Trace

Analpziz 1 | Analyziz 2

Sk

R egisters
E xcephions

Commands: | Dizazm

Security | Debug Skings

v |gnore memony access violations in LERMEL3IZ
|ghore [pass to program) following exceptions:

v |MT3 breaks

v Single-ztep break

v hemany access vialation

v |nteger division by 0

v |rvvalid or privileged instruction

v Al FPU exceptions

v |gnore alzo following custom exceptions or ranges:

CO000005 [ACCESS WIOLATIOM)
Add range

Delete selection

[Inda

x|

Analyziz 3
Addrezzes

Cancel

Ejecutamos el programa y una vez que arranca nos fijamos en el Log a ver cual fue la ultima



excepcion.

0046D36B

En mi caso fue 0046D36B esta la usaremos para el script.
Pero hagamos el procedimiento a mano para hallar el oep.

Reiniciamos

Presionamos ALT + O :

Commands | Dizazm | CPU Reqisters | Stack | Analpziz 1 | Analyziz 2 | Analysis 3
SecLrity Debug Events Exceptions Trace SF= Stingz | Addreszes

v |gnore memony access violations in KERMELIZ

|gnore [pass to program) following exceptiong:
IMT 3 breaks
Single-step break
temorny access violation
Integer divizion by 0
[revalid or privileged instruction
All FPU excephions

lgrare alzo following custom excephions o ranges:

CO000005 [ACCESS WIOLATION)

Add range

Delete zelection

B Undo Cancel

Y La configuramos como la imagen anterior .

Ejecutemos el programa con F9 y pasamos las excepciones con SHIFT + F9 hasta que estemos en el
excepcion en la direccion 0046D36B o sea la ultima.



File Wiew Debug Plugins Options  Window  Help

@& S]] =

0046368

i) ] = )

LODE DWORD PTE DI'E: [EST]
Nop

ALND EYTE PTER DI

Ahi estamos en la ultima asi que presinamos ALT + M

Y ponemos un bp memory on acces en la seccion code.

17

Map F
FE header Imag R
actualize
Wigw in Disassernbler
Dump in CPU
Dump
Search

Set break-on-access

breakpoint on ar
Sek memory breakpoint an write
Set access

Copy to clipboard
Sork by
Appeatance

C4EE4E00
ol

aF
C4EE4500

a04z

HORT UnPackMe.

TnPackl

TEZT E

5

HOW E ORD» PTE
FUZH E

CALL

RETH
oW
LETH
NOP

Pero este no es el OEP y si nos fijamos en el stack:

Ctrl+E




T BELZFF4s

Vemos que ya se ha ejecutado codigo. Estoy ya lo hemos visto en las teorias que nos ha dado
Ricardo

Vemos que la seccion donde se ha ejecutado ya codigo estd en 8BOEA4 que esta situada en la
seccion 8B0000.

UnFack

Asi que reiniciamos

Hacemos el mismo procedimiento anterior pero en vez de poner un bp memory on access en la
seccion code lo haremos en esta seccion.

Empezaremos hacer el script para automatizar tareas.

rar dir_excep
vrar Newoep

Latos:
mov Newoep, eip S/ Guardamos la direccicn del EntryPoint.
S/ Anotando la ultime direccidn del Script
ask "Introduzca la ultima excepcion” S/ Sacamos la cajita de dialogo pare introducir el dato.
cmp $BRESULT, 0 S/ Comparamos si se ha introducino a2lgune direccion.
je awvizo A4 BL no nos dirijimos & 13 etigqueta ariso
mov dir_excep, $SBESULT A4 81 introducimos une direccidn la gquardamos en dir excep.
Jmp Inicio FF Baltamos @ 12 etiquets Inicio pdrd CORERZ4Ar.
aviso:
m=g "Ejecute de nuevo el script e introduzca una direccion valida."
Jjmp final
Inicio:
run £ Ejecutamos el programa

eoe werifica A4 BL se produce und excepcidn nos dirijimeos 4 la etigquetd verificd.



verifica:

cmp eip,dir_excep A7 wnd vezr que estemos agui por una excepcitn comprobamos que sea 12 ultima.
je ultima /7 Bl lo es nos vamos 2@ la etigueta ultima.

esto 4/ 8i no ejecuta SHIFT + F9 para pasar 12 excepcidn.

jmp Inicio: A7 ¥ saltamos a la etigqueta Inicio paras buscar otra excepcion.

wltima:

final:

ret

Ya con esto reiniciamos Olly y ejecutamos el script.

select Script

Buzcar en: |b SCRIPTS ﬂ Iff '

3 E SCRIPT.TPPpack-0OEP, STOLEMNCODE. osc

Documentos
recientes

I
X

Bl

E zeritaria

‘-;.“/,

iz documentos

ki P

g Nombre:  |SCRIPT.TPPpack-OEP STOLENCODE. asc o[ e ]
Miz sitioz de red  Tipo: |EIII_I,I Criphs ﬂ Cancelar

| Abrir como archivo de zdlo lectura

(]

o [0DbgScript - Input request

Introduzca la ulkima excepcion
| 460368

Con esto nos aparece un dialogo en el cual pondremos la ultima excepcion que ya habiamos
anotado en mi caso 46d36b.

Presionamos OK.
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004ED3EE AT LODS DWORD PTR
NOP

T FUOND DTEL T 45 y script Finished

BETN
AR FALER FITORD ' E I
BECL BYTE PT
LOJPLHERRS 2

u] J_ acsel AT DTWOERD

Y al momento termina cuando estd en la ultima excepcion.
Presionamos ALT + M

FE header Imag R
code Imag R

Imag R
data Imag R

Actualize
Durnp in CPU
Durnp
Search

Set break-on-access

Set memory breakpoint on write
Set access

Copy to clipboard
Sork by
Appearance

Y en vez de poner un bp on access en la seccion code lo haremos en la seccion en la cual ya se
habia ejecutado codigo.
Presionamos SHIFT + F9 y caemos en el Stolen Code.



QO0SEQE4:S 55 PUSH EEFP
0 NE45 EC EEP ,EESP

PTR FE:[0O]

PTE F3:[0],ESF

Z4Es4 500

FFOOOOOO
NE&

S5 DIWOERD» FTE

PTE I
E FTE
»T FWORD PTE I'3: [EE
LETH

IAERSY SHORT UnPackMe. 00
IN AL,
MOV Ei

EYTE PTL
FWORD PTER

Y mas abajo el salto del que nos hablaba marciano que justamente nos manda al OEP que acabamos
de encontrar entonces ahora modificaremos el script para que cuando este en la ultima excepcion
busque ese salto por medio de los opcodes FFEO nos ponga un breakpoint en el salto ejecute el
programa y cuando estemos en el salto nos presione F7 para saltar al Stolen Code.



En la seccion de variables del script le anadimos una maés:

rar dir_excep
vrar Newoep

var dir_JHMP
Datos:

mov Newoep, elp

dir JMP ; que guardard la direccion del salto JIMP EAX.

Y En la Etiqueta ultima le afiadimos lo siguiente:

ultima:

findop eip, $FFEO# A4 Al caer aqui por la ultima excepcidn buscamos el salto JMP EAX al Stolen Code.
mov dir_JMP,$RESULT S Una ver encontrado aguardamos la direccidn en dir JMP

bp dir_JHMP £ Pomemos un breakpoint ¢F2) en el salto JMP EAX.

esto £ Pasamos 13 excepcidn con SHIFT + F9 para caer en el bp.

bc dir_TMP A4 Quitamos el bp del Salto JMP EAX,

=ti SF Ejecuta FY para casr en =1 Stolen Code.

Lo probamos.

i I L O e e T e A e B 5

PUUZH EEP
MOW EEP,ESP

,DWORD TR F2:[0] y Scripk Finished

» PTR FE: [0D] ,EEF

Y listo nos deja en el OEP ahora se complica el asunto como dijo marciano si copiamos este codigo
al entrypoint:



| 0 ) ] ] ) T ) B R0 81 )2

O02E0E4S

EET
EC MOV EEP, EST
s

PTR F3:[0]

QoOoo00C MOY Do L F5:[0] ,EEP

; L DS ; Edit Ckrl+E
MOV ECH, ED Assemble Fill with 00's
AND Label : Fill with NOPs
O o
I_I;I: L Comment
. Breakpoint

Go ka
Follow in Durnp

Search For

Find raFeranras Fo

Solo copiare un pedazo del Stolen Code hasta copiar por lo menos un call directo como en el que

esta en
008BOEO9F.

Y lo pego en el ENTRY POINT:

SIS o] ) ) ) ) 7 R )
,_

o UnPackMe. 0045B015 - |

FF&

Edit Ctr+E
Assemble Space Fill with 00's
Label : Fill with NOPs
Comment H
Ereakpaint
Run trace

Einary copy

Follaw Enter

Mew origin here Chrl+Gray *
Gota

Follow in Dump

Search for
Find references ko
Wigw
Copy to executable
T i Analysis i v
ra Help on symbolic name  Chrl+FL >
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[EST-15]
O045E07 S

Ahi tenemos pegado un poco de codigo vemos que ese call indirecto que queda en la direccion
0046b067
Se estropeo todo veamos adonde tendria que apuntar, nos vamos a donde tenemos el OEP.

CE&s4500 MOy DWORD  DE: [45ESEC] ,ECH
SHL E
MOV D

Si vemos el original Stolen Code seria un CALL 004293A0

Entonces este call tendremos que arreglarlo para que cuando lo copiemos a otra parte apunte hacia
esta misma zona y ;Como hacemos esto? Pues bien .

Sigamos este call en el Dump:



MOow DWAORD» PTR
OOSBOESF

Backup
OEEZ Copy
Einary
Assemble

ao4z73a0

Label
Carment
OECE Breakpoink

. O04FzA1F0

TnPackMe . 004 : Fallow Enker
ADD Mew origin here Chel+Gray *
® 0000000¢ SORD PTR S2: [EED-- o to
Fallaws in Curnp

Address |Hex dump

No tomamos en cuenta el E8 y usamos los cuatro bytes siguientes.

FF B7 84 FC - Que los llamaremos OPCODES

Az Z8E&4E00 MOV DWORD» PTER DS

AR ThnPac

Tomamos la direccion del Call 008BOE9F - llamaremos DIR_CALL
Ahora este Call apunta hacia CALL 004293A0 y como obtenemos esa direccion
PUNTERO = OPCODES + DIR_CALL +5

PUNTERO = FFB784FC + 008BOE9YF + 5 = 004293A0

Ahora bien ya tenemos la direccion hacia donde apunta el Call lo que nos falta es repararlo con los
nuevos opcodes y estos nuevos opcodes los sacamos de la siguiente forma.

PUNTERO - DIRECCION NUEVA -5 = NUEVOS OPCODES

DIRECCION NUEVA: la sacamos de esta forma.

Por ejemplo:



File Wiew Debug Plugins Options  window  Help

JJJ ﬂu ] HJ | ] v ] e ] B R s )

O0SEDE4S
EEF,ESE

L PTR FZ: [0O]

PTE F2:[0] ,EEP

Edit: Chrl+E
Assemble Fill with 00's
Label : Fill with MOPs
Camment
Breakpoint

5:[45E&34]  ED

[45ES20] ECH
Go ko

Follow in Durnp
5: [45E62C] , ECK
Search For

Find references to
Analysis
N Run Scripk
< T T Durnp debugged process Y

Si copiamos la primeras linea del Stolen Code y lo pegamos en el ENTRY POINT.

O04sBOEF

OR AL,

Vemos que el primer call directo va a quedar en esta direccion en el entrypoint 0046B067
Por lo tanto esta direccion la sacamos asi .

DIRECCON ORIGINAL — DIRECCION OEP(STOLEN CODE) + DIRECCION ENTRY POINT
Donde DIRECCION ORIGINAL = 008B09EF

Hovw I

[BENAA TnPackMe .

DIRECCION OEP(STOLEN CODE) = 00SBOE48

EC JJ K G M I N B T

O02B0E42 PUUZH EEF

MOV EET,ESD
Y DIRECCION ENTRY POINT : 0046b010

3 S 0 3 T I G [

POP EEF
SUE EET ,UnPa

U

ADD DIOE




8BOEIYF - 8BOE48 +46B010= 0046B067 , en esta direccion ira nuestro call reparado.
Con esto ya tenemos la DIRECCION NUEVA = 0046B067

Ahora ya tenemos los datos para sacar los nuevos opcodes.

PUNTERO - DIRECCION_NUEVA -5 = NUEVOS OPCODES

004293A0 - 0046B067 — 5 = FFFBE334

Ya tenemos los nuevos opcodes

Ahora solo que editarlos a mano para que vean.
Nos vamos al primer call directo de los stolen code.

OOSEOE4S OEPr ETOLEN CODRE

Dealpe] ] wefaa] safue] W] oa] ] v ) B RS 2]

» PTE F&:[0O]

oooooc f DWOBRD» PTE F&: [0] ,ESP

Backup
. - R Copy
< N " Birnaty 3
B Aszembls
Label

Camment
Connens .
Breakpoint

Follow Enker
Mew origin here Chrl+Gray *
Go ko

Saarch Frr

En el dump nos muestra esto:

Addre=ss |Hex dump ASCIT

15 CO 75 M. .. _An

0k &2 1C EE Bl &¢ S -omtdl L
1 Cd 04

NO tomamos el E8 y modificamos los 4 bytes siguientes:



b PTER DE: [4E5E&34] ED
Binary Edit Ckrl+E
Breakpoint Fill wikh 00's -

Search Far Fill with FF's
Goko

Einary copy

Hex

Text

Short

Long

Float
Disassemble
Special k

Address Appearance
FE oo LU o b - AR

I = = 1=

ASCIH

LMICODE 00

HE=+00 | p~ 94 B7 FF

v FKeep size

ak Canicel |

Y los reemplazamos por los nuevos opcodes.

LHICODE 00
HE +04

34 E3 FE FF

v Keep size

k. Cancel

MOV DWORD PTE DS: [45E6Z3]  ELX

TEST E&X,EAX

Vemos que nuestro call quedé horrible pero si copiamos este pedazo de codigo y lo pegamos al
ENTRY POINT.
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O0SEOE45 EEF OEP STOLEN COD

OE43 iEC MOV EEP, ESF

CoAi4s00

E&4500 ]
Hav i Edit ChrH+E
AHD Undo selection Al+BkSp Fill with D0's
Assemble Space Fill with MOPs
Label :
E&4 500 h TOR L Edit cormmment i
Breakpoint

» PTE T

10
&4 500 Moy

FF o ko
TEET E ol i P

o] N e 0 T T [ S I S I [

ac ¢ OB AL,

(L : ORT TnPackMe._ 004 (L
/5 0z SHORT UnP =_ 004&B074

Quedo arregladito justo como tenia que estar.
Ahora tenemos que hacer todo esto para los otros call directos pero esto se lo dejaremos al script
Que le anadiremos esto.



rar
rar
rar
rar
rar
rar
rar

dir CaLL
oep
Startican
Opcodes
temp
tenp s
temp 3

Y esto después

esto

sti

cmg

e

ultima:

findop eip,#FFEO#
mov dir_JMP,sRESULT
bp dir_ JHFP

bc dir JHFP

mov aep,elp

mov Startican,eip

BuscarCall:

findop StartScan, #E0#

$RESULT, 0O

je final

dir_CALL, $BESULT
Startican, SRESULT
dir CALL,1

Opcodes, [dir CALL]
Opcodes, Startican
Opcodes, 5

£ Al cder agqui por 1a wltimd excepcicn buscamos el salto JMP EAXN 3] Stolen Code.
A Una ver encontrade agquardamos la direccidn en dir JMEP

7/ Ponemos un breakpoint (F2) en 21 salto JMP EAX.

// Pasamos la excepcion con SHIFT + F9 para caer en el bp.

S/ Quitamos el bp del Salto JMP EAX.

S Ejecuta F7 parg caer en el Stolen Code.

£ Guardeamos la direccidn del OEP robado.
S/ Guardsmpos la direccidon del oscp tambien @ StertScan gque la usaremos para buscar Calls.

S/ Aqui empezaremos a buscar 1os calls directos para repararlos para gue a la hora de
S/ de hacer binary copy ¥ pegarlos al nuevo oecp esos call directos gqueden bien.
A4 Nota ver MIniTuto.PARTEL. doc

S/ Buscamos los calls directos gue comienzan conr su opcode EF
S/ Cuando no encuentre mas SEESULT wvalded 0 y saltamos al final del script.

S5 Guardanos 12 direccidn del primer call encontrado.

FF Actualizanos desde donde queremos sequir buscandoe calls en este caso desde el primer c
S A la direccidn del call entrontrado le sumamos 1 esto pdrd no tomar el OPCODE EA.

A4 Movemos los opcodes de esa direccion @ Olcodes.

/4 A esos Opcodes le Sumados la Direccidn del Call.

A/ Al resultado le sumamos 5 vy obtenemos l2 direccion que apunta el call.

S/ Nota ver MIniTuto.PARTEL. doc para aclarar.

SF Ahora le asigndremos un hnuero opcode @ este call encontrado pard que & 12 hora de hacer byhdary paste en el nuevo
FF oep ese call gqueds &rrﬁgiddo.

[
[2]

1 |

mow
sub
mow
add
sub
sub

mov
add
mo
e

ret

A Ahora le asigmarenos un nuetro opcode 2 este oall encontrado para que a 12 hora de hacer bynary paste en el nuero
A7 oep ese call gquede drrﬁgiedo.

tenp, Jtartican
temp, oep
tenps, Newoep
tenp , tenp2
Opcodes, temp
Opcodes, &

Editar:

temp3, Startican
tenp3, 1
[temp3], Opcodes

BuscarCall

final:

S/ Movemos la direccion gue conrtiene StartScan 2@ wn temporal. ( StartScan = Direccion del
A4 A la direccidm de ese call @ reparar le restamos la direccidon del oep del stolen code.
S Morenos la direcocion del nuero oep que &3 el EntryPoint a2 un temporalZz.

SO A ese temporall le sumamos el temporard.

A/Ahora la direccion @ la que apunta el CAll le restamos la operacidn anterior

A v a lo que quedd le sumamos £ § obienemos los opcodes nuevos pard ese call a repdrar.

7/ Empezarcemos @ Editar el call con esos nuevos opcodes.

S Movemos la direccion del call a reparar contenida en StartScan a4 un tercer temporal.
A4 A la direccion del call le sumamos 1 para no tamdr en cuanta el opcode E&.

A Reparamos el call con los nuewvos (lMcodes.

fm |




Ejecutamos el script.

L(coifel o o1 2131631 1 R | I o o e B

|
QO0SEQE4:S . P

[ulu]uln} ! D PTR F2:[0]

OOO0000C B ‘I PTR F5:[0] ,E5F

Vemos que nos ha arreglado todas las call que lo inico que tenemos que hacer es

Seleccionar todo el Stolen Code: le damos Binary Copy

Y los pegamos en el Entry Point.



O04s5B010

Situados en el Entry Point damos cambiamos el eip.

O04sBO010

Backup

Copy

Einary

Undo selection Alt+EBkSp
Assemble Space
Label :
Comnent H

Breakpoink
Fun trace

rigin here Ctrl+iEray *

p The byte wou are pointing at lies outside the executable code of any known module, Invalid EIP may have disastrous
'/ effects on the debugged pragram. Do you still want ko change arigin?

.

Presionamos que SI y dumpeamos.



File Wiew Debug WEWGElEN Options  ‘Window  Help
S =0t ceanupex > [ W™ W] W] 7K

O045E0L10 2 CommandBar

3 Command line

4 Hide Debugger

5 HideOD

& ODbgScript

Dump debugged process

7 OllvDump
a Qllwscripk

el 7 B . . .

CimdA ™EM kb CAamkime e FTe—mm ik kst

Acordemonos de lo que dijo marciano que tenemos que cambiar

Size; |B570B

. kdadife IRROTN Ret

Por

Jliylump - UnPackme IPPpack.exe l

Start Address; (400000 Size: 85000 /
Entry Point: ~ |EBOT0 -+ Madify, |EBOD Get EIF as OEF | Cancel |

Base of Code; 1000 Baze of Data; 46000

v Fix Faw Size & Offzet of Dump Image

Section | Yirtual Size | Yirtual Offzet | Faw Size | Faw Offset | Charactaristics

et 0004317F 00001000 000431 7F 00007000 £0000020
Idata 0O0OBRECE  OOO4BOOO 0OOOBEDE  OO04E000 40000040
0O00SBE4  0OOS7O000 0O003BE4 00057000 Caooao4o
0O00ZBEC  0OOSOO000 0O00ZBEC 00060000 Caooaa4o
0ooafasan 000&3000 0ooa7as0 000&3000 40000040
00014708 000EE OO0 000712708 DO0EB OO0 EQ00aoED

[ Rebuld Impart
{* Methodl : Search JMPAPI] | CALLESP] in remony image
(" Method2 : Search DLL & &P name sting in durnped fil

Destildamos la casilla Rebuild Import y presionamos Dump

Dumped, exe




Ahi tenemos nuestro Dumpeado que le Falta la segunda PARTE Reparar la IAT.

Si lo intentamos abri con Olly

e Unable ko skart file 'C:Documents and SettingsiUlaterckiEscritoriolDumped, exe’

No podemos esto lo arreglamos con un PE. Editor Reconstruirlo.

3P W[ H j §

File  Migw Fluglns Options  Help

@ |4 PEEdtor (alk+1] B @
Path Dumper Server (Alk+2)

ciwindd ETTETES {alk+3)
Meusulate preaks Erter (ak+4)  Eriollye
ﬁc:'l,aru:hi E 3lsna
:E:'l,arl:hi PE Sniffer (alk+5)  Sibsct
Ec:'l,archiw:us de programaimicrosoft of ficeloffice]

u:hulaterckicrackingdherramientas)pe-editoripe

-

PE Rebuilder - Rebuild Status

h] |[ Close ]

Starting bo rebuild Dumped. exe. ..
File Size; 544768 bytes

Wipe relocation,. Mo relocation found!
Rebuilding. . .Done!
Yalidate PE Image. . .Done!

File Size: 521219 bytes
File minimized ko 5%
Rebuilding finished,

Y listo



] o ) o . e [e [ S I
004eEQLD $ &5 FUSH EET
SEEC MOW EEF,ESF
PUSH
PUSH Dumped. 004
PUSH Dunped. O

MOWw D
FIOW

Como aclaracion mia les digo que con el uso hemos descubierto muchos errores en el plugin
HideOd que hace que ciertos programas no corran (mi idea es que a marciano le ocurrio esto, por
ahi me equivoco pero a mi tambien el programa me corre normalmente como a Ularteck), asi que lo
mejor es quitarlo y reemplazarlo por el HideDebugger y el OllyAdvanced.

Bueno con esto queda terminada la explicacion del script de la parte 1 ahora vayamos al script de la
parte 2.

*/

var base

var dir_VirtualAlloc
var dir_VirtualProtect
VAR dir_mov

Inicio:

gpa "VirtualAlloc", "kernel32.dll" // Buscamos la direccion de la Funcion VirtualAlloc
mov dir_VirtualAlloc, SRESULT
log dir_VirtualAlloc

gpa "VirtualProtect", "kernel32.d1l"
mov dir_VirtualProtect, SRESULT

bp dir_VirtualAlloc
run
eob info

info:

mov base, eax

log base

be dir_VirtualAlloc
bp dir_VirtualProtect

Zona:
eob seccion



run

seccion:

cmp esi, 00460000
je retornar

jmp Zona

retornar:

be dir_VirtualProtect
mov Reg esp, [esp]
bp Reg_esp

eob zona_1
run

zona 1:

bc Reg_esp

find base, #897C24188B4424#
mov dir_mov, SRESULT

log dir_mov

jmp nopear

nopear:
bp dir_mov

eob nopear2

run

nopear2:

bc dir_mov

fill dir_mov, 4, 90

final:

msg '""Mov nopeado, al terminar el script presiona run (F9)."

ret

El metodo para llegar arreglar la IAT es el clasico, que esta muy bien explicado en el tute de
marciano, poner un BPM ON WRITE en una de las entradas malas de la IAT que localizamos
previamente cuando estuvimos en el OEP, y luego tratar de llegar al punto donde guarda el valor
malo, lamentablemente el programa mediante la api VirtualProtect borra el BPM ON WRITE asi
que debemos poner un BP en dicha api para restaurarlo una vez que retorne de la misma.

18887255 FCALL to UictualProtect from 1808735F
AE1Z7AES| BR4EEEERA || Address = UnPackMe.BB4608608

HE1Z27HGE| BEEEZBEC|] Size = ZBEC (11244.]

AE1Z27AEC| BEEEEE4E || HewFrotect = PRGE_EXECUTE_REAOWRITE
HE1Z27A7PHE| BE127FEBER|Lpd [dFrotect = BEL1ZFEER

AA127A74 | DEEEEEE2

HE1Z27PAVE| BE460613[ASCII "erm™

Alli vemos la imagen extractada del tute de marciano cuando para en VirtualProtect para cambiar el



permiso de la zona de la IAT, asi que en ese momento se debe llegar al RET y volver a colocar el
BPM ON WRITE y seguir con run hasta que paramos en donde guarda el valor malo en la entrada,

1BBESCES
1BBESCED
1BBESCES
1BEEECES
1BBEECFC
1BEa5081

1aaas0ac
1EEEs018
1BEEE012
1EEEE01E
1BEEE012
1EBEE01E
leeashlF
1aEas0z3
1EBEE022
1BBEE02ZE
1EEEE022
1BEEE022
1BBES02E
Lleeas0zF
1aaas048
1aaas041
1EBEs042
1BEEs044
1EEEE04A

S24C37 a2
EE:C7Y4437 BE C
294C37F @2
294437 6C
C&4437 18 C2
297C24 18
SB4424 18

5245 88

SEd4424 24

SEYS 84

294424 24
295024 48

BF35 CRAFOFFFF
234424 ZC 14
SBEC24 2C
SEBC24 2H2EER
E2 EEFCFFFF

=1

SEB

SF
33CH

50
2104 24838880
C2 B488

Mou
JHE
RODO
Mo
Mo

ROD_El
TEST
Mo

OWORD _FTR DO5: [EDI+ESI+21,ECK
WORD FTR DOS:[EDI+ESI+&],5C7
OWORD PTR DS:[EDI+ESI+2]1,ECK
OWORD _PTR DO%: [EDI+ESI+C],ERX
EYTE PTR DS:[EDI+ESI+1@]1,8C3

OWORD PTR
ER=, DWORD
OWORD FTR
ER=, DWORD
EDI, DWORD
ER, 4
EF, 4
EDI,EDI
OWORD PTR
DWORD FTR
1EEA5AFS
OWORD FTR
EEF, DWORD
EDI, DWORD
166A5A22

55: [ESP+121,EDI
PTR S5: [ESF+13]
S55: [EBF].ERA

PTR S5:[ESP+241
FTR DS:[EAx+4]

55: [ESP+241,EAX
S5 [ESP+481,EEF

SS: [ESP+2C1, 14
PTR S5:[ESP+2C]
PTR S5: [ESP+292]

Alli para cuando lo guarda, en EAX esta el valor malo, y EBP apunta a la entrada de la IAT que
estabamos vigilando.

Luego coloca un BP unas lineas mas arriba y cuando para, traceando ve que aqui

LEBEECFS
1ARASCEC

1aBas0as
1EBEE0E3
1EBEs0ac
1EEEE01E
1eBaE012

294C37F a2
294427 a8C
CE4437 18 C3
897C24 18
SEd4424 18
2945 B8
2B4424 24
2B7E2 84

2ace a4

OWORD PTR OS: [EDI+ESI+2],ECK
DWORD PTR DS: LEDI+ESI+CI,ERX
EYTE FTR D5: [EDI+ESI+1@],8C3

OWORD FTR
ER=, DWORD
OWORD FTR
ER:, DWORD
EDI, DWORD
ER:, 4

S55: [ESP+151,EDI
PTR S5:[ESP+151
S5:[EEBF],ERx

PTR S5:L[ESP+241
PTR DS:L[EAR+4]

iMachaca walor buenao

tEscribe en la IAT

Se reemplaza la direccion de la api correcta, por el valor malo que guarda unas lineas despues asi
que el trabajo se resume en nopear esta linea ya que asi guardara la direccion buena un poco mas

adelante.

Asi que el script debe localizar esa instruccion y nopearla.

De esta forma el script lo primero que hace es buscar la direccion de la api VirtualAlloc ya que la
primera vez que para en ella, obtiene la direccion de la zona donde estara la intruccion a nopear, ya
que esta varia en cada maquina, hay que hallar este valor, para poder desde alli buscarla.

var base

var dir_VirtualAlloc
var dir_VirtualProtect
VAR dir_mov

Inicio:

gpa "VirtualAlloc", "kernel32.d11"
mov dir_VirtualAlloc, SRESULT
log dir_VirtualAlloc

// Buscamos la direccion de la Funcion VirtualAlloc



Alli guarda en la variable var dir_VirtualAlloc, la direccion de dicha api luego hace los mismo con
la de la api VirtualProtect.

gpa ""VirtualProtect", "kernel32.d1l"
mov dir_VirtualProtect, SRESULT

En la variable var dir_VirtualProtect guarda la direccion de la api correspondiente.

bp dir_VirtualAlloc
run
eob info

info:

mov base, eax

log base

bc dir_VirtualAlloc
bp dir_VirtualProtect

Luego vemos que coloca un BP en VirtualAlloc y da RUN y mediante eob, para en dicho bp alli y
guarda la direccion donde el programa va a crear la zona donde estara la direccion a nopear, en la
variable base.

Tambien coloca el bp en VirtualProtect

Zona:
eob seccion
run

seccion:

cmp esi, 00460000
je retornar

jmp Zona

Alli cuando para por el Bp compara si ESI vale 460000 que es el inicio de la IAT ya que la api
VirtualProtect lo usa como parametro para proteger dicha zona y borrar los BPMs que haya en ella
y si es igual va a la etiqueta retornar.

retornar:

be dir_VirtualProtect
mov Reg esp, [esp]
bp Reg_esp

Donde borra el BP en la api VirtualProtect y halla el valor donde retorna la misma que esta en [esp]
y pone alli un BP para poder parar cuando apenas retorna de la api.

zona 1:

bc Reg_esp

find base, #897C24188B4424#
mov dir_mov, SRESULT

log dir_mov



jmp nopear

Cuando retorna de la api, ya puede buscar la instruccion a nopear lo realiza buscando la cadena de
bytes suficientemente larga para no encontrar instrucciones parecidas que no nos interesen nopear,
897C24188B4424

294037 @38 MOL OWORD PTR DS: [EDI+ESI+S]1,ECH

10EEECFS 294437 BC MO DWORD PTR DS: CEDI+ESI+CI,ERH

1HRASCFC Eirddr—Ha G2 MO BYTE PTR DS: [EDI+ESI+1A],BC3
g9vCz4 18 Mol OWarD PTR S55:[ESP+13],EDI iMachaca walor bueno
EEddz4 13 Mol ERE, OWORD PTR S55: [ESF+121
S S MOL OWORD FTR S5:[EBFPI.ERX tEscribe en la IAT
SB4424 24 Mol ERX, OWORD PTE S55:[ESP+241
2EYS B4 Mol EOI, OWORD PTR DS: CEAR+4]

1888E0132 23CH A4 ROD ERX, 4

asi que luego de hallarla salta a nopearla

nopear:
bp dir_mov

eob nopear2

run

nopear2:

bc dir_mov

fill dir_mov, 4, 90

final:
msg '""Mov nopeado, al terminar el script presiona run (F9)."

ret

Bueno esa es la explicacion y felicitaciones a Ularteck por tan buen trabajo y gracias a marciano por
su buen tute del cual extrajimos las imagenes para explicar la parte 2 del script.

Creo que con esto ya habra pocos que no dominen la tecnica de realizar scripts para ayudarse, creo
que es algo muy poderoso y que no es para nada dificil, si uno se pone con ello e intenta.

En la parte 54 comenzaremos un nuevo tema nos veemos.
Hasta la 54

Ricardo Narvaja
02/09/06



INTRODUCCION AL CRACKING CON OLLYDBG PARTE 54

Cuando uno analiza un packer que no conoce, lo mejor es primero hallar si hay unpackmes
conocidos o sea que tengamos el codigo desempacado del mismo, y si como en este caso hay
unpackmes, tenemos el codigo del unpackme desempacado y encima tenemos varios unpackmes en
los cuales se empieza por la proteccion mas simple del packer, y asi se va descubriendo cada truco
lentamente hasta llegar al mas complicado y alli ya cuando conocemos los trucos del packer
podemos saltar a un programa, de esta forma el conocimiento es gradual, y ademas si mas adelante
salen nuevas versiones, al tener el funcionamiento entendido completo de la anterior, las
modificaciones generalmente son minimas.

En este caso veremos una serie de unpackmes de execryptor que a pesar de que no es la ultima
version es casi la ultima, y nos permitira ir conociendo al packer gradualmente, tratareos de
desntrafiar lo mas que podamos sabemos que es un packer maldito, pero haremos el esfuerzo por
entenderlo, 1o mas que podamos.

Vemos que tenemos varios niveles de unpackmes, en los cuales se va agregando dificultad y trucos.

s and Settings)Ricardo\EscritoriolExeCryplor 2.2, 500ExeCryphor 2.2.50
@ UnPackMe_ExeCryptorz,2.50,8.8x8

carpeta > @ UnPackMe_ExeCrypkorz,.z,.50.b.,
@ UnPackMe_ExeCrypkorz,z.50.c.ex8
@ UrPackiMe_ExeCrypkorz,2.50.d.8x8
£a en Web @ UnPackMe_ExeCryphor2,2,50.8.6xe
peta @ UnPackMe_ExeCryphorZ,2.50.F . exe
@ UnPackMe_ExeCryphorz, 2,.50.9.exe
@ UnPackMe_ExeCryptorz,2.50.0.exe
@ UnPackMe_ExeCrypkorz, 2,50.0exe

@ UnPackMe_ExeCrypkorz,2.50.1, exe

La

b

Pues el mas facil vemos que es el a, al correrlo nos dice cual es la proteccion que acusa

[B] UnPackie_ExeCryptorz,2.50.F exe

iﬂlu_nl:\:rlu-h-'ln Eremrwmboe? 20 o o

91 Teddy Rogers / SnD Team 2005

@

@L "j This is an ExeCryptor 2.2.50 UnPackME
L

[Compressed Resources)Code/DakalMaximum Compression)

Mo Protections Enabled
If wou unpack, it write a kukorial,. ., 1)

O sea que no tiene casi nada (jejeje), pero es un buen inicio, ademas tengo un desempacado de un
unpackme upx, que adjunto al tutorial que esta realizado con el mismo codigo base,podemos usar
ese crackme desempacado para comparar y sacas conclusiones, ya que vemos en el OEP la IAT, en
este caso como es el mas sencillo, no es tan importante, pero mas adelante va a ser fundamental y
una gran ayuda.

Alli vemos en el UPX desempacado su EP



IE File Wiew Debug Plugins ©Options  Windaw  Help

Blex| wiu| wijvi i1i) | =i L|E[M|T|W|H|C[/|K|B|R|..|

o HEEE W g

AA4:27 1 EA FUSH EEF
EEE=R=) SEEC Moy EBF, ESF
BA4271B2 PUSH -1

EA FF

BE4Z7iEC| 65 SBBE4CER  |PUSH 450ECE

BE4E7IEA| G5 CE924200 (PUSH 4292C%

BE4Z71EF|  &4:A1 BPBEREEE|MOL EQX, DWORD PTR FS:[@]

aa4z71cs| 5@ FPUSH ER=

aa4271Ce) 6438925 BaaEEA1 MOV DWORD PTR F3:CA1,ESP
Ba4271C0|  33C4 A3 AOD ESF, -52

Ba4z7i08| 53 FUSH EE=X

Ba427101 =1 PUSH ESI

Ba427102| 57 PUSH EDI

Ba427102| 89965 E3Z MOU DWORD PTR S5:[CERP-121,ESP
EE427106|  FF1S DCAR4saE |CALL MEAR OWORD FTR OS: C4&@A0C] kernel32.Getlers ion
aa4z7i0c) 3302 #OR ED=, EDK

aa4=2710E|  SAD4 Moy oL, AH

Ha4271EA| 8215 34E64588 | MOW DWORD PTR D5:[45EG341,EDH
Ba4271EG|  SBC3 MOW ECH, ERF

EE4z271ES|)  S1E1 FFAEBEEE | AND ECk, BFF
EE4271EE| 2980 28ES45@@ | MOU DWORD PTR DS:[C45EE261,ECK

Ba4271F4| C1E1 83 SHL ECk, 2

Ba4271F?|  B3CA ADD ECH, EDK

EE4271FS) 2980 2ZCES458E@ | MOU DWORD PTR DS:[C45ES2CI,ECH

@a4z71FF| CLES 18 SHR ER=, 18

Aa4272E2) A3 23E645EA MOV OWORD PTR D5:[45EG251,ERX

AEa4272E7) ES 24218888 CALL BR4293R6 UnFackMe. 88429308
AR4=FEAC)  85CH TEST EN i EHx

EBP=B812FFF& &

Como vemos es el tipico unpackme de Teddy Rogers, ya hemos hecho varios en esta

introduccion, ,y el de execryptor como esta hecho con el mismo codigo y luego empacado tendra el
mismo OEP=4271B0, la misma IAT, la primera api que llama es GetVersion, etc, esto en packers
muy complejos es una gran ayuda.

Bueno ahora empecemos con el mas facil execryptor.que es el A.
Uso el plugin OLLYADVANCED beta 12

Olly Advanced 1.26 Beta 12

Bugfixes | Additional Optionz |
Additional Dptions 2 |

Anti-Debug I Anti-Debug 2

Debug Bits

v |:DebuggerPresent

v MiGlobalFlag [not recommended)
Iv HeapFlags

¥ ForceFlags

Anti-RDTSC [Driver-bazed)
| Enable

* Method 1 ™ Method 2
Protected Application Environment

v SuzpendThread
v Blockinput

ak on TLS Callback
v Anti-Ant Hardware BP

Ok Cancel About
MaRkuS TH-DJM €200k




Utilizo el parcheado 4, que uso siempre y yo tengo muchas opciones marcadas en el advanced, la
mayoria no son necesarias pero la que si es importante es la que esta en la imagen BREAK ON TSL
CALLBACK.

Creo que ya todos saben que el execryptor antes de llegar al EP, ejecuta codigo mediante un truco
que ya ha sido explicado hasta el hartazgo, pero es que para en el TLS CALLBACK antes del EP.

Bueno la historia es que uno que hacia virus se dio cuenta que el sistema permitia ejecutar codigo
antes del EP si se activaba dicha opcion, y ahi fue el autor de execryptor y copio la idea, por eso
normalmente el execryptor se cierra antes de llegar al EP en OLLY, porque lo detecta antes de
llegar al mismo.

:= Debugging options
Commandz ] Dizazm ] CFU ] Hegisters] Stack ] Analysiz 1 ] .-'f-.nal_l,lsiSEI .-ﬁ-.nal_l,lsiSSI
SecLrty ] Debug Events l Erzeptions ] Trace ] SF ] Strings ] Addreszes ]

b ak.e first pause at;
(¥ Syztem breakpoint
" Entry point of main module

" Wintdain [if location is known)

[ Break on new module [DLL)

[ Break on module [DLL] unloading %
[ Break on new thread

[ Break on thread end

[ Break on debug string

ﬂ ak. I IIndo | Eanu:el|

Hay que cambiar el OLLY para que pare en el SYSTEM BREAKPOINT.

Una vez que para alli si doy RUN me para en el TLS CALLBACK

QS DS PI— — DO o= —1 QIS IS PSS PSS PSS PSS PSS PSS IS PSS PSS PSS PR | Ll

o 0 BE S T g

AE4O0EES ES EEFEFFFF CALL 884D0DAZ2 UnFackHMe. 884000AR2
BE400EET B Z211AB868 ADD ERX, 1AZ1

BE400EEC FFE& JMF MEAR ERHA

BE400EEE ES Bd4@a@aa8 CALL ©84D0ECTY UnFackMe. 88400ECT
HE400ECS FFFF Unknown command
HE400ECES FFFF Unknown command
BE400ECT EE FOF ESI

BE400ECS c3 RETH

BE400ECS BEES AOD EYTE PTR DS:[CERX], AL

BE400ECE BEEE AOD BYTE FPTR DOS:CERAX], AL

BE400ECD BEEAE AOD BYTE FPTR DOS:CERX], AL

BE4O0ECF 5 5]5)5} AOD BYTE FTE DOS:CERX], AL

AE40O0EDL BEEER AOD BYTE PTE DOS:CERX], AL

AE400ED2 BEER AOD EBYTE PTE DOS:CERX], AL

BE400EDS BEEE AOD BYTE PTR DOS:[CERXI.AL

Vemos abajo que el OLLY dice



Cammand |
Qlly Advanced: TLS Callback reached

Bueno el que quiere hallar el valor a mano va al header con GOTO EXPRESSION = 400000 y pone
en modo SPECIAL-PE HEADER vy si bajamos veremos.

VESEEL4E] MHEMMMEE | UL DUKEAE BloDal PTr 300rEss =
BE4EE14C) BEEAAEER | DD BEEEERER Must be B

BE468815A 16216988 | OO0 G8633116 TLS Table address = 92116
BE4EE154 126668688 | DD GAAEEALS TLS Table alzﬁ
BE4EA152)  BEEAAEEA | DD GAAEEEEER Load Config T ddresa%
AR4ARTER FARRARRAARA NN ARRRARARARR lmad Confia Tahle =ize

Vemos que dice 93110, asi que sumandole la imagebase daria 493110, veamos en el DUMP que
hay alli y es el inicio de la TLS TABLE, el valor que buscamos esta alli, apenitas mas abajo..

JJJ JJ w4 ¥4 2| +f L|E|m|T|w]H|c|/|K]|B]
+ PR g

ESZ EEBFEFFFF CALL ®a4D0DAZ UnFackHMe . @@400
A 211AE8E8 AOD ERX, 1AZ1

FFE& JMF MERR ER=X

ES H4@aa8E8 CALL 884D0ECY UnFackMe . B@400
FFFF Unknown comman
FFFF Unknown comman
EE FOF ESI

c3 RETH

BEEE AOD BYTE PTR DS:L[ERAX].AL

BEEE ADD BYTE PTR DS:[ERAX].AL

BEEE ADD BYTE PTR DS:[ERX],AL

IKIRIRIE] Lo | | T =L ol = =l = L= = e M |

B84000R2=UnFackMe . B84000R2

Hddress |Hex dump HSCIT
EE492116(PE BR BA B8 B0 BE BA B8 22 21 49 88 2C 21 49 668 ........ (11.,11I.
HE492126 (88 B0 08 B8 B0 BH OE B8 B0 B0 08 B8 B2 DE 40 98| . avseeennnns m M.
GE492128( 86 B0 B8 @8 56 51 89 C& &% D1 83 4 FC AC DA UGS ZEDS0#T a3
EE492148|(EE 88 FS 74 7S BE SB 86 BF C2 @1 89 B85 83 C& p;“tuﬁle#LaLEQaﬁ
EE49215E( 84 82 E9 84|49 YF EF¥ 59| EE C2 o BE 18 48 50| 304 I0pY"F1 L. pE,
OE473160] 48 43 BA 2/ 04 B0 B0 0A B0 88 Fo AR/ OS 28 FF AS| JC.Ee.,...770

Alli localizamos donde comenzara a ejecutarse el execryptor, aunque el plugin OLLY
ADVANCED lo hizo tambien por nosotros y paro correctamente.

Tambien si miramos el archivo en PEEDITOR



Bk [ PEditor 1.7] by yoda & M.o.D.

JOE

|3|:|:|uting... C:hDocuments and SettingshRicardo’E scritanosExeCroptar 2.2 504«

browsze
File Info File Header
tazk
Entry Poirt: Oo0DDEAR tachine Type: o4c asks
1
Image Baze: 00400000 Mumber of Sections: oo ’
Time Date Stamp: AFCICE section split
Optional Header break'n'enter
Blase of Code: 00093000 Puinter to Symbol Table: (00000000
: FLC
Blase of Data: 0004000 Mumber of Symbals: 0000000 ook
. . checkzum
Cize of Image: OO0DEDND Size of Optional Header: (00D
Qe o . Iim 0F rebuilder
Size of Headers: 0001000 aracteristics:
Sechon Alignment: 0001000 Tabl
ables
File Alignment: 00000200 about
Subspstern: o0z gections directory Xt
Hald your mouse on a edit box far mare infos. .. /i
Alli en DIRECTORY
Security: 00000000 {00000000
Easereloce: 00000000 {00000000
Debug 00000000 {00000000
Copright: 00000000 {00000000 i
. 00000000 Q0000000
Globalptr: | | Exports
. 00093110 0oooooT 2
) Tlz Table: | | Imports %
Load Corfig: 00000000 {00000000 Resource
Bound Import: 00000000 {00000000 e
Import Address T able: ||:”:":|E":”:|E":I |DDDDDDDD TLS
Hald your mouze on a edit box for more infos. ..

Alli vemos que nos dice que la TLS TABLE empieza en 493110, y el largo es 18, pero nos da mas
precisiones si apretamos TLS nos dice donde hallar exactamente el valor en la tabla.

TLS Table Yiewer 1
TLS Infos
Directory T able; Im
TLS Data 00000000
[ndex Yariable: Im
Calback &ddresses: IM
Z

O sea que para mirar la direccion donde comienza a ejecutarse hay que mirar alli en 49312C, en el



dump del OLLY vemos.

4 0Bk W g
EZ EBFEFFFF CALL BR4D00RZ
EE 21 1ABEER ADD ER, 1A21

JMP HEAR ERX
CALL 8a400ECT
aa400DECS
BE400ECS
BE400ECY FOF ESI
BE400ECE RETH

BE400ECS AOD BYTE PTR DS:[EAX],.
BE400ECE AOD BYTE PTR DS:[EAX],
BE400ECD ADD BYTE PTR DS:[EAX],
BE400ECF AODD BYTE PTR DS:[EAXI],
aa400EDL ADD EYTE PTR DZ:[EAXD,
BE400EDS AOD EYTE PTR D5:[EAA],.
BE400EDS ROD EYTE PTR D5:[EAx].
BE400EDY AOD EYTE FTR DS:[EAx],
BE400EDS AOD BYTE PTR DS:[EAX],
BE400EDE AOD BYTE PTR DS:[EAX],
aE400EDD ADD BYTE PTR DS:[EAX],
BE400EDF AODD BYTE PTR DS:[EAXI],
BE400EEL ADD EYTE PTR DZ:[EAXD,
BE400EES AOD EYTE PTR D5:[EAA],.
BE400E ROD EYTE PTR D5:[EAx].
BE400E ROD EYTE PTR D5:[EAx].
BE400EE AOD EYTE FTR DS:[EAx],
BE400EE] AOD BYTE PTR DS:[EAX],
BE400EED AOD BYTE PTR DS:[EAX],
BE400EEF ADD BYTE PTR DS:[EAX],

BE400EF 1 AODD BYTFE PTR DS:[EAXI],
GG Co 433;414 %Anzn_n:.;:nu;.
. BE4000Rz

Address
AE4931 20 BE HE @A BA BA 55 51 89 C& &9
BE4931 30 DR ES 88 F8 74 vS BE 8B B& GF
AE492140C C& B4 283 E? B4 49 FF E7 59 EE
gB843215C] B8 48 0@ 4R 43 0@ 92/ 84 BA B B4 0@

Que all nos indica donde empezara nomas, jeje, bueno ya sabemos como hallar el valor en OLLY,
tambien con PEEDITOR, si tenemos el OLLY ADVANCED pues parara en el TLS CALLBACK,
y no necesitaremos hallarlo a mano y si no lo tenemos cuando estamos en el system breakpoint
ponemos un BP en el valor que acabamos de hallar y parara tambien.

La cuestion que estamos parados en la direccion donde comienza a ejecutarse.

a B R W g

ES EEBFEFFFF CALL ®a4D00AZ UnFackHe. BB4000AZ
AE4O0EET HE 211ABBAE AOO ERX, 1AZ1
AE4O0EEC FFE& JMF HEAR ER=
AE400EEE ES B48808880 CALL ©84D0OECY UnFackMe. B3400ECT
HE400ECS FFFF Unknown command
HEa400ECE FFFF Unknown command
AE400ECT SE FOF ESI
BE400ECS c3 RETH
BE400ECS BEEEE AOD BYTE FTR DS: [EAX].AL
694DDECH|  Bage ROD BVTE PR D3: [EAAYIAC

Si doy RUN

S| REITURN Ta OTAL L. rLPSl39s

'gg RETURM to ntdll.7C92894E from ntdll. FCR1EERZ
I
188 3
jlult] H
124| RETURM to ntdll. 70926924 from ntdll. FC91EERZ

AS| RETURM to ntdl L. 7C9262HE from ntdl L. FC9268E7F

186

BE(ntdll.RE LERterCrit icalSect ion

(5]

Icd W
| | Terminated

[Toa e P =T R A o ok i L

Detecta algo y se cierra, yo tengo todas las opciones del advanced activadas, y ademas probe en
otro OLLY parcheado con el AntiDetectOlly v2.2.4.exe, y lo mismo lo detecta igual, pero veamos



volvamos aqui.

o 0 P& T g

ES EEBFEFFFF CALL =@8400DA2 UnFackMe . 884D00AZ
BE400EET HE 211ABBEE AOD ER, 1AZ21
HE4O0EBC FFE& JMF HERR ERH
BE4O0EBE ES B488QE88 CALL B8400ECT UnFackMe . 8840D0ECT
BE400ECS FFFF Unknown command
HE400ECE FFFF Unknown command
Ba400ECT EE FOF ESI
BA400ECS c3 RETH
BR40DECS|  pang ADD BYTE PTR 0S: [EAXI, AL

Si me fijo en la ventana de breakpoints aunque yo no coloque ninguno, hay uno

Address |Hndule |Hctive |Diiaa§embly
BE400EAS| UnPackMe| One—shot CALL &a4000RzZ

Ah es el BP que pone el mismo OLLYDBG para que pare en el EP del programa, recordemos que
execryptor se ejecuta antes, por lo tanto como es un BREAKPOINT que siempre coloca
OLLYDBG, puede detectarlo ya que como sabemos es un CC colocado en dicha poiscion de
memoria, borremoslo a ver que pasa y demos RUN.

-,

Teddy Rogers / SnD Team 2005

This is an ExeCrypkar 2.2.50 UnPackME
! (Compressed Resources/Code/Data/Maximum Compression)

Mo Protections Enabled
If you unpack it write a tutorial, ..

Ah pillin detecta ese BP que el OLLY coloca y si esta puesto se termina, si lo borramos a mano,
pues arranca, si no les arranca a pesar de borrar ese BP, deben agregar alguna opcion mas en la
parte de antidebug del advanced, y recordar que estamos usando el OLLYDBG llamado
PARCHEADO 4, no hubo necesidad hasta ahora de otra cosa.

La cuestion que ya sabemos como corre reiniciemos el OLLY.

Blelx| w0 v+ 34 ] = w[E[m]T[w]n[c]/[K][B[R[:]5

o HEEE W g

ES EEBFEFFFF CALL @a4000R2 UnFackHe. BE4000R2
AR4O0EET HE 211ABEEEE AOD ER, 1AZ21
BA400EEC FFE& JHMP MERR ERX
HE400EEE ES B48808060 CALL B8400ECT UnFackMe. BE8400ECTY
HE400ECE FFFF Unknown command
BE400ECE FFFF Unknown command
BA400ECT SE FOF ESI
BE400ECS [mec} RETH
BE400ECS BEEEE ROD EYTE PTR D5:[EAXI.AL
HE4O0ECE EEEE ROD EYTE PTR D5:[EAXI.AL
294D0ECD|  Daan ADD EYTE PTR D3:[EAXDIAL

Coloquemos un BREAK ON EXECUTE en la seccion code, la que comienza en 401000,
suponemos que se desempacara alli.



SEPDDE | BEREIR0E Map |R R
4ARARA | AREA 1 BEA | UnPackMe FE header Imag| R RUE
4E166E | BEEA4AEEE | UnPackMel +four cads Tmaml B RLIE
44B808 | BERACAEEA| UnP A plize WE
420608  baBAZ00E| Inp E
TE| o
QESSSS SSSS?SSS H"E Wiew in Disassembler Enker ﬂE
e )
4EChbb| BaasPene| Unp|  UMP NP LE
492900 | @ea4eanal UnPl  Dump WE
AERBEE | BRRAEERRG E
EABEGEE | ARARZAER Search Ckrl+B E
EEBDEE | 8@ 103008
ECED0E | B8 1A4000 E
01366 BEAE1EEE | use] Set break-on-access Fz WE
011068 | BEESFEEE | use) WE
D7E00E | BREEZE00 | use ) WE
072006 | ARBZEDER | uoe) Set memary breakpoink on access WE
EE%EEE EEEEEEEE EE'; Set memary breakpoink on write ﬁg
5 R o il
= o il
(=}
b
[l
CEobbD| RATIoRE| ken Lo lMemory WE
SFEQEE | DOREsa0E | ker| Dump Memory-Area WE
210006 | BEEE 1008  ntd WE
21 1868 | AEATEOAR | ntd Load dumped memory LIE
SSCE0E | BEEESEEE| ntd WE
991006 | BERZZE08 | ntd WE
SC20EE| GAARSEAA | ntd Set break-on-execute \WIE
EFEEEE | BEEETHEE E
FEpD0E | BREE1ae0 ' WE
Frefan| aaeelaaa Copy to clipboard LTS

Volvamos a borrar el BP ya que se coloca cada vez que reiniciamos

& % Pk R w4

Address |H0dule |ﬂctlue
3@40D0DEAE | UnPackMe| One—chot

|Disassembly |Comw

CALL @s4DDDAZ

Y ahora si lue§0 de borrarlo demos RUN.

|_|F|Ie Wiew Debug Plogins  Oplions  Window  Help

IJJJ JJ w4 #ildi] 2] =3 L|E|M|T|W[H[Cc|/|K|B|R|..|5]

2] [=15] FU=H EEF

8842?181 SEEC MOl EEF,ESF

BE4z71ES &H FF PUSH -1

aa4=71ES &2 cEEE4SEE PUSH 4S@EcH

HE4271EBRA &2 CE9242060 FUSH 429208

HE4271BF & L BEEHEEEE| MOV ERK, OWORD PTR FS:[A]

aa4271CE =] PLUSH ERX

BE4z71CE S 2025 BEaEas) MOU DWoORD PTR FS:[81,.ESP

aa4=271Cch 2304 AS AOD ESF, -55

HE427 106 =] FUSH EEX

HE427101 =] FUSH ESI

aa427v102 E7 PUSH EDI

BE4z7i02 299e8 ED MO OWORD PTR SS5: CEBP-12],ESP

aa4=710s FFL1S DCoRd4coa | CACL HEAR OWORD PTR DS: C4e8RDC] UnFPackMe. 88492492
HE42710C 2202 wOR - EDN, EON

HE42710E SR04 MO 0L, HH

aa4271ER 2915 24Ec458a | MO DWORD PTR DS:[45E624],EDX

BE4271ES 2BCS MOL ECH, ERA

ag4=271ES S1E1 FFoecgea | AMD ECK, 8FF

HE4271EE 2960 SEESAEER | MOV DWORD FTR DS: [4EE&2E], ECH

HE4271F4 C1E1 @2 SHL ECK,2

Baa4271F7 A3CH ADO ECK, ED

BE4Z271IFD 2980 ZCES4SEE | MOU DWORD PTR DS: [45EE2C],ECH

EE4271FF ClES 18 SHR ERA, 18

HE42 7202 HZ Z2Ee4LEE MOW OWORDO FTR DOS: [45E&Z21, EAX

HE4272@7 E2 942108668 CALL BEE4=2393R6 UnFPackMe. B84292AE
BE4z72ac 25Ce TEST _ERX,ERX

BE42728E|~ TS BH JHZ SHORT B@4s72iA UnPackMe. 0842721A
BE4zZr21E EH 1C PUSH 1C P .

Vemos que para en el OEP conocido que era 4271B0, esta version A aun no tiene stolen bytes ni
proteccion del oep ni nada, asi que estamos paraditos en el OEP.

r,ﬁl'#Hﬂﬂﬁ

6427 1ER FUSH _EEF

427 1E1 BBEE MO EBF, ESP

B4271ES| &H FF FUSH -1

B4ZVIES| &8 cEABE4SEE FUSH 4SBEER

B42FIEBH| 6B CE92420@ PUSH 4292C8

42V IBF| &d:Al BEEEEEEE) MO EAX, OWORD PTR FS:[@1
B42FICE| BB FUSH ERX

BGEFICE| G4 E2925 BEREEEE MOV DWORD PTR FS:[81,.ESP
IB42FICO|  22C4 A2 ADD ESP,-E&2

Bd4zvi0E| 53 FUSH EEBX

B427101 =11 FUSH ESI

|42 i02| 57 FUSH EDI

BdETI0Z|  29eL ER MOU DWORD PTR S5: [EEF-121,ESF
W4z7I06e|  FFLIS DCEA4esn | CALL HERR OWORD FTR OS: [4e8A0C] UnFackMe. 8422493
B42FI0C| 2202 AOR EDX, ED

B4271I0E|  2AD4 MOU 0L, BH

i4271EA| 2215 S4E45G@ |MOU OWORD PTR DS:[45E6341, EDH




Alli vemos que el CALL a GetVersion que en el upx desempacado saltaba directamente a la api ya
que no estaba redireccionada, aqui esta redireccionada, por lo cual, habra que resolver la IAT.

Veamos el inico y final de la IAT

Address |Hex dump
EE4EEFFE| BB BE B8
EE4EESES | A6 B0 88
BE45E31 8 [([ABTEC 47F H.
ER4EES2E( 81 D9 48 B8 A8 @@ B @@ 0D 15 CE 58 2E ED C3 &8 uJH.....-E+X ¢PK
FE4EES3E| A8 BR @8 @8 04 &A EF 77 66 95 EF ¥F 89 &R EF 77 EJTWEDTWE W
BE4EE242| F2 AD EF 77 ED D9 EF 77 99 8B EF 77 CB BE EF 77| %  wid "wii"wli u
EA4EE2E2( 2R F0O EF 77 B2 FC EF 77 77 53 F2 77 1E C9 F1 77 #} ! "wwS=whfftu
EE4cE2E2 [ AC BC EF 77 52 D4 EF 77 FA 20 EF 77 F1 OO EF 77| ¥ "WwRE"w- 1"wt | w
EE4eE27E( 51 B2 EF 77 26 OS EF 77 2A ES EF 77 BF 39 F2 77| @ "wi ' "wid"w_9=uw
EE4EESE2| 71 B4 EF 77 2E AD EF 77 E1 61 EF 77 B2 85 EF 77| "w. i"WwEa"wdi"w
EE4cE323| CC D2 EF 77 42 0 EF 77 FBE EA FB 77 12 82 EF 7rF|[fE"WCp "w!' J-w$3"w
HE4EESAS( @1 72 FB FF A9 34 FA 77 D5 93 EF 77 68 EF EF 77| Ar-whd-w'a"wh""w
EE4EESES| AR D2 EF 7F B2 &6F EF 77 3F 38 F2 77 D& ES EF 77 ﬂé'wﬁn'u?ﬁzuib'u
EE4EESCE|[ 68 ER EF FF BB 6@ EF 77 98 5B EF 77 ED AC EF 77| hd"w. " "WwEL" wmk"w
EE4EE202( 94 6C FE 77 22 80 EF 77 2D C2 F1 77 2D &0 F& ai Al-wrlt WSSty -
EE4cE2ES| &F CB EF 77 25 ¥B EF 77 26 D9 EF 77 FB SE EF rﬁ'EL'wa{ WA Pt g
GE4cESFS[ 36 8A EF 77 FC SA EF 77 BF 62 EF 77 49 BEE EF 77| "wFe " wsb"wl " uw
EE4EE2ES( 97 50 EF 77 1A 9A EF 77 6B FA EF 77 FB C9 FA 77| U1 whi"wk - "wiff-w
EE4cE212|( DA 98 F2 77 1A 40 F2 77 5% EA EF 77 CS &1 EF 77| ri=wHE=wli"wta"w
HE4EE92E| FEB E6 EF FF FB 81 EF 77 2D 6C EF 77 98 6E EF 77 |pp "w-ii"w—1"win"w
ER4EE935( 4F 83 EF FF @9 ED EF 77 EE AA EF 77 26 69 FA Fr| 03" w. v Wi whi-w
ERdEE942|( Bl 95 EF FF &F BA EF 77 2R SH EF 77 E9 49 F2 77| #0 "woiE " wed "wil=w
EE4EE9E2( 26 F1 FAB 77 C9 OD FA 77 51 EB FA 77 32 8C EF 77 &:-uﬁl-uuﬁ-uBI'u
EE4EE9E2( &0 EC EF 77 29 94 EF 77 B0 00 B8 B8 BS 29 48 88| [V "wld"w. ... aEH,
BE4EESFE( A9 B8 48 @8 2F DS 48 88 3C C2 46 88 DB 59 47 88| @xH. ~iH. lTF 320G,
EE4EEZES[ A8 D4 48 88 16 Al 49 88 BY 14 49 88 29 F& 46 88| ,EH. .BI.aM1.1+F.
EE45E993( 34 EG 47 @8 F2 CE 47 @8 82 22 48 88 26 20 48 88| 4p 6. %G B4H. 28H,
EE4EEPAS( 45 B0 48 B8 &9 FH 47 B8 FBE D1 48 8@ 69 24 49 88| E.H. izG.{8H. i¥ 1.
EE4EEIES(E9 Cl 48 @8 CE BE 48 88 82 41 47 8@ C7 40 48 88| j-+H.“AH. 8AG. EMH.
EE4EEICE[ G2 9E 48 @88 52 &0 47 B8 ZE 45 47 8@ 14 55 48 88| +xH.R'G..CHE. TxH.
LEdemEone 48 o0 48 [ [ 40 47 [{E 88 FEod4n [BE 99 36 47 {9 Had, 5 .:IF G

Empieza en 460818 y se puede comparar con el desempacado de UPX, por supuesto en el empieza
tambien en la misma direccion, es conveniente verificar, para ver que no haya diferencia ni trucos
raros.

El final si bajamos es

Address |Hex dump ASCII

Ea4cE0ES| 46 &4 48 B8 37 62 42 88 D& BE 45 88 2C EE 45 88| @dH. YbH. i H., “H.
EA4cE0CE|[EL BF 47 88 42 9B 48 88 &4 24 45 88 7D 44 47 88| p#G, BeH. d5H. 106G,
EE4cE0DE| D2 C2 45 @8 42 D4 45 @8 BA &E 48 @@ 53 CE 456 88| E}F.EBEF. .nH. 5*F.
AER4EEDES| CE 29 48 88 6B EB 47 88 B4 AS 47 B8 B2 &9 48 88|jFIH. kiG.{uG.8iH.
FR4EEDFE|( 13 FA 48 88 CB BE 47 88 47 F5 45 8@ D3 Fl 48 88| lzH, “9G6. GEF. E*H

AR4EEEAS | BF FC 47 88 47 43 42 88 90 54 47 88 0D 19 47 88| «F5, GCH. 0TS, |45,

EA4EEELIS[EF F9 46 88 15 45 47 B8 E2 CF 45 88 CE CE 456 88| E-F. EEE.bHF.FﬁF.
EE4EEEZE[ 92 AD 47 88 P7Y 91 48 88 19 &B 47 B8 ES 7Y 47 88| EiG. waH. kG, pwiE,
EE4EEEZS|FA &4 48 88 71 76 47 88 B2 F9 47 88 E2 F2 45 88| - dH. gv&E.i| 5. b&H.
EA4EEE4S | 80 CE 46 88 86 17 47 88 A2 32 47 88 7D CA 47 88| 14F. +3#G6. £595. L6,
EE4cEESS|[ 64 ZA 48 @8 F& CO 42 @88 ZA 22 47 8@ 77 BE 47 88| d#H, +=H. #EG. w5,
AR4EEERS| 48 CE 47 B8 A5 29 48 88 41 DZ 48 88 31 58 47 88| BiG. $1H. AEH. 1XG.
FR4EEETE( B0 92 48 @88 54 DA 45 B8 76 AF 47 8@ 49 FrY 47 88| .EH. TrF. w6, [-G6,

FR4EEESS | BB AR B BB F7 AS Bl 7& B8 BB BA A8 C2 74 FS 72 Carddu, LB

BA4EEEDS| 72 66 F9 72 8F F2 FS 72 43 28 F2 72 67 37 F9 72| if' r¢r°rE¢°rg? T
AE4eCERs| FB 41 FS 72 67 83 F2 72 98 53 F2 72 G0 08 B8 88| 1[-rgi®res®
HE4cEEES| CE BR 37 76 PC 86 37 76 BB 26 37 P& 32 25 36 VE|fF.7wIA7 35?u3/6u
EE4eEECE| 1E 31 36 76 D8 FC 37 76 89 C2 37 76 CD 46 38 76| &léuwiivuér?w—=F3u
EE4EEEDS| CE EE 36 76 B8 OO B8 88 42 DA 4C 77 9C CEB 40 773 6w, .. . H3LwEFHW
EE4SEEES| CC 42 4F FF ZC DB 4C 7F DA F& 4C 7F 72 22 5B 77| [fBOwW,5Lwr+Lws3Pw
FE4EEEFS| 18 64 40 FF B3 BE 52 FF 33 BF 52 77 48 A& 54 77| MdMWeRARWI#RWEITW
ARdAEAFESI F1 A7 B4 77192 aOr d4F FFAF BFY BF 77 99 33 dF FF| 0 TwFeNuallRwii SHw

Address |Hex dump HSCII

ca4cEDES| 48 &4 42 B8 37 &2 42 88 De BE 42 B8 2C EE 42 88| BdH. YbH. ifH., “H.
AE4EE0CE E1 BF 47 88 42 9B 43 88 64 24 43 88 70 44 47 88 BTE EeH. d5H. 200G,

Aa4cE002) 02 C3 <46 88 42 D4 46 88 BH &E 43 88 53 CS 46 @8 EFF.BEF..nH.5*F.
FR4EE0ES| CE 29 45 8@ &E E@ 47 88 B4 AZ 47 88 B2 69 4% B88|3F)H. koG, 05,8 iH.
BE4eE0F2) 12 YA 42 88 CA BB 47 @88 47 FE5 46 @8 D2 F1 42 88 IzH. L25. GEF. E2H.
BE4EEERD) BY FC 47 @88 47 43 42 68 90 54 47 B8 DD 19 47 88| -FG5.6GCH. 6TG. |45,
BE4EBEELS| EY F9 46 @8 15 45 47 68 ES CF 44 88 CE C& 44 88| p-F.EEG. pPOF.GrEF.

BE4EEER2S) 92 AD 47 @8 F¥ 91 42 68 19 B 47 @8 E6 77 47 88| £iG. weH. +kG. puGE.
HE4CEEZS| FH &4 42 88 ¥l Yo 47 88 B? F2 47 B8 EZ F3 42 88 - dH. gv56.5] - 5. 0®H.
AE4EEE4S) 50 CS 46 88 86 17 47 88 RS 35 47 88 70 CB 47 88| 1+F. +5. 4536, } G,
HA4EEESS) 64 2R 43 88 F6 CO 43 88 2H 92 47 88 77 BB 47 88| d#H. =H. 5. wIGE.
HE4eEEES) 48 CE 47 @8 BS 29 42 688 41 D2 42 88 31 58 47 88| HiE. +1H. REH. 1=5.

BAE4EEEFS) B0 92 42 88 54 DA 46 88 Y6 OF 47 @8 49 FY 47 @8 JEH. T rF.usGE. -6,

HE4CEESS) BE BB B8 B8 FY A2 Bl PS5 BB BB 88 @8 C2 74 F2 72 L L o

DR4E0ETE| 72 66 F9 72 OF 72 F2 72 42 28 F2 72 &7 27 F9 72| f -rortrigtrar-r
GE4EEERAS| FE 41 F3 72 67 82 F2 72 98 55 F2 72 B8 00 08 88 'A-ra3%rES%r. ...
BE4EEERS| CE BB 37 76 FC 86 27 76 BB 86 OF F6 22 25 26 FE[iF. 7wl ATuEAFUIHEL
HER4cEECS) IE 31 26 76 D8 YL 27 76 89 02 37 7e CD 46 32 7| aleviirvéErrw=Fow
AE4EEEDS| CE EE 36 76 B8 BB 88 88 43 08 4C 77 2C CB 40 77|37 6% « o o H3LwirHw
HA4EEEES| CC 42 4F 77 2C DB 4C 77 DH F& 4C 77 73 33 5@ 77| [fBOw, 3Lwr~Lws3Pw
AE4eEEFE) 18 &4 40 77 B2 BE 52 V¥ 33 OF 52 ¥ 48 AS 54 77| PAMueARWIRWEITW
BE4eEFEZ FL AY B4 77 92 9C 4F 7F 6F 57 52 FF 99 23 4F 77| 2 TWEEOWolIRwiMHw
Ea4cEF12| B2 50 4E FF 9@ CB SR V7 BB OO 0@ 88 F2 FA CC 74| #IMNWwE Yw....%-Ft
BE4EEF2E) BE BB B B8 BE OB GG B8 BB OO0 08 B8 B8 OO0 0B B8 ... ... ... 00ea..
BE4EEFZE) BE BB B8 A8 B OB G0 B8 BB OO0 08 B8 B8 OB B8 B8 ... ... .. .eeeeaa.




Address Hen dump HSCII

BEdEEFEd [ 4@ AE B4 FF|F1 AY 54 FF 92 9C d4F 77 EF 57 52 77| EaTw:oTwEEOwolRW
FE4cEF14 (99 33 4E FF| B2 B0 4E 77 98 CA SR 77 B0 00 08 08| G3MWEINWE Y Zw. ...
EE4cEF24  |F2 FE CC 74 BE B0 06 B8 B0 00 08 B8 80 BE B8 B8 %-[Ftl ... .00 eaus
GE4EEFZ4 [ BE OB B8 98 B8 00 08 B8 00 00 08 B8 80 00 08 B8 . ... i iannannns
02450Fa4 |98 98 98 00 09 09 09 02 B2 B0 BO O 80 80 B8 BB|.........o.ee..

El final es 460128 para que entre la ultima entrada, asi que el final menos el inicio nos da el largo.

Cnmmand| ? 460f28-460818 - | HER: T10-LC

El largo es 710 asi que recopilando

OEP:271b0
RVA o0 INICIO:60818
SIZE:710

Alli ya tenemos los datos para el IMPORT RECONSTRUCTOR

El tema es ver como reparar la IAT aqui no hay salto magico ya que vamos a ver que execryptor
resuelve la entrada y la guarda en la IAT con el valor correcto cada vez que ejecuta una api, si
ponemos un BPM ON WRITE en la entrada de la IAT correspondiente a GetVersion.

VLD VRN | R
BE4EERED | AEEE 180 UnPackMe FE header
BE4E 1888 | BEa4A08E8 UnPackMe | . tent ===
BE44EEER | BEEBCADE | UnFPackMe| . rdata Actualize
BE4EFEEE | BEEE9EEE| UnPackMe| . data

HE4&HEEE | BEEE3EEE | UnFPackMe| dyunt i View in Disassembler f
BE46 3688 | BEEEEEEAE | UnPackMe| . rsrc .

BE45EEEE | BEEE1A6E | UnPackMe| sddamb Durnp in CPU

HE4&CHEA | BEAZFEEE | UnPackMe | uwiwws

BE423EE0 | AEE4ERNEE | UnPackMe| mlmaij Durnp

BE4EREEE | BEEBEDDG
BESABEER | BEABZA0E Search r
BESEREERE | B8 1BSA0E
SSEESSSS SS@S;ESS Set break-on-access f
BAS0EEEE | BRER2AEE

S??ESSSS Sgggéggg Set memory breakpoint on access

EECIRERE | BREE1AEE| COMCTLSE - -
ESC3 1066 | GEETEEEE| COMCTLZZ| . text Set memory breakpoint on write

SECA1RER | ARARZARE | COMCTLEZ| . data Sat access
St e L L
«IEloc

EE4IRREE | BREE1EEE| umdmd £ rm Allacate Memory
EE421008 | BEEE3AEE | undrmsfom| text Free Memory
EE424008 | 0806816088 | yndmkfrm| .data
CEE435080 | BEAE186E | umdms frm| crsrc Zero Mermory
EE4SCEE0 | GEaE 108 | yrdms fom| e Lo
S01EEREE | AREE1ARA | 5eTwadry Durmp Memory-Area
ED1616080H | ABERASEEE | serwadiy| ctext
ED1646E0 | BRRE1REE| erwoadry | »dat s Load dumped memary
chizecey cenntens cenwuany o

SETWAOTY | TE LD
TEFE@REE | @REGE1EEa| I INSPOOL Remove break-on-execute
F2FE1806| BEE2E0EE| WINSPOOL | . teut L\e

Quitamos primero el BREAK ON EXECUTE si no dara error.

rLrLw| mw M
Imag| R RUWE

L

Ahora veamos la entrada correspondiente a la primera api llamada.



Mg 11 1) FUZH ESL

BR427102 =T PUSH EDI

HE427102 2965 ER MOU OWORD PTR S5: [ERP-121,ESP
BE427 106 FFIE DCER4cid | CALL MEAR OWORD PTR OS: [468A0C] UnPackMe. BE422493
BE42710C 2202 “OR ED, ED

@84 27 10E SR04 MOL DL, AH

BR4271EA 2215 34Ec4566 [ MOU DWORD PTR DS: [45E6341,ED
BA427 1EG SBCE MOW ECH, ERE

BER4 27 1IES 21E1l FFEEEEEE ( AND ECx, BFF

BE4271EE 2980 ZHEC4LEE [ MO DWORD PTR DS:[45EG2@1,ECH
BE4271F4 C1E1l &= SHL ECK, 2

BR4271F7F B2CA ADD ECH, EDK

@Ed 27 LF3 2900 ZCECASEE MOL DWORD FTR DS: [45E62C1, ECH

0s: [BB4EBHDE] 88492493 nFackMe. BR4924932)

Address
g4eanoc

Hew dump

ASCII ¢
93 24 42 BE/EE FS 46 w10 B4 45 WR/EC 56 48 0 :

afl.ofF. #EF.£3H.

Pongamosle un MEMORY BREAKPOINT ON WRITE alli a ver que pasa.

=1 _—J-=1 == =5 - = -] ==j=s

o 0% B B W g

64 EF 20 2965 DCAR4caE | MOU DWORD PTR DS: C46BAD0CT, ERX kerne 32, GetlUersion
BB46F38D 2085 2E9R47AE (LEA EAX,OWORD PTR OS: [479036]1

Ba4cF 232 Cega .2 MOY BYTE PTR DS:[ERX],BC3

BEgSFE26 |~ ET 252CA888 JHMF 88479830 Me. 88472838
[SISE B\ =il ES EF3SaaRa CALL 88472C3F '..f' nPackMe. BE47 2CEF
BE4EFZAE |~ FEZS E@@RA4e8E | JMF MERR DWORD FTR DS: [468AEA] UnFackMe. BR46F33E
BE4eF2AE [~ BF24 BFACAZAR | JE BE4IEAE2 UnPackMe. BR490G632
BE4EF2AC| -~ E9 VOBFEEEE JHMP B84 7HEZ2A UnPackMe. BE47REZA
BE45F2E1 [~ BFE5 1EDBFFFF | JME BA45CEDS UnPackMe. BB46CEDS
BE4EF 3BT 2B45 @2 MOU ERX,OWORD PTR S5: [EEP+2]

aa4cFZER SE48 F2 MOU_ERX, DWORD FTR DS: [EAX-21

BR46F 3ED 33C3 83 OR EAX, S

BE4EFZCA |~ E9 EDPGE188 JHMP 88435462 UnPackMe. BB4334E2
BE4EF2CE SE FOF_EEX

BR46F2CE 21CE 2B2E929C |0R _ERX, 9C923BIE

BE4EF2CC F7C2 BEAREEZE | TEST ERX, SHEEEGEE

BE4eF202 |- E9 97EFA16E8 JHP BE4352E5E UnPackMe. BB426326E
ARACE2NT 21F? NE7PRAS?R | ¥R FRY 2ANS7RNC

Alli guardara la direccion correcta de la api en la entrada correspondiente.

Six vin v 3 ¥ v ElEImirwalclvixBiR]w]s] =/

a 0 0k S oW

2108 BFO9C299

— FF25 DCAR4cBE
BE43249E
BE492404 |~ BF2& 12A4FFFF
BE4324AR 3BODF

JHMP HERR _DOWORD PTR DS:C46BA0C]

ADC EAX, 29C209BF
JEE @842C2E0
CHP EDX.EDI

kernel32.Getlersion

UnPackMe. BB42C2E0

Una lineas mas abajo salta a la direccion correcta, asi que cada vez que usa una api, repara la
entrada correspondiente de la IAT, con lo cual, seria lo mas logico para reparar la IAT, parar
cuando el programa ya se ejecuto y se va a cerrar, pero igual estudiaremos un poco mas.

T (RIS NN] g pT LIS YR TV AT (L=

=

x| wii| w3 ¥4 A 4 LE]M|T|w |

o g

SOEE DCOR4con | MOW DWORD PTR OS: [46BA0C], EAR k
HE4EFS20|  SDES 2EIE4708 | LEA EFR,DWORD PTR_DS: (4796281

BE4EF393|  Cema C3 MOU EYTE PTR DS:[EAX],BC3

BE4EF29E [ E9 SE59CEGEE | JHP BE47IE3E u
gm4cF378| ES EFzgomed | EACETHESFZCER u

Vemos alli que luego de guardar la api, guarda un C3 en 479030 que carga con el LEA, veamos que
hace realmente.

La direccion 479030 antes de esto es



; B W

BE472838 |~ -BF32 SFOABREE | M5 BE4S6H9S UnPackMe. BR456A25
BE4YIE36| | 8r1C24 ACHG _OWORD PTR 55:LCESF1,EEBX

BE473E39) | 3BD3 MOL ED, EEX

BE47IE3E| | Brid424 HCHG _OWORD PTR SS5:CESPI,EDX

BE47IE3E| | BBOA MOL EB, ED

BE473648) ~| E9 9198FFFF JHP B84 72606 UnPackMe. 8BB4 72606
AE47IE45) | 8985 F4804588 | MOU DWORD PTR DS:[4680F41, EAX

BE472E4E| | B0BS AC4&47EE | LEA ERAX, OWORD PTR DS:[4746AC]

BE473851 Cege C2 MOY BYTE PTR DS:[ERR],BC3

AE472E54 | ~| E? 6B27A18A JPP B845E7C4 UnPackMe. BR43E7C4
AE473853) | 5H FOF ED:

BE47IAEH| ~| E9_99EAFFFF JHMF 8847 FAFS EE UnFackMe. B84 77AFE
BE47IEEF| | 21E9 @ICFC220 | SUB ECH, SDCECFE9

BE47IEEE| | C1C1 12 ROL ECH, 12

Y cuando guarda el C3 queda

Bl x| w|l] wifs 4| W] =+ L]E[M];

v O RS W g

4847630

AE4 7 IEE 1 895F DA

A8 7R BiEEE

A4 T IESE a71C24

A4 IR SEDS

AR AR 871424

ARG FIASE SEDA

Ad47IE4E |~ B9 9198FFFF
J04rap4t| 8395 FdnDdsoe

RETH
MOM DWORD FTR DS: [EDI-261,EEX
AOD BYTE PTR DSz [EAX1, AL
¥CHE_DWORD FTR 552 [ESPI1,EEX
MOU_ED:, EBX

KCHS DUORD PTR S5t [ESPI, EOX
JHP B4 72605

MO DWORD TR DS:[4680F41,ERN

[
<=

O sea que pone un RET alli, se esta automodificando al arreglar una api cambio una parte del
codigo , pero dicho codigo no es de la primera seccion si no del codigo de execryptor, hmm
veamos cuando accede a esta direccion reiniciemos lleguemos al OEP y pongamos un BPM ON
ACCESS en dicha instruccion de 479030.

EI File Wiew Debug Plugins Options

Wiindow  Help

S x| wju| w4 ¥4 2| +f L|E/M|T|W]H|C|/|K|B|R|.|S]

i Bk R WG

BE472838
BE4 Y IE 36
BE47IE39
BE47IE83E
BE47IE3E
BE472E848
BE47IE4E5
aE47 3848
BE472A51
BE4 73854
BE47IA5S
BE47IEEH
BE47IEEF
BE47IEEE
BE47IEE2
BE47IEEE
BE472E7 1
BE4 7Y IETE
BE47IETE
BE47IE70
BE47IE832
BE472E32
BE472E39

M A Ernr

£

-BF32 SFORBEEE
aricz4

1=

E2 9198FFFF
29085 F4a04580
S0B% AC4e47E0
CEEAE C3

E2 cBZFalaa
SA

E2 93ERAFFFF
21E9 @3CFCes0
cici 12

21C1 2COCE9YE
Srecz4

E2 3E4DA8188
S50R

E2 FEE2888A
21F@ E99B22CE
EZ2 B2LAGEEE

=1
S1EE C2423674

[t ol e e T ey

JHS BE436H95

ACHG _DWORD PTR 53

MO EDX, EEX

ACHG _DOWORD PTR 54
I} EE, ED

BE47 2606

OWORD PTR DOS:

EAX, DWORD PTE

EYTE FTR DS:l

BE43E7C4

EL

BR477AFS

ECH, 20C2CFAS

ECH, 12

AOD ECH, FEESOCEC
ACHG DWORD PTR Sf
JHP 88430064
TEST EDX,EBER

JMP BE427IFE

DR EAX, CE2Z29BES
CALL 884FE12E
FUSH ESI

SUB ESI, 74284802

M A ST O

Backup 4
Zopy ]
Einary k
Azsemble Space

Label '

Camrnenk H

Breakpoint 3
Run trace 4
Folloe Enter

Mew origin here Chrl4Gray *
Go ko b

Frllrws im Dinrnm

Lleguemos hasta la primera llamada a una api.

g2 101

1=

BE427102

&7
AE427 103 o955 ES
FF1E DCERd4cEE

aa4z710c
aa4=2710E|  SAD4

ARA2?FT1FA

2302

2915 2AFFAERAR

FUSH ESL
FUSH EDI

MOL OWORD PTR S5: [EEP-121,ESF

“OR EDE, EDW
MOY DL, AH

CALL HERAR DWORD FTR DSz [458A0C]

r
MOl NWARMN PTR M= TACFE241 FOY

Pongamos un BP en el RETORNO o sea en 4271DC.

[ZELS

D&

e

[l

Toggle
Conditional
Conditional lag
Run bo selection

Merary, on acces
Mernnew . nn wrike

UnFackMe. 88492493



BE427102 =14 PUSH EDI

BER427 102 2965 ES MOU DWORD PTR S5: [EBP-121,ESP
FF15 DCBA4cE8E | CALL HEAR OWORD FTR DS: C4e@ADCT UnFackMe. 88492493
2302 WOR ED, EDH

aa42710E MOoW 0L, AH

SAD4
82915 34E64500

BE4271EA

MOY DWORD PTR DS: [45E6341,EDX

Ahora demos RUN

e IR (R R [ETETRTETR (R I=T T

Free

Bl JJ w4 ¥4 | » L|E[M|T|W|H|c|/|K|B|R].
AR R

UnPackMe. BR426A9E

BE47IE3E

= BF89 EFDHBBEB JHE BE42E6A3E

G DWORD PTR S5S:[ESPI,EEX

884738239 SBDB MOY EDH, EBR

B84 72836 ar1424 “CHE_DWORD PTR SS: [ESFI1,EDR

B84 7 I83E SEDR MOU EBX, ED:R

BE472E4E8|~) E9 I198FFFF JHF B4V SR08 UnFackMe. 88472006
AR47IE4E A9EE F4An4daAA MO NNRMN PTR NS: T4RANFAT. FAX

para cuando ejecuta ese salto, o sea que eso es parte de la rutina que reconoce la api, o sea que pasa
primero por alli y luego pone un RET.

O sea que automodifica la rutina que detecta las apis, podemos reiniciar y ver si hace mas cambios,
llegando al OEP, y poniendo un BPM ON WRITE en la seccion de excryptor adonde estan
redireccionadas las apis y la rutina esa, veamos lleguemos al OEP.

L Y R =0

BE4271CE 6438925 BE@aaal 1oL DNDHD PTR FZ:[81,ESP
AE4271C0) 5304 RS ROD ESF,-58

AE427108| 53 PLUSH EBY

BE427101 =1 FUSH ESI

BE4z7102| 57 FUSH EDI

AR42F1023) 9955 EZ MOU OWORD PTR SS5:[ERP-121,ESP
HE 42 = FF15 DCAA4588 | CALL HEAR OWORD PTR DS: [4&8A0C] UnPackMe. BE492433
aE42710Cc| 3302 H“OR EDN, EDG

BE42710E| SAD4 MO 0L, RH

BE42F1EE| 2915 24ES4588 | MOU DWORD PTR DS:[45E6241,EDH
@E4271EE|  SBLE MAL ECH, ERF

AE4271ES]  S81E1 FFA@8eaa | AMD ECH, BFF

Ahi estoy de nuevo en la api, veo que saltara a la redireccion que se encuentra en 492493, y que
corresponde a la msima seccion del salto que cambia por RET en 479030, asi que pongamos un

BPM ON WRITE en toda esa seccion y veremos que cambia en ella..

AR4EABAR | BERB3AAA| UnPackMe| dyunt ioj Imag| R El
AB463E0EE | BEEESEEE | UnPackMe| . rsrc rESOUIrCES Imag| R Rl
A84E6EBE0E8| BBRE186E| UnFPackMe Hd4ambdu Imag| R Rl
AE4ECEBA| BABZTEARE| UnPackM~ TronlD ol
364936668 | BEG4EEEE | UnPackM Artuslize

oo e

ARSEABER | BB 1B3RBE Dump in CPLI

ABGCABER| BE ] 17ERE Durnp

ABCABEE | HEHEIEEE

IGS0EEEE| BEEAZEEE Search Chrl+B
IFIEBREA| GREE1 DA

A1 1EBEEE| Danazaaa

SoCopoee| peesloge| CcoMCTLZ|  Set break-on-access Fz
SEC31868| nBRYAREE | COMCTLS

SECA186E| nBREIABE | COMCTLS .

EEEE;SSS gggézggg ESHEH:% Set memory breakpoint on access

5 : :

CEA50000| BRRELE6G| ymdms fr ek memory breakpoink on wrike
SB421868| 0BEE3E0E | umdm: F i Seb access

SE424000| GEEA1EAG | undr £

sE4a5h0g| aaaataggundn=fr]  allocake Memary

o ﬂJEﬁﬂ

FF15 DCAA4e@A | CALL HEAR OWORD FTR OS:[4e8A0C]
202 HOR E i
Ba42710E

2 .
SAD4 MO OL. AH
Ahora si coloquemos el BP en el retorno y demos RUN y controlaremos los cambios que vaya
realizando en la seccion y en la rutina de las apis especialmenteen esta primera llamada.

UnFackMe. BR432432




BYTE PTR DS:[EDXI, AL
ER¥, DWORD PTR 55: [EBP-21
AL,BYTE PTR DO5:[EAX]
BYTE PTR S5:[EEP-RI.AL
ERw .« ERA

3R45 F& AL,.EYTE PTR 55:[EBF-A]
BE42EEER |~ E9 ZE1SHAER JHMF 88421023
BE42E5ES 21C1 Fe2EDF&4 |ADD ECH, &4DF2EFE

BE42E85ER|  B7BAC24 ¥CHG OWORD PTR S5:[ESPI1,ECH
BE42B85EE |~ E9 473FFFF JHMP 8847 7F2Y
AL=4E 1"K"]

05: [8847HIES 1=B4

Sigamos y copiemos

___—a_1 1 = FxaF¥s - =

P b w8

2862 Mol BYTE PTR DOS5:LCEDXI, AL
BE428502) 28B45 F2 MO ERX,OWORD PTR SS5: [EEP-21
BE428505)  SAGA MR AL, BYTE PTR DS:[ERX]
BE428502)  BB845 F& Alag BYTE PTR 55:[EBP-AI1,AL
ge428c0E| 3308 #0R EAK, ERX
BE438500)  SR45 F& Moy AL,EBYTE PTR 55:LCEEBP-A]

HE4E3E5EA |~ E9 3E1SHABE JHMP 88431023
BE42EEES|  81C1 FeSEDFE4 | ADD ECk, &40FZEFE

BE42ECER|  27BAC24 WCHG DWORD PTR S5: [ESPI1,ECH
BE42E5EE|~ E9 3473FFFF JHMP BE477FEY
AL=45 ["E"]

05: [AA47HIES]=4E ("E")

= a_1 1= __=_=| =4 *=] -] __= _—J__J__—14

o o4
HMOU BYTE PTE DS: [EDXI,AL
aa428e02 2B4E F2 MO ERX,DWORD PTR S5: [EEP-21
BE428505 SAEA Moy AL,BYTE FTE DS: [ERX]
aa4gas0s BE45 F& AOD BYTE PTR S55: [EEP-A],AL
BEa428s0E 3308 #wOF ERR, ERXE
BE4sas00 8A45 F& MOW AL,EYTE PTE 55:[EBFP-A1]

HE4E3E5ER |~ E9 3E1SHAEE JHMP 88431C23
EE42EAEES| 81C1 FeSEDFE4 [ ADD ECHk, &4DFZEFE

BE42ECER|  27BAC24 ¥CHG OWORD PTR SS:[ESPI1,ECH
BE42E5EE |~ E9 3473FFFF JHMP 8847 7F2Y
AL=52 1"R"]

05: (8847 HIER1=24

Adrress | Hew dumn I'n

Adelante

EYTE FTR DO5: [EDXI.HL
aa438603|  SB45 F3 MO ER=, OWORD FTR SS5: [EEFP-31]
BE4268608|  SHEE MOW AL, BYTE FTR DS:[EAX]
BE428602| @045 Fo AOD BYTE PTR S5:[EBP-AI,AL
BE426860B|  33CH “OR ER, ERE
BE428600| SA45 Fé MOU AL,EBYTE PTR S5:[EEP-A]
AE42EEEE| -~ E9 2E1SA8EA JHMP @E421C23
AE42E5ES| 21C1 FEBEDFE&4 | ADD ECH, &40F2EFE
HE4286EE)  SvBC24 #CHGE DWORD PTR S5:[ESFI1,ECH
AL=4E ("N"]

05: [8847AER]=2C

Vemos que esta cambiando bytes consecutivos, no los pegare todos, para no hacer tan grande el
tute, sigamos vamos mirando en el DUMP la zona que esta cambiando.

Address |Hex dump HSCII

EEdTHIES| 4B 45 52 4E/ 45 4C 33 32 2E &4 &C 6C BB E9 Al AF|KERHELSZ.dLll.0iQ=
EE47AS9FE|FF FF BF 84 CF EY FF FF &2 72 90 @7 4E SR EY9 4C #30g  hr@-MZOL
FEATHAES|(C2 BE B8 BF 85 AF 95 88 B8 Cl1 EB 83 F7 C2 B4 &F|—r..%¥&:0..tue-Ho

Bueno alli realmente esta guardando el nombre de la dll en la cual buscara la api, asi que sigamos.



AL YRR TT

i & e

B 4

TR e e Y 0 ) )

CEEE BE MO BYTE PTR OS:[ERX1,8
ARG FFEE1 EEES HMoL ESF . EBP
HE4FF233 E0 FOF EEF
BE47F224 C3 RETH
HE4 7225 2B45 FC Mol ERX, OWORD PTR S5: [EEBP-41
BE47FS32 ES DCVSFFFF CALL 88477269 UnFackMe. BE
B847FS20 |~ E9 @EC1ABGEE JHME B842E990 UnPackMe. BE
HE4FF3I2 1306 AOC EOM.ESI
HE4FF394 E70F WCHG EDI, EER
ARG FF2396 ZE45 FC HMaw ERX, OWORO PTE 55: [EEF-41
BE4 7299 2638 F1 CHMF BYTE PTR DOS:[ERX1,8F1
HE47FF29C |~ BFSE 4A2CFFFF | JHZ2 BB4734EC UnFackMe. BE
ag47Fonz | E9 Ssconoon | UNP medsbers UnPacklle’ o
0S: [B847A9F4 1=88
Hddress |Her dump ASCIThg
CEAVHZES| 4B 45 52 4E 4% 4C 23 22| 2E &4 eC &C @8 E? Al AF|KERMELZZ2.dLlLl.ui=
HE4FAYFE|FF FF BF 84 CF E¥ FF FF &8 72 90 @7 4E 5A E9 4C #3530  hr@-MZOL
0p47AAPE|C2 92 B9 OF B5 AF 96 99 99 C1 EB 93 F7 C3 B4 6F|1..%3%0. . 0~ Ho

Alli guarda cero en la misma zona seguro sera el final del nombre.

HE OEX W &R 7 ™ g8

25682 MO EYTE PTR DOS:[CEDX], AL
BE42Es03 SE4S F2 Maw EFX, OWORD PTR S5: [CEEFP-21
BE423EE0E SHEE MoV AL,EBYTE PTR DO5: [EAX]
BE42EE03 BE4E F& AOD BYTE PTR 55:CEBP-AJ1,AL
AE423EE0E 23CH ®OR ERX, EAX
AE42as00 SH4E F& Mou AL,EBYTE FPTR 55: [EBP-A]
BE4SE5ES(~ E9 SE1SBBEE JHP BB421C23 UnPackHMe. 88
BE4SE5ES 21C1 FESEDFA4 | ADD ECH, &40FSEFE
slsEi=s] S7Ec24 #CHS DWORD PTR SS: [ESPI,ECH
BE4ZEMEE(~ ES 9473FFFF JHP BE4FFFET UnFackMe. 88
BE43AEF 3~ BFEC ECFFFFFF | JL BB4886ES UnFackMe. 88
BE4SAEF3(~ E9 &6253FFFF JHMP BE4FEFEE UnFackMe. 88
Egiﬁgéﬁg EAEB D10F&EF13 EHE EC, 1868FOFD1
AL=E4
D5: [AA4FAYES]I=4E ("K")
Address |Hex dump ASCII
AE47HYES[ 4B 45 52 4E/ 45 4C 33 32 2E &4 &C &6C B8 EY9 Al AF|KERMEL=Z2.dLll.Gi=
GO47HSFS|FE FE BF 84/ CF E7 FF FF &8 72 90 O7 2E 5A E9 4C|  #abk hrd-fZil

Repite guardando B4 sobrescribiendo la K y asi hara con todo el nombre seguro ya lo habra usado y
lo oculta.

@ File Wiew Debug Plugins Options ‘Window Help

Sl x| »inf w4 ¥4 Y| + L[E|M|T|W/H[C[/|K|B|R|.

o Bk E g

HE4 7 ] 5913 HMOU DWORD PTR D5: [EE=], EDX kerne 32, FCEREEEE
BE4749:20 SE FOF _EBX
BE47493E 92 WCHG ERM, EDX
BE47493F EZ2 BV¥ISFFFF CALL 88450EFE ck Me . BB4E0EFE
BE47 4944 [9:] RETH
BE474945) .. E9 FI428168E JHMP BEa423BCE UnPackMe. BR422ECE
BE47494H| - E? CCOEBREER JHMP Ba422218 UnPackMe. Ba42221E8
B847494F |- E9 SBecB1BQ JMP B842RFDF UnFPackMe. 8842AFDF
BE474954 BEEE AOD BYTE PTR DS:LCERXI, AL
B84 74356 fu]s]5]5] ADD BYTE PTR DS:L[ERXI1, AL
BE4749558) . BFEZ E1LFA106 | JHE BE43593F UnFackMe. BR42693F
BE47495E 2B1E 42EE47E0 | MOU _ED, DWORD PTR DS:[47EE42]
BE47 4954 @a02 OR_ED, ED
BE4F4IEE BF2E D4A4EE06 | JHE BE47EE4G UnPackMe. B84 7EE4E
BE47 450 E? ALEZFFFF JHMP BE472C12 UnPackMe. 8a472C12
BE474971 B205 ADD EDX,EEP
BE474973 21CZ ADEE4E71 |ADD EDR, 7 148EERD

(=l SE1Z HOLL_EN% OnORO_BTR_MSe TEOL]

EDX=FCERAEAR [kernel32. FCEEBEEE]
05: [884 74954 1=A888EREE

Address |Hen dump . ASCIT
BEd 4004 BB BE BE BE OF 22 El B1 @3 2B 1542 EE 47 OB ....%3pT0. (EH G,
AR4749541 A9 N2 AF BARIN4 A4 AR F3 A1 F2 FFIFF AR NE "1l _F%AFR. i #'ii

Alli guarda la direccion base de la kernel32.dll que en mi maquina es 7¢800000



A

PR

e

Blex|

LN TV ]

»] LIEMT]w

4 o Bk W g

B 4EF 393 CERE C32 MDY BYTE PTR DS:[ERHXI,BC3

AE4EF 396 (~ ET S959CABEE JHMP BE4FIE3E

BE4EF 398 ES EF32B8E8 CALL HR4FZCEF

AR4EF3AE[(~ FF2ZE EBER4EEE | JMP HEAR OWORD PTR D5: [4EERAEA]
BA4EF3AE(~ BFS4 BEFACEZEA | JE BB4980853

HE4EF3AC(~ ES VOEFEOED JMP bE4FHBZA

BE45F3EL [~ BFSE LEDEFFFF | JHE B84&6CEDS

BE4EF3ET SEB45 @38 HMOL ERX, OWORD PTR S55:[EBF+21]
BE4EF3EA SEdE F2 MOL ER:, OWORD PTR DO5: CEAR-21
BE4EF3ED 83C8 @3 OF ERH, 8

AE4EF3CA(~ ES ED9EA1E8 JHMP DE4354B2

AE4EFICE EB FOF EB=

BA4EF3CE 21CE SEZE929C | OR_EBX, 9C923BSE

HE4EF3CT F7C2 BEBEEESE | TEST EBX, 0680888

Ba4eF302(~ ES SVEFA1E6 JHP BE43536E

BE4EF 307 Z1F2 DEFEDZ2E | WOR EDX, 28097EDS

BE4EF 300 S1EA BEEES9E2F | SUB EDRK, EFE9EEEE

ARdsESES SAcs AeraiBag | Onn FOY S01BCELe

05: [EE47I856E]1=HF

Address |Hex dump HSCII
AE4749C4 BB B 8@ FCIBF 22 E1 IF 81 @@ 8B 15 42 EE 47 88| ..GC1%:
HE474964| 89 02 BF 85 D4 A4 B8 B8 E9 Al E2 FF FF @2 DS 21| .E%3ER

Y alli despues de guardar la direccion como vemos en la IAT pone el C3, entonces la cosa va
tomando mejor color ya que seguramente mete ese RET alli para no pasar nuevamente dos veces
por la misma rutina es una forma de cerrar el camino de entrada que ya no necsita porque ya paso

por alli, y al estar la entrada de la IAT reparada no volvera a pasar por alli.

o e

o B PE R W4

BE4271C0|  83C4 AS AOD ESP, -52

BE427108| 53 FUSH EB=x

BE427101 = PUSH ESI

gE427102| &7 PUSH EDOI

GE427103| S955 ES MOU OWARD PTR S5: [EEP-121,ESP

GE4=7106)  FFLS OCAA4c66 | CACE HERAR OWORD FTR OS: [4e6A0C] kerne l32, Getlers ion
2302 #OR EDE, EOX

wad42710E|  2A04 MaL Ol AH

GRASFIFEA| 8915 SdFfdcmm | MO nl w0 PTE NS- rASFe=d41 Fhw

Y llega sin mas cambios al BP, borremoslo, y traceemos con f7 hasta la siguiente api.

(Blux| wn| wijsd 1) A +f L[E[m[T|W/H|c|/|K|B|R]|..

- ]
4 0 PR E oW g
BE4292HE|  &6H @E FPUSH &
BE4293HZ| 68 BEl168806 FUSH 1886
AA4293H7 ] GH @A PLUSH @
FF1S ABE94&868 | CALL HEAR OWORO FTR DS5:[4689AE1 UnFackHe. 88432385
HE4Z9=2HF | S5CE TEST ERX, ERX
Ba4293E81 A2 C4EB4S0E MO OWORD PTR DS: [45EBC41,ERX
BE4292E5 |~ FE 81 JHEZ SHORT 88429389 UnPackMe. Ba429389
mRd7asRal  fa RETH

Pongamos el BP en el retorno y demos RUN

HIRIGA SH
AE4 23307

B4 293E 1
B

B KK LEEEE
&R @

FF15 ABE94506
25Ca

A2 C4EB45BE
=

o

FLSH Lk

F 5]
CALL HERR OWORD PTR OS:C46689AE61
TEST ERX,ERX

MOL DWORD FTR DS: [45EBCA], ERX
JHE SHORT B@4293E3

UnPackMe. BR422262

UnFackMe. 88429389



HEA4203

Ba4503ER
Ba4303EF
BEA4E02C2
BA4202C2
Ba4202C2
Ba4202CE
BE420201
aa4s020e
Ba430202
Ba430230R
BEa42020F
BEa4202E4
Ba4202EL
BE4202ER
Ba4202EF
Ba4202F4
aa4202F 7
AA4303FC

MOU BYTE PTR DZ:[ERR],BC3

Ceas C2
~ E2? B3S1FFFF JMP B8452R7 7
SEA4:24 MOU ERx, OWORD PTR S5:[ESFI
=15] FUSH ERx
~ E? 45F2FFFF JHMP @342CEAD
20BE &¥2247EE | LEA EAx, DWORD PTR OS: [473267]
CoaE C32 MOU BYTE PTR DS:[ERX],BCE
~ E9 2826FFFF JHMP @84 7FEFE
SEB424 MOY ERH, OWORD PTR S5: [ESF]
52 FUSH ED=
ES S1ESFEFF CALL 8847C136
B2 FCEEZE1S MOU ERX, 132686FC
g3 FUSH EE:X
EZ 27&1FEFF CALL 88472A71
~ E? 2B41FFFF JHMP B8421H7A
~ E% BEFEFDFF JHP B@4507E2
aracid #CHG OWORD PTR SS:CESPI1,ECH

o~

o~

E2 FEDGFEFF
HF 54 ESSEFEFF

JHMP 8847 HIFA
JE 884734E7

I

0%: [BA47HBBCI=CA ("7

para donde coloca otro RET aqui en 47A0BC

W

e e e e
BE4 THEIE Cic? 12 ROR ECH, 12

BE4YHEAL |~ BFEFY HSE4FFFF | JH BE4EFS4C UnPackMe. BE45F54C
HEd YHEATY |~ ES BF1FBEEE JHMP BE4 FCHER UnPackMe. B84 7CHGE
BE47ABAC — FF25 AE@94588 | JMP HERR OWORD FTR DS:[4689AE] kernel32.HeapCreat
Hidd YHEEZ |~ E9 FCESELHEE JHP HE428A52 UnPackMe . BE428R53
BE47AEEY |~ ES 413081688 JHP BE4200F0 UnPackMe. 884200F0
204 7AREE RETH

Luego de eso ya llega al BP luego de cambiar la IAT, vemos que esta corresponde tambien a
kernel32.dll igual que la primera uff.

Lleguemos hasta una tercera api.

BE423483
FRd =34 EE

BER429417
BE429413
BE42941E
BE429423

S5ED
~ AF34 2EA1BREE

2E20 ASA94EEE
&R @

4
B8 DEZEREEE
EB BSBB4BBB

TEST EBEF,EBF

JE BB423530C

HMalw EOI, OWORD PTR DO5: [4&609R5]
FUSH 4

FUSH 2880

PUSH 488088

FUSH &

CALL HMERR EDI

MOL ESI, ERX

TEST s, E51

UnPackMe. BA42953C
UnFackMe. 8B4 26045

Llegamos a esta parte veamos en el desempacado de upx la misma parte.

ALY

A4 23468
aE429411
BE423417
aE423419
aE4224 1E
A4 23423
BB 23425
AE423427
BE423429
BE42342R
BE4293431

P A A e

~ BF234 2BR1AGEEE
2830 AZE94EE0
SA B4

53 BEZABEEA
=15 88884888

25FE
~ BF34 F480R06E6
SA B4

ST A e

JE BE423530
MOU EDI,DOWORD PTR DS:C4689A2]
FUSH 4

FUSH z@aa
FUSH 488888
FUSH &

CALL HERR EDI
MOU ESI, EHX
TEST ESILESI
JE BE423525
FUSH 4

U R KT s

UnFackHe.BR42953C
kernel3z2.UirtualAl loz

UnPackMe. 88429525

Y si es un call a VirtualAlloc, pongamosle un BP en el retorno, y demos RUN.



o EX R &4 B @

HE47E4232 CeBa .2

BE4FE42E |~ E9 24298888
SE8424

MOU EBYTE PTR DZ: [ER=],BC3
JHMF - 8843805F

BE47E4ZE MOU ER:, OWORD PTR S55:[ESF]
BE47E4ZE FUSH ED:x
BR47E42F( &1 PUSH ELCH

HE4FES42E |~ E9 FEIEA1G0E
BE47E43E E2 2F&FaREE
BE47E42A B2 ACCES4CE

Ba47E42F( 53

BE47E448 &3 F4R32B27
BE47E445 |~ E9 CeZDAAEEA

JHMP @8491 ARS
CALL aa424BCi
MOU ERX, CEE4CEAC
PUSH EE=

PUSH 272BR3F4
JHP 88431210

BE47E44A =] FOF EDX

BR47E44E 2BB424 MOU ERX, OWORD PTR SS5:[ESPI
BE47E44E =] PUSH _ER:

BE47E44F 2BCZ2 MOU ERX, ED

BE4FE4E1 arved424 XCHG DWiE0 PTR SS:[ESPI1,ERX
B84 7E454 ES 8leFaaan CALL 884475350

BE47E452 ES SARSFSES MOW ERK, E5FSHSEE

B4 YE45E 53 FPUSH EE:x

OS: [BE43E05F1=5A ("2")

Alli guarda otro RET veamos como es esa parte antes de modificarla

4 1% RF

oo g

gE428040| - FF2S RASE%4e00 | JHMP MEAR OWORD FTR DS: [4689R2] kernel32.VirtualAl loc
AE438056 |~ EY B38EBREE JMP 88431655 UnFPackMe. 88451E53
BE438055 |~ E9 6A3FFFFF JMP 884 73CER UnFPackMe. B84 73ICER
AE43805H) ~ E9 CCP3FFFF JMP 884735126 UnFPackMe. 88473126
Ba42805F FOF _EDX

=1t
BedsB0EE |~ BFS2 CSDEFFFF

M A e T A ST

JB_B847E42E

momm AT e

UnPackrte. 8684 7E42E

FC A e

es un RET que coloca un poco mas abajo de uno de los JMP directo a la api reparada.

BE42E048]|~ E9 SH14FFFF JHFP BE4F21FE UnFackMe.8847217F

aa4268045 ES ltB88860 CALL 8843805F UnPackMe.88426805F
BR45804A| - FF25 ASE24688 | JMP HERR DWORD PTR DS5:[4689A5] kernel32.UirtualAlloc
BE4580568 |~ ET BI0EAEER JMP 88451855 UnFPackMe.B0451E53
BE458055|~ E9 6BEFFFFFE JMP 884 3CER UnFPackMe. 804 73CER
Sgiggggg ~ EF CLCV3FFFF JHMP 88475126 UnFPackMe.BR47312E

(=] RETH
BR42E0e8]~ BFE2 CEDEFFFF | JE B847E4:2EB UnPackMe. 8R4 7E42E

O sea que hizo lo mismo que con la api anteriorcerrar la entrada a la rutina ya que antes de colocar
el RET pasa por alli mismo, y luego de cambiar la IAT coloca un RET para que no ejecute
nuevamente la misma rutina, es como cerrar el porton de entrada, ya que esa entrada queda
clausurada.

Si repasamos lo que hace realmente traceando verificamos lo que dijimos:

o FEEE W g

AA429425  FFOY CALL HEAR EDI
SEFB MOU ESI, ERX
BEA4z9429) 85F6 TEST ESIL.ESI

pasa dos veces por alli, la primera apenas entra y pasa por el POP EDX y luego va a la rutina y
despues de que arregla la IAT, coloca el RET y cancela la entrada por aqui.

AE42a048) ~ E? 3A14FFFF JMP BE4F217E UnPackMe. 884721 7F
BE428045  EZ2 15606EEAR CALL @a438nsF UnPackHe. BR42605F
aE42a048| - FF2E A2@94686 | JHMP HEAR DWORD PTR DS:[4669A2] kernel32.UirtualAl loc
BE42A05E |~ E9 B2AEQEEE JMP BE431B5S UnPackMe.88421B52
aE42a0ss| -~ E? SB2FFFFF JHMP B84 73CER UnFackMe.88472CER
AC4EAN0SH) -~ E? CCP3FFFF JHMP 88473126 UnFackMe.8847512E

C3 RETH
BF2Z CEDEFFFF | JE BE47E4ZE [

*

aEdza0eE

UnFackMe.8847E4ZE

O sea que cuando la api ya esta reparada toda esta parte se autoanula, ya que el programa accede a
la api directo de la IAT y si hay mas accesos, pues no ira a la rutina pues encontrara el RET en la
entrada y terminara en el JMP a la api igual.

Lo que se ve es que halla el nombre de la dll la primera vez que la usa, halla la base posiblemente
con LoadLibraryA y luego salta a hallar la api y luego la guarda en la IAT y hace alguna



modificacion en la seccion para cerrar es arutina ya usada y no necesaria.

Podriamos intentar un script, llegar a ExitProcess con el programa y antes que se correr el script que
vaya saltando a los diferentes call a las apis, y los vaya arreglando sera una tarea dificil por lo
cambiante del codigo, pero bueno sera el desafio para la siguiente parte de la introduccion, de
cualquier manera el tema de la IAT hay que resolverlo para todos los exceryptor que miremos, y
una vez que lo hagamos en este primero, seran las IATs de Iso restantes, todas iguales y sera ese
tema ya superado (ese tema, otros veremos jejeje)

Hasta la parte siguiente donde intentaremos el script para reparar la IAT de nuestro execryptor.

03/10/06
Ricardo Narvaja

INTRODUCCION AL CRACKING CON OLLYDBG PARTE 55

Pues en esta parte seguiremos reparando el execryptor de la parte anterior, debemos hacer el script
para reparar la IAT , y se que muchos cuando escuchan la palabra script se le vuelan los pelos (si
tienen jeje), pero hacer script es realmente muy sencillo, el tema es que cuando uno ve un script ya
hecho y terminado parece redificil, pero realmente no se hace de una asi, se comienza con una idea
simple a la cual se le van agregando partes, por ejemplo para el execryptor que debemos arreglar la
tabla, si estamos parados en el OEP, deberia establecer primero una idea generica de lo que hara el
script y hacer una bse esquematica.

Aclaro que ni idea de como terminara el script o si funcionara, lo estoy haciendo a medida que
escribo para que ustedes vean como se va pensando y como se va armando, si no sale bien, pues ya
habra tiempo de arreglarlo o corregirlo.

La idea seria que el script vaya recorriendo la tabla y por cada valor de la misma, si ve que esta
redireccionado, trate de arreglarlo esto que parece resimple se podria traducir en una primera
estructura basica.

Si debo recorrer la tabla debe haber una variable que vaya tomando los valores de la misma, la



podemos llamar para ser originales “tabla” jeje.

var tabla

luego debo ponerle el valor inicial que es el inicio de tabla
mov tabla,460818

luego que tenemos ya la variable inicializada vamos a hacer un loop que recorra toda la iat,
verifique si la entrada esta redireccionada y si es asi, vaya a repararla, y si no que saltee y vaya a
buscar la siguiente entrada

start:

cmp [tabla],50000000
ja saltear

log tabla
end

saltear: .
add tabla,4
jmp start

pues este es el esquema basico, verifica si la entrada es mayor a 50000000 porque a partir de esa
direccion de memoria estan ubicadas las dlls en este caso, por lo tanto si una entrada tiene un valor
superior, va directamente a una api y no esta redireccionada y mejor no tocarla y buscar la
siguiente, es lo que hace, si no esta redireccionada va a saltear, incrementa la variable tabla para que
busque la siguiente entrada de la IAT y se repita el proceso para reparar la 2da.

Como ven el esquema basico es muy sencillo, ustedes diran cuando esta redireccionada la api y no
salta va aqui

log tabla
end

y si alli debo escribir lo que hara realmente cuando halle una entrada para repararla, pero como
antes de eso, me debo asegurar que encuentre bien las entradas de las apis redireccionadas, pues por
ahora solo pruebo a ver si encuentra una api redireccionada, la loguea y termina, sin repetir el loop,
por experiencia siempre es mejor ver si funciona de a poco antes de agregar mas cosas asi que ahora
antes que nada debemos probar si funciona esto y me loguea la primera entrada de la tabla a
reparar.



4 BEE oW g

AE427F 1BH =13 FUSH EBP
BE427 1B SEEC Moy EEF, ESF
BE4271E3| 6R FF PUSH -1

BE4271ES| 68 GEABE4SHEA FPUSH 45HEGH
BE42FIER| 68 CE924280 FUSH 429:2C8
BE4271BF|  &4:Al BEEEEEEE| MOY EAX,OWORD PTR FS:[@]

BE42F1CE| 5@ PUSH ERX

BE42F1C5)  64:23925 BEEEEE] MOU DWORD PTR FS:[@1,ESP
BE42F1C0O| 83C4 AS ADD ESP,-E2

gE4z7108| 53 PUSH EBX

aE427101 1] PUSH ESI

aa4zv102| 57 FUSH EDI

BE427102| 3965 ES Mou DWORD PTR =5: [EEP-121,ESF
BE427106)  FF1S DCBA4eBE | CALL HEN. 3 OWORD FTE OS:C4cE8A0C] UnFackMe. BE432432
BE42710c| 3302 HOR EDH, kO

BE42710E| SR04 MOL DL, AH

BE4271EA| 8915 34EE4506 | MOU DWORD PTR DS: [45E6341,EDM
BE42F1ES| 8BC3 MO ECH, ERX

ge4z71E2)  S1ELl FFE@eaos | AND ECk, BFF

EE4271EE| 8980 38BEG45A8 | MOV DWORD PTR DS: [45E6381,ECH
Ba4271F4| C1EL 83 SHL ECK, S

BE4271F7|  B3CA ADO ECK, EDX

BE4271F3| 8980 ?EEEAEBE‘I Hau QHERI?“PTR DS: [45EE2CT, ECK

AT mA e

Pues alli estamos en el OEP, y ejecutemos el script a ver si funciona.

|* -[CPU - main thread, module UnPackMe]
E File Wiew Debug FPluging Options Window  Help

Blex| »ju] obsmer v pi L|E|M/T|wW/H|c|r|K[B|R

- e~ 2 0lly Advanced  »
= Bk oA _ :
3 ODbgscripk b Fun Scripk b Open...
HE4271E1L SBEC i 3
HE4271B5 &H FF 4 Hide Debugger Abort
AE4271BE| &8 GBPE4E 5 Cammand line L4

OllyScript error!

Error an line 7
Text: end

Mo such command; end

Bueno siempre alguna pavada se pasa, jeje el comando para que termine no es end si no ret, jeje a
arreglar eso.

var tabla
mov tabla,460818
start:

cmp [tabla],50000000
ja saltear



log tabla
ret

saltear:
add tabla,4
jmp start

Corregimos la pavada que hicimos y probamos de nuevo.

ODbgScript

-
\ 12 Script Finished
-

Bueno al menos no dio error, veamo si logueo el primer valor.

by

tabla: BE4£8313
|

Veamos si es una entrada redireccionada, para ello podemos asignar otra variable que tenga el
contenido de la entrada para poder loguear el valor, asi que la llamare contenido jeje

var tabla
var contenido

mov tabla,460818
start:

cmp [tabla],50000000



ja saltear

log tabla

mov contenido,[tabla]
log contenido

ret

saltear:
add tabla,4
jmp start

ahi esta, le agregamos la variable contenido, que como su nombre lo indica, tiene el contenido la la
entrada a la que apunta tabla, asi que ahora si lo corro me deberia loguear ambos, el valor de la
entrada de la IAT y su contenido.

tabla: BA458318
contenido: BO47FFCAS

".nr‘nr‘n::mdl

Alli esta me logueo la entrada de la IAT a reparar y su contenido que es 47fcab, o sea que estamos
hasta aqui correctos, el siguiente paso es mandar a loopear para que loguee todas las entradas, quitar
el ret y probar para ver como va, pero este ODbgScript permite tracear el script y ver que hace, asi
que si uno en algun punto tiene alguna duda de como trabaja va a ...

L] | R e b L L L R e |

IE File “iew Debug Pluging Options  Windaw  Help

B{x| wn| robsaec v i L) E|M| T W1
I

- o 2 Qlly Advanced
e iy
& B B 3 CDbgScript ¥ Run Script b —
BE¢E7 161 EEEE d ; |:.I:I "
4 Hide Debugger  #
AEd4Z71BS| &R FF 44 Abark
BE427IEE| &2 EBEE4E 5 Command line 4
AE4271EA| &8 CE9242 Pause
aa4271BF|  E4:Al @eE 6 QllvDump b
BE4271CE [={c] Resume
B gm0 s
GE427108| B3 g RLIWeasle k R
AEdz7101| 56 : :
BE4Z7102| &7 9 +BP-OLLY b Scripk window, .,
BR427102( 89955 EZ n ADT heasl mlmin & Cmviek | - %

Con eso abrimos el traceador de script



“« Script Execution

LLnE|EDmmand |R95ult
E:\DncuETntE and CettinastRicardosEscr il
Illli var tabla .
% i °E’i“i§331a Fun Scripk 3
mow tabla,
g startE blal, SABEE Load Serpt '
crp [tablal, ; ;
g Ga caltear Edit: Script...
v log tabla
2 mow conten ido, [£: Fallaw Enter
?B log contenido |
ret Toggle Script BP Fz
11 saltear: 9 P N
1z add tabla,4 Skep 5
13 Jmp start
Resume SPC
TG Zr = LT [=j=1ma -
GE427221 [« 75 @A Abort ESC

BG427223| 6A 18

Godcrocn| Boca 4 oo EdtVariables »
Chdcresa| Eb arobopag

Go4ire5a| Es 1eilpeen  Execute Command... ¥

GizrE| FRIg Sdende 89343
93457245| E6 Soadedan  COPY o clbboard
GE4E7=53  SECE Appearance r

A ST e =4 Aan

como vemos tenemos comandos para tracear con la letra S, para poner BPs en alguna linea con 2, y
con eso nos alcanza para tracearlo y revisarlo si tuviera algun error, probemos tracearlo apretando S
a ver que pasa.

-

‘e Script Execution

Line| Cammand Rezult EIP Ualues <——-
Cz~Oocuments and Settings~Ricardo~Escri

1 var tabla 427 1B

z var conten ido

3 mow tabla, 460815 BE4271BR

4 start:

5 crp [tablal, SHEEHEEN HiE4 27 1BH| 4FFCAZ+46E85818

M BE427 1 BE

ki log tabla #

g mon conten ido, [tablal

9 log contenido

18 et

11 saltear:

12 add tabla, 4

13 Jmp start

PES =7 2 IF FoLE TEST EHRA, EAA

IBB4E?221 ~ 75 @A JHE SHORT G8427220 |UnPackMe.BB4E?EED

Vemos que en una columna nos muestra el valor de EIP y en values, si hay alguna operacion nos
muestra su contenido, en este caso el contenido, que es 47fcab, asi podriamos segur traceando o
poner bps y ejecutarlo para chequear como va, por ahora como todo nos va bien, cerraremos esta
ventana y continuaremos agregandole cosas al script.

Ahora debemos agregarle un opcion para que cuando termine de leer toda la tabla, salga y termine
el script, ya que el final de tabla es 46028

var tabla
var contenido

mov tabla,460818

start:

cmp tabla,460f28

ja final

cmp [tabla],50000000
ja saltear



log tabla

mov contenido,[tabla]
log contenido

ret

saltear:
add tabla,4
jmp start

final:
ret

asi que alli le agregue el verdadero final del script cuando tabla tome el valor del final de la misma
0 mayor, pues terminara, salatara a la etiqueta final y ira al verdadero fin del script..

Asi que ahora para probar si loguea todas las entradas redireccionadas a reparar y su contenido, y
termina bien, debemos quitar el ret que paraba el script luego de encontrar una sola entrada.

var tabla
var contenido

mov tabla,460818

start:

cmp tabla, 460128

ja final

cmp [tabla],50000000
ja saltear

log tabla
mov contenido,[tabla]
log contenido

saltear:
add tabla,4
jmp start

final:
ret

alli vemos que le quitamos el ret que estaba debajo de los LOG, de esta forma luego de loguear, ira
a saltear donde incrementara tabla en 4, y repetira el proceso hasta que tabla termine toda la IAT,
probemoslo a ver que pasa.



ODbgScript
\j:) scripk finished

Veamo si logueo todo bien

..... _————a e PR

Blx] »[u] w37 $1H ¥ ) L[E[m/T]wE

4 BEE e g

Address | Message

tabla: BE466513
conten ido: BE47FFCAS
tabla: OH466813
conten ido: BE47FFCAS
tabla: @E46821C | ASCII "AoH™
conten ido: O0436F41
tabla: BE460328
conten ido: BE43069:3
tabla: OO466824
conten ido: BE47A4FD
tabla: OE466322
conten ido: BE430951
tabla: @E46E52C
conten ido: QOBEOEEGE
tabla: BE460333
conten ido: BEEBEEEE
tabla: BE46E97E
conten ido: BEEEEEEE
tabla: BE466974
conten ido: BE4389BE&
tabla: @E46E9F73 | ASCII "@EXH™
conten ido: @E4353AF
tabla: BE46E97C
conten ido: BE43082F
tabla: OE46E938
conten ido: BE46C280C
tabla: GOE466E934
conten ido: BE47S908
tabla: @E4660933
conten ido: @E430488
tabla: BE46E93C
contenido: BE4360116
tabla: BE46E998
conten ido: BE4914B7
tabla: GOE466E994
conten ido: BE4EFE29
tabla: @E46E993
conten ido: BE47ESSD
tabla: OB4&@99C
conten ido: BE47FCEFS
tabla: BE4689HE
conten ido: BE432383
tabla: BE46E9A4
conten ido: HE43303E
tabla: GE4&6E9A2
conten ido: @E42E045
tabla: @E4&E9AC | ASCII "izG™
conten ido: BE477HED
tabla: BO4609E8
conten ido: BE42017E
tabla: BE466E9B4
conten ido: BE432489
tabla: BE46E9B3
conten ido: BE42C1ED
tabla: OO4&Q9BC
conten ido: BE430ECS
tabla: BE4609CE | ASCII @2, ""AG"
conten ido: BE474182
tabla: BE466E39C4
conten ido: BE4340C7
tabla: BE4&6E9CE
conten ido: BE4E9ECE
tabla: OB4&@9CC
conten ido: BE47EEED
tabla: BE4&68908

Vermos que loguea bien salvo que debemos agregar un chequeo para cuando el contenido sea cero,
o sea las entradas de separacion de tabla, en esas no hay que trabajar, asi que le agregamos.

var tabla
var contenido



mov tabla,460818

start:

cmp tabla,46028

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

saltear:
add tabla,4
jmp start

final:
ret

vemos que vamos agregando de a poco, nadie hace un script como se ven en los tutes y lo escribe
de una, va poco a poco verificando y agregando cosas, como vemos ahora si el contenido es cero no
logueara, salteara ambos logs que ahora ubique despues, probemos.

A W &k WO
Address | Message

tabla: BE4EEEDG
contenido: BE4TFCEY
tabla: BE46EEGS
contenido: BE4E4347
tabla: B8468EBC | ASCID "ECH™
\\E contenido: BE47E49R
tabla: HE4EEELR
contenido:r BE471900
tabla: BE4EEE14
contenido: BE4EFIET
tabla: BE4EEELS
contenido: BE4T4E1E
tabla: BE4EEELC
contenido: BE4ECFED
tabla: BE4EEEZE
contenido: BE4ECECE
tablar BE4EEEZ4
contenido: BE4THDEE
tabla: BE4E6EEZS
contenido: BE4E9177
tabla: BE4EEEZC
contenido: BE4TEELD
tabla: HE4EEEZE
contenido:r BE4TTFES
tabla: BE4EEE34
contenido: BE4E54FA
tabla: BE4EEE3E
contenido: BE4TVETL
tabla: BE4EEE3C | ASCID "guwd™
contenido: BE4TFIED
tablar BE4EEE4E
contenido: BE4EFIED
tabla: BE468E44
contenido: BE4ECEED
tabla: BE4E6EE4S
contenido: BE4717EE
tabla: BE4EEE4C
contenido: BE47TIEAZ
tabla: BE4EEESE
contenido: BE4TCETD
tabla: BE4EEESY
contenido: BE4S2AGY

tabla: BB4cHEED
Frntanidne GRAGCTIES

Vemos que ahora si loguea todas las entradas a reparar con su contenido, eso quiere decir que a



continuacion de los logs puedo escribir la parte en que arregla cada entrada (o el intento jeje)

Bueno ahora pensemos como podria trabajar esto, si en ese punto, cambio el eip y le pongo el valor
del contenido, podria funcionar, pero deberia tener alguna forma de parar antes de que salte a la api,
pues como no estamos colocando los parametros correctos daria error en algunas.

Por lo tanto como antes de saltar a la api guarda en valor en la entrada, podemos poner un BPM ON
WRITE cosa de que cuando pare, retome el control el script y no lo deje saltar a la api y vaya a
buscar la siguiente entrada.

BPWM addr, size
Set memory breakpoint on write. Size is size of memory in bytes.
Example:

bpwm 401000, FF

esa es la instruccion que pone un BPM ON WRITE

mov eip,contenido
bpwm tabla, 4

podrian ser las instrucciones para comenzar a reparar una entrada redireccionada, mover el eip a la
rutina redireccionada y poner un BPM ON WRITE en la entrada que arreglara.

Luego la instrucciéon COB que suplanta a la vieja EOB, salta a una rutina cuando encuentra un BP

COB
Makes script continue execution after a breakpoint has occured (removes EOB)

Example:
COB

mov eip,contenido
bpwm tabla, 4
cob reparar

run

reparar:
ret

de esta forma luego de poner el BPM ON WRITE ponemos el programa a correr y cuando pare por
una excepcion o breakpoint ira a reparar, veamos al igual que la primera vez pongamos un RET
aqui en reparar para ver si funciona con la primera entrada.(tambien podriamos usar el traceandor y
poner un bp alli es lo mismo)



5 bk B g

A Fy  CC0- looo4con | MOU OWORD FTR DS:L[46@5121,EA% AOLAF 122, Real lozekey
BEASAZER|  SOES BSFC47EE |LEA EAY,DWORD PTR BS: C47FCES]

GE4SE21A|  CEEE 03 HOU EBYTE PTR DS: 1,803

BE4SE215[~ ES ABIAFFFF JHP BE47FCES UnFackMe. BE47F
BE4SE218| SR FOF ED¥

BE4EE219| SEEd24 HOW EAY, OWORD JTR 55: CESP]

BR4SE21C| &7 FUSH EOI

BE4SE210(~ E9 BACIFFFF JHP @E4S230 UnPackre. BB4S2500
Bodbesod|. o eacdoena | O BBABCERE g v oasceaz
GE4gezze| G005 91524700 | LEA EAX,JUWORD PTR DS:[4733 ODbg5cript
BE4SEZSF|  CAEA L3S HOU BYTE' PTR DS:[EARX],BCS

BE4SE2S2|~ ED CHeWFEFF JHP BE47IEa1 - HE4 7o
BR4SE2ST| B2 FUSH EDX o

BR43623G| 68 FREA3IGCS FUSH CES66ATE \h!_ Script: finished

BE4SE250| STsCE4 WCHE OWORD PTR S5:[ESPI,EE

BE4SE24a|  SEOS MO ED, EEFP

BE4SE242 [~ ES C1SOFFFF JHP @34 7CEES HE4 7 CAES
BE4S5247|  ES G1ESSAZG MO EAX, 2A3AESS1

GE4SE240|  ES AS4TFFFF CALL @a47ASFA Aceptar HE47ASFA
GE4S5251| 2985 CoED45EE |HOU DWORD PTR DS:[4680CS1

GG426257| 2005 Fe@F4ron | LEA EAX,DWORD PTR DS: [470R

gR436zS0|~ EF S3ZEFFFF JHMP BB4FIEES L e [UnFackTe, 8847 I0ES

Vemos que realmente puede funcionar, para justo cuando va a guardar el valor de la api, en la
entrada que queremos arreglar, asi que para que la guarde debemos ejecutar la linea esa con

STI
Execute F7 in OllyDbg.
Example:

sti

con eso ejecutara solo una instruccion equivale a apretar {7.

mov eip,contenido
bpwm tabla, 4

cob reparar

run

reparar:
sti

ret

vemos de esta forma que si lo ejecuto nuevamente, reparara la primera entrada y terminara.



4 BEE A g

FAdEEEZ0|  Sonn 1fGSdenE | MOW OWORD FTR O5:C46BS151, ER
S085 BSFCa7EG | LEA ER, DWORD PTR_DS:C47FCES]

BE4SEFST|  CoEE CI MOU EYTE PTR DS: [EAXI, ACS

BB456FSC|~ EZ 27CFFFFF JHP BE8453E7S UnPackHMe. B8433E7S

BB436F41| ES 242CFFFF CALL B847SEVA UnPackMe. B8473E7H

BE436F 46|~ E3 SIFAFEFF JHP BB4TESA4 UnPackMe. B84763R4

BA456F4E[ 105 7PDIDEZ1 |ADC EBF,21DEDLTT

BE436F51 [~ ES ASZSEE0E JHP B84534F5 UnPackHMe. BE4334F

BE4SEFEE|  13FE ADC ESI,EAX

BE43EFES|  SF POP EDI

BE436FED| 2307 AND ED, EDT

GB435FEE|  ©300 ADD EEX, EEF

Ohccres| GiE: 2oioePon |AND EDWtRGFices (A |

AE4SEFES|  S1CZ Z3FSFEOV | ADD EDW, OFFEFSES ODbg5cript

BE436FEF |~ ES FIBBFEFF JHP @847 2860 kMe. BE4TZEED

BE43EF74|  CE RETH

BE43EF 7S~ E9 EZESFFFF JHP BE452520 . o kMe. BE4SIE2C

B84365F7A| ES ESFCFEFF CALL B847EEE4 1 Script finished |fkHe. G647EEE4

G8436F7F|~ E2 2243FFFF JHP B847ETES - kMe. BB47ETEE

EE43EFS4| SF POF EDI

BE436FES|  S1EF 287SEASZ |AND EDI, 32BATSES

BA456FEE|  SICF FE155E854 |AODD EDI.949B1SFS

BE456F91|  S1EF ZCE4F7IC |AND EDI, 1CFTE42C

BE43EFS7| S1CF S972SEEC |OR _EDI,BCSBFaGd

BE436F00| S1CF 2C596C43 | ADD EDI, 436CE592C

BE43EFAS|  SFaCed “CHE DWORD FTR S5:[ESFT, EOL

GB435FAE| ~ EZ DOZZFFFF JHP B8473353 UnPackHMe. BB473255

BB435FRE|  F&2A IMUL EYTE PTR DSz [EDHI

BB435FA0|  3C A4 CHP AL, BAg4

BE436FAF |~ BFS4 AAZSFFFF | JE BB4rA9SE UnPackHMe. B847ASEF

BE436FES| v ES ovazoEmn JHP B843a1E1 UnPackMe. 884981 E1

BE456FEA|  S1CE EAEESTDS | ADD ERX, D3STEGGE

BR4SEFCA|  S1FE B4ZEAIZC | ¥OR EQX, 2CA1ZER4

BE4SEFCE| 1 PUSH ECH

BE4SEFCT| &2 SCE99ACS PUSH CE9AS9SC

GE43EFCC| S92 POP ECH

@B436FC0|  ClC1 BA ROL ECH, @8

BE436F08| ~ E3 SETSFEFF JHP BB46ESTS UnPackMe. BB46ESTS

BE436F05| S1CE DCAFSDGS | OR EEM, 65CDGFDC

BE456F0E| 103 CFF1ASE7 | ADD EBW, TRST LCF

Addres==B047FCES

ERX=F7ORSEFE [ ADVAFISZ.Reql losekey)

Address [Hen dump ASCIT | 4

FAIEEG10| £8 BB OH rr dlett 40 00 95 00 45 @9 F2 04 4r B8] -k rwAoH. 9. H, ~fG. i

BE46E52S[ 51 /09 45 @e CF 65 C3F 55 D9 93 C4 58|itH..... i P e

BE4EEAZEE| BB B PO B8 D4YER E £ 95 EF 77 59 BH EF 77| .es B WFa Wiji"w

ARAZEOAS|I CD Onh CE 77 CMh Mo CCOC 77 a0 oD CC 77 MM DO CC 7P IR ifaed Fardi VP lba P r

Vemos que arreglo la primera entrada y termino asi que vamos bien, ahora hay que seguir a buscar
la siguiente sin ejecutar la api para que no de error.

EIE Sy DR DL LE SLER Ve L JdEe U dUR] S RIS S LD

FACCEEEE| Modu le C:~WINDOWS~swstem32~oledlg.dll

T4CC1a88 de size in header iz BEE1A48H, estending to size of =
BE4E1860) Se virtual address to ollwbone module for Hi remowe
conten ido: BE4FFCAS

tabla: BO45E513

HE4Ec264 | Memory breakpoint when writing to [BE4EE215]
contenido: AH426F41

tabla: BE4&ES1C | ASCII "HAoH™

HEZAEESE | Evcept ion BEEAEEEES

conten ido: BE4SEE9E

tabla: @o4&E828

FCP112B4 | Access wiolation when reading [OBBEEEE]]

HEZHEEEE| Except ion BOEBE0EG

conten ido: BE4FALFS

tabla: BR45E824

Hid451 732 | Hooess wiolation when reading [HEBEHEEH]

HE12FFCAH| Access wiolation when reading [OEAEEEES]

HE1Z2FFCH| Access wiolation when reading [BEOEEEES]

Debugged program was unable to process exHception
Process terminated, exit code CHOBEEDS (-18737415819.)

Cnmmandl j

Vemos que al ejecutar el script el programa se termina la rutina es muy compleja y produce una
excepcion que da error, asi que cuando vamos a reparar debemos tener en cuenta eso, que puede
producirse una excepcion por algun otro caso, y chequear si estamos en el lugar correcto o no, para
estos casos el debuggeador que trae el OdbgScript nos puede ser muy util, veamos.

Sin modificar nada veamos el error.



dzpicol &=ca os lonn FEE Cen

= Script Execution

44 4 g
IR

1 ne| Command Rezult EIF Uslyes <——-
ig- 18 crp contenido, B
az4| 11 |~Je saltear
177 12 log contenido
aoq| 12 loa tabla )
177 14 Moy eip,contenido
177 15 bpwm tabla, 4
174 16 cob reparar
154 17 Tun
gzl L8 | reparar:

o IS st
177 28 saltear:
154 2L add tabla, 4
177 22 ~Jimp start
177 238 final:

=4 ret

429
427212] ES 40010005 | CALL CE4e7acs [UnPackMe, BE42 7260

Ponemos un bp en la linea esa con 12, luego de que el programa guarda la primera entrada, para
tracear a partir de alli a ver que pasa, ejecuto el script.

Elr
e e Script Execution
2| Line| Command |Reault
E- ] cmp conten ido, 8 !
= 11 wJje saltear Run Scripk 3
4l 1z loa contenido ]
| FE log tabla . Load Scripk *
=1 14 Moy eip, conten i !
£il1s bpwm tabla, 4 Edit Script...
= 156 cob reparar
= i Tun
= a reparars___ | Fallow Enker
] 4 .
g_ oo aaltear: Toggle Scripk BP Fz
J21 add tabla,d
E- 22 |~jmp start Step 3
= %E F;gi“— Resume SPC —
2r212 ES 49810888 C Abort ESC |
27217 2304 B4 H
27210l Fa M AFRARR r
Al hacer resume se ejecuta y para en el sti
e e
o PEE oW og
Line| Command Resu Lt EIF Ualyes 4———
C:=Documents and Settings-~Ricardo~Escri
1 var tabla HE4Z271E1
2 war contenido
3 mow tabla, 466818 AE4271E1
start:
E quFFab{a.4GBF28 Ba4271EL | 46B8215
wja fina
g crMp ETabla].EBBBBBBB 47FCAS+468313
Jja saltear
el mow contenido, [tablal 4FFCHS+4EB3 18
18 cmp contenido, @ 47FFCHE
11 «Jje saltear
12 log contenido 47FCHE
13 log tabla 456518
14 Moy eip,contenido 47FCAS
15 bpwr tabla, 4 458318
16 cob reparar
17 TUn BE4271EL
158 CEparart
I TSR
26 saltear:
21 add tabla,.4
22 ~Jjmp start
=3 final:
= et

en el olly puedo mirar a pesar de que aqui me dice el eip, si quiero puedo ver donde esta parado.



o BE & O W4

2905 18A245EE | MO DWORD PTR DS:C46821821, EAK AOUAPIZ2.ReaClosekey
aE42e2EH|  SDEt BEFC4vEs | LEA ERHE, DWORD PTR DS:[47FCES]
aE436218|  CeB@ C3 MOW BYTE FTR D5:[ERAXI.ACS
aR436213|~ E? REYAFFFF JMP B84 FFCES UnFackMe.8847FCES
aad436213|  SH FOP EDX
BEd26219)  SEE4E4 MOU ERX, OWORD PTR S5:[ESF]
@aE42621c| &Y FUSH EDI

AandmsAadnl o Fe o ReearErerr (X [ T e T T T Tal e Fie oMo AndmTan™

Justo donde pensamos cuando va a guardar la primera entrada, asi que apretemos la S para que
ejecute la siguiente instruccion del script.

I R
EIEEETLE]
5 HH

2905 1EEs4cEE | MO DWORD PTR DS:C4662181, EAX
ZDBEs BE2FC47EE | LEA ERX,DWORD PTR DOS:[C47FCEE]

BE426218| CoEE C2 MOU BYTE PTR DO5:[EAX],BCE
aa426213)~ E? REPAFFFF JHP B84 FFCES

aE436213|  SA FOP EDX

Aa436219) SEEd424 MOU ERE, OWORD PTR 55:LCESF]
aEdEez1c| &Y FUSH EDI

aE426210|~ E? BRACIFFFF JMP BE43230C

AE426222 1208 ADC ECH, EHX

BE425224 [~ ED &9548880 JHMP BE43CE92
BE426229 20EE 21224706 | LERA EAX,DWORD PTR DS:[473291]

BE42622F|  CoBl C2 MOW EYTE PTR DS:[ERXI,BC3
aR436232|~ E? SRADEBFEFF JMP 88473291

aad436237| 52 FUSH EDX

BE426238) &8 YEEAZECE FUSH CEZEEATE

AE426230| 272024 ACHG _DWORD PTR 55: [ESP1,EEP
BE4 26848 MOW ED, EEP

SB0S

aadscMd>(~ ES C15DFFFF JHF B84 7CEaS

aa42c M7 BE S1ES3AZE MOU EAX, 2ZAZAESS1

BE42e 2R E2 A247FFFF CALL &&a47AIFA

S9E5 CoEb4cEE | MOV DWORD FPTR DS: [4680CE1, EAX
S0ES FeEF47aE | LER ERX,OWORD PTR DS5: [4vEFFE]
E? 232ZEFFFF JHMFP BE47IEES

| MOU_FAs, OWORD PTR SS= CESET

212]1=v7ORSEFE [ADOUAFIZZ2.Real losekew]

Address |Hed dump HSCII

pEd4cnzls|FE 6B DR 7y 41 &F 48 @0 93 0B 42 88 F2 A4 47 88) -k rwH
codcoczc| a1 09 45 op 09 6o oA e OF e5 C3 58 D8 63 £4 58|iH.,

Hasta aqui vamos bien, el problema se da cuando va a arreglar la segunda entrada, sigamos
apretando S a ver que pasa.

@ FF &b 00| W4

Line| Cammand Rezult EIF Uslyes <——-
C:~Documents and Settings-Ricardo-Escri

1 var tabla HE4271E1

2 var contenido |

k] mow tabla, dEES13 BEd271E]

4 start:

g crp tabla, d6EF2E BE4SE2Ed [ 4EEE1C, 468818

“ BE4SE2E

7 crp [tablal, 8888868 BE4271E] | 4FFCAS<468318

= Jja saltear

E mow contenido, [tablal 4FFCHS-458318

18 cmp contenido, @ 4FFCARS

11 wJje saltear

12 log contenido 4FFCARS

13 log tabla 45E312

14 Moy eip,contenido 4FFCAS

15 bpwm tabla, 4 456818

16 cob reparar

17 TUn BE4271E1

158 rEparar:

I =i BR4SEZ04

28 saltear:

21 add tabla, 4 EE485284 | 468215

22 ~Jmp start HE426284

238 final:

=4 ret

Vemos que tabla se actualizo y ahora apunta a la siguiente entrada sigamos traceando.

BR47IBFA=UnPack Me . 884 72E7H

Address |Her dump ASCII

HEE4cEZ12|FR 6B DR 77 41 6F 42 B8 92 60 42 88 F? A4 47 88| -k rwAoH.d.H. ~fG.
EE4eE222| 51 D9 48 80 B0 B0 @8 @8 CF &5 C3 58 02 83 C4 S8|uW'H..... e PATe—H
EE4EESES | B0 B8 83 @8 D4 6Q EF 77 &6 95 EF 77 89 6H EF 77| ... .Ej"wfo"wéj'w
EE4EES45 | F3 AD EF 77 ED D9 EF 77 99 SB EF 77 CB BS EF 77|%i"wi "wii"wla"w
EE45E353| 2A 70 EF FF B2 FC EF FF 77 52 F2 7FF LE C9 F1 77| #} ] "wwSswh[ftw
AR4EESES | BC BC EF FFI B2 D4 EF 77 FA 80 EF 77 F1 OO EF 77l . "WRE"Ww 1 wii"w




Vemos que esta trabajando con la segunda entrada y que contenido tomo el valor correspondiente.

B|X]| w|NI] 5% ¥4 2| % LIEM|TWH|C|/|E|B|R|..|8] iF|

& BB e g

Line| Command Resu Lt EIF Ualyes 4-——
C:Documents and Settings~Ricardo~Escri
var tabla HE4Z271E1
var contenido
mow tabla, 466218 HE4271E1
start:
qmpFFabta.468F28 HE485284 | 450510, 4685818
~Jja fina
crp [tablal, SEEEEEEE 436F 41468310, 4vFCAS+«468518
Jja saltear
mow contenido.[tablal 486F41+46621C, 4FFCAZ+4EE85818
5] cMmp contenido, @ 485F 41, 47YFCAS
1 wje saltear
z2 log contenido 485F 41, 4YFCAS
3 log tabla 458810, 468818

[y & ip, conten ido 485F41, 4vYFCAS
M AE42E204 | 450215

& cob reparar HE4271E1
g TUn BEd271EL
&

rEpArar:
st BE426204
saltear:

(5] [eyrgee, . NIRRT, RN ¥ WL T
L}

21 add tabla,4 BE436284 | 46E82315
22 ~Jjmp start biE4ac284
23 final:
24 et

ahora tiene que poner el BPM ON WRITE en la segunda entrada si seguimos traceando vemos que
al apretar RUN da error asi que la maldita secuencia que vimos que hace mil vueltas, se ve que se
corrompe al hacerlo de esta forma grr,

veamos donde provoco el error

e BE B 0| B4R

Line| Command Rezult EIFP Uslues £——

CeDocuments and Settings™Ricardo~Escri
var tabla AE427 1BE
war contenido
mow tabla, 4668218 BE427 1BE

start:

qmnf;abta.46@F28 BE42E2EA| 4668210, 46R212

~Jja fina
crp [tablal, SEEEEEEE 426F41+4EB2 10, 4 FFCAS<4EA81 8
Ja saltear
rmow contenido, [tablal 426F 41450210, 4 PFCAS<4ER81 8
crp conten ido, 8 426F41, 47FCAS

wJje saltear
log contenido 426F41, 47FCAS
log tabla 456310, 460218
Moy & ip, conten ido BE42628A | 426F 41, 47FCAS
bpwe tabla, 4 BE42EF41 | 468210, 468213

cob reparar |
_ Ba435F41

15 | reparar:

bt b bt bt it bt 0 ] 0 ) 0

T ] e L0 D 5

=t BE486204
20 saltear:

21 add tabla,4 BE42E280 ) 4582318
22 |~Jimp start BE45628A
25 final:

24 ret

Cuando el script va a correr puedo cerrarlo y seguir traceando con ollydbg a ver el error, elijo
ABORT para que se termine el script y sigo traceando en olly



wﬁ@ﬂﬁﬁ

J]5 ES 342CFFFF CALL 88473BvA UnFackHMe. 884 2E7A
BB486F46 E? S9FAFEFF JMP 884 FE9Hg UnFackMe. B84 ra9nd
aE4zeF4E| 2105 FFOIDEZ1 | ADC EEF, 210EDLF?

BE426F51 E? RE2SEERR JHP B84394F 5 UnPackMe. Ba4294F 6
BE42EFEE 12FE ADC ESI,EMX

BE426FE2|  5F FOP EDI

BE426FS3| 2307 AHD EDX, EDI

ae426FSE| @300 ADD EEX,EEP

ae42eFsh) S1CE2 24EF1DSY | ADD EDR, S71DEF24

aE4s6Fes)  S1EZ2 22185F2H | AMD EDR, 2ASF1522

aa4s6Fe2)  81C2 23FSFEODY | ADD EDR,DYFEFS23

BE42EFEF |~ E9 FIBAFEFF JME - B84 728680 UnFackMe. 8847 20e0
aE426Fv4|  C3 RETH

BE426FFE|~ E? B2BSFFFF JHMP BE432520 UnPackMe. BR422E2C
BE426FFA|  E® &SFCFEFF CALL Ba475EE4 UnPackMe. 884 5EES
BE42EFFF |~ E9 3243FFFF JMP BE84FEFERE UnPackMe. B84 7BE7ES
ARASS oA cCc ohD ChT

alli estamos en el inicio de la rutina de la redireccion de la segunda entrada, traceemos

] Ore
= Bk B T g

BFBa424 HCHG DWORD PTR S55: [ESF1,ERE
HE4IEYD =] FOF ERA
HE4FIEVE |~ BF33 B29780EA | JHE BE422336
BE47IB24 SEBRE 94B@A42368 | MOU ERX,DWORD PTR DS: 428894 ]
EE4?988H ~ E9 DOBEFFFF JHP BB4?EHGE

N L LT

AOVAFRIZZ.RegClosekey
UnFackMe.BB4233336
UnFackMe. B384 7EREC

alli intercambia el contenido de esp con eax, hmmm

— p—p— —— —— e J— RS P pr—p— — —

o BE B0 W g

SEBS 24804560 | MOU EFX, DWORD PTR DS: [428834 ]
BE453230|  ES 255EBBE8 CALL 88439106
BE453241 |~ E9 SEVEFFFF JMP 8847 HEAL
BA433346[ C3 RETH

alli pasa a eax el valor cero que se halla en esa posicion de memoria

vemos que tracear terrible rutina es un trabajo de chinos, solo con trace into si la pongo a tracear
tarda muchisimo tiempo creo que esto se esta poniendo de castafio a oscuro.

Tambien realizando una prueba en la segunda entrada que tira error, sin el script, voy a la entrada,
busco una referencia a la misma un CALL que toma valores de la IAT de dicha entrada

S X] P[] 5% #5485 M| =] LIEM|TIWIH|C|/|K[B|R|...

4 Bf B WG

FF15 1CA24506
BE42FAS4 SECA
BE42FAZE|~ 75 B
BE43FR3S 3045 FC

Cambio el eip con new origin here en dicho CALL, le pongo el BPM ON WRITE a MANO en la
entrada de la IAT y un BP al retornar del call, y veo que esta segunda entrada devuelve el valor
correcto pero no se modifica a si misma, por eso me estaba dando error, quiere decir que no cumple
la idea que nosotros tuvimos al solucionar la primera entrada, que es que pare en el BPM ON
WRITE al guardar el valor correcto de la api, aqui en esta segunda entrada la cosa es diferente y
habra que buscarle otra forma, ya veremos.

UnFackMe. B8435F 41
UnFPackMe. 8843FRA4

CALL HMERR DWORD FTR DS:[4:58321C1
TEST ERX,ERx

JHE SHORT B843FAR4

LER ERX.OWORD FPTR 55: [EEF-41

Bueno buscaremos otra solucion, no sera tan elegante pero bueno veamos, pongamos a tracear la
primera entrada desde donde se inicia, poniendo el BPM ON WRITE en la misma que sabemos que
en la primera entrada funciona, asi que el traceo es larguisimo, pero luego de como 5 minutos para
aqui.



00483C91 Main MOV AL,1 ; EAX=77TDA6CO01

00483C93 Main  JMP 00483C78

00483C78 Main MOV BYTE PTR SS:[EBP-5],AL

00483C7B Main MOV AL,BYTE PTR SS:[EBP-5]

00483C7E Main POP ECX ; ECX=01000001, ESP=0012FE6C
00483C7F Main POP ECX ; ECX=77DA6C7S, ESP=0012FE70
00483C80 Main POP EBP ; ESP=0012FE74, EBP=0012FE80
00483C81 Main RETN ; ESP=0012FE78

004833D5 Main  TEST AL,AL ; FL=0

004833D7 Main  JNZ 0047CC50

0047CC50 Main  POP ECX ; ECX=00000001, ESP=0012FE7C
0047CC51 Main  POP ECX ; ECX=77TDA6CT7S5, ESP=0012FE80
0047CC52 Main  POP EBP ; ESP=0012FE84, EBP=0012FFB0O
0047CC53 Main RETN ; ESP=0012FEg8

0047691C Main MOV EAX,DWORD PTR SS:[EBP-C] ; EAX=77TDA6BF0
0047691F Main MOV ESP,EBP ; ESP=0012FFBO0

00476921 Main  JMP 004765DC

004765DC Main  JMP 0047F15C

0047F15C Main  PUSH 47C9B5 ; ESP=0012FFAC

0047F161 Main  JMP 00491ASF

00491ASF Main  JMP 004737D4

004737D4 Main RETN ; ESP=0012FFB0O

0047C9B5 Main  POP EBP ; ESP=0012FFB4, EBP=0012FFF0
0047C9B6 Main RETN ; ESP=0012FFBS8

0046E81D Main RETN ; ESP=0012FFBC

Memory breakpoint when writing to [00460818]

estas son las ultimas lineas que ejecuta antes del memory breakpoint, asi que trataremos de buscar
un punto donde pasen todas la entradas o la mayoria, porque si no es una lacra.
0047691C Main MOV EAX,DWORD PTR SS:[EBP-C] ; EAX=77DA6BF0

aqui realmente pasa a EAX el valor definitivo de la api, podemos poner un HE alli,para ver si para
en la segunda entrada tambien.

Al igual que en la primera entrada para alli mostrando en EAX la api correcta, traceemos

Yl I T 0, LY 0. Yl | e el O el e i L LY B | o)
5 i1, ]

a E oW g

GE47E9EE| v BF4 GEREEEEE | JE @E47E310 UnPackMe. BB47E91C

M |Registers (FPU)
MOL ERX,OWORD PTR 55: CEEP-CI |
CALL BE424FFE \UnPackMe. BA4S4FFE ER: 770AFE1E AOURAPIZZ. ReglpenkewExA

Ml EAY, DWORD FTR S5: CEBP-C1 ECk 77DA77ET RD*PISE.??DH??B?

MU ESF. EBF EC 7roA7rar MR IEE, PROATTET

EEX 7FFOF@ER
HEE EEQ?EEESEDPD UnPackMe. BB47EE0C S R
cRR ENY ERY EBF B@IZFFE4

vemos que si seguimos traceando y comparando con el traceo de la primera entrada aqui esta la
diferencia

0046E81D C3 RETN



en la primera entrada salta a guardar la api correcta en la IAT, mientras que en la segunda entrada
salta aqui

HE W &% T ™

{=15] FUSH ERX AOVAFPIZZ. ReglpenkeyExA
BE426388 SECZ MOL ERK, EDX
BE42E7E2) - E9 ZF1CH88E JIMP B842853E UnFPackMe. 8843352
BE436287 RETH
AR4RAESRART~ F3 A2A1FFFF JMP ARAACARF linPark Me . ARLATRRF

Bueno pero nosotros podemos tratar de aprovechar lo comun de ambas, esta instruccion esta buena
pues aparentemente todas las entradas pasan por aqui.
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Ba47e21C|  SB45 F4 MOU ER=, OWORD PTR SS5: [CEEF-C]

Ba47e31F|  SBES Mow ESF, EEP

aa47e221)~ E9 BAFCFFFF JMP 88476500 UnPack
FAR47RIRF B1NA FNFNS2R4 | ANE FRX. R492FNO7N

Aqui pasa a EAX el valor de la buena entrada, asi que si modificamos el script para que cuando
pare alli arregle la entrada de la IAT veremos que sale.

var tabla
var contenido

mov tabla,460818

start:

cmp tabla, 460128

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 47691f, "x"
cob reparar

run

reparar:
log eax
mov [tabla],eax

saltear:
add tabla,4
jmp start

final:



ret

vemos alli que pone un HE en la linea siguiente adonde tenemos en EAX la api correcta, y luego
corre hasta que para alli y guarda el valor de EAX en la tabla, si lo corremos.

BE4271EBA| Single step ewvent at UnPackMe.bB4271B8
FACCEAEE| Modu le Cr=WINDOWS~system32~oledlg.dll
v4CC1aan Code size in header is @0B168488, extending to size of
BE4E1EEH| Sent wirtual address to ollwbone module for HE remowe
contenido: A FCARE

tabla: BE46H

B4 7e91F | Hardware breakboint 1 at UnPackMe.BB47e91F
=ad: FrOAGBFE | ADOUVARIZZ.RegClosekew
conten ido: BE435F41

tabla: @E4&831C | ASCII "AoH™

BE47E91F | Hardware breakpoint 1 at UnPackMe.B47e21F
=ad: FrOAFPE1E | ADVARIZZ. ReglpenkeyExA
conten ido: BE430693

tabla: OO46E828

HE47e91F | Hardware breakpoint 1 at UnPackMe.bB47e91F
=aM: FrOAEAF4 | ADOUVARIZZ.RegCreatekKewEnA
conten ido: BE47A4FD

tabla: OB46E324

EHE47E91F | Hardware breakpoint 1 at UnPackMe.8847591F
=ad: FrOAEBEY | ADVARIZZ.RegSetllalusExA
conten ido: BE430931

tabla: B0460323

BE47e91F | Hardware breakpoint 1 at UnPackMe.bB47E91F
=aM: FrOAFPE23 | AODUVARIZZ.Regbuerwllalu=EXA
conten ido: HE4329BE

tabla: OE4668974

EHE47E91F | Hardware breakpoint 1 at UnPackMe.8847591F
gad: FCEOLIVEE | kernel32.GetSustenT ime
conten ido: BE4353AF

tabla: BE46E973 | ASCII "mExH™

BE47E91F | Hardware breakpoint 1 at UnPackMe.bB47e91F
gad: FCEOAVTOD4 | kernel32.GetLocalTime
conten ido: BE43082F

tabla: BE4E6E97°C

BE47591F | Hardware breakpoint 1 at UnPackMe.BbB47&91F
eax: FCE1BEELl | kernel32.GetFileTupe
conten ido: @E4&GC2EC

tabla: BE46E938

BE47E91F | Hardware breakpoint 1 at UnPackMe.bB47c91F
eaM: FCEHIEEE | kernel32.GetStartupInfof
conten ido: BE472908

tabla: OE466E934

BE47591F | Hardware breakpoint 1 at UnPackMe.BbB47&91F
ean: FCELIZFID | kernel32.GetCommandl iner
conten ido: BE4204E0

tabla: O0460923

BE47EEAY | Aocess wiolation when reading [BEEE0EEED]
Process terminated, exit code CHOEBEES (-1873741819.)

Vemos que empieza mejor va reparando unas cuantas y luego da error la ultima que intenta reparar
es esta la de 460988

Address | Hex dump ASCII

BadeBEo4ol Bl 95 EF FF 6F BB EF F7 2H BA EF 77 ED 49 FZ2 FP[#0 " woll"wEitwil=w
ER4eE0C0l 26 F1 FB 77 C9 0D FB 77 51 E@ FO 77 22 OC EF 77| &t-wil-wili-w3l'w
ER4eEocol 60 EC EF 7 29 94 EF FY OE B0 BB BO SE 1V 20 PO lutwlifw. .. kEE
Ba4eEo72 D4 A7 2@ FC Bl BE 21 FC EE 1E 28 7C 1D 2F 21 7C)EDCIQAL ] “AG 4.4 ]
BR4cE222 @A 04 428 B8 16 @1 49 80 BY 14 49 8@ 29 F& 45 08| LEH..BI.AMNI.1<F.
HR45E335 34 EG 47 B8 F3 CS 47 B9 @5 23 Dg Qi 96 30 45 89 4pGE. G QeH. 26H.

4

HE4EE2R2) 45 B0 43 88 &9 YA 47 88 7B D1 BB 62 24 429 EE(E.H. izG. {8H. 151,
Aa4eE3ES E9 C1 43 88 C5 BE 43 88 82 41 8@ C7 40 45 88l j-*H.*=RH. 8AG. &MH.

Hasta alli fuimos bien con nuestro script somos cabezaduras veremos que pasa en este caso
reiniciemos jeje.

Lleguemos al OEP y busquemos dicha entrada y la referencia que hay de ella es.

el IS S [t it IS IS i ) . . DSt S [ IS IS IS IS S i s S e s Pe—" )

o iy |
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AR43ECCH| - FF2E 28@894&@@ | JMF MERR OWORD PTR DS: [458922] UnFackHMe . BB420488
C04Z5CCE[ - FF2S GaC4ean | Ut NEAR OWORD PTR DS: [46AC60] UnPacklte. 80455855

Vayamos al inicio de la rutina



—1 —1 0 T .0 1 —1 IS IS IS DS S IS S PSS IS PSS PSS— P PS— |
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aEd4z20488,  ES BEAEEERR
AE42046E5 )~ FF25 2238946680
aE420468 |~ E? BCG1FFFF
aa420418| 5A

BE420411 )~ BFE9 EIE3EEER
ae4z0417 |~ E9 SEEEFFFF
aE4z041c)  S1FS 443600EQ
aa4s0422|  FYCS @a331chvs
BE420423)~ E9 F513688E
aE420420| 878424

BE420438| SBEC
aE420432| 52

BE420432) @307
BE420435)~ E9 262AFEFF
aa4z0420|  CLCS 8R
aa4s0430| 52

aa4s043E| 68 1IF11CPSE
aE4z0442)  5A

aE420444)|  CIC2 a0

A ACEd A7 FAEA AArAna A A

CHAHLL @843041R

JMP HERR OWORD PTR DS5: 4603221
JHMP BE433590

FOP EDX

JMS BE4207FA

JHP 88423301

#“0R_EEF, EBDDZ544

TEST EBP,72C09185

JMP BE42ES22

ACHG _DWORD PTR S5:[ESPI1,ERY
MO EBP, ESP

PUSH _ED

AOD EDX, EDI

JMP BE4EFESH

ROR ERX, B8R

FUSH EDX

FUSH SBCP111F

FOF EDX

ROL EDX, @0

AR PR A ARarad o

UnFackHMe. 884204 16
UnPackMe. 88420406
UnPackMe. BR42259C

UnFackMe.884307FA
UnFackMe.88433AA1

UnFackMe.BR43ER22

UnFackMe. 884cFEER

5

veamos si para en el HE 47691f que utilizamos en el script ponemos el HE y damos run

M B g

FEENCEN ES EZE&BEHEE CALL @&424FFE

ARG FEI1C SE45 Fd Mol ERK, DWORD FTR 55: [EEF-C]
SBES MOV ESF, EEP

HEdyE9z1 |~ E9 BEFCFFFF MF @&476S0C

opéesze|  51pe vDEDSB4VIADD ERY, BASZED7D

UnPackMe. B8424FFE

UnPackMe. 88476500

A |Registers (FPLI

JERX FC247A48 ntdll.RtlUnwind
ECY PC947BE2 ntdll.7C347BE2
EDx FC947EE2 ntdll.7C947BEZ
EEX FFFOFEEE

pues si para y muestra en EAX la api, es posible que dada la complejidad de las rutinas al hacer
todo de una sola vez se provoquen errores, igual podriamos hacerlo por partes, pero intentaremos

hacerlo en una sola vez.

Lo que tengo que hacer ahora es empezar en la entrada que dio el error asi que en el script cambio

el inicio de tabla a 460988

var tabla
var contenido

mov tabla,460988

start:

cmp tabla,460f28

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 47691f, "x"
cob reparar

run

reparar:
log eax
mov [tabla],eax



saltear:
add tabla,4
jmp start

final:
ret

asi que podemos empezar desde aqui a ver que pasa.

FEIE 1880 Code size in header is BOEZFEBE, extending to si:
HE4271EBE| Single step event at UnPackMe. 88427 1BE

FACCEEEN | Modu le Cr~WIMHDOWS~swstem3Z~oledlg.dll

r4CC 1880 Code size in header is BOB164B8H, entending to si:
BE4E1EEH| Sent wirtual address to ollybone module for HE cemc
conten ido: BE430488

tabla: BE466E933

HE47591F | Hardware breakpoint 1 at UnPackMe.B047&91F

gad: FC947A48 | ntdll.RtlUnwind

contenido: BE49E116

tabla: OO4&@93C

HE47E91F | Hardware breakpoint 1 at UnPackMe.BB47E91F

gan: FCELIZAEY | kernel3Z2.RaiseEdception

conten ido: BE4314B7

tabla: BE46E998

HE47591F | Hardware breakpoint 1 at UnPackMe.BB47&91F

gad: FCEICOOA | kernel32.ExitProcess

conten ido: BE4EF&ED

tabla: Oo46@994

HE47E91F | Hardware breakpoint 1 at UnPackMe.BB047a91F

gan: FCEOLELS | kernel32.TerminateProcess

conten ido: BE4FEESG

tabla: BE46E993

BE47591F | Hardware breakpoint 1 at UnPackMe.BB47e91F

gan: FCEE991ES | kernel32. GetHCP

conten ido: BE47FCEF3S

tabla: @E46E99C

BE47E91F | Hardware breakpoint 1 at UnPackMe.0047e91F

ean: FCELIBEFS | kernel32.HeapDestroyw

conten ido: BE432383

tabla: OE46E9AE

BE47591F | Hardware breakpoint 1 at UnPackMe.BB47e91F

gan: FCELIZBEBS | kernel32.HeaplCreate

conten ido: BE433036

tabla: @E4&689A4

BE421 7322 | Aoocess wiolation when reading [BEEQEDA0]

Process terminated, exit code COOBEEDS (-187374151¢

Jeje otras cinco o seis reparo y salto a error, jeje paciencia de santo se ve que la rutina es tan
compleja que no da para arreglar mas de 4 o 5 por vez sin que se corrompa.

Esto esta reluchado vemos que luego de producir la excepcion termina el programa, a las patadas
pero la voy a arreglar jeje.

El proximo paso es poner un HE ZwTerminateProcess para que cuando el programa salte a
terminarse, el script lo recupere no lo deje terminar y continue el script (truco sucisimo jeje)

reparar:
cmp eip,7¢c91e88e
je saltear

log eax

mov [tabla],eax
run

en mi maquina en 7c¢91e88e esta dicha api ZwTerminateProcess, asi que cuando el script cae alli de
una excepcion, compara si el programa esta tratando de terminarse en dicha api y si es asi, saltea la
entrada esa y va a la siguiente, al probar esto al menos la IAT se aregla bastante pero llega un punto
que arregla una api si y una no, porque una produce una excepcion y luego de la excepcion la
siguiente va bien pero saltea la misma entrada que se estaba arreglando, jeje que idea que se me



ocurrio jajajaja (si el es sucio yo sere mas jeje).

Si luego de arreglar una entrada provoco una excepcion y salto a la fuera a ZwTerminateProcess la
siguiente entrada despues de la excepcion, aparentemente se arregla bien asi que puedo crear una
excepcion luego de arreglar cada entrada, cosa de que provoque un error a proposito, y luego la
siguiente entrada se arregle bien jeje

jeje de esta forma el script final quedaria asi

start:

cmp tabla,460f28

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 47691f, "x"
mov [47691f],0
mov [476920],0
cob reparar

run

reparar:
cmp eip,7¢91e88e
je saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

Hay que quitar la tilde en exceptions la de memory access, alli la parte crttica una vez que para en el
hardware bpx pone a ceros los bytes siguientes para que se produza una excepcion a proposito, de



esa forma al dar RUN, la excepcion la provoco yo y el programa se arregla y la entrada siguiente se
arreglara bien, jeje que ideota.

Hddress |Hex dump HSCII

HE4CEVEC| BB B0 B8 B8 B0 00 B0 B8 B0 00 08 B8 B0 00 88 B8 ... . iisennnans
HE4EAFFC) BB BE B8 B8 B8 G0 88 B8 B8 00 B8 B8 B8 B0 B8 B8 ... cessannaanas

HE4EESEC) BE BE B8 B8 B8 BB 88 B8 B8 B0 88 B8 FB 6B D FF|.e.ccasnanas “krw
gEd4eazic) 1B 76 DA ¥F F4 ER DA V¢ E¥ EE DR V7 92 78 DA 77| +urwild rwpl ruds re
BE4EE220) BE BE B8 B8 CF &5 C2 52 D2 02 C4 52 B0 00 68 88 ... .0=FEiekE....

EE4cE22C| 04 6A EF Y@ 66 95 EF ¥F 89 6H EF 77 F2 AD EF V7 Ej"wfo " wéi"wlhi'w
EE4cE24C ED D9 EF 77|99 8B EF 77 CB BE EF 77 2A PO EF V7| v "will "wla " wil'w
AE4EESEC| B2 7C EF 77 77 52 F2 77 1E C2? F1 ¥7 @C BC EF 77 |8 ! wwSswdfiw.®"w
pEdcEsEC| 52 D4 EF Y7 FA 80 EF 77 F1 DD EF 77 51 B2 EF F7|RE"wW- 1 "wt i "wi"w
AE4cESYC 26 DB EF Y7 2R ES EF ¥F BF 39 F2 ¥F 7F1 B4 EF V7| &' "wHd " w_Y-wrH "w
AE4cESEC| 2E AD EF Y7 E1 61 EF 77 B2 85 EF ¥F CC D2 EF V7| . ¢ "WEa " wiE3"wfE" W
AE4EES9C( 423 FA EF Y7 FB EA FA 77 12 853 EF 7F 81 72 FA V7| Cp"w 0-w3" wlr-w
AE4EESAC| A9 24 FA V7| D5 93 EF 77 62 EF EF 77 AA D2 EF V7| Ed4-w'd"wh""wE"W
HEE4cESEC| B2 6F EF V@ 3F 38 F2 ¢ D& ES EF 77 68 EB EF V7| @o"wrS=wib"whi'w
EE4EESCC| BB 6@ EF Y@ 98 BB EF 7F &0 AC EF 77 94 &C FA 77| .""wEL"wrk" wi l-w
AE4EE30C| 22 80 EF 77 30 CE F1 77 30 60 F@ v7 6F CB EF 77| ™1'w=Stw=m-wo'"w
HE4SESEC| 85 FB EF Y7 26 D9 EF ¥F FE SE EF 77 36 8A EF 77| &0 "wi "w! " wiE"w
HE4SESFC| FC 8A EF Y7 BF 62 EF ¥7 42 BE EF 77 97 B0 EF ¥7 | FE " w#b " wl™"wil"w
AE4cE2EC) 1A 9A EF Y7 6B FA EF 77 FE C9 FA ¥F DA 98 F2 ¥7 | +i"wk- "wif-wrizw
AE4EE21CI 1A 48 F2 77|55 EA EF 77 CE 61 EF 77 7@ E6 EF V7| +0=wll " wa" wpp'w
AE4cESZCIFE 81 EF V7@ 2D 6C EF 77 92 6E EF 77 4F 23 EF V7| -i"w-1"win"wl3"w
EE4cE92C B9 ED EF Y7 EB AA EF 77 26 69 FA 77 Bl 95 EF V7| .v"wi"whi-wfio"w
BA4E894C £ Wit -
BE4EEIEC Wl
BE4SEIEC 1 E
AEE4EESYCIE1 BE 81 YC|EE 1E 88 7C 10 2F 81 FC 48 VA 94 FC) QR &G #o10
AE4EESEC| A9 2A 21 YC|DA CO 81 7C 16 1E 88 ¥C 15 99 88 7FC| . #
AE4EES9C|FE BE 21 YC|B& 2B 81 7C E4 90 8@ V¥C 51 9R 288 7L *H
AE4EESAC|IES 14 82 YOI BF B@ 83 7C ES 280 83 VC A2 CC 28 7C) 09
HE4EESEC| 62 2E 86 YO ¥7F DF 81 7C EY 44 81 ¥vC 5B CF 21 7C|b.
EE4cE9CC| A 2F 81 YC| 9D 47 84 7C @C S8A 83 FC 9@ A4 28 vC
FE4EE90C| CF BC S8 7C 62 D2 8@ 7C &2 15 81 vC 7F DB 28 7C
HE4SESEC| BEE AZ 80 YC|7v2 24 22 YO ED @9 22 ¥C FD 72 92 ¥C
AE4cESFC| D4 BE 92 YC| 3D B4 92 VYO AV 27 81 ¥C V& 2ZE 81 ¥C
HE4SEREC| BB B2 85 YC|AY 6@ 83 VO 45 1C 83 7C 77 BA 81 ¥C
AEdeERIC| 3C 15 281 YC|FE 4F 83 7C B4 B0 83 7C 23 2C 21 VC
BE4EERZC
HE4EER2C
BA4EER4C
BE4EEASC
BE4SEAGC
HE4EEATC
| AR e Ano™
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Vemos que ahi se arreglan todas y la IAT queda perfecta, veamos dumpeemos y reparemos el dump
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a5427 160 S FUSH _EEF Regist (FPLI
BE4Z71E1|  BEEC MOl EBF, ESF SRR
6R4z7iE3| &R FF PUSH -1 i R
GR4271ES| 6D GEBE4SEE  |PUSH 450ESE o e
GE4z7iEA| 68 C892428@  |PUSH 429208 En Moo
GE4271EF|  &4:A1 DHE0GREE|MOU EAX,DWORD PTR FS:[@l i RRARasy
BR4z71CS| 5@ PUSH EAY B ERn
i e
BG427106| 53 FUSH EEH A (a5l
Boizyins| &3 FOSH EoT 6 S ?“ '
GE4ETi0T|  E9ES Ea ol oworo FTR ss: ceer OllyDump - UnPackMe_ExeCryptor2.2.50.a.exe .
ga4z7106|  FF1S DCBA46E8 | CALL MEARIOWORD PTR. O
GR4zri0c| 3302 WOR ED, EDX
Boicoict| B91% 34Eedsoe |[OU DUGRD PTR DS:(C45H
pR4Z71Es|  BBCA HMOU ECH. EAX ) Start Address; 400000 Size; |DEOOD Giump
BoicoiEE| GoED CpEe4Ses |HDU DUARD PTR DS:(C4SH '
oR4371F4|  CiE1 B8 SHL ECH,.3 ) Eriry Point: ~ |DDEAB - Modify |271B0 Giet EIP as OEP | Cancel |
GR4z71F?|  @3CA ADD ECH, EDH
I e el o o
BG427202| G SHEE4SGE | MOV OWORD PTR DS: [45E Base of Coder |33000 Base of Data: |4B000
GR4z7Z67|  ES P4z1meoE | GALL GE429SAE
BB4Z250E |« S5 bR JNE SHORT BAd42721R : ;
e IS b A [ Fix Baw Size & Offset of Dump Image
SSQE%}% Egci‘?’siwm EEELEEE?E?SEB Section | Yirtual Size | Wirtual Offzet | Raw Size | Raw Offzet | Charactaristics |
ga4z721A|  ES DiZFEess | CALL BR42H1FE
eatis o = TEST Bt r et Q0044000 Q0007 000 Q0044000 Q0007 oo0 EQQ00020
BE4Z7EEL|w 7B BA JHZ SHORT G@427220 rdata QnooCooo 0004E000 Qooocooo 0004B000 COo000040
A SR A PUSH 18 dats 00009000 00057000 OOOOS000  0OOS7000  COOOOO40

- dyuntiop 00003000 Q00E0000 Q0003000 Q00E0000 ENOO00ED

TR Q0003000 Q0083000 Q0003000 Q0083000 40000040

i wddam.. 00001000  OODEROOD  00DDIDO0  OODEBOOD  COODOG4D
T rr T oo oo oo oo ol | weeww.. 00027000 OOORCOOD 00027000 OODGCODD  EOOOOOZO
GR4EE7FC| B0 08 B GO G3 BE 0D 0O 6D GO R 0O GO i
SRR e B e ] ] el R e | e e ) e | mimaijnz  0004E000 Q0033000 Q004B000 Q0033000 ENOO00ED
BA46E21C| 1B 76 DA 77| F4 EA DA 77 E7 EB DA 77| 53
BE4E0E2C| BE BE BE BB\ CF £5 C3 53|08 62 C4 58 B9l [~ mobuild Import
Ba4€054C | ED D9 EF 7|99 2B EF 77|cd B8 EF 77|54 e
GB4EEECC| B2 70 EF orl 57 £ o v¢|1E o F1 vo|BO + Methodl : Search JMP[AFI] | CALLIAPI] in memory image
GR4EEZEC| 52 D4 EF 77 FA S0 EF 77| F1 DD EF 77|S1 . . o i
eEiEREeT e o 25 | S 1S OO|(Es B 13 SRy Method2 : Search DLL & APl name ztring in dumped file
AR4AARACI PF AN FF ?7IF1 A1 FF 77IRA A5 FF 77IrnN

Ahora abrimos el IMP REC

£ Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF

%

Attach to an Active Process

||::"-.|:||:u:uments and zettingznicardohescritoriohescritonohexecryptor 2.2 Blherecryptor 2.2.5j Pick DLL |

Irmparted Funhctions Faund

O O O O Oy O o I

advapi3Z.dll FThunk: 00060818 MbFunc:b [decimal:b) validYES
comct32.dll FThunk: 00080230 MbFunc:2 [decimal: 2] validYES
gqdi32.dll FThunl:0008023C MbFunc: 4D [decimal: 77 valid:YES
kemel32. dll FThunk: 0008097 4 MbFunc:8C [decimal:140) validYES
oleaut32. dll FT hunk: 00080BAZ MbFunc:10 [decimal: 18] valid:YES
ghell32.dll FT hunk: 00080BEC MbFunc: 3 [decimal:3) validYES
uzerd2. dil FThunk:000E0BFC MbFunc:A3 [decimal:163] validvES
winrnrm, dil FT hunk: 000E0E3C MbFunc:1 [decimal:1] walid:YES
wingpool.dry FThunk:Q00E0E 34 MbFunc: 8 [decimal:8) valid:vES

Lag

1B9 [decimal:441] imported function[z). [added: +1B9 [decimal: +441]]

AT read successfully.

Current imports:
 [decimal:12) walid modulels)]

1B9 [decimal:441] imported function(z).

AT Infoz needed

COEF |000Z2F1E0 4T AutoSearch ||
Fia, |00060313 Size 00000710

Load Tree | Save Tree | Get Imports |

5

Mew [mport [nfoz [ID+A5CH+LOADER]

Riwa | 00000000

Iv Add new zection

Firt Damp

Size |000D1FIE

Shiow [reealid

Show Suzpect

Auta Trace

Clear Imparts

Clear Log

Optionz

About

E xit

LA B!




Ahora reparemos el dump y quitemosle el TLS poniendo a cero en el header

BEa4aa14a
BE4aE14C
Ba4a815A
BE4E6154
gEa488158
BE4aA15C

BRAEEEEE
BEEEEEEE
BRAEAAEE
BRAEAAEE
aEa8a888
BEAAAAREA

BREREEEE
BEEREEEE
BEAEEEEE
BEEREEEE
[sls]s]alslsls1s]
BEEEEAAA

Global Ptr address = @

Must be H

TLS Table address = @

TLS Table size = @

Load Config Table address = @O
Load Confia Table size = @

y ahora si quedo bien, arranca del EP 4271b0 y la IAT y el codigo, estan identicos a la del UPX que
usamos para comparar, incluso el codigo de la primera seccion es tambien identico no hay ni una

sola diferencia.

1

‘0 en Web

| por Corren
A
1 -

=
=
e
==

e LEL

Ciocumento de texto i ol jeie_.exe

17 ER
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il
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Teddy Rogers./ SnD Team 2005
a0

This is an ExeCrvptor 2.2,50 UnPackME
(Compressed Resources)Code/Data)Maximum Compression)

Mo Protections Enabled
If wou unpack it write a tukorial, ., 1)

_Exe

_Exe

_Exe

Corro el dumpeado reparado y funciona perfectamente, esto demuestra que mas vale mafia que
fuerza y que todo se vale en el cracking y en el amor jajaja.(y que si juegan sucio podemos jugar

peor nosotros jeje)

Hasta la parte siguiente

Ricardo Narvaja
14/10/06



INTRODUCCION AL CRACKING DESDE CERO CON OLLYDBG PARTE 56

La verdad yo pensaba seguir con otro tema pero tuve muchos pedidos de que vayamos avanzando
en el mismo execryptor en los crackmes b, ¢, etc a ver si podemos llegar hasta la maxima
proteccion, y bueno haremos lo posible, primero que nada veamos que dice que tiene el b.

Al correrlo fuera de OLLYDBG nos dice.



L=

Teddy Rogers / SnD Team 2005

This is an ExeCryptar 2,1.20 UnPackME
iCompressed Resources)Code/DatafMaximurn Compression)

aggressive Mode Enabled
If wou unpack it write a tutorial... )

Fanda

Bueno, alli esta dice que este el b es un poco mas dificil o sea modo agresivo, wow, estoy que
tiemblo, jeje.

Veamos antes que nada si corre en OLLYDBG con la configuracion que usamos en el a, con el
plugin OLLY ADVANCED y parando en system breakpoint para borrar el BP que coloca
OLLYDBG para que pare en el Entry Point.

(Sl x| wn] wiv k4| Y 4 L[E[M[T|W
ol BF B W g

rFC311231 C3 RETH

rCeli232 SEFF MO EDI, EDI

rCo11234 S8 MOP

FC911235 28 MOP

TC211236 28 MOF

TC911237 28 MOF

TC911238 =15} HOF

TC911239 CC IMTS

FC91123R [mec RETH

FC91123E =S MOF

rCe11230C SBFF MO EDI,EDI

FCo1123E S8 MOP

FCO1123F 28 MOP

FCo11248 28 MOP

TC211241 28 MOF

a1 104D [=1r] [ (] =)
[ Th N R [ TN TE 1% R T QT T T T 1% T QT 1% T T R 15 Q& T 2
BA4EFIER( PR OR B8 GA0( 00 00 B8 GA0| 00 OE B8 B8
HE4EFICH|( BE OE B8 G0| 00 OE B8 B0| 600 06 B8 B8
BE4E7 106

Command j

System ztartup breakpoint

i




Alli estamos parados en el system breakpoint, y vamos a la ventana b para borrar el breakpoint que
coloca OLLYDBG automaticamente.

[B] Fie view Uebug Hugns Options window Help
Bl x| wju] wi ¥4 A 4 L[E|M[T|WH|C[/]F
o BB oW g

Address |H0dule |Hctive |DlSaSEENblH
BE4FEAFD| UnPackMe| One—shot CALL BR4F&9F2
BEA4FEBEY | UnPackMe| One—shot CALL 884F&9F9

Bueno los borro y pongo un BREAK ON EXECUTE en la primera seccion como en el anterior.

EATA LA | AR L e Lap

BHSEEREG | BEES0EEE Map |R R
BESEHE6| B ] HEE Hap |R R
BEZIEHEG| ARG GG Map |R R
EESAE0E0| G964 G8E Hap |R R
BE4REEEE| AREE1HE6| UnPackHe PE header |Imag|R RUIE
EEIHE | G| BREHEEE | -t - fenzln SUIE
BE44ERRG| BEEECEEE| UnF  Ackualize RIIE
BE4EFRE0| AREEIEEE | Un P e 2IIE
BR45E8808 | AAEEZAEE | UnF  Yiew in Disassembler Enter RWE
BEE SRE6| AREESEEE | Un P , SIIE
BR46EREE| BERA1AEE| UnF  Dumpin CPU 2IIE
BE4ECE0E| EE3ZEEE | UnP RIIE
BE43FEEE| AEES3E8E| UnF Dump BIIE
77010080 | AE8E1 666 wes BIIE
77011660 BERSFAEE| wee|  oearch Chrl+B 3pE
fooooass st U
[FR=Y=
PrOoDB0E| AERBZRGE| yoe  oEt break-on-access Fz BUE
crereens e
S FLoAnd MARElREE| GOI DSt Memory breakpaoint on access Z0E
FPF34mE0| AEEE1 85| 501 - - BIIE
;EESSSSS SSSS?SSS EDI Set memory breakpoint on write ng
[y
cEootaes deocgooo) ke 1 "R
e
S Cnmmon| on-ieng| key o-ate Memary 2IIE
rCEFEQEE| BRBELEEE8)| ke Free Memory SWE
FL916686| G851 68| ntd BIIE
FC211088| BRAFEEREA| ntd  Zero Memory SWE
FLOSCHEE| AEEESEEE | 0t d RIIE
FC99160E | pEA32AEE| ntd  Dump Memory-area ZIE
FLOCIRE0| BEEEIEE6 | nt d 21IE
FREFORGEE| ABOETA6E Load dumped memary 5 E
=
PEFEEERE| AERE1HEE Set break-on-execute SUE
FEF3a@EE| agEE1 aag ZUE

Recordemos que para esto estamos usando el plugin OLLYBONE.

Bueno demos RUN

4 BEE W g

AE427F1BA EE PUSH EEP
BE84271E1 SEEC MOL - EEF, ESP
BEa4271E3 &R FF PUSH -1

BE4271ES| 68 GEABE4SHEA PUSH 4SHEGE
BE42FIER| &8 CE924280 PUSH 4292C8
BE4271BF|  &4:Al BEEEEEEE| MOY ERX,OWORD PTR FS:[@]

BE4271CE =] PUSH ERX

BE42FICE G411 3925 BEEEEE) MOU DWORD PTR FS:[@1,ESP
BE4271co 23C4 A2 ADD ESP,-E2

BE42710E 5] PUSH EBEX

Ba427101 =) PUSH ESI

aa427 102 a7 PUSH EDI

aa427 103 3965 ES MoU DWORD PTR S5: [EEP-151,ESP
BE427 106 FF15 DCAA4eRE | CALL HEAR DOWORD FTR OS:C4e8A0C] UnFackMe. BB434466
BE42710C 2202 HWOR EDM, EDK

BE42710E 2R04 MOL DL, AH

BE4271EA 2915 24E645606 | MOU DWORD PTR DS:[45E6341,EDM
BE42F1ES 2BCEZ MOL ECH, ERE

BE4271ES 21E1 FFEEEEEE | AND ECH, BFF

88427 1EE 2980 I8ES4500 | MOV DWORD PTR DS: [45E6281,ECH
BE4271F4 C1ELl &3 SHL ECK,.S

Ba42v1Fy B3CH ADOD ECH, EDX

BE4271FS 2980 2CEE4S@E | MO DWORD FPTR DOS:[45EGZCI,ECH
BE4271FF C1EZ 18 SHR ERX, 1@

BE42 7262 ES 22EE4588 MOU Dok PIE DS: [45EE221, EFX

P A ST S M SEL T A Ple Pic kAo WA S



Bueno hasta aqui no hay diferencias, quitemos el BREAK ON EXECUTE y sigamos.

Lo que veo si miro un poco es que este tiene muchos threads a comparacion del a que tenia solo dos
cuando llegaba al OEP.

File Wiew Debug  Plugins Options  ‘Window  Help

Sl x| vl w34 4] | i L|E/M|T|W|H|C|/|K|B|R|.[S] |

o BE 5 oW g

Ident |[Entry Data block|Last error Status Priority|lser time Sustem time
HEEEHEAC | FC3 18659 FFFO2E0E ERROF_SUCCESS (OBl Act ive 32 - 15 . B0EE = . B0EE =
HEEERICE | FC218659| FFFACADE ERROF_SUCCESS [(QE Act ive 32 - 15 B, B0EE = B, B0EE =
HEEEARZEC | FC2 18659 FFFOFEAL0E ERROF_SUCCESS (@@ Act ive 2 - 15 B, A0EE = B, A0EE =
HEEEHIEA | FC2 18659 PFFREBALDE ERROF_SUCCESS [(GEl Act ive g2 - 15 H.B0EE = H.B0EE =
HEEAR4 18| FC2 18559 FFFADALDE ERROF_SUCCESS (GBI Act ive 32 - 15 H. 8088 = H. 8088 =
HEEAREFY | FCE 18659 FFFRARBEHE ERROF_SUCCESS (BElI Act ive 32 + @ H.B0E8 = H., BEEE =
BEEE0SFC | FC218559| FFFODE0E ERROF_SUCCESS (0B Ack ive 2 - 15 B. @068 = B. @068 =
HEEEESFE | FC3 18659 FFFORE0E ERROF_SUCCESS (GBI Act ive 32 + 8 H. 8088 = H. 8088 =
BEEEESFC | FC3 18659 FFFO&E0E ERROF_SUCCESS (GBI Act ive 32 - 15 H. 8088 = H. 8088 =
HEEENESE | FC318659 FFFO4806 ERROF_SUCCESS (GBIl Act ive 32 - 15 H. 8088 = H. 8088 =
HEEEHCEE | FC2 18659 FFFOBEDE ERROF_SUCCESS [(QE Act ive 32 - 15 B, B0EE = B, B0EE =
HEEAECES | FC2 18659 FFFOSADE ERROF_SUCCESS (@@ Act ive 2 - 15 B, A0EE = B, A0EE =
HEEEEOIC | FC2 18659 PFFRBELDE ERROF_SUCCESS [(GEl Act ive 2 - 15 H.B0EE = H.B0EE =
HEEAE044 | BE27EEEEH| FFFOEADE ERROF_SUCCESS (GBI Act ive 22+ 8 H. 8088 = H. 8088 =
HEEAE0ES | FC2 18659 FFFAFAL0E ERROF_SUCCESS (BElI Act ive 32 - 15 H.B0E8 = H. 8088 =
HEEEHEEC | BE4FSAFD| FFFOF@0E ERROF_SUCCESS (0B Ack ive g2 + 8 B.8458 = B.8781 =
BEEEEFEC | O3 18659 FFFOCA0E ERROF_SUCCESS (B8 Act ive 32 + 8 H. 8088 = H. 8088 =

Seguro estos threads se la pasaran vigilando si pasa algo raro para echarme fuera.

Vemos que si le doy RUN el crackme corre, pero hay que ver si en el funcionamiento del script
estos threads vigilantes no me echan afuera al ver el tiempo que consume etc, veamos que pasa si
suspendo todos los threads menos el actual o sea el que esta en rojo.

4 BF & W g

Ident |Entry Oata block]|Last error Status Priority|User time Sustem time
BREEEEAC| FCE10659 | FEFD90EE ERROFR_SUCCESS (@@l Suspended| 32 - 15 O. 8808 = 6. BEEa <
BEEEE]CE| FCE1RE5Y | FFFACEEE ERROFR_SUCCESS (8@l Suspended| 32 - 15 H.86808 = 6. BEEE =
BRAAEZEC | FCE1RE59 | FEFOTEEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 8808 = B.BEEE =
BRRAEZIER | FCES1RE59 | FFFAEBEEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 86808 < B.BEAE <
BAEAE4 18| FCE1REE9 | PFFADBEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 8808 = A. 6088 =
BEEEEE 74 [ PCE18EE59 | PFFAREEE ERROF_SUCCESS [(GE Suspended| 32 + & . 6068 = H.8E80E =
BREABEFC | FCE18659 | PFFDOBEEA ERROR_SUCCESS (@8l Suspended| 32 - 15 H.B8E80E = 6. 608088 =
BAEAEIFE | FCS18659 | PFFDABEA ERROF_SUCCESS (@0 Suspended| 32 + &8 6. 688088 = H.86808 =
BREEEIFC| FCE10659 | FEFD&EEE ERROFR_SUCCESS (@@ Suspended| 32 - 15 O.8808 = [ 55 1 -
BEEEEE3E| FCE1R659 | FEFD4BEE ERROFR_SUCCESS (8@l Suspended| 32 - 15 H.86808 = 6. BEEE =
BRAAEACIA| FCE1RE59 | FEFFOEBEEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 8808 = B.BEEE =
BARAACES| FCE1REES | FFFOSEEEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 86808 < B.BEAE <
BABAB0ZC | FC21REE9 | PFFABBEA ERROR_SUCCESS (@@l Suspended| 32 - 15 H. 8808 = A. 6088 =
BEEEE044 | AE2FEEEE | PFFDESEE ERROF_SUCCESS [(GE Suspended| 32 + & . 6068 = H.8E80E =
BEEAE0ES | FCE10659 | PFFAFGEEa ERROR_SUCCESS (@8l Suspended| 32 - 15 H.8E808 = 6.60888 =
AEEAEEAC | AB4FSAFD| PFFOFEEa ERROR_SUCCESS (88l Act ive 32 + @ B.8468 = H.EFEl =
BREEEEFAC| FCE18559 | FFFOCEEE ERROFR_SUCCESS (@@ Suspended], 32 + 8 0. 8808 = B.B888 =

Alli hice click derecho — SUSPENDED vy suspendi todos los threads menos el principal que esta en
rojo, correra igual? Veamos.

Vemos que queda RUNNING que no corre hmm esto se pone espeso.

—_—_ — —_o =0 —1 QIS IS DS DRSS PSS PSS PSS PSS PSS PSS PSS PSS PR | 1]

o BE 5 oW g

Address | Stack Procedure Called from Frame

BE1ZFE08| FCP1IESCA| Inc ludes ntdll.KiFastSwstemCal IRet |[ntdll.FC?1ESEE BE1ZFI68
BE12F30C| FC92981E| ntdl L. EwllaitForSing lelbisct ntdll.FC9296016 BE12F368
BE1Z2F9E64 | FC911A4B | ntdl L. Rt lpllaitForCriticalSect ion ntdll.7C1 1645 BE1ZFI68
BALZ2F9EC| FC924859 | ntdL L. Rt LEnterCrit icalSect ion ntdll.7C324254 BA12F9A4
BE12F9AS| PC926603| 7* ntdll.LdrLocklLoaderlock ntdll.?CI2E65CE BE12F9A4
BE12FALC| PC92659E| * ntdl l.LdrGetD Ll LlHandleEx ntdll.7CI2EES9 BE12ZFALS
BAL12FASS| FCEEE494| 7 <JMP.&ntdll.LdrGetOl IHand le kernel32. FCERE4SF BE12FA34
BE1Z2FASE| FCEEESAE| ¥ kerne l32. FCOBE4FT kernel32. FCEOESAS BE12FASY
BE1ZFFEC| FCEBE45C| ¥ kerne 132, FCEEE4ED kernel32. FCEOE4ET BE12FFaa
BER1ZFF24 | FCBBEECA| © kerne 132, GetModu LeHand Lell kernel32. FCEBESEE BE1ZFFZ8

Al pausar y mirar el call stack vemos que hay llamadas a WaitForSingleObject o sea que este thread



esta esperando algo y como los otros estan pausados, pues no sigue.

Enpecemos a probar de a uno a ver cual necesita para seguir demosle RESUME al primero y RUN
al programa a ver si sigue.

Oata block]Last error Status Friority|lUser time

BREEEEAC| FC21EEES| FEFDYGEA | ERROR_SUCCESS (@8 Suspended| 22 - 1E @, FEEE

BAAREICS| PLI1A6SS| PFFACA@A | ERROR_SUCCESS (@1 Sy .. o

BEEREZEC| PCE1A6ES| FFFOFPERA | ERROF_SUCCESS [ @@ Su CralizE

BOREAZEQ| 7CS16659) FFFAEGRE | ERROR_SUCCESS (@81 Sy n_o o

AEEREY 16| FCE1AGES| FFFADBRA | ERROR_SUCCESS (@@l Su

ARARRETE| POATRGEES| PFFRARAA | FRROR SIINCFSS (AR Sul - oo N
A B o g
Ident |Entry Data block|Last error Status Priority|lUser time Sustem time
BAEABREAC| FCE1AG52| FEFD2EAA | ERROR_SUCCESS [ AR Ach (e g2 - 15 A, AEEA = A, AEEA =
AEEEE1CS| PCS1EE59| PFFACEBE | ERROR_SUCCESS (881 Suspended| 32 - 15 A. HEEE = A. HEEE =
AEEEEZEC| FC21BEES| FFFD7EEE | ERROR_SUCCESS (86 Suspended| 22 - 1B A. HEEE < A. HEEE <
AEEEEIER| FC21BEES| FFFAEGBE | ERROR_SUCCESS (@61 Suspended| 22 - 1B A, AEEE = A, AEEE =
AEEEE416E| PC21BEES| FFFADEEE | ERROR_SUCCESS (861 Syspended| 22 - 1B A, HEEE = A, HEEE =
AEEEEETY | FC21BEED| FFFAAGEA | ERROR_SUCCESS (801 Syspended| 22 + @ A.AEE8 = A.AEE8 =
ARAEREFC| PCS18659| PFFOD@@@ | ERROF_SUCCESS (@@ Suspended| 22 - 15 @. AAEa = @. AAEa =
QEEEEFE| PCS1ES59| PFFDABEE | ERROR_SUCCESS (881 Suspended| 32 + @ G, BE08 < G, BE08 <
AEEEESFC| PCS1BE59| PFFDAEEBE | ERROR_SUCCESS (881 Suspended| 32 - 15 B, HEEE = B, HEEE =
AEEEEESS| PCS18659| PFFD4E8E | ERROR_SUCCESS (881 Suspended| 32 - 15 A. AEEE = A. AEEE =
AEEEECEE| FC21EEES| FFFDEEEE | ERROR_SUCCESS (8@ Suspended| 22 - 1B A. HEEE < A. HEEE <
AEEEECES| FC21BEES| FFFDEEEE | ERROR_SUCCESS (@6 Suspended| 22 - 1B A, AEEE = A, AEEE =
AEEEE02C| PC21BEED| FFFAEGEE | ERROR_SUCCESS (861 Syspended| 22 - 1B A, HEEE = A, HEEE =
AEEEE044 | BE27EE0E| FFFDEGRA | ERROR_SUCCESS (881 Syspended| 22 + @ A.AEE8 = A.AEE8 =
ARAEE0ES | PCE18659| YFFAF@@@ | ERROF_SUCCESS (@@ Suspended| 22 - 15 A. AAE8 = @.AaE8 =
AEEEEEGC | BE4FEAFD| FFFDFE0E | ERROR_SUCCESS (@81 Act ive 2z + @ B.8482 = B.8721 =
AEEEEFEC| PCS1BEES| PFFDCEEA | ERROR_SUCCESS (881 Suspended| 32 + @ B, HAEE = B, HEEE =

Vemos que queda RUNNING, ahora sin pausar el programa suspendamos el primero y pongamos a

correr al segundo asi hasta que hallemos si hay uno solo que hace el programa correr.

BEa8acss
Aaaaansc
aaaaa0g4
BEEEan0E:s
BEGEEEAC
BEEaaFac

rCElasss
rC318659
BEZ7AEEA
FCE18EES
BE4FEHFD
72185589

rFFDZBaa
FFFRE&AAA
rFFOEEaa
FFFAFBEaa
TFFOF@aa
YFFOCEaa

ERROR_SUCCESS
ERROR_SUCCESS
ERROR_SUCCESS
ERROR_SUCCESS
ERROF_SUCCESS (8@

Bl Suspended

e e

Suspended
Het ive
Suspended
Het ive
Suspended

32 - 15
32 - 15
32 +

22 - 15
2+ 8
a2+ 8

LU TR TS

LU TR TS

Teddy Rogers f SnD Team 2005

A

Aggressive Mode Enabled
If vou unpack it write a tukorial,.. 1)

This is an ExeCryptor 2.1,20 UnPackME
(Compressed Resources)Code/DataMaximurn Cormpression)




Cuando activo ese thread, el programa corre.

Vemos que el thread es una rutina que empieza en 270000 en mi maquina.

e (RTINS

4 Bk 5 v oa g

Ident |Entry Data block|Last error Status Priority|lser time Sustem time
HEADEEAC | FCE18659 | FFFDY0EE ERROF_SUCCESS (@01 Suspended| 32 - 15 . BE0E = . BE0E =
BEARELCE| FCE1E659) FFFACOEE ERROF_SUCCESS (@@ Suspended| 32 - 15 H. BE0E = [ 515515 I
BEANEZEC | FCE18659) FEFFOFOEE ERROF_SUCCESS (@@ Suspended| 32 - 15 H.BE0E = H. 8008 =
HEAHES FC218659| FFFREBGE ERROF_SUCCESS (66 Suspended| 32 - 15 H. BEEE = H.BE0E =
Baa0E4 18| FCE18659) FFFADDEE ERROF_SUCCESS (@61 Suspended| 32 - 15 [ 1 H.BE0E =
HEADES TN FCE18659 FFFAADEE ERROF_SUCCESS (@6 Suspended| 32 - 15 H.BE0E = H.A00E =
BEADESFCRFCE 18459 FFFOODEE ERROF_SUCCESS (900 Suspended| 322 - 15 O. 8008 = O.8008 =
BEADESFD FCE 18659 FFFOADEE ERROF_SUCCESS (@61 Suspended| 32 - 15 H. 808 = H. 8008 =
HEANESFC 218559 FEFFDGHEE ERROF_SUCCESS (@61 Suspended| 32 - 15 H. 8608 = H. 8008 =
HEANEEZE 218659 FFFO40EE ERROF_SUCCESS (@@ Suspended| 32 - 15 H. BE0E = [ 515515 I
HEAREC2H 18659 FFFOBAEE ERROF_SUCCESS (@@ Suspended| 32 - 15 H.BE0E = H. 8008 =
HEAHEC2E 16559 FFFOSEEE ERROF_SUCCESS (66 Suspended| 32 - 15 H. BEEE = H.BE0E =
HEARE0ZC | FCE18659) FFFRABDEE ERROR_SUCCESS (@6 Suspended| 32 - 15 H. BEEE = H.AEHE =
BEaA0ED44 | BAZFEANE FFFOEDEE ERROF_SUCCESS (@6 Act ive 32 + 8 H.BE0E = H.A00E =
BEADE0ES | FCE18G59) FEFFRFDEE ERROF_SUCCESS (9@ Suspended| 322 - 15 H. 8008 = O.a00E =
HEACDEEAC | BA4F&AFD| FEFFOF DEE ERROF_SUCCESS (@61 Act ive 32 + 8 B.8337 = B.26831 =
BEACEFAC | FCE18659) FFFOCOEE ERROR_SUCCESS (B8 Suspended| 32 + @ . BE0E = H. 86008 =
Vemos que es solo una rutinita que esta alli

4 Bk B oW g

HEZ T EEAD & FUSH EEF

HEZ2TEEE] S& FUSH ESI

BEZTEEEAZ 57 FUSH EDI

BE27EEAS 53 FUSH EB=

HEZ2 7 EEA4 ES BHEEEHEE CHLL BE27E8E9

HEZ7EEAS g FOF ERX

HEZ7EEAA §3Ca 10 AOD ERX, 10

BEZ7Eaa0 =1E] FUSH ERX

BEZTEEEAE &d:FF35 DEE@0E PUSH DWORD PTR FS:L[HE]

HEZTEE1S 54183925 DEEE0E MOU OWORD PTR FS:[B@1,ESP

BEZTEE1C 53 FUSH EB=-

BEZ7EELD FFOV CALL HEAR EOI

HE27EE1F |~ EB 12 JMP SHORT BEz27EE33

HE27EE21 2B&424 @8 Mol ESP, OWORD PTR S5: [ESP+21

HEZYEE2E &4z 3FEE DEEA0E POP DWORD PTR FS:[E]

HEZ7EE2C ES Bl88anca HMOL ERX, CAEEEEE L

EEZ7EEZ] |~ EB 87 JMP SHORT BEz7EasA

BEZTEE3S &4z 3FES DEEE0E POP OWORD PTR FS:C@1]

BEZ2TEE3H g3C4 B4 ROD ESF,

BEZ7EE30 5B FOF EBX

HE2TEEZE 5F FOF EOI

BE27EEZF SE FOF ESI

HE2 7 EE4H 50 FOF EEBF

BEaZ27EE41 & FUSH ERA

BEZ7EE4 2 FFD& CALL HEAR ESI

BEZ7EE4 c3 RETH

AR FRARLS re THTZ

Pongamos un BPM ON ACCESS en dicha seccion




Lol L B Rew T L LTy Yl od B o L i

e e
BEZSHHEE | AREECHEE Priv| Rl Rl
BAZEHHEE | AREE1BEH Friv| E Rl
BEZ70HEE | AEEE1BEE8 Priul  F Rl
BAZS00EE | AR0E1BE8 Actualize Rl
D200  Abaas0n i
BAZEGRGE | GE616EEE Dump in CPU R
AEIEEEEE | ARES0BEE Cump R
Pia330005| ADancanh h | E
BAZ000EE | BAE41 888 searc i+ R
BAZFO0EE | AREE1 B8 RIE
BA486868 | ABEE]1 686 | UnPackMe Set break-on-access FZz RLE
BE401888| GEE40888| UnPackHe RIIE
BE44E088 | GREECEEE| UnPack He i RIIE
BE4ETE0E | BEEE3008| UnPackMe Sek memory breakpaint on access FIE
AE4EEEEE| AREEZEEE| UnFackMe | | . . RUE
BA4E3A08 | AEEAIEEE| UnPack Me et memary breakpaink an write RUIE

Si doy Run no para asi que cambiemos de estrategia.

El tema hay que ver como funciona con estos threads vigilando lo que reparamos la IAT, debemos
tratar de que sean los menos posible, lleguemos de nuevo al OEP:

H TR & W gD

Ident |Entry Oata block|lLast error Status Priority|lUser time Sustem time
BEEEEZES| FC210659| FEFDODDE ERROF_SUCCESS (@0l Aot ive a2 - 15 6. OEEE < 6. OEEE <
BEEEEZAY | FCE18E59 | FEFFAEQRDE ERROF_SUCCESS (@0l Aot ive 32 - 15 B.BEEE < B.BEEE <
BRERAY S| FCE10E59 | FEFDE0RE ERROF_SUCCESS (@0l Aot ive 32 - 15 B.BEEE < B.BEEE <
ARERAS2E | FCS 10659 | FEFFARBEE ERROF_SUCCESS (@0l Aot ive 32 - 15 B. BEAE < B. BEAE <
AREEEAAS | FC21REE59 | FEFFACARE ERROF_SUCCESS (@0 Aot ive 32 - 15 A.0EEE = A.0EEE =
BHEEEECY | BE27HEEE | PFFDEDDE ERROF_SUCCESS (AWl Aot ive 2 + @ . 0EEE < H.HE80E =
BEEaEc 14| PCS18659| PEFFDEAEE ERROF_SUCCESS (@0l Act ive 32 - 15 . 0688 < . 0688 <
BRERACYS | FCS18659 | PFFD486E ERROF_SUCCESS (@8l Act ive 32 - 15 . 0688 < . 0688 <
BEEEE01a| FCE10659 | FEFDCODE ERROF_SUCCESS (@0 Aot ive a2 - 15 B, 0EEE < B, 0EEE <
BEEEEDEY | FCE1BE59 | FEFDGERE ERROF_SUCCESS (@0l Aot ive 32 - 15 B.BEEE < B.BEEE <
BRERADTE | FCE10E659 | FEFAFGQRE ERROF_SUCCESS (@0l Aot ive 32 - 15 B.BEEE < B.BEEE <
ARERAEE | FCS1REES | FEFFAEDRE ERROF_SUCCESS (@0l Aot ive 32 - 15 B. BEEE < B. BEAE <
AREEEF 28| FC21REE9 | FEFFDEBRA ERROF_SUCCESS (@0 Aot ive 32 - 15 B.A1E5E = A.0EEE =
HHEEEFYE | BB4FSAFD| PFFDFEEE ERROF_SUCCESS (AWl Aot ive 2 + @ H.04E58 = H.H&625 =
BEEaEF 34 | PCS18659| PFFADGGEE ERROF_SUCCESS (@0l Act ive 32 + 8 . 0688 < H. 8808 =
BEEREFCS | FCS18659 | PEFD98EE ERROF_SUCCESS (@8l Act ive 22 + @ . 0688 < H.8808 =
BEEEEFF4 | FC2 10659 | FFFOTO0E ERROF_SUCCESS (@0 Act ive 32 + 8 6. 0EEE < 6. 0EEE <

Verifiquemos si solo con el tread actual y el que en mi maquina empieza en 270000 el unpackme
corre ya que cuanto menos interferencia mejor, si en algun programa con dos threads solos no corre
pues habra que buscar un tercero y tratar de que sean los menos posibles, otra posiblidad es llegar
hasta el ExitProcess con un Bp en dicha api, ya que alli el programa mata todos los threads antes de
cerrarse y ver si alli podemos correr el script.

Probemos si corre con esos dos solos suspendiendo todos los otros.

=T L il o= A

Ident |Entoy Data block|Last error Status Priority|User time |Sustem time
HEEEE2ER| FCE1R65T | FFFDOGEE | ERROR_SUCCESS (@@l Suspended| 32 - 15 8, 0880 < ENEEEEE
BREEEsa4 ( FCS1R65S) FFFREGAG | ERROR_SUCCESS (@881 Suspended| 322 - 15 8. 0880 < A, 808E <
BaaEad 75 FCS10659) FFFDSEAG | ERROR_SUCCESS (881 Suspended| 22 - 15 8., 0680 = Q. 8068 =
GEEEE428( FCS10559) PFFAAGAG | ERROR_SUCCESS (881 Suspended| 22 - 15 8, 0680 = Q. B0EE =
BREEERAS| FCE1065S) FFFACEAE | ERROR_SUCCESS (881 Suspended| 32 - 15 8., 0EE0 = A.0688 =
BREEEEC | BAZFOAEE) FFFDEDAE | ERROR_SUCCESS (081 Act iue 2 + @ @.00808 = B, 0aEE =
BREEEC14( FC2108ET) FFFDEEAG | ERROR_SUCCESS (881 Suspended| S22 - 15 @.00808 = A.0088 =
gagaac4s| FCE10e53) FFFD4688 | ERROR_SUCCESS (841 Suspended| 32 - 15 g, 0888 < g, g08s <
gagaailal FCE18653) FFFOCEEE | ERROR_SUCCESS (881 Suspended| 32 - 15 8,6888 = a.8088 =
gagaaied ( FCE18653) FFFDGEEE | ERROR_SUCCESS (@81 Suspended| 32 - 15 8.60880 < 8,808 <
BaEEa0yE( FCS1R653) FFFAFGAG | ERROR_SUCCESS (@88l Suspended| 322 - 15 8. 0880 < A, 808E <
BEEEEESS ( FCS1R65T) FFFREGAG | ERROR_SUCCESS (881 Suspended| 22 - 15 8. 0680 = Q. 8068 =
GEEEEF 28| FCS1A5S) PFFDEBGAG | ERROR_SUCCESS (B8 Suspended| 22 - 15 B.60156 = Q. E0EE =
BEEEEF2E| AB4FGAFD| PEFDOFEEE | ERROR_SUCCESS (B0 Aot ive 32 + 8 B.6468 = 8.0525 =
BREEEF 34 FLE10SES) FFFRDGAG | ERROR_SUCCESS (081 Suspended| 32 + @ A.0088 = B, 0EEE =
BREEEFCE| FC21BEET) FFFDI0AE | ERROR_SUCCESS (081 Suspended| 32 + @ @.00808 = B, 0aEE =
GEgEgrF4| FCE19659) FFFOVEEE | ERROR_SUCCESS (981 Suspended| 32 + @ 8, 6888 < a.8088 <

Ahi esta, una forma tambien que muchas veces sirve entre tanto thread es ver la prioridad, aqui
vemos que este tiene la misma prioridad que el principal, mientras que hay muchos con menos
prioridad.



Demos RUN a ver que pasa.

-,

Teddy Rogers / SnD Team 2005

This is an ExeCryptor 2.1, 20 UnPackME
! (Compressed ResourcesCodeData/Maximum Compression)

Aggressive Mode Enabled
If wou unpack it write a tukorial,. ., 1)

Bueno esos dos threads son lo minimo necesario que el unpackme necesita para correr.

Les recuerdo que en estos packers dificiles, nunca hay que llevarse por pasos exactos, ni leer un tute
y pensar que todo va a ser identico, por eso este no es un tute sobre execryptor en si, si no sobre
como pensar algo complicado, y como irse adaptando a las circunstancias adversas que se nos van
planteando, como me va ocurriendo a mi a medida que lo vos solucionando y escribiendo a la vez.
La idea es que el que lee aprenda a moverse de lo estrictamente automatico y aprenda a moverse
siempre un poco del clasico apreta 5 veces f8, 3 veces {7 y ya esta, hay que pensar y adaptarse a las
situaciones nuevas.

Puede ocurrir que en otra maquina mi solucion no corra o haya que hacerle algun ajuste, en casos
como este donde las rutinas son tan largas y complejas que el OLLYDBG esta largo rato traceando
y que no podemos controlar todo lo que hace el packer, pueden ocurrir variaciones, pues es alli
donde el que lee debe moverse un poquito de la rigidez, y pensar como adaptarse en ese caso y es lo
que debera hacer siempre, pensar por si mismo que es lo que queremos lograr que aprendan con este
curso mas que un tute mas de execryptor que hay muchos.

Lo importante es aprender a improvisar y pensar y adaptarse a situaciones nuevas, execryptor puede
cambiar y salir del esquema que estamos mostrando pero el que aprende a buscar soluciones propias
siempre puede moverse en nuevas direcciones y solucionarlo.

Bueno como vi las veces anteriores que lo corri que la primera entrada de la IAT al igual que en la
version “a”, se automodifica y guarda el valor correcto en la misma, pues probare primero el mismo
metodo por ahora que en la parte anterior, poner un BPM ON WRITE en dicha entrada y poner a
tracear el OLLY hasta que pare cuando va a guardar en ella, luego de largo rato traceando para aqui.

(el traceo esta adjunto al tute)

LY ALY

« 2285 DCEE4cE) MOV DWORD PTR DS5: [468A0CT, ERK kernel3z2. Getllersian
BE4E53FER| . SDES PA4c4960 LEH ERE, DWORD PTR DS5: [49467A]
BA433FEF( . &% DF2A4888 | PUSH 433ADF
BR423FF4( .~ E? BBEFFFFF | JHP B8432FA9 UnPackMe. BR422FAS
BE423FF3( . 2BE424 MOU ERH, DWORD PTR SS5:[ESP]
BE423FFC) . EZ BIFAGERE | CAEENEE49SAEE UnPackMe. BR422AB4

En el script anterior, unas lineas mas arriba en el traceo, habia una instruccién que movia a EAX la
direccion correcta de la api y eso servia para cualquier entrada veamos si aqui ocurre igual.

Main UnPackHMe
Main UnPackHMe

BE42158C| POP ECK ECx=FC21120A, ESP=ARA1ZFEAZ
BR421580| POF EBP ESP=@@12FERC, EBP=ARA1ZFF32
Main UnFackMe| BR42158E| RETH ESF=@E12FELR
Main UnFackMe BE423428 MOU ERRX,DWORD PTR S5: CEEP-C1] ERRX=FCE1110A
Main UnPackMe S423| MOU ESF, EBP ESF=@E12FF32
Main UnPack, S425| POP EEP ESP=@@12FF3C, EBP=BA1ZFFCA
Main UnFa BE453426| RETH ESP=BE12FF4a
Main UnF. BE475357 | RETH ESP=B812FF44
UnFackMe| B8433FES| MOV OWORD FTR DS: [468ARA0CI. ERAX

= 0 00 e G0 O =0 00

Vemos que ahora en 483420 es donde mueve a EAX el valor correcto de la api asi que siguiendo la
logica del script anterior, pues el mismo deberia poner un HE on EXECUTION en 483423 que es la



instruccion siguiente donde EAX ya tiene ese valor.

El script final de la parte anterior era

var tabla
var contenido

mov tabla,460818

start:

cmp tabla,460128

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 47691f, "x"
mov [47691f],0
mov [4769201],0
cob reparar

run

reparar:
cmp eip,7¢c91e88e
je saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

Recordemos que en la parte anterior la direccion donde leia las apis era

0047691C Main MOV EAX,DWORD PTR SS:|[EBP-C] ;s EAX=77DA6BF0
0047691F Main MOV ESP,EBP ; ESP=0012FFBO0
mientras que ahora es



00483420 > 8B45 F4 MOV EAX,DWORD PTR SS:[EBP-C] R
kernel32.GetVersion
00483423 . |8BES MOV ESP,EBP

asi que en el script debemos reemplazar 476911 que era la direccion donde el script ponia el HE ON
EXECUTION para obtener el valor correcto de EAX por 483423 quedaria asi.

var tabla
var contenido

mov tabla,460818

start:

cmp tabla,46028

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 483423, "x"
mov [483423],0
mov [483424],0
cob reparar

run

reparar:
cmp eip,7c91e88e
je saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret



Alli actualizamos las direcciones en rojo que son las que cambiaron, las que estan en azul que son el
inicio y final de la IAT lo mismo que el valor 50000000 para determinar si una entrada de la IAT
esta redireccionada o no, no han cambiado, recordemos tambien que habia que poner a mano un He
en ZwTerminateProcess para que cada vez que salte a cerrar el programa retorne a seguir
trabajando.

Bueno reiniciemos el OLLY lleguemos nuevamente al OEP, recordemos de quitar el BREAK ON
EXECUTE y de quitar la tilde en DEBUGGING OPTIONS-EXCEPTIONS-MEMORY ACCESS
VIOLATION como la vez anterior.

Ahora recordemos que debemos suspender todos los threads menos los 2 que detectamos como
necesarios antes de correr el script.

[ELEL TRTTY R

BE4EEFED
BE45E262
@a4cEzls |FA@ 6B DA 77 1B ve DA 77 F4 ERA DA 77 E¥ EB DH 77| -k rw+y rwfl0 rwk i rw
BE4EEE23 |83 78 DA 77 B8 BB B8 88 CF 65 C3 58 05 B3 C4 55| 36 rw. . . He FRIe—s
BE4EEE5E |88 BB B8 88 D4 SH EF 77 66 95 EF 77 59 6H EF 77|....Ei"Wwfi wEj"w
BE4eEE42 |FS AD EF 77 ED D2 EF 77 99 SB EF 77 CA BS EF 77 (%iwr "wii"wtaw
BE4eE252 | 2R 70 EF FF B2 YC EF 77 ¥F 52 F2 77 1E C9 F1 77 #} W] "wuScowdfFiw
BE4cE2E2 |BC BC EF 77 52 D4 EF 77 FH S0 EF 77 F1 OO EF 77| .Y "WwRE"W 1"wiifw
BE4EE2FE |E1 BR2 EF 77 26 D5 EF 77 2A E2 EF 77 BF 29 F2 77| 08" wi ' "wah"w_%9=w
EE4cE222 |71 B4 EF FF 2E AD EF 77 E1l 61 EF 77 B2 85 EF 77| "w. i "WEa"wBE"w
@a4cE222 |CC D2 EF 77 43 7Y@ EF 77 FBE ERH FB 77 12 83 EF 77([FE"wWCp "W 0-w#3"w
BE4EEEAS |B1 72 FB 77 A2 34 FB 77 DS 93 EF 77 63 EF EF 77 (Ar-wld-w'd"wh'"w
BE4EEEES |HA D2 EF 77 B2 6F EF 77 3F 38 F2 77 D6 ES EF 77| 7E w80 " WwPSzwip"w
BE4EEECE |68 ER EF PF BB 6B EF VY 98 SB EF 77 60 HC EF 77 hd"w."WwEL wmi"w
EE4eE202 |94 &6C F@ 77 22 80 EF 77 3D C2 F1 77 230 &0 FA 77| dl-wrl"w=ttu=m-w
BE4EE2ES | 6F CB EF 77 85 YB EF 77 26 D9 EF 77 FB SE EF 77| ol wiiwit "w! “"u
BE4EE2FE |26 B8R EF FF FC 8A EF 77 BF &2 EF 77 49 BE EF 77| G&"wFe " web " wl " w
BE4EE9E2 |97 S0 EF 77 1A 9A EF 77 6B FA EF 77 7B C9 FO F7I0]"wriwk: "wif-uw
Ga4cE21ls DR 93 F2 77 1A 48 F2 77 55 EH EF 77 CS &1 EF 77| riswE=wli"wta’w
BE4EE223 | ¥R ES EF 77 FB 51 EF 77 20 6C EF 77 95 6E EF 77 (pp " w-ii"w-1"win"w
BE4cE233 | 4F 83 EF 77 @9 ED EF 77 EB AHH EF 77 26 69 FA 7703 w. v Wit " wki-w

AE4eE942 |Bl1 95 EF 77 6F BB EF ¥V SH SH EF 77 E9 49 F2 77|80 " wol" Wwed "wil=w
BE4EE952 |26 FL F@ 77 C2 D0 F@ 77 51 ER F@ 77 22 8C EF 77| &2-wFl -Wwli-w3iw
BE4cE962 |60 EC EF 77 29 94 EF 77 BE BB G 88 6B 17 20 FC| lo"wld w. ... k3!
BE4EE9FE | D4 AY 8@ FC 51 BE 81 FC EE 1E 26 FC 1D 2F 21 FCEQCIGHELG ] - &T 1 #.-i)1
BE4EETE32 | BB BE B8 @8 A9 2A 81 FC DA CO 21 FC 16 1E 20 PC|..... LI e Y )]
GE4cE222 |15 99 28 FCO45 00 S5 88 45 00 52 88 45 00 52 88 EiCiE.&.E.£.E.E.
BE4EEZAS |45 BA 83 88 45 OB 55 88 45 B0 55 88 45 6@ 55 88 E.£.E.E.E.E.E.E.
BE4EE2ES |45 BA 53 88 45 BB 55 88 45 BB 55 88 45 B0 55 88 E.&.E.&.E.E£.E.E.
AE4eE9CE |45 BB 23 88 45 BB 82 88 45 BB 52 688 45 GO 82 688 E.&.E.S.E.E.E.E.
EE4eE202 |45 BE 22 88 45 BB 22 68 45 BB 22 609 45 B0 22 68 E.&.E.S.E.E.E.E.
BE4EEZES |45 BE 22 88 45 BB 22 68 45 GO 22 608 45 G0 22 68 E.S.E.S.E.E.E.E.
BE4cE9F2 |45 BR 22 A8 45 0B 82 68 45 BB 22 68 45 GO 82 608 E.S.E.S.E.E.E.E.
BE4EEAES |45 BE 22 A8 45 BR 82 66 45 BR 52 60 45 GO 82 68 E.E.E.S.E.E.E.E.
GE4cER1s |45 OB 22 88 45 00 S5 88 45 00 52 88 45 00 52 88 E.&.E.&.E.£.E.E.
BE4EEAZ2E |45 BA 83 88 45 BB 55 88 45 B0 55 88 45 6@ 55 88 E.&.E.E.E.E.E.E.
BE4EEAZE |45 BA 53 88 45 BB 55 88 45 BB 55 88 45 B0 55 88 E.&.E.&.E.E£.E.E.
AE4eEA42 |45 BB 23 88 45 BB 82 88 45 BB 52 688 45 GO 82 688 E.&.E.&.E.E.E.E.
BE4EEASE |45 BR 22 @8 AS 1B B2 FC B8 BB 0O 08 B8 00 00 88 E.&.n+dl. ... ...,

ARAAADAT | AR AR AR AR AR AR AR GR AR AR AR AR AR GR AR RR| .o

Vemos que el script venia arreglando bien la tabla pero a partir de una entrada empezo a guardar
todo mal.

[ald by gl ol ] Y CoCr 7 Fre ol CF (7 & O CEF 7f | 0 OC CF @7 | HE W™W WTL WYl W
HE4cE222 | 4F 83 EF 77 @2 ED EF 77 EBE AR EF 77 26 &2 FO 7703 w. v w7 wki-w
BR4cE243 Bl 9% EF 77 6F BB EF 77 SH SH EF 77 E2 49 F2 77| #0 " wol " Wil "wi[=w
BR4EE258 |26 F1 FB 77 C2 O0O FB 77 51 EA FB@ 77 33 SC EF 77| &2-wFi-wli-w3l w
BR4eE265 |60 EC EF 77 29 94 EF 77 B8 BB 68 88 6B 17 808 7FC| 1o wld w. ... k$5]
BE4eE9FE D4 AY 88 FCOS1 BE 81 FC EE 1E 868 7C 1D 2F 81 FC|EQCIGHL - &G T#-0 0
BE4EEZ22 | BB OB B8 83 A9 2A 21 YC DA CD 21 7C 16 1E 20 7C|..... LU RN o TR
EE4cE992 |15 99 268 FC 45 BB 22 68 45 GO 22 68 45 G0 22 608 ECIE.S.E.E.E.E.
BE4EE9A2 |45 BB 22 8@ 45 BB 22 68 45 GO 22 08 45 G0 22 68 E.e.E.S.E.E.E.E.
BR4cE%E2 |45 OB 22 A8 45 BB 22 68 45 GO 82 68 45 G0 82 68 E.S.E.S.E.E.E.E.
BE4EE2CE |45 BB 22 A8 45 BR 82 66 45 GO 52 66 45 B0 22 68 E.E.E.S.E.E.E.E.
EE4EE202 |45 BB 22 A8 45 BR 82 66 45 GO 52 66 45 GO 22 68 E.E.E.S.E.E.E.E.
HE4CEZES |45 BB 22 88 45 00 S5 88 45 00 52 88 45 00 52 688 E.&.E.&.E.E.E.E.

La primera entrada que fallo es la 46099c veamos en el LOG a ver si encontramos algo raro.



HL=E

Address Hex dump HSCIT

EE4cES7C [E1 BE 81 PCIEE IE 28 PCl 1D 2F 21 PC 06 DU 06 GE| 0G| "AC T#-iil....
AE4cE92C (89 2R 81 PC|DA CO 81 PC| 16 1E 88 PC 15 29 S8 PC| . .#il =il aC I SHG]
AE4EES9C (45 BA S5 98|45 B8 S5 98| 45 6B 55 88 45 6O 55 8@|E.&.E.&.E.E.E.E.
BE4SESAC (45 DB 292 @845 oo 92 @8 45 oo 299 @98 45 6D 292 B@|E.&.E.€.E.E.E. &,
AE4EESEC (45 DB 88 B8 45 DB 58 B8 45 bR 88 B8 45 B0 88 BA|E.&.E.E.E.E.E.E.
AE4EESCE (45 BB 58 @845 DR 58 @8 45 bR 88 B8 45 B0 58 B@|E.&.E.E.E.E.E.E&.
AE4EES0C (45 BB 58 @845 R 52 @8 45 BE 52 8@ 45 BB 55 B@|E.E.E.E.E.E.E.E.
AE4EE9EC (45 BE 98 98|45 BE 292 98| 45 BE 22 88 45 BE 25 B@|E.E.E.E.E.E.E.E.
HE4CESFC (45 BB 98 98|45 BE 292 88| 45 B0 28 88 45 B0 898 BE|E.E.E.&.E.&.E.E.
AE4cEREC (45 BB 55 98|45 BB 55 88|45 6O 55 88 45 60 55 88|E.&.E.&.E.&.E.E.
AE4EEAIC (45 BB S5 98|45 B8 S5 98| 45 BB 55 88 45 6O 55 88|E.&.E.&.E.E.E.&.
BE4SEAZE (45 DB 92 @845 oo 92 @8 45 oo 99 88 45 6D 292 B@|E.&.E.€.E.&.E. &,
AE4CEASC (45 DB 88 B8 45 DB 58 B8 45 bR 88 B8 45 B0 88 BE|E.&.E.E.E.E.E.E.
AE4EER4C (45 BB 58 B8 45 bR 58 @8 45 bR 88 88 45 BP0 88 BE|E.&.E.&.E.&.E.E.

AE4EEASC | HS 1B 22 FC B0 GO 88 B8 B0 00 88 B8 B0 00 80 B8 NS ... ...
BE4EEAEC | BE BE B8 BA B0 GO G0 B8 B0 OO G0 B8 BE 00 88 B8 ... ... ... 00...
BE4EEATC | BE BE B8 BR B0 GO B3 BE BE G0 G0 B8 BE 00 B8 B8 ... .. ... 00....
BE4EEAASC | BE BB B B8R AR BB GO B8 BE GG G0 B8 BE 00 B8 B8 ... ... ... 00....
BE4EEATC | BB BE B8 BA AR BB G B8 BE OB G0 B8 BB OO B8 B8 ... .. .. .eeeeaa.
BE4CEAAC | B8 B0 88 B8 B0 00 88 88 94 FS 45 88 47 BD 42 88| ........8%F.GgH.
AE4EEAEC | F2 64 47 BA CE FE 47 B8 535 B4 43 88 Al 460 43 88| -dG.reG. <eH. [EH.
AE4EEACC |90 9B 43 @A FH 4C 43 B8 26 87 49 88 ¥0 55 49 88| OeH.zLH.&31. keI,
ARdrAanT AR d4d 48 ARFF BA 48 ARIFR A 4 ARCFF B2 47 ARl FNH.EEH. 2 LF _mR[.

CAns UL ] RELIE L s AT el

HE423423 | Aocess wiolation when writing to [FCEEI91E]
contenido: HE47ZEED Entry address
tabla: DE46E99C

HE47FEDZ| Aocess violation when reading [DB220045]
cad: BE53EE45

HE47FFEDS | Aocess wiolation when reading [DBS330045
contenido: BE472719 1 Entry address
tabla: OE46E908

HE422402 | Aocess wiolation when reading [DES20E45]
=ad: BEE3864E5

EE422402| Access vwiolation when reading [BES28E45]
contenido: OE4FCEZED Entry address
tabla: DB4609R4

HE47ESE] | Hocess wiolation when reading [BBS30645]
cad: BEEEEE4E5

HE47E9E] | Aecess wiolation when reading [BES20E45]
contenido: HE43AEIE Entry address
tabla: OB4&609R3

HE47FEES | Access wiolation when reading [BEAS28E45]
cad: BEEZEE45

HE47YHES | Aocess wiolation when reading [BES330GE45]
contenido: OE43EFES | Entry address
tabla: OE4E6E9AC

HE47E492 | Aocess violation when reading [BEE20GE45]
cad: HEESEE4E5

HE4 75492 | Aooess wiolation when reading [HES20E45]
contenido: HE470O0ES Entry address
tabla: DE4609E8

BE42A420| Aocess violation when reading [DB220045]
cad: BE53EE45

HE42A420) Aocess wiolation when reading [BBS330645]
contenido: DE4IE4EF

tabla: OE4609E4

HE427202 | Aecess wiolation when reading [DES20E45]
=ad: BEE3864E5

HE427202| Access wiolation when reading [BES28E45]
contenido: BE430313 | Entry address
tabla: DB4609E3

HE422C55 | Hocess wiolation when reading [BB330645]
cad: BEEEEE4E5

HE422C52 | Aecess wiolation when reading [BES20E45]

Alli vemos que a partir de esa entrada se produce una excepcion que antes no se producia en
880045 y que a partir de alli se pudre todo jeje

Si cambio el script asi para que cuando se produzca cualquier excepcion saltee a la entrada
siguiente, pero sigue fallando en la misma entrada, solo que ahora saltea todas las malas y no las
guarda mal.

reparar:
cmp eip,483423
jne saltear

log eax

mov [tabla],eax
run



Que es lo que ocurre aqui ? tanto vario el programa del a al b?, algunos listeros que quisieron
solucionar el a con el script les paso esto, pues entonces donde esta el error?, veamos

A mi cuando lo solucione al a, cuando detectaba algun error saltaba a cerrar el programa y aqui no,
puedo ver en el log que no salta a ZwTerminateProcess,

En el a yo le provocaba una excepcion para que en cada entrada se provoque un error a proposito, y
salte a cerrarlo, interceptar ese error y volver con el HE puesto en ZWTerminateProcess, pero aqui
nunca salta a terminar el programa sera por la tilde que quite en memory access excepction?,
veamos si la coloco y uso el script nuevamente.

Address |Message

tabla: DE460A38

BE423423 | Hardware breakpoint 2 at UnPackMe. 8042334232

cad: FCEESV4E | kernel3z2.TlsGetlalue

HE42534253 | Hocess wiolation when writing to [FCEEIT4E]
YCHIESEE | Hardware breakpoint 2 at ntdll.ZwTerminateProcess
contenido: HE4IEE4S

tabla: DE460A34

HE42342% | Hardware breakpoint 3 at UnPackHMe. 88433423

eant FCEIEIZY | kernel32.LocalReAl oo

BE423423 ) Hooess wiolation when writing to [FCE3E927]
YCY1ESEE | Hardware breakpoint 2 at ntdll.ZwTerminateProcess
contenido: DE474060

tabla: OB460A22 | ASCII "iMG™

HE423423 | Hardware breakpoint 3 at UnPackMe. 88433423

ead: FCEE9BCE | kernel32.TlsSetlalus

HE425342%) Access wiolation when writing to [FCEE9ECE]
YCY1ESESE | Hardware breakpoint 2 at ntdll.ZwTerminateProcess
contenido: BE47IICA

tabla: OB4G0A3C

HE4353423 | Hardware breakpoint 3 at UnPackMe. 88433423

gau: FC9118085 | ntdll.RtlEnterCrit icalSect ion
HE423423 ) Aooess wiolation when writing to [FC9116H5]
YCY1ESEE | Hardware breakpoint 2 at ntdll.ZwTerminateProcess
contenido: HE4I8EF]

tabla: DB4&60R48

EE422422| Hardware breakpoint 2 at UnPackMe. 88423423

gad: FCEIZ3E9 | kernel3zZ.GlobalReAl loc

HE4253423] Aocess wiolation when writina to [FCE123E9]

AHHHHHHHHHHHH, ahora si funciona como el anterior, en cada entrada salta por el error que yo
produje a cerrar el programa a ZwTerminateProcess y ahora si la tabla se arregla completa sin
problema, el error era tener desmarcada la excepcion memory access habia que tenerla marcada asi
saltaba a terminar el programa, disculpen el error.

:= Debugging options

Commands ] Drizazm ] CFU ] Fiegisters] Stack ] Analysiz 1 ] .i‘-.nalysiSEI .&nalysisS]
Security ] Debug ] Eventz Exceptions l Trace ] SF+ ] Strings] .ﬁ.ddresses]

[v |gnore mermany access violations in EERMEL32

|gnore [pass to program) following exceptions:
v IMT3 breaks
v Single-step break
I+ Memany access violation
v Integer division by 0
v lrevalid or privileged instruction
[v Al FPU exceptions

[v Ignore alzo following custon exceptions o ranges:

OO0Q0EEF Add |azt exception |
20000002 [DATATYPE MISALIGHMEMNT)

Add range |

Delete zelection |

o=t ak. | Undo | Ear‘u:el|




Entonces debia estar asi colocada la tilde para que el script funcione ahora veamos como quedo la
tabla.

g W FFE - C™ ma
i I T T = = =)

Lo i OT taban

Hddress |Hex dump HSCII

gE4cEci2|FE 6B DA 77 1B Yo DA 77 F4 ER DA 77 E7 EB DA 77| -k rwtw rwlo rwk U rw
BE4EE222| 82 72 DA FF7 B8 B0 GG 88 CF &5 C2 52 D2 62 C4 52 3xrw. ...ﬁEPHID—H
HEdeEsEs| 88 BO B8 88 D4 6A EF 7r 66 95 EF 77 89 60 EF 77| ....Ejtwfb wditw
GE4cE242| F3 A0 EF 77 ED D2 EF 77 9% SB EF 77 CB BS EF 773w "wii"wha'w
BE4EEE53| 2 70 EF 77 B2 ¥C EF 77 FF 53 F2 77 1E C9 F1 77| #} W1 " wwicwhfiw
BE4EEE63|AC BC EF 77 S2 D4 EF 77 FH SO EF 77 F1 OO EF 77|.2"WRE W 1"wti"w
BE4EEEFE|E1 B2 EF 77 26 DS EF 77 2H E2 EF 77 SF 29 F2 77| CE" Wi ' "wed"w_%=w
BE4eE222| 71 B4 EF FF 2E AHD EF F7¥ E1l 61 EF 77 B2 95 EF 77| "wW. ¢ "WEa " WHE W
BE4cE292| CC D2 EF 77 42 ¥0 EF 77 FB EH F@ 77 12 92 EF 77|FE"wCp "W 0-w#i"w
BE4EE2A2| A1 72 F@ FF A9 24 F@ FF DS 92 EF 77 62 EF EF 77| Br-wld-w'd"wh'"w
GedeEsBS AR D2 EF 7P B2 6F EF 7y 3F 28 F2 77 D6 ES EF 77| —&"wllo”w?S=wibk'w
GE4cE2CE| 68 EQ EF P7 B8 6@ EF 77 98 SB EF 77 60 AC EF 77 hd"w. " "wEL " wni"w
BE4EEE03| 94 6C FB 77 22 80 EF 77 30D C8 F1 77 30 60 FA 77| dl-w'l " w="2twzrm-w
BE4EEEES|6F CA EF 77 85 VB EF 77 26 D9 EF 77 FB SE EF 770t wai " wi  "w! “"w
HE4EEEFE| 36 80 EF 77 FC 80 EF 77 BF &2 EF 77 49 SE EF 77 Eé'u’é'u#b'wIA'u
pE4cE9E2) 97 B0 EF 77 1A 90 EF 77 6B FA EF 77| 7B C9 FO 77| U] whitwk- 'w{F W
GE4cE912)0R 93 F2 77 1A 48 F2 77 55 EA EF 77 CS 61 EF 77| rdcwtBowllo®wia®w
BE4EET22 WLt '
BE4EE922 i
Ba4cE342 o WOl T wel "Wl ]
BR46E253
BE4EET6E
BE4EEITE
BR4LE222
BE4LET32
BE4EETA2
BE4EETE2
BE4cEI02
BE4EE203| 98 A4 88 FC CF BC 88 7FC 62 02 88 7C &2 15 81 FC|ER
BE4EE2ES| 77 DB 88 FC SE A3 88 FC 7S5 34 83 FC ED B3 92 FC
BE4EESFE|FD 79 92 FC D04 BS 92 FCO20 B4 92 FCOHY 27 81 FC
BE4eBEAE2| P 2E 81 FCOSB B2 85 FCOH9 6@ 23 FC 45 1C 23 FC
BE4cEA12) 7Y BH 21 FCo2C 15 21 FCOFE 4F 22 FC G4 S0 23 FC
BE4EEA22| 28 2C 81 FC Y2 &7 83 FC 4@ 9F 86 FC 27 B9 83 FC
BE4EEAZ2| CE 9B 8@ FC BS 1@ 91 FCOB9 22 81 FC ED 1@ 91 FC
GE4cER42| B9 40 82 FCOSH 18 92 FCO9F 2D 21 FCOFl 9E 28 FC
BE4EEA5E|FC 38 81 PC AS 1B 82 PC 44 2@ 83 7C BC 22 83 7C
BE4EEAGE| 61 23 83 FC 47 9B 88 FC 41 26 81 PC SE BE 81 FC
BE4EEATE| 87 B0 81 FC BE 15 88 PC 24 1A 88 7C FS OO 88 7C
BE4eEAZE|FE DD 2@ 7C A1 BE 2@ 7PC AF AC 88 7C HA FY 82 FC
BE4cEA22| BB BB 22 FC AL BH 26 FC ER 92 28 FC 15 A4 26 FC
BE4EEAAS| 65 ES 2@ FCOEC EY 28 FC A1 9E 28 FC 79 9E 26 FC
BE4EEAES| P4 B0 22 FCOFS 9B 26 FC D4 AG 26 FC BS& BOD 26 FC
BE4EEACE| 41 40 83 FC 28 97 8@ FC 19 FF 88 FC S92 FE 268 FC
Ga4cER02| CF B4 28 PC DA 11 21 PCOCe 97 88 7C 19 B2 85 7C
BE4EERES|AC 1Y 82 PC AB 1E 83 7PC EE 86 82 7C 69 3F &7 7C
BE4cEAFS| B3 OC 81 PC 11 13 87 7PC SB BS &1 PC 39 BA &7 7C
BE4EEEAS| 28 99 8@ FCO9C 92 8@ FCOE1 BA 87 FC 42 24 88 FC
BE4eBEE1R| 2B BC 21 FCOF9 2F 87 FC 44 20 87 FC AR 2C 87 FC
BE4cBEE22|EE 61 823 FCOE9 BC 28 FC 20 24 27 FC D2 24 87 FC
BE4cEE22| 1C 2B 87 FCOFY 10 26 FC AB AD 26 FC DE AB 26 FC
BE4EEE42| 29 2F 81 FC 25 CF 281 FC 20 1@ 87 FC Bl 4E 82 FC
GE4cEESS| D9 37 21 FCO21 @3 92 FCo48 O3 92 FC DY ED S8 FC
BE4EEEGS| 20 FD 88 7C 2F FC 88 PC DE 2A &1 7C 11 81 &1 7C
BE4EEETS| 89 BE 88 FC BS 9F 88 FC 97 CC 88 7C Bl 2E 83 7FC
HE4eEESE| 80 99 8@ FC 1D 2E 83 FCOZ2F 99 88 FC YH 97 88 FC
BE4EEEI2| 66 97 8@ FCO AL BE 2@ FCO 97 CC 28 FC B8 OB GG Q48 Fu? Ulr i .
OE4EEEAZ| 08 43 BF 77 2B 4C BF 77 94 A5 11 77 59 4B BF 77| “Hw; L¥wifdwi i
BE4EEEES| 82 4E BF 77 22 D4 11 77 9B SO BF 77 4F SO BF 77| SHewlEdwsPEulP
BE4EEECE| 18 BA BF FF SF 5@ BF FF D9 66 BF F7 SA 42 BF 77| MPew?Peu fuPHsw
EE4cEEDS| S5 40 @F 77 C2 4B BF 77 95 D2 11 77|58 S0 15 77| ULxwrkzwn Ed ?]Ew
BE4EEEES| B8 BR B 88 Cl ¥A A3 FC BB FA HS FC BB BE HS FC|....tpdi 7
HA4EEEFS| B8 BR B@ @8 ER DS 01 77 93 B& OS 77 70 BS OS 77| ....010Wdia&' w}ﬁ'w
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Ahora si la arregla toda el script final entonces seria:

var tabla
var contenido

mov tabla,460818

start:

cmp tabla,460{28

ja final

cmp [tabla],50000000
ja saltear



mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 483423, "x"
mov [483423],0
mov [483424],0
cob reparar

run

reparar:
cmp eip,483423
jne saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

y hay que recordar poner el HE on EXECUTION a mano en ZwTerminateProcess antes de correrlo
poner la tilde en MEMORY ACCESS EXCEPTION y suspender Iso threads que estan de mas.

Entonces para recopilar llego al OEP, quito el BREAK ON EXECUTE, me fijo que esten marcadas
todas las tildes de las excepciones, y pongo a mano el He ZwTerminateProcess, y arranco el script.



TCI1ESES EZ a281a8866a HMOL) ERx, 163

PCOIECED| BR GGGSFECF | MOU EOX, PFFEGZE8
FCOiEECEZ|  FF1Z CALL MEAR DWORD PTR OS:[EDEI
7ColEGc4| ca RETH
FCOIESCE|  £049 @@ LEA ECX.DWORD FTR D$: [ECKI
PColEEca| S HioF
7CoiEECS| gm HOF
e & i oDbeseri
PColESCC| 9@ HOP ke
FCOIESCD| S pmiopes | MO EAR. 184
ERH=BER4CrE0 1 N

\!2 Seripk Finished
Address | Hex dump ASCII
DGEE0nG| FE EC 05 77 G5 Fr D4 77 OE F2 OZ 77 OF 1A 02 77| mSEws-Ewi-Ewm+cw
GE4EE0ES|FE FB D4 77 90 F3 D4 7 33 F2 D2 77 6C C3 DI 77| +-EwEREWI=Ewl[fiu
GE4EE0CE|FE B DL 77 BS 96 D1 77 BC 94 D1 77 61 C& D2 77| <iDuddbu.dbwascw
GE4EE00G( 21 EE D2 77 66 B3 DS ¢ 55 E6 Ol 7 GO G5 DI 77| i8EwseEwlly Bussiu —
GE4EE0ES|ER B4 D5 77 24 13 D2 rr 58 BF Dl £F 33 B2 DI 77| 0+ wd NEws Budil fw B BReS
GEEG0FS| 85 FE D4 7r 2F B DI 77 B4 FG 04 77 B0 EF DI 77| eiBurbbul tEwly bu loooREe
GE4EEEGS|F5 BS DL rr 24 15 D3 rr E2 C2 Dl 77 29 62 DS 77| SAbwsSEwicbul |'w B BRae
GE4EGELS|OF BA DS 77 SC 14 D2 77 4C iF D3 77 FO D7 DI 77 |®| 'wiTEwl ¥éu-1 8w oo EEnd
GE4EEEZS|Fr D6 DL 77 65 C4 DI rr D4 B6 DL £F G2 BD DI 77| -iDwe—BwEabut: fu o
GE4EEESS| OE BE DI rr CO 48 D2 rr 3E BB D2 Fr CF 56 DI 77| <ABuwHEwsfEwsaiu i | 22240
GG4ECE4S| S0 6 DI Pr 26 OF DI ©r 3F BS O1 7P 69 DB DI Pr| DEDutq BuPsbuiibw DG, BRE0
GE4EEESE| 85 CE DI 77 71 BE DI 77 6E OB D1 FF 90 &F DI 77| Srbuodbun SBubEDw o0, Eaod
GG4ECEES|FO BE DI Pr 51 B DL rr i7 E9 O3 rF 08 EE D4 rr|: £ulsbuditu, - cw e
GE4EEETS| 9A FS3 D2 r7 BE 57 D2 77 78 BE DL 7F 8B EE D4 77| iMEwATEwsdbui-Ew oo, ERan
GE4EEECS| BB DB OB BB Fr GG Bl 76 OO B0 DO 08 OO 73 FD T2| ..., ... Sror b0, ERaD
GE4EEESE| TS 66 F3 T2 BY TE FB FZ 43 8O FS TZ 6T 57 FO T2 of rertritirorer e
GE4EEERS| FE 41 FS 72 B¢ B3 FS 72 93 53 FS 72 0@ 0B 0O 88| A-rafCrestr.. . . o0 ERag
GE4EEEES|CE BB 27 76 TC B O7 F6 BD BE 37 76 2% 25 36 76 |i.7v]Sruiarwiiio R
GE4EEECS| 1E 21 36 FB 05 T 37 vE 53 03 37 r6 CO 45 38 P6|416ui]ruisriFou 00 ERAY
GE4EEEDS| CE EE 26 FE B0 DG 09 OO 42 DO 4C rr 9C CE 4D 77 |f-6v....HiLwsFiw B B
GE4EEEES|CC 42 4F Fr 2C DB 4C 77 DA F6 4C 77 73 55 58 77| [FB0w. SLur-LussPu po0sEEAg
GE4EEEFS| 16 64 40 F7 B3 OE G2 FY 52 BE 5E P 4B OE 54 7| FdiueBRuwSsRwEaTw o, EEHE
GE4EEFOE|F1 A7 54 77 95 OC 4F ¢r 6F Br B2 TP 99 33 AE 77| 0 TwEEOualRud 2Hu looaeEEg
GE4EEF 15| B2 50 4E rY 98 CF A ¢Y G0 B0 08 B8 F3 FO CC 74| B1MWE Tu. ... %t DBBEE
GEAEEFZE| GF BB 05 G0 B0 0O OD OO OO0 GO DO OO DE DD G5 B0 | ..o loosEREg
GE4EEFSE| 0D 0B O BB B0 DO 0D 00 G0 DO DO 0D BB BO BB BB ... .o BEB4EFEC

Ahi finalizo corectamente, volvemos a aclarar que si no pausamos Iso scripts que estan de mas estos
se dan cuenta que hay algo raro y va todo mal, asi que a hacer las cosas bien jeje.

Ahora si, dumpeo con el OLLYDMP y abro el IMP REC.

£ Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF =]

Attach to an Active Process
||::"u:||:u:uments and zettingz ricardotescritonotunpackme_execryptor?, 2,50 b exe [EIEII:IIJEID[j Pick DLL

Imparted Functions Found

E xit

+- adwapid2. dll FThunk: 000602818 MbFunc:b [decimal:b) valdYES ) S haw Invalid
+1- comct32. dll FThunl: 00080830 NbFunc: 2 [decimal: 2] valid:YES
+1- gdi32.dll FThunk:0008083C MbFunc: 4D [decimal: 77)] walidYES Show Suspect
+- kermel32.dll FThunk: 00080974 MbFunc: 8C [decimal: 140) vahd:Y'ES
+- oleaut32. dll FT hunk: 000E0BAS MbFunc: 10 [decimal: 18] walid:YES
4 shell32.dIl FT hunk:D00E0BEC NbFunc:3 [decimal: 3] validYES
+- ugerdd dil FThunk:000GOBFC MBFunc:A3 [decimal:163) validYES )
+- winmm.dll FThunk:Q00G0EBC MbFunc:1 [decimal:1] validYES
+- wirspool drv FThunk:000E0E 94 MbFunc:8 (decimal 8] valid YES v Llear Imports
Log
rva: 000B0BAC forwarded from mod:nbdll.dil ord: 0007 name: RHG etlaztyin32E rror A
rva: 000G0BED forwarded from rod: ntdll.dll ord: 0163 narme: RHR estorel astwWin32E mor
Clear Log
Current imports:
C [decimal:12] valid module(z] [added: +C [decimal:+12]] (o]
1B3 [decimal: 441 ] imported funchion(z]. [added: +1B3 [decimal:+441]] ]
IAT Infos needed Mews Import Infas [IID+A5CI+LOADER) Optiarts
DEP |000271B0 IAT AutaSearch | Frve, |00000000 Cize Im
About
R, |000E0E12 Size |EIEIEIEIEI?'I 1] ¥ Add new sechion 4

Load Tree | Save Tree| | Fix Diurnp |

Veo que esta todo correcto reparo el dumpeado



Log

Firxing a dumped file... e
C [decimal:12) rmadule(z] . |
1689 [decimal: 441 ] imparted function(z).

== Mew gection added succeszsfully. RAYA:D0OF 7000 SIEE: 00002000

Image Impart Descriptar gize: FO; Total lenath: 1F1E (]
C:ADocuments and Settings\RicardohE scritoriohjeje_ exe zaved successiully. lisall

Ahora debo arreglar el TLS, abrimos el dumpeado en el OLLY y en el header buscamos

BE4EE]1 40 BEEEAEEE3E OO G8885a88 Must be @

BE4EE 158 1aFias@a OO 8883F1ie TLS Table address = 9F118
BE4EE ]S4 15688888 00 B88asals TLS Table size = 18 (24.1
BEdEE 158 [5]5]5]5]5 x5 x]s] OO0 BE&aaaas Load Config Table address = @
BE4EE 150 [5]5]5]5]5 x5 x]s] OO0 BE&aaaas Load Config Table size = B
BE4E01 58 HEEEREEE 00O BEEEEEEE Bound Import Table address = B

y lo cambiamos a

gE48814C gEE8a888 | DD 2888888a Must be @

AE48815A AEEEAARAA | D0 BEAARERE TLS Table addreszs = @

Ba488154 BEa8aaaa | 00 S888888E TLS Table size = @

BE4aa158 BEEEAAEA | DD BE88EEEEA Load Config Table address = 8
BE4aa15C BEEEAAEA | DD BE8888ERA Load Config Table size = @
[ARAREY S TATATAGAAAA A MM AAARAGAGREA Driim A Tramemed Takls —dde--~ — @

Y guardamos los cambios

el 1o [T Y]

A1 2EEDG]  SREA 000

¥ Sy
Teddy Rogers / SnD Team 2005 =
v 8 . ?EH ch
e
This is an ExeCryptor 2.1, 20 UnPackME EE' rLal
! (Compressed Resources)Code)Data/Maximum Compression)

Aggressive Made Enabled Madu L=

If wou unpack it write a tukarial,. ., 1)

Y ya funciona correctamente, jeje la proxima parte seguiremos con el c, otro mas de esta saga
vencido

Hasta la parte 57

Ricardo Narvaja
10/11/06



INTRODUCCION AL CRACKING CON OLLYDBG PARTE 57

UNPACKME C:

Seguiremos avanzando en los unpackme de execryptor, el unpackme c es realmente similar al b, lo
que dice cuando lo ejecutamos es que mata los file monitors y registry monitors.

Teddy Rogers / SnD Team 2005 Ed

This is an ExeCryptor 22,50 UnPackME
! (Compressed Resources/CodefData/Maximum Compression)

Kill Reqgistry/File Maonitars Enabled
If wou unpack it write a tutorial, . )

Como yo no use ni monitors de filas, ni monitores de registro, realmente es repetir el mismo tute
que el b, en este caso la instruccion donde aparece la api en mi maquina estaria aqui.

00486DF7 8B45 F4 MOV EAX,DWORD PTR SS:[EBP-C]

00486DFA E8 61670100 CALL 0049D560 ; UnPackMe.0049D560
00486DFF 5B POP EBX

00486E00 8B0424 MOV EAX,DWORD PTR SS:[ESP]

00486E03 52 PUSH EDX

Por lo tanto la direccion donde debemos poner el HARDWARE BPX ON EXECUTION y modificar el script para
elloes 00486DFA .

El script quedaria asi:

var tabla
var contenido

mov tabla,460818

start:



cmp tabla,46028

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 486DFA, "x"
mov [486DFA],0
mov [486DFB],0
cob reparar

run

reparar:
cmp eip,486DFA
jne saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

y no hay que olvidar antes de correrlo ya que llegamos al OEP conel OLLYBONE, deshabilitar el BREAK ON
EXECUTE que usamos para llegar alli, suspender los threads innecesarios y poner el He ZwTerminateProcess y
ahi si correrlo, reparara toda la tabla perfectamente, y quedara para dumpear y usar el IMP REC con los mismos
valores que el b.

UNPACKME D:

Por lo tanto pasemos al unpackme d cuando lo ejecutamos nos muestra la proteccion que trae:

Teddy Rogers / SnD Team 2005

This is an ExeCryptor 22,50 UnPackME
I (Compressed Resources/iCode/Data/Maximunm Compression)

Debug Messages Enabled

If wou unpack it write a tutorial... @)
4

Debug Messages Enabled, o sea que mostrara mensajes cuando detecta el debugger, hmm, veamos en que nos
cambia esto el metodo que venimos usando, abramoslo en OLLYDBG y llegamos como siempre al System
Breakpoint, y alli borramos los BP que coloco el OLLY, luego colocamos el BREAK ON EXECUTE y llegamos
al OEP.
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AA42T 1 BB
BA4271E1
BEA4E271ES
BA4271BE
BE4271BA
Ba4271BF
BR4271CE
Ba427 106
Ba4271C0
Ba4:27 108
BE4z27101
Ba427102
BA427102
BR427 106
BE42710C
28427 10E
BR4271EA

55
SEBEC

£0 FF
£2 CEBE4CEE
£2 CE9E4200
£4: A1 BoBBG0DE

&4; 82925 BEEBEE

5304 R3S
53
1]
&7

2965 E2

FF15 DCAR4E&EE
2202

SAD4
8915 34E6458E

FUSH EEF

FIISH

FUSH EE=x
FUSH ESI
PUSH EDI

Mou- EEF, ESF
FUSH -1
PUSH 4EBEER

PUSH 429208
HMau EEEQDNDRD PTR FS:[@]

MOY DWORD PTR FZ:[81,ESP
ROD ESF,-58

MOU OWORD PTR SS5:[ERP-121,ESP
CALL HEAR OWORD PTR DOS:[4&B8A0C]
#OR ED, ED
MOW DL, RH

MOV DWORD PTR D5:[45E6341,EDX

Hasta aqui no hay novedad miremos los Threads para suspenderlos

T TR ILLT

£33 |

UnPackMe. BB42AFE2

)

AE W

Ident |Entry Data block|Last error Status Friority|User time |Sustem time
BEEEAICA| FC2IBEES| PFFAHGEE | ERROR_SUCCESS (O8I Act iue 22 - 15 ENEETETE R ENEETETE R
AEAEAZCY | FC2IBEET| FEFFDCOAE | ERROR_SUCCESS (081 Act iue 32 - 1& A.6080 = A.6080 =
AEEEA422| FC21BEET| FFFACEAE | ERROR_SUCCESS (081 Act iue zz2 - 1& A.68080 = A.68080 =
Qeaoachd | FCS10859)| PEFFOSEEE | ERROR_SUCCESS (981 Act ive 2 - 1% g, 8080 < g, 8080 <
AEEERAEAS| FCS1BE5S| PFFD4888 | ERROR_SUCCESS (081 Act ive 32 - 1& 8. 8080 = 8. 8080 =
AEGEETIC| BB4F PASS| FFFDEQAA | ERROR_SUCCESS (881 Aot ive 2+ e B.8465 = B.8337 =
AEEEATAS| FC21BEES| FEFD90EE | ERROR_SUCCESS (081 Act ive 32 - 15 B, B0E0E < B, B0E0E <
AEAEES14( FC2IBEES) FEFFAEGEG | ERROR_SUCCESS (O8I Act ive 32 - 15 G, B0E0 = G, B0E0 =
AEEEASER| PCRIBEET| PEFDEGEE | ERROR_SUCCESS (O8I Act ive 22 - 15 G, B0E0 = G, B0E0 =
AEAEASES| FC2IGEES| FFFADGEE | ERROR_SUCCESS (081 Act iue 32 - 1& A.6080 = A.6080 =
AEEEASZE| FC21BSES| FEFFOEGEE | ERROR_SUCCESS (081 Act iue zz2 - 1& A.68080 = A.68080 =
QEEoaRrC| FCS10859)| PEFDSEEE | ERROR_SUCCESS (981 Act ive 2 - 1% g, 8080 < g, 8080 <
AEE0A0R4 | FCS10859 | PFEAFBEE | ERROR_SUCCESS (981 Act ive 32 - 15 8. 8080 = 8. 8080 =
AEEERAEYS| FCS1BE5S| PFFOABEE | ERROR_SUCCESS (08l Act ive 32 - 15 8. 8080 < 8. 8080 <
AEGEEEFC| BBZ7EAEA | FFFD0BAA | ERROR_SUCCESS (881 Aot ive 2+ e 8. 8080 < A.0888 <
AEEEAEAS| FC21BEES| PFFAEBAE | ERROR_SUCCESS (O8I Act iue 32 - 15 A, BEEE < A, BEEE <
BEEEEF4C| FCE1BEES| FFFOVEEE | ERROR_SUCCESS (081 Act ive 22 - 1k B. 8060 = B. 8060 =

Se ve bastante similar,

Ident

HEAEE]TC4

BERREZCY
BEAEE422
BEAEES04
BEAEECAS
BEAEETIC
BEABETHS
BEAEES 14
BEARESSE
BEAREZ5S
BEAEEI2E
BEAREATC
BEAEE0AS
BEAEEETS
BEAEEETC
BEABRERS
BEABEF4C

suspendamos todos menos los 2 que veniamos suspendiendo

|Entru Data block|Last error Status Priority|lUser time |Sustem time
FCE1REES| PFFARBEE | ERROR_SUCCESS [BEI Suspended| 22 - 15 8. 0EEE = B EEEE =
FCE1BCES| PFFOCAEE | ERROR_SUCCESS (88l Suspended| 32 - 15 8, 0380 = A.0088 =
FCE1B5E59| PFFACAEE | ERROR_SUCCESS (881 Suspended| 32 - 15 8., 0680 = A.0088 =
FC21BEED| FFFOEABA | ERROR_SUCCESS (8@ Suspended| 22 - 1E @.00808 = @.00808 =
rCe18659| FFFO48868 | ERROR_SUCCESS (@8l Suspended| 32 - 15 g, 0888 < g.808s8 <
B84FFE35| FFFOEABE | ERROR_SUCCESS (881 Act ive 32 +8 a.8465 = 8,8%37 =
rC818659| FFFO9AEE | ERROR_SUCCESS (8@l Suspended| 32 - 15 8.60880 = 8,808 =
FC818653| FFFAEAEE | ERROR_SUCCESS (8@l Suspended| 32 - 15 8. 0880 < A, 6068 <
rC818653| FFFOEAEE | ERROR_SUCCESS (88l Suspended| 32 - 15 8. 0880 < A, 6068 <
FCE18659| FFFADAEE | ERROR_SUCCESS (8@l Suspended| 32 - 15 8. 0680 = G.60E6E =
FCE18CES| PFFOBAEE | ERROR_SUCCESS (86l Suspended| 32 - 15 8. 0680 = G.0E608 =
FCE1BCE5| PFFDSAEE | ERROR_SUCCESS (881 Suspended| 32 - 15 8., 0680 = A.0088 =
FC21BEED| FFFAFAEA | ERROR_SUCCESS (8@ Suspended| 22 - 1E @.00808 = @.00808 =
rCE18659| FFFOAGEE | ERROR_SUCCESS (@8l Suspended| 32 - 15 g, 0888 < a.8088 <
GEZvagaa( FFFODEEE | ERROR_SUCCESS (@&l Aot ive g2 + 8 a.8088 < a.8088 <
rC818659| FFFREABE | ERROR_SUCCESS (88l Suspended| 32 - 15 8,6888 = a.8088 =
rC818659| FFFOVAEE | ERROR_SUCCESS (8@l Suspended| 32 - 15 8.60888 = a.8088 =

Como la vez anterior, dejo el rojo que es el actual y el que en mi maquina comienza en 270000 y suspendo todo el
resto, ahora buscare la primera entrada debajo del OEP y le pondre un BPM ON WRITE alli y pondre a tracear el

OLLY.
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FEEERNEE]  cC FUZH EEF

BA4271E1 SEEC Moy EEF, ESP

Ba4271B3) 6H FF FPUSH -1

BE4271IES| &2 cEBE4SEA FUSH 45BEER

BA4271BA| &2 CE92428@ PUSH 429208

EE4271BF|  &4:A1 BEEEEEEE) MO ERK, DWORD PTR FS:[A1

Ba4271ICE|  E@ PUSH ER: ”
BE42FICE)  &4: 8925 BEEEEE) MOV DWORD PTR FS:[81,ESP

aa4z71ch| 5304 RS AOD ESF, -52

aa4z71i08| 53 FUSH EE=

Ba4:27101 1] FUSH ESI

Ba4z7i02| &7 FUSH EDI

AA427103) 9965 E2 MOU OWORD PTR SS5:[ERP-121,ESP

AE4=7106)  FFIS DCEA4eEE | CALL MERAR OWORD PTR OS: [468ADCT UnPackHMe. B842AFE;
BE42710C SSDE HOR EDH EDH

BR427 10E MO 0L

aa4=271E8 8915 S4EE4588 | MO DI.I.II:IHD FTR DS:[45E5341,EDH

e D Mol Co S

R EBB46@HDCJ EB48HF52 [UnPackHE BE42AFS2)

Address |[Hex dump ASCII
BA4EEADC (527 AF < 18| BreH. - UG, w6, 16,
BA4EAREC 53 4 BaCkUp H AYI.tiH.FEH. 49 1.
BA4EEAFC 10 4 » @ BHH. UG, 0L, 2 i H.
HA4EEBR 57 4 Copy H tWI.ivF.@'H.;EI.
BA4EEE 49 A2 4] Einar » G I6G. Al @ F.:-1.
Ha4c0#20) BY T2 < ¥ B ArH. 016G, al.$#a61.
BR4EEESC| EF BO 4] | ghel . B E, I F.@TH. RaH.
i e —T
SS:ESE%E SE EE 3. Breakic;:lnt g Mernoky, on access
H 4 "
| 2 A Search For o Memory, on wrike
BE4EEEIC| 66 CA 41 Follow DWORD in Disassembler

L Tt T [ PR P -

Y alli paro luego de tracear

SR oo g

5985 DCER4EEE

MOW DWORD PTR D5: [468A0CT, EAE

kernel32.

Getlersion

BE4FEEEZ 20Es ezAF420d | LEA EMAX, DWORD PTR D=: [42AFSZ]

BR47EEER Ceaa c2 MOU BYTE PTR DS:[EARX],BC2

BE47EEER| -~ E9 725961688 JHP BE43AFS2 UnPackMe. BE42AFE2
BE47EEFA E2 BEEERAEE CALL 8847EcaE UnPackMe. 8R4 7SEEE
BE4FEEFEl~ FFZ2E EBBA4cEE | JMP MHERR DOWORD PTR DS:[458AEG] UnPackMe. BE47EEFE

Veamos en el traceo unas lineas antes cuando manda a EAX Ia direccion de la api.

e

IE SGE e

(LI E N1 )

PRI ST E T =R

1rs

16. Main UnFPackMe | BB46E212| RETH ESP=B@12FE@E

15. Main UnPackMe| 8@4211F7| TEST AL, AL FL=a

14. Main UnFackMe | B84811F3| JHZ BE49ABIE

13. Main UnFackMe | 8849AB1E| POF ECH ECH=REEOE00E, ESP=0012FERY
12. Main UnFackie | 8849AE1F | POF ECH ECX=7C21120A, ESP=PA1ZFERS
1. Main UnFackie | 8849AE20| POF EEF ESP=BB1ZFERC, EBP=PA1ZFF3S
1@. Main UnFPackMe | 8843ABZ1 | RETH ESP=BA1ZFE 18

a. Main UnFackie | 8846020C| MOW EAX,DWORD PTR SS:[EEP-CI EAX=rC21110R

. Main UUnFackMe | 8846020F | MOU ESF,EEP ESP=BA1ZFF 32

7. Main OnPackMe| BB4E0SEL | JMP BR4SEERSS

B Main UnFPackMe | BB426B62| JHP BE4722FE

E. Main UnFPackMe | 884723FS| POP EEP ESP=BA12FF3C, EBP=B@1Z2FFCA
4. Main UnFackMe | B84723F6| RETH ESP=BE12FF 48

2. Main UnFackMe | 88423247 RETH ESP=B@12FF 44

2. Main UnFackMe | 88426E9E| JMP 88492469

1. Main UnFPackMe | 88493463( JMP 88475500

a. UnFackMe| 8847ES0C| MOU DWORD PTR DS: [468A0C, EAX

Cumwmnd| A

Hasta aqui no hay diferencias

0046D8DC 8B45 F4
0046DSDF 8BES

MOV EAX,DWORD PTR SS:[EBP-C]
MOV ESP.EBP

; kernel32.GetVersion

asi que esa es la direccion donde poner el HE cambando en el script quedaria asi:

var tabla
var contenido



mov tabla, 460818

start:

cmp tabla,46028

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 46D8DF, "x"
mov [46D8DF],0
mov [46D8DF],0
cob reparar

run

reparar:
cmp eip,46D8DF
jne saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

Bueno reincio, llego al OEP, quito el break on execute, coloco el He ZwTerminateProcess y a ver si funciona el
script.



ERH=DBaEd CrE

Address |Hex dump HSCIT
FE4cES12|F@ 6B OR 77| 1B 76 OR 77|F4 EA OR 77| EF EEB DR 77| -k rww rwild rwk i
FE4SES22( 22 78 DA 77| B8 B0 B8 B8 CF 65 C2 B8/ D2 B3 C4 CE|Axrw....OeFHIie-
GE4ACESZE(BE B8 68 88 D4 &6A EF 77|66 95 EF 77|82 6A EF 77| ....Ei'wfo'"wéj"
GE4cES4S|(F2 AD EF 77| ED D9 EF 77|99 8B EF 77 |CB BS EF 7F|%i"wit "wili"wla"
EE45E3EE(2A 70O EF FF | B2 7C EF 77| Fr 52 F2 77| 1E C9 F1 77| #2" Wl " wwS=wif!
EE4EESES|(BC BC EF ¥F |52 D4 EF 77 |FA 80 EF 77 |F1 DO EF 77| .Y "WwRE"w 1 wti"
EE4EEE7E( 51 B2 EF FF |26 D5 EF 77| 2R ES EF 77 |SF 39 F2 77| 8" wi' "wad"w_3:
FEdEES22|( F1 B4 EF FF|2E AD EF 77 |El &1 EF 77 |B2 85 EF 77| 'w. i " WwEa"wda"
FR4EES92( CC D2 EF 77|42 7@ EF 77| FB EA FA 77| 12 23 EF 77|[FE"WwCp"w! 0-w$3"
FE4SESHE(B1 Y2 FA PF | A9 24 FA 7F| D5 92 EF 77|62 EF EF 77 |Br-wld-w's"wh""'
GE4cESES|AA D2 EF 77| B2 6F EF 77| 3F 38 F2 77| D& ES EF 77| E" wlio" wrS=wip"
GE4EESCE|( 68 ER EF PF | B8 6@ EF 77|98 5B EF 77|60 AC EF 77| hd"w. " "wEL" wn'a"
EE4cEs0s( 94 6C FE FF |22 B0 EF 77|30 C28 F1 77|30 60 FB FF|dl-w'L " w==ty=m-
FE4EESES|6F CB EF ¥7 |85 YB EF 77|26 D9 EF 77 |FE SE EF F7F|oM wal wi! "w! "
FE4EESFS|( 36 BA EF F¥F|FC 8A EF 77| BF &2 EF 77|49 5E EF FF|RE"wFE wb"wl™"
FE4EESES(9F B0 EF F¥F| 1A 90 EF 77| EEB FAH EF 77| 7B C9 FA 77Ul " wei"wk: "wiff-
FR4EE912( DA 98 F2 77| 1A 48 F2 77|55 EA EF 77| CE &1 EF 77| ri=w+E=wli"wta"
EE4EES22( PE ES EF PF | FB 21 EF 77|20 &C EF 77|92 EE EF 77 |pp"w-i"w—1"win"
GE4cE92E(4F 853 EF P77 |82 ED EF 77| EE AA EF 77|26 &9 FA 77| 0&3" w. v " wi—" whki-
BE4EEIGS s

BE4EEIET BE-wFl-wd-w3T"
FE4EEIEE[ 60 EC EF FF |29 94 EF 77| B8 B0 BE B8 6E 17 88 FC| 19" wld " w... k$]
ER4cE97 S| D4 AY 88 FC 51 BE 81 FC EE 1E 80 FC 1D 2F &1 FC EEQ:EH”"iQEﬂxL

=

BE4EA222) 48 YR 34 FC B9 2R 21 FC DA CD 21 FC 16 1E S8 FC| @24 1. #iji (=i |- 4f
BE4EE292) 15 99 28 FC F2 BE 21 FC BS ZE 21 FC E4 90 28 FC| B0/ A+l
BE4EE2H2) 51 98 28 FC ED 14 22 FC BF BB 23 FC ES 80 23 FC QUG ibfeiqPalp:
BE4EA%E2) AE CC 28 FPC &2 2E 26 FC ¥7F OF 21 FC EV 40 21 FC|4FCib. S0 wmiilE.Ji
BE4EA2CE| BB CF 21 7C @2 2F 21 7C 90 47 24 FC 8C 8A 23 7C| [Hii @i 1@G51 . &8
BE4EA202) 98 A4 2@ FC CF BC 2@ FC &2 D2 28 FC &2 15 21 FClEnGiMGIbECIDEL
BE4CETES| 77 DB 28 FC SE A3 28 FC V8 34 22 FC ED 89 22 FLlwsGi uRixdaiv.i
BE46A2FS| FD 72 22 FC D4 B5 22 PC 30 B4 22 FC OAY 27 31 FC *wEiEREi=#Ei2"i
BE46ERES| 7e 2E 81 FC 8B B2 85 FC HY 6B 33 FC 45 IC 33 FClw.iii @3B SIEL:
BE4eAA1S) 77 BR 21 FC 3C 15 21 FC FE 4F 22 ¥C 54 S0 23 FC|w.iii<Eijw031T1:
BE4EEA22) 22 2C 21 FC ¥2 67 23 FC 4@ 97 28 FC 27 09 23 FCi#.ulradiEug". 2
BE4EEA22| CE 9B 28 FC BE 16 31 FC B9 22 21 FC ED 10 91 PC|4a0 ke il vk
BE4EAA42) BS 4C 23 FC SR 18 92 FC 9F 20 21 FC F1 9E 28 FC||La1&HE! f—ii 1 £x0
BE4EEASS| FC 28 21 FC AS 1B 22 FC 44 20 23 FC BC 22 83 FC|Fgiilf+siD i
BE4CERES) 61 23 223 FC 47 9B 28 FC 41 26 21 FC SE BB 21 FC| agdiGeF B AJ.
BE46AA7E| 87 B0 31 FC BE 18 38 PC 24 1A 38 PC FS OD 38 PCl e i i ATR i S+E1E10
BE46ERSS| FE DD 38 ¢°C @1 BE 28 PC BF HAC 38 FC HE FY 32 FC|wiGiE¥G k-
BE4EAA9S) BB BE 22 FC AL ER 28 FC EE 98 28 FC 15 Ad 28 FCi23a0 G005 SR
BE4EEARS) 66 ER 2@ FC EC EY 2@ FC 81 9E 28 FC ¥2 9E 28 FC|+RCIUEG I EHEux,
BE4EEABS) 74 BOD 223 FC F2 9B 28 FC D4 QB 28 FC BS BD 28 FC t.51%«F ESF] Az
BE4EEACE) 41 4D 23 FC 28 97 28 FC 19 FF 28 FC 92 FE 28 FCIAMS (WG4 Cisml
BE4EEA02| CF B4 2@ FC DA 11 21 FPC CE 97 28 FC 19 B2 85 FCioHC! rdid | S0E HgE
BE4CEAES| AC 1Y 22 PC RAB IE 22 FPC EE 86 22 FC 69 3F 37 FC s i%dii "2giivs
TR e a1t I = =T T = 5 I el I N = B = iy i =) =30 =~ = L s nll=1= W = = B = s TR NI AP A TR L= 5

= | e T T arvraivata Den e e e _l

[3P% L]

Vemos que arregla toda la tabla y que no hay diferencias con el anterior asi que seguimos con el unpackme “¢” a
ver si encontramos algo diferente.

UNPACKME E:

Teddy Rogers / SnD Team 2005

This is an ExeCryptor 2,2,50 UnPackME
! (Compressed ResourcesCode)Data/Maximum Compression)

Active Watch Enabled
If wou unpack, it write a tutorial,,. )

Active Watch enabled eso es lo que nos muestra el unpackme “e”’cuando lo corremos veamos que diferencia tiene.

Realmente es similar a los anteriores por lo tanto lo saltearemos con el metodo visto se desempaca perfectamente
[P =i]

seguiremos con el “g” saltearemos el f pues parece tambien similar y a lo s mo si tiene alguna novedad la
encontraremos en el “g” tambien pues cada uno acumula las novedades de Iso anteriores.

UNPACKME G:



s -

d
| Teddy Rogers / SnD Team 2005
|

This is an ExeCryptor 2,2,50 UnPackME
! (Compressed Resources!CodefData/Maximunm Compression))

Antki-Trace Enabled
If wou unpack it write a kukorial,. ., 1)

El “g” cuando lo corremos vemos algo que nos puede influir, dice que tiene opcion anti traceo y en nuestro
metodo tenemos que tracear para hallar el punto donde poner el HE ON EXECUTION, hagamos este a ver si la
opcion antitraceo es efectiva o no.

Bueno la primera diferencia es cuando llego al system breakpoint y borro los BP que coloca OLLYDBG, y coloco
el BREAK ON EXECUTE para en 5 o 6 Single step exceptions antes de parar en el OEP

e view Leudy FIdgines PIUE Eeiduyy e

JJJ_LJﬂHJJﬂLﬂEELLL@ﬂJEHJ”

ol B oo oae g

~~E9 4BBAFBREAR JMP Ba40EE2E UnPackMe. BR40ECZE
BE4007 4R &1 PUSH ECH
BE400741 |~ E9 FAFEFFFF JHMP Ba4005BE UnPackMe. BB4005EE
BE40074E BE37 A4245821 |ADD BYTE PTR DS:[CEDI+215224841, AL
BE40074C 9] RETH
BE400740 9F LAHF

A AR AT Tt Ea] FEARE RLIOAE BTE e . e

Command
| Single step event at LnPackiMe 00400 73R - uze Shift+F 7/F3/F3 to pazs exception to prograr
_-l‘_hl-l’rm.\.._i :: m ﬁ 'i-T] = :: ‘i. rsieaf I‘?'I Pardn =

El tema es que las debo pasar a mano con SHIFT mas F9 si o si, porque si le coloco la tilde para que saltee la
excepcion, no funciona el OLLYBONE, asi que salteamos esas excepciones con SHIFT mas f9 y llegamos al
OEP.

W owg

55 FUSH _EEFP

SEEC MU EBF, ESP

&R FF PUSH -1

&2 EEEE4SHA FUSH 4SBEER

62 C2924:28R PUSH 4292C8

S4:Al BEAEEEAGE| MOU EAX, DWORD PTR FS:[8]

=1 ] FPUSH ERX

£4: 2925 BEEEEE MOU DWORD PTR FS:C@1,ESP

2304 A2 ADD ESP, -5

53 FUSH EEH

56 FUSH ESI

57 FUSH EDI

2965 ER Mou DWORD PTR S5: [EEF-121,ESF

FF15 DCBA4eB@ | CALL MERR OWORD PTR OS: [4&8A0C] UnPackMe. BR420323F

2302 AOR EDN, EDG

2A04 MO oL, AH

2915 24E64506 | MOU OWORD PTR D5:[45EG341, EDM

SECE MO ECH, ERX

S1E1 FFE@PEEa | AHOD ECk, BFF

5980 3I8EA4SEA | MOU DWORD PTR D5:[45EG381, ECH
A27IEA mrici Qo =] = TR =y bt =

Otro detalle que vemos es que aun no creo threads quizas los vaya creando a medida que va funcionando asi que
estaremos atentos al menos ya vemos algunas diferencias.



9 - | Inreaas]
. File Wiew Debug  Plugins  Options  Window  Help

JJJ JJ w4 ¥4 | » v|E|mM|T|wlH|c|/|K|B|R|..|5]| iZ[2H]?]

Ident Status

BAEEEFTC| AR4EAZER| FFFODBRE | ERROR_SUCCESS (881 Aot ive
BABEEF3E| B2 7AEEE| FFFOCERE | ERROR_SUCCESS (881 Act iuve

Como vemos solo estan presentes aqui los dos threads necesarios para correr,si hubiera mas ya saben que hay que
suspenderlos y bueno veamos que tal es la opcion antitraceo, por si acaso use RDTSC hay que recordar que debi
tener activado en el plugin OLLY ADVANCE la opcion ANTI RDTSC y GetTickCount.

Olly Advanced 1.26 Beta 12

Bugfines | Additional Optionz |
Additional Options 2 |

Anti-Debug | Anti-Debug 2

Debug Bits

v [zDebuggerPrezent

[v MtGlabalFlag [Rot recommended)
v HeapFlags
v ForceFlags
Anti-RDTSC [Driw
[v Enable
f* tethod 1 " Method 2
Protected Application Environment

v SuzpendThread

[v Blocklnput

Cther
I+ Break on TLS Callback
v Anti-fanti Hardware BP

zed|

0k Cancel Abot
kafkus TH-DUM €2006




Olly Advanced 1.26 Beta 12

Bugfinesz Additional Ophions |

Additional Options 2 |

AnliDebug ArtiDebug2 |

Anti-Debug [MT-Bazed 05 only]

K.l Anti-dttach [Hardoore method]
IInhandledE sceptionFilker
Procezs32Ment

b odule 22k ext

CheckRemaotel ebuggerFresent

17171 71

ZwSetlnformationT hread
Sl uerySpztemnl nfarmation
SwalluemnformationProcess
Swluerydbject
SwlpenProcess
TerminateProcess [ 5
Scramble Export T able

Firdvwirdow

LR REU N E R B 4 R B A R B A e

GetTick Count v 5
Mo Counter [0] f» Counter+1

R

Ok | Cancel | About |
MaRkus TH-DJM ©2006

Bueno tambien cuando uno necesita si o si de las opciones del ANTI RDTSC, hay que fijarse cuando uno arranca
el OLLYDBG porque muchas veces en la esquina inferior donde suele poner la informacion de los breakpoints
nos muestra por unos segundos el mensaje COULDN'T START THE DRIVER, en ese caso el driver no se cargo
correctamente y no funcionara, muchas veces eso ocurre en mi caso luego de un tiempo de usar la maquina y
reiniciando ya carga nuevamente, si no es asi y siempre les sale ese cartel deben revisar bien y tratarde arreglar ese
problema.

BE427101 =13 PUSH ESI

BE427102 EY PUSH EDI

Ba427103 2965 ES MOL OWORD PTR S5: [EEP-121,ESP

BE427 106 FF15 OCEA4eEE | CALL HEAR OWORD FTR DS: [468A0CT UnFackMe . 8842033F
BE427 100 23202 WOR ED, EDE

opizcice| ghos o (woooche - Ay

Address |Hex dump ASCII
EE4cEADC|EF D 48 T -0 - T T T T o= "7 PEH.ziiH.#iH.a¥H
FE4SEREC| A7 O1 46 Backup b | -8F.T H.OSH."H
HE4EEAFC| 11 B3 47 4]6.+IF. 11G.."H
AE4EERAC| EZ A7 48 Zopy b | G0H. CEG. {51, +MH
EE4EEEIC| BE 31 48 . HiH.FI 1. &LH. _sH
EE4EEEZC| PF B4 47 Binary P | aeE. JiH. ATH. ESG
EE4EEEZC| ES 88 47 he 5. 1.6, A5, LEF.
EE4EEE4AC| BE DO 48 Labe &tH. wEE.%AT. ETH.

-

Sgiggggg EE gg ig Breakpoint Memory, on access

ER4EEETC| 1L 28 48 i
AR4EAELC| BT F2 4 Search Far » Mermaty, an wrike

BE4EEEIC] 8F 20 47 Fallow DWORD in Disassembler

Le coloco un BPM ON WRITE en la entrada que sabemos que se va a reparar guardadndo alli la direccion de la
api, como siempre, quitamos el BREAK ON EXECUTE y ponemos a tracear a ver que pasa.



S X] ] Ba % #fd: M| | LIEM|TIWIH|C|/|K[B|R|-.|S

4 B W g

BORE DCORAcHn | HOoW OWORD PTR DS: C46GADCT, EAH
ES ECCEGRGE | JMP BE4SAEEC

C1ES 18 SHR_ERF, 18

SYFD . ____ | WEHE_EBF,EDI

BG4 P0G 7E | -
@54 70538
BB47r0GES

Para aqui.

kerne 32, GetlUersion
UnFackMe. B842ASEC

Veamos en el traceo si vemos la instruccidén que necesitamos un poco mas arriba de esta.

1la raLn UNESCKIE | B84 ¢ SE &0 FUE ELA

1@. Main UnPackMe| BB472F 26 ( POP EBP

9. Main UnPackMe| BR47EF27 | RETH

2. Main UnPackMe| BE491ESS| MOL ERX, DWORD PTR SS: [EBP-C1
T Main UnFackMe| 8@421ECS( MOY ESF, EEF

B Main UnFackMe| B8421E6A| PUSH 454204

S. Main UnFackMe| BB421EGF [ JHF BA47EE45

4. Main UnFackMe| B84 7E845( RETH

3. Main UnFackMe| 88424204 ( FOF EEF

2. Main UnPackMe| 83424205 RETH

1. Main UnPackMe| BB424BC0( RETH

a. UnPackMe| B347067E| MOU DWORD PTR DS: [468A0CIT, ERX

Asi que la instruccion buscada es 491E68

00491E65 8B45 F4
00491E68 8BES

MOV EAX,.DWORD PTR SS:[EBP-C]
MOV ESP.EBP

ELAZ¢LELLAMH, EDFSHALSEEWG
ESP=BE12FEBC, EBF=BB12ZFF32
ESP=@A12FE1R
ERX=FC21110A
ESP=B812FF33
ESP=8812FF34

ESF=@812FF32
ESF=@@12FF3C, EBF=B812FFCEH
ESP=@812FF4Q
ESP=B812FF44

; kernel32.GetVersion

Hasta aqui no hubo problemas con el traceo, si paso por algun RDTSC el plugin advanced dio cuenta de el

perfectamente y los threads se mantuvieron siendo solo 2 en mi caso.

B4 x| »lu] vy 3505 9 »f vLlE[M/T|w]E[c|/|k[B[R]-{5] i

j

2]

a B W g

Ident Entry Data block|Last error |Statu5 |F'r'u:\rlty User time Sustem time
BEEEEFTC| BR4ERZER| FFFODBRE | ERROR_SUCCESS (881 Aot ive 32+ 8 B.B8937 = 5.6718 =
AEREEF3E| BR2YEEEE| FFFOCERE | ERROR_SUCCESS (881 Paused 32 +8 B. 80688 = 1.3593 =

Bueno ya obtuvimos lo que queriamos ahorra debemos ver si funciona el script, primero realicemos el dumpeado

y guardemoslo para luego repararlo.

OllyDump - UnPackMe_ExeCryptor2.2.50.g.exe

w

Start Address; 400000 Size: [E1000

Entry Paint:

EOZEA - Modify: |271B0 Giet EIP as OEF |

Cancel |

Ease of Code; (93000 Base of Data; [4B000

Iv Fix Raw Size & Offzet of Dump Image

[ Rebuild Impart
+ Methodl ; Search JMPAPI] | CALLIAPI] in memory image
(" MethodZ : Search DLL & &F1 name sting in dumped file

Section | Yirtual Size | Wirtual Offzet | R aw Size | Raw Offzet | Charactaristics |
R 00044000 00007000 oao4A000 0o0ar 0o EQ0a0020
Idata 0ooocooo 0004BO00  00Q0CO00 ooo4e000  COO0O0040
.data 0a00000 00057000 0003000 00057000 Co0a0o40
uBajidry 00003000 0o0s0000 00003000 0o0&00a0 E00000&D
BEI 0oooe00a 000g3000 0ooog000 0o0g3000 40000040
tenbreds 00001000 000sBO0O0 00301000 O00sEOOD  COO0OO040
Twapk... 00027000 000sC000 00027000 0o0sCOO0  EO0QO0Z0
iBkmfewg 0004E000 00093000 oao4enoo 00053000 EQ0000&0




Reemplazamos en e 1 script la direccion donde se coloca el HBP ON EXECUTION

var tabla
var contenido

mov tabla, 460818

start:

cmp tabla,46028

ja final

cmp [tabla],50000000
ja saltear

mov contenido,[tabla]
cmp contenido,0

je saltear

log contenido

log tabla

mov eip,contenido
bphws 491E68, "x"
mov [491E68],0
mov [491E68],0
cob reparar

run

reparar:
cmp eip,491E68
jne saltear

log eax

mov [tabla],eax
run

saltear:
add tabla,4
jmp start

final:
ret

Bueno coloco el HE ZwTerminateProcess y corro el script y repara toda la tabla



QLUK D28 LEELDT FOL J—EESULHDL LN 0 L RS UL DL

Address |Hen dump ASCII .

BG4EE0 | 2F EA DL rr) L2 BB D2 rr 12 BB D2 77 44 OB D5 77| -obwssewssewnsew| ODbgScript .W
BE4EE022| BF F7 D2 77 73 F9 O2 77 DC F& D2 77 27 F4 D2 77|_-Ews-EumiEWrlEw

BE4EE092) 28 F7 D2 77 42 8C D1 77 2E 8C D1 77 2B 14 D3 77|T-EwBifw. 10wiflEw

BE4EE0AZ| FE EC DS 77 23 F7 D4 77 DE F2 D2 77 OF 1A D3 77|mjEwd-CwizEum+iy . o
Go4c00ES| Fe F@ D4 F7 9C F3 D4 77 33 F2 D2 77 60 C2 D1 7r|+-ewesEwd=swlrbw| ] Script finished BE
AE4EA0CE| FE 8B D1 77 BS 96 D1 77 BC 94 D1 77 &1 CE& D3 77| <iDuw@ibu.5uaiu o
BE4EA002) 81 ES D2 77 28 B2 O3 77 55 E6 D1 77 AD A2 D1 77| USEwCecuwllpfuiidu o
BE4EE0ES| EA B4 DS 77 2¢ 12 D2 77 B8 BF D1 77 23 B9 D1 77|0e' willEws B fu o
BE4EE0FS| 65 F6 D4 77 2F BF D1 77 Bd F& Dd 77 EC BF D1 77| etEwsadud 2Eu Ll bu o
GO450EGE|F5 BS 0 77 24 15 03 77 E2 C2 D1 77 23 63 O5 77| SAbusSuliriul L'w i
BE4EEEIS| OF BA DS 77 8C 14 D2 77 4C IF O3 77 F3 D7 D1 77 |™| 'wiNEwl ¥iw- 1fu o
BE4EREZS| F7 D6 D1 77 65 C4 D1 77 Od BE D1 77 CB BD D1 77| ~Ifwe—BuEabuses fu o
BE4CHESS| QE BG D1 77 CD 42 D2 77 2E BB D2 77 CF 86 D1 77| «ABW=HEW>JEwiShu SooETona| e
AG4EAE4S) 90 86 D1 77 26 BF D1 77 3F BS D1 77 69 D2 D1 77| 020wiq Bu?abwiidu SecErans| e
BE4EEESS| 85 CB D1 77 71 BE D1 77 6E C& D1 77 90 8F D1 77| SrbwgEbun SHubApu Ea| e
BEGEEEES| FD BE D1 77 21 BE D1 77 17 E9 O3 77 @8 EE Dd 772 ¥ulabuditu. ~Eu eecoroee| og
BE4EEETS| 9A F2 D2 77 BE 37 D2 77 78 S8E D1 77 2B EE Dd 77| (REWATEWHADW-Ew RRSETOE4| RE
BE4EEESS| BB BA BB B F7 A2 Bl 76 BB B BB BE CE 74 FS 72|....-iu....5tor BRSETOES| mE
BE4EEESS| T3 66 F9 72 &7 72 FB 72 43 8@ FS 72 &7 37 F9 72|=f -roctrlCérar-r BESETOEL| mE
BE4EREAS| FE 41 F3 72 &7 89 FB 72 99 52 FE 72 0P B@ 99 B8 A-rgd®resér.... BRSETOCE| me
BE4CHEES| CE BB 27 76 7L BE 7 76 BB 86 37 76 23 25 26 76 [i. 7w lATWVEETUINGY BRSETOC4| RE
AE4EAECS| 1E 31 36 76 DS FC 37 76 29 C2 37 76 CD 46 28 76| Al6wi!vuégr=Fav AGeRTace| aE
BE4EAEDS| CE EE 36 76 BB BA BB BA 43 DA 4C 77 9C CB 40 77 [3F-6u. . . .HsLuwfrHu ansRrace| aE
BEGEEEES| CC 42 4F 77 2C DA 4C 77 DA F& 4C 77 72 32 58 77|IfB0w,5lwr+Lus3Pu BRSETa0e| BE
BE4EEEFS| 18 64 40 77 B3 BE 52 77 23 BF 52 77 48 AE Ed 77| bdMueARWISRWEITY RAEECand| AR
BE4EEFES| F1 A7 54 77 92 9C 4F 77 6F E7 G2 77 99 32 4E 77| *D TwEEOwolRuiiZHu AESEFoOG| GE
BE4EEF1S| B2 B0 4E 77 98 OB SA TP BB BE BB B3 F3 FO CC 74| ®IMuE Zu....%-|t AEZEFAOC| BE
QO4cEFZZ| BB @0 02 90) 00 90 00 00) 00 90 00 99/ 00 89 80 BE)......eeeeeeee AREEPAEG | A

Lo diferente es que en este caso no salta a ZwTerminateProcess pero de cualquier manera la arregla miremos en el
IMP REC.

£ Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF =]

Attach bo an Active Process
|c:"-.u:|-:u:uments and zettingzhicardohescrtonohunpackme_execmptor?. 2 60.g.exe [EII]EIEIEID.Ej Fick DLL

Imported Functions Found

7 FThunk: 00060318 NbFunc: b [decimal: 5] walid:HNO ad Show Invalid
comct32.dll FThunk: 00060330 MbFunc:2 [d [:2] walidES
gdiaZ.dll FT hunk: 0006033C NbFunc: 40 [defimal: 77] validYES Shaw Suspect

kermel32. dll FThunk: 00060374 MbFunc®C [decimal:140] validvYES
oleaut3Z2. dll FThunk: 00060BAS MbBFunc: 10 [decimal: 18] validYES
ghel32. dll FThunl: 000E0BE C MbFunc: 3 [decimal 3] validYES Auto Trace
uzerdZ2 dll FThunk: D0060BFC MbBFunc:A3 [decimal:163) walid:vES
winmm.dll FT hunk: 00080E 8C MbFunc:1 [decimal: 1] valid YES
winzpool drv FThunk:00060E 94 NbFunc:8 (decimal 8] valid YES v Clear Imports

o O O O Oy O O = O

Log
rva: J00G0B G0 forwarded from mod:nkdll.dil ord: 0163 name: BHA estorel aztafin32E mor s

Current imports: Clear Log
B [decimal:11] valid module(z) (added: +B [decimal:+171]]
1B9 [decimal: 441] imported function(z). [added: +1B9 [decimal:+441]]

[1 [decimal:1] unresolved pointer(z]] (added: +1 [decimal:+1]] o]
4T Infoz needed Mew Impart Infos (ID+ASCH+LOADER] Optiors
DEF |000271B0 IAT AutoSearch | Ry 00000000 Size |7EIDDEI1EBﬂ
About
Ry, |000B0818 Size 00000710 v Add new section

E =it

LA !

Load Tree | Save Tree | et Imparts | Fix Dump




Imported Functions Found
= ¥ FThurk: 00060818 MbFunc:5 [decimal:5) walid:NO
rea: 10060818 ptr00430E 73
rea: 1006081 C mod:uzerd2.dll ard: 1100 name:MeszageB oxd,
rea: 10060320 mod:uzerd2. dll ard: 10D name: Meszagel o,
rea: 10060824 mod:uzerd2. dll ard: 100 name: Meszagel o,
rea: 10060828 mod:uzerd2. dll ard: 10D name: Meszagel o,

Vemos que la primera no la reparo el script y las siguientes las reparo mal investiguemos un poco que paso.

mov tabla,460818

start:

cmp tabla,460978

ja final

cmp [tabla],50000000
ja saltear

En el script cambio para que solo repare las primeras entradas a ver si investigo a fondo lo que ocurrio, usando el
script y mirando el log.

CELLEIEIEIEN P L s LD Ve e L DS S L L e L L

T4CC1EEa Code size in header is BOE1A4EE, entending o size of section
HE4ATEEA| Sent wirtual address to ollvbone module for HE remouve
contenido: HE42HEF

tabla: HE4466812

FC2IEAFE| Single step ewvent at ntdll.FCY1IEAFE

contenidor OE437F13

tabla: DB46031C

HE421EGE| Hardware breakpoint 2 at UnPackMe.B0491E6S

ead: FrO0SE4ER | user32.MessageBonB

HE421EES| Hooess wiolation when writing to [FrOSE4EA]
HE40EFCO| Single step ewent at UnPackMe.B@04DEFCD
contenidor HE446C811

tabla: DE460820

HE421ESS| Hardware breakpoint 2 at UnPackMe.@0491E82

ead: FrO0SE4ER | wser3d2.MessageBonp

HE421EGS | Hooess wiolation when writing to L[FrOSE4ER]
HE431EGE | Hooess wiolation when writing to [FrOSE4ER]
Debugged program was unable to process edception
contenidor BE479330

tabla: bE460824

HE420CAA| Single step ewvent at UnPackHMe.B@b420CAR
contenido: DE4SCIEE

tabla: DB460223

HE421EGE| Hardware breakpoint 2 at UnPackMe.B04391E6S

ead: FrO0SE4ER | uwser3z2.MessageBonA

HE421EES| Hooess wiolation when writing to C[FrOSE4ER]
HE421EES| Aooess wiolation when writing to [FrOSE4EA]
Debugged program was unable to process edception
contenido: HE4233AE

tabla: DE460974

HE4233E1 ) Single step ewent at UnPackMe.@o4233B81
contenido: DBE4GF3E5

tabla: DB460973

HE421EES| Hardware breakpoint 2 at UnPackMe.B0491E6S

eatd: FCEEAFDG | kernel3z2.GetlocalTime

HE421EES| Hooess wiolation when writing to [FCEEAY04]
HE421EES | Aocess wiolation when writing to [FCEBAY041]
Debugged program was unable to process edception

Comrmand| HE ZeTerminateProcess j

Veo que hay unas excepciones SINGLE STEP que antes no se producian, asi que vuelvo a llegar al OEP y a
repetir el proceso pero esta vez como ya el OLLYBONE no lo utilizo, coloco la tilde en la excepcion SINGLE
STEP.



JJJ w] sy L ] i LIE|M|T|W/H|C[/|K[B|R|.S]

4 BF B oW g

.: Debugging options

5 FUSH EEP
8842?181 2EEC Moy EBP, ESP
BE4271ES & FF FUSH -1
BE427 1ES &5 GEEE45E8 FUSH 4SBE&B
BE427 1EA &8 CE924288 FUSH 4292C3
BE427 1BF Edi Al BEEEEEEE) MOV EAK, OWORD PTR FS:[@1]
BE4271CE j=15] FUSH ERX
BEd 27 1CE Ed: 8925 BEEAEEN MO DWORD PTR FS:[81,ESF
BE4271C0 23C4 A2 AOD ESF, -58
BE427 108 E3 FUSH EBEX
BE427101 E& FUSH ESI
BE427 102 &7 FUSH EDI
BE427 103 2955 ED HMOY OWORD PTR S55: CEEBP-121,
BE427 106 FF15 DCEA4emAE | CALL HERR OWORD FTR DS:C4E
BEd2710C 2302 wOR EDH, EDX
BEd27 10E SR04 Mol 0L, AH
BE427 1EA 2915 34E£4EEE | MOU DWORD PTR DS:[45E6241,
BE4271ES SECE MO ECK, ERX
BE4271ES 21E1 FFE@s@EaE | AMD ECH, BFF
BE427 1EE 2960 SEEE4SEE | MOY DWORD PTR DS: [45EE38],
BE4271F4 ClEL &g SHL ECH,2
BB?E?}F? A3CH AOD ECH, EDX . .
EBP GE12FFFa
Address |Hex dump
FE4AETEEE [ BA BE BE @A) 16 51 44 B8/ D1 53 44 @A|3F CF 4
EE4EFELIE[ 11 BB 44 @890 62 44 BA|C3 62 44 @A 29 &5 4
FE4AETEZE(DE &9 44 B8 16 25 48 B8 94 29 48 @8 94 79 4
FE4EFEZE(AA 79 42 B8 ES 79 42 88|26 YA 42 88| &4 YA 4
FE4AEFEAE( 59 4E 44 88|91 4E 44 88| 1C 14 44 @8 | CF 4F 4
GE4ETECE|FE 4F 44 88| 28 56 44 88|83 ES 44 @8 EF7 CF 4
FE4STECE|ED 62 44 88| BE &2 43 88| D1 &2 43 @8 E7 &5 4
EE4EVEVE(FD &2 43 @8 12 &9 43 B8 22 &9 43 @8 FE 15 4
FE4EVESE(CL ZBE 44 B8 E4 ZE 44 88| 14 &7 44 @8 40 &7 4
FE4ASTEDE(BE BE OE 98| 88 B8 BE B8 DA SE 42 @8 48 74
FEAETERE|(BE 16 42 B8 B0 0O O B8 BE OO QA @8 98 SF 4
FE4AEVEES (DA BE BE B8 9@ BE 08 B8 268 15 43 @8 98 BA O
FEAEFECH|EC B0 45 B8 9@ BE B8 B8 2E 2F 41 56|42 43 4
AEACTANGE S0 792 AD S0 &0 T4 70 &0 &5 Ad AG AR QG QG A

Enmmands] Disasm] CPL ] Hegisters] Stack ]

Security ] Debug ] Ewents  Exceplions | Trace

I+ Ignore memony access violations in KERMEL3Z

|grore [pass to program) following exceptions:
v INT3 breaks
I+ Single-step break
v Memamy access violation
v Integer division by 0
v [revalid ar privileged instruction
v Al FPU exceptions

v lgnore alzo following custom excephions o range

0O000REF
20000002 [DATATYPE MISALIGHMENT)

Vuelvo a colocar el HE ZwTerminateProcess y pruebo en las primeras entradas solo a ver si con la tilde trabaja

bien.

Address |Hex d

L Mp

ASCII

BE4Ea212
BE4&a322
BE45a2332
aE4ca242

AR4E8353
ARAAARES

Ahi las reparo correctamente miremos el LOG

EE
[5)]
&R
ES

nn

-k rwtu rw 0 rWE U W
BHrW. .. O PHIeH
e BT WFD T WE W
W W WA W
*H W WWSSWhF W

APuRE - 1Pt P




CFGEIEIEEN I L e SLPILAD Yo S LD M L L e L L

r4CC1Eaa Code size in header is DBE1O4EE, extending to size of
HE4E1EEH | Sent wirtual address to ollybone module for HE remove
conten ido: BH42EEFS

tabla: BH45EE18

HE491EES| Hardware breakpoint 2 at UnPackMe.B@0491E6S

eax: Fr0OAEEFE | ADUAFRIZZ.RealC losekey

BE491ELS | Aooess wiolat ion when writing to [FrODASEFE]
FCY1ESEE| Hardware breakpoint 1 at ntdll.dwTerminateProcess
contenido: BO437713

tabla: BO48E51C

HE491EES | Hardware breakpoint 2 at UnPackMe.Bd491E6S

ean: ¢FrOAFPEL1E | ADUARPIZZ2.RegqlpenkewErA

HE491EES| Access wiolation when writing to [FrYOAFS1E]
FC91ES22E| Hardware breakpoint 1 at ntdll.ZwTerminateProcess
contenido: @O4&CE11

tabla: BO4&E528

HE491EGE| Hardware breakpoint 2 at UnPackMe.B0d431E6S

ean: FrOAEAF4 | ADOUAFIZZ.RegCreatekevwExA

HE491EES | Aooess wiolat ion when writing to [FrOREAF4]
FCY1ESEE| Hardware breakpoint 1 at ntdll.ZwTerminateProcess
conten ido: BAE473I530

tabla: BO48E524

BE491ELS| Hardware breakpoint 2 at UnPackMe.oo431E6S

cad: FrOAEBEY | ADOUAFIZZ2.FRegSetWalusExA

HE491EGS | Hooess wiolat ion when writing to [FrORAEEEY]
FCY1ES2E| Hardware breakpoint 1 at ntdll.ZwTerminateProcess
conten ido: BH42C3IES

tabla: BE45E822

HE491EES| Hardware breakpoint 2 at UnPackMe.Bb491E6S

ean: FrOAFPEE8E | ADUARPIZZ.Regbuervwlalu=E4A
HE491ESS| Access wiolation when writing to [FFOAFS232]
FCY1ES2E| Hardware breakpoint 1 at ntdll.dwTerminateProcess
conten ido: BE4333AE

tabla: BO45E974

HE491EES| Hardware breakpoint 2 at UnPackMe.@0d431E6S

ean! FCEOLIVER | kernel32.GetSustemTine

HE491EES| Aooess wiolat ion when writing to [FCEE1YEE]
FCY1ESEE| Hardware breakpoint 1 at ntdll.ZwTerminateProcess
contenido: BE4EFIES

tabla: @O45E973

HE491EGS| Hardware breakpoint 2 at UnPackMe.B0431E6S

gan: FCEOAYOD4 | kernel32.GetlLocalTime

HE491EES| Aooess wiolat ion when writing to [FCEEATD4]
FCY1ES2E| Hardware breakpoint 1 at ntdll.ZwTerminateProcess

Ah ahora vemos las apis correctas y que salta a ZwTerminateProcess como las veces anteriores puedo cambiar en
el script la direccion final de la tabla y reparara a continuacion hasta el final, ya que salteara las reparadas.

Vemos que ahora si repara todo correctamente



£ Import REConstructor v1.6 FINAL (C) 2001-2003 MackT/uCF (=)

Attach tao an Active Process

||::"u:||:u:uments and zettingshricardohescritoriotunpackme_execryptor?. 2. 50.0.exe [EIEIEIEIEIEIEﬂ Pick DLL |

Imparted Functionz Found

E xit

+- advapid2. dil FThunk: 00060218 MbFunc: & [decimal:5) validYES ”~ © bz Irvelid
+- comct 32, dil FThunk: 00060230 MbFunc: 2 [decimal:2] valid:YES
+- gdid2. dll FThunk: 0006033C MbFunc: 40 [decimal: 77 validYES Show Suspect
+- kemeld2 dil FThunk: 00060374 NbFunc: 8C [decimal:140) validYES
+- oleautd2. dil FThunk:00060BAS MbFunc:10 [decimal: 18] validYES
+- shel32.dl FThunk:000G0BE C NbFunc: 3 (decimal:3) validYES
+- ugerd2 dll FThunk:Q00G0BFC MbFunc:A3 [decimal: 1623) validYES
+- winmm.dll FThunk:Q0060E 3C MbFunc:1 [decimal:1] validYES
+- winspoal.drv FThunk: D00G0ES4 NbFunc: & [decimal &) valdYES v Clear Imports
Log
rva:00060B5C forwarded from mod:ntdlldll ord: 0001 name: RHG etlastain32E mor s
rva:000B0BED fonwarded from mod:midlldil ord: 0169 name: RtR estorelastwin32E mor
Clear Log
Current imports:
C [decimal:12) walid module(s) [added: +C [decimal:+12]]
183 [decimal: 441 imported function(z). [added: +1B3 [decimal:+441]] bl
IAT Infos needed New Impart nfos [ID+45Cl+LOADER) Dipl e
DEF |EIEIEIE?1 EO AT AutoSearch | Ry, 00000000 Size Im
About
Ria, |000B0ETE Size (00000710 W Add new sechion

Load Tree | Save Tree | | Fix Dump

Reparo todo correctamente, realicemos el FIX DUMP.

Log

Fixing a dumped file... S
C [decimal:12]) module(z]

189 [decimal: 447 imported function(z].

=* Mew gection added successfully. RWA:000ET1000 SIZE 00002000

Image Import Descriptor size: FO: Total length: 1F1E

C:ADocumentz and SettingzhRicardo’E sontariohjeje_.exe saved successiully, bl

Veamos si corre

Teddy Rogers / SnD Team 2005

This is an ExeCryptar 2.2.50 UnPackME
ompressed Resources!Code/DatalMaximum Compression
1\« dR Code{Data{Maximum C ior)

Anti-Trace Enabled
If wou unpack it write a tutorial. ..

Perfecto, aqui vamos viendo uns simple moraleja ya ven que todos los unpackmes son de la misma version de
execryptor y sin embargo con el metodo que veniamos usando, la persona que sigue los tutes sin entender lo que
estamos haciendo, este ultimo no lo podria haber solucionado y diria, este metodo no sirve, solo por una tilde en
exceptions que este necesita y los anteriores no, ya ven que un minimo detalle nos hace volcar, y no hemos
cambiado ni siquiera de version del packer, asi que hay que razonar cuando uno lee un tute y entender la idea de



lo que esta haciendo el autor, no ponerse con apreto 5 veces {7 luego 4 veces f8 mecanicamente ,porque en
packers complejos terminas siempre mal, tienen muchas variantes dentro de una misma version o uno muchas
veecs ni sabe realmente que version del packer es y hay que saber acomodarse un poco a ellas y saber remar un
poco contra la corriente.

Hasta la parte siguiente donde veremos los 3 finales el h el i y el j de la serie de execryptor y terminaremos con el
tema (si podemos jeje)

Ricardo Narvaja
15/11/06

INTRODUCCION AL CRACKING CON OLLYDBG PARTE 58




Bueno nos quedan los 3 execryptor mas dificiles vamos a ver si tenemos suerte en resolverlos y si
no al menos quedaran en los tutes los intentos que hemos hecho lo cual también ensefia ya que
execryptor es uno de los packers mas dificiles de hoy dia.

Cuando corremos el unpackme “h” vemos que este agrega la siguiente proteccion

Teddy Rogers / SnD Team 2005

This is an ExeCryptor 2.2,50 UnPackME
! (Compressed Resources)Code/DataMaximunm Compression)

Praokect Entry Point Enabled
If wou unpack it write a tutorial... )

O sea tratara de esconder el entry point y nosotros con la ayuda del desempacado que tenemos
trataremos de entender la forma en que lo hace para poder sortear esta proteccion en cualquier
execryptor si tenemos éxito.

Bueno adelante, jeje si utilizamos el método de los anteriores unpackmes con el BREAK ON
EXECUTE caemos aqui.

?#Hwﬂﬂ

E_ [] RETH

88427186 S7Y3C24 ACHG _OWORD PTR S5:CESFPI1,EDI

aa4zv 169  SF POF EDI

Aa4271EH| 2C PUSHFD

BE4271EE| - E9 484EB486 JHMF B84ECHER UnFackMe. BB4ECEEE
BE4271CH|  ZE: 122497 ADC AH,BYTE FTR DS:[EDI+ED<#4]

AE4271C4|  BA SAE429:25 MOL EDK, 26295458

BE4271CT| BEEE ADD BYTE PTR DS: [ER:X], AL

BE427ICE| BEEE ADD BYTE PTR DS: [EAXI, AL

BE4271C0| 2304 A2 ADD ESP,-E2

BE427108| &2 PUSH EBEX

BE427101 =1 PUSH ESI

aE427102| &7 PUSH EDI

BE427102| 2965 E2 MOU DWORD PTR S5: [EEP-121,ESP

BE427108)  FFIE DCEAR4c@E | CALL HEAR COWORD FTR OS:[458A0C] UnPackMe. BB42627A
BE42F10C| 2202 HOR EDM,ED

aa42710E|  SED4 MOL DL, AH

AEAZFIEE] 2010 SdFcACER | MO AMORN PTR NS TACEE247 FRY

Se veo feo jeje si comparamos con el que esta bien reparado

| ERUSSS DS PIS— | —_— —D_ o T .z — IS IS DS DI PSS PSS PSS PSS PSS PSS PSS PSS PR ==

?#Ewﬂﬁ

E I8 =13 PUSH EBP

8842?181 2BEC MOU EEF,ESF

BE4271BS &R FF PUSH -1

BE4271BE &2 GABE45ER PUSH 4EBESR

BE4271BA 62 CE9242680 PUSH 4292C8

88427 1EF c4:Hl BREEEa0E| MOY ERX, OWORD PTR FS:[E]
BE427 105 ce FUSH ER=

BE427 106 54 3225 BEEAEE] MO0Y DWORD PTR FS:CA1,ESP
BE4271c0 33C4 RS ROD ESF, -52

BE427 108 o3 FUSH EEx

aa427101 =11 FUSH ESI

BE427 102 =T FUSH EDI

BE427 103 2965 EE MOU DWORD PTR S5:[EEP-121,ESF
BE427 106 FF15 DCAR4e@d [ CALE HEAR DOWORD FTR OS: [4e8A0C] kernel32.Getlers ian
BE42710C 23202 HOR EDX, ED

BE42710E 204 MOU 0L, BH

AR42F1IFR 2915 24FAASAR | MO NNMARM PTR NS: F45FAS47.FI

Realmente se ve espantoso jeje.

Otra foto del original



4 PF & W g

aE4z27 190
aE42719F

AE4271R7
ABE427 1HR
BE4 27 1HE
BE4 27 1AC
AE427 130
AE427 1HE
HAE42F 1 HF

Hid4 27 1BA
HE4271E1
HE4271B5
BE4271EE
BE4271EA
BE4271BF
A24271CS

SECC 832
FrYC2 BB8aa400

BE42F 1A~ 74 B3

SECC 18

E
&8 cEBE4SEE
&8 Co924208
Sd: Al BEEEEEEE

OF AH, 2
TEST EDw, 48008
JE SHORT B84271AA

MU EBP.ESP

FUSH -1

FUSH 4SBECE

FUSH 4292C38

HMOL ERK, DWORD PTR FS:[@]

PLSH Eﬁﬁ

Jeije_.884271AA

y de la misma zona del h

2 B & W g

BE4271AS|~ 74 B3
BE4271AT SBCC 18
BE4271AA [

BE4271AE L]

BE4271AC L]

BE427F1A0 L]

BE4271HE L]

BE4271AF L]

8542?188 = Eg 2A226588

8942?186

B7aC24
BE427 1B EF
BE4271BA oc
HE4271EBE| - E9 484EB400
BE4271CE SE:z 122497
BE4271C4 EBR SH543925
HE427 109 HEEa
HE4271CE HEEa
HE4271C0 83C4 A=
aodzridal  E3

JE SHORT B84:271AA
H, 18

H

JHMP B84 7F2EF

RETH

#CHG OWORD PTR SS5:CESPI,EDI
POP EDI

FUSHFD

JHP BB46CHE0

AOC AH.EBYTE PTR DS: CEDI+EDX#41]
MOW EDF, 25296458

ROD BYTE PTR D3:[ERR].AL
ROD BYTE PTR D5:[ERRI.AL

Como se ve la cosa da para diferente jeje.

Comparemos los stacks este es el del unpackme h

UnPackMe. 88427 1AA

UnPackMe. 8847F3EF

UnFPackMe. 88450008

>

N BE1Z2FFCS

Sl3 empty M.W
5T4 empty H.H

BE4507EE| UnP ackMe. BB4507ER
EH1ZFFES| @8847F3EF | UnPackMe. B84 °F3EF
GELZFFEC| 88472431 | UnPackMe. 88472431
BE12FFCA| FFFFFFFF
BEALZFFC4| FPCE816F07| RETURH to kernel32.FCE16F07
GEALZFFCE| FC928735 ntdll. FC92E73S
GELZFFCC| FFFFFFFF
BELZFFDE| FEFD9EEE
BELZFFD4| 2854A938
BE1ZFFOE| BB12FFCE
BE1ZFFOC| FEBDSZEE
BE1ZFFEE| FFFFFFFF|End of SEH chain
BE1ZFFE4| FCB39AARS SE handler
BE1ZFFES| FCE1E6FEB| kernel32.FCE1EFER
FE1ZFFEC| BR@REEEE
FEALZFFFE| BREREEEEA
FEALZFFF4| BREREEEEA
HE1Z2FFFE| BB4EFEZ4 | UnPackMe.{Modu leEntryPoint
GELZFFFC| B08R68EEa

y este es del desempacado

>

BE1Z2FFCC
[ BE1ZFFOA

BE12FFO4
BE12FFDO2
BE12FFOC
BE12FFER
BE12FFE4
BE1Z2FFES
BE12FFEC
BE12FFFa
BE12FFF4
BE12FFFS
BE1ZFFFC

rC816F07| RETURH_to kerne |32.FCS16F0Y

TCIZ2EF35 ntdl l.FC9287338
FFFFFFFF
TFFO2EEE
SEE4A93E
HE12FFCE
21 9A0E2E
FFFFFFFF|End of SEH chain
TC239AAS| SE handler
vC216FEQ| kernel32. FCE16FER
HEAEHEEE
HEAEREEE
HEAEHEEE
BE4271BA| jeje_.<Modu leEntryPoint >
HEAEREEE




Como vemos en el desempacado cuando esta detenido el OEP en mi maquina esta en 12ffc4, en
otras maquinas puede variar, pero es el valor que normalmente tiene el stack cuando arrancamos un
programa en OLLY y para en su EP, si es un programa empacado, casi siempre luego de
desempacarse en el OEP deberia salvo trucos raros, estar detenido en el mismo valor de ESP, en el
caso de los execryptor como tienen el famoso TLS en el arranque el stack arranca diferente pues
tiene rutinas que se ejecutan antes de llegar al EP, pero podemos verificar que la mayoria de los
empacados tienen un ESP de arranque en el EP y que cuando llegan al OEP, este valor es el mismo.

En este caso el ESP de arranque seria 12ffc4 en mi maquina, seguramente ustedes pueden hallar el
suyo arrancando cualquier programa llegando al EP y fijandose el valor que tiene ESP en ese
momento, y ese sera su ESP de arranque.

Luego volviendo al desempacado que esta detenido en su EP nos damos cuenta que luego en el
stack si ejecutamos la primera linea se agregaria al mismo el valor de EBP, ya que la primera linea
es PUSH EBP.

Al ejecutar el push ebp

% - WPY - mdin unreaud, mouue jeje |

@File Wiew Debug Plugins Options  Window  Help |£I_PI£I U-BPMI _@
Bl x| | w4 o] # njE|M[T[wH[c|/[K[B|R[[8] Z[H]? Al
al PE B E g

T FLEH_EEF i
BE4z71B1| BBEC Hod EBF, (e} fealoters oo
BB4z71EE| &R FF FLSH -1 ECH el 2FFBa
HA4271ES 58 GHEE458E PLUSH 458E ED: FPCOLEE9Y ntdl
BR4E7IEA| &5 Co924zon | PUSH 4E9ECE EEH CFFOERGD
BB4271BF|  B4:Al ARARAEEE| HOU EAX, GHORD F&: @] ESP AEtZFFC4
HE427 105 =151 FUSH EAR EEF BE1ZFFF@
Bodoeitn| Gata ae 00| HBD Bapoeg T oGBS = [
BEdz7i08| 52 FLSH EEX b el (YOET
e B
aB427103| 5965 E8 MOU DWORD TR 55:CEBP-181,ESP Y B a
Bp4E7iDE|  FFIS DCOA45E0 | CALL_MERR DWORD PTR DS:C468ADCT kerne |32, Getliers ion [wln 6 st asz: 3200
L0427 100 i OF_EDi. ED N £ 1 D05 o923 3abi
EEF-O01ZFFFE 5@ F3 @036 3200
T8 G55 oe0a HOLL
0@

. Wi L tE | =i=i=]u}
Address |Hex durmp ASCIT AR L 2FFC FCB816F0F| RETURH to kernel32. FCE16FO7F
BR457O0E| 6 6 6 60 16 51 44 @60l 53 44 @6 OF CF 41 68|..... B0 D50, 7HA. e 220038 L dlIEE2200Es
BB4E7P1A( 11 SE 44 DA 30 £2 44 BA CZ 62 44 BE| 29 £ 44 B8|4[0.DE0. pED. ) el. g3
BB457020( OF 63 44 BA| 16 25 40 BB 9A 23 40 BB 34 79 43 BA| Fi0..HE.0) @, 690, A
BB4S7DZA( AR 73 43 BA|EE 79 43 DA 26 ¢A 43 BB 64 rA 43 BB|-yC.Pul.&eCldzl. e | Eahaa
aB4E7Eaal 53 4E 44 6Al 31 4E 44 BA| 1C 14 44 G CF 4F 44 BE| YO, 2M0. 70, H00. Bo12FFOE| BEIZFFCE

se coloca en el stack y quedaria el mismo asi

@File Wiewy Debug  Plugins  Cphions  Window  Help |£I_PI£I U-BF'MI
Eﬁ% L3I0l gﬂﬂ 4 A v|e|mjT|win|c|/|&|B[R|..|5]| i=|E]?] Al
= g

[=1<E =151 = FPLUSH EEF i
Rl e ers LI
CoDEEER o Mol EEP, ESP 1~ fegisters (FF
GE4271EB2| &R FF FUSH — ECH DB1ZFFEQ
BE4Z71ES| 62 EEEE4SEE | PUSH 4EGEGH ED% 7Co1EES
BE4Z71BA| 68 C2924268  |PUSH 429208 EE" TFEDESDG
aa4271EF Ed:Al AAAEEEEE| MOW EAX, DWORD PTR FS:[al ESF @E12FFCA
aE4271C5| 5B PUSH_EGQH FEF @H1ZFFFG
Bodzeico| oace ds o | HD Bgrse o roiESE £ i
BEd27 106 ==} FUSH EEX HI) Gl
BE427101|  5E PUSH ESI EIF 8@4271B1
@E4z7102| 57 FUSH EDI C 6 ES @823
BE4Z7103| S9E5 Ef HOU DWORD FTR 5S: [EEP-131, ESF Ei r& mALE
8427106 FF15 DCaRd4c@s | ICACE HEAR DWORD FTR OS: [468A0C] kernel32.Getlersion [:d 0@ S5 eE2s
L5 e g Iu} OF ED, ED 71 0SS @22
ESF=HH1ZFFCH S8 FS Gesb
EEF=0G81ZFFF& T8 G5 @08
0o
" L L LE
Address [Hex dum ASCII ala] mt] BE1Z2FFFE
= IJ\ BE12FFC4 | PCE1EFD7| RETURM to kernel3zZ. FCS1EFDY

BE4CTOEE| B B0 68 @8] 16 Sl 44 68 01 53 44 O8] SF CF 41 68| ....
Ba457A18| 11 5B 44 98[90 62 44 88| C3 62 44 08|29 &5 44 88| 4L[0.
BE4E7AZE| DE €9 44 98|16 25 40 @897 29 48 00(94 72 42 68| 1i0..%E
BA4E7ASE| AR 73 43 BA[ES 73 42 @@ 26 FA 43 0A| 64 YA 423 88| -wC.
BA4ETA4E| B9 4E 44 BA[ 91 4E 44 @@ 1C 14 44 BA|CF 4F 44 88| vHD.
BA4E7ACE| FA 4F 44 BR[| 25 56 44 &8G9 EE 44 B@|EF CF 41 88| -00.( AO1ZFFOC| FREIDGED
BR4STREE| ES 62 44 BA[EBE 62 43 @3 D1 65 42 BA|EF 62 43 88| ub0. ahpEaa| Baissd oy s EE e
aa457arE| FO 62 43 @8[ 13 63 43 88| 29 69 43 06| FE 15 44 88| *hC. licC.) i BO1SFFE4| Temmonas| oh hordien Cotn
BE457ESE|C1 2B 44 @8 E4 2B 44 08|14 &7 44 08(40 &7 44 B9[-++0.5+0.Ma0. 190. ARTEFFES| SCEIEFER| horme | B PrE1EFER
BEAEFEIE|BE DB GO GE PP 00 B8 GO 08 SE 42 G8(48 74 42 686[........ LEBLE. AATSFFEC| mBmamRREal

BA4ETARG| B3 16 42 BA[0P G PO A9 G PO @B 0A| 90 3F 42 BB caCeveene.. E7E. AA1SFFFe| BBaEeaRa
AA4ETAES| B3 PR GF PA|(GP G PO BB 20 16 43 DA|BE BA B 68| ... AA1SEFF| BoeRAERa
BAR4ETACE| EC B0 45 BR[| @B GG B0 @G| ZE 3F 41 E6|43 43 EF EC|.E GaiorFFel Baq22168| jeie . <Hodu LeE e
AR4EFE0E| 6F 72 43 6F|6E 74 72 AF|EC 40 40 08|68 08 608 66|ord SO1SFFFC| Goeeosoe e o CUIe SNty Rl
BE45FAES| SC B0 45 98| @9 66 90 68| 2E 3F 41 56|43 43 6F &C|.E

aa457aFE| 6F 72 42 75l V4 74 6F GE| 40 40 98 06|68 98 88 98| orButton®E, .. ...

HE1ZFFCE| PCO2E7EE| ntdl L. FC92E7IE
HE12FFCC| FEFFFFFF
HE1ZFFOE|  PEFFOEGBGEE
AE1ZFFO4| SR54A932
@E1ZFFDZ| BE12FFCeS




Vemos que el valor de EBP que en mi caso es 12ffc0 ahora lo coloca en el stack, esa es la primera
instruccion ejecutada por el programa original, asi que miremos en el unpackme h, si esa
instruccion ya ha sido ejecutada fijandonos justo arriba de 12ffc4, si ya coloco el 12FFc0 o no.

IJ#§ L3l gﬂﬂ #Y | »f v[emT|wH|c|/s|k[B|R|[s] =|F]?]
o g

TEFO3GEER
EHA12FFE4
BRREAG4C
BEA47IIFI
HOEEAZ2E

BE42F1EE

LastErs
HEE1Aa282

EMpTY

enpty B
=mpty
Empty
=mnpty

Registers [(FPUI
SH

UnP:
7

Wodzr1AC] 98 HOP -l
God4z71a0| 58 HOP -
pod2rifE| 28 Hoe Een
- E2 seezozon | e GG47FIER UnPackMe . BR47F3EF EDS
Badzr1Be|  Braced HCHG DWORD PTR SS:[ESPI,EDI ESh
oa4z71E3| SF FOP EDI Eor
gad4zr1EA| 90 PLISHFD o
PE4z71EE|- E9 4B4EG400 | JHP BB4ECEE0 UnPackMe . BE46CEE0
Be4271C8|  3E: 122497 ADC AH,BYTE PTR 0S: [EDI+EDN#4] .13
PE4z71C4| BR GHE43925 | MOU EDY, 25896450 =l P
Go4z71ce|  oEea ADD BYTE PTR D5:CEAXI,AL 58
pE4zZ71CE|  ooom ADD BYTE PTR DS:[ERX1,AL 5
ge4z71c0| 5304 RS ADD ESP, -5 4 B
pad4zri0e| 53 PUSH EBY Y
Godzri0l| 56 FUSH EST 3
gadzri0z| ¢ PUSH EDI e
aadzri03| 5365 ES ML DWORD FTR 55:[EBF-181,ESP ok
GE427106| FFIS DCoA4Eee | CALL. MEARIDWORD. PTR. 0S:[468A0C] UnPackHe . BA4E627A
oadzri0c| 3302 YOR EDW, EDX EFL
Ga42710E|  SAD4 Mol DL, AH M 55
Return to DO607ED (UnPackHe. BO4e0 EH) 11
HE]
3T4
Addresz |Hex dump ASCIT L~ BE4607EE| UnPackMe. BA4E07ER
OR4STERE| OF BB 69 O8] 16 51 44 00 0L 53 48 O8] SF GF 41 86]..... @0 BS0. 70A. — (R | Ece s (et 2ass
BE4EFELE| 11 BB 44 BB 90 &2 44 OE|C2 &2 44 BO| 29 &5 44 00| 4L0.000. FEO. ) 0. =\ coisrrcal ERRrRrRR| oo
BE457020| DE 69 44 G0 16 25 48 88|90 29 498 0094 72 43 68| 1i0. . 5E. 01, 690 ebeiaa | Wl P TR
BE4EFEIE| 00 72 42 OB ED 79 42 00| 2 FH 4% BO| &4 ¥R 42 68| -yC.pyC.%2C.d=2C. HOiTFFCE| mEasaraL|nedll.rasneae o
GG457640| 59 4E 44 G851 4E 44 @] 1C 14 44 66| CF 4F 44 66| YHO. 2N, 70, =500 Eebrrcs]| R neElle
PE457050| FO 4F 44 0B 25 5B 44 BB| @3 55 44 987 CF 41 98| -00. (PD. . UD. A5A. | =R
G6457E50| E9 62 44 08 BE 68 42 89|01 65 43 06| E7 65 45 68| 0b0.ahe. Bho.EhC. EEbEEE| AR
Be4E7Eeal FD 65 43 08|13 £9 43 68 23 £5 43 68 FE 15 44 8|2hC.0iC.) C.=30. aanaEan desilE
Conerosalel ; 61 ZFFOC|  FEADSZ6A
eEBeTE T 2 GR1ZEFES| FEEEEEEE| End of SEH chain
b (2 BG1ZFFE4| 702390R8|SE handle
BE4EFECE| 50 B0 45 OB 08 05 09 BE| ZE OF 41 S&|43 43 6F 6C|.E...... SaEEa] e e Foateren
pa4S/oDa| 6F 72 43 EF 6F 74 72 EF EC 40 40 00/ 00 0 bA 08| ofConiraiBe... .. b |
el e
or HEtonEE, ... .. .
PE457106|5C B0 45 GO DO B9 OF BO| ZE 3F 41 56|43 4F 62 GA|“.E...... - 7BUCDES ARy | el el e e A Roina?
G6457110| 65 63 74 40 46 00 06 A9|5C A0 45 H0| 63 GO G0 O8|SctEE. ... Ea. ..
BRMEP1Z0| 52 5F 41 Sol4s 43 60 edlS4 €1 73 67|et 54 4@ 4Bl IAUCERATACALEE
Miremos solo el stack
ST2 empty 8.8
5T4 empty H.8
A BA4E07ER| UnFackMe. Ba4aD7YER
=™ IEG12FFES| ©R47FIEF| UnPackMs . BA47FSEF
= | GE12FFEC| 884724321| UnFackMe. 88472431
BE1ZFFCA| FFFFFFEF
BE1ZFFC4| FPC816FD7| RETURH to kernel32. FCE1EFDT
BE1ZFFCE| PC92@738(ntdll. 70926738
BE1ZFFCC| FEFFFFEF
BELZFFDE| PFFDS8E8
BE1ZFFO4| SAS4A355
HE1ZFFDE| BR1ZFFCES
HE1ZFFOC| FEBDSZ2EE .
HE1ZFFER| FFFFFFFF|End of SEH chain
HEL1ZFFE4| VCE29AA2| SE handler
HE1ZFFEZ| YCB816FEB| kernel3z. YCE16FER
HELZFFEC| BEAREDE0E
HELZFFFE| BEEERHEEE
HELZFFF4 | BREEnERE .
HE12FFFE| BE4EFES4 | UnPackMe.<Modu leEntrwPoint
HELZFFFC| BS888R8EE

Todos los valores que el programa comience a ejecutar a partir del OEP, deben ir justo encima de
12ffc4 y como vemos alli no esta aun el 12ffcO

Por lo tanto quiere decir que el unpackme emulara a partir de aqui, en una rutina fuera de la seccion
code las primeras instrucciones del programa, y en vez de hacer PUSH EBP, hara un montén de
instrucciones basura que en resumidas cuentas tendran el mismo efecto que el PUSH EBP.

Aqui realmente el que tiene fiaca podria poner un HE o un BP en esa zona



S| X| B1] B3%) 245 W] % L|E|M|T|W|H|C|/|K|B|R|:S| iE

4 Bk W g

BE4271AF EL] MOP

AE42F1ERH| - Eg 2A226588 EE$NBB4?F3EF UnPackMe. BB47F3EF
BE42FIRE avac24 XCHG DWORD PTR SS5:CESPI,EDI

BE427 1B EF POP EDI

BE4271EBA aC PUSHFD

EE4271EE| - ET 484EB84680 JHP BB46CHE0 UnFPackMe. 88450008
BE4271cA SE:laz2497 ADC AH.BYTE PTR DS: LEDI+EDK#4]

BE427 104 ER 58645925 MOW EDF, 25296458

aa42v1ce aaaa ROD BYTE PTR DS:[ERR].AL

BE4271CE BEEE ADD BYTE PTR DS: [EAX]1, AL

Ba4271CcO 23C4 RS ADD ESF, -E2

BE42710= PUSH EB:

BE427101 =1 PUSH ESI

BE427 102 =14 PUSH EDI

BE427 102 2965 ES
BE427 106 FF15 DCBA4:88

MOU DOWORD PTR S5:[EEP-121,ESP

CALL HERR DWORD FTR DS: [4e@A0C] UnFackMe. 8843527H

BE42F10C 2302 #OR EDM, ED

88427 10E SAD4 MOL DL, AH

BE4271EA 2215 34Ee4500 MOV DWORD PTR DS:[4SESZ41,EDA
BE4271EG SECE MOW ECH, ERF

Ba4271ES S1E1 FFEBREEE | AND ECk, BFF

BE4271EE 2980 SBEE4SEE | MOU DWORD FPTR DS:[45E&281,ECH
BE4271F4 ClELl B2 SHL ECK,2

BE42F1F7 B3CA ADOD ECH, ED

AR42F1FS A9EN ArFAR4AERA MO NWMNRM PTR NS: T4EFAAET.FRX

que es donde comienza a ejecutar la zona sin emulacion que es similar al original y analizando con
muchisima paciencia el stack alli se puede determinar facilmente las instrucciones que fueron
emuladas por ejemplo:

o MEE W g

BE4271EE| - E9 4B84EB4B80 JHP BE4ECHER

UnPackMe. BB46CEEE

BE427 1CH JE: 122497 ADC AH,BYTE PTR DS:[EDI+EDK#4]
BE427 104 BRA SA&42925 MOU EDE, 25526458
BE427 109 BEEE ADD BYTE PTR DS:[ERX]I, AL
AE427F 1CE BEEE ADD BYTE PTR DS:[EARXI, AL
33C4 RS AOOD ESF, -52
aa427 108 53 PUSH EE=
aa4z27101 =1 PUSH ESI
aa4zv 102 =14 PUSH _EDI

aa4z7 103 3965 ES
aa4z7105|  FF1S DCBA46E88

MoU DWORD PTR S5:[EEBP-151,ESP

CALL HEAR OWORD FTR DS: [468A0C] UnFPackMe. BB45627A

aE4zvi0c|) 3302 HOR EDF, EDX

aE4z710E| SAD4 MOL DL, AH

aE4271EE| 2915 34Ec4E500 | MOU DWORD PTR DS:[45E6241,EDX
BE4271EE|  BBL3 MOL ECH, ERK

HE4271ES 21E1 FFAbEEan | AMO ECH, BFF
HE4271EE 2960 I8Ec45A0 | MOU OWORD PTR DS:[45EE2E]1,ECH
aa42riFd| CIEL 68 SHL ECR.E

Alli paro y si vemos el stack

HE1Z2FFEA| Pointer to nexst SEH record
ARd292C2( SE handler

BE4EREEE | UnPackMe . BB45AEER

FFFFFFFF
AA12ZFFFA
YCE16F07 | RETURH to kernel32.7CE1EFD7
FLO2E73E[ ntdl 1. FCI2E722

FFFFFFFF
TFFOVaaa
SAS4A93S
BE1ZFFCES
S3AEFEEE
FFFFFFFF|End of SEH chain
TCE29ARE( SE handler
TCE16FEB| kerne 132, FCE1GFEA
[5 55555 x5
5155515 [ 5]
5155555 5]
HE4EFES4 | UnPackMe. <Modu leEntrwPoint »
1515515155 5] 5]

>

= N BA1ZFFE4
BE1ZFFES
| BE12FFBEC
BE12FFCH
BE12FFC4
BE12FFCE
BE12FFCC
BE12FFDE
BE12FFO4
BE12FFOS
BE12FFOC
BE1ZFFER
BE12FFE4
BE12FFES
BE12FFEC
BE12FFFA
BE12FFF4
BE1ZFFFE
BE1ZFFFC

Vemos que el primer valor agregado al stack es 12fff0 que es el valor inicial de EBP asi que por
deduccion la primera rutina emulada es PUSH EBP, la siguiente hacia arriba es FFFFFFFF que es
igual a -1, asi que la segunda instruccion que se ejecuto llevando valores al stack es PUSH -1,
aunque seguro por conocimiento sabemos que en el medio de ambas hay un MOV EBP,ESP



y asi con un poco de paciencia si seguimos subiendo podremos calcular todas las instrucciones
iniciales, pero realmente esto no me conforma, dicen los autores de execryptor que su encriptacion
es imposible y no vi nadie que al menos haya intentado luchar con ella, y buscar el oro en medio de
la basura, si lo intentamos y lo logramos nos anotamos un poroto grande jeje,. Crackslatinos
siempre al frente luchando contra lo imposible, vamos a intentarlo y si morimos en el intento no nos
diran cobardes, jeje.

Yo creo que en este tipo de rutinas hay 2 tipos, las dificiles, y las dificilisimas, como estoy haciendo
el tute aun no tengo ni la menor idea de cual de ambas es, aunque por el hecho que nadie la vencio
aun, supongo ya que es de las dificilisimas.

Luego de terminar si mi presentimiento se cumple les explicare la diferencia entre ambas, y si nos
salio bien podran entender la diferencia explicarlo ahora es imposible sin ver un poco antes como
funciona alli al ver eso, podremos entender la diferencia, retomaremos esto al final.

|

M | Begisters [FPU)

—| ERx BOEEE0EE

ECx HE1ZFFEA

EDx FYCPLEEB94 ntdll.KiFastSus
EEX YFFOEEEA

ESF BE1Z2FFC4

EEF HE1ZFFF@A

ESI FFFFFFFF

EDI YC92B8732 ntdll.FC928738

EIF 884271B@ jeje_.<ModuleEn

ES 8823 3z2bit BLFFFFFFF
CS 8ale 3z2bit BLFFFFFFF
55 @823 32bit BLFFFFFFF
05 @823 32bit BALFFFFFFF
FS B83E 32bit FFFOFG@@AL
G5 8888 HULL

LastErr ERROR_SUCCESS

ooO—HwrD™m
=S =

Estos son los registros iniciales de un programa comun sin TLS en mi maquina, lo tnico que varia
de uno a otro es el valor de EBX como ya vimos pero igual podemos siempre identificar que se trata
del valor de EBX ya que siempre cambia poco puede ser 7FFDB000 o 7FFDF000 o sea que es
facilmente identificable con respecto a los otros registros iniciales, que no tienen valores ni
parecidos.

Bueno lleguemos nuevamente a la zona del OEP y veamos que si llegamos nuevamente al
004271CD 83C4 A8 ADD ESP,-58
y comparamos los registros con los del desempacado en la misma posicion, realmente

DESEMPACADO

M | Begisters [FPU)

—| ER BB1ZFFEA

ECi BBE1ZFFEA

EDi YCA1EE94 ntdll.KiFastSwustemCal LRet
EEX [ YFFOFGQEE

ESF bBlZFFEAE

EBF bH1ZFFCHE

ESI FFFFFFFF

EOI YC926732 ntdll.FC928738

EIP BE4271C0 jeje_.@@4271C0
C U (=2 Llie) 29l LlAAREAREE)




EMPACADO:

M | Registers (FPLI

ERX B81=FFER

ECY BE@ERA1:2

ED¥ BE1528FA

EBX FFFOSEER

ESP BE12FFEQ

EEP G@12FFCA

ESI FFFFFFFF

EDI FC9287322 ntdll. 7C9ZB732

EIF 884271C0 UnFPackMe.BB4271C0
C 8 ES 8823 32biv B(FFFFFFFF)

P 1 CS 88le 32bit BIFFFFFFFF)
A8 55 8823 32biv BIFFFFFFFF]

£ B D03 8823 32biv BIFFFFFFFF]

S 8@ F3S B83E 3Zbiv FFFOF@@@(FFF)
E S G5 8888 HULL

0 8 LastErr ERROR_SUCCESS [(OAEBABGE)

Vemos que luego de las rutinas de emulacion ademas de como ya vimos arreglar el stack para ser
similar, salvo el valor de ECX y EDX el resto se recupera al mismo valor que el desempacado tiene
en esa misma posicion, por lo cual debemos estudiar el stack y realmente los valores de los registros
que si se restauran o sea EAX,EBX,ESP,EBP,ESI y EDI, obviamente el programa correra con
cualquier valor inicial de ECX y EDX pues no son similares, por lo tanto no interesan.

Bueno volvamos al inicio de la emulacion podremos con ella?

{oal 0 | Y, T Y Y e ol e ol A 1 it T T 1

a Pk a4
FE427 165 C3 RETH
A4 271 BG Bracad ACHG OWORD PTR 55:[CESFI1,EDI
HE42F1ED EF FOF EOI
BE4271BA aC FIISHFD
HE427IBE| - E9 484E84600 JHMP BE4ECEEE UnFackMe. B846CEDE
HE4271CE 2E: 122497 AOC AH, BYTE FTR DOS: [EDI+ED:#4]
HE427 104 EA SB&48925 HMOL EO, 25296450
HE42F1CT Js]5]5]5] AOO EYTE PTR DOS:LCERX],AL
HE427 1 CE BEEE AOO EYTE PTR DO5:LCERX],AL
83C4 A AOO ESF, -52
BEd27 106 =] FUSH EE¥X
BEdz27i01 & FUSH ESI
BE427102 =T FUSH EDI
BE427103 S955 ED ML OWaRD FTR S55: CEBFP-121,ESF
BE427 106 FF15 DCAR468E | CALL HERR DWORD FTR DS: [4&8A0C] UnFackMe. B843527H
BE427 100 3302 WOR ED, EOE
ooderine| GRoa (MU BLAN .

Si la ponemos a tracear antes de llegar al BP llena paginas y paginas de instrucciones basura, saltos
al pedo y miles de patrafias si quieren hacer la prueba adelante pero no se los aconsejo jeje, es para
amargarse antes de empezar la batalla, por 5 instrucciones de mierda, llena paginas y paginas de
instrucciones basura.

‘B{x] v v+ $0 9] » w[E[m|w]a]c|/[k]B[R].]
o BE B oW g

AE4E0FES

BE4E07EL
BE4E0FES
BE4E07FETR
aa4c07ED
aa4e0vF2
aa4e0vFS
aa4e0vFs
aa4e07FE
ag4e0sas
aEde0zEs
AE4c02Ec
AE4c028E
aE4&028F

aC
&8 3IESFE1ZA
59

S1C9 EEBC1354
E2? EBESvVEzB8Q

=]

E2? E&R=8288
FF25 E48D4506
E23 2C4D8886
AFE4 14668806
SYBCE4

2ED1

=]
2EE424

PUSHFD

PUSH 2AS12F2E

POP _ECH

OR ECH,S5413BCEE

JHP 88495FA0

FOF EEFP

JHMP 88497R0E

JMF HERR DOWORD FTR DS:[4680E4]
JHMP 8847 252F

JE B8473ELD

KCHG _DWORD PTR SS:CESFI1,ECH
MOoU EDX, ECH

POP ECH

MOU ERX, DWORD PTR S5:[ESP]

UnFackMe.88495FAD

UnF ackMe. 88437 A0E
UnFackMe. 88455302
UnFackMe. 8847 252F
UnFackMe.88473ELD

Bueno aqui estamos en la entrada al infierno, jeje, tendremos salida?

Lo primero que debemos ver es tratar de establecer en donde la rutina maldita va guardando los
valores con que opera, para eso si sirve el traceo también probando algunos BPM ON WRITE en



algunas secciones de execryptor enseguida vemos que siempre guarda valores en la misma seccion
que en este caso es la misma seccion donde se esta ejecutando la rutina maldita y tiene sentido, pues
generalmente estas rutinas quieren ser los menos dispersadoras de datos posibles y trabajar con todo
en la misma seccion, al menos en este caso y varios que conozco es asi, habra algunos que no sera
asi, sera cuestion de buscar donde guarda, pero bueno aqui facilmente vemos que guarda en la
misma seccion si ponemos un BPM ON WRITE en la misma seccion que se va a ejecutar.

BEZ4AERA | ABE4 ] BEE Map |R R ~Oewice~Ha
BE320868 | BEEECEEE Map R R “Device~Ha
BEZAEE8E| BEEd 1066 Map (R R
BE3FEAAA| BEEE]BEE Priv|RWE RUWE
BE4000A88| ABEA1BEA | UnPackMe PE header Imag|R RWE
BE4018680) BEE4ABEE | UnPackMe| . text code Imag| R RWE
HE44BEEE | BEAEEACAEE | UnFPackMe| . rdata code Imag| R RWE
BE4E5 VAN | BAEE9EAEE | UnPackMe| .data data Imag| R RWE
BR4£0000| ABEAZ008 | UnPackMe| . 3ux Lkaw Imaa|R RUWE
HE4 53680 | BAEEEEEH | UnPackMe| . rsrc rESOUrCes Imag| R RWE
BE46EAAA| ABEE1 068 | UnPackMe| jLf javsh Imaa|R RWE
BE4E5CHAE ARASZE68| UnPackMe | jeclzang - = =
BE4IEBEE | BBRSZEE8E | UnFPackMe | plecdrli| 5F ackualize
BE4FAERA | ABEER ] BEE .
BESEEE88E | BEEE] 066 Durnp in CPU
BES5 108688 AEEE206E
BASDEAAA| ABEEZBEE Durmp
BASEAAAA| BE1A30EE
BEFEREE| DERE ] BE6 Search ChrH+E
oo e seachnert ciet
oo e
31
BBHSBBBB BBBB4BBB SEt brEﬂk—Dn-aEEESS FE
consonss s
ABRERARG| ARBREAGR Set memory breakpoint on access
) e Set memory breakpoint on wrike
EEC3aEEE| nBRE 1 aEa| COMCTLIEZ FE Rermmws memnew hraaknnink

Bueno alli lo colocamos y damos RUN a ver que hace no se asusten que yo estoy temblando jeje.
Agérrense que empiezan las pavadas jeje

Para aqui:

Slux| »inf wi+ ¥ L

| » LIE|M|T|w/H|[c|/|K|B[R|.|5]

Ly

EEYEERE]  So05 LORCaron N0V DWORD FTR 55: LEEP+4rACLO1, EAF :

DodcoibD|  gace o4 AOD ESI, 4 o fEeaisters (PR
Ba4733EC) 52 PLSH_ED ECH BE47FI80 UnPackH
G04722E0|~ E3 67@10088 | JHP @E473553 UnPackme | Ecit 2E7IE2EE
@@47FI3FZ| 5D FOF EEP el eraee
@@47I3F3| CICE 1B ROL EEP, 1B 2t [Rinid
BE47I3FG|  21FD D326487C | CHP EEP, 7C483603 A
BE4TIIFC|w E9 FI86E200 | JHP BE4SEAFL unPackie |EST BE990005 | olin
GE47a461|  ES PETABZE0 | CALL BE4SAETE UnPackMe  |E0t Domooone
BE47I4EE| 52 FUSH EDX

SS:;EESE EE EASO&299 EHEHEEEEEGDBE EIF 884733E3 UnFackM
fE47o400  S1EZ FARSBSF1 |AND EOM, F1BSASEA B e
@a4r3413|  S1EA A33A1637 | SUB EDX, 37163AA3 TR
GO47341%| 2102 2F2S5CAE | ADD EDX, ASSCZ32F S
@E4rI41F| 8982 MOU DWORD FTR DS:[EDXI, EAX R
GE472421 |~ E3 1AB2628@ | JIP B643374@ unPackie |3 0 EZ Ooan oAl
e s b [5:

SEl. BEE® 199rmARA | LR mRAFORAE UnPackiel™ | & LastErr ERROR_E
ER=1Z260166 EFL BEE18282 (MO, NE,|
551 [084FADEC =88 0EEE0E ETE empty -UMORM BE

5Tl emptw 8.8

(=l ir] X ITEErEr |
Address | Heu dump | HSCII . w
ME4ETO0E| D8 0F 08 O8] 16 51 44 G001 S 44 O8] SF GF 41 B8| . ... =60 D50, 760, | = FEE

Lo importante es mirar QUE guarda y DONDE lo guarda vemos que en EAX esta un valor que no
tiene ningun significado pues no es ninguno de los registros iniciales, ni valores conocidos, y que
guarda en 47ad0c, pues haremos una pequefia listita con estos datos, que guarda y donde, nada mas



que eso.

EAX=122601B0 lo guarda en 47ad0c

EAX=5A731601 “ 4815e0
EBX=5A731601 4815e0
EAX=0046C5DE 47a90C
00496CBB 01 lo pone a 00
00496C9C 01 “ a2
00496CAB 00 a0l

Mientras hacemos esto de reojo miramos si aparece el 12fff0 en el stack justo donde deberia, por
ahora aun no aparecio, sigamos haciendo la listita.

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0] ; 0012FFFO0

mediante este POP mueve 12fff0 a 47a0CC
EDI=7C920738 lo guarda en 47adcc

aqui
0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4C0],EDI

Resalto el valor de EDI pues es uno de los valores iniciales, de aqui en mas todo valor conocido lo
resaltare.

ESI=0046C5DE lo guarda en 0047A8CC
EDX=0047F3EF lo guarda en 0047BCF8
ECX=0047F3EF lo guarda en 0047B8EC
EAX=0047E97E lo guarda en 0047B4E4
EBX=7FFDBO000 lo guarda en 00481198

aqui

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX
EAX=0012FFC0 lo guarda en 0047B0DS8

ojo pues 12ffc0 es el lugar donde debe guardar el siguiente valor en el stack sigamos
EAX=14F43E15 lo guarda en 0047ACCC

00496CAB 01 1o pone a 00

00496C9C 02 o pone a 03

00496D9A 00 lo pone a0l

Nuevamente el mismo POP que antes pone en

mediante este POP mueve 12fff0 a 0047A488
EDI=7C920738 lo guarda en 0047A888

Aun después de todo este baile de valores sigue sin aparecer en 12ffc0 el valor que corresponde a
PUSH EBP o sea 12ff10.



ESI=FFFFFFFF lo mueve a 0047AC88

aqui

00470F82 89B5 C0A84700 MOV DWORD PTR SS:[EBP+47A8C0],ESI
EDX=0047F3EF lo guarda en 0047C0B4

ECX=0047F3EF lo guarda en 0047BCAS8

EAX=0047E97E lo guarda en 0047B8A0

EBX=7FFDBO000 lo guarda en 00481554

en la misma instruccidon que antes también guardo EBX aqui

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX

Sigamos con mucha paciencia solo estamos logueando lo que guarda entre miles de instrucciones
basura y aun no aparece la primera instruccion real del programa ejecutada ufff, paciencia adelante.

EAX=0012FFC4 lo guarda en 0047B494

aqui

00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47B0CC],EAX
el resaltado es el valor inicial de ESP también es importante

sigamos

EAX=1E500000 lo guarda en 0047B088

0047B494 Cé.l FF 12 00

alli esta 12ffc4 que es el valor inicial de ESP y ahora le resta 4, que es lo que ocurre cuando hay un
push el valor de ESP disminuye en 4, jeje.

0047711C 83AD CCB04700 0>SUB DWORD PTR SS:[EBP+47B0CC],4
O sea que en

0047B494 CO FF 12 00 Ay,

Ahora queda 12ffc0

00496D9A 01 lo pone a 00



00496C9C 03 lo pone a 04
00496D8A 00 lo ponea 01

Otra vez la ﬁisma sentencia POP

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0]

que guarda en 0047A448 de nuevo 12fff0

Recordemos que aun no ejecuto ni usa sola instruccion real del programa jeje
EDI=7C920738 lo guarda en 0047A848

nuevamente en

0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4C0],EDI
ntdll.7C920738

ESI=FFFFFFFF lo guarda en 0047AC48

en la misma instruccion que guardo ESI antes

00470F82 89B5 C0OA84700 MOV DWORD PTR SS:[EBP+47A8CO0],ESI
Paciencia adelante

EDX=0047F3EF lo guarda en 0047C074

ECX=0047F3EF lo guarda en 0047BC68

EAX=0047E97E lo guarda en 0047B860

EBX= 00478304 lo guardaen 00481514

aqui

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX
UnPackMe.0047830

EAX=0012FFBC lo guarda 0047B454
ojo que 12FFbc es el segundo lugar del stack a rellenar

EAX=192082C0 lo guarda en 0047B048

; 0012FFF0

vemos que comienza a repetirse el ciclo y realmente no vimos accion aun jeje sigamos

EAX=0048F082 lo guarda en 0048191C
EBX=0048F082 lo guarda en 0048191C



00496D8A 01 lo cambia a 00

00496C9C 04 a 05

00496CFB 00 a0l

Con el POP nuevamente

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0]
mueve a 0047A20C el valor 12fff0.

EDI=7C920738 lo mueve a 0047A60C

en la misma instruccién que marcamos antes que guardaba EDI
ESI= FFFFFFFF lo mueve a 0047AA0C

Aun en el stack ni se ejecuto la primera instruccion real grrr
EDX= 0047F3EF lo mueve a 0047BE38

ECX=0047F3EF a 0047BA2C

EAX=0047E97E .a 0047B624

Bueno me convertirdn en SAN Ricardo después de esto jeje

EBX=7FFDB000 lo mueve a .004812D8

nuevamente aqui

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX

EAX=0012FFCO0 lo mueve a 0047B218

; 0012FFF0

Observamos porque somos muy sagaces que la vez anterior que ejecuto el ciclo EAX valia 12ffc4 y

ahora 12ffc0 en este momento, esos detalles son los que hay que ir viendo.

EAX=1B700602 lo mueve a 0047AE0C
EAX=FFFFFFFF lo mueve a 0047B624 7E E9 47 00 ~€Q.

Vemos que mueve a una direccién donde esta guardado el valor superior del stack y lo reemplaza

por FFFFFFFF

00496CFB 01 lo pone a 00
00472B9C 00 lo pone a 01

00472B9C 01 00
00496C9C 05 06
00496CEB 00 01

Con el POP nuevamente
guarda alli 0047A1CC el valor 12fff0

Luego



EDI=7C920738 lo guarda en 0047A5CC

ESI=FFFFFFFF

0047A9CC

EDX=00172CF0 lo guarda en 0047BDF8
ECX=00000012 lo guarda en 0047B9EC
EAX=00472B00 lo guarda en 0047B5E4

El gol de la proteccion es cansar al que la esta tratando de entender pero yo soy muy cabeza dura
adelante jeje, aun ni siquiera ejecuto la primera instruccion real

EBX= 7FFDBO000 lo guarda en 00481298
EAX=0012FFC4 lo guardaen 0047B1DS8

EAX=18000500 lo guarda en 0047ADCC

y al fin como puse un hardware breakpoint on write en 12ffcO veo donde guarda el valor del PUSH

EBP
004923C8 871C24 XCHG DWORD PTR SS:[ESPLEBX
G04923E0]w £ Eo4looos | JiP BO49ECAL TnFackle . BO4365A1 Registers (M
BP4373BE| ES SC4EFEFF | CHEENBEAVEERS UnPackie.BR4TeErs 8 EEeeemee s
BO4923C3| 5663 MOU EAX,OWORD FTR DS: [EEX]
ECH BOEEEG00
BO4323CE( E3 PUSH_EEB% e e
BO4323Ce|  SEDS MOU_ EE:, EAR
: BEEPHICE LinF ack
po433Ca|  Sriced XCHG DWORD PTR S5:[ESPI, EBX WSS
EEEEEERE] oo (L 14700 | PUSH 4vriic N
B0497508 |« E9 451FO0EE | JHMP BE49431D UnFackie. BB494 O e UnPack
BE432305( D POP EEP Bk
BO432306|  SEE424 MOU EAX,DWORD FTR $%:[ESF]
pR432303| 52 PUSH ED% w||EIF BB4923CE UnPack
C1 ES 9623 32bit
F 1 C5 8aiE 32bit
R @ S5 @E23 32bit
z 9 DS @ez3 32bit
BOIZFFrE
SSE?HICC ESHFE‘UT; 66 06 G0 08 68 EISEII N 8812FFC4| FC21aDd4F|( RETURH to kernel3Z2.
i 0 R A BBIZFFCE| 7CI26738(ntdll. FL926753
BE47AI0C| B8 BB GO 6B GG 6B B8 GO ........ SRy HEARAEAS
0047A1E4| BB B0 BB BB BO 6O 08 BBl ........ )| AT

Como vemos unas lineas antes de guardar el 12fff0 lo lee de 47alcc de alli saca el valor

Si miramos unas lineas atras vemos que decia

Con el POP nuevamente

guarda alli 0047A1CC el valor 12fff0



o sea que le sentencia esa POP es muy importante pues es la que acomodo el valor de EBP que
luego fue hecho PUSH por la instruccion XCHG donde estamos ahora.

De a poquito vamos encontrando ciertos patrones entre la maleza jeje
la siguiente instruccion real a ejecutarse es
004271B1 8BEC MOV EBP,ESP

ESP vale ahora 12ffc0 y por lo tanto al moverlo quedaria EBP con el mismo valor 12FFc0, esto se
puede verificar facilmente ejecutando las primeras instrucciones del desempacado en el cual vemos
como se mueven los valores del programa real, para luego ver como los emula aqui en la rutina
lacra.

Vemos que va a actualizar restandole 4 a
0047711C 83AD CCB04700 0>SUB DWORD PTR SS:[EBP+47B0CC],4
0047B1D8 C4 FF 12 00 Ay#.

Y quedara en 12ffc0 por lo tanto podemos suponer que alli en 47b1d8 salvo error u omision se
guarda el valor de EBP, y ahora de esta forma haria el MOV EBP,ESP, la verdad no estoy seguro
aun pero es una posibilidad, otra es que marque ESP y lo este actualizando pues ya veremos, por lo
menos dejamos marcado lo que hace.

Queda
0047B1D8 CO FF 12 00 Ay#.

Que como dijimos podria ser el valor de EBP o de ESP ya que la segunda instruccion los hace
iguales.

Bueno por si acaso para que pare cuando guarde la siguiente instruccion coloco un HARDWARE
BPX ON WRITE en el stack el la siguiente posicion donde cambiara o sea 12FFBC alli al ejecutar
un PUSH -1, guardara FFFFFFFF que es similar a -1.

o BE B oa g

5
BE427 1E1 SEEC
BE4271ES &H FF
BE427 1B &8 SEBE4SEE

FUZH EEF
Moy EEF, ESF
PUSH -1
PUSH 4ERESA

Alli vemos las primeras instrucciones en el desempacado, que esta lacra esta emulando.

Bueno sigamos viendo donde guarda las cosas a ver si hallamos un patrén repetitivo y donde guarda
cada cosa.

00496CEB 01 pone a 00
00496C9C 06 a 07
00496CDB 00 a 01



con él POP repite lo mismo que antes

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0] ; 0012FFF0
0047A18C FOFF 1200  pone 12FFFO0 alli

sigamos

mueve EDI=7C920738 a 0047A58C
mueve ESI=FFFFFFFF a 0047A98C

EDX=00172CF0 a 0047BDBS8
ECX=00000012a 0047B9AC
EAX=00472B00 a 0047B5A4

Como conclusion que se me va ocurriendo mientras voy recopilando informacion, es algo curioso,
la mayoria de los programas que emulan instrucciones casi siempre determinan un lugar para cada
registro en la memoria, hay un lugar definido para EDI, otro para ESI y asi, acd vemos que siempre
vuelve a guardar en nuevos lugares vacios, puede ocurrir dos cosas o bien hace eso porque es solo
la emulacion del OEP y tiene ya lugar asignado para meter tantos valores, o bien aun no comenzo a
mostrar los lugares finales donde guarda cada cosa definitivamente, porque es cierto que esta
emulando 5 lineas, pero en la version final de execryptor se emulan muchisimas rutinas completas
del programa y no creo que cada vez que guarda un valor lo haga siempre en lugares nuevos, no
alcanzaria la memoria para guardar en lugares diferentes cada vez, creo que deberia llegar un punto
donde deberiamos localizar donde guarda cada registro en forma firme, al menos eso he visto yo en
la mayoria de los emuladores que analice, si no verdaderamente estaremos antes una proteccion
asombrosa, sigamos adelante recabando informacion.

EBX=7FFDB000 lo guarda en 00481258
EAX=12FFc0 lo guarda en 0047B198

empezamos de nuevo el ciclo
EAX=1590F683 lo guarda en 0047AD8C
EAX=004820F6 lo guarda en 00481660
EBX=004820F6 lo guarda en 00481660

Por lo demas como tenemos un HARDWARE BPX en el stack vemos que para mucho escribiendo
constantes como acé

00478520 68 7F354700 PUSH 47357F

realmente sabemos que eso es basura el programa no puede actualizar y emular una instruccion
guardando valores constantes, asi que eso yo ni lo menciono se supone que no tiene importancia y
es una mas de tanta basura acumulada (no pasara el basurero?), jeje

00496CDB 01 lo pone a 00

Bueno cuando abro la bocata ya sale atras a desdecirme jeje



00495F2D 6A FF PUSH -1

guarda FFFFFFFF en 12FFBC jeje que lacra que es esto se ve que tenia guardada la instruccion
maledetto jeje.

| ERISS DS PS— | —_ —0__ 0 T . x00 —1 IS PSS DS PSS IS PSS P P

4 BEE W g

BE4271BA| 55 PLUSH EBF
BE4271B1 2BEC Mou EBP,ESP
HR4271B3] 60 FF PUSH -1

62 GEEE4CEE | PUSH 458ESH
BE4Z71EA| 68 C2924286 | PUSH 429208
GE4271EF|  &d4:Al BEBEGEEGE| HOU EQX,DWORD PTR F5:[&]
gadzrice] g8 PUSH EA=_ ___ _

Bueno ahora vendrian los dos push siguientes guardar 450e60 en 12FFb8 y 4292¢8 en 12{tb4 asi
que pongo otro hardware bpx on write en 12{fb8.

00496C9C 07 lo cambia a 08

00496CCB 00 lo cambia a 01

luego otra vez el POP
0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0] ; 0012FFCO

Por si no se dieron cuenta cada vez que ejecuta un POP de estos lo marco en azul para si uno mira el
tute buscar la repeticion de cada ciclo entre ellos.

Realmente pareciera que cada vez que ejecuta el POP actualiza el valor de EBP en este caso guarda
12FFc0 que es el valor actual de EBP y si recordamos cuando emulo el primer PUSH EBP, antes
habia mediante un pop de estos guardado el 12FFF0 que luego mando al stack, asi que siempre hay
que estar atento, aunque terminemos en un zanjon jeje.

Es bueno ir sacando conclusiones a medida que uno va realizando la recopilacion de informacion ,
como en este caso, yo pienso que siempre actualiza EBP, la siguiente vez si no llega a coincidir
pues descarto eso, pero bueno vamos marcando las posibilidades, aparentemente esta emulacion
parece ser mas bien que guardar los registros en lugares fijos, cambiar los lugares pero siempre
actualizar cada registro en la misma instruccidn, o sea pareceria ser que aqui lo importante es la
instruccion que hace cada cosa y no donde los guarda, veremos si es asi.

O sea en la sentencia POP es importante saber que ella actualiza EBP y no donde lo guarda pues
siempre guarda en lugares diferentes, dado que la mayoria siempre busca un patron y ver si puede
hallar una posicién de memoria para cada registro.

Si llegamos descubrir la forma que trabaja la emulacion luego también nos servira para la parte en
que emula el resto del programa por eso tengo tanta paciencia y trato de ver la punta del hilo, se ve
que la emulacién es buena, la mayoria de las emulacion guarda en 30 bytes contiguos los valores de
cada registro y los ves todos continuados ahi (como en el CONTEXT) y se actualizan en el mismo
lugar, con lo cual es facil determinar que instruccion esta ejecutando al ver como cambian, aqui la
cosa pinta mas oscura.

EDI=7C920738 lo mueve a 0047A54C



este es el ejemplo mas visible EDI lo mueve a un lugar vacio siempre en la misma instruccion o sea
aqui

0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4C0],EDI ;
ntdll.7C920738

O sea que en cada ciclo esa rutina es la que muestra el valor actual de EDI, lo mismo hace ahora
con ESI.

ESI=FFFFFFFF lo muevea 0047A94C
que es un lugar vacio pero en la misma instruccidon que siempre
00470F82 89B5 C0OA84700 MOV DWORD PTR SS:[EBP+47A8CO0],ESI

por supuesto esto en medio de miles de saltos, push al pedo, y vueltas para confundir, pero estamos
tratando de encontrar la punta del ovillo, el esfuerzo lo estamos haciendo esperemos terminar bien
jeje.

No nos olvidemos que si uno encuentra que el método es ese, puede hacer un script donde uno
averigiie mirando répidamente las instrucciones donde actualiza cada registro y de esa forma puede
correr un script donde puede ir logueando el estado de los registros originales en cada ciclo, lo cual
ayuda muchisimo a interpretar que esta haciendo el programa.

Elrr = ©oBES CoASdr@m | MOV OWORD PTR 55: LEBF+47AECE],ESL
[ =TT S71C24 WCOHG DWORD FPTR S5:[ESFI,EEX
Go47OFSE|  8BFS MOV ESILEBW
ESI=FFFFFFFF
£5: [B847AF4C 1 =AR8ARREE
Address |Hex dump e
BE4FASSGC CEE] B8 BE B Sgigl
BE4VASEY (BB BE BE @8 aaE1z
BE4FASEC| BE AR BE mElzl
BE47ASEY | BE B BA BE1zl
BE47ASEC| BB B SO HE1zl
BR47AST4 | 08 B8 B0 aE1z
BA47ASTC| 08 B8 8o HE1z
BR47AISY | B0 BE B @12
Ba47AYEC| FF FF FF T | BElz|
BE4FASIY | 0B BE BE aa1z
BE4FASOC| 0E B8 BE aaE1z
BE4FAIAL | 0B B8 BE aaE1z
BE4FASAC| BE B8 BE mElzl
BE47ASE4 | BE B BA BE1zl
BE47ASEC| 0E B8 B0 HE1zl
BA47ACY | BE B8 BA AE1 2
@a47AICC| FE FF FF
Ba47AI04| B8 A B
BE47AS0C| DE e Bg
BE4FASES | 0B A BE
BE4FVASEC| 0B AE BE
BE4FASFY | 0B BB BE
BE4FASFC| 0E B8 BE
BE47AREY | BE BE BA
HE47AREC| FF FF FF
BA47AAL4 | BB B8 Ba b
Cnmmant|

|| kemaorn breakpaoint when executing [004 70FS2]



También vemos que siempre que actualiza un registro a un lugar vacio, se ve como un patron aqui
en la imagen, se ve las veces que se actualizo ESI antes, y que estdn formado un cierto dibujo
simétrico, ahora se actualizara donde va la flecha.

EDX=00172CFO0 lo mueve a 0047BD78
ECX=00000012 lo mueve a 0047B96C

Repito que siempre que guarda un valor en un lugar vacio se ve lo mismo en este caso el 12 que
acaba de guardar

55: [BE47EEE4 1=BEAEAEEE

Address | Hexw dump ASCII
BE4FEISC [ B8 BE aa| BE Bg gg EEENTTE

BE47ESIT4 B0 BE Q8 A8 1)
BE47ESCC) B0 B8 Q8 08 0 88 68| ........
BE4TESS4 (00 @5 08 G5 BE BE| . aenans
BE4FEISC) AR BE Q8 08 gg SB A B8 ......a.

BE47EI94) B0 BE Q8 0g =

BE4FTEODC( 00 B 08 G50 08 88 88 a6) .. .. ...,
BE4FESAL ) BE BE QA B8 A3 B8 A8 86| ......0..
BE4FEIHC) 12 BE BE BE| 08 B8 88 B0 #.......
BE4FEIES (B0 GO 08 Q0 08 88 88 a6) ..., ...,
BE4FEIEC( 00 G5 Q8 G5 08 B8 88 B0 . ....0.0.0.
BE47EICY | B0 BE QA BE| B8 B8 B8 BE| ... ...,
BE4FEICC)| B0 B8 08 08| 08 B8 88 Bd) ... ...,
BE4FTEIDS (00 G5 08 G50 08 G5 88 B0 ...
BE47ESIOC) B0 B8 Q8 B8 68 88 88 86| ... ... ..
BE47ERE4 | B0 BE OB 08| 08 B8 88 Bd) L. .. ...,
BE4FEIEC( 12 B6 08 08| 08 68 88 a6 ... ...,
BE4FESIF4 | BE BE QA 08| 63 B8 A0 86| ......0..
BE4FEIFC) B0 BE BE BE| B8 B8 B8 B0 ... ...,
BE4FEAGY (B0 B 08 Q50 08 B8 88 a6) ..., ...,
BE4FEAGC( G0 G5 Q8 G5 08 B8 88 B0 . .....0.0.
HE47EAL4 ) B0 BE QA BE| B8 B8 B8 BE| ... ...,
BE4FEALC| B0 B8 08 08| 68 B8 88 Bd) ... ...,
BE4FTEAZ4 (00 G5 08 G50 08 G5 88 BE) ...
BEa47EAZC| EF F3 47 08|08 88 a8 86| "G, ... .
T 1 o o O O O O O T

Cu:umman|:| v|

Sigamos ya vamos por 18 paginas de tute jeje, San Ricardo sigue al menos hasta que termine de
emular todas las instrucciones y llegue al codigo del programa.

EAX=00472B00 lo mueve a 0047B564

EBX= 7FFDBO000 lo mueve a 00481218

esta seria la instruccion que actualiza EBX

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX

y también vemos como los va guardando simétricamente



Address [Hew dump
BE4S1215) 88| Ea FO
BE4glz2z2E 88 @ oo
BE451228| B8 BA OO
BE4E1238| B8 BA OE
BE4E1238 B8 BA OO
BE4S124E8| B8 BA @@
BR451248| 88 BA @A
BE4512568| B8 BA G4
BE421258| 88 BA FO
GE451268) 88 BA GG
BE4S1268| B8 BA GE
BE4S1278| 88 6a 6E
BE4S1278 98 28 oo
BE4512868) B8 BA OO
BE4E1288 B8 BA OO
BE4S1296) B8 BA OE
BE451293 88 BA FO
BEA4S12A8| B8 BA @A
BE4212A8| 88 BA GE
GE4512E8| 58 0A G4
BE4512E8| 88 8A G4
BE4S12CH| B8 BA GE
BE4S12C8 88 28 oo
BE4S 1208 88 B8 oo
BE451208 88 BA FO
BE4S12ER| B8 BA @@
BE4S1ZES| B8 BA BE

EAX=12FFBC lo guarda en 0047B158
aqui
00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX

en esta instruccion estaria guardando siempre el valor actual de ESP si miramos donde guarda
vemos como fue cambiando



Address |Hex dump
HE4FE15S
HE47FE1&E
HE4FE1&S
HE4FELFE
HE47ELFS
HE47E128
HE47E122
HE47FE198
HE47E193
HE47E1RA
HE47E1AS
bE47FE1EG
HE47FE1ES
HE4FE1CH
HE4FE1CE
HE4FE1O8
HE47FE1D2
HE47FE1EA
HE47FE1ES
HE47FE1FE
HE4FELIFS

el el winlrclr]

Frraraand

Alli vemos el valor actual 12ffBC y el valor anterior 12ffc0O bueno al menos vamos hallando
coincidencias.

Sigamos comienza otro ciclo

EAX=1EF00200 lo mueve a 0047AD4C

Si, algo hallamos ahora vemos como la instrucciéon SUB le resta 4 al ultimo lugar donde dijimos
que guardo el valor de ESP, se viene un PUSH jeje

0047711C  83AD CCB04700 0>SUB DWORD PTR SS:[EBP+47B0CC],4



Hddress |Hex dump
BE4rE1SE[BC FF 12
BE4TELIGE| BB BA DA
BR4TELISE | BB BA BE
BE4TELTE| B8 BA @@
FERAFELTE( B8 BA BE
FEATELSE| BA BA BE
ER47ELISE| B8 BA BA
EEA7ELSE| B8 BE BE
BE47E192(CA FF 12
GE4ATELIAE | B8 BA 66
GE4TELIAS | B8 BA 6E
GE4TELIES | B8 BA 66
EE4TELIES | B8 B8 D@
BE4TELICEH| B8 B8 D@
EER4TEICE| B8 BA BE
EE4TELIDE | B8 BE BE
BE47EIDS(CA FF 12
FEA7ELIER| AR BA A6

Cnmmant|

M emary breakpaint wheh executing [0047711C]

i L

Rabiamos dicho que alli se guardo el valor de ESP actual, ahora le resta 4, convirtiéndolo en 4
menos, o sea que cuando hace esto como la vez anterior es que parece que se viene un PUSH, jeje.

Queda asi

Address |Hex dump ASCII

BE47FEISE[EBE FF 12 88|88 88 66 66| $.....
BE4FELSEH|( B8 B0 D8 Q8 88 B8 00 B8 ... e
515 g = W= = T 5 1 T T . |
BE4FELFE( B8 B0 08 Q8 88 B8 00 B8 . ..0 e
BE4FELFS( B8 BE 0B BE| B8 B8 B0 BE| .. .0 eea
BE4FELISH(BE BE DB BE| B8 B8 B0 BE| .. .0 eeae
BE47ELISS( B8 BE 0B BE| B8 B8 B0 BE| .. .0 eea
BE4FELSE( B8 BE DB BE| B8 B8 B0 BE) . .......
BE4FELISS(CA FF 12 B8 B8 88 68 BE) - $.....
BE4FELIAE( B8 BE DB BE| B8 B8 B8 BE) . ... ...,
BE4FEIAS( B 6O 06 B8 B8 B8 B8 B8 ........
AE4FEIEA(BE BE D6 B8 B8 B8 B8 BE) . ......0.

arndzRdmnl an an an aslas as aa Gs

Que seria el valor actual de ESP luego del PUSH que esta por realizar como es emulado lo hace en



varias instrucciones, primero actualiza el valor de ESP, luego guardara el valor en el stack, jeje.

00496CCB 01 lo pone a 00

00496C9C 08 a 09

00496D3B 00 a0l

el POP es la instruccion que actualiza el valor de EBP

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0] ; 0012FFCO
que es 12FFc0 y lo guarda en 0047A30C

aqui me cambio un poco el esquema ya que EDI no esta teniendo el valor actual y lo esta
actualizando en la misma instruccion que siempre lo actualizo, bueno sigamos

0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4C0],EDI ;
UnPackMe.0049B8C7

EDI=0049B8C7 lo mueve a 0047A70C

quizas sea una maniobra de despiste y luego vuelva al patrén anterior sigamos

ESI se actualiza bien

ESI=FFFFFFFF lo guardaen 0047ABOC

EDX=00172CF0 lo mueve a 0047BF38

ECX=00000012 a 00000012
EAX=00472B00 a 0047B724
Actualiza EBX

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX
EBX=7FFDB000 lo mueve a 004813D§

Luego actualiza como vimos el valor de ESP aca

00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX
EAX=12ffb4 y lo guarda aqui 0047B318

aunque todavia no ejecuto el primer push pero ESP ya esta actualizado como vemos para dos push
consecutivos y de esta forma iria a 12ffc4 como muestra alli, ya veremos si es asi sigamos.

EAX=12A43F15 mueve a 0047AF0C

Parece que comienza otro ciclo



00496D3B 01 lo pone a 00

00496C9C 09 Oa
00496D2B 00 01
0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0CO0] ; 0012FFCO

otra vez el POP que actualiza el valor de EBP
0047A2CC CO FF 12 00 Ay#.
Sigue siendo 12FFc0

Ahora actualiza EDI y como vemos lo anterior fue un método de distraccion pues vuelve a su valor
correcto

0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4CO0],EDI ;
ntdll.7C920738

EDI=7C920738 lo mueve a 0047A6CC
ESI=FFFFFFFF lo mueve a 0047AACC

00470F82 89B5 C0A84700 MOV DWORD PTR SS:[EBP+47A8C0],ESI
siempre alli

EDX=00172CFO0 lo mueve a 0047BEF&

ECX=0047BEF8 lo mueve a 0047BAEC

es posible que estas sean las actualizaciones de EDX Y ECX también aunque como vimos no
tenian importancia es bueno saber como se maneja en el caso de que este emulando una rutina de un
programa y no solo las primeras instrucciones del OEP

estas instrucciones para ECX y EDX estan aqui

00491254 8995 ECBC4700 MOV DWORD PTR SS:[EBP+47BCEC],EDX
0049125A 898D E0B84700 MOV DWORD PTR SS:[EBP+47B8E0],ECX

aunque no le estamos dando importancia es bueno saber que también las podemos hallar
y EAX=00472B00 se mueve a 0047B6E4

ACTUALIZA EBX

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C].EBX

EBX=7FFDB000 se mueve a 00481398



Actualiza ESP

00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX

EAX= 0012FFBS8 lo mueve a 0047B2D8

vemos entonces que no hara dos push consecutivos porque volvio ESP a 12ffb8 o sea que ahora
apunta correctamente al valor donde quedara luego del primer push solo fue su acostumbrado
vuelterio.

Otro ciclo jeje
EAX=09AFCDCO lo guarda en 0047AECC

EAX=00493FCD lo mueve a 004817A0
EBX=00493FCD lo mueve a 004817A0

Vemos que hay ocasiones que lee los valores de los registros por ejemplo ene asta instruccion
004965A4 8BBS5 C0A84700 MOV ESI,DWORD PTR SS:[EBP+47A8CO0]

esta leyendo el ultimo valor de ESI guardado que estaba en

0047AACC FF FF FF FF Jyyy

quiere decir que nuestra teoria es cierta solo que los lugares donde guarda los registros se van
moviendo, pero igual se comprueba, en estas veces que lee de los registros obviamente el programa
no para porque solo tenemos un BPM ON WRITE vy si pusiéramos por ACCESS pararia por
ejecucion en cada instruccion ya que es la misma seccion asi que bueno, sigamos como podemos.

00496D2B 01 lo pone a 00

00496C9C 0A lo pone a Ob
00496D1B 00 01

De nuevo el POP actualiza el valor de EBP

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0CO0] ; 0012FFCO
Actualiza EDI'Y ESI con los valores correctos en las mismas instrucciones que antes.
00491254 8995 ECBC4700 MOV DWORD PTR SS:[EBP+47BCEC],EDX

0049125A 898D E0B84700 MOV DWORD PTR SS:[EBP+47B8E0],ECX

00491260 8985 D8B44700 MOV DWORD PTR SS:[EBP+47B4D§],EAX

alli actualiza EDX, ECX y mueve EAX como siempre



# |[Registers (FPUI
ERX BE47ZBEE UnPac
ECK DEBE0E]LZ

EDX BE1VZCFE

EEX [YFFOEBEE

ESF DE1ZFFES

EEF BDEEEHICC
BE433F02 UnPac
EOI QEEEH2E3

EIF 88491254 UnFac
C 6 ES 6823 32bit

| ¢
m
i
=

1z

Luego actualiza EBX=7FFDE000
00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX

Y ESP aqui lo actualiza vale 0012FFB8
00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX

Bueno otro ciclo uf esto es peor que ir a pie a Lujan.

A partir de aqui solo pondré cuando se actualizan registros a valores nuevos,si se repiten y se
actualizan en las mismas instrucciones, manteniendo el mismo valor, ya no lo anotare pues ya
sabemos donde lo hace y el valor que tiene.

Asi que a partir de aqui lo que se repita ya no lo anotare solo lo nuevo o diferente.

Otra ves va a restarle 4 a ESP

0047711C 83AD CCB04700 0>SUB DWORD PTR SS:[EBP+47B0CC],4

0047B418 B4 FF 12 00 V.

Siguiendo veo que aqui esta ingresando el valor que debe hacer el PUSH que si recordamos era
450e60.

00491254 8995 ECBC4700 MOV DWORD PTR SS:[EBP+47BCEC],EDX
0049125A 898D E0B84700 MOV DWORD PTR SS:[EBP+47B8E0],ECX
00491260 8985 D8B44700 MOV DWORD PTR SS:[EBP+47B4D8],EAX

# | Registers (FPUI

ERx BE47ZBEE UnPackH
ECH 'BB450EEE UnPackM
ED< BE1FZCFA

EBX rFFOEBEE

ESF OB1ZFFES

EEBF DEEAHIEC

ESI BE42923C UnPackM
EDI GOEEAHZEE

EIF 88431254 UnPackM
C B ES BE22 32bit A

iz

Ahora aqui guarda el valor esperado



0048D299 870C24

XCHG DWORD PTR SS:[ESPLLECX

como vimos habia ingresado el valor a ECX y ahora intercambia el valor de ECX con el contenido
de ESP y asi emula el PUSH 45060, entre miles de sentencias basura, la verdad una lacra terrible.

CLr EEoUE FL UE R .

C 6 EZ BB22 22bit BAIF

BA12FFELC
BE1ZFFCA
BE12FFC4
BE12FFCE
BE12FFCC
BE12FFOE
BE12FFO4
BE12FFO2
BE1ZFFOC
a8l zFFER
B8l 2FFE4
BA12FFES
BA12FFEC
BA12FFFa
BE1ZFFF4
BEA1ZFFFE
BE12FFFC

BE4CEERE
FFFFFEF
i1 ZFFF
FLE1E04F
FLOZETSE
FEFFFFEF
PFFDERGEE
SEC4EB3E
BE12FFCE
SEE4EBZE
FFFFFFEF
TLE39IFS
TCE1E05E
BEREEEER
BEREEEEE
BEREEEEE
BEJEFESd
BEREHEER

UnFackMe. BR4SEEGRE

neh

FH to kernel32.7CE
. FCO28738

End of SEH chain
SE handler
kernel32. FCE1G0EE

UnPackHMe. <Modu lLeEntryF

Bueno continuemos marcado solo lo importante y salteando lo repetitivo

i BE 3 g

aE427 1BE
BE4271B1
aE427 183
HEd 27 1BE

aad4271BF
aa4271C5
BE427 1065
aE427 100

aEd427 106
AEAZFIMA

EE

SBEC

SH FF

£2 EBGEE4CAE

£ CE924280
&4: Al OEEAEEEE

=1
641 8925 AREAEE]

2204 AZ
E2

(=

FUSH EBE,

MO F

FUZ 45OEGH

Ca
Iy

PL
fud292
PLS T,
MO Do

=]

FTR FS:[@]
S:[@1,ESP

ADD ESP, -52

FUSH EEX
BllSH FET

Ahi esta el original ahora sigue el PUSH 4292c8, asi que sigamos:

en EAX esta el valor de ESP que esta guardando como antes guarda un valor mas pequefio que el
necesario pero luego lo corregird como ya vimos.



” |Begisters [FFPU)
Bl 1 2FFAC
HEEERE] 2

ED [EETFEZCEEY,
EEX FFFOEBGR
ESP @a12FFH
EEF BEEEE2C
ESI Ba4255F2 L
EDI BaE8E2A5

EIF 884330608 LnFack
C @ ES BB22 22bit
UnFackMe. BR43EEFS

ack

'
[E——

JEEVE

Address |Hes dump.
aad7EZ22AC FE 12 BB B0
BE4YEZAE | 8 HE 80 80 Ba
HRAVESHES | @8 BE B8 @@ B8
GE47EZES | BB S8 B0 G0 80
GE47EZES | BB @B B0 Gn 80
HRAVEICH| @ B@ B8 @@ B8
GEd7EZCS| 0B @8 80 0n 8o
e == s R R s T v < e
HAR4YEZOZ B2 FE 12 EE BE
HE4VEZES | BE BB A6 @8 8@
GE47EZES | @B @B B0 Qg 8o
HRAVESFE| @8 BE B8 @8 B8
HR4VESFZ | G BE BE @@ B8
GEd7E40E | B8 B8 B0 G0 80
BE47YE4ES | BB BB 88 80 Bg
[l = i R ] 1 v [ A =
G847E41C fB4IEETIE @8 80 @
GEdvE4ZE | OE EE BE an 8o
HRAVEAZE | @ BE BE @@ B8
BBﬂ?E&SB Ba B8 68 @8 8a8

Commanc

Alli vemos como fue variando ESP, aqui varia un poco mas que en el programa original pues hace
mil piruetas, pero estuvo es 12ftb8 cuando hizo el PUSH anterior como corresponde y ahora
cambio a 12ffac pero seguro cambiara al valor correcto antes de hacer el otro push.

5 2285 CCEA4YE0 P ADD DWORD PTR SS: [EEP+47BECC], 4
BE4E2EC SESS CCEA4YoE | MO ERX,DWORD PTR S5: [EEF+47BECC]

BE495212 SEEB HMOW ESP,.ERX
BE495214 &2 B4vF1Z1F FUSH 1F12FFE4
aE436219 SA FOF EDX

Ba45631A S1F2 AZFFF226 |XOR EDW.26F277A2
Ba456528(~ E3 SPG1FFFF | JiP B84863RS
Ga436525|  S1F2 FES17EAD | #OR EDW,ADTEE1FE

SS:[BB4$8398]:BBIEFFHC

Addres: |Hen dump ASCII
BE4FESIZ[AC FF L2 B0 BB B0 B8 0@ % $.....
BE4FESHS S0 AR AR @0 08 B0 A8 BA| ... ...0..

Y si dicho y hecho ahora aumenta ESP sumandole 4, justo en la misma direccion que estaba
guardado.

Comos siempre vueltero vuelve a restarle 4 jeje

00471718 83AD CCB04700 0>SUB DWORD PTR SS:[EBP+47B0CC],4

Y aqui tambero guarda un valor incorrecto de ESI para despistar, como ya hizo antes con EDI,
luego lo restaurara.



00470F82 89B5 C0A84700 MOV DWORD PTR SS:[EBP+47A8CO0],ESI

ESI=CB4A9B05

Bueno adelante

00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX

EAX aqui representa a ESP y vale ahora 12ftb0

ESI sigue variando mal, se ve que entre las instrucciones correctas mete estas variaciones para
confundir (mas aun?)

00470F82 89B5 C0A84700 MOV DWORD PTR SS:[EBP+47A8C0],ESI

ESI=F2AFFFFC

Otras cosas que hace para despistar es sumar y restar valores a ESP, para confundir, pero no hay
problema ya sabemos jeje.

IB4GEOCF | SELE MOl ERX, EEP i
IRdEEE0L | Sroazd ®CHG DWORD FTR S5: [ESFI1, EAX ke nglzgingéEPH;P
422604 |~ EZ SEEOFFFF | JHP BB47DEZE UnPackMe. BE470EZE Bl
IB45oa09|  Sredi4 ®CHE OWORD PTR S5:[ESFI,ESI Erile
EEEEEENM  cd:fl GEEEEEEa| MOU ERX, DWORD PTR FS:CA] | EE" >FrOEAERE
AA4SIOESD |- E2 DESGFAFE | JHP BE4271CE UnPackHe. BA427 10 e
AA4SIAET |~ E2 ESFPFEFE | JHP BE4718CF UnPackHe. BA47 190F 2 Chnas
W4SI0EC |+ ER Z24REl0E | JHP BE42EE1S UnPackMe. BB496613 (%
Ja45orEL 198613 HnFPackit 19EB1E ESI FFFFFFFF
TS [ DORGEEE01=[ FFFOOGEE1=08 1 2F FER EDI 70926732 ntd
AX=BAE472EBEEA ([UnPackMe. B84 72BEE) EIF BE4S260C UnF
C B ES G823 32h
Qddresz |Hex dump ASCIT A BEd292CE | UnFPackMe . B84292CH
3G47E49E| OC FF 12 GB) CB FF 1Z G6|% #.©0 % > 0 S
IB4TESDS| 6B BB GO GE| GE G0 GO GE| ... ..... g
IB4TESOE| 6B GO GO G668 G0 G0 68| .. ...... R UR

aqui vemos que no solo hace el consabido PUSH con el XCHG si no que a continuacion ya
directamente ejecuta la siguiente instruccion que hay en el original

004820D9 873424
004820DC 64:A1 00000000 MOV EAX,DWORD PTR FS:[0]

XCHG DWORD PTR SS:[ESP],ESI

y si traceo ya llego a la seccion code donde ejecuta las instrucciones que faltan alli mismo



HE427 1 L5 I FUSH ER=

HA4-710e| 6438925 BAEEEE] MOV DWORD PTR FS:[@1,ESP
304 AS ADD ESF,-52

Ba4z27108| 53 FUSH EBEX

Ba4zri0l| 56 PUSH ESI
@a4zri0z| 7 PUSH_EDI

BE4z7103| 9965 EB8 MOU DWORD FTR $5: [EBF-131,ESP
Ga427106  FF1E DCAA466@ | CALL MEAR DWORD PTR DS:[468A0CI

EARx=B812FFER

Y continua ya desde alli con el programa normal

Bueno comprendemos un poco mas ya como funciona el packer emulando las instrucciones, vemos
que es una emulacion bastante de las muy dificiles, porque esta diferencia es la que queria marcar
en las emulaciones mas sencillas, los registros se guardan en posiciones de memoria que no
cambian de lugar, o sea que uno puede ir testeando esas posiciones de memoria y ver cuando van
cambiando para saber cuando se ejecuto una instruccion real del programa y no basura, otra
importante es que muchos emuladores restauran en los registros EAX, EBX etc antes de ejecutar
una instruccion real, todos los valores que tenian los reales hasta ese momento con lo cual con un
simple traceo EAX==XXXX && EBX=YYYYY && etc parara cuanto todos los registros tomen
los valores actuales, justo antes de ejecutar una instruccion, aqui vimos que no es asi, los registros
guardados del programa real nunca estan todos a la vez a la vista, y estan dispersos lo que hace mas
dificil encontrar los momentos justos de que se ejecuta una instruccion.

Bueno con la informacién recopilada trataremos de avanzar un poco mas:

L] File Wiew Debug FPlugins Options  Window  Help
Bl x| win| wif+] ¥ M =+ L] E|M|T|W
2 BE B Oodp g

HE4271BE [55] RETH

BE4Z2F1BE g2racz24 #CHG OWoRD PTR 55: [ESFI,EDI
BE4Z271ED EF FOP EDI

BE4271BH ac FUSHFD

HE4271BE| - E9 4@4E8408 JHP BE4ECEER

BE4Z271CH SE: 122497 AOC AH, BYTE FTR OS5: [EOI+ED-#4]
BE4271C4 BR SB&48925 MOW EDOX, 25395450

BE4271C9 HEER HOD BYTE PTE DS:LCERX].AL
HE4271CE HEER HOD BYTE PTR DS:LCERX]1,AL
Ba4z271co g3C4 RS AOOD ESP, -52

BE427 108 E3 FUSH EBX

Ba427101 E& FUSH ESI

BEd4z2r10z ¥ FUSH EDI

BEd4z2r102 9955 EZ MO OWORD PTR S5: CEEF-121,ESF
BE427 106 FF15 DCOA45068 (CALL HEAR OWORD FTR OS: [458A0C]
aa42ri0c| 3502 KOR_EDX, EDX




Ahi llegamos al OEP y vamos a poner un BP donde retorna de la rutina emulada al programa o sea
aqui

EL L e i

=15 PUSH ER:
gE42710e)  e432925 BEEEEEI MOY DWORD PTR FS:[81,ESF
gE4271C0)  S3C4 RS AOD ESF, -52
aa4z2v108| 53 FUSH EE=
aa427101 1] FUSH ESI
aa4z2vi0z| 57 FUSH EDI
BE427102| 3965 ES MoU DWORD PTR S5: [EBP-121,ESP
BE427106|  FF1S DCBA4e@E | CACL HEAR COWORD FTR OS:[4e8A0C] UnFackMe. BE4E6
BE42vi0c| 3302 HOR EDE, EDK
BE42710E| SR04 MOL DL, AH
EE4271ER| 2915 24E64500 | MOU DWORD PTR DS: [45E6241,EDH
AE4271ES|  BBC3S MOL ECH, EFF

Vimos que volvia alli ahora tratemos de colocar BREAKPOINTS CONDICIONALES en las
instrucciones que vimos que guardaban los valores de los registros reales.

00470F82 89B5 C0A84700 MOV DWORD PTR SS:[EBP+47A8CO0],ESI
aqui guardaba ESI vamos alli

ECLL T e
aa4 7aFsz2 S9E5 CHARS47HER
BhdrEFSE|  SriCed
B84 FEF 2B 2BF2

21F2 47BCRAEET

aE47aFen
w Eg EEQzBzE8

MOL DWORD PTR S55: CEEF+47YASCAT, ESI
“CHG OWORD PTR S5: [ESPI.EER

MOL ESI,EEX

#“0R EBX, BEFACACYT

JHMP 884312532
RETH

FUSH EEX

PUSH CPA7I226
FOF EEX

BE4 FEF32
aE47aFs
BE4FEFDD
QE4 7EF IR
A& 7EFIF

EZ2
&2 2ZE92A7YCY
EB

El BREAKPOINT CONDICIONAL seria

]

Set conditional log breakpoint at UnPackMe.00470F82

Canditior

| =l
Explanation: Expression:

[EST= ] =[5t [~
Decode value of expression as: F‘SSENGC‘ by enpression |

Mever  On condiion  Always Pass count (dec.)

Pause program; i) i ' 0

Log value of expression: . i i

Log function arguments: - - :“‘

If program pauses, pass following commands to plugins:

(118 | Cancel




Bueno luego vamos a donde guarda EDI
0047949B 89BD C0A44700 MOV DWORD PTR SS:[EBP+47A4C0],EDI

Y hacemos lo mismo

Modify conditional log breakpoint at UnPackMe.00479498

%]

Condition:
[l
E xplanation: E xpreszion:
[EDT= | =[EDI =
Diecode value of expression ag; |Pssumed by expression =
Mever  Oncondtion  Always Fazs count [dec.)
Fause program: 0y - - .
Log value of expression: i - (o
Log function arguments: i i ™

If program pauzes, pazs following commands to pluging:

Cancel

donde mediante el POP actualiza EBP

0048E2C2 8F85 C0A04700 POP DWORD PTR SS:[EBP+47A0C0]

Modify conditional log breakpoint at UnPackMe.0048E2C2

&

Condition:

| =1
E xplanation: E xpreszion:

HUEWO LOOF EBF= ;l = |[ESF"] ;l

14

Decode value of expression as; | Pssumed by expression

Mever On condition  Always Fasz count [dec.]
FPauze program: {» . . IDi
Log walue of expression: i i i+
Log function arguments: (“ (“ (“

If program pauzes, pass following commands to pluging:

Cancel



Ya que el valor de EBP del programa original emulado se encuentra en el contenido de ESP en ese
momento y el POP lo saca de alli.

00498D0B 8985 CCB04700 MOV DWORD PTR SS:[EBP+47BOCC],EAX

En esta instruccion guardaba el valor de ESP que estaba en EAX asi que ponemos también un BP
CONDICIONAL ALLI.

Set conditional log breakpoint at UnPackMe.00498D0B

X

Condition:
| =1
E =planatian: E xpression:
[ESP= =] =[ER% =1
Decode value of expression ag; | Assumed by expression =1
Mever Oncondition  Always Pazs count [dec.]
Pauze pragram: ( - i a.
Log walue of expression: " " (v
Log function arguments: i i i

If program pauses, pass follmying commands o pluging:

0049125A aqui actualiza ECX

Set conditional log breakpoint at UnPackMe.0049125A

Condition:
I |
E zplanation: E =pression:
[EE%= | =[Eex =
Decode value of expression as; | Assumed by espression =
Mever  Oncondition  Always Pazz count [dec.]
Fauze program: (s . . o
Log walue of expression: i i v
Log function argurients: (" i i

If program pauzes, pazs following commands to pluging:




Aunque no respetaba el valor de EDX igual vimos que lo actualizaba aqui

00491254 8995 ECBC4700 MOV DWORD PTR SS:[EBP+47BCEC],EDX

pongamos por si acaso también alli un BP CONDICIONAL como los anteriores.

Y EBX

00498D03 899D 8C114800 MOV DWORD PTR SS:[EBP+48118C],EBX

Nos quedaria ver EAX que no esta tan sencillo de determinar, pero si sigieramos la emulacion en
otra partes del unpackme siguiente seguramente ya lo sacaremos también al ver como va variando
EAX.

Deberemos guardar a una fila el LOGUEO.

Para que el sistema sea perfecto al terminar el ultimo LOOP deberia estar muy parecido los
registros guardados con los registros reales

dvd'AgUuE | COMO: ESP= = EE1Z2FFEH
AG4SEZCE | COMD: HUEUD LOOF EEF= = 881ZFFCA

iB47345E| COMD: EDI= TLO2E73I2
847 EFS2( COMD: ESI= F2AFFFFF
8491254 ( COMD: EDM= BE1EZEFE

6431 25H| COMD: ECH= = Q0OBEA12

36455002 COMD: EE¥= = FFFOZ0EE
64 3950EE( COMD: ESP= =
8427 1C5| Breakpoint a

A6 12FFRS
t UnPackMe.B04271C5

EFX BE1ZFFED
ECH DOREEELE
EDX B@1SSEFD
EEX vFFOSEEE
ESP 0@12FFE4
EEF B@1ZFFCH
[; ESI FFFFFFFF

=|EDI FCozevEs nt

EIF 8@4271CE Un
C A _ES ARZ2 2

EBP es similar, lo mismo que ECX, EDX,EBX,EDI nos quedaria ver bien el tema de ESP y de
EAX 'y ESI que esta cerca pero varia demasiado.

Esto puede ser mejorado, si queremos investigar mejor el tema de ESI por ejemplo, traceemos con
esta condicion a ver si encontramos el momento en que ESI vale FFFFFFFF (no olvidar poner el 0
delante de FFFFFFFF) y luego ver si poniendo el CONDICIONAL BREAKPOINT se mantiene
siempre en ese valor asta que llega de nuevo al programa luego de la emulacion.



Condition to pause run trace

FPauze run trace when any checked condition iz met:

[ EIPisin range 00401000 .. |00444FFE
[ EIP is outside the range | 00000000 .. | 00000000
W Conditionis TRUE ~ [ESI==@FFFFRFFF =1

| Command iz suspicious or possibly invalid

| Command count is 0. [actual | 1519, ] Feset

[ Command iz one of

In command, RS, B32, RBA, BB and COMST match any regizter or constant

| k. | Cancel

Para aqui

4l BE 5 W g

aa4veEL?|]  S7IC24 ACHG DWORD PTR SS: [ESFI,EBX

AA47YEELIC)  8BF3 MDY ESI,EEX

A6 476 SE FOF EEX
E2 SFCEAERR JMP 88433903
B =l [-1L] Ll o L=l

y ESI vale FFFFFFFF pongamos el BP CONDICIONAL alli a ver si respeta que siempre actualiza
el valor de ESI.



Set conditional log breakpoint at UnPackMe.00476E1E

X

Condition:

| e
E xplanation: Exprezzion:

[EET= = | =[es1 -
Decode walue of expression as: |Assumed by expression |

Fause program: (s {
Log value of expreszion: { {
Log function arguments; { {

Mewver  Oncondition  Always

~
{o
r~

[f pragram pauzes, pas: following commands bo pluging:

Fazz count [dec.]

e

B x| wlnj w4

i R & T g

Address |HModule At ive Disassembly

AB4271C5| UnPackMe| Hlwaus FUSH ERX

AB4FHFS2 UnFPackMe Disabled MO OWORD PTR 55:[CEBP+47FHSCE],ESI
UnPackHMe| Log "ESI="" FOF EB:&

A84 79498 | UnPackMe| Log ™ = MO OWORD PTER S5:[CEBF+47FA4CE],EDI

AB42E2C2 | UnPackMe| Log "HUEWUD LOOF EBP="" FOF OWORD PTE S5:[CEBP+47HECA]

A8431254 | UnPackMe| Log "EDX="" HMOL OWORD PTR S5:[CEBP+47ECEC],EDX

A8423125A| UnPackMe| Log "ECH="" HMOL OWORD PTR S5:[EEBF+4FESE@],ECH

8425083 UnPackMe| Log "EEX="" MOl OWORD PTR S5:[CEBP+43113C1,EBX

A8438086 | UnPackMe| Log "ESP="" MOL DWORD PTR 55:[CEEP+47BECC] . ERX

Y deshabilito el otro que tenia para ESI

VG Lk | Sent wirtual address to olly
BE4ZE2CE | COMD: HUEWD LOOFP EEBF= = @B1ZFFF@
AE4794 98 COMD: EDI= = FCS9ZET3E

AE491254( COMD: EDX= = @@847F3EF

AE4912EA( COMDO: ECX= = @E47F3EF

AE422062( COMDO: EBX= = YFFOFG@EE

AE49206E( COMD: ESP= = @A1ZFFCA

HE47EELE| COMD: ESI= = FFFFFFFF

BE4SEZCE | COMD: HUEUD LOOF EEFJR= @&1ZFFF&
BE4794 58| COMD: EDI= = PC92673

AE491 254 COMD: EDX= = B@847F3EF

BE42125A( COMD: ECH= = @@47F3EF

BE4223063( COMD: EBX= = TYFFOFGQEE

BE42206E| COMD: ESP= = BE1ZFFC4

AE4SEZCZ | COMD: HUEUO LOOF EEF= = BB1ZFFFA
AE4794 98 COMO: EDI= = FC9ZE73S

AE491254( COMDO: EDX= = @E47F3EF

AE4912EA( COMD: ECX= = @@47F3EF

HE4920E2( COMO: EBX= = @E475384

BE49206E | COMD: ESP= = @A12FFEC

AE4SE2ZCE : HUEUD LOOF EEP= = GR1ZFFF@

Eune modu e for Ha

Vemos que no se repite en cada loop por lo tanto solo pasa una vez por alli, sigamos buscando que
con paciencia y saliva un elefante fuck hormiga, jeje.

Si traceamos desde 47cele cuando para vemos que unas lineas después llegamos aqui



BE43138F
BE431338
AR431291

FPUSHFD

FUSH ESI

MOU ESI, EHX

ACHG DWORD PTR S5:[ESPI1,ESI
JMP BE436F328

JGE BE432FEF

JHMP BE43F2E4

E? SDSeFFFF
BF20 CE1&HEER
E2 BEDAFFFF

UnPackMe. AR426F 322
UnPackMe. BE492FLF
UnPackHMe. B842F 2B4

A4S
88491898 .
88491891 .

donde vuelve a recuperar a ESI el valor FFFFFFFF y que para si ponemos un BP repetidas veces y
siempre recupera el FFFFFFFF, pongamos el BP CONDICIONAL aqui.

a0 BF &h o S G

BE41ESF] | 9C FUSHFD
BE451596 | 56 FUSH ESI
Ba451551| | SBFe MOU ESI, ERX

AR491333
BE431 396 -~

E2 2D56FFFF

ACHG OWORD PTR 55: [ESFPI1,ESI
JMP B8436F 35

BFS0 CEl&RARR | JGE BE492FEF

En la linea siguiente ya que alli ya tiene ESI el valor correcto veamos sis e mantiene hasta el FIN

cada vez que pasa por aqui.

AE42206E | COMD: ESP= = BR1ZFFEB4
BE42EZCE| COMD: HUEWO LOOP EEBP= = BE1ZFFCA
2472438 COMD: EDI= = FLOZB732
AE421254) COMD: EDX= = BR1S36FA
AE421 25| COMD: ECH= = BEABEE1Z
AE422082) COMD: EBX= = YFFOD&EEE
BE42208E | COMD: ESP= = BR1ZFFE2
BE491395) COMD: ESI= = FFFFEFFF
BE42E2CE) COMD: HUEUEI LOOP EElF'_k BE12FFCA
BE47349E : EDI= = FC9ZEF32
28431254 aailczera
BE421 250 BEAREE] 2
BE433083 = TFFOEEEA
BE42208E : ESP= = BR1ZFFER
BE4SEZCZ| COMD: HUEUD LOOP EBP= = BEl2FFCH
BE473498 EDI= = FC92E73E
BE431254 BE1526FE
BE491 250 BEAREE12
BE422082 = TFFO&EEE
242208 COMD: ESP= = BO1ZFFE4
BE43EZC2) COMD: HUEMO LOOP EEP= = BA1ZFFCA
AE47 3496 COMD: EDI= = FCOZE73E
AE421254 ) COMD: EDX= = BA1SZEFE
BE421 250 COMD: ECX= = DIBICF2F
BE422082) COMD: EBX= = YFFOD&EEE
BE42206E | COMD: ESP= = BR1ZFFE2
BE42EZCE| COMD: HUEWO LOOP EEBP= = BE1ZFFCA
2472438 COMD: EDI= = FLOZB732
AE421254) COMD: EDX= = BR1S36FA
AE421 25| COMD: ECx= = BE4S8EGA
AE422082) COMD: EBX= = YFFOD&EEE
BE42208E | COMD: ESP= = BR1ZFFE2
BE42E2C2| COMD: HUEWO LOOP EEP= = BR1ZFFCA
BE472498) COMD: EDI= = FCOZEFI2
BE421254) COMD: EDX= = BA1S26FA
2421 25H) COMD: ECK= = BE00EE12
2422082 COMD: EBX= = FFFDEB8a
AE42308E| COMD: ESP= = BA1ZFFAC
AE4215396) COMD: ESI= = FFFFEFFF
BE42EZCE| COMD: HUEWO LOOF EEF= EIEFFCE’I
BE473498) COMD: EDI= = FCOZEFI2
BE421254 ) COMD: EDX= = BE1SIGFA
BE42125A) COMD: ECK= = BEAREE1Z
BE422082) COMD: EBX= = FFFOD&EEE
242208 COMD: ESP= = BO1ZFFEA
BE43EZC2) COMD: HUEMO LOOP EEP= = BA1ZFFCA
AE47 3496 COMD: EDI= = FCOZE73E
AE421254 ) COMD: EDX= = BA1SZEFE
BE421 250 COMD: ECH= = BEAREE]Z
BE422082) COMD: EBX= = YFFOD&EEE
BE42206E | COMD: ESP= = BR1ZFFEA
BE42EZCE| COMD: HUEWO LOOP EEBP= = BE1ZFFCA
2472438 COMD: EDI= = FLOZB732
AE421254) COMD: EDX= = BR1S36FA
AE421 25| COMD: ECH= = BEABEE1Z
AE423083) COMD: EBX= = FFFOD&E88
BE42208E | COMD: ESP= = BA1ZFFEA
BE42E2C2) COMD: HUEWOD LOOP EEP= = BR1ZFFCA
BE473498) COMD: EDI= = FCOZEFI2
HAR421 204 ] = Fhx=_— FAR1C2HFA




Si hago un traceo completo veo que solo al final recupera el valor correcto de ESI, asi que por ahora
mantendremos este como valor correcto de ESI aunque no aparezca en todos los LOOPS, seguro
tendremos muchas posibilidades de mejorar la precision cuando hagamos rutinas mas largas.

Creo que esta parte se extendid demasiado ya seguiremos estudiando y mejorando la comprension
de la emulacion en la parte siguiente.

Hasta la 59
Ricardo Narvaja
22/11/06



