Programa: EasyPDF 1.6.1

Download: www.visagesoft.com

Protección: VisualProtect 1.1. Trial de 20 días. La versión demo imprime un texto y un logotipo sobre el documento creado. 

Dificultad: Mediana.

Herramientas: SoftICE 4.0. Dede 2.51. W32Dasm 8.93. Hiew 6.76. Princess Sandy Patcher 1.0.

Cracker: mR gANDALF. 

Fecha: 16/02/2002

Introducción: El Cifuentes no trajo buenas noticias. Pero bueno, que se le va hacer. En este, mi octavo tutorial, quiero atraer su atención sobre un bonito programa llamado EasyPDF. Este programa sirve para convertir nuestros textos al formato PDF, pesa mucho menos que el Adobe Acrobat 4.0 y es muy sencillo de manejar. Tiene una interesante protección que consta de dos elementos. Por un lado el Visual Protect, compresor de la misma casa que el EasyPDF y que ya fue diseccionado en un mas que interesante tutorial de Kuato Thor que les recomiendo encarecidamente que lean http://karpoff.topcities.com/tutoriales/archivos/visualp_k.htm. Fue Skrapie quien me llamo la atención sobre este tutorial. Por otra parte, la versión demo realiza una especie de sobreimpresión del logotipo de visagesoft sobre nuestro documento y además añade en la cabecera unas palabritas en estruendoso color rojo animándonos a registrarnos. Todo un detallito para los que buscaban como animar sus textos. Para registrarnos debemos ponernos en contacto con la compañía que suponemos nos remite un key file con el que se solucionan estos inconvenientes. Pero nosotros vamos a ver una ruta alternativa a este key file que resulta mucho mas ...  “interesante”.

Desguaze: Si echamos un vistazo con FileINspector veremos que es Visual Protect 1.1. ¿Y que demonio es esto?. Pues es un sistema de protección que consiste en una nag inicial que nos informa de que estamos en versión demo, nos dice los días que nos faltan y nos muestra un botón Buy para registrarnos a través de Internet, un botón OK para continuar y un botón QUIT para salir. Además esta protección incluye la compresión del ejecutable y dll`s. Todo este meollo se realiza desde vp.dll que tiene un call que llama a la nag y vuelve con un numero en EAX que representa el botón pulsado. Si cambiamos este call por un mov eax,1 el programa no llama a la nag, se comporta siempre como si hubiésemos pulsado Ok, y además tiene el efecto de que no reconoce el vencimiento del trial. Este cambio puede realizarse con el Princess Sandy Loader de Eminence (protools). 

... algunos restos del Visual Protect ...

Hasta aquí un breve resumen del tute de Kuato Thor. Pero si prueban a retrasar el reloj un mes, p.ej, verán que el programa reconoce que le han toqueteado el reloj, ya que seguramente guarde la fecha de instalación en el registro, y nos muestra un molesto cartelito.
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Este cartelito nos aparece aunque hallamos cargado el programa con un loader evitando el call anterior. De hecho aparece antes de ese Call y es un messageboxexa. Traceando un poquito y cambiando alternativamente la fecha del sistema, vemos que:

:017C6581 8B151CB97C01            mov edx, dword ptr [017CB91C] <- Flag
:017C6587 3B02                    cmp eax, dword ptr [edx]   <- EAX=Flag?

:017C6589 0F849C090000            je 017C6F2B           <- salta a cartel
:017C658F A164BC7C01              mov eax, dword ptr [017CBC64]

:017C6594 8B00                    mov eax, dword ptr [eax]

:017C6596 8B1568BB7C01            mov edx, dword ptr [017CBB68]

:017C659C 3B02                    cmp eax, dword ptr [edx]

:017C659E 0F84D8080000            je 017C6E7C

:017C65A4 A164BC7C01              mov eax, dword ptr [017CBC64]

:017C65A9 8B00                    mov eax, dword ptr [eax]

:017C65AB 8B1504BC7C01            mov edx, dword ptr [017CBC04]

:017C65B1 3B02                    cmp eax, dword ptr [edx]

:017C65B3 0F84CB090000            je 017C6F84

:017C65B9 A164BC7C01              mov eax, dword ptr [017CBC64]

:017C65BE 8B00                    mov eax, dword ptr [eax]

:017C65C0 8B15BCBA7C01            mov edx, dword ptr [017CBABC] <- Flag

:017C65C6 3B02                    cmp eax, dword ptr [edx] <- EAX=Flag?
:017C65C8 7432                    je 017C65FC          <- evita cartel
:017C65CA A164BC7C01              mov eax, dword ptr [017CBC64]

:017C65CF 8B00                    mov eax, dword ptr [eax]

:017C65D1 8B151CBB7C01            mov edx, dword ptr [017CBB1C]

:017C65D7 3B02                    cmp eax, dword ptr [edx]

Similares saltos presenta en 17C66A6 y 17C6793. “Corrigiéndolos” evitamos que si tenemos que mover el reloj para atrás por alguna razón nos salga el cartelito.

... la segunda parte: ese molesto logotipo en nuestros PDF`s ...

Fíjense que feo cartel nos parece utilizando la versión demo.
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Fíjense además que en la cabecera aparece una frase de 3 líneas sobre las ventajas de registrarse (eliminación de cartelito incluida, claro esta). Indudablemente, durante el proceso de creación de nuestro PDF se ha sobreimpreso “esto”. 

Antes de apretar Ctrl-D como posesos pensemos un poco. Efectivamente se trata de Delphi y en estos casos olvídense de hacer nada sin el Dede. Tracear a lo bruto solo nos lleva a desgastar F10 y volvernos locos. Pero como Dede no admite empacados lo mejor es dumpear con ProcDump seleccionando de la ventana de procesos activos easypdf.exe (clic derecho y seleccionen dump full). El dumpeado original lo editan con PE Editor, hacen dumpfix (lección 34) arreglan la tabla de secciones para que permita usar el Wdasm (E0000020) y lo cargan en el Dede. Aquí vallan a Procedures y elijan Main. Échenle un vistazo, sin duda se trata del procedimiento que crea la pagina principal, la que contiene el botoncito que al apretarlo nos crea nuestro PDF. Verán que hay uno que se llama DoPDFExecute, lo cual resulta mas que sugerente. Si ponemos un Bpx al comienzo del procedure, ósea en 68b144, veremos que nada mas tocar el botón caemos en el Sice. Aquí el procedimiento lógico es ponerse a mirar saltos condicionales y probar a cambiarlos, a ver que pasa, igual que en el Winomega y en tantos otros. Ya destaca desde el principio la escasez de estos saltos, pero cuando nos ponemos a cambiarlos vemos que efectivamente así no vamos a ningún lado. Probemos a buscar algún elemento de la cadena que sobreimprime, por ejemplo evaluation, con el comando S 0 l FFFFFFFF ´evaluatión´. Ya el primer hallazgo es significativo y no hay que seguir buscando más, caemos en plena cadena. Ponemos un bpmd en un punto de la misma, ya que con los bpr se cuelga la maquina (creo que forma parte de la protección), y le damos a F5. Pulsamos F12 para volver a vp-dll y terminamos cayendo en un sitio como este:

:0068D04D E8EAD2FAFF              call 0063A33C <- Escribe el texto de evaluación.
:0068D052 6800000040              push 40000000

:0068D057 6834D26800              push 0068D234

:0068D05C 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D05F 50                      push eax

:0068D060 E863D2FAFF              call 0063A2C8 <- Pone rojo el Logo
:0068D065 6800004842              push 42480000

:0068D06A 8B45F0                  mov eax, dword ptr [ebp-10]

:0068D06D 50                      push eax

:0068D06E 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D071 50                      push eax

:0068D072 E8B5D2FAFF              call 0063A32C <- da tamaño grande al logo
:0068D077 6A00                    push 00000000

:0068D079 6A00                    push 00000000

:0068D07B 6A00                    push 00000000

:0068D07D 680000803F              push 3F800000

:0068D082 6830D16800              push 0068D130

:0068D087 6844D26800              push 0068D244

:0068D08C 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D08F 50                      push eax

:0068D090 E8EFD2FAFF              call 0063A384 <- etc…
:0068D095 6A00                    push 00000000

:0068D097 68C9C8483F              push 3F48C8C9

:0068D09C 68C9C8483F              push 3F48C8C9

:0068D0A1 68C9C8483F              push 3F48C8C9

:0068D0A6 6830D16800              push 0068D130

:0068D0AB 6834D16800              push 0068D134

:0068D0B0 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D0B3 50                      push eax

:0068D0B4 E8CBD2FAFF              call 0063A384

:0068D0B9 683CD16800              push 0068D13C

:0068D0BE 6840D16800              push 0068D140

:0068D0C3 DD45E8                  fld qword ptr [ebp-18]

:0068D0C6 D8354CD26800            fdiv dword ptr [0068D24C]

:0068D0CC 83C4FC                  add esp, FFFFFFFC

:0068D0CF D91C24                  fstp dword ptr [esp]

:0068D0D2 9B                      wait

:0068D0D3 DD45E0                  fld qword ptr [ebp-20]

:0068D0D6 83C4FC                  add esp, FFFFFFFC

:0068D0D9 D91C24                  fstp dword ptr [esp]

:0068D0DC 9B                      wait

:0068D0DD DD45E8                  fld qword ptr [ebp-18]

:0068D0E0 D83550D26800            fdiv dword ptr [0068D250]

:0068D0E6 83C4FC                  add esp, FFFFFFFC

:0068D0E9 D91C24                  fstp dword ptr [esp]

:0068D0EC 9B                      wait

:0068D0ED 6A00                    push 00000000

:0068D0EF 6854D26800              push 0068D254

:0068D0F4 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D0F7 50                      push eax

:0068D0F8 E83FD2FAFF              call 0063A33C

:0068D0FD 6A00                    push 00000000

:0068D0FF 6834D26800              push 0068D234

:0068D104 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D107 50                      push eax

:0068D108 E8BBD1FAFF              call 0063A2C8

:0068D10D 8B45F4                  mov eax, dword ptr [ebp-0C]

:0068D110 E87FD1FAFF              call 0063A294

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0068CF56(C) <- Aqui viene el salto que evita el “marcado” del texto.
|

:0068D115 8BE5                    mov esp, ebp

:0068D117 5D                      pop ebp

:0068D118 C21000                  ret 0010

Con esto queda limpia la protección. Puede hacerse un bonito loader con el Princess Sandy patcher.

Hasta la proxima... o nó, quien sabe?

mR gANDALF

PD: Agradecimientos en especial para Ricardo, a quién estimo más cada día. 

