LECCION 53: Una mochila pesada
Hoy vamos a tratar un programa bastante completo llamado Cimagrafi 6.02 que se puede bajar de mi FTP (pedir dirección del mismo a ricnar22@millic.com.ar) o también lo voy a subir a mi kturn.

Allí hay una carpeta que hay que descomprimir y NO INSTALAR a partir del SETUP que hay allí.

Porque digo que no usen el SETUP, bueno, el programa es de esos que funcionan con una mochila o aparatito que se conecta a un puerto de la computadora, por supuesto yo no tuve el gusto de conocer dicho aparato, pero me llego el programa y la idea es tratar de hacerlo funcionar sin poseer ese chiche.

La mochila que usa este programa es la llamada mochila Hasp y hay varios tratados de gente que sabe de cómo emularla o como atacarla, nosotros no vamos a hacer eso, quizás porque este humilde cracker no esta a la altura de semejante desafío, solo trataremos de hacer funcionar las aplicaciones que tiene allí sin la dichosa mochila y punto.

Dentro de esa carpeta una vez descomprimida están los ejecutables de las aplicaciones que vamos a tratar de hacer funcionar, GRAFICAD.exe  es una y la primera que vamos a estudiar, las otras P2p.exe , TRACE.exe y MIL.exe la protección es similar y inclusive la cadena encontrada es la misma en todas estas aplicaciones y se puede reemplazar igual en todas.

Bueno si alguno cometió el error de ejecutar SETUP.exe a pesar de que se lo advertí lo que va a hacer es instalar el HASP driver que si detecta la presencia del Softice no solo te impide que arranque sino que te renombra filas del mismo para que se cuelgue y funciona mal.

Bueno puede eliminarlo usando el editor del registro y borrando la clave

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\HASP95]
Con eso ya eliminamos el driver molesto ese.

Así que sin instalar el programa veremos que podemos hacer y si podemos hacer que arranque.

Tomamos el archivo GRAFICAD.exe que va a ser nuestro objetivo, lo ejecutamos y zas PLUG NOT FOUND, ya nos aparece un cartelito que nos cierra el programa.

Bueno puedo poner un BPX  messageboxa y para allí pero a pesar de que vuelvo al ejecutable este ya se cierra y no obtengo mucha información de esto.

Si voy traceando hasta que aparece la ventana de PLUG NOT FOUND y cuando llego a un CALL que al ejecutarlo aparece el cartel, y voy anotando ese CALL y luego pongo un BPX allí y paro en el SOFTICE y entro con T y sigo traceando con F10 y así sucesivamente voy a llegar a un momento en que este en este sector.

:00490C04 E8332CF7FF              call 0040383C

:00490C09 A1D4485700                   mov eax, dword ptr [005748D4]
Al ejecutar ese CALL 40383C sale el cartel maldito y se cierra el programa, no pasando ya por la sentencia subsiguiente 490c09 lo que puede comprobarse poniendo un BPX 490c09 y viendo que no para allí y se cierra el programa igual.

Bueno un buen primer paso seria analizar dentro de ese CALL 40383c.

:0040383C 5A                     pop edx

:0040383D 54                     push esp

:0040383E 55                      push ebp

:0040383F 57                      push edi

:00403840 56                      push esi

:00403841 53                      push ebx

:00403842 50                      push eax

:00403843 52                      push edx

:00403844 54                      push esp

:00403845 6A07                 push 00000007

:00403847 6A01                 push 00000001

:00403849 68DEFAED0E   push 0EEDFADE

:0040384E 52                      push edx

* Reference To: kernel32.RaiseException, Ord:0000h

                                  |

:0040384F E91CDAFFFF    Jmp 00401270

:00403854 C3                       ret

Bueno no vemos mucho aquí solo que pone algunos valores en los registros y luego hace un JMP a Raiseexception que no se exactamente que hace pero no me gusta nada, probemos que pasa si en 40383c ponemos directamente un RET y evitamos que siga por este camino que nos lleva al cartel maldito y a cerrarse el programa.

Hagamos

A 40383c    ENTER

y escribamos RET
A ver que pasa

Luego salgamos con Escape y sigamos ejecutando el programa con X.

ARRANCAAAA

No se si en forma perfecta pero sale el Cartel de Cimagrafi y la pantalla principal y las herramientas para dibujar y al parecer funcionan bien, si hay algún error se arregla individualmente pero yo no encontré ninguno aun.

Bueno la cadena que debemos buscar en el ULTRAEDIT para reemplazar es

5A 54 55 57 56 53 50 52 54 6A 07 6A 01 68 DE

Y ALLI SOLO REEMPLAZAR EL 54 POR C3  QUE CORRESPONDE A LA SENTENCIA RET.

Lo mas divertido es que la misma cadena la podemos encontrar en los otros ejecutables y reemplazar el 54 por el c3 y hacer funcionar todos.

Ojo si la buscamos en el Wdasm la posición de memoria en uno y otro programa no es la misma, pero si buscamos en el ULTRAEDIT la cadena esta aparecerá y solo modificando el 54 por c3 arrancaran perfectamente sea el TRACE, el P2p, El MIL, el Graficad etc.

Bueno ahora ya que arranco podemos registrarlo si hacemos clic en ABOUT vemos que dice DEMO que esta entre las STRINGS REFERENCES del Wdasm para DELPHI ya que este programa esta hecho en DELPHI.

Esta parte es la del mensaje de DEMO

:00503DCC E85BD7F8FF      call 0049152C

:00503DD1 85C0                        test eax, eax

:00503DD3 7C4B                        jl 00503E20

:00503DD5 8D55D8                    lea edx, dword ptr [ebp-28]

:00503DD8 8BB3D0020000         mov esi, dword ptr [ebx+000002D0]

:00503DDE 8BC6                        mov eax, esi

:00503DE0 E8FBF5F2FF           call 004333E0

:00503DE5 FF75D8                    push [ebp-28]

· Possible StringData Ref from Code Obj ->" DEMO (More "
Ahí vemos el cartel de DEMO y un poco antes un CALL 49152c que según el valor de EAX que sale aparece el cartel de DEMO o no.

Si entramos dentro del CALL 49152c

:0049152C E873FEFFFF              call 004913A4

:00491531 0FBE05C3485700             movsx eax, byte ptr [005748C3]
:00491538 C3                                  ret
Vemos que entra dentro de otro CALL 4913a4 veamos allí dentro.

Bueno alli empieza una larga parte que es donde decide si esta registrado o no.

:004913A4 53                            push ebx

:004913A5 BBAC485700          mov ebx, 005748AC

:004913AA C6431000                mov [ebx+10], 00

:004913AE C6431100                mov [ebx+11], 00

:004913B2 C6431200                mov [ebx+12], 00

:004913B6 C6431300                mov [ebx+13], 00

:004913BA C6431400                mov [ebx+14], 00

:004913BE C6431500                mov [ebx+15], 00

:004913C2 C6431600                mov [ebx+16], 00

:004913C6 C6431700                mov [ebx+17], 00

:004913CA C6431800                mov [ebx+18], 00

:004913CE C6431900                mov [ebx+19], 00

:004913D2 C6431A00               mov [ebx+1A], 00

:004913D6 C6431B00               mov [ebx+1B], 00

:004913DA 8B5008                   mov edx, dword ptr [eax+08]
Bueno sigue y es mucho mas larga pero esos son los valores que siempre testea mas adelante par a ver si esta registrado o no, me refiero a EBX+10, EBX+11 y asi sucesivamente.

Probé cambiar estos valores por 01 y no salio registrado, probé luego cambiarlos por FF uno por uno y desapareció el CARTEL DEMO.

O sea que deberíamos buscar esta cadena en el ULTRAEDIT

C6431000

C6431100

C6431200

C6431300

….

……………

hasta

C6431B00

y asi sucesivamente y cambiar los 00 por FF y listo queda registrado.

Quedaria
C64310FF

C64311FF

C64312FF

C64313FF

Seguir cambiando los 00 por FF hasta

C6431BFF

y listo el programa funciona bastante bien, quizás halla que corregir algún error suelto que aparezca pero ya el hecho de que funcione sin la mochila y lo podamos registrar es un gran avance, luego los retoques se pueden ir hacienda a medida que se van encontrando.

Hasta la 54

Ricardo Narvaja
