LECCION 52: Otra vez P-CODE pero sin el debugger
Hoy crackearemos un programa que tiene una parte en P-CODE y una parte normal de VISUAL BASIC.

El programa se llama DIGITAL PEN 1.0 y se baja de

http://camtech2000.net/
Es un programita resencillo para hacer STATIONERYS o sea animaciones para el OUTLOOK EXPRESS.
Lo primero que dice el tipo cuando funciona es que vence en 10 usos o 10 días cualquiera de las dos cosas.

Bueno podemos analizar con el TECHFACTS 98 a ver cada vez que lo usamos que cambios hace cada vez que se ejecuta.

Arrancamos el TECHTACTS 98 y vamos a la pestaña TOOLS y allí a WATCH SYSTEM y donde dice RUN THIS PROGRAM buscamos el ejecutable del DIGITAL PEN y lo arrancamos desde abajo donde dice GO.

Luego de que hace un escaneo de todo el sistema arranca el programa se ejecuta lo abrimos para que consuma una vez y luego lo cerramos y el TECHFACTS hace otro escaneo para ver que cambios hizo el programa y aquí esta el resultado.
Registry key values changed: (12)

HKEY_CLASSES_ROOT\NSPlay32s

Value "GamesAvail": from "4" to "5"

HKEY_USERS\.DEFAULT\Software\Microsoft\HTMLUrlls

Value "Visited": from "4" to "5"

HKEY_USERS\.DEFAULT\Software\Microsoft\Windows\CurrentVersion\Explorer\StreamMRU

Value "MRUListEx": binary data changed

HKEY_USERS\.DEFAULT\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Connections

Value "SavedLegacySettings": binary data changed

HKEY_LOCAL_MACHINE\Software\CLASSES\NSPlay32s

Value "GamesAvail": from "4" to "5"

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Msversions

Value "WinKeys": from "4" to "5"
Bueno estas claves son donde guarda la cantidad de veces que va usando, si ahora exportamos estas claves y cada vez que usamos el programa ejecutamos los archivitos del registro para que vuelva la cuenta de la cantidad de veces usadas para atrás, con eso lo mantenemos funcionando mientras lo crackeamos.

También hay una clave del registro esta la vi. con el REGMON y es cuando el programa expira cambia este 1 y no funciona mas
[HKEY_CURRENT_USER\Software\VB and VBA Program Settings\Digital Pen\Logged]

"Expired"="1"
Aquí también conviene exportar esta clave por si nos vence volverla a inyectar en el registro para hacer que funcione nuevamente.

Bueno si probamos tratar de verlo con el P-CODE debugger con que crackeamos el CUENTAPASOS, y vemos que arranca el programa pero no para en el debugger y se cierra sin poder hacer nada, por lo que no lo podemos utilizar.

Si descomprimimos el programa con el WDASM de VISUAL BASIC vemos que salen las STRING REFERENCES bien.

El SOFTICE se me cuelga cuando quiero usarlo con este programa así que usando el TRW2000 veremos que podemos hacer.

:00449CD2 8B7508                  mov esi, dword ptr [ebp+08]
* Possible StringData Ref from Code Obj ->"This program will stop functioning "

                                        ->"after 10 uses or 10 days."

                                  |

:00449CD5 6824DA4000              push 0040DA24

Aquí vemos una parte del WDASM que aparece en el cartel molesto cuando arranca y dice que la versión registrada no muestra este cartelito así que trataremos de esquivarlo.

Un poco mas arriba hay un salto pero si paro en el TRW2000 y lo invierto da error.

Mas arriba en el WDASM esta este otro cartel

· Possible StringData Ref from Code Obj ->"Expired"
O sea que por aquí no hay que pasar si estas registrado
Sigo mas arriba en el WDASM y siguen los carteles que no deben aparecer en la versión registrada.

:00449AFD 8B3D50104000            mov edi, dword ptr [00401050]

* Possible StringData Ref from Code Obj ->"This program has timed out and "

                                        ->"will not function anymore."
Mas arriba

· Possible StringData Ref from Code Obj ->"Program Timed Out"
O sea que por aquí no hay que andar, siguiendo para arriba vemos que vuelven a salir mensajes de TIME OUT y EXPIRED y también los nombres de las claves del registro que guardan la cantidad de veces que se usaron, que en la versión registrada no debe utilizar.

Sigamos mas arriba

* Possible StringData Ref from Code Obj ->"GamesAvail"

                                  |

:004499FC BAB8D64000              mov edx, 0040D6B8

:00449A01 8D4DE0                       lea ecx, dword ptr [ebp-20]

:00449A04 FFD6                            call esi

· Possible StringData Ref from Code Obj ->"HKEY_CLASSES_ROOT\NSPlay32s"
NSPlay32s es una clave del registro donde guarda la cantidad de veces, seguimos mas arriba:
Mas arriba siguen apareciendo claves del registro de la versión de prueba y mas EXPIRED, etc.

La conclusión es que toda esta rutina debe ser para la versión NO REGISTRADA así que vamos a seguir bastante hacia arriba a ver donde comienza.

La rutina comienza en
:00448A50 55                          push ebp

:00448A51 8BEC                    mov ebp, esp

:00448A53 83EC0C                sub esp, 0000000C
Ya que hay una REFERENCE que dice que el programa viene de un salto en 4056a6 y más arriba de esto hay un RET que parece ser otra cosa.

Veamos en 4056a6 que hay
Aquí hay una zona con una tablita de saltos

:0040568C E90F310400              jmp 004487A0

:00405691 816C240463000000        sub dword ptr [esp+04], 00000063

:00405699 E952320400              jmp 004488F0

:0040569E 816C240433000000        sub dword ptr [esp+04], 00000033

:004056A6 E9A5330400              jmp 00448A50
:004056AB 816C240433000000        sub dword ptr [esp+04], 00000033

:004056B3 E958470400              jmp 00449E10

:004056B8 816C24045F000000        sub dword ptr [esp+04], 0000005F

:004056C0 E9AB480400              jmp 00449F70

:004056C5 816C240437000000        sub dword ptr [esp+04], 00000037

:004056CD E94E490400              jmp 0044A020

:004056D2 816C24045B000000        sub dword ptr [esp+04], 0000005B

:004056DA E9F1490400              jmp 0044A0D0

Si cargamos el programa con el TRW2000 vemos que traceando con T enseguida entramos en el dll de VISUALBASIC MSVBVM60.dll que es la parte de P-CODE  y no podemos volver al ejecutable por mas que hagamos F12 quizás porque la parte de P-CODE termina en un JMP donde no paramos con F12.

Posiblemente esa tablita de JMPs sea donde el programa salta de partes de P-CODE a VISUAL COMUN, podemos poner en todos esos JMPs unos breakpoints a ver que pasa.

Arrancamos el TRW2000 y ponemos BPX en todos los JMPs de esa listita.

la primera vez que para lo hace en 4056a6 justo el salto que va a la parte de no registrado, seguimos ejecutando el programa y sale el cartel maldito y luego vuelve a parar en 40568c y luego arranca el programa.

Ahora que pasaría si en 4056a6 que es cuando va a ir a la parte de no registrado cambiamos el salto al de arranque del programa que esta en 40568c, saltearía la parte de no registrado y arrancaría directo en teoría, probemos.

Pongo un BPX 4056a6  donde esta el JMP 448a50 y cuando para allí hago A y ENTER y escribo el otro salto

JMP 40568c para que arranque el programa directo le doy a X y FUNCIONNNNAAA y no aparece la maldita ventana de desregistrado.

El cambio con el ULTRAEDIT es
E9A5330400 816C240433000000 CAMBIAR POR

E9F5300400  816C240433000000

y LISTO NO VENCE MAS NI LEE LAS CLAVES DONDE GUARDA LA CANTIDAD DE VECES NI LAS MODIFICA NUNCA MAS LO QUE SE PUEDE VER CON EL REGMON O EL TECHFACTS.
HASTA LA LECCION 53
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