LECCION 50: Crackeando ciego

El programa que vamos a crackear hoy es el Xguest Inviter Bot 1.72 , la versión no es la ultima creo que va por la 1.82 o 83 no se, pero sirve para practicar y es un programa para conectarse a IRC .

Aquí la novedad es que a pesar de conseguir el serial valido que nos registra, cuando nos conectamos a INTERNET para usar el programa, verifica que no es un usuario que pago el REGISTRO y sale un cartel diciendo que infringiste la licencia y te cierra el programa.

Les diré que tiene sus bemoles crackear este programa ya que esta muy protegido inclusive amigos que han instalado versiones posteriores a esta y después han querido usar esta mas vieja, no te deja, dice que tenés que usar la ultima versión o algo así, como a mi eso no me ocurrió ya que no instale la ultima solo esta, no puedo saber como saltear eso, pero no debe ser difícil ya que son simples messageboxa.

Ya saben que el programa va a estar en el Kturn y OOdrive para bajarse, para crackear y practicar.

Otro tema son las consultas que generalmente me hacen a mi mail ricnar22@millic.com.ar, como yo me voy a mudar ese mail no se si va a seguir funcionando ya que no se que servicio de internet tendré en el otro departamento, así que hasta que me mude, pueden escribirme a ricnar456@data54.com que es WEBMAIL y va a seguir funcionando vaya a donde vaya, disculpen si demoro en las respuestas estos días, pues estaré de mudanza y sin internet, aunque en mi trabajo si tengo y leeré allí mis mails.

Sigamos  con este tema.

El ejecutable del Xguest esta compactado con PECOMPACT me dice el Unpack y dice que lo puede descomprimir, lo hago y tengo el ejecutable descomprimido, que oh sorpresa salen las Funciones Importadas pero no las STRINGS REFERENCES así que crackearemos ciegos.

Además esta hecho en DELPHI, como información, aunque el DEDE tampoco dice mucho.

Como primer paso hay que hallar una clave para registrarnos valida, utilizando el método, de HMEMCPY y poner BPRs en donde aparece la clave falsa siguiendo los lugares donde el programa lee la clave, veo que después de un SCASB que para el SOFTICE, como esa sentencia es generalmente parte de lsrtlen que mide el largo de mi clave falsa 98989898 cuando vuelve al ejecutable sale siendo EAX=8 o la cantidad de cifras que tiene la que ustedes colocaron.

Siguiendo ese EAX=8 , si lo guarda con PUSH EAX viendo con D ESP donde lo guardo siguiendo con los BPRs vemos que para en

:00404057 8B46FC                   mov eax, dword ptr [esi-04]

:0040405A 8B57FC                  mov edx, dword ptr [edi-04]

:0040405D 29D0                       sub eax, edx

:0040405F 7702                         ja 00404063

Allí carga en EAX  y en EDX la cantidad de cifras de la clave falsa y de la verdadera, y encima esos valores están delante de ambas claves así que si cuando estamos en 404057 hacemos D ESI-04 y D EDI-04 veremos la clave falsa y la verdadera fácilmente.

En mi caso la clave para registrase fue:

User: narvaja

Password: 4B899FE

Así con minúsculas el nombre y la clave toda en mayúsculas, allí cualquiera puede obtener su propia clave, o usar la mía si quieren.

Bueno pongo esa clave y user y me registra, ahora cuando intento usar el programa y se conecta a INTERNET me aparece un messageboxa bastante feo que dice que rompí la licencia.

Pongo un  BPX messageboxa allí para que pare el Softice cuando aparece el cartel ese maléfico, cuando vuelvo al ejecutable veo que ese messageboxa es llamado desde:

:0044CFFD 50                      push eax

* Reference To: user32.MessageBoxA, Ord:0000h

                                  |

:0044CFFE E8DDA7FBFF              Call 004077E0

En el Wdasm puedo mirar hacia arriba para ver si hay algunos saltos que esquiven este messageboxa.

Los saltos que están un poco mas arriba no sirven ya que no esquivan el messageboxa, sigo hacia arriba hasta que llego al REFERENCE este.

* Referenced by a CALL at Addresses:

|:0044D10D   , :0048F77F   , :0049BC63   , :004C9886   , :004CA09B   

|:004CA7AE   , :004CADAB   , :004CDEE4   , :004CE1F6   , :004D09C4   

Esos son los lugares desde donde entra al CALL donde sale el messageboxa fastidioso, poniendo BPX en todos estos lugares para ir viendo de donde es llamado, vemos que la primera vez para en 4CADAB, y un poco mas arriba esta el salto para parchear en

:004CAD45 757A                    jne 004CADC1

Este es el primer salto a parchear, cambiándolo por JMP 4CADC1

Con eso ya no nos sale el cartel maldito apenas nos conectamos, pero aparece en otros lugares que yo constate, que son otros lugares que están en ese REFERENCE de mas arriba.

004CDEE4   , :004CE1F6   

En estos  lugares paro en SOFTICE pues había puesto BPXs en todos esos valores, cada uno tiene un salto un poco mas arriba que hay que cambiar por JMP.

Cuando para en 4cdee4 un poco mas arriba en 4cde8d también hay un salto para parchear.

:004CDE8D 757C                    jne 004CDF0B

aquí también hay que cambiar por jmp 4CDF0B

cuando para en 4CE1F6 HAY UN SALTO MAS ARRIBA EN

:004CE19F 747F                    je 004CE220

también hay que cambiar aquí por JMP para que no vaya al CALL del cartel maldito.

Con parchear estos saltos ya me pude conectar sin problemas y ingresar al IRC perfectamente y recibir y enviar bien, de cualquier manera viendo que todavía quedan los otros CALLs aunque a mi no me paro allí, el método si llega a caer dentro es el mismo poner un BPX allí y parchear el salto que esquiva ese CALL, o también preventivamente se puede mirar en el WDASM y parchear el salto que se encuentre antes de todos esos CALLS y que eviten que caiga en ellos.

Hasta la LECCIÓN 51 que creo que ya va a ser en mi nuevo domicilio.

Ricardo Narvaja

