LECCION 49: RELOJ NO MARQUES LAS HORASSSSSS

Este titulo se refiere a que hay programas que funcionan full durante el periodo de prueba y que uno cuando mira un poquito ve que buscar registrarlos es complicado entonces busca otra alternativa que funciona para mi, y como yo soy cracker pero a veces un poquito perezoso, siempre trato de buscar la mas fácil que haga que el programa funcione.

El programa en cuestión es el Microangelo 5 es para editar iconos y todas esas cosas, aquí dice lo que hace.

What do you want to do?

	
	Improve my computer's icon display  How? 

	
	Browse, view, and search for icons.  How? 

	
	Change icons and cursors on my computer.  How? 

	
	Organize icons in libraries.  How? 

	
	Edit icons and cursors.  How? 


Bueno eso hace es un editor de iconos, y mucho mas.

La versión que estoy crackeando es la 5.02 y se baja de

http://www.impactsoft.com/
Pero me parece que ya salió allí la versión 5.5 bueno en el Kturn subiré esta la 5.02 aunque no debe haber mucha diferencia en la forma de crackearlo.

En principio cuando realizamos algún cambio en cualquier archivo nos sale un cartelito que dice que hay un problema con el muapp.dll y que debemos instalar de nuevo el programa.

En esta protección que es un cartelito tipo messageboxa , no podemos poner un Bpx messageboxa y una vez que para, fijarnos nada pues esta hecho para que una vez que sale el messageboxa no vuelve nunca mas al programa y lo cierra, por lo que no podemos volver al ejecutable.

Para ir de a poco dejemos todo como esta original y cambiemos algún valor que no haga que deje de funcionar obviamente en ese muapp.dll, puede ser las características de las secciones o cualquier valor que no importe mucho solo es para probar.

Reemplazamos el muapp.dll por el modificado, corremos el programa y zas, otra vez ese cartel maléfico.

Bueno, habrá que tracear hasta ver cuando aparece, antes de ejecutar el programa de nuevo uso un BPX getversion y ejecuto, cuando para vuelvo con F12 al ejecutable y comienzo a tracear y tracear y tracear.

La protección para cuando realizamos cambios solo en el muapp.dll esta aquí.

:6400137E FF1578800064           Call dword ptr [64008078]

:64001384 A140A00064              mov eax, dword ptr [6400A040]

:64001389 8B542414                   mov edx, dword ptr [esp+14]

:6400138D 3BD0                          cmp edx, eax

:6400138F 740F                           je 640013A0

:64001391 5F                               pop edi

:64001392 5E                               pop esi

:64001393 5D                              pop ebp

:64001394 33C0                          xor eax, eax

:64001396 5B                                 pop ebx

:64001397 81C4B8020000            add esp, 000002B8

:6400139D C20C00                       ret 000C

Yo compare además con el muapp.dll sin modificar cuando no aparece el cartelito y allí el programa llega a 6400138d y salta, en cambio el modificado, llega a ese salto y no salta sigue hasta el RET donde una vez que llega allí va a funciones de windows sale el cartelito y se cierra el programa y nunca mas vuelve.

Por lo tanto lo que hay que hacer primero es cambiar ese salto condicional a JMP.

6400138f  74 0f   hay que cambiar el 74 por EB y listo ya arranca igual aunque tenga cambios el dll.

La siguiente parte de la protección es cuando realizamos un cambio en alguna de las aplicaciones como Librarian o Muapanel, nos aparece un cartelito similar al que parcheamos recién pero en otro lugar mas adelante.

Aquí hay dos RET y dos saltos.

:640015A7 7523                         jne 640015CC

* Possible Reference to String Resource ID=00001: "I &Agree"

                                  |

:640015A9 B801000000              mov eax, 00000001

* Referenced by a (U)nconditional or (C)onditional Jump at Addresses:

|:64001569(C), :64001580(U), :64001597(U)

|

:640015AE 8B542414                 mov edx, dword ptr [esp+14]

:640015B2 8B0C8530A00064    mov ecx, dword ptr [4*eax+6400A030]

:640015B9 3BD1                         cmp edx, ecx

:640015BB 743D                         je 640015FA

:640015BD 5F                              pop edi

:640015BE 5E                              pop esi

:640015BF 5D                              pop ebp

:640015C0 33C0                           xor eax, eax

:640015C2 5B                               pop ebx

:640015C3 81C4B8020000           add esp, 000002B8

:640015C9 C20C00                      ret 000C

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:640015A7(C)

|

:640015CC 8D442430                lea eax, dword ptr [esp+30]

* Possible StringData Ref from Data Obj ->"engineer.exe"

                                  |

:640015D0 6814A10064              push 6400A114

:640015D5 50                               push eax

:640015D6 FFD6                         call esi

:640015D8 F7D8                         neg eax

:640015DA 5F                             pop edi

:640015DB 5E                             pop esi

:640015DC 1BC0                         sbb eax, eax

:640015DE 5D                              pop ebp

:640015DF 40                                inc eax

:640015E0 5B                               pop ebx

:640015E1 81C4B8020000           add esp, 000002B8

:640015E7 C20C00                      ret 000C

Bueno aquí es igual en cualquiera de los dos RET que cae aparece el cartelito, así que entonces en el primer salto no debe saltar o sea hay que nopearlo entonces cae en el segundo que si salta esquiva los dos RET.

Entonces nopeamos el primero y hacemos JMP el segundo y adiós protección podemos modificar lo que querramos que funciona igual.

640015a7  75 23 cambiar por 90 90   y
 

640015bb   74 3d cambiar por eb 3d .

Ahora como ya dijimos vamos al funcionamiento, miremos un poco el LIBRARIAN que es una de las utilidades que trae.

Sabemos que las funciones para que el programa se entere de la fecha son GETLOCALTIME o GETSYSTEMTIME.

Si cargamos el Librarian en el Wdasm y vamos a IMP FN el botón que muestra las funciones importadas, vemos que GETLOCALTIME y GETSYSTEMTIME solo una vez dentro del programa son llamadas en.

* Reference To: KERNEL32.GetLocalTime, Ord:012Fh

                                  |

:004157AA FF15ACB14100            Call dword ptr [0041B1AC]

:004157B0 8D45E0                          lea eax, dword ptr [ebp-20]

:004157B3 50                                   push eax

* Reference To: KERNEL32.GetSystemTime, Ord:0174h

O sea que si recorremos un poco poniendo un BPX allí y entramos dentro de la función GETLOCALTIME veremos que guarda la fecha en este caso en 65f960 y GETSYSTEMTIME justo arriba en 65f950.

Por ejemplo veremos algo así luego de pasar las dos funciones:

65f950  D1 07 0A 00 04 00 .. .. ..

65f960  D1 07 0A 00 04 00 .. .. ..

D107 es al reves 07d1 el año 2001

000A  es el mes 10

0004 es el dia 4 

La fecha puede variar según en que día estemos jua jua.

Puedo probar que pasa si allí mismo edito la fecha para cambiarla haciendo 

E 65f950

 y cambiando los valores

, si hago pruebas veo que la que varia los días de evaluación es la que halla BPX GETLOCALTIME o sea la de abajo la de 65f960.

Si cambio d1 por d2 o sea al año 2002 me dice que expiro y que va como un año de evaluación lo mismo con los días y el mes.

Pongamos un bpr allí a ver cuando el programa lee esa fecha que esta en la memoria pero aun no la leyó.

Bpr 65f960 65f966 r

Hago X y ENTER 

Para en

00415857 0FB745F6                 movzx eax, word ptr [ebp-0A]
:0041585B 50                             push eax
:0041585C 0FB745F2                movzx eax, word ptr [ebp-0E]
:00415860 50                              push eax
:00415861 0FB745F0                 movzx eax, word ptr [ebp-10]
:00415865 50                              push eax
aquí es donde el programa guarda la fecha actual o sea en la primera sentencia pasa el día actual a eax en la segunda el mes y en la tercera el año.

Si uno cambia aquí que a EAX pase una fecha  con el cual el programa funciona en forma fija siempre va a quedar en ese día para siempre.

 

Quedo así para mi

 

:00415857 B00E                    mov al, 0E
:00415859 90                         nop
:0041585A 90                        nop
:0041585B 50                        push eax
:0041585C B00A                  mov al, 0A
:0041585E 90                        nop
:0041585F 90                        nop
:00415860 50                         push eax
:00415861 B0D1                   mov al, D1
:00415863 B407                    mov ah, 07
:00415865 50                        push eax

En la primera muevo a AL el valor 0e o sea  el día 14 

nopeo dos veces ya que la sentencia es mas corta

en 41585c muevo a AL el valor 0a del mes 10 y en la tercera tengo que hacerlo en dos partes muevo a AL D1 y a AH 07 como resultado en EAX queda 07d1 que es el Año 2001 o sea que con esto congelo la fecha en el primer día de evaluación mío 14/10/2001.

Lo mismo existe en las otras aplicaciones.

Ahora en Muapanel es similar

Bpx getlocaltime es la que maneja todo en muapanel también
 

Getlocaltime esta en 40a082

y guarda la fecha en 5bfaec.

 

Al salir si ponemos un BPR 5bfaec 5bfaef r

 

para en 40a12f que la parte similar a la que parcheamos en librarian

 

Aquí ya esta modificada

 

:0040A12F B00E                   mov al, 0E
:0040A131 90                         nop
:0040A132 90                         nop
:0040A133 50                          push eax
:0040A134 B00A                    mov al, 0A
:0040A136 90                          nop
:0040A137 90                          nop
:0040A138 50                          push eax
:0040A139 B0D1                    mov al, D1
:0040A13B B407                    mov ah, 07
:0040A13D 50                         push eax

Recuerden de poner una fecha para la cual el programa para ustedes funcione, no copien la misma que la mía ya que así no funcionara, fíjense la fecha en que lo instalan y pongan esa fecha y siempre el programa estará en el primer día de evaluación.

Las otras aplicaciones que tiene son similares  y se las dejo para que practiquen.

 Hasta la lección 50

 Ricardo Narvaja

