LECCION 47: DURO PERO UTIL

Este programita es como dice el titulo bastante duro para crackear pero es útil para todos aquellos que se la pasan convirtiendo archivos MP3 a WAV y MP3PRO entre otras cositas, además tendremos también el reproductor de MP3PRO la verdad nunca había escuchado  nada en este formato nuevo y quede sorprendido al ver que un archivo Mp3 de 2.6 megas al transformarlo en MP3PRO quedo reducido solo a 1 mega y se escuchaba igual o mejor.

Bueno este programita añade una opción cuando hacemos click derecho sobre un MP3 la opción CONVERT y allí ya nos sale si queremos convertirlo a WAV a MP3 o a MP3PRO es muy útil y rápido, muchas veces al intentar grabar un CD el programa nos dice que el archivo esta muy comprimido y tenemos que hacerlo WAV de nuevo y volverlo a hacer Mp3 lo cual significa abrir dos programas cargar el archivo y blablabla, aquí con hacer click con el botón derecho encima del tema ya casi lo estamos convirtiendo.

Bueno adelante el programa se llama dbPoweramp y es gratis una parte, luego se baja un agregado que se llama POWERPACK que vence a los 30 días y es totalmente operativo que además de agregarle muchas opciones permite agregar efectos de sonido y muchas cositas mas.

El programa hay que bajarlo de

http://admin.dbpoweramp.com/
y el link directo para bajarlo es

http://admin.dbpoweramp.com/bin/dMC-r7.exe
el POWERPACK se baja de

http://admin.dbpoweramp.com/bin/dMC-PowerPack.exe
Los codecs para MP3pro se bajan de

 

http://codecs.dbpoweramp.com/store-alpha/codec-central.htm
 

user: codecs
pass: dream23
Allí en la pagina hay varios plugins inclusive se bajan aparte los codecs para MP3PRO y el player para MP3PRO se baja de

http://www.codingtechnologies.com/mp3PROzone/assets/mp3PROAudioPlayer_v1_0_2.exe
También hay un plugin para entradas auxiliares para ingresar de cassete o discos y que se yo cuantas cosas mas.

El que no quiere matarse bajando todo por separado en el oodrive de programas esta todo esto dentro de un solo zip, así uno lo baja en una sola vez ya que nos son largos los archivos.

Bueno una vez que bajamos todo y lo instalamos cuidadosamente vemos que hay un archivo que llama POWERPACK STATUS si hacemos click en el nos dirá que no estamos registrados, que nos quedan treinta días y que aun este programa no expiro.

No conviene parchear este programita porque solo nos dice en estado en que esta funcionando, por mas que lo parcheeemos y le hagamos decir que estamos registrados el POWERPACK vencerá a los 30 días así que, este powerpack status nos ayudara para saber el estado de las cosas, no lo parchearemos.

Para ver como trabaja nos posicionaremos encima de un archivo MP3 y haremos click derecho encima y nos posicionaremos encima de la opción CONVERT sin hacer click, entraremos en el SOFTICE y pondremos un BPX GETVERSION a ver que pasa saldremos del SOFTICE y haremos ahora si click en CONVERT, caemos en el SOFTICE y después de cómo 20 F12 mas o menos vemos en la línea verde que llegamos al ejecutable MUSICONVERT ejecutamos un par de sentencias con F10 hasta llegar al RET y salir de allí y caemos en 

413b50, donde podremos un BPX para que cada vez que queramos ingresar al ejecutable no tengamos que repetir lo del BPX getversion.

Caemos por aquí:

:00413B50     8B15CC624200             mov edx, dword ptr [004262CC]

:00413B56     8B82E0000000               mov eax, dword ptr [edx+000000E0]

:00413B5C    50                                    push eax

Bueno ya tenemos la forma de ingresar y sabemos que el ejecutable es el archivo MusicConverter.exe así que lo abrimos con el WDASM para mirar un poco.

La siguiente STRING REFERENCE podría ser útil

* Possible StringData Ref from Data Obj ->"The 'Power Pack' part of dMC has "

                                        ->"now expired, all advanced"

Sin embargo al poner un BPX en los saltos que están arriba de esa STRING

:00410623 0F87E2010000              ja 0041080B

:00410629 0F84CB010000             je 004107FA

:0041062F 8BC1                             mov eax, ecx

:00410631 48                                   dec eax

:00410632 0F8463010000              je 0041079B

:00410638 83E80E                          sub eax, 0000000E

:0041063B 740C                             je 00410649

:0041063D 48                                 dec eax
:0041063E 0F85E5010000            jne 00410829

:00410644 E9CF020000                jmp 00410918

En ninguno para cuando el programa esta funcionando normalmente sin estar vencido por lo que aquí no es un punto donde decide si esta vencido o no, es probable que eso sea antes pero los autores del programa se cuidaron bastante bien de sugerirnos de donde viene esto, ya que si seguimos hacia arriba para ver si hay alguna REFERENCE anterior para saber desde donde llega hasta aquí vemos que no hay el comienzo de la rutina es:

:004105F9 90                                 nop

:004105FA 90                                nop

:004105FB 90                                 nop

:004105FC 90                                 nop

:004105FD 90                                nop

:004105FE 90                                 nop

:004105FF 90                                 nop

:00410600 64A100000000            mov eax, dword ptr fs:[00000000]

:00410606 8B4C2408                    mov ecx, dword ptr [esp+08]

Y no hay ninguna REFERENCE de donde puede provenir esto.

Aquí los programadores han leído muchos tutes de crackers y saben que a veces uno se guía por las referencias que obtiene en un desensamblador como el WDASM por lo que para ingresar a esta parte llaman a la rutina desde una sentencia como:

CALL ESI o CALL [EAX+05]

 o algo así que el WDASM no puede saber que valor tiene ESI o EAX+05 por lo que no puede determinar de donde proviene la llamada a la rutina.

Distinto seria si fuera una llamada numérica como CALL 4105f9 que llamar a la primera sentencia de esta rutina entonces el WDASM nos diría todos los lugares donde se encuentra una llamada así y sabríamos de donde proviene.

Podríamos adelantar el reloj para que venza y llegue hasta esta zona,  y después hacer F12 para al salir de esta rutina volver a la sentencia posterior a donde fue llamada.

Yo seguiré por otro camino.

Les comento que si adelantan el reloj para que venza , no aparecerá mas el POWERPACK aunque luego vuelvan a atrasar el reloj de nuevo.

Para desbloquear el POWERPACK y que vuelva a funcionar, (esto se puede ver con el REGMON una vez bloqueado) el programa pone una marca en el registro para que no se pueda utilizar mas.

La clave es :

[HKEY_CURRENT_USER\Software\SCC]

Y hay que ingresar allí el valor 0 para que vuelva a funcionar y por supuesto volver a retrasar el reloj sino volverá a bloquearse.

[HKEY_CURRENT_USER\Software\SCC]

"DSTT"=dword:00000000

Entre las SRTINGS hay también una REGISTERED pero al igual que la anterior el comienzo de esa larga rutina no tiene ninguna REFERENCE para ver de donde proviene y al estar desregistrado ningún BPX en esa zona para allí por lo que es una parte que no podremos acceder.

El que quiera registrarlo tiene que estudiar esta parte mas exactamente el CALL 410000 que decide si luego de aparecer la palabra REGISTRADO si vas a YES O NO, miren.

* Possible StringData Ref from Data Obj ->"Registered: "

                                  |

:00409981 BF0C394200                  mov edi, 0042390C

..

..

..

..

:004099AB E850660000                  call 00410000

:004099B0 83C404                           add esp, 00000004

:004099B3 8D942478010000          lea edx, dword ptr [esp+00000178]

:004099BA 84C0                              test al, al

:004099BC 740A                              je 004099C8

* Possible StringData Ref from Data Obj ->"Yes"

                                  |

:004099BE BF08394200                 mov edi, 00423908

:004099C3 E91E010000                   jmp 00409AE6

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:004099BC(C)

|

* Possible StringData Ref from Data Obj ->"No   "

Bueno era posible que modificando dentro del CALL para que salga siendo al=1 nos registráramos ya que eso hace que vayamos a la palabra YES y salteemos el NO, pero alguna comprobación posterior hace que no arranque el POWERPACK así que como no tenemos mas tiempo dejaremos abierta esta vía de crackeo para el que la quiera investigar.

Trataremos de que el programa no venza en vez de registrarnos igual funciona muy bien, así que miremos un poco esto.

Utilicemos el REGMON para ver si encontramos donde guarda la fecha de inicio de los 30 días de plazo que te da, cualquier clave rara que encontremos puede ser, abramos el REGMON y en filtro pongamos MUSIC* y arranquemos haciendo click derecho sobre un archivo MP3 hasta que arranque.

Nos salen varios resultados pero mi ojo avizor sospecha de algunos en particular, veamos:

Esto me resulta muy sospechoso:

CloseKey
HKCU\Software\SCC\




OpenKey
HKCU\Software\Illustrate\dBpowerAMP




QueryValueEx
HKCU\Software\Illustrate\dBpowerAMP\dMCPPi




CloseKey
HKCU\Software\Illustrate\dBpowerAMP




OpenKey
HKCU\Software\Illustrate\dBpowerAMP




CloseKey
HKCU\Software\Illustrate\dBpowerAMP




OpenKey
HKCU\Software\Illustrate\dBpowerAMP




QueryValueEx
HKCU\Software\Illustrate\dBpowerAMP\dMCPPi
 0 3B 76 26 1A 4B C1 1

 CloseKey
HKCU\Software\Illustrate\dBpowerAMP


Uno cuando practica bastante por lo menos ya sabe separar la paja del trigo en el caso del REGMON, entre tanta información que da hay que saber descartar las que son claves utilizadas por el sistema de las del programa en particular, bueno esta clave dice dbPOWERAMP,  podría ser, veamos si esta en el WDASM por algún lado.

AQUIIIIIII

* Reference To: KERNEL32.GetSystemTime, Ord:015Dh

                                  |

:00410B2E FF152CF14100            Call dword ptr [0041F12C]

:00410B34 8D54240C                    lea edx, dword ptr [esp+0C]

:00410B38 8D44241C                    lea eax, dword ptr [esp+1C]

:00410B3C 52                                 push edx

:00410B3D 50                                 push eax

* Reference To: KERNEL32.SystemTimeToFileTime, Ord:029Bh

                                  |

:00410B3E FF1530F14100            Call dword ptr [0041F130]

* Possible StringData Ref from Data Obj ->"Software\Illustrate\dBpowerAMP"

                                  |

:00410B44 68242A4200              push 00422A24

:00410B49 6801000080              push 80000001

· Possible StringData Ref from Data Obj ->"dMCPPi"


Mas sospechoso imposible justo es abierta esa clave del registro después de hacer GETSYSTEMTIME o sea después de que el programa se entera de la fecha que es, quizás esta cifra que esta en dmcppi sea la fecha inicial de prueba del programa pero encriptada.

Hagamos una prueba, adelantemos el reloj un año y antes de ejecutar el programa, vayamos  a HKEY_CURRENT_USER\Software\Illustrate\dBpowerAMP

y marquemos DMCPPi y exportemos la clave al escritorio o algún lado seguro o sea luego de marcarla, REGISTRO - EXPORTAR ARCHIVO DEL REGISTRO, para poder jugar con esta clave a ver que pasa y si nos equivocamos poder restaurarla como estaba antes.

Ahora luego de haberla exportado borrémosla.

Ejecutemos el programita que nos dice el STATUS de cuantos días nos faltan para que venza POWERPACK STATUS.

DICE QUE NOS QUEDAN 30 días para probar jua jua, y si vamos a ver y cerramos y volvemos a abrir la misma clave vemos que creo otra diferente con la que debe ser la fecha actual encriptada a partir de la cual nos da de nuevo 30 días.

Si volvemos de nuevo el reloj hacia atrás tenemos que borrar esta clave de nuevo para que nos cree de nuevo la clave actual porque si lo ejecutamos fuera de fecha vencerá y se bloqueara para lo cual habrá que buscar para desbloquearlo la otra clave que hallamos al principio del tute.

Bueno la cuestión es que el programa busca la clave esta y si no esta, crea una nueva, podemos borrar la clave vieja y poner un BPX en REGCREATEKEYEXA para ver donde crea la nueva clave.

Para en

* Reference To: ADVAPI32.RegCreateKeyExA, Ord:015Fh

                                  |

:00418078 FF151CF04100            Call dword ptr [0041F01C]

:0041807E 85C0                             test eax, eax

:00418080 7529                              jne 004180AB

:00418082 8B44240C                     mov eax, dword ptr [esp+0C]

:00418086 8B4C2408                    mov ecx, dword ptr [esp+08]

:0041808A 8B542404                    mov edx, dword ptr [esp+04]

:0041808E 50                                  push eax

:0041808F 8B442418                      mov eax, dword ptr [esp+18]

:00418093 51                                   push ecx

:00418094 6A03                              push 00000003

:00418096 6A00                              push 00000000

:00418098 52                                   push edx

:00418099 50                                    push eax

· Reference To: ADVAPI32.RegSetValueExA, Ord:0186h

Allí crea la nueva clave y con SET VALUE le da un valor nuevo.

Hagamos F12 para ver de donde viene esta llamada a este CALL ya que en el WDASM vemos que puede provenir de diferentes lugares.

Caemos en el mismo lugar que habíamos visto antes

* Possible StringData Ref from Data Obj ->"dMCPPi"

                                  |

:00410B70 68C8384200              push 004238C8

:00410B75 E8C6740000              call 00418040

Ahora veamos un poco mas arriba hay un salto condicional que puede evitar que llegue a crear una clave nueva o sea que eso debe ocurrir normalmente cuando el programa encuentra la clave, y si no la encuentra crea una nueva, lo que podemos hacer nosotros es parchear ese salto para que siempre este o no este la clave SIEMPRE caiga donde crea una nueva y cada vez que se ejecute el programa nos de 30 días mas, jeje.

Aquí vemos el salto a parchear

:00410B5D 751E                         jne 00410B7D

* Possible StringData Ref from Data Obj ->"Software\Illustrate\dBpowerAMP"

                                  |

:00410B5F 68242A4200              push 00422A24

:00410B64 6801000080               push 80000001

:00410B69 8D4C2414                 lea ecx, dword ptr [esp+14]

:00410B6D 6A08                         push 00000008

:00410B6F 51                               push ecx

* Possible StringData Ref from Data Obj ->"dMCPPi"

                                  |

:00410B70 68C8384200              push 004238C8

:00410B75 E8C6740000              call 00418040

Podemos probar poner un BPX 410b5d y veremos que cuando para allí siempre quiere saltar a no sea que hayamos borrado la clave donde guarda la fecha de inicio.

Por lo tanto cambiemos esos dos números del salto por 90 90 y no saltara nunca y siempre CAERA EN EL CALL donde esta createkey tendremos 30 días mas de uso cada vez que lo ejecutemos y nunca vencerá.

La cadena a modificar en el ULTRA EDIT es:

75 1E 68 24 2A 42 00 68 01 00 00 80

 Y DEBEMOS CAMBIAR 75 1E POR 90 90

Hasta la 48

Ricardo Narvaja

