LECCION 46 : Hagámoslo con TRW2000 (TIRO AL PICHON)

Al final de este tute pongo las claves para ingresar a los nuevos drives donde están los programas de TODAS las lecciones así como las mismas lecciones y las herramientas mas usuales para crackear. 

En esta lección crackearemos con TRW2000 , utilizaremos este programa en vez del SOFTICE  dado que no solamente hemos hecho muchos tutoriales con Softice, sino que además no hay muchos tutoriales con TRW2000 y es bueno saber usarlo, dado que hay veces que el Softice no se puede utilizar y entonces hay que trabajar con TRW2000, así que cada tanto realizaremos un tute para TRW2000 así practicamos.

La victima es un programa llamado SCIENTIFIC NOTEBOOK y el link para bajarlo es

ftp://www.mackichan.com/download/version351/scinoteb351.exe 

o de la pagina del programa 

http://www.mackichan.com/ 

donde hay otros dos programas llamados SCIENTIFIC WORKPLACE y SCIENTIFIC WORD que tienen una protección similar lo cual hace que si descubrimos esta habremos crackeado tres en vez de uno.

Yo decidí bajar el SCIENTIFIC NOTEBOOK porque es el que menos pesa (20 megas aprox) los otros son mucho mas pesados (50 megas aprox)

Bueno instalemos el programa y veamos, ejecutémoslo, tomemos como norma siempre hacer una copia del ejecutable original y guardarlo en el escritorio o en algún lugar por si acaso corrompamos sin querer el ejecutable original podamos rescatar el funcionamiento sin tener que instalar todo de nuevo.

Bueno en el programa yendo a HELP-REGISTER y poniendo el punto en "I have and unlock code and  want to enter it ", nos aparece la pantalla para ingresar la clave.

Aquí la sorpresa es que además de la clave para registrar el programa y que no expire también hay otros números de serie para registrar el programa para SPELLING DICTIONARYS y COMPUTACIÓN ENGINE o sea que para habilitarlo todo necesitaríamos como 20 claves para los distintos idiomas y para habilitar el resto de las opciones que tiene el programa.

Bueno, ya que avisa allí que la clave tiene que tener doce caracteres pongamos una cualquiera llenemos el cuadro con una clave falsa para cada opción (las tres principales nada mas) a ver que pasa cuando nos queramos registrar.

Luego vamos a SAVE YOUR LICENSE FILE cliqueamos allí y nos dice que para habilitar todas las nuevas opciones tenemos que cerrar y volver a abrir el programa.

Bueno hacemos eso y cuando lo volvemos a abrir es lógico que verifica si el serial es correcto.

Nos aparece un cartelito que parece ser del tipo messageboxa que nos dice LICENSE VERIFICATION ERROR, y después si queremos ver los detalles, luego arranca el programa y si vamos a HELP - SYSTEM FEATURES que es donde muestra las licencias habilitadas vemos que seguimos igual sin licencia.

VIEWER  available

ENGLISH installed not licensed

no han cambiado mucho las cosas por aquí.

Si cerramos y volvemos a abrir el programa sin ir a la ventana de registro sigue apareciendo el cartel LICENSE VERIFICATION ERROR.

Bueno abramos el TRW2000 vayamos a BROWSE para buscar el ejecutable que esta en

C:\Archivos de programa\Scientific Notebook y se llama scinoteb.exe , luego vamos a LOAD para que comience a ejecutarse.

Rompe en el inicio del programa en el trw2000 y hacemos f10 para ejecutar una sola sentencia y ya estar en el punto de entrada del programa.

Aquí en el TRW2000 ya que los números hexadecimales que corresponden a las sentencias no se muestran tenemos que activarlos a mano tecleando CODE ON con eso ya estaremos mas cerca de lo que estamos acostumbrados a ver en el SOFTICE.

Bueno ya que esa ventanita que dice LICENSE VERIFICATION ERROR parece una messageboxa, pongamos pues un BPX messageboxa para ver si para allí el TRW2000 .

Hagamos X para que corra y para dentro del MESSAGEBOXA.

En la línea donde marca que archivo se esta ejecutando vemos USER32 así que para que termine de ejecutarse esta función de windows y volver al ejecutable, a la sentencia posterior al punto donde entro, tecleamos F12 sale el cartelito maldito de LICENSE ERROR y luego de aceptar en el cartel, ponemos que no queremos ver los detalles y entonces llegamos hasta el RET donde termina esta función MESSAGEBOXA.

Aprieto F10 y salgo a la sentencia posterior a la llamada al messageboxa en 6e8302.

Aquí vemos una diferencia entre el SOFTICE y el TRW2000 si hubiéramos tecleado F12 en el mismo punto en el SOFTICE este nos hubiera depositado directamente aquí en 6e8302, con el trw2000con f12 llega hasta el RET y luego hay que teclear F10 para llegar a la misma posición.

Bueno una vez que llegamos allí a la sentencia posterior anotamos el CALL que corresponde al MESSAGEBOXA que esta en la sentencia anterior o sea 6e82fc.

Supuestamente debería encontrar un salto anterior que permita esquivar esta sentencia y que no se ejecute así que busco con CTRL. + FLECHA DEL CURSOR PARA ARRIBA las sentencias anteriores a 6e82fc algún salto condicional que esquive ese call o sea que salte después de 6e82fc para que no aparezca el cartelito de LICENSE ERROR.

Hay algunos saltos anteriores JZ, JA, JNA, JNZ pero todos saltan antes del call maldito, ninguno lo salta por encima a posiciones de memoria posteriores a 6e82fc, por lo que no nos sirven.

Volvemos a hacer F12 para terminar hasta el RET y luego F10 para volver a la sentencia posterior a la entrada del CALL donde estábamos.

Vemos que caemos en 5b0510 y que la sentencia anterior ahora que hay que esquivar para que no salga el cartelito es la anterior 5b0510 Call 6e824a.

El que quiere probar vuelva a arrancar el programa cuando para en el inicio ponga BPX 5b0510 y va a parar allí y al ejecutar el CALL con F10 aparecerá el cartelito maldito.

Bueno repetimos el proceso y buscamos con CTRL. + FLECHA ARRIBA para buscar algún salto que pase por encima de este CALL.

hay uno solo en 5b048a jz 5b0493que no salta a posiciones de memoria posteriores a  5b0510, por lo que no sirve.

Otro no se ve así que  repitamos el proceso y volvamos a hacer F12 y F10 para llegar a la sentencia posterior al Call donde estábamos antes y esto nos hace caer en 6e8353 y el Call anterior que hay que esquivar es 6e834d call near [edx+8c]

Buscamos para arriba algún salto anterior y hay uno en 6e833e jz 6e8355 que saltearía justo el CALL maldito del cartel LICENSE ERROR.

Arranquemos de nuevo el programa y desde el trw2000 y cuando se inicia pongamos un BPX en el salto ese o sea BPX 6e833e.

Cuando para allí vemos que a la derecha del salto dice NO JUMP así que para invertirlo y que salte por encima del CALL maldito hay que hacer que JUMP o sea que salte a 6e8355.

Como EIP marca la próxima sentencia que se va a ejecutar, cambiando el valor de EIP a 6e8355 haremos que salte allí .

En el SOFTICE con poner R eip = 6e8355 ya estaba listo aquí hay que teclear R y enter, con eso se resalta EAX arriba entre los registros, luego con las flechas de cursor se mueve hasta que quede resaltado EIP y ahí tecleamos 6e8355 y listo se invirtió en salto.

El salto al ejecutar F10 pasa por encima del CALL maldito 6e834d pero si sigo tecleando F10 vemos que luego de ya haber esquivado el CALL que queríamos al pasar por encima del otro CALL posterior que esta en 6e8360 aparece también el cartel de LICENSE ERROR, eso quiere decir que el salto ese no sirve y para esquivar los dos carteles juntos debemos seguir hasta el RET con F12 y luego F10 y caer el la sentencia posterior al CALL que contiene los dos carteles, si saltamos ese CALL esquivaremos ambos juntos.

Ahora caímos en 63da13 vemos que el CALL maldito ahora es 63da0e , el que contiene los dos carteles de error dentro y que hay que esquivar.

Busquemos un salto anterior mirando hacia arriba con CTRL. + FLECHA para arriba.

Hay un JMP 63da13 que no es condicional y que saltearía por encima el CALL pero que pasa hay un salto condicional anterior AL JMP que lo pasa por encima y nos tira directo dentro del cartel maldito en 63da0e.

El salto condicional esta en 63d9f3 jz 63da07 ponemos un BPX allí y arrancamos de nuevo el programa, veo cuando para que dice JUMP y que va a pasar por encima del salto que esquiva el cartel, así que tengo que invertir este salto para que en vez de JUMP no salte y siga en la sentencia siguiente, o sea debo cambiar EIP a 63d9f5 así sigue ejecutándose allí.

sigo con F10 y al pasar por 63da00 sale otro cartel de LICENSE ERROR distinto al de 63da0e, por lo tanto el salto no sirve y debemos salir con F12 y F10 hasta la sentencia posterior a este CALL que contiene estos cartelitos para saltearlos a los dos juntos.

Caigo en 63d40a  y el CALL ahora a esquivar es la sentencia anterior o sea 63d405 .

Miramos hacia arriba y hay unos cuantos saltos prueben si quieren practicar pero no sirve ninguno ya que no arranca bien el programa  (prueben ustedes que pasa)

Vuelvo a apretar F12 y F10 y aparezco ahora en 63dac8 y el CALL a saltear es 63dac3.

Los saltos anteriores tampoco sirven si los invierto.

Vuelvo a hacer F12 y F10 y caigo en 51c41c y el call a esquivar es la sentencia anterior 51c417.Los saltos no hacen nada bueno.

Vuelta F12 y F10 aparezco en 51c1f0 y el call a saltear es 51c1eb.

Hay un salto anterior en 51c1e7 , arranco de nuevo el programa y cuando se inicia pongo un BPX allí.

Cuando para dice que no va a saltar (NO JUMP), si lo invierto de la forma que hicimos las veces anteriores no me sirve porque para como veinte veces en el mismo lugar y cada vez que para debo hace R y cambiar EIP por lo que mejor es cambiar la sentencia directamente una sola vez.

TECLEO A y ENTER cuando estoy encima del salto.

Si te dice que ese comando se puede usar solo en versiones registradas buscate otro TRW2000 bien crackeado.

luego de teclear A y ENTER escribo la nueva sentencia JMP  51c1f8 borro el BPX con BC* y arranco el programa con X.

Bueno por lo menos arranca el programa pero si voy a HELP-SYSTEM FEATURES vemos que las licencias no se han habilitado.

Hay allí varios saltos anteriores para probar pero el correcto es el que esta un poco mas arriba en:

51c195   Jz 51c214

pongo un BPX allí arranco el programa de nuevo.

Copio la cadena de números hexadecimales (ACORDARSE DE CODE ON SI NO NO SE VAN A VER) correspondiente a ese salto y algunos mas que le sigan.

74 7D 8A 55 2D 84 D2 0F 85 16 01 00 00

Sigamos hacemos A y enter, cambiamos por JMP 51c214, la única cifra que cambió en la cadena fue la primera en 74 por EB.

Borramos los BPX y le damos  X para ver que pasa.

Sale un cartelito que dice que hay un error en la licencia que tenemos el numero de licencia de otro programa de la serie, aceptamos este, luego aparece otro, aceptamos y arranca el programa,

Si vamos a HELP -SYSTEM FEATURES vemos que el programa habilito TODAS las funciones diccionarios, y engines sale una lista de 30  todas habilitadas con su licencia.

Por lo tanto vemos que esos cartelitos anteriores de que teníamos la licencia de otros programas los pusieron para despistar.

Bueno podemos buscar la cadena con el ULTRA EDIT y cambiar el 74 por EB y hemos hecho la primera parte.

La tarea para el hogar (QUE YO YA HICE) y no es tan difícil como lo que ya se hizo es que ustedes por el mismo método encuentren el salto que complementa al que ya parcheamos y que hace que no salgan estos otros dos cartelitos falsos.

No lloren no hay que hacer tantos F12 como en la lección, unos poquitos no mas, ya saben BPX messageboxa y luego F12 y F10 así repetir el proceso buscando un salto que esquive estos dos carteles .

AYUDA

El salto esta en

_ _ _ _ _ 8 :   JZ  _ _ _ _ _ E

Completar aquí para saltear los dos carteles.

FIN

Para ingresar a los drives donde están los programas no hay que registrase ni sacar un drive propio ni nada, solo ir a 

http://www.oodrive.com/

y entrar en la pestaña VISITEUR y allí poner las siguientes claves:

para el primer drive con los programas que se crackearon en el curso

user: ricnar456

pass: ricnar456

para el segundo drive con mas programas de las lecciones, mas las mismas lecciones y algún tutorial:

user: ricnar457

pass: ricnar457

Y para entrar al tercer drive donde hay herramientas para crackear

user: ricnar001

pass: ricnar458

Hasta la proxima

Ricardo Narvaja

