LECCION 45: SIGAMOS CON EL P-CODE  (TIEMBLEN CRACKERS "EL CUENTAPASOS")

La verdad que este programa siempre fue mi clavo, una espina clavada y creo que la de muchos crackers, pude hacer un crack parcial pero tenia algunos problemas, con el nuevo VBdebugger para solucionar el P-CODE puede facilitarse (UN POCO) .

Además contamos con un tutorial sobre este tema en la pagina en la cual se baja el debugger que esta en castellano y esta muy bien, aunque yo no me limito a copiar, lo voy haciendo y según como me va resultando hago lo mismo o no, y trato de facilitar las cosas, si hay algo complicado, en la medida que puedo.

Bueno este tutorial es para el CUENTAPASOS 3.80 REVISION 394 que es el ultimo que salió, se baja de 

http://www.cuentapasos.com

Lo instalamos y tomamos el ejecutable cpasos32.exe y lo analizamos con algún analizador de filas, como el un-pack , nos dice que esta comprimido con NEOLITE 2.0 el cual esta incluido en los descompresores que trabaja el PROCDUMP con lo que se puede descomprimir fácilmente.

Sabemos que el debugger no trabaja con programas comprimidos así que ahora que esta descomprimido debería funcionar.

Una vez descomprimido lo copiamos a la carpeta del programa, lo ejecutamos y nos sale el cartel:

"No se ha encontrado el conjunto de opciones de INICIO C\Windows\......."

Bueno dado que como yo tengo el ejecutable descomprimido con el nombre UNPACKED.exe en este ultimo cartel dice C\WINDOWS\Unpacked.ini por lo que quizás este cartel aparezca por tener un nombre distinto el ejecutable cambiémoslo a Cpasos32.exe a ver que pasa.

BUMMM

No sale el cartel anterior pero sale otro que dice "No existe ninguna tarifa , se va a crear una tarifa de ejemplo" , aquí dado que este cartel aparece cuando ejecutamos el programa descomprimido y no cuando ejecutamos el original, puede ser que el programa testee el largo de la fila Cpasos32.exe o el checksum, ya veremos que es la primera opción la que hace aparecer este cartelito.

Bueno, comencemos, carguemos el cuentapasos desde el debugger , hay allí una ventana para poner breakpoints en APIS por lo que abrimos allí y nos aparecen una lista de las funciones utilizadas, veremos si hay alguna función que informe sobre el largo de una fila, que es lo que seguro el programa checkeará, miramos con paciencia ya que son muchas funciones y ponemos BPX en las que tengan algo que ver con largo de filas, nos guiamos por el nombre de las que hay allí hay rtcFILELen y rtcFILELenght que aparecen tener que ver con el largo de la fila, pongo BPXs en ambas

Voy a GO para que arranque y para en 

004C57BF: 5E ImpAdCallI4 rtcFileLen on address 0F036192h

Si le doy GO el programa sigue funcionando hasta que sale el cartel de la tarifa de ejemplo y no para mas en ese BPX así que, el bodrio debe estar allí, antes de volver a arrancar  el debugger vayamos al ejecutable descomprimido del cuentapasos y fijémonos cual es el largo del mismo haciendo click derecho encima del mismo y viendo las PROPIEDADES, en el mío el largo es 1033728 bytes.

Esto puede variar un poco pero el valor estará cerca de ese.

Luego volvemos al debugger ejecutamos el CALL con F10 y la próxima sentencia es

004C57C4: 99 FMemStI4 004C8590 -> 000FC600h   , 1033728

Aquí vemos el numero 1033728 que es el largo del ejecutable y la función FMEMStI4 lo que hace es volcar el contenido del STACK que si vamos al cuadrito de la derecha y cambiamos la opción a DWORD podremos ver que allí esta el valor FC600 que es el hexadecimal de 1033728 y lo guarda en la posición de memoria 4c8590, si vamos a MEMORY DUMP y buscamos que muestre el contenido de la memoria 4c8590 vemos que hay solo ceros ahora al apretar F8 y ejecutar la sentencia se llenara con los valores 00 C6 0f  que es fc600 al revés.

Bueno ya vimos que guarda el valor del largo en esa posición de memoria ahora ya que FMEMStI4 la palabra St debe significar STORAGE o sea GUARDAR debe haber entre los opcodes una función opuesta que cargue el valor ese de la memoria al STACK para operar o compararlo.

Si miramos entre los OPCODES

 0F0FE145h      93h         FMemLdI2                          

 0F0FE16Ch    94h        FMemLdR4                         

 0F1056F8h      95h         FMemLdCy                          

 0F10571Ch      96h         FMemLdFPR4                       

 0F10573Dh      97h         FMemLdFPR8                       

 0F0FE1B5h     98h         FMemStI2                         

0F0FE1DCh    99h         FMemStI4                          

0F105789h       9Ah         FMemStR8                          

0F1057ADh     9Bh         FMemStFPR4                        

0F1057D8h      9Ch         FMemStFPR8                   

   

Allí vemos el OPCODE 99 que es el que corresponde a FMemStI4 la función opuesta parecería ser la 94  FMemLdR4    ya que es FMEM LD parece ser LOAD o sea cargar y R4 en vez de I4 intentemos haciendo doble click sobre esta funciona a ver que pasa.

Parara varias veces allí pero son los valores que carga de distintos lugares de la memoria al STACK

por ejemplo para aquí

 004C57CE: 94 FMemLdR4 004C8514 -> 00000000h , 0

que no sirve ya que no es esa posición de memoria ni el valor buscado seguimos haciendo click en GO varias veces hasta que para en

004C5FF4: 94 FMemLdR4 004C8590 -> 000FC600h , 1033728

aquí vemos de nuevo que cuando hagamos F8 para ejecutar esta sentencia va a tomar el valor que había guardado en 4c8590 , el valor fc600 que es el largo de la fila descomprimida y lo va a cargar al STACK, hacemos F8 y en el cuadro superior derecho siempre que este activado DWORD veremos el Fc600 allí,

En 4c5fff carga de nuevo el mismo valor en el STACK, cuando hacemos F8.

Luego lo compara con AAE60 que debe ser el valor que debería tener el ejecutable una vez descomprimido de NEOLITE.

Luego viene el salto condicional que esta después que invertiremos a ver que pasa.

004C600B: 1C BranchF 004C6018 (No Jump)

Cambiando 1C por 1E es cambiar por BRANCH que es equivalente a JMP o sea que salte siempre ya que el programa nos avisaba que no iba a saltar.

Vamos a EDIT reemplazamos el 1C por 1E y volvemos le damos a GO y no sale el CARTELITO mas hemos acertado, podemos volver al mismo lugar para copiar la cadena que hay que reemplazar con el ULTRAEDIT para que el cambio no sea solo en la memoria y se guarde.

        1C F0 0B 00 0A 1B 42 00

54 08 00 74  01  00 02 00

Y HAY QUE CAMBIAR EL 1C POR 1E 

CON ESO YA TENEMOS EL PRIMER SALTO PARCHEADO.

Ahora vamos por la nag o sea ese cartel que dice los días que te quedan y que tiene los botones aceptar, cancelar, etc.

Aquí hay que aplicar el método que usamos a veces en el SOFTICE de ir traceando con F10 hasta que aparezca la NAG, allí anotamos la sentencia que provoco la aparición y volvemos a arrancar el debugger, y ponemos un BPX en esa dirección que hizo aparecer la NAG, entramos ahora con F8 y seguimos con F10 hasta que vuelva a aparecer la NAG y repetimos el proceso anotando cuando apareció poniendo un bpx allí, y luego cuando volvemos a arrancar el programa y para allí otra vez dentro con F8, así llegaremos a uno de los dos lugares en donde aparece la NAG, ya que este Tobarra (el autor) puso dos rutinas gemelas, y a veces a unos le salta la NAG en una y a otros en otra.

ambas son

4BB3B7: 0d VCallHresult            meth__imethSHOW

4BB5ED: 0d VCallHresult            meth__imethSHOW

ya sabiendo que ambas hacen aparecer la NAG esa buscamos un salto anterior que pueda saltearlas sin que aparezca el maldito cartel.

Esto se puede hacer con el programa EXDEC que es como un WDASM para P-CODE y muestra un listado muerto de todas las sentencias, o se puede poner un BPX un poco anterior a estas sentencias y buscar un salto que las esquive.

los saltos están en

4BB28A: 1c BranchF:                 4bb3e4

4BB4E6: 1c BranchF:                 4bb61a

Cada uno de estos saltos si cambiamos 1c por 1e se convertirá en un BRANCH o sea como si fuera un JMP y salta sobre los CALL respectivos, haciendo que el programa arranque y no aparezca la NAG y encima no venza, si vamos a ABOUT vemos que siempre esta en el día cero.

Bueno una espina menos pongamos las cadenas que hay que parchear en ambos saltos:

1C 2C 04 00 15 04 10 FF

0A 26 00 04 00 04 10 FF

Y EL OTRO SALTO

1C 62 06 00 09 F4 FF 98

08 00 00 00 00 0C F4 FF

En ambos cambiamos 1c por 1e.

LA VERDAD QUIEN PENSARIA QUE CAMBIANDO SOLO TRES VALORES ESTARIA VENCIDO ESTE COLOSO.

HASTA LA 46

RICARDO NARVAJA

