LECCION 44: UN MUNDO NUEVO EL P-CODE

Hagamos  una pequeña introducción al P-CODE, como en todos estos casos les aclaro que yo estoy aprendiendo con ustedes, por lo que disculpen algún error que pueda tener al explicar ya que el P-CODE es un tema difícil, diferente a lo anteriormente visto, y nuevo para mi aunque ya tuve varios fracasos y medios aciertos con el crack del programa exponente máximo del P-CODE y una cuenta pendiente que me queda el CUENTAPASOS, esperemos que podamos ir avanzando con el P-CODE para que podamos también realizar un crack del CUENTAPASOS mas adelante.

Este tutorial como yo estoy aprendiendo esta basado en un tutorial en ingles sobre un crackme que se encuentra en la misma pagina de bajada de la herramienta que utilizaremos para crackear estas pesadillas y que a pesar de todo simplifica bastante el problema del P-CODE a punto de poder analizarlo con tranquilidad, igual yo he hecho algunos cambios sobre el tute en ingles que creo que lo hacen mas fácil para entender.

Bueno primero debemos conseguir el programa a crackear

http://vacarescu.addr.com/WkT/vbdebug/tutos/vbcrackme10.zip

Se baja de allí y por supuesto para los que no lo saben aun todos los programas que se craquearon en el curso así mismo, como este también están alojados en mi Kturn, el que los quiere bajar solo debe ir a www.kturn.com y allí registrarse gratis para sacar un Kturn propio te da 125 megas de almacenamiento y es gratis, una vez que ya tiene su Kturn entran y allí van a la opción OTHER USERS y allí teclean ricnar458 y con eso ya entraron en la carpeta PUBLIC están todos los programas que se crackearon en el curso, obviamente sin crackear para el que quiera practicar, por orden y numerados según la Lección que corresponde.

En

http://vacarescu.addr.com/WkT/vbdebug/downloads.htm

esta El VBDEBUGGER.

Que diferencia hay entre P-CODE y Visual Basic sin P-CODE, bueno eso es algo muy técnico para explicarlo aquí, pero es bueno que sepan que en el P-CODE el ejecutable no se ejecuta nunca, paradójicamente.

El ejecutable en realidad son las librerías de Visual Basic.

Y entonces como sabe la librería de Visual Basic que es lo que tiene que hacer?

Buena Pregunta

Va ejecutando sentencias según los valores de memoria que encuentra en el ejecutable del programa, o sea para aclarar en un ejemplo burdo, el ejecutable del programa es una serie de números sueltos que si los desensamblamos no significan nada ya que podemos probar con el WDASM y no tienen ninguna coherencia, son solo como semáforos para que las librerías de Visual Basic sepan que hacer.

Es complicado verdaderamente.

O sea que si uno quiere crackear esto en la forma tradicional apenas arranca el programa si lo seguimos con el SOFTICE vemos que en la línea verde siempre se esta ejecutando MSVBVM60.dll si es en Visual Basic 6.0

y allí esa librería hace todo, y toma decisiones según los valores que toma del ejecutable, pero como valores sueltos de la memoria  no como sentencias.

El hecho es que si hallamos por ejemplo en la librería de Visual Basic un salto que deberíamos parchear y hace registrar un programa, no podemos parchear ese dll ni cambiarlo porque Todos los programas de Visual Basic usan esa misma librería y dejarían de funcionar o los afectaría.

La única forma de parchear seria ver que valores del ejecutable hacen a la librería de Visual tomar ciertas decisiones, y cambiarlo allí, pero esto es una verdadera pesadilla y un dolor de cabeza total.

Por eso se hizo este debugger especial para P-CODE, para tratar de facilitar el trabajo a los pobres crackers vagos como yo, jua jua.

Es también de notar que el Smart Check no sirve para programas en P-CODE y sale un cartel diciendo que el programa es P-COMPILADO y que Smart Cheack no puede funcionar correctamente con el o algo así.

Bueno vamos a bajar la herramienta

Se baja de

http://vacarescu.addr.com/WkT/vbdebug/downloads.htm

De allí hay que bajar varias cosas no solo el programa.


De la pagina de bajada:

This new version fixes some loader bugs, and adds a more detailed error message if something goes bad, also fixes some invalid opcodes, and fixes a minor visual dumping error ;-). 
Thanx to oskie for being so nice and helping in finding many bugs.
 HYPERLINK "http://vacarescu.addr.com/WkT/vbdebug/bin/vbdebug13e.exe" 

 INCLUDEPICTURE "http://vacarescu.addr.com/WkT/vbdebug/imgs/disk.gif" \* MERGEFORMATINET 


WKTVBDebugger v.1.3 (with English Help) 

WKTVBDebugger v.1.3
 (with Spanish Help) 

Luego estan los tutoriales de ejemplo 

Also check out this tutorials :
Cuentapasos v3.85,Se abrió La lápida (only spanish)
Eternal's Bliss VB CrackMe 10 (only english)

Sobre el segundo esta basado este tutorial aunque con algunos cambios.

Luego para el que no tiene instalado los runtimes de Visual Basic están aquí para bajarlos
Visual Basic Virtual machine files (latest version we have):




 HYPERLINK "http://vacarescu.addr.com/WkT/vbdebug/VM/Msvbvm60_8964.zip" MSVBVM60.DLL v.6.0.89.64




 HYPERLINK "http://vacarescu.addr.com/WkT/vbdebug/VM/Msvbvm50_8244.zip" MSVBVM50.DLL v.5.0.82.44
Estos habría que copiarlos en el c:/WINDOWS/SYSTEM aunque yo prefiero siempre estas cosas bajarlas directamente de Microsoft y completas con instalador y todo.

http://download.microsoft.com/download/vb50pro/utility/1/win98/EN-US/Msvbvm50.exe

http://download.microsoft.com/download/vb60pro/install/6/Win98Me/EN-US/VBRun60.exe

de aquí se bajan completos desde la pagina de Microsoft luego de bajarlos instalarlos y listo.

Luego viene estas filas que se bajan y hay que copiarlas dentro de la carpeta de instalación del programa VBDEBUGGER , 

C:\Archivos de programa\WKTVBDE en la carpeta DBG

Symbolic debug files (DBG) files for use with the debugger:




 HYPERLINK "http://vacarescu.addr.com/WkT/vbdebug/dbg/msvbvm60.zip" MSVBVM60.DBG v.6.0




 HYPERLINK "http://vacarescu.addr.com/WkT/vbdebug/dbg/msvbvm50.zip" MSVBVM50.DBG v.5.0
Puff ya terminamos lo ultimo es la fila Bdasmdll.dll

la pueden buscar en su maquina, si la encuentran deben dejarla donde esta y copiarla además a la carpeta de instalación del programa también junto con el otro dll que trae el programa WKTVBDE.dll y por supuesto bdasmdll.dll.

El que no la encuentre en su maquina a la fila esta la puede bajar de Internet o bajarla de mi Kturn que allí va a estar.

Bueno esto es todo, cuesta un poco instalar todo esto pero el ahorro de tiempo y la facilidad de uso vale la pena.

Hay en la pagina de donde se baja el programa un FAQ aquí

http://vacarescu.addr.com/WkT/vbdebug/faq.html

por cualquier problema que tengan.

Bueno arrancamos el VBDEBUGGER, y allí vamos a OPEN y buscamos el archivo para crackear, el VBcrackme 1.0.

Este podemos ejecutarlo antes para ver como es, aparece una grilla donde hay que poner una combinación exacta de tildes, entonces vamos a CHECK y si es la combinación correcta nos aparece un cartel de felicitación y si no, no aparece nada.

Lo arrancamos desde el debugger y una vez que cargo vamos a EXECUTE y comienza a funcionar el programa aparecen algunos carteles que debemos aceptar, y si todo esta bien llega el programa a la ventana con la grilla y el botón CHECK.

Cuando hacemos click en Check luego de poner cualquier combinación de tildes, caemos dentro del debugger, el cual puede ser activado igual con la combinación de teclas CTRL+P como si fuera el SOFTICE.

Caemos aquí

004043DC: 28 LitVarI2 0063F360h 0h , 0

Como vemos los OPCODES de P-CODE son diferentes a los que conocemos ya los iremos aprendiendo pero aquí hay uno que importa y es el salto condicional BRANCHF y BRANCHT si presionamos OPCODES nos muestra la lista de comandos existentes aquí y estos dos corresponden a los valores 1C y 1D respectivamente.

Estos saltos equivalen a que salta si es Falso BranchF (false)

y salta si es verdadero BranchT (true)

Estos son las claves de las decisiones que toma el programa.

Hay un botón llamado BRANCH x que nos lista todos los saltos que hay en esta parte que esta listada aquí, que también puede ayudar.

00404404h : BranchF 00404410h

0040442Fh : BranchF 00404442h

00404461h : BranchF 00404474h

00404493h : BranchF 004044A6h

004044C5h : BranchF 004044D8h

004044F7h : BranchF 0040440Ah

00404529h : BranchF 0040443Ch

0040455Bh : BranchF 0040446Eh

0040458Dh : BranchF 004044A0h

004045BFh : BranchF 004044D2h

004045F1h : BranchF 00404404h

00404623h : BranchF 00404436h

00404655h : BranchF 00404468h

00404687h : BranchF 0040449Ah

004046B9h : BranchF 004044CCh

004046EBh : BranchF 00404401h

00404720h : BranchF 00404436h

00404755h : BranchF 0040446Bh

0040478Ah : BranchF 004044A0h

004047BFh : BranchF 004044D5h

004047F4h : BranchF 0040440Ah

00404829h : BranchF 0040443Fh

0040485Eh : BranchF 00404474h

00404893h : BranchF 004044A9h

004048B7h : BranchF 004043E3h

Estos son los saltos y vemos que todos caen adelante del siguiente así que podríamos probar si el último es el que toma la decisión final de si lo resolviste o no.

Pongamos un BPX en 4048b7

Vamos al BOTON breakpoints para poner un Breakpoint allí 

por supuesto será BPX o sea al botón ON EXECUTION

escribimos 4048b7 y tecleamos ADD para que lo agregue y luego lo marcamos y vamos a ENABLE para que lo conecte.

Luego vamos al BOTON GO que es para que el programa siga corriendo, vemos que vuelve a parar en ese salto y que algunas sentencias mas abajo esta el cartel YOU HAVE SOLVED, esta listo para saltar como indica el debugger pero si lo dejamos que salte no saldrá el cartel que queremos así que habrá que invertirlo, podemos hacerlo aquí mismo cambiando el 1C por 1D que es BranchT con lo que estaría invertido el salto, aquí pulsamos el botón EDIT y doble cliqueamos encima del 1C que esta arriba de todo y queremos cambiar, nos aparece una ventanita donde cambiamos por 1D y luego vamos a PATCH NOW con lo que habremos cambiado en la memoria este valor. (copiamos la cadena de números que siguen al 1c para luego modificarlos con el Ultra Edit)

Cerramos esa ventana quitamos el BPX con DISABLE y luego vamos a GO y cada vez que ante cualquier combinación ponemos CHECK nos sale el cartel YOU HAVE SOLVED IT.

Por supuesto para cambiarlo definitivamente abrimos el ULTRA EDIT cerramos el debugger y como ya habíamos copiado en la ventana de EDIT la cadena que sigue al 1c que es

1c 07 05 27 e4 fe 27 04 ff 27 24 ff f5 00 00 00

la buscamos aquí cambiamos el 1c por 1d y programa crackeado.

No saben lo que es crackear esta pavada sin este debugger una pesadilla, así que mil gracias a los autores de esta linda herramienta que facilita el trabajo una barbaridad, seguiremos aprendiendo a usarla de a poco en lecciones siguientes. 

Hasta la 45

Ricardo Narvaja

