LECCION 43:  Programas bastante molestos (por lo extenso de la protección)

Este es un programa llamado BANK EASY 2.1 que sirve para llevar cuentas bancarias y ese tipo de transacciones.

Se baja de:

http://www.ghostsolutions.com/Main/BankEasy/BankEasy.htm

Y la verdad que tiene tantos lugares que parchear que ya ni recuerdo bien todos, trataremos de ir de a poco.

Lo que si es cierto es que no esta comprimido ni nada, las STRINGS, aparecen bien aunque no todas salen en la lista de STRINGS REFERENCES del WDASM, a pesar que en el listado desensamblado del WDASM si aparecen.

No se cual es la verdadera razón de esto pero creo que puede ser esta:

Si en el Wdasm voy a Search - FIND y tecleo por ejemplo para que busque PC DATE que es parte de un cartelito molesto que aparece cuando adelantas la fecha de tu compu y ejecutas el programa y después volvés atrás la fecha y lo ejecutas te sale un cartel de que hubo un problema con la fecha de tu pc y es el siguiente:

* Possible StringData Ref from Data Obj ->"MessagesThere seems to be an error "

                                        ->"with your PC date.  The last time "

                                        ->"the program was run was the "
Eso es lo que aparece en el maldito cartel exactamente THERE SEEMS TO BE AN ERROR WITH YOUR PC DATE. THE LAST TIME......
Sin embargo esa STRING no aparece entre las STRINGS REFERENCES dela lista, y hay muchas así, no se la razón pero creo que debe ser por el tipo de cartel que utiliza la función DialogBoxIndirectParama, que si ponemos un Bpx allí para en esos cartelitos maléficos.

Que hay muchos y surtidos y cuando aparecen el programa arranca pero como vencido, los iconos no aparecen activos y no se puede usar, así que no solo hay que tratar de que el programa piense que estamos registrados sino también, que saltee todas estas protecciones de que si adelantaste el reloj, otro cartelito dice que no tenés licencia valida, otro que tu licencia es fraguada, otro que falta un driver (mentira) , y así hay varios, la cuestión es que cuando aparece uno de estos carteles, no arranca bien el programa, de idéntica forma como si esta vencido.

En cualquier caso que queramos buscar una STRING de esos cartelitos conviene mas buscarlas por SEARCH-FIND y poner una o dos palabras del cartelito y si no sale nada probar con otras dos palabras que buscarlas en la lista de STRING REFERENCES.

Bueno al ataque mis valientes con paciencia vamos a ir al revés de la solución a la explicación:

Aquí va primero la lista de bites que hay que modificar para crackear esta protección pelmazo. (por lo larga)

La primera columna tiene el offset la segunda los valores originales y la tercera los que hay que colocar en lugar de los originales.

Es bueno ver que para hallar la posición de memoria en el WDASM no podemos sumarle 400000 que es la Image base, porque si vemos con el PEDDITOR las secciones no están arregladas, o sea que por eso no da la suma pero podemos calcular fácilmente viendo el ENTRY POINT o cualquier punto, la diferencia entre el offset y el valor en el WDASM.

aquí hay que sumarle 400C00, podríamos arreglarlo con el PEEDITOR y luego sumar directamente 400000, pero por si acaso chequee las secciones o algo así, mas vale tomémonos la molestia y sumemos no es difícil calculadora en mano.

<offset>        <File 1 Byte>         <File 2 Byte>

   45277h                28h                   50h 

   452C8h                80h                   C6h 

   452C9h                3Dh                    5h 

   452CEh                 0h                    1h 

   452CFh                 Fh                   90h 

   452D0h                84h                   90h 

   452D1h                B7h                   90h 

   452D2h                 0h                   90h 

   452D3h                 0h                   90h 

   452D4h                 0h                   90h 

   45335h                83h                   B0h 

   45336h                F8h                    0h 

   45337h                 0h                   90h 

   4538Ch                89h                   B0h 

   4538Dh                F0h                    0h 

   9B21Dh                 Fh                   E9h 

   9B21Eh                85h                   9Ch 

   9B21Fh                9Bh                    0h 

   9B222h                 0h                   90h 

   B194Fh                7Eh                   EBh 

   B1986h                7Eh                   EBh 

   B19C6h                 Fh                   E9h 

   B19C7h                8Dh                   C3h 

   B19C8h                C2h                    1h 

   B19C9h                 1h                    0h 

   B19CBh                 0h                   90h 

   B1BA0h                 Fh                   E9h 

   B1BA1h                8Eh                   C3h 

   B1BA2h                C2h                    1h 

   B1BA3h                 1h                    0h 

   B1BA5h                 0h                   90h 

   B1D6Fh                75h                   EBh 

   B1DAEh                74h                   EBh 

   B1DD8h                75h                   EBh

los primeros valores de la lista 45277 que corresponden al WDASM 445e77 son de la rutina de registro,  se llega a ella por cualquier lugar pero podemos ver que es el 

CALL 445e1c

en este listado se ve claro

:004B4572 E8A518F9FF               call 00445E1C
:004B4577 3C00                             cmp al, 00

:004B4579 7524                             jne 004B459F
:004B457B 8B442427                    mov eax, dword ptr [esp+27]

:004B457F E848BDF8FF              call 004402CC

:004B4584 89E8                             mov eax, ebp

:004B4586 BBFF000000               mov ebx, 000000FF

* Possible StringData Ref from Data Obj ->"This feature is not avaliable "

                                        ->"in your Level of the program. "

                                        ->" Consult your application supplier "

                                        ->"for more information"

                                  |

Ahí esta el llamado al CALL 445e1c y al volver de la rutina si AL es 0 es como si estuvieras registrado (mas o menos ya veremos) y saltea el cartelito de que THIS FEATURE IS NOT AVAILABLE .... o sea que generalmente saltea las restricciones del programa si AL=0

Vemos también que las restricciones son bastantes observando las REFERENCES de donde es llamado ese CALL 445e1c
Sin aburrirnos miremos todos los lugares de donde proviene 

* Referenced by a CALL at Addresses:

|:00402D32   , :00402D8A   , :00402FB6   , :0040309B   , :00404F90   

|:00404FBD   , :00406466   , :004065EA   , :00409E6D   , :0040A913   

|:0040B475   , :0040B502   , :0040B579   , :0040B597   , :0040B5C1   

|:0040B5DF   , :0040B605   , :0040B623   , :0040D8BB   , :0040F464   

|:0040F6D0   , :0040FE00   , :00411E2E   , :00415E80   , :00415EBF   

|:00415EFB   , :00415F8F   , :00415FE2   , :00416035   , :00416085   

|:00419E6B   , :0041A82A   , :0041EA0D   , :0041EA59   , :0041EAC9   

|:0041EAE3   , :0041EE23   , :0041EE8B   , :0041EEF1   , :00421644   

|:004216B6   , :0042172C   , :004217A3   , :004217C5   , :0042182D   

|:00421895   , :004218D6   , :004218FB   , :00421920   , :00421945   

|:0042196A   , :0042198F   , :004219B4   , :00421A84   , :00421AA9   

|:00421B19   , :00421B3B   , :00421BAF   , :00421C31   , :00421C56   

|:00421CCB   , :00421D31   , :00421D53   , :00421DB9   , :00422C60   

|:0042337C   , :00423404   , :00425700   , :00425771   , :004257AA   

|:0042581B   , :00425890   , :00425945   , :00425967   , :004259CE   

|:00425A35   , :00425A9E   , :00425AC3   , :00425AE8   , :00425B0D   

|:00425B2F   , :00425B51   , :00425B73   , :00425BF0   , :00425C77   

|:00425CE6   , :00425D08   , :00425D7B   , :00425E01   , :00425EB4   

|:00425F19   , :00425F3B   , :00425FA0   , :00425FD5   , :004260AF   

|:00426122   , :0042CD5B   , :0042CDD3   , :0042D01E   , :0042EE84   

|:0042EEB7   , :0042EEEA   , :0042EF1E   , :0042EF67   , :0042EFB0   

|:0042EFF6   , :0042F086   , :0042F20C   , :0042F26D   , :0042F31E   

|:0042F7AD   , :0042F7EB   , :0042FA20   , :004307A3   , :00430913   

|:00430961   , :00430D08   , :004316BA   , :004316FB   , :00432924   

|:00433FB7   , :004340AC   , :0044DCDD   , :0044DD1D   , :0044DE3C   

|:0044DEA5   , :00488910   , :004889DC   , :00489DE9   , :0048A1B5   

|:0048A683   , :0048A6BD   , :0048A6F7   , :0048A72E   , :0048A765   

|:0048A7A6   , :0048A7E7   , :0048A828   , :0048A85F   , :0048A896   

|:0048A8D7   , :0048A91E   , :0048ABCC   , :0048B3C7   , :0048B5B8   

|:0048B660   , :0048B73F   , :0048B827   , :0048B94A   , :0048BA6D   

|:0048D3AD   , :0048D4B5   , :0048D612   , :0048D813   , :0048D938   

|:0048DB3A   , :0048DCA6   , :0048DEA8   , :0048DFB2   , :0048E175   

|:0048E2CD   , :0048E4CF   , :0048E5A8   , :0048E5D2   , :0048E682   

|:0048E6AC   , :0048E75C   , :0048EA12   , :0048EA5F   , :0048F2BA   

|:0048F33D   , :0048F3C0   , :0048F54C   , :0048F660   , :0048F98F   

|:0048F9E8   , :0048FED0   , :0048FF3E   , :0048FF5D   , :0048FF7C   

|:0049028E   , :00490332   , :00490425   , :00490617   , :00491144   

|:004927BA   , :004927FE   , :00492892   , :004928BC   , :004928E6   

|:00492944   , :0049299F   , :00492A16   , :00492F36   , :0049315B   

|:0049328E   , :004932AC   , :004932CF   , :00493488   , :004936F6   

|:00494517   , :00494D11   , :00494D2F   , :00495847   , :00496832   

|:00496A57   , :00496A7C   , :00496AA1   , :00496D8A   , :00496EA0   

|:00496EBF   , :00496F96   , :00496FB8   , :00497196   , :004976A4   

|:00498C38   , :00498DCE   , :00499F31   , :0049A2AA   , :0049B31B   

|:0049B5FA   , :0049B62E   , :0049EEFC   , :0049F50B   , :004A1EF8   

|:004A2519   , :004A2535   , :004A25B8   , :004A26C0   , :004A4929   

|:004B1189   , :004B1817   , :004B1BFC   , :004B1C6A   , :004B1C88   

|:004B1CAA   , :004B1CF7   , :004B1DFD   , :004B3253   , :004B414C   

|:004B42D2   , :004B4419   , :004B445E   , :004B44A3   , :004B44E8   

|:004B452D   , :004B4572   , :004B45B7   , :004B45FC   , :004B4641   

|:004B4686   , :004B46CB   , :004B4710   , :004B4755   , :004B479A   

|:004B47DF   , :004B4824   , :004B4869   , :004B48AB   , :004B497F   

|:004B49F0   , :004B5235   , :004B59B1   , :004B5A3E   , :004B5DAD   

|:004B5F48   , :004B6090   , :004B673A   , :004B6797   , :004B735B   

|:004B73E3   , :004B7CA0   , :004B7D3C   , :004B858C   , :004B871C   

|:004B886E   , :004B92D8   , :004BA99D   , :004BA9FD   , :004BAA39   

|:004BB25E   , :004BB426   , :004BB4FB   , :004BB640   , :004BB6A0   

|:004BD67C   , :004BDDC3   , :004BDECA   , :004BDF3A   , :004BDF7C   

|:004BDFEE   , :004BED31   , :004BEF8E   , :004BEFD4   , :004BF0DF   

|:004BF3C3   , :004BFE67   , :004BFEBE   , :004BFEF7   , :004C08A4   

|:004C090C   

Bastantes no?

O sea que si hacemos que AL sea cero ya superaremos este primer escollo, que son las limitaciones de tiempo del programa y muchas cosas que no te deja hacer si no estas registrado.

Se puede parchear como lo hice yo que es mas complicado o directamente en el RET del CALL poner XOR AL, AL que hace cero a AL  y RET

El programa originalmente es asi

:00445F94 83C420                   add esp, 00000020

:00445F97 C3                           ret
* Referenced by a CALL at Address:

|:004C9359   

|

:00445F98 60                            pushad

Quedaria asi

:00445F94 83C420                  add esp, 00000020

:00445F97 32 C0                      XOR AL , AL
* Referenced by a CALL at Address:

|:004C9359   

|

:00445F98 c3                           RET
Yo no lo hice así originalmente porque como no hay lugar para escribir las sentencias, me sobrescribe el CALL siguiente pero probé de esta forma y funciona igual, no afecta aparentemente al otro CALL siguiente.

Sino pueden probar la forma que yo lo parchee en la lista de cambios realizados, es igual, sale siendo AL igual a cero.

Una vez que hacemos esto el programa al arrancar comienza a molestar con carteles distintos, y no arranca bien, los siguientes saltos son para evitar esto:

Nos sale un cartelito de un driver que no esta cargado es esta parte:

:0049BE1A 83F801                         cmp eax, 00000001

:0049BE1D 0F859B000000            jne 0049BEBE
:0049BE23 B8F0515600                 mov eax, 005651F0

:0049BE28 BBFF000000                mov ebx, 000000FF

:0049BE2D E86626FBFF                call 0044E498

* Possible StringData Ref from Data Obj ->"FM2: Warning - Driver not located "

                                        ->"- GPF likely"

                                  |

Ese cartel aparece y si lo ignoras no arranca bien el programa, parcheando el salto que esta en 49be1d que esta en negrita, superamos este escollo.

Este otro salto

:004B254F 7E28                          jle 004B2579

:004B2551 83FE00                      cmp esi, 00000000

:004B2554 7514                           jne 004B256A

:004B2556 B89C125900              mov eax, 0059129C

:004B255B BB13000000              mov ebx, 00000013

:004B2560 E833BFF9FF              call 0044E498

:004B2565 E8261E0000                call 004B4390
Era para saltar el CALL 4B4390 que si entra allí si o si caes en un cartelito maldito, dentro del CALL hay para todos los gustos, este es mas difícil de explicar solo que en determinado momento me aparecía un cartelito y para saltearlo, la única forma era no ingresando al CALL y salteándolo desde 4b254f que esta en negrita.

Ahora hay otros saltos como este

:004B2579 E826E3F8FF                   call 004408A4
:004B257E 8B1DAD195700            mov ebx, dword ptr [005719AD]

:004B2584 39D8                               cmp eax, ebx

:004B2586 7E28                                jle 004B25B0
:004B2588 83FE00                            cmp esi, 00000000

:004B258B 7514                                jne 004B25A1

· Possible StringData Ref from Data Obj ->"ProductExpired"

Aqui se ve claro que al volver del CALL 4408a4 si no salta caemos en el cartelito PRODUCT EXPIRED, por lo tanto para saltearlo hay que parchear el salto en negrita.

Estos saltos tiene en común que siempre ocurren como el anterior al retornar del 

CALL 4408a4, ese CALL es de seguridad así que si lo visitamos y vemos las referencias de donde proviene veremos los saltos que nos quedan por parchear.

:004B25B0 E8EFE2F8FF                 call 004408A4

:004B25B5 8B1DB1195700             mov ebx, dword ptr [005719B1]

:004B25BB 39D8                              cmp eax, ebx

:004B25BD 9C                                  pushfd

:004B25BE 8B54240C                      mov edx, dword ptr [esp+0C]

:004B25C2 83E204                           and edx, 00000004

:004B25C5 9D                                   popfd

:004B25C6 0F8DC2010000              jnl 004B278E
:004B25CC B801000000                  mov eax, 00000001

:004B25D1 BB01000000                 mov ebx, 00000001

:004B25D6 B92F080000                 mov ecx, 0000082F

:004B25DB E894DEF8FF               call 00440474

:004B25E0 3905AD195700             cmp dword ptr [005719AD], eax

:004B25E6 0F8DA2010000             jnl 004B278E

:004B25EC 83FA00                         cmp edx, 00000000

:004B25EF 0F8599010000              jne 004B278E

:004B25F5 83FE00                          cmp esi, 00000000

:004B25F8 0F8586010000              jne 004B2784

* Possible StringData Ref from Data Obj ->"MessagesThere seems to be an error "

                                        ->"with your PC date.  The last time "

                                        ->"the program was run was the "

                                  |

Bueno aquí esta el otro cartelito cuando adelantas el reloj de la computadora y usas el programa, cuando lo volvés a la normalidad y usas el programa te salta este cartelito, parcheando el salto en negrita que esta después del CALL 4408a4 lo salteamos.

Este es similar al que parcheamos para saltear el CALL 4b4390, igual que el que parcheamos anteriormente.

:004B2968 833D5C1E570000          cmp dword ptr [00571E5C], 00000000

:004B296F 752C                               jne 004B299D
:004B2971 8B442408                       mov eax, dword ptr [esp+08]

:004B2975 83E002                           and eax, 00000002

:004B2978 83F800                            cmp eax, 00000000

:004B297B 7520                               jne 004B299D

:004B297D 83FE00                          cmp esi, 00000000

:004B2980 7514                               jne 004B2996

:004B2982 B860145900                  mov eax, 00591460

:004B2987 BB0C000000                mov ebx, 0000000C

:004B298C E807BBF9FF               call 0044E498

:004B2991 E8FA190000                 call 004B4390

Este es idéntico para saltear CALL 4b4390

:004B29AE 7420                             je 004B29D0
:004B29B0 83FE00                         cmp esi, 00000000

:004B29B3 7514                              jne 004B29C9

:004B29B5 B86C145900                 mov eax, 0059146C

:004B29BA BB0B000000               mov ebx, 0000000B

:004B29BF E8D4BAF9FF              call 0044E498

:004B29C4 E8C7190000                  call 004B4390

Y este tambien

:004B29D8 7531                          jne 004B2A0B
:004B29DA 8B442408                mov eax, dword ptr [esp+08]

:004B29DE 83E008                     and eax, 00000008

:004B29E1 83F800                      cmp eax, 00000000

:004B29E4 7525                           jne 004B2A0B

:004B29E6 83FE00                      cmp esi, 00000000

:004B29E9 7514                           jne 004B29FF

* Possible StringData Ref from Data Obj ->"FileCorrupted"

                                  |

:004B29EB B878145900               mov eax, 00591478

:004B29F0 BB0D000000              mov ebx, 0000000D

:004B29F5 E89EBAF9FF              call 0044E498

:004B29FA E891190000               call 004B4390

Este ultimo es de los que viene luego de CALL 4408a4 y saltea un cartelito de que cambio la fecha de la PC, esta un poco mas abajo no lo pongo aquí por no hacerlo tan largo.

:004B278E E811E1F8FF                call 004408A4
:004B2793 2DDA020000               sub eax, 000002DA

:004B2798 8B1DB1195700            mov ebx, dword ptr [005719B1]

:004B279E 39D8                             cmp eax, ebx

:004B27A0 0F8EC2010000            jle 004B2968

Luego de parchear todos estos saltos el programa arranca perfectamente, como registrado, no cuenta mas el tiempo, no esta limitado, y no expira, por suerte, porque ya de que me aparezcan cartelitos diversos estoy cansado uffff.

Lo que queda son algunas llamadas al mismo CALL 4408A4 que no me saltaron hasta ahora, pero son pocas por lo que parece que ya quedo bien.

Esperemos que la lección 44 sea mas breve no?

Hasta la 44

Ricardo Narvaja
