LECCION 42: Otro programa de 16 bits

SE llama MEGAPAK 8.1.2 Multiempresa  y esta hecho en 16 bits

se baja de:

http://148.233.25.146/sisteval.html#megapaqw
Aparentemente sirve para Facturación, compras ventas y esas cositas que hacen las empresas, jua.

 como ya saben por las lecciones anteriores, le huyo bastante a estos programas, pero bueno, era para un amigo, y bueno lo hicimos.

Tratamos primero de encontrar la clave, la cual esta bastante encriptada, para el que quiere practicar con claves encriptadas y la quiere hallar, le doy una ayuda transcripta de los mails que nos mandamos en la lista crackslatinos sobre el tema, por supuesto como yo encontre la forma de crackearlo sin tener la clave este camino quedo inconcluso, para el que lo quiera investigar le transcribo los mails, para el que quiere saber como crackearlo, saltee esto y siga mas abajo en donde esta el titulo COMO CRACKEARLO.

MAILS SOBRE LA CLAVE ENCRIPTADA 

pones la clave falsa
BPX HMEMCPY

vas con F10 hasta REPZ MOVSB
allí haces
d es:di
me sale la clave falsa a mi (EN MI MAQUINA EN LA TUYA PUEDE VARIAR)
en
3677:354c
hago
PAGE 3677:354c
y me sale el resultado

LINEAR
811130cc

si hago d 0030:811130cc

me aparece la clave falsa donde la guardo
pongo un BPR allí en ese rango

BPR 0030:811130cc 0030:811130dc rw

borro el BPX HMEMCPY con BC00
y le doy a X para que corra el programa

para la primera vez que toca la clave en
015f:a9f5  Repz scasb
que se usa para ver cuantas cifras tiene
seguís con F10 hasta el RET y allí en EAX las dos ultimas cifras son la
cantidad de cifras de tu clave falsa
hay que ver si la compara con algo
si compara AX con cero así que aquí no pasa nada le doy con X de nuevo
para en 0eff:5400
compara la primera cifra con cero
sigo con X
compara en 0eff:53e8
compara con 20 (espacio)
este ciclo se repite cifra por cifra
una vez que sale de allí
para en
015f:a9f5 REPNZ SCASB
cuenta las cifras igual que antes al salir del RET
en 0eff:0dd1
compara la cantidad de cifras con 1a o sea 26 y parece que si no es 26 te
tira al tacho por lo que hay que poner 26 cifras de la clave para seguir a
partir de aquí.
luego en 0eff:5370 un poco mas adelante empiezan comparaciones con valores
fijos. 

Bueno este es un programa que encripta la clave, por lo cual hay que
seguirlo bastante, y tener en cuenta cada lugar que guarda y cada operación
que hace, y lleva su tiempo.
Como ya te dije tiene que tener la clave 26 cifras según lo que se ve en la
comparación que te mencione en el mail anterior.
Otra cosa que hay que ver cuando pones un BPR en tu clave falsa es que
cuando el programa toma una cifra y la coloca en EAX , en este caso AX o
cualquier otro de esos, además de verificar las comparaciones y adonde lo
guarda y allí volver a poner otro BPR, también hay que fijarse que casi
siempre estos programas que comparan cifra por cifra, guardan con alguna
sentencia tipo PUSH EAX o PUSH AX, (SIEMPRE QUE EN AX este el valor de
alguna de tus cifras de la clave falsa)
De esta forma lo guarda en el STACK y mas adelante lo recupera de allí, por
lo que si en este caso mi clave falsa la primera cifra es 9 , o sea que en
hexa es 39, y lo guarda en AX, si el programa hace PUSH AX, lo esta
guardando en el STACK y lo puede recuperar mas adelante, en este caso lo que
hay que hacer, es poner un BPR en el lugar que lo guarda cosa de que cuando
lo quiera volver a leer pare el SOFTICE allí.
en 10df:51b2 PUSH AX

(puede variar la primera parte o sea 10df según la maquina)

en AX esta 39 que es el 9 de mi primera cifra y donde lo guarda cuando hace
PUSH EAX, hay que fijarse en registro ESP que es el puntero del STACK ese
indica donde se guarda.
En mi caso es 10df:5370

pongo un BPR allí, conviene hacer el mismo procedimiento que hicimos cuando
paramos en el HMEMCPY  que te explique en el mail anterior o sea
PAGE 10df:5370

LINEAR
xxxxxxxxxx

D 0030::xxxxxxxxx

y si allí aparece el 39
hacer

BPR 0030:xxxxxxxxx  0030:xxxxxxxy rw
para que abarque el valor y pare el SOFTICE cuando lo lea de nuevo.
En este programa es este caso, lo guarda allí a la cifra
y cuando para el SOFTICE que la vuelve a leer sigue trabajando con ella,
esta es una forma de esconder la búsqueda de la clave y despista a la
mayoría de los novatos, es muy importante saber esto y si ves que EAX es 39
o EBX o cualquiera de esos, tracear con F10 y ver lo que hace y donde guarda
esos valores y si hace PUSH, por lo menos hasta que cambie el valor de EAX a
otra cosa.
Bueno
luego anote varios lugares donde para el SOFTICE
10df:51dd  add es: [bx+si], al

allí guarda los valores si lo seguís vas a ves que a cada cifra la
transforma y si mi clave falsa es 9898989898  .......    (26 cifras)

toma el 9 , lo transforma en 90 y lo guarda en
550f:2e56
luego toma el 8 y se lo suma en la sentencia que te mostré antes
10df:51dd  add es: [bx+si], al

o sea que si miro allí guardo 98 como es mi clave, y así sucesivamente
guarda la clave 98 98 98 98 98 98 98 .... cifra por cifra.
Ahora empieza lo bueno la encriptación

lógico que hay que poner un bpr allí donde esta mi clave así guardada 98 98.....

sigo corriendo el programa y para en

10df:56de mov al , [bp+si-66]

que es tomar la primera cifra de la clave, luego la guarda en 550f:2dd6,
poner otro BPR aquí
luego hay que ir anotando las operaciones que le realiza a cada cifra.
en
10df:56e5 XOR al, [bp+ff0e]

hace un XOR (muy usado en encriptaciones) con el valor E4, hay que anotar
todo ya que mas adelante hay que realizar todas las operaciones que realizo
sobre tu clave falsa, hacia atrás sobre el número que compara con el tuyo
encriptado para encontrar la clave verdadera.
Al es 7c luego de realizarle el XOR y lo guarda en 550f:2e00, poner otro BPR
aquí.

BUENO HASTA AQUÍ LLEGATON MIS GANAS DE HALLAR LA CLAVE QUIZAS A ALGUIEN LE SIRVA Y LE INTERESA PRACTICAR Y SEGUIR DESDE AQUÍ, BUENO YO ME CANSE.

COMO CRACKEARLO

Cuando ingresamos la clave ponemos un BPX MESSAGEBOX sin la A al final ya que es 16 bits y cuando para alli, puedo volver con RET, pero este camino no me lleva (esto ya que probe y probe si alguno de esos saltos que habia antes del MESSAGEBOX me registraba.

Como no pude hacer nada opte por ver las STRINGS REFERENCES y alli estaba 

SU .. NO ESTA REGISTRADO QUEDAN ....... VECES PARA ENTRAR AL SISTEMA QUE ES UN CARTEL QUE APARECE CUANDO NO ESTAS REGISTRADO, SI PODEMOS LOGRAR SALTEARLO PUEDE FUNCIONAR COMO REGISTRADO, VEREMOS.

Aquí viene una larga parte copiada del WDASM que termina justo en la referencia a esa STRING.

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.13E3(U)

|

:0001.1471 3D0000                   cmp ax, 0000

:0001.1474 7503                        jne 1479

:0001.1476 E96DFF                  jmp 13E6

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.1474(C)

|

:0001.1479 3D0100                   cmp ax, 0001

:0001.147C 7503                       jne 1481

:0001.147E E9CBFF                 jmp 144C

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.147C(C)

|

:0001.1481 3D0400                 cmp ax, 0004

:0001.1484 7503                       jne 1489

:0001.1486 E97FFF                 jmp 1408

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.1484(C)

|

:0001.1489 3D0500                 cmp ax, 0005

:0001.148C 7503                      jne 1491

:0001.148E E999FF                 jmp 142A

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.148C(C)

|

:0001.1491 E90000                 jmp 1494

* Referenced by a (U)nconditional or (C)onditional Jump at Addresses:

|:0001.1405(U), :0001.1427(U), :0001.1449(U), :0001.146B(U), :0001.146E(U), 

|:0001.1491(U)

|

:0001.1494 FFB650FB               push word ptr [bp+FB50]

:0001.1498 FFB654FB               push word ptr [bp+FB54]

:0001.149C 9AFFFF0000           call LCRYPKYD.CKCHALLENGE

:0001.14A1 898652FB               mov [bp+FB52], ax

:0001.14A5 8B8652FB               mov ax, [bp+FB52]

:0001.14A9 39865AFB               cmp [bp+FB5A], ax

:0001.14AD 7503                        jne 14B2

:0001.14AF E91B00                   jmp 14CD

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.14AD(C)

|

:0001.14B2 6A00                        push 0000

* Possible StringData Ref from Data Seg 002 ->"Fall"

                                  |

:0001.14B4 B80E03                 mov ax, 030E

:0001.14B7 8CDA                   mov dx, ds

:0001.14B9 52                           push dx

:0001.14BA 50                          push ax

* Possible StringData Ref from Data Seg 002 ->"Error"

                                  |

:0001.14BB B80803                 mov ax, 0308

:0001.14BE 8CDA                   mov dx, ds

:0001.14C0 52                           push dx

:0001.14C1 50                           push ax

:0001.14C2 683020                        push 2030

:0001.14C5 9AB90A0000             call USER.MESSAGEBOX

:0001.14CA E9BA05                     jmp 1A87

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.14AF(U)

|

:0001.14CD 6A01                         push 0001

:0001.14CF 9AFFFF0000             call LCRYPKYD.GET1RESTINFO

:0001.14D4 8986ECFC                 mov [bp+FCEC], ax

:0001.14D8 83BEECFC02             cmp word ptr [bp+FCEC], 0002

:0001.14DD 7503                          jne 14E2

:0001.14DF E90A00                      jmp 14EC

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.14DD(C)

|

:0001.14E2 83BEECFC01             cmp word ptr [bp+FCEC], 0001

:0001.14E7 7403                            je 14EC

:0001.14E9 E96801                        jmp 1654

* Referenced by a (U)nconditional or (C)onditional Jump at Addresses:

|:0001.14DF(U), :0001.14E7(C)

|

:0001.14EC 8B46F8                   mov ax, [bp-08]

:0001.14EF 8B56FA                  mov dx, [bp-06]

:0001.14F2 398660FB                cmp [bp+FB60], ax

:0001.14F6 7403                         je 14FB

:0001.14F8 E95601                    jmp 1651

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.14F6(C)

|

:0001.14FB 399662FB               cmp [bp+FB62], dx

:0001.14FF 7403                         je 1504

:0001.1501 E94D01                    jmp 1651

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.14FF(C)

|

:0001.1504 6A02                          push 0002

:0001.1506 9AD0140000             call LCRYPKYD.GET1RESTINFO

:0001.150B 8946FC                      mov [bp-04], ax

:0001.150E 6A03                           push 0003

:0001.1510 9A07150000               call LCRYPKYD.GET1RESTINFO

:0001.1515 8946F4                       mov [bp-0C], ax

:0001.1518 8B46FC                      mov ax, [bp-04]

:0001.151B 2B46F4                      sub ax, [bp-0C]

:0001.151E 89865CFB                 mov [bp+FB5C], ax

:0001.1522 837E1A00                  cmp word ptr [bp+1A], 0000

:0001.1526 7503                            jne 152B

:0001.1528 E91801                        jmp 1643

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.1526(C)

|

:0001.152B FF761C                 push word ptr [bp+1C]

:0001.152E 6A00                      push 0000

* Possible Reference to Dialog: DialogID_03F3 

                                  |

:0001.1530 68F303                    push 03F3

:0001.1533 6A00                       push 0000

:0001.1535 6A00                       push 0000

:0001.1537 6A00                        push 0000

:0001.1539 9AFFFF0000          call USER.CREATEDIALOG

:0001.153E 898656FB               mov [bp+FB56], ax

:0001.1542 8B5E0A                  mov bx, [bp+0A]

:0001.1545 D1E3                       shl bx, 01

:0001.1547 D1E3                       shl bx, 01

:0001.1549 FFB75200               push word ptr [bx+0052]

:0001.154D FFB75000               push word ptr [bx+0050]

* Possible StringData Ref from Data Seg 002 ->"Registro de %s"

                                  |

:0001.1551 B85B03                 mov ax, 035B

:0001.1554 8CDA                    mov dx, ds

:0001.1556 52                          push dx

:0001.1557 50                           push ax

:0001.1558 8D86EEFE            lea ax, [bp+FEEE]

:0001.155C 8CD2                   mov dx, ss

:0001.155E 52                          push dx

:0001.155F 50                                 push ax

:0001.1560 9ACA0E0000               call USER._WSPRINTF

:0001.1565 83C40C                         add sp, 000C

:0001.1568 FFB656FB                    push word ptr [bp+FB56]

:0001.156C 8D86EEFE                   lea ax, [bp+FEEE]

:0001.1570 8CD2                           mov dx, ss

:0001.1572 52                                 push dx

:0001.1573 50                                 push ax

:0001.1574 9ADC0E0000             call USER.SETWINDOWTEXT

:0001.1579 83BEECFC02             cmp word ptr [bp+FCEC], 0002

:0001.157E 7403                             je 1583

:0001.1580 E92D00                        jmp 15B0
* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.157E(C)

|

:0001.1583 FFB65CFB                 push word ptr [bp+FB5C]

:0001.1587 8B5E0A                      mov bx, [bp+0A]

:0001.158A D1E3                          shl bx, 01

:0001.158C D1E3                          shl bx, 01

:0001.158E FFB75200                  push word ptr [bx+0052]

:0001.1592 FFB75000                   push word ptr [bx+0050]

* Possible StringData Ref from Data Seg 002 ->"Su %s no ha sido registrado, quedan "

                                            ->"%d veces para entrar al sistema."

En negrita están los diversos saltos que probando con el SOFTICE no sirven ya que arrancando el programa y poniendo BPXs en todos esos y invirtiéndolos el programa arranca desregistrado, aquí influye mucho esto de probar, pero si vemos el listado que acabo de transcribir, yo sospeche primero que nada de la REFERENCIA que esta al comienzo del listado.

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.13E3(U)

Yo sospeche que de aquí podia provenir ya que todas las otras referencias eran dentro de este mismo listado en cambio la referencia sospechosa provenia de otro lugar, como si el programa esta registrado no salta hacia este sector y sigue por otro lado, y era asi, el programa registrado no pasa por todo el listado que puse antes, entonces si viene de 13e3, vemos que hay por alli, para tratar de evitar que venga hacia el cartel maldito.

Ahora vemos el listado que termina en 13e3 donde esta el salto que hay que evitar.

:0001.13A5 837EF200             cmp word ptr [bp-0E], 0000

:0001.13A9 7E03                     jle 13AE

:0001.13AB E9DC06               jmp 1A8A

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.13A9(C)

|

:0001.13AE 8B46F2                 mov ax, [bp-0E]

:0001.13B1 E9C006                  jmp 1A74

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0001.1A81(U)

|

:0001.13B4 8D8656FB               lea ax, [bp+FB56]

:0001.13B8 8CD2                       mov dx, ss

:0001.13BA 52                            push dx

:0001.13BB 50                            push ax

:0001.13BC 9ABE355E13           call 0001.35BE

:0001.13C1 83C404                     add sp, 0004

:0001.13C4 898650FB               mov [bp+FB50], ax

:0001.13C8 8D8656FB               lea ax, [bp+FB56]

:0001.13CC 8CD2                       mov dx, ss

:0001.13CE 52                             push dx

:0001.13CF 50                             push ax

:0001.13D0 9ABE35BF13          call 0001.35BE

:0001.13D5 83C404                    add sp, 0004

:0001.13D8 F7AE50FB              imul word ptr [bp+FB50]

:0001.13DC 898654FB               mov [bp+FB54], ax

:0001.13E0 8B460A                    mov ax, [bp+0A]

:0001.13E3 E98B00                     jmp 1471

Vemos que las sentencias en negrita son las que importan, arriba en 13a9 esta la clave de todo, alli ponemos un BPX  13a9 para probar arrancamos el programa y vemos qoe para que no vaya al salto en 13e3 no tiene que saltar ya que si salta va a 13ae y cae irremediablemente al salto de 13e3 que lleva al cartel maldito.

Bueno una vez que para allí por el BPX lo tenemos que nopear o sea hacemos

R eip= 13ab 

que es la sentencia subsiguiente y luego hacemos X y arranca registrado, sin problemas.

O sea que si vamos al ULTRA EDIT y buscamos la cadena de es salto que es

7e 03 e9 dc 06 8b 46 f2 e9 c0 06 8d 86 56 fb

y reemplazamos en 7e 03 por 90 90 quedara el programa registrado perfectamente.

Hasta la LECCIÓN 43

Ricardo Narvaja

