LECCION 41: TRUQUITOS VARIOS

El programa de hoy se llama PC DATA FINDER 5.5, y sirve para buscar datos y muchas otras cosas dentro de una PC.

Se baja de

http://www.silverlaketech.com/PCDFmain.asp

y es un programita que tiene algunas cositas para despistar aunque como veremos se puede crackear, las trabas no son muy grandes pero si lo suficientes para complicar un poco la vida.

Abrimos el ejecutable con el Wdasm y carga bien, vemos entre las cadenas de texto (STRINGS REFERENCES) que dice por ahí BORLAND, DEPLHI, etc, lo que significa que esta escrito en DELPHI.

Abrimos el programa y vamos a ABOUT y nos aparece la opción para registrarnos ponemos una clave falsa y cualquier nombre y cuando le damos a REGISTER, nos sale INVALID REGISTRATION CODE, bueno probamos con BPX MESSAGEBOX, BPX HMEMCPY (increíble que no pare en el SOFTICE con este), y varios mas y no entra en el SOFTICE y nos sale el funesto cartelito.

Dicho cartelito no aparece entre las STRINGS REFERENCES.

Probamos un BPX que suele servir bastante en DELPHI que es BPX DRAWTEXTA y ahí si por lo menos para en el SOFTICE y con F12 volvemos al ejecutable, aunque en cualquier lugar, borramos con BC*, y observamos algo raro.

En el SOFTICE las posiciones de memoria cuando estamos en el ejecutable son valores tipo 46eca7, en cambio en el WDASM son valores tipo 7ec18 muy diferentes, hmmm.

Que pasa aquí.

Vayamos al WDASM y veamos el ENTRY POINT, vamos a GOTO - GOTO PROGRAM ENTRY POINT y eso nos lleva aquí

//******************** Program Entry Point ********

:0009A018 55                             push ebp
:0009A019 8BEC                        mov ebp, esp

:0009A01B 83C4EC                   add esp, FFFFFFEC

a 9A018 seria en ENTRY POINT según el WDASM.

Ahora tratemos de cargar el programa desde el SYMBOL LOADER del Softice para que pare cuando arranque en el mismo ENTRY POINT, y vemos que allí nos dice 48a018 en realidad marca 48a017 pero ese valor es 00 y el siguiente es el 55 que corresponde a push ebp.

O sea que 9a018 del WDASM corresponde a 48a018 del SOFTICE y porque ocurre esto, debe ser si miramos el ejecutable con el PEEDITOR vemos que la image base es 10000, y ya que no esta comprimido ya que cargo directamente en el WDASM con sus STRINGS REFERENCES y todo, podemos suponer que este numero esta cambiado para despistar, o sea que si restamos 9a018 -10000 obtendríamos el offset que seria 8a018 y si allí le sumamos la image base que generalmente se utiliza que es 400000 seria

400000 + 8a018 = 48a018 que es el valor que sale en el softice.

O sea que hallamos una formulita para pasar los valores del WDASM al Softice en este caso, seria la siguiente al valor del WDASM restarle 10000 y sumarle luego 400000, para hacerlo en un solo paso le podemos sumar al valor de WDASM 3f0000 y listo ya que en hexa eso equivale a hacer toda esa operación en una sola.

9a018 + 3f0000 = 48a018

WDASM + 3f0000= Softice

Con esa formulita nos ayudaremos un poco.

Bueno dado que no tenemos ganas de dar muchas vueltas y como esta hecho en DELPHI usaremos el DEDE, para eso tenemos la versión 2.50 que es la ultima y completa, tratamos de cargarlo con el dede y puum, error de no se que y se cierra el dede, ufff.

Otro truquito, pero para algo este cracker guarda todo, probaremos con una versión vieja del dede la 2.34 que le faltan muchas utilidades pero nos servirá.

Cargamos desde este DEDE y carga perfectamente.

Vamos a procedures y vemos  REGISTRATION y si hacemos click allí a la derecha en EVENTS nos aparece OKBTNCLICK, y dado que cuando ingresas la clave apretas un botón que dice OK, probemos con esto.

Si hacemos click derecho encima de OKBTNCLICK, y vamos a Disassemble nos aparece

0007F0F4   55                                   push    ebp
0007F0F5   8BEC                             mov     ebp, esp

0007F0F7   81C4FCFEFFFF           add     esp, $FFFFFEFC

0007F0FD   53                                  push    ebx

0007F0FE   33C9                              xor     ecx, ecx

0007F100   894DFC                         mov     [ebp-$04], ecx

0007F103   8BD8                             mov     ebx, eax

0007F105   33C0                              xor     eax, eax

0007F107   55                                   push    ebp

O sea que haciendo la conversión para el SOFTICE seria 

7f0f4 + 3f0000 = 46f0f4

Pondremos un BPX allí en 46f0f4

podemos poner primero un BPX DRAWTEXTA  y cuando vuelve al ejecutable poner el BPX 46f0f4 allí.

Ahora vemos que cuando ingresamos un nombre y una clave, para el softice en

 46f0f4 push ebp

bueno a partir de allí podemos hacer F10 hasta que aparezca el cartelito 

INVALID REGISTRATION CODE

Esto ocurre en

46f1ff     CALL 45f3ff

Un poquito antes hay un CALL, un test al, al y un salto que puede evitar este cartelito.

46f1d3       call 46ebd0

                   test al, al

                   jnz 46f21f
si a este salto lo invertimos y cuando llegamos allí con f10 ponemos

r eip=46f21f

vemos que nos dice que estamos registrados, pero al volver a arrancar el programa, vuelve a arrancar desregistrado.

se ve que realiza la comprobación en otra parte cuando comienza, esto lo vemos en el WDASM cuando entramos en ese CALL que dice que también es llamado desde otra parte del programa

esto se ve en el WDASM

* Referenced by a CALL at Addresses:

|:0007F070   , :0007F1D3   

|

:0007EBD0 55                           push ebp

:0007EBD1 8BEC                     mov ebp, esp

:0007EBD3 83C4F8                 add esp, FFFFFFF8

:0007EBD6 53                           push ebx

:0007EBD7 33C9                      xor ecx, ecx

allí dice que viene de 7fd13 que era donde estábamos y de otro lugar que es 7f070, todo esto en valores WDASM sumar 3f0000 para obtener el valor en el SOFTICE.

7f070 + 3f0000 = 460f70
allí también hay una llamada al CALL un test al, al y un salto condicional pero si ponemos un BPX allí y una vez que arranca el programa invertimos el salto, arranca desregistrado, hmmmm.

Entonces el problema debe estar dentro del CALL miremos dentro

ESTO MUESTRA EL WDASM SUMAR 3f0000 para obtener los valores para el SOFTICE.

Esto encontramos un poco mas abajo dentro del CALL

:0007EC15 83F80B                        cmp eax, 0000000B

:0007EC18 0F858B000000            jne 0007ECA9

parece ser una comparación de la cantidad de cifras ya que 0b en hexa es 11, y podría ser 11 cifras, probemos poniendo un BPX allí y cuando pare veremos que en EAX esta la cantidad de cifras que pusimos, o sea que la clave debería tener 11 cifras, pero también sabemos que si no tiene 11 cifras va  a 7eca9 que es que te manda al cesto de basura ya que.

:0007ECA9 33C0                       xor eax, eax

:0007ECAB 5A                          pop edx

:0007ECAC 59                           pop ecx

:0007ECAD 59                          pop ecx

:0007ECAE 648910                   mov dword ptr fs:[eax], edx

:0007ECB1 68CBEC0700         push 0007ECCB

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

|:0007ECC9(U)

|

:0007ECB6 8D45F8                      lea eax, dword ptr [ebp-08]

:0007ECB9 BA02000000              mov edx, 00000002

:0007ECBE E86D4EF9FF              call 00013B30

:0007ECC3 C3                                 ret

alli hace EAX = 0 en el XOR EAX, EAX y llega al RET siendo EAX=0 y luego en TEST al, al como al es igual a cero no te registra.

Un par de sentencias mas arriba de 7eca9 vemos que sale de muchas comparaciones y hace BL = 1

deberíamos probar que pasa si salteamos desde donde comprueba las cifras a donde hace BL=1 para ver si registra.

:0007EC15 83F80B                        cmp eax, 0000000B

:0007EC18 0F858B000000            jne 0007ECA9
Reemplazamos jne 7eca9 por jmp 7eca7 y ponemos un BPX en ese salto 7ec18 para que pare también allí cuando arranca el programa, y vemos que poniendo un JMP  7eca7 nos registra y cuando arranca el programa para allí dos veces y si hacemos también allí JMP 7eca7 arranca registrado.

O sea que lo único que hay que hacer para crackearlo es reemplazar el  jne 0007ECA9 por jmp 7ECA7 Y LISTO HACE BL=1 Y LUEGO PASA EL 1 A EAX, Y TE REGISTRA PERFECTAMENTE.

DISCULPEN QUE NO ESTE SACANDO UNA LECCIÓN POR SEMANA COMO ANTES PERO PROBLEMAS PERSONALES ME LO IMPIDEN PERO APENAS PUEDA SIEMPRE HARE UNA LECCIÓN.

HASTA LA 42.

RICARDO NARVAJA

