LECCION 39: Parece refácil y es refácil pero que molesto que es

CRACKEANDO EN 16 bits.

Bueno ya que no pude terminar lo que había prometido para esta semana, lo dejamos para mas adelante y seguimos con otro tema pendiente, crackear en 16 bits.

Ojo esto no es solo un tema pendiente en las lecciones porque si, yo odio crackear en 16 bits, le esquivo como a la viruela, y tengo mas dudas que certezas en este tema, y no creo ser el único, muchos a los que consulte sobre el tema me ignoraron olímpicamente, muy probablemente por que tampoco les es cómodo.

Ahora POR QUE ES DIFÍCIL?
ES VERDADERAMENTE DIFÍCIL? O ES LA FALTA DE COSTUMBRE ante casi el 95 por ciento de programas  que son en 32 bits y el 5 % restante solo  es en 16 bits, como no estamos acostumbrados nos cuesta?

No se , a mi me cuesta horrores y tengo que usar mas trucos y cosas raras que nunca, quizás por desconocimiento, y si alguien sabe de alguna forma mejor de hacer esto que me lo diga así aprendo.

Este es en las casi 40 lecciones el primer programa en 16 bits que crackeamos y tampoco vamos a crackear uno todos los días, pero por ser el primero busque uno muy fácil (para mi) ya que solamente consiste en eliminar un cartel.

Se baja de

http://www.boennrep.de/dl0206/BRep450.exe

y es un programa sobre medicina y síntomas que funciona 100 % solo que cada tres segundos aparece un cartelito molesto, que no te permite usarlo con tranquilidad, lo tenés que estar cancelando y a los dos o tres segundos aparece de nuevo, el tema es eliminar ese cartel molesto.

Hay dos tipos de programas de 16 bits o modo DOS que yo conozco, los que funcionan dentro de WINDOWS y los que lo hacen si o si fuera de WINDOWS.

Este y todos los que veremos estarán en el primer caso o sea dentro de WINDOWS, los del segundo caso, tendrán que buscar otro profesor, jua jua.

Si ya para un programa de 16 bits que funciona en WINDOWS  no funcionan la mayoría de las herramientas (PROCDUMP, ni PEEDITOR, ni PUPE, ni DEDE, ni REGMON, ni FILEMON, ni muchísimas herramientas) para los que funcionan fuera no funciona ninguna de las conocidas solo hay una versión de SOFTICE vieja para DOS que es mas mala que la peste y si el programa te la detecta no hay FROGSICE que te salve, hay que hacer todo  a mano.

Por lo tanto reagrupemos las fuerzas y veamos con que contamos: con el SOFTICE, con el WDASM, y con el ULTRAEDIT creo que otra cosa no funciona para 16 bits, nos tendremos que arreglar.

COMO DIFERENCIAMOS UN PROGRAMA DE 32 bits de uno de 16 bits (valor ya no quedan muchos y cada vez son menos) de esta forma:

Esto es sacado del WDASM de un programa de 16 bits

16 bits

  0010.13A7        668B460E                mov eax, [bp+0E]

:0010.13AB        050800                     add ax, 0008

:0010.13AE        6650                         push eax

32 bits

:00403F3A         57                             push edi

:00403F3B         50                             push eax

:00403F3C         8D4505                    lea eax, dword ptr [ebp+05]

Aquí se ve la diferencia, en el de 32 bits la dirección de memoria es un numero de 8 dígitos por ejemplo 00403f3a  y en el de 16 bits es un numero de cuatro dígitos precedido de un numero de bloque, por ejemplo 0010:13a7.

Esto que parece tan simple tiene sus cuitas, ya que en 32 bits el numero te indica ya directamente una posición, si en el WDASM ves 403f3a sabes que en el SOFTICE va a ser 403f3a y la encontrás  fácil, en cambio en 16 bits la cosa cambia.

El WDASM empieza a contar los bloques del programa desde 0001 o sea desde el primer bloque y el SOFTICE no,  en la computadora ese programa no esta en el primer bloque sino en el 5375 (POR EJEMPLO) por lo tanto, la cosa se pone peliaguda.

Si el Wdasm dice 0001:1345 solo se que será 1345 pero vaya a saber de que bloque, (SI ALGUIEN SABE CALCULAR EXACTAMENTE COMO ENCONTRAR FÁCILMENTE UN BLOQUE DEL WDASM EN EL SOFTICE SIN ANDAR TANTEANDO Y SIN USAR EL SEARCH AYUDE A ESTE POBRE CRACKER EN DESGRACIA)

En resumidas cuentas si yo se que es 1345 en el WDASM y lo tengo que encontrar en el SOFTICE puedo hacer la siguiente trampa:

Correr el programa poner algún BPX que se que use el mismo y una vez adentro, buscar la secuencia de números hexadecimales  (cadena) que en el WDASM corresponden a esa sentencia y en el SOFTICE buscarla 

S 0 l fffffff 44,55,66,77, etc

O sea 44 55 66 77 etc es la cadena de valores hexadecimales de la sentencia que encontré en el WDASM, y si es al revés pasar del SOFTICE al WDASM o busco si no son muchos bloques uno por uno, por ejemplo si era 5324:1234

busco en 0001:1234 veo si están las mismas sentencias, y así sigo con 0002:1234 hasta que las encuentro.

Esto quizás parecerá un poco precario, pero hasta hoy nadie me dio ni explico una forma mejor de hacerlo (ESCUCHO SUGERENCIAS, EH?)

Bueno empecemos con el programa lo desensamblo con el WDASM al ejecutable, y encima que tarda como media hora, una vez desensamblado no esta la STRING REFERENCE que buscamos, gr..

Encima dentro de la carpeta del programa hay varios dll que puede ser que en alguno de ellos este, desensamblo uno por uno, buscando la STRING pero nada de nada no esta.

Vamos al SOFTICE, como parece ser una MESSAGEBOX (SIN la A al final ya que A es 32 bits y sin la A es 16 bits) pongo un BPX MESSAGEBOX y corro el programa espero unos segundos y faaaa, cuando quiere aparecer el cartelito, salta el softice, apreto F12 ACEPTO en el cartelito y vuelvo al SOFTICE.

Allí caigo (en mi caso) en

1927:1b45  mov [ebp-02],ax

que es la sentencia siguiente al  CALL Messagebox

Y veo que no esta en el ejecutable principal sino en una dll llamada SUWIN30.dll que si la busco esta en la carpeta del programa, la copio a otro lado para trabajar tranquilo y la abro con el WDASM, para no buscar como tarados uno por uno todos los bloques abrimos las Funciones importadas buscamos USER.MESSAGEBOX y hacemos click encima de la funcion hasta que atrás aparezca la parte buscada, tenemos suerte que al hacer click sobre messagebox solo aparecen dos lugares, uno de ellos es 1b40.

Es 0013:1b40

Aquí esta en el WDASM la misma parte que encontramos en el SOFTICE

:0013.1B40        9AFFFF0000             call USER.MESSAGEBOX

:0013.1B45        8946FE                       mov [bp-02], ax

:0013.1B48        57                                push di

Era el 0013 :1b40 

esta el call maldito y mirando arriba no hay ningun salto condicional que lo pueda evitar para forzarlo a saltarlo, busco de donde proviene esto en la REFERENCE que hay un poco mas arriba pero sigo y sigo para atrás sin encontrar ninguna forma de evitar este MESSAGEBOX y si lo NOPEO me da Error de Windows, grrr..

Como puedo hacer que no aparezca este cartel maldito?

Voy a ver si puedo insertar un JUMP un poco mas arriba del cartel para saltearlo, veo esta parte:

:0013.1B11 51                                push cx

:0013.1B12 56                                push si

:0013.1B13 51                                push cx

:0013.1B14 56                                push si

:0013.1B15 8976D0                       mov [bp-30], si

:0013.1B18 894ED2                      mov [bp-2E], cx

:0013.1B1B 9A7E160000              call KEYBOARD.OEMTOANSI

:0013.1B20 FF7606                      push word ptr [bp+06]

:0013.1B23 9AFFFF0000             call USER.MESSAGEBEEP

:0013.1B28 57                               push di

:0013.1B29 8D46D4                    lea ax, [bp-2C]

:0013.1B2C 16                              push ss

:0013.1B2D 50                             push ax

:0013.1B2E 6A00                         push 0000

:0013.1B30 0E                             push cs

:0013.1B31 E85200                     call 1B86

:0013.1B34 57                              push di

:0013.1B35 66FF76D0                push word ptr [bp-30]

:0013.1B39 66FF760C                push word ptr [bp+0C]

:0013.1B3D FF7606                    push word ptr [bp+06]

:0013.1B40 9AFFFF0000           call USER.MESSAGEBOX

:0013.1B45 8946FE                     mov [bp-02], ax

Voy a tratar de insertar un JUMP en 1b11 que salte el MESSAGEBEEP Y EL MESSAGEBOX, pero si lo hago saltar a 1b45 que es la sentencia justo posterior al cartelito MESSAGEBOX me sale error de WINDOWS, veo que mas abajo hay un salto condicional

:0013.1B58 7412                          je 1B6C

probare hacer un JUMP a 1b6c directo desde 1b11 puedo probarlo con el SOFTICE una vez que para en el MESSAGEBOX, pongo un BPX 1b11 y una vez que para allí hago

A  [ENTER]

y escribo JUMP 1b6c

para que en la memoria quede esa sentencia y borro con BC* y hago X para volver al programa HMMM desapareció el cartelito y no sale mas, jajaja, sin error de WINDOWS ni nada, había que saltar a ese punto, fue un buen intento.

Ahora abro el SUWIN30.dll   con el ULTRA EDIT y la cadena que copie antes de cambiar con el SOFTICE era 515651568976d0 y reemplazo el 5156 por EB59 que es el salto a JUMP 1b6c

Era originalmente así

:0013.1B11 51                     push cx

:0013.1B12 56                     push si

:0013.1B13 51                     push cx

:0013.1B14 56                     push si

y quedo así luego de modificado:

:0013.1B11 EB59                jmp 1B6C

:0013.1B13 51                     push cx

:0013.1B14 56                     push si

Por suerte para mi programa crackeado, uff, espero no torturarlos con programas de 16 bits por un tiempo.

Ricardo Narvaja

Hasta la 40

