LECCION 38: EL ASPROTECT MAS DIFICIL QUE VI

CONTROL FREAK para usar el Revirgin brrr.

Asprotect 1.2 tiene varias versiones parece y dado que ya hemos desprotegido algunos programas compactados con el, veremos este que parece ser una versión especial, mas difícil que la común, quizás al pagar mas haya versiones mas difíciles, no lo se.

La cuestión de que arreglar la tabla de importaciones de este me costo bastante mas que cualquiera de los otros ASPROTECTS y fue muy difícil, ni siquiera estoy seguro de que sea ASPROTECT ya que no es reconocido por ningún identificador al día de hoy, pero es casi seguro, igual lo descomprimiremos.

La pagina del programa es:

http://www.hace.us-inc.com/

 aunque ya existe allí la versión 1.01 que no debe diferir mucho de esta, pero será distinta así que subiré la 1.0 al Freedrive para el que quiera practicar.\

Bueno con el PEDITOR busco la IMAGE BASE = 400000 y la IMAGE SIZE = 8b000

Arranco el ICE DUMP, y con BPX GETVERSION o BPX GETPROCADDRESS caigo dentro del SOFTICE, y allí después de dos o tres veces al volver con F12, quedare en el descompresor ASPROTECT aunque aquí tampoco aparece ningún nombre en la línea verde donde dice el nombre de lo que se esta ejecutando.

Bueno la primera sección empieza en 400000 y termina en 466000, podemos ver con el PEEDITOR así que hacemos con el famoso BPR.

BPR 400000 466000 r if (eip>=400000) && (eip<= 466000)

Parara en 465654 que es el verdadero ENTRY POINT, allí dumpeo.

/DUMP 400000 8b000 c:/Temp./cfreak.exe

Reparo con el PEEDITOR y DUMPFIXER al archivo DUMPEADO, y cambio el ENTRY POINT a 65654 offset así ya quedara listo cuando le arregle la tabla de importaciones.

Voy al IMPORT RECONSTRUCTOR elijo el proceso del CONTROL FREAK  y pongo el ENTRY POINT = 65654  y me sale IAT ADRESS = 69150 y IAT LENGHT = 673.

Traslado estos datos al Revirgin y abro el proceso del CONTROL FREAK, y hago RESOLVER, cargo el dumpeado, y luego RESOLVE AGAIN.

Los resultados no son muy alentadores la tabla tiene diez posiciones sin resolver, el máximo de lo que he visto hasta hoy con ASPROTECT .

Con el método de ir a fijarse al programa original uno por uno, cargando el programa y poniendo primero BPR 465654 465655  R   para que pare allí, en el ENTRY POINT y una vez que pare, pongo BPX en las direcciones que nos dice el REVIRGIN que va el programa.

 000691A4     00C0C468   0000     KERNEL32.dll    GetProcAddress

Aquí debemos buscar en COC468 y cuando entra en la función, en mi caso la dirección de memoria es bff76da8, reemplazo C0c468 por esa dirección que encontré y cambio el numero 0000 por 0001 y le doy a RESOLVE AGAIN, y ya esta solucionada esta entrada, así soluciono:

691a4   GetProcAddress        bff76da8

691a8  GetModulehandleA    bff77716

69250   GetModulehandleA   bff77716

69314   GetProcAddress        bff76da8

69318   GetModulehandleA   bff77716

La ultima columna puede variar según cada caso, hay que hallarlo uno mismo.

Ahora quedan cinco que si  pongo un BPX y voy a ver no hay ninguna función

691b8    c0686c

692c8    c0c874

69300    c0c834

69334    c0c864

6933C   c0c87c

Estas son las entradas que no se pueden arreglar.

No importa una vez que arreglo las cinco primeras voy a IAT GENERATOR y aunque me dice que no esta terminada de solucionar acepto igual.

Entrando de nuevo en el programa y poniendo BPX en las direcciones de la segunda columna para ver que pasa, copiaremos las sentencias que hallamos.

C0C86C   A1 78 36 C1 00     MOV EAX , [ c13678]       

                 C3                          RET

C0C834    A1 D8 35 C1 00    MOV EAX, [C135D8]

                  C3                         RET

C0C864    A1 E0 35 C1 00     MOV EAX, [C135E0]


      C3                           RET

C0C874    55          

PUSH EBP


      8B EC

MOV EBP, ESP

          
      5D


POP EBP


      C20400

RET 0004


C0C87C    55          

PUSH EBP


      8B EC

MOV EBP, ESP

          
      5D


POP EBP


      C20400

RET 0004

Estas son las cinco entradas que no se pueden RESOLVER, y el programa las necesita ya que si el DUMPEADO busca en el primer caso por ejemplo ir a C0c86c cae a error ya que esa parte no esta en el DUMP, y tampoco si ponemos un RET el programa arranca tenemos que tratar de que ejecute las mismas sentencias que el programa original.

Nos queda otra cosita, veamos el primer caso

C0C86C   A1 78 36 C1 00     MOV EAX , [ c13678]       

                 C3                          RET

Tenemos que ver cual es el contenido de c13678, para tomar ese valor constante y hacer que EAX, tome ese valor directamente sin buscar en el contenido de c13678 lo cual también daría error.

Vamos de nuevo allí con el SOFTICE y vemos que (en mi caso ya que este numero varia en cada computadora) EAX toma el valor 81819974.

O sea que si yo en donde se encuentra el salto en el DUMP reemplazo el salto a C0c86c por directamente MOV EAX, 81819974 y RET, el programa funcionaria de la misma forma que el original.

Busco en el ULTRA EDIT el FF 25 del primer caso que es FF 25 b8 91 46 (las tres ultimas cifras son 4691b8 al revés que es el dato del Revirgin 691b8 de esa primera entrada)

Casualmente 

FF 25 b8 91 46 00           que es jmp [4691b8]

tiene la misma cantidad de bytes por lo tanto lo reemplazo

b8 74 99 81 81 c3             que es MOV EAX, 81819974  y RET

Con lo que el programa funcionaria igual

En la segunda entrada

FF 25 00 93 46 00            que es JMP [469300]

lo reemplazo por

b8 04 0a 00 c0 c3             que es MOV EAX, c0000a04 y RET   

C0000a04 es el numero que busque con el SOFTICE que mueve a EAX.

en la tercera entrada

 FF 25 34 93 46   lo reemplazo por B8 0b cb 06 ff c3   

En mi caso C3 ff 06 cb es el numero que pasa a EAX.

En los dos últimos casos YA QUE AQUÍ NO HAY TRANSFERENCIA DE NINGUNA POSICIÓN DE MEMORIA SINO SOLO DE REGISTROS ENTRE SI, BUSCO LA CADENA 55 8B EC 5D C2 04 00 EN EL DUMP Y APARECE EXACTAMENTE IGUAL EN 416040 O SEA OFFSET 16040, SI REDIRIGIMOS ESTAS DOS ENTRADAS ALLI FUNCIONARA BIEN.

YA QUE LOS DOS ULTIMOS SALTOS SON

JMP [ 4692c8] y JMP [46933c]

Cambiando los contenidos de 4692c8 y de 46933c por 416040 saltara dentro del dump y ejecutara los mismos comandos.

Voy al ULTRA EDIT y busco el offset 692c8 allí encuentro 74 c8 c0 que era donde saltaba originalmente (c0c874), lo cambio por 406041 y en el segundo caso igual y habremos logrado terminar.

Con eso en la propia computadora de uno funcionara, pero se me ocurrió instalar el programa en otra computadora y llevar el ejecutable reparado a la otra maquina y no funciono, compare los números que lleva a EAX en las tres entradas que arreglamos y son diferentes, si los cambio por los que genera en esa maquina arranca allí también, probé además que los dos números últimos pueden ser cualquiera, el tema estaba en la primera entrada.

MOV EAX, 81819974  y RET
Aquí era donde se determinaba si funcionaba en otra maquina o no, ya que mas adelante tomaba el contenido de 81819974 y daba error ya que era una zona invalida, probé cambiar el numero 81819974 por 00465654 que es el ENTRY POINT y siempre su contenido tendrá un numero valido, y arranco en las dos maquinas, jua jua, ese era el truco, la verdad que no vi hasta ahora ningún caso de reconstrucción de tabla tan difícil como este, si alguien consigue un método mas fácil, please, avíseme, jua jua.

Hasta la LECCIÓN 39

Ricardo Narvaja

