LECCION 37: SEGUIMOS APRENDIENDO A USAR REVIRGIN

Esta vez es el turno de otro programa protegido con ASPROTECT, ya que mas adelante veremos otras protecciones, este se baja de

http://www.helexis.com/ic/icatc303.zip

Se llama ICON CATCHER y la versión 3.03 viene protegida con ASPROTECT, aquí en este caso, aprovecharemos dado que la reconstrucción de la tabla no es difícil, sino la verdadera dificultad esta en hallar el ENTRY POINT.

Preparo el ICEDUMP para que este listo y poniendo un BPX GETPROCADDRESS , una vez que arranca el programa y para dentro del SOFTICE a la tercera vez que para ya nos aparece en la esquina inferior derecha IC que significa que paro dado el proceso ICON CATCHER.

Si antes miramos en el PEEEDITOR donde comienza y donde finaliza la primera sección para trasladar estos datos , al SOFTICE escribiendo el famoso BPR

BPR INICIO FINAL r  if (eip>=INICIO) && (eip<=FINAL)

En este caso INICIO = 400000    FINAL = 49d000
por lo tanto borramos el BP que había con BC* y luego escribimos

BPR 400000 49d000 r if (eip>=400000) && (eip<=49d000)

y le damos X para ver donde para

Anoto estos lugares donde fue parando

401000 RET  no es un entry point

401005 RET lo mismo

401014 RET ídem

48e38c   PUSH EBP  

este parece ser un ENTRY POINT pero si mantenemos apretado F10 vemos que después de un tiempo vuelve al compresor por lo que no es el ENTRY POINT

vuelvo a ejecutar con X y para en

40687c PUSH EBP  este parece mas, ya que si mantengo apretado F10 no vuelve al compresor y cuando sale del ejecutable es para encontrar alguna función.

Yo Dumpee aquí  habiendo buscado el INICIO = 400000  y SIZE OF IMAGE =E2000  con el PEEDITOR

/DUMP 400000 e2000 c:/Temp./icon.exe

Con el Import Reconstructor y el programa ICON CATCHER funcionando, le puse el ENTRY POINT hallado en offset 687c y me dio la IAT ADDRESS = a1164 y SIZE=738
que es correcta ya que si vemos con el ULTRA EDIT y buscamos con el método de FF 25 para verificar, vemos que los saltos caen en esa posición de memoria  (4a1164)

Abro el REVIRGIN y busco el proceso de ICON CATCHER y le pongo IAT ADDRESS =a1164  y  el tamaño IAT LENGHT= 738.

Me sale una primera tabla, me pide el ejecutable dumpeado lo busco, y luego le doy a RESOLVE AGAIN para que termine, salen solo dos entradas sin resolver, que ni traceando, se resuelven.

Las dos apuntan a C6c424 así que la función es la misma en ambas.

Tengo que fijarme corriendo el programa original adonde va cuando llega a C6c424 así que lo ejecuto y pongo por ejemplo algún BPX que pare o sino 

Bpr 40687c 40687d r

que en unas dos o tres veces parara en 40687c el ENTRY POINT.

Una vez allí me fijo con u c6c424 y veo que la función es GetProcAddress lo único que me quedaría es poner un BPX alli para ver la dirección exacta cuando entra, así que pongo un BPX c6c424 y corro  el programa cuando para allí traceo con F10 y cuando entra a la función copio la dirección de memoria, en mi caso es Bff76da8 aunque puede variar según la maquina.

Vuelvo al Revirgin y pongo la tilde en EDIT y completo a mano los cuadros vacíos sin errores sino no funcionara en el primero pongo Kernel32.dll el numero no lo se, así que pongo 0001, el programa lo corregirá solo, pongo el nombre de la función GetProcAddress y la dirección reemplazo C6c424 por Bff76da9 o lo que obtuvieron ustedes y le doy a RESOLVE AGAIN y lo toma, es de notar que si a veces dejo 0000 en el numero, no toma la función y vuelve a poner redirected, igual cambió solo el 1 por el valor correspondiente que es 1A3 en mi caso.

En la otra entrada copiamos los mismos datos ya que va al mismo lugar.

Luego de RESOLVER AGAIN y que esta todo lleno, vamos a IAT GENERATOR y ya esta listo, cambiamos el ENTRY POINT con el PEEDITOR ponemos 687c , supuestamente debería estar listo, lo copio a la carpeta del programa y lo arranco y no funciona por que?

No es ninguna protección de ASPROTECT ni nada de eso, la tabla esta correcta y no hay errores allí, porque no funciona?

El ENTRY POINT no es el correcto, como lo supe?

Después de mucho bregar me di cuenta que apretando F10 el ejecutable se seguía descomprimiendo aunque sin volver al compresor ASPROTECT, como si estuviera comprimido dos veces, primero con Asprotect y ahora sin salir del ejecutable, lo que hace inservible el método del BPR para seguir a partir de aquí.

Vencidos, casi, pero alguien (GRANDE VIPER) me soplo una ayuda:  el DEDE te dice el ENTRY POINT si el programa es en DELPHI, tendremos suerte?

Abro el DEDE voy a TOOLS - DUMP ACTIVE PROCESS y allí vemos que la mayoría de los programas que están funcionando cuando los cliqueamos no se activa el botón GET RVA ENTRY POINT , si hacemos click encima del Icon Catcher si se activa , ya que solo se activa con los programas escritos en DELPHI y este lo es, apreto el botón y me dice el ENTRY POINT que es 49d22c.
Tengo que realizar el dump nuevamente así que repito el proceso, con 

BPX GETPROCESSADDRESS y allí puedo hacer que pare en 49d22c con

 BPR 49d22c 49d22d r , así después de tres o cuatro veces parará en el ENTRY POINT 49d22c , allí dumpeo igual que antes, arreglo con el PE EDITOR y la opción DUMPFIXER, cambio el ENTRY POINT al nuevo, realizo el mismo trabajo para con el Revirgin agregarle la IMPORT TABLE  exactamente igual que antes , y una vez que voy a IAT Generator , y guardo la tabla nueva, el ejecutable sin ninguna reparación posterior copiándolo a la carpeta del programa funcionará perfectamente sin problemas y como siempre en estos últimos ejemplos les dejare el tema de registrarlo para que practiquen, ya que no es muy difícil, una vez desprotegido de ASPROTECT.

Hasta la LECCIÓN 38.

Ricardo Narvaja

