LECCION 36: EN LA CARA DEL NUEVO ASPROTECT 1.2

Seguimos por varias lecciones mas con el tema Revirgin, y ahora haremos la reconstrucción de el ejecutable de un programa protegido con el ultimo y nuevo e imbatible (hasta ahora)  ASPROTECT 1.2 y que mejor para probar si podemos con el que mojarle la oreja al propio ASPROTECT , reconstruyendo el ejecutable del mismo ASPROTECT 1.2 que esta protegido con ASPROTECT 1.2, jua jua.

Se baja de

http://www.aspack.com/files/asprotect12.zip

El primer paso es arrancar el ICEDUMP, una vez que esta cargado, tenemos que hallar el ENTRY POINT y aquí en esta versión esta un poco  mas complicado, pero se puede hacer:

Aquí puedo usar un BPX GETVERSION o BOX GETPROCADDRESS, cualquiera e los dos a la tercera o cuarta vez que para y volvemos al ejecutable con F12, nos damos cuenta que estamos en el momento que se esta descomprimiendo ya que en la línea verde que siempre aparece el nombre del programa que esta ejecutándose aquí no aparece nada, o sea sin nombre, y si vemos con el PEEDITOR las secciones del ejecutable vamos a ver que algunas no tienen nombre, es obvio que esta ejecutándose alguna de estas secciones.

Usamos el famoso BPR INICIO FINAL r if (eip>=INICIO) && (eip<=FINAL)

Dado que aquí esta en alguna de esas secciones sin nombre, podemos pensar que en ENTRY POINT estará en la primera sección y casi siempre es así, usaremos pues como INICIO = 400000 y FINAL el final de la primera SECCION o sea 459000, lo que podemos ver con el PEEDITOR, probaremos.

BPR 400000 459000 r if (eip>=400000) && (eip<=459000)

Bueno largamos y vemos que la primera vez que para es en 401014 RET, pero es obvio que este no es el ENTRY POINT ya que no hay programa que comience en un RET (creo, jua jua), así que le doy a X y ENTER de Nuevo para que siga ejecutándose y para la segunda vez en

458f04 PUSH EBP

este tiene un buen aspecto pues es un PUSH EBP, pero ASPROTECT tiene sus tretas así que ejecutemos cinco o seis sentencias para ver que pasa con F10, llega a un RET y vuelve al compresor sin nombre, jua, jua, es un ENTRY POINT falso, puesto para despistar.

Vuelvo a hacer X y ENTER y parara en

458f14

458ef4

Todos PUSH EBP y todos falsos ya que enseguida llegan a un RET y vuelven al compresor lo que nos damos cuenta ejecutando cinco o seis líneas.

Al fin LLEGA a 

458fD8 PUSH EBP

y este es el verdadero ENTRY POINT ya que no vemos ningún RET y si ejecutamos vemos que no vuelve nunca mas al COMPRESOR SIN NOMBRE.

Bueno, una vez que para aquí, tenemos que DUMPEAR

Ya comprobé que no es necesario con el ICE DUMP hacer el LOOP infinito JMP EIP, así que no necesitamos cambiar nada, una vez que este en 458fd8 escribimos.

/DUMP 400000 49e000 c:/Temp/asp.exe

El 400000 y 49e000 lo sacamos del PEEDITOR son la IMAGE BASE y el largo total SIZE OF IMAGE 9e000.

Por lo tanto si dumpeamos la memoria entre 400000 y 49e000 volcaremos todo lo que tenemos en la memoria.

Anotemos este valor de ENTRY POINT = 458fd8 para colocarlo en el IMPORT RECONSTRUCTOR para que nos calcule el IAT ADDRESS y IAT LENGHT o sea la dirección donde comienza la IAT y el largo.

Usando el Import Reconstructor como vimos la LECCIÓN pasada ,  buscamos donde dice ATTACH AN ACTIVE PROCESS el proceso del Asprotect.exe y una vez que lo abrimos ponemos en OEP el ENTRY POINT hallado, en offset 58fd8 y al cliquear en IAT AUTOSEARCH obtenemos los valores que necesitamos

RVA = 66114 y  SIZE = 5CC estos son los valores que necesitamos en el REVIRGIN para usarlo

IAT ADDRESS= 66114 y LENGTH O SIZE= 5CC

Cierro el IIMPORT RECONSTRUCTOR y abro el REVIRGIN, y busco allí el proceso Asprotect.exe que debe estar abierto .

Coloco esos datos en IAT ADDRESS = 66114 Y LENGHT = 5CC y le doy a IAT RESOLVER, me pide el nombre del ejecutable dumpeado que ya arregle con el PEEDITOR como vimos en las lecciones anteriores (O sea abro las secciones y pongo DUMPFIXER para que repare el archivo DUMPEADO), y luego le doy nuevamente a RESOLVE AGAIN.

La verdad la tabla queda bastante completa, se arregla bastante bien , solo una entrada queda sin solucionar, es la de C1c424 que ni traceando te la arregla.
Bueno arrancando de nuevo el programa original y haciendo que pare en el ENTRY POINT, allí pongo bpx C1c424 para ver que pasa allí, y entonces veo que unas líneas mas abajo esta 

GetProcAddress y al entrar en ese CALL la dirección de la función  es BFF76DA8

 

Bueno llevo esos datos al REVIRGIN pongo la tilde en EDIT y lleno los casilleros vacíos, el primero con

 KERNEL32.dll luego  GetProcAddress y donde dice C1c424 pongo Bff76da8
Hago Resolver y lo toma,  uso la opción AUTOFIX SECTIONS + IT PASTE tildada como vimos las lechones anteriores, voy a IAT GENERATOR y me dice donde quiero guardar la tabla, la guardo en cualquier lado, pero a su vez me la agrega al archivo dumpeado que ya había hecho con el ICEDUMP y reparado con el PEEDITOR, además por si acaso me hace una copia con extensión bak del archivo como era original por si algo sale mal.

 

Bueno con eso y luego de arreglar el entry point del archivo y colocarlo en 458fd8 o sea 58fd8 en offset y copiar el archivo arreglado a la carpeta donde esta el ejecutable original, lo arranco y salen errores en varios lugares.

Lo miro con el WDASM luego de cambiar las características de la sección a E0000020 con el PEEDITOR y veo que las Funciones Importadas aparecen perfectas e impecables.

Bueno desde el SYMBOL LOADER me dispongo a tracear para reparar lo que es seguramente alguna protección de ASPROTECT para que de error si alguien lo arregla y veo que en los lugares que da error es un CALL [464fac] o CALL [464fb0] y que si nopeo estos calls arranca perfectamente el programa y funciona bien.

 

Puedo buscar con el ULTRAEDIT la secuencia de estos calls ya que siempre son iguales para saber donde estan y nopearlos

Ya que esos CALL tiene los siguientes valores HEXA, en el ULTRAEDIT pogo FIND y busco en que lugares aparecen:

FF15ac4f4600   

FF15b04f4600
 

y veo que hay varios lugares donde esta

entre otros:

45495f

454b3a

453437
45777d

458cc6

4579c4

453480
 

Nopeando en estas direcciones de memoria las llamadas de estos CALL que te direccionan a Cxxxxx  el ejecutable funciona perfectamente, es obvio que estos CALL están puestos para que si alguien lo descomprime le de error, por que nopeandolos funciona perfecto el ejecutable, y arranca con todas las funciones activas.

Bueno con esto ya esta limpito, limpito de protección Asprotect, les queda a ustedes la tarea de crackearlo .

 

Costo pero valió la pena, jua

Gracias a METAMORFER que me enseño como hacerlo.

 

 

Ricardo Narvaja
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