LECCION 34: EMPEZANDO A USAR EL REVIRGIN (Trago amargo y con paciencia)

El Revirgin es una herramienta que permite reconstruir los ficheros que pudimos dumpear (descomprimir) ya sea con el PROCDUMP o ICEDUMP al disco rígido y no funcionan, generalmente la mayoría de los compresores nuevos destruyen la tabla de funciones importadas, para que no puedan arrancarse y apenas arranquen den errores varios de WINDOWS.

Por lo tanto es un muy buen programa sobre todo en casos como compresiones con ASPROTECT o algunos otros, que no permiten ser parcheados en memoria con RISC PROCESS PATCHER o similares.

También les comento que en el uso del REVIRGIN yo también estoy haciendo mis primeros pininos y aprendiendo a la par de ustedes, así que estamos aprendiendo juntos, en este caso utilice como base un tutorial existente sobre REVIRGIN aunque esta en ingles y además es mas complicado que el que voy a hacer yo pues como es de hace unos meses, y las nuevas versiones de REVIRGIN han avanzado bastante, muchas cosas que eran necesario hacer en esa época a mano, ahora las hace el programa automáticamente, aunque desde ya aclaremos que el programa nos facilita las cosas, pero no hace todo, tendremos aquí que meter mano y buscar a mano ciertos datos necesarios.

Aquí vamos a utilizar otro editor de PE que no es el PROCDUMP, se llama PE Editor y va por la versión 1.7 y lo baje de

http://212.14.34.87/~fkiepski/down/uzytki/peditor.zip

aunque esta en las principales paginas de herramientas de cracks, lo mismo que el ultimo Revirgin esta en SUDDENDISCHARGE, el link directo es

http://www.suddendischarge.com/files/Unprotection%20Tools/revirgin110b9b.zip

Hasta ahora es el ultimo aunque salen versiones con mejoras bastante seguido y es bueno siempre tener la ultima.

La otra herramienta que voy a usar es el ICEDUMP

http://www.suddendischarge.com/files/File%20Dumping/id6023.zip

Ustedes se preguntaran porque no el PROCDUMP, yo también pero el mismo programador del REVIRGIN dice que para mejores resultados usemos el ICEDUMP para dumpear el programa de la memoria al rígido. (el que quiera hacerlo con PROCDUMP creo que funcionara, lo que parece es que es mas incompatible el ejecutable resultante como para llevarlo a otras maquinas)

Bueno lo ultimo que nos falta bajar es la victima (APLAUSSSOSSS) que esta comprimida con ASPROTECT y se llama Cool Mouse 3.4, aclaremos que aquí solo veremos la descompresión del programa y que quede funcionando descomprimido, no haremos el crack del ejecutable, aunque una vez descomprimido y funcionando ya queda servido en bandeja para hacerlo.

La pagina del programa es 

http://www.mycoolmouse.com/

aunque yo lo baje de

http://www.shelltoys.com/files/cmset.exe

Bueno una vez que nos hicimos de todo esto comencemos ,instalamos el COOLO MOUSE y luego lo primero es instalar el ICEDUMP, el mismo trae distintos archivos en la carpeta W9x para las distintas versiones de SOFTICE que tengamos, allí vemos desde 3.22 hasta 4.21.53 , por lo pronto yo tengo la versión del SOFTICE 4.05 así que pruebo copiando icedump.exe dentro de la carpeta del SOFTICE y lo ejecuto si esta todo bien y es el que corresponde debería decir

icedump v6.0.2.3 for winice v4.05 build 334 loader

icedump was not loaded yet

icedump loaded

Lógicamente si da error hay que probar con otro hasta que encontremos el correcto, una vez que lo copiamos a la carpeta del SOFTICE en mi caso

C:\Archivos de programa\NuMega\SoftIce95

Hacemos  un acceso directo al archivo icedump.exe para arrancarlo desde el escritorio  o algún lugar cómodo ya que cada vez que utilicemos el ICEDUMP en distintas oportunidades lo deberemos ejecutar para que funcione.

Una vez ejecutado y que nos dice ICEDUMP LOADED, podemos comenzar con el DUMPEO.

Podemos ya usar también el PEDITOR para obtener los valores 400000 y 51000 que son La IMAGE BASE y el largo del ejecutable por lo tanto terminara en 400000 +51000 = 451000.

Abriendo el PEEDITOR y yendo a BROWSE y allí buscando en

C:\Archivos de programa\Shelltoys\Cool Mouse

cargamos el ejecutable Cmouse.exe y allí vemos IMAGE BASE 400000 y SIZE OF IMAGE 51000 o sea donde comienza y el tamaño que tendrá en memoria.

Podemos usar el método del BPR que hemos visto en lecciones anteriores para encontrar el entry point, pero aquí solo ponemos un BPX GETVERSION y la tercera vez que pare volvemos con F12 y estaremos justo un poquito abajo del ENTRY POINT para en 408797 y el entry point esta un poquito mas arriba en 40876b donde vemos la típica sentencia de comienzo de programa PUSH EBP y luego MOV EBP, ESP

Esta forma de encontrar el ENTRY POINT no siempre funciona pero a veces si, y hace mas rápido el dumpeo que usar el BPR, se basa en que casi todos los programas lo primero que hacen es un BPX GETVERSION entonces si seguimos los BPX GETVERSION y vemos cual cae dentro del ejecutable en la primera sección o en una de las primeras sabremos que mirando un poquito mas arriba encontraremos el PUSH EBP que es el principio del programa o sea el ENTRY POINT.

Bueno volvemos a ejecutar el programa pero ahora después del primer o segundo GETVERSION volvemos al ejecutable y tecleamos

BPM 40876b x

 para que pare en el ENTRY POINT es como poner un BPX pero mas disimulado para que ASPROTECT no lo detecte, y borramos el BPX GETVERSION y hacemos X para que siga y pare en 40876b

allí estamos en el ENTRY POINT ahora hay que dumpearlo.

Tecleamos A ENTER y allí hacemos un loop infinito con JMP EIP.

(por si acaso copiemos la cadena que había antes de modificarla ya que después tendremos que volver a los valores originales con el ULTRA EDIT)

O sea había 558bEC6AFF68B8D24000 Y REEMPLAZAMOS LOS DOS PRIMEROS POR EBFE O SEA QUE QUEDO AHORA

EBFEEC6AFF68B8D24000

La anotamos pues después la utilizaremos y hacemos el DUMP con la sentencia que tecleamos en el SOFTICE directamente

/DUMP 400000 51000 c:/Temp./dump.exe

Si al teclearla les dice Syntax Error es porque no cargaron el ICEDUMP antes.

Con eso tenemos el archivo dumpeado en C:/TEMP sugiero dejarlo allí y trabajar sobre una copia del mismo ya que un error nos obligara a hacer todo el DUMPEADO DE NUEVO, así que copiemos al escritorio el DUMP.EXE y dejemos guardado el DUMP.exe también en c:/TEMP por si acaso.

Lo primero que hay que hacer es arreglar un poco este coso que acabamos de copiar al escritorio, el DUMP.exe, que ni siquiera tiene un icono ya que así como esta es una porquería que ni forma tiene de tan mal que esta.

Bueno abrimos el PE EDITOR y cargamos este DUMP.exe que tenemos en el escritorio, vamos a SECTIONS y como podemos apreciar el tamaño VIRTUAL y el tamaño físico son distintos esto hay que arreglarlo ya que como lo sacamos de la memoria tiene que ser el tamaño en el DISCO igual al tamaño que ocupaba en la memoria, por suerte tenemos un comando que lo hace automáticamente, hacemos click derecho en cualquier sección y ponemos DUMPFIXER y automáticamente se arreglaran todas las secciones y como dice allí RS=VS y RO=VO o sea RAW SIZE IGUAL A VIRTUAL SIZE y  RAW OFFSET IGUAL A VIRTUAL OFFSET que en cristiano quiere decir que hace igual el tamaño de las secciones en el disco como las teníamos en la memoria y punto.

Una vez que hicimos esto vemos que si copiamos el archivo ya casi reparado a otro lugar aparece el icono del COOL MOUSE quiere decir que esta mejorando.

Lo otro que ya que estamos podemos hacer es cambiar las características de C0000040 por E0000020 para que se pueda desensamblar por si necesitamos verlo con el WDASM, hacemos click derecho en la primera sección que queremos editar y elegimos EDIT y allí en la ventana de la derecha en CARACTERÍSTICAS cambiamos C0000040 por E0000020 para quitar la protección Antidesensamblado.

Lo ultimo seria cambiar el ENTRY POINT por el que conseguimos o sea donde dice ENTRY POINT cambio 38001 por 876b que es el offset del nuevo Entry Point, 

AHORA REVIRGIN

Como ya dijimos usaremos el revirgin, si hay algún error sepan disculpar pues yo también estoy aprendiendo esto.

Bueno arrancamos el programa comprimido para que este en la memoria y lo dejamos una vez que arranco allí abierto, luego arrancamos el REVIRGIN. (no olvidar copiar lo dos dll que trae en en C:/WINDOWS/SYSTEMS)

En la lista de procesos que están ejecutándose que esta arriba a la izquierda, buscamos el del COOL MOUSE y allí aparece CMOUSE.exe, si no esta pueden hacer click derecho y poner REFRESH para que aparezca, si el programa esta funcionando debe aparecer, luego seleccionamos CMOUSE.exe de esa lista y le hacemos click arriba y nos aparece un cartelito que dice IMAGE IMPORT CORRUPTED try RESOLVER, o sea que deberíamos ir a IAT RESOLVER pero esto no servirá de nada pues falta lo mas importante, llenar los dos datos que hay abajo IAT START RVA y IAT LENGHT  esos son los que necesitamos, hay otros dos IT START y IT LENGHT pero eso los llena solo el REVIRGIN el tema es ahora aprender a encontrar ese IAT STAR RVA y IAT LENGHT para comenzar a trabajar.

Paremos un poco aquí y expliquemos que es eso.

Si uno toma un ejecutable normal y que funciona, tomaremos como ejemplo el archivo NOTEPAD.exe que viene dentro de la carpeta del REVIRGIN (y que no esta comprimido) si lo arrancamos y entramos en el SOFTICE y ponemos BPX DIALOGBOXPARAMA y vamos a la AYUDA que es un SIGNO DE INTERROGACIÓN (?) y allí elegimos A PROPÓSITO DEL BLOC DE NOTAS (esta en francés) cliqueamos allí y entra en el softice, hicimos esto para entrar fácil, se puede usar cualquier otro BPX que nos deje en el ejecutable principal, ahora volvemos con F12 aceptamos en el cartel y F12 de nuevo y ya estamos en el ejecutable ya que en la línea verde dice NOTEPAD, bueno ahora sin preguntar mucho ya que lo voy a explicar después tecleemos.

S 400000 l ffffffff ff,25

que es la secuencia para buscar cadenas de bits en el SOFTICE así que lo que hago es buscar la cadena FF 25 dentro del ejecutable por eso empiezo en 400000 ya que esa es la dirección de inicio del mismo.

Allí en la primera vez que busque me aparecen una serie de números de la siguiente forma en 404e72 que es la dirección donde halla FF 25.

FF 25  14 65 40

FF 25 10 65 40      (la direccion de memoria esta al reves es 406510)

FF 25 0C 65 40
Esta es una tabla de saltos que podemos ver si hacemos u 404e72 allí podemos ver en el SOFTICE una tabla de saltos uno abajo del otro que en el SOFTICE figura con el nombre de la función a  la que va a saltar.

En realidad no aparece pero estos saltos son

JMP [406514]         ya que FF25 es la funcion JMP [xxxxxx]
JMP [406510]

JMP [40650c]

y asi todos, como el contenido de por ejemplo 406514 es la dirección de una función directamente si hacemos d 406514 vemos que las cuatro primeras cifras que es el lugar donde salta son (están al revez) 7fe1589a que es la dirección de la función ComDlgExtendedError por eso el SOFTICE no nos muestra el salto como

JMP [406514] sino como JMP [CommDlgExtendedError] porque ya sabe que va a saltar allí.

Bueno todo muy lindo pero como encontramos la IAT y IAT lenght aquí y como podemos encontrarlo en el CMOUSE.

Bueno ya vimos que FF 25 corresponde a la sentencia JMP [xxxxxx] o sea saltar al contenido de y que a donde van a saltar definitivamente todos esos saltos esta determinado por el contenido de (en el caso anterior), valores guardados en 406514 , 406510, 40450c, etc, alli guarda a donde va  a saltar, pues bien ese lugar donde se guarda a donde va a saltar es la famosa IAT .

Y como obtenemos donde empieza y el largo que tiene?

Bueno, en este caso son pocos saltos pero conviene mirar la lista de JMP [xxxxxx] y anotar el valor máximo y minimo  de todos esos para que cuando elijamos no nos quede ninguno afuera.

O sea que si encuentro con el SEARCH todos los FF 25 que hay uno abajo del otro, tendré que fijarme en los numeritos que hay al lado para ver cual es el mayor y el menor para tener una idea de que todos están dentro.

En el caso del NOTEPAD

FF 25 10 65 40        JMP [406510]

FF 25 0C 65 40       JMP [40650c]

y así miro, la verdad es un poco incomodo tener que abrir y mirar en el SOFTICE esto pero les quería dar una idea de que hay un salto JMP al contenido de una dirección de memoria y por lo tanto esa dirección de memoria es la que determina a donde va a saltar.

Si abrimos el NOTEPAD.exe con el ULTRAEDIT y en Buscar ponemos FF25 nos aparece

alli los mismos FF 25 que vimos con el SOFTICE seguidos de los números que nos interesan

FF 25 10 65 40

FF 25 0C 65 40

O sea que desde el ULTRAEDIT en un programa descomprimido se pueden ver los saltos y en que posición de memoria están guardados a donde va a saltar, en este caso 406510, 40650c

Bueno busquemos esa posición de memoria aquí en el ULTRAEDIT 406510 seria 6510 en offset, busquémosla en la columna de la izquierda donde están los offsets , hasta que lleguemos allí.

Ahora la cuestión es 

1) saber distinguir el Comienzo de la IAT y

2) Verificar que todos los JMP [xxxxxx] o sea las posiciones xxxxxx de memoria están dentro de la zona que vamos a elegir o sea.

1) si subimos desde 6510 un poco mas arriba vemos en 62E0 como comienza la IAT la zona cambia justo allí, y antes hay varios ceros, la finalización de la zona debería ser donde hay una seguidilla de nueve ceros o mas. así que si bajamos buscando una cadena de ceros, vemos que en 6De0 termina la IAT, por lo tanto:

IAT ADRESS: 4062e0 

Iat lenght o largo seria la resta de donde termina menos donde comienza o sea: 406de0- 4062e0 = b00

O sea que los datos que deberíamos colocar en el revirgin para el NOTEPAD serian 

Iat address: 62e0  (ya que es en offset) y Iat lenght = b00

2) La segunda parte era ver si  entre 4062e0 y 406de0 están todas las direcciones de los JMP [xxxxxx]

JMP [406514]         

JMP [406510]

JMP [40650c]

Aquí vemos que los tres calores que copie 406514,406510 y 40650c  están los tres dentro de esa región IAT.

Bueno esto seria como obtener los datos DE IAT ADRESS y IAT lenght en el NOTEPAD, veamos como hacerlo ahora en el COOL MOUSE.

Aclaremos ahora antes que nada que los programas ASPROTECT y comprimidos que se dicen destruyen la IMPORT TABLE lo que hacen es cambiar esta zona IAT, para que en vez de guardar en esas posiciones de memoria que apuntan directamente a las funciones (por ejemplo posiciones de memoria en la zona 7fe15891 , apunten a una parte del programa  que se carga al descomprimirse el ASPROTECT generalmente por la zona de C00000 , y al DUMPEAR esa zona no se dumpea, ya que esta muy lejos y quedaría un ejecutable larguísimo, por lo que cuando el programa va a

JMP [406514] en ese caso vamos a la IAT en 406514 y el contenido es una dirección cerca de C00000 y de allí salta a la función es como un paso intermedio que al  ejecutar el archivo DUMPEADO cuando este busca una función va a JMP [406514] y alli en esa posición de memoria esta por ejemplo C00000 y como no esta en la memoria cargada esa parte nos tira error.

Por lo tanto en revirgin lo que trata de hacer es volver a restaurar los saltos en la IAT directo a las funciones sin pasar por ese error.

Volviendo a poner en 406514 el contenido que haga saltar directo a la función (7fe15891) por ej.

Bueno basta de teoría y volvamos al Cool Mouse y a la acción:

Teniendo cargado el Cool Mouse en la memoria y abriendo el REVIRGIN hacemos click en el proceso CMOUSE.exe.

Cuando hay que encontrar la IAT no podemos cargar el que esta protegido con ASPROTECT con el ULTRAEDIT ya que esta comprimido, entonces cargamos con el ULTRA EDIT el EJECUTABLE DUMPEADO  llamado DUMP.exe.

Y ponemos FIND   FF 25  para encontrar los saltos a la IAT y vemos que aquí hay mas que en el NOTEPAD, la primera vez que para es en 8094 y allí esta el salto a FF25  y a continuación están los números que indican la posición de memoria de la IAT  AC D2 40  y la dirección de memoria es  40d2ac (esta al revés).

Luego hay varios FF 25 mas con distintas posiciones de memoria al lado, podemos ver la mínima y la máxima de todas esas posiciones y luego subir hasta donde empieza la IAT o con una sola la buscamos en el ULTRAEDIT y subimos para ver donde empieza.

Tomemos la primera que hallamos 40d2ac el offset es D2Ac lo buscamos en el ULTRAEDIT y si subimos un poquitos vemos que se ve claramente que la IAT comienza en D000 ya que antes hay una zona de muchos ceros, y busquemos el final de la zona IAT generalmente donde hay 9 ceros seguidos o mas, puedo poner la raya amarilla cliqueando en el inicio o sea en D000 e ir a FIND y poner que busque  la cadena de nueve ceros o sea 000000000000000000, y como la raya amarilla esta en D000 busca a partir de allí hacia abajo, y la encuentra en D2AE que seria el ultimo numero antes de que empiecen los ceros, por lo tanto ya tenemos el comienzo de la IAT y el final de la IAT, si chequeamos vamos a ver que todos los ff 25 que aparecen en la tabla de saltos caen todos aquí dentro.

Restamos para saber el largo de la IAT

D2AE -D000 = 2AE
O sea que debemos colocar en el REVIRGIN como datos IAT address  D000 y IAT lenght 2AE.

Con esos datos podemos ya trabajar con el revirgin.

Volvemos al revirgin y por supuesto tiene que estar activo el programa COOL MOUSE cuando hacemos click en el nos dice que la tabla esta corrupta, ponemos 0000d000 y 000002ae y hacemos click en IAT RESOLVER, luego nos pedirá que carguemos el ejecutable dumpeado DUMP.exe que tenemos en el escritorio, y con eso nos dará un primer resultado sobre la IAT a la derecha con los nombres de las funciones y las direcciones de memoria, miremos un poco eso.

Hay algunos casilleros que ya están resueltos y completos, y hay algunos que dicen redirected y hay uno (el ultimo) que esta vacio, los que dicen redirected ya están detectados, para que termine de llenar bien las casillas correspondientes le damos a RESOLVE AGAIN.

Bueno ya tenemos la tabla casi completa nos quedan dos lugares sin llenar, el que corresponde a B0c218 y la ultima casilla que corresponde B2246c.

Como vemos en estos dos saltos que quedan el programa protegido con ASPROTECT salta a B0c218 y
 B2246c , mientras que las otras casillas ya han sido reparadas y saltaran directamente al valor de la funcion o sea BFc03e8e por ejemplo, que es un valor mayor, si nosotros no reparáramos estas dos entradas que quedan y dejáramos la tabla así cada vez que el programa llegara a una llamada a (por ejemplo en la ultima casilla)

JMP [40d2ac] ya que el contenido de 40d2ac es b2236c y como el programa dumpeado no llega hasta allí, nos daría error, hay que buscar reemplazarla por la función directa correspondiente y el salto a la zona de las funciones.

Bueno tomemos la ultima y marquémosla para que resalte, hagamos click derecho encima y elijamos TRACE al tracear ya nos cambia el valor de b2236c por  7fe16112 que es la zona de las funciones y nos aparece traced, ahora hagamos RESOLVE AGAIN y vemos que ya se completa esa casilla con el numero de la función GET OPEN FILE NAME.

Tratamos de hacer lo mismo con el otro casillero vacío que tenemos por el medio y como dice redirected no acepta que traceemos, aquí ya el programa no nos ayuda mas y tendremos que ir a fijarnos con el SOFTICE que función es la que usa el programa cuando llega a B0C218.

Como el programa esta funcionando pongamos un BPX DIALOGBOXPARAMA o cualquier otro que nos haga entrar al ejecutable y hagamos click derecho en el iconito del mouse que aparece en la barra de tareas, y elijamos SETTINGS, con eso parara en el SOFTICE, luego hagamos F12 y cuando aparezca la ventana pongamos OK y caeremos de nuevo en el SOFTICE, justito dentro del ejecutable CMOUSE.

Ahora hagamos U b0c218 para ver que función llama el programa allí, y vemos que unas líneas mas abajo aparece KERNEL 32 - GETPROCADDRESS.

Volvamos al REVIRGIN y hagamos click derecho encima de la entrada que no esta terminada y pongamos EDIT, y escribamos el nombre de la función GetProcAddress, ponemos un BPX en B0c218, y arrancamos el programa de nuevo y cuando pare allí tracemos hasta ver la dirección de la función GETPROCADDRESS y es Bff76da8, reemplazamos en el REVIRGIN entonces escribimos en lugar de B0c218, el nuevo valor y KERNEL32.dll  y GetProcADDRESS, hacemos RESOLVE AGAIN. (hay veces que cuando pones el valor de la funcion solo y haces RESOLVE AGAIN te completa solas las otras dos casillas sin necesidad de buscarlas a mano)

A esta altura antes de seguir conviene ir a SAVE RESOLVED y guardar un archivo con la tabla como esta hasta ahora, por cualquier error la podemos cargar con LOAD RESOLVED de nuevo.

Una vez que ya completamos todas las casillas vamos a IAT generator y si hay algo incompleto aun, nos dirá que hay algo todavía sin resolver, sino no nos dirá nada, hay que tener cuidado también , la entrada que escribimos a mano que no tenga errores ortográficos ya que a mi me paso que escribí GetProcadres con una sola d y una sola s, y me aparecía que estaba incompleto siempre.

Bueno vamos a IAT GENERATOR aquí no me dice nada de que hay algo mal por lo tanto sigo, me pide que le ponga un nombre para archivar la tabla y le pongo por ejemplo ITdump.exe, pero a la vez que lo guarda en un archivo, también lo agrega al archivo dumpeado, si ven los otros dos valores IT e IT LENGHT nos dice donde lo va a agregar o sea IT 51000 o sea al final del archivo que terminaba en 51000 va a agregar el largo 108 en mi caso probablemente en una nueva sección.

Bueno supuestamente con eso ya debería funcionar el archivo DUMP.exe , lo colocamos en el directorio donde esta el original Cmouse.exe, lo hacemos para probar

Nos habíamos olvidado de cambiar los bytes que modificamos para dumpear en el inicio cuando hicimos JMP EIP y debemos cargar el Dump.exe con el ULTRA EDIT para volverlos a su valor original.

En Find pongo la cadena EBFEEC6AFF68B8D2 Y CAMBIO EBFE POR 558B que eran los que se encontraban originalmente en el programa, una vez que guardamos los cambios, corremos el Dump.exe y chan chan ERROR DE WINDOWS que pasa aquí, veamos.

Pongamos SET FAULTS OFF y veamos donde fue en error, según sale en el cartelito del error es en 40821c, el tema  si ponemos un BPX 40821c , y para allí vemos que no hay ningún llamado a una función, por lo tanto no es un error de que este mal hecha la IAT, lo mas probable es que allí se este verificando si esta presente el ASPROTECT en memoria como una protección por si alguien lo dumpea y lo arregla, por lo tanto, NOPEAREMOS esta instrucción a ver que pasa vamos al ULTRAEDIT y allí en 40821c esta la cadena

8a014184c07440f7c1 reemplazamos 8a 01 por 90 90 y guardamos los cambios ejecutamos y VOILA arranca y funciona perfectamente sin ningún error.

De cualquier manera esta es recién una introducción al tema REVIRGIN en el cual aprenderemos juntos, hay muchísimos compresores diferentes y aunque el método es siempre parecido lo iremos perfeccionando, y buscando como aplicarlo en otros casos mas difíciles, ahora que el ejecutable esta descomprimido y se puede parchear directamente, les dejo la tarea de Registrarlo, para ustedes, yo me despido hasta la LECCIÓN 35 y vamos a tratar de seguir con otro programa que haya que reparar con el revirgin, así le vamos tomando la mano a usar esta buenísima pero difícil herramienta.

Nos vemos en la 35

Ricardo Narvaja

