LECCION 33

Algo fácil para una semana difícil (para mi)

El programa victima se llama SMPServer la versión que yo tengo es la Standard R4 build 20010409) eso dice en el programa si quieren saber para que sirve y saben ingles aquí esta lo que dice la pagina del mismo:

Que es:

http://www.eastbow.com/eng/smp_download.htm

	What can you do with SMP ?

You can get the following data from your PCs: (en red )

IP address, Computer name, Login name, Department, Etc, CPU, RAM, OS, Disk, CD-ROM, Media card, Modem, Video card, Monitor, Printer, Mouse, Keyboard, Network card, SCSI, USB, Current process, Screen settings and installed software list.
With these data, you can make the report including, 
H/W list/statistics,
S/W list/statistics
in Microsoft Excel (tab seperated) and HTML format.
In addition, SMP can catch the changes including,
hardwares,
IP movement.


	


Bueno la limitación es que es para 5 licencias o PCs  solamente y trataremos de que no tenga esta limitación.

Desensamblamos el ejecutable con el WDASM y no hay problema lo hace perfectamente, no esta comprimido.

Allí hay una STRING REFERENCE sospechosa

"You need more licenses to add more PC information."

O sea dice que necesitamos mas licencias para agregar mas información, aquí parece estar la limitación.

:0041998B E8E079FEFF               call 00401370
:00419990 85C0                             test eax, eax

:00419992 7D19                             jge 004199AD
:00419994 6A01                             push 00000001

* Possible StringData Ref from Data Obj ->"You need more licenses to add "

                                        ->"more PC information."

Aquí parecería  que con parchear este salto, ya estría pero vamos a ver un poco ese CALL 401370 que hay antes del salto de donde sale EAX tomando un valor que decide si salta o no.

* Referenced by a CALL at Addresses:

|:0040DFB5   , :0041998B   , :004199E2   

:00401370 A1808F4500              mov eax, dword ptr [00458F80]

Bueno vemos que entra a este CALL llamado de varios lugares distintos del programa, o sea que en varios puntos existirá esta limitación pero si parcheamos el CALL para que cuando salga valga EAX=0 eso hace saltar siempre los saltos condicionales que hay a la salida de este CALL en los distintos puntos del programa para que evite la limitación.

Uno de los puntos desde donde llega a ese CALL es

:0040DFB5 E8B633FFFF              call 00401370
:0040DFBA 8BD8                          mov ebx, eax

:0040DFBC 85DB                           test ebx, ebx

:0040DFBE 0F8D24080000            jnl 0040E7E8

.

.

.

.

:0040DFE9 50                                 push eax

* Possible StringData Ref from Data Obj ->"A PC is tried to connect in the "

                                        ->"condition of license full."

                                  |

Aquí hay otro lugar donde hay una limitación vemos que sale del CALL 401370 como en la limitación anterior, y aquí también el valor de EAX, se pasa a EBX y se testea EBX y si es cero salta por encima del cartel molesto que dice que una PC esta tratando de conectarse en la condición de licencia llena, y no te deja.

O sea que aquí también si sale EAX siendo cero  vamos a sortear la limitación.

Por lo tanto dentro del CALL 401370 reemplacemos

|:004013A1 83C8FF                  or eax, FFFFFFFF
:004013A4 5E                            pop esi

:004013A5 C3                            ret

or EAX , FFFFFFFF por XOR EAX , EAX que es una función que hace EAX igual a cero siempre.

Y también aquí

:004013A6 8BC6                    mov eax, esi

:004013A8 5F                         pop edi

:004013A9 5E                         pop esi

:004013AA C3                        ret

Reemplazamos MOV eax,esi por Xor EAX,EAX por que  a veces dentro del CALL sale a veces por el primer RET y a veces por este segundo RET ya que hay un salto condicional  en

:00401392 7412                    je 004013A6

que hace que salga a veces por un RET y a veces por otro, ahora salga por donde salga siempre va a ser EAX=0 y va a seguir funcionando sin caer en los cartelitos que dicen que no se pueden usar mas de cinco licencias.

O sea en 4013a1  83 c8 ff lo reemplazo por 33 c0 90 que es XOR eax,eax y un NOP ya que son tres cifras.

Y en 4013a6 reemplazo 8b c6 por 33 c0 aquí sin NOP ya que son solo dos cifras.

Hasta la 34.

Programa craqueado

Ricardo Narvaja

