LECCION 32: SOFTCOPIER 3.4.2.4

Este programita es una linda utilidad para sacar fotocopias rápido, scannea y manda directo a la impresora, para fotocopiar, rápido y fácil uno o varios papeles.

Se baja de www.buzzsoft.com

Bueno este programa va contando la cantidad de copias que uno hace y cuando llega a 25 se vence, teniendo que actualizarse por Internet para poder copiar 25 mas, ufff.

Bueno para mi gusto, a pesar de que los cracks que hay por allí disponibles, trabajan sobre ese registro, lo que yo use es tratar de que no llegue nunca la cuenta a 25 copias para que nunca venza.

Lo primero es ver con WDASM  el ejecutable SC3 que esta en

C:\Archivos de programa\BuzzSoft\Sc

, se descomprime fácilmente y entre las STRINGS REFERENCES lo primero que llama la atención es:

"You have just completed a demonstration of SoftCopier. SoftCopier is a powerful yet"
Ojo que hay que usar el WDASM original o sea sin la modificación para VISUAL BASIC sino esta STRING no aparecerá ya que esta hecho en DELPHI.

Bueno dice que se acabo la demostración y que se va a modificar el programa para que si no lo actualizas no lo puedas usar mas y bla bla bla.

Bueno tenemos que tratar de evitar que por cualquier motivo el programa llegue aquí a esta ZONA de CHICO MALO, yo diría muuuy malo, jua jua.

Si vamos un poco hacia arriba encontramos en 459d25 este salto que esquiva  todo este cartelon y todo este sector de chico malo, justo evita lo que no queremos, que por cualquier cosa me venza.

:00459D1D A17C1D4600              mov eax, dword ptr [00461D7C]

:00459D22 803800                          cmp byte ptr [eax], 00

:00459D25 0F8574060000             jne 0045A39F

Obviamente tengo que reemplazar ese salto condicional por un JMP para que nunca entre a esa zona que me puede modificar algo y que no funcione mas, esto hay que hacerlo aunque logremos que el programa no aumente de alguna forma la cuenta de las copias que hizo.

Esto después de modificado quedaría así:

:00459D1D A17C1D4600            mov eax, dword ptr [00461D7C]

:00459D22 803800                       cmp byte ptr [eax], 00

:00459D25 E975060000              jmp 0045A39F

:00459D2A 90                              nop

El NOP al final es porque el salto condicional ocupaba 6 valores hexa y el JMP ocupa 5 solamente, para que quede bien y reemplace los seis.

Bueno ahora que ya modificamos esto y estamos un poco mas tranquilos tenemos que encontrar donde guarda este programejo las copias que va haciendo, lo primero que pensé es usar el ART para ver si hace cambios en el REGISTRO al hacer una copia, pero ya que no estoy seguro de que sea en el registro, voy a usar otra herramienta poderosa llamada TECHFACTS  que entre muchísimas utilidades que tiene permite hacer lo mismo pero en todo el sistema, y cualquier cambio que haga te lo saca en una lista.

Muy bien como nosotros queremos estudiar  los cambios que produce el SOFTCOPIER conviene cerrar cualquier otra aplicación que este corriendo ya que puede realizar algún cambio y confundirnos.

Esto lo podemos hacer con CTRL+ALT+DEL y cerrar todo uno por uno hasta que quede solo el explorer  y ahí recién arrancar el TECHFACTS.

Como verán dentro de este programa hay muchísimas utilidades pero lo que nosotros vamos a utilizar esta en la pestaña TOOLS y haciendo click en WATCH SYSTEM, poniendo la tilde en RUN THIS PROGRAM no tocamos mas nada y abrimos el buscador para encontrar el ejecutable de SOFTCOPIER que esta en

C:\Archivos de programa\BuzzSoft\Sc

y se llama SC3 hay otro ejecutable en otro directorio que es una barra de herramientas que despues abre este  ejecutable así que nos vamos a concentrar directo en este ya que es el que hace la copias, lo abrimos y abajo hacemos click en GO para que empiece a trabajar y el TECHFACTS hará primero una instantánea del sistema completo, correrá el programa, donde nosotros haremos una copia para que aumente el valor de copias en uno mas, y cerraremos el programa , luego de lo cual el TECHFACTS hará otra instantánea del sistema y me dirá donde realizo cambios el SC3.

El reporte a mi me dice lo siguiente:

TechFacts 98 System Watch Report

04/23/01 08:44:33 pm

The following directories and files were added:(0)

The following files were modified:(4)

c:\WINDOWS\SYSTEM.INI

c:\WINDOWS\TWAIN.LOG

c:\WINDOWS\Twain001.Mtx

c:\WINDOWS\WIN.INI

Changes made to: C:\WINDOWS\WIN.INI...

Keys changed in: C:\WINDOWS\WIN.INI: (1)

[SoftCopier3]Number of Copies=3 to 4

Changes made to: C:\WINDOWS\SYSTEM.INI...

Keys changed in: C:\WINDOWS\SYSTEM.INI: (1)

[NonMSApps]TWAIN_SC3REF=74 to 93

Registry key values changed: (2)

HKEY_USERS\.DEFAULT\Software\Borg

Value "Winmax": from "18973185" to "18813185"

HKEY_USERS\.DEFAULT\TWAIN\BUZZTW32

Value "REFNO": from "845" to "914"
Marque con negrita lo importante, el programa al hacer una copia realizo todos estos cambios .

Vemos que dice que modifico el WIN.ini y el SYSTEM.ini y en el WIN.ini dice el numero de copias esto se pone interesante, hay un par de claves de registro que también cambiaron, como se ve.

Bueno yo me tome el trabajo de editar el WINI.ini a mano para ver si cambiando el numero de copias que ahora esta en cuatro, lo ponía a mano en cero, el programa cuando arrancaba me decía que había hecho cero copias, pero no, ese valor no influye, es solamente informativo.

También los valores del registro los probé volver al valor anterior a mano:

HKEY_USERS\.DEFAULT\Software\Borg

Value "Winmax": from "18973185" to "18813185"

fui al regedit y cambié el valor que había en esa clave 18813185 por el que había antes 18973185 y volvi a arrancar el programa, y seguía con las cuatro copias, lo mismo ocurrió con la otra clave del registro:

HKEY_USERS\.DEFAULT\TWAIN\BUZZTW32

Value "REFNO": from "845" to "914"
volví a escribir 845 que era lo que decía allí cuando había hecho solo tres copias y arranque el programa de nuevo, y otra vez cuatro copias.

Lo único que me quedaba era el system.ini 

Changes made to: C:\WINDOWS\SYSTEM.INI...

Keys changed in: C:\WINDOWS\SYSTEM.INI: (1)

[NonMSApps]TWAIN_SC3REF=74 to 93

así que abrí el sysedit y busque el system.ini y cambié el valor de 93 por el de 74, como había antes y arranque el programa de nuevo BIIINGOOO, ahora dice tres copias, me fije que de 74 a 93 hay 19 y trate de ir mas atrás reste a 74 -19=55  lo puse en el SYSTEM.ini y arranque de nuevo el programa y DOS COPIAS, jua jua.

Bueno si a 55 le vuelvo a restar 19 dos veces mas puedo llegar hasta cero de nuevo, pero lo dejo así en 55 ya que es un numero fácil de encontrar, sabiendo que en hexadecimal es 37 no? O sea que buscare por allí el 37 con el SOFTICE.

Voy al WDASM y me doy cuenta que esta la STRING REFERENCE  "SYSTEM.INI" y cuando hago click encima me lleva a seis posiciones distintas a saber:

45cded-45d673-454261-4542ee-454466-45bad8


Es seguro que cuando utilice esta STRING el programa estará leyendo o grabando el valor del SYSTEM.ini, así que en el softice arranco el programa con el SYMBOL LOADER y cuando arranca pongo BPXs en todos estos puntos.

También puedo poner un BPX GETVERSION y una vez que rompe allí por segunda o tercera vez volver al ejecutable y poner los BPXs es lo mismo.

Para dos veces cuando arranca y una vez después que sacamos una copia y una vez cuando se cierra el programa.

Paro aquí:

* Possible StringData Ref from Code Obj ->"System.Ini"

                                  |

:0045CDED B9D0CF4500              mov ecx, 0045CFD0

:0045CDF2 B201                            mov dl, 01

:0045CDF4 A124EF4300               mov eax, dword ptr [0043EF24]

:0045CDF9 E88221FEFF              call 0043EF80

:0045CDFE A3042B4600               mov dword ptr [00462B04], eax

:0045CE03 6A13                             push 00000013

* Possible StringData Ref from Code Obj ->"TWAIN_SC3REF"

                                  |

:0045CE05 B9E4CF4500               mov ecx, 0045CFE4

* Possible StringData Ref from Code Obj ->"NonMSApps"

                                  |

:0045CE0A BAFCCF4500                 mov edx, 0045CFFC

:0045CE0F A1042B4600                     mov eax, dword ptr [00462B04]

:0045CE14 E89F22FEFF                    call 0043F0B8

:0045CE19 8BF0                                 mov esi, eax

:0045CE1B 8BC6                                mov eax, esi

Como ven desde donde esta la STRING azul de SYSTEM.ini hasta donde esta lo que hay que parchear (en rojo) no hay mucho, unas cuantas sentencias no mas.

Allí al salir del CALL que esta en rojo en EAX me aparece el valor 37 que va a pasar a ESI, entonces lo modifico para que no sea así, lo cambio por esto:

:0045CE19 2BF6                                  sub esi, esi

:0045CE1B 8BC6                                 mov eax, esi

O sea que SUB es retar ESI-ESI o sea que va a quedar siempre ESI=0, luego ese valor se pasa de nuevo a EAX, que queda valiendo cero, hago los cambios a ver que pasa y cuando arranca el programa me dice CERO COPIAS, jua jua, va mejorando.

El próximo lugar que vi es cuando se cierra el programa allí paró una vez que hice una copia y me aumento el valor de copias a uno, seguro para guardar ese valor en el SYSTEM.ini.

Aquí vemos de nuevo la STRING system.ini

* Possible StringData Ref from Code Obj ->"System.Ini"

                                  |

:0045BAD8 B97CBB4500              mov ecx, 0045BB7C

:0045BADD B201                           mov dl, 01

:0045BADF A124EF4300              mov eax, dword ptr [0043EF24]

:0045BAE4 E89734FEFF              call 0043EF80

:0045BAE9 8906                             mov dword ptr [esi], eax

:0045BAEB 6BC313                       imul eax, ebx, 00000013

:0045BAEE 83C011                        add eax, 00000011

:0045BAF1 8BD8                            mov ebx, eax

:0045BAF3 53                                  push ebx

y tiene que quedar asi

0045BAEB 6BC313                   imul eax, ebx, 00000013
0045BAEE 2BC0                       sub eax, eax
0045BAF0 2BDB                       sub ebx, ebx
0045BAF2 90                             nop
0045BAF3 53                             push ebx
O sea saliendo el valor de eax y ebx siendo cero, esto también se ve claro en el SOFTICE que aquí tiene los valores que va a guardar en el SYSTEM.ini.

La ultima modificación es para que no aumente la cuenta mientras uno va sacando copias y no cierra el programa ya que a pesar de que siempre empezamos de cero, como sigue aumentando los valores hasta que uno cierra el programa y graba un cero, en el SYSTEM.ini, puede ocurrir que uno se pase de la 25 copias antes de cerrar el programa y KAPUTTT.

Eso esta unas líneas mas arriba justo donde hay una STRING que dice NUMERO DE COPIAS

:0045BAAD 8B1D802B4600            mov ebx, dword ptr [00462B80]

:0045BAB3 031D842B4600              add ebx, dword ptr [00462B84]

:0045BAB9 53                                   push ebx

* Possible StringData Ref from Code Obj ->"Number of Copies"

Allí  en 462b80 guarda el numero Viejo de copias que uno tenia y en 462b84 el numero Nuevo de copias que hizo, para actualizarlo, los tiene que sumar y es lo que hace en la sentencia

45bab3 que suma a EBX que tiene el valor viejo de copias el numero de copias que hice para actualizarlo, por lo tanto si anulamos esta suma en EBX me quedara el valor viejo de copias que tenia y no se actualizara aunque hayamos hecho varias copias, siempre quedara igual, por lo tanto a 

0045BAB3 031D842B4600              add ebx, dword ptr [00462B84]

la reemplazamos por 6 NOPS 

quedaria asi

0045BAAD 8B1D802B4600            mov ebx, dword ptr [00462B80]
:0045BAB3 90                                   nop
:0045BAB4 90                                   nop
:0045BAB5 90                                   nop
:0045BAB6 90                                    nop
:0045BAB7 90                                   nop
:0045BAB8 90                                   nop
:0045BAB9 53                                   push ebx

Modifico esto arranco el programa me dice cero copias, sigo haciendo copias y me dice cero copias y cierro el programa y en el system.ini, dice cero copias.

Ustedes dirán porque si logramos que no variara el numero de copias pusimos el JMP en el vencimiento del programa ya que no es necesario:

Yo no estoy seguro pero ese valor en el registro que sigue aumentando

HKEY_USERS\.DEFAULT\TWAIN\BUZZTW32

Value "REFNO": from "845" to "914"
cada vez que hacemos una copia sigue aumentando a  pesar de todo, por si acaso si hay un limite máximo para este numero que el programa vaya al vencimiento por aquí, es conveniente poner el JMP, por si acaso, quizás después de dos meses el programa compruebe este valor y me tire a vencido, al estar el JMP, me salvo

También puedo buscar en el programa cuando lee de aquí y buscar este valor de 914 , para modificar el programa para que no pase nada, pero creo que con lo que se hizo es suficiente.

Programa crackeado

Hasta la 33

Ricardo Narvaja

