LECCION 27: UN ESPIA EN TU COMPUTADORA

Se trata del programa STARR 007 versión 2.0 que se baja de http://www.iopus.com/starr.htm
es un verdadero espía que lo podes configurar para que vea todo lo que se tipea, claves, programas, usos, y lo mejor de que cuando esta funcionando el monitor espía, si haces CTRL+ALT+DEL no aparece en la lista de procesos activos , ni allí ni con ningún programa que muestre la lista de procesos (PROCDUMP, PUPE, ETC), o sea que es casi imposible que la persona que usa la computadora sepa que el programa esta monitoreando todo lo que se hace, cuando uno accede a la computadora pide el REPORTE y te saca un reporte detallado de todo lo que se hizo en la misma.

ES IDEAL PARA COMPUTADORAS QUE COMPARTEN VARIAS PERSONAS Y UNO QUIERE SABER QUE HACEN LOS OTROS CON LA COMPUTADORA.

Bueno basta de promoción una vez instalado el programa vamos a la pestaña REGISTER y ponemos una clave falsa y al hacer clic en REGISTER sale allí mismo el cartel WRONG REGISTRATION CODE ENTERED- PLEASE TRY AGAIN.

Bueno abrimos el ejecutable con el WDASM y lo desensambla perfectamente, igual conviene trabajar con una copia del ejecutable que este en otro lugar, por si acaso.

Alli en STRINGS REFERENCES aparece WRONG REGISTRATION CODE ENTERED.
Si vamos subiendo vemos diversos carteles que aparecen y algunas REFERENCED… pero que son referidos a saltos apenas mas arriba , seguimos mas arriba y vemos:

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

:004195D0
y si vemos ese salto con GOTO CODE LOCATION  4195d0

Nos damos cuenta que ese salto en 4195d0 es el que decide si te registra o no.

:004195D0 0F8EAB000000              jle 00419681
:004195D6 6A40                               push 00000040
* Possible StringData Ref from Data Obj ->"Registration"

                                  |

:004195D8 68680A4500                    push 00450A68
* Possible StringData Ref from Data Obj ->"Your 007 STARR registration was "

                                        ->"successful - Thank you ! "

O sea que si no salta en 4195do lo que nos lleva a la zona de CHICO MALO, sigue aquí y nos lleva a YOUR 007 STARR REGISTRATION WAS SUCESSFULL o sea que estaríamos registrados, si invertimos este salto con el SOFTICE vemos que nos aparece el cartel de REGISTRADO y todo, pero cuando iniciamos el programa nos desregistra de nuevo.

Analicemos el CALL  antes del salto donde se realiza la comparación generalmente este esta justo antes del salto

:004195B5 E8FC550000              call 0041EBB6

según el resultado de este CALL salta o no, el tema es que vemos que según el resultado que tiene EAX al salir de este CALL salta o no salta, además también vemos que este CALL es llamado desde varios lugares así que en vez de parchear todos los lugares desde donde es llamado el CALL podemos modificar el final de esa rutina para que siempre nos de al salir de ella el valor de EAX que hace que estés registrado, lo llame de donde lo llame.

Si entramos al CALL en el WDASM, posicionándonos encima y haciendo clic en el icono CALL entramos dentro del CALL, bajamos bastante hasta el RET donde termina ese CALL y este esta en 

:0041EF28 C3                      ret

:0041EF29 CC                      int 03

:0041EF2A CC                      int 03

:0041EF2B CC                      int 03

:0041EF2C CC                      int 03

:0041EF2D CC                      int 03

:0041EF2E CC                      int 03

:0041EF2F CC                      int 03

Además después del RET vemos algunas posiciones de memoria que no se usan donde podemos escribir las modificaciones que queramos.

Si probamos que dándole a EAX el valor de UNO al salir del CALL, el programa se registra, entonces lo modificamos y quedaría de esta forma

:0041EF28 B801000000              mov eax, 00000001
:0041EF2D C3                              ret

Movemos a EAX el valor uno y después ejecutamos el RET, esto funcionaria supuestamente mejor que parchear el salto solamente pues aquí al modificar la rutina de comparación en cualquier punto del programa que se le ocurra chequear si es correcta la registración al llamar a este CALL le va a devolver EAX=1 o sea registrado SIEMPRE.

Realizamos esta modificación con el ULTRAEDIT, y arrancamos el programa nuevamente y ponemos una clave trucha y la acepta y si lo cerramos y volvemos a iniciar nos sigue diciendo que estamos REGISTRADOS, lo cual significa que lo vencimos.

Igual queda un detalle en otro archivo, en el archivo ESPIA llamado wsys.exe que esta en la misma carpeta ,cuando arrancamos el MONITOR nos sale un cartelón diciendo que nos registremos, y recién después arranca el monitor espía, evidentemente esto fue puesto para que uno si no modifica esto, no le sirva para nada el programa, porque de que me sirve un espía que me avisa con un cartelón que esta comenzando el trabajo de espía, hay que quitarlo.

Es fácil ya que el cartel es un dialogboxparama así que con el SOFTICE ponemos un BPX DIALOGBOXPARAMA y cuando aparece el cartel para allí, y cuando vuelve nos muestra donde esta en el programa ese cartelón.

En el WDASM vemos esa parte

:00412C8A        Cmp dword ptr [0043228C], 01
:00412C94         jz 00412CA8
:00412C96         mov al, byte ptr [6A004128]

:00412C9B        add byte ptr [edx+74], ch

:00412C9E         mov edx, dword ptr [ebp+08]

:00412CA1        push edx

* Reference To: USER32.DialogBoxParamA, Ord:0093h

                                  |

:00412CA2          Call dword ptr [004273A8]

* Referenced by a (U)nconditional or (C)onditional Jump at Addresses:

|:00412C88(C), :00412C94(U)

|

:00412CA8          push 00000000

Allí vemos la comparación y el salto justo antes a la llamada al cartelón que esta en 412ca2 y es un dialogboxparama , el salto anterior en 412c94, saltea el cartelón y hace que no aparezca, podemos reemplazar el JZ por un JMP y listo saltaría por encima del cartel, pero por si acaso realice el mismo test mas adelante vamos a MOVER a 43228c el valor de uno que es el que compara aquí y hace que salte.

Quedaría así

:00412C8A C7058C22430001000000    mov dword ptr [0043228C], 00000001
:00412C94 EB12                                     jmp 00412CA8
:00412C96 A02841006A                        mov al, byte ptr [6A004128]

:00412C9B 006A74                                add byte ptr [edx+74], ch

:00412C9E 8B5508                                 mov edx, dword ptr [ebp+08]

:00412CA1 52                                         push edx

* Reference To: USER32.DialogBoxParamA, Ord:0093h

                                  |

:00412CA2 FF15A8734200            Call dword ptr [004273A8]

* Referenced by a (U)nconditional or (C)onditional Jump at Addresses:

|:00412C88(C), :00412C94(U)

|

:00412CA8 6A00                                  push 00000000

Hacemos con esto que además de que salte por encima del cartel y que no caiga en el DIALOGBOXPARAMA, nos guarde en 43228c el valor uno que es lo que tiene que tener para estar REGISTRADO.

CON ESTO PROGRAMA CRACKEADO.
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